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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

» [2] zadani spInéno s men3imi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

.....

prace zabyvaly - jednak z pohledu hodnoceni kvality SRAM PUF, ale také z pohledu
implementace knihovny, kterd PUF vyuzivd (napf. na generovani kli¢e pro asymetrickou
$ifru). Neni jasné, pro¢ nebylo na vysledky téchto praci navdzano, zadani se mohlo
primarné zabyvat problematikou OTA update bez zatéZovani se implementaci viastniho
SRAM PUFu.

2. Pisemna &ast prace 80,100 (B)

Prace by mohla byt pfehledné&ji roz¢lenéna. Jsou zde dlouhé textové pasdaze, kde by bylo
vhodné bud doplnit nebo je i nahradit obrazkem/diagramem pro rychlejsi pochopeni.
Napf. popis procesu zpracovani paméti SRAM pro vyuziti v PUF je v textu velmi
nepiehledné. Na par mistech jsou i drobné faktické nejasnosti - napf. enrolment faze u
PUF autor zmifiuje zapamatovani viech CRP (u Strong PUF pfece prakticky nemozné), u
vlastnosti PUF nestadi unikatnost, ale je nutnd nepfedvidatelnost (unikdtnost sama o
sob& toto nepostihuje), popis fuzzy extractoru vs error-correcting code je viceméné
stejny, neni zde jasny rozdil. Celd prace je psand v angli¢ting, coz z hlediska pouzitelnosti
vysledné implementace hodnotim kladné, je zde ale opakované problém s vétnou
skladbou, kterd neodpovida angli¢ting, ale ¢esdtiné (resp. slovensting). Pouzivané zkratky
je vhodné pfi prvnim pouziti vysvétlit.



3. Nepisemna &ast, pfilohy 90 /100 (A)

Vysledkem je SW (knihovna) implementujici PUF a demonstrace ukazujici vyuZiti této
knihovny pro OTA update na platformé ESP32.

4. Hodnoceni vysledkd, jejich vyuZitelnost 85 /100 (B)

Hlavnim vystupem prace je predevsim demonstrace vyuziti PUF pro OTA update na loT
zafizeni.

Celkové hodnoceni 80 /100 (B)

Hodnoceni této prace snizila jeji pisemna cCast kvali strukture, ¢asté neprehlednosti
zpUsobené pfilisnym Ipénim na textovém popisu, namisto vytvofeni obrazku diagramu,
ktery by danou véc okamzité vysvétlil. Také neni jasny dlvod pro¢ se zna¢na ¢ast prace
zabyvala implementaci PUF na ESP32, pfestoze takova implementace jiz existuje. Pfesto
praci celkové hodnotim zndmkou B a doporucuji k obhajobé.

Otazky k obhajobé

Pro¢ nebyly vyuzity existujici implementace SRAM PUF na ESP32?

Jaky podil prace byl vénovan studiu a implementaci SRAM PUF vzhledem k samotnému
OTA update?

Jaky byl pouzit samoopravny kéd na vystup PUFu?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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