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ABSTRAKT

Predlozena prace se zabyva planem fFizeni rizik vybranych prvka kritické dopravni
infrastruktury. Vychazi z dat o selhani pfedmétnych prvkud, mistnich podminek, ve kte-
rych se dané prvky vyskytuji a vyuziva sou€asné pokrokové metody fizeni rizik ve
prospéch bezpecnosti. Opira se o metodiku vytvareni planu fizeni rizik vybranych po-
lozek dopravni infrastruktury, ktera ma osvéd&eni Ministerstva dopravy Ceské repub-
liky. Publikace uvadi navrh zavedeni pfedmétné metodiky do legislativy Ceské repub-
liky a obsahuje navod, jak plan Fizeni rizik maji vytvaret spravci vybranych prvkd kri-
tické dopravni infrastruktury pro zajisténi své kvalitni odezvy na selhani pfedmétného
prvku. Na zavér uvadi pfiklady planu z oblasti mezinarodni civilni letecké dopravy, ve
které IATA nastroj fizeni rizik jiz dlouhodobé vyzaduije.

SUMMARY

The presented piece of work deals with the risk management plan of selected elements
of critical transportation infrastructure. It is based on data on the failure of the elements
in question, the local site conditions in which the elements occur and uses current
advanced methods of risk management for the benefit of safety. It is based on the
methodology of creating a risk management plan for selected items of transport infra-
structure, which is certified by the Ministry of Transport of the Czech Republic. The
publication presents a proposal for the introduction of the methodology into the legis-
lation of the Czech Republic and contains guidance on how the risk management plan
should be created by administrators of selected elements of critical transport infrastruc-
ture to ensure their quality response to the failure of the element in question. Finally, it
gives examples from the field of international civil aviation, in which the IATA has long
required a risk management tool.



1. UVOD

Infrastruktury jsou vysledky lidského intelektu, které umoznuiji lidem rozvoj a preziti
nastrah pfirody. Infrastruktury byly, jsou a budou vefejnym aktivem, protoze zajiStuji
dennodenni potfeby ob&and, tj. energii, moznost snadného pohybu, vodu, jidlo, infor-
mace apod., a tak na nich zavisi preZiti lidi pfi kritickych situacich. Proto zakladni struk-
tury zvlast dulezitych infrastruktur tvofi kritickou infrastrukturu. V Ceské republice
upravuije kritickou infrastrukturu zakon o krizovém fizeni €. 240/ 2000 Sb., priifezova
a odvétvova kritéria nafizeni vlady €. 432/2010 Sb. a plan krizové pfipravenosti sub-
jektu kritické infrastruktury.

Dopravu tvofi rozsahla sit dopravnich cest, objektt, podpurnych systému a dopravnich
prostfedku raznych druht a typl. Dopravni sit je jednou z nejdulezitéjSich infrastruktur
zajistujici zakladni funkce statu, a tudiz i zakladni potfeby lidi pro jejich Zivot. Proto
dopravni infrastrukturu zahrnuji mezi kritickou infrastrukturu vSechny vyspélé zemé,
jak ukazuje situaéni analyza provedena v praci [1].

Dopravni systém, ktery zajiStuje, aby dopravni infrastruktura plnila zakladni funkce
statu (ustavni zakon €. 1/1993 Sb., ustavni zakon &. 110/1998 Sb.), obstarava dopravu
osob a nakladl. Zahrnuje souborné vSechny zplsoby dopravy, které v ramci koordi-
nace jednotlivych dopravnich systému spolupracuji a vytvari logistickou sit.

V ramci projektu TACR - CK01000095 ,Plan Fizeni rizik pro vybrané kritické objekty
dopravni infrastruktury*, ktery byl feSen Ustavem soudniho inZenyrstvi, ktery je sou-
Casti Vysokého uceni technického v Brné, byla zpracovana metodika vytvareni planu
fizeni rizik vybranych poloZzek dopravni infrastruktury s cilem zvysit bezpe¢nost do-
pravy (Osvédceni Ministerstva dopravy, €.j.: MD-7555/2022-7 10/27 — pfiloha 1). Ko-
ordinatorem projektu byla prvni jmenovana autorka publikace, ktera je kmenovym pra-
covnikem CVUT.

Plan Fizeni rizik ( definovany napf. normou ISO 31 000) je osvédceny strategicky na-
stroj, ktery je pouzivany ve vyspélych zemich k udrzovani a zvySovani bezpecnosti
zarizeni, objektu, organizaci i celych technickych dél. Vyuziva se ke zvladnuti priorit-
nich rizik zpusobenych zZivly, technologickymi havariemi a selhanimi i lidskym faktorem
tak, aby se:

- zvysSilo bezpedi lidi,

- obsluznost regiona a zivotni podminky lidi,

- podpofil rozvoj a konkurenceschopnost regionu,

- zlepsila ochrana zivotniho prostredi.

Pfredlozena prace obsahuje pokyny pro vypracovani planu pro fizeni rizik vybranych
prvku kritické dopravni infrastruktury (mosty, tunely, nadrazi, Zzelezni¢ni stanice, le-
tisté a fidici systémy dopravy).



2. VYBRANE POJMY A ZAKLADNi FAKTA O CHOVANIi SYSTEMU

Lidstvo potfebuje pro Zivot prostor, ktery je bezpeény a umozfiuje mu rozvoj. Chapani
svéta a jeho vlastnosti se vyviji a s nim se méni i pojmy a jejich pojeti. Vyraznou zménu
v chapani bezpecnosti a cili svéta pfinesly dokumenty OSN [2] a EU [3] a v oblasti
fizeni lidskych aktivit v EU zavedeni typu integrovaného fizeni TQM (Total Quality Ma-
nagement) [4] v r. 1992 Maastrichtskou smlouvou pozadavkem na kvalitu v ¢lancich 3
a 4 uvedené smlouvy a na aktivity technologického rozvoje vysoké kvality.

Podle souCasného poznani v systémovém pojeti svéta plati:

- entity jsou systémy [5]. VétSinu realnych entit tvofi systémy systému (SoS). VétSina
lidmi vytvofenych systému ma povahu socio-kyber-fyzickou [5],

- chranéna aktiva lidského systému a vSech jeho dil€ich systému jsou dle vyzkumu
shrnutého v praci [5]: Zivoty, zdravi a bezpedi lidi; majetek a vefejné blaho; Zivotni
prostiedi; a kritické infrastruktury a technologie,

- Skodlivy jev je kazdy jev, ktery poSkozuje aktiva lidského systému; od r. 1811 se
dle legislativy platné na naSem uzemi nazyva pohroma. Pozdéji se zavedly pojmy
dal8i (nehoda, porucha, kalamita, katastrofa atd.), které jsou vice specificke,

- ohroZeni je mira velikosti Skodlivého jevu [6]. Méfi se ve stupnich (stupnice jsou
specifické) anebo fyzikalnimi jednotkami [7],

- riziko je mira ztrat, Skod a ujmy na chranénych aktivech lidského systému [6]. Ri-
ziko je dil¢i — vztahuje se k jednotlivému aktivu; integrované — soucet dilCich rizik;
a integraini (celkové) — riziko celku chapaného jako systém, tj. jsou zvazovany ne-
jen prvky, ale i jejich vazby a toky, které mezi nimi proudi [6]; zpravidla rozliSujeme
integralni rizika procesu a integralni rizika objektu [8]. Rizika se déli na: pfijatelna;
podminéné pfijatelna (ALARA/ALARP); a nepfijatelna [2,6,8],

- zabezpeceni / bezpedi entity je vlastnost entity, ktera znamena, zZe entita je ochra-
néna proti véem vnéjSim Skodlivym jevam a lidskému faktoru [5,6,8],

- bezpeclnost entity (prvku, systému, objektu, procesu) je vlastnost entity, ktera je
zakladnim znakem kvality entity, ktera znamena, Ze entita je ochranéna proti vSéem
vnéjSim a vnitfnim Skodlivym jevim a lidskému faktoru [5,6,8]. Jde o schopnost
entity pfedchazet kritickym stavum, ktera je vysledkem aplikace antropogennich
opatfeni a zahrnuje nejen opatfeni na ochranu, ale i na spolehlivost a funk&nost
sledovanému objektu,

- bezpeclnost, zabezpeceni i spolehlivost entity se zaijistuji fizenim rizik [5,6,8],
- kritiCnost je komplementarni (doplfikovy) pojem k pojmu bezpecnost [5,6,8],

- kriticka entita (prvek, vazba, tok, zafizeni, systém atd.) je entita, ktera je zaroven
velmi dllezita a velmi zranitelna [5,6,8]. Podle vétSiny souCasnych pojeti, pojem
kriticky souvisi s bezpec¢nosti [5,6,8].

DalSi fakta o konceptu spojeném s riziky a bezpec€nosti Ize nalézt napf. v pracich
[5,6,8].



Dopravni infrastruktura je otevieny a slozity systém, ktery se sklada z mnoha dilCich
systému (subsystému) a mnoha raznych prvk, které jsou propojeny slozitou siti vazeb
a tokl razné povahy. Dil€i systémy i prvky mohou pracovat samostatné a dohromady,
kdy plni zcela jedine¢ny ukol, ktery je vzdaleny od ukolU jednotlivych entit. Podle po-
znatkd shrnutych v [9] jsou pro né dulezité dvé systémové vlastnosti, a to interaktivni
slozitost a tésna spojeni.

Slozité interakce jsou neplanované, neoCekavané a vétSinou neznamé sekvence,
které nejsou bezprostfedné srozumitelné. Slozité interakce v systémech systémua maji
za nasledek nejednoznacna rozhodnuti, nestabilni preference a konfliktni cile.

Tésna spojeni jsou nutnou podminkou k eskalaci nezadoucich jevl vedoucich az k se-
Ihani €i havarii. Charakterizuji se jako proces, ktery je Casové zavisly, ma malé Casové
rezervy, je invariantni (v procesu je jediné pokracovani — B musi nasledovat po A), a
v disledku pfedmétnych charakteristik je u ného omezeny prostor pro improvizaci. In-
teraktivni sloZitost a tésna spojeni mezi prvky v sociotechnickém systému mohou vést
ke kritické situaci v disledku systémového selhani.

Analyzy a vyhodnoceni havarii a selhani technickych zafizeni [8,9] ukazuji, Ze pravé
spojovaci prvky v infrastrukturach jsou velmi zranitelné, a vedou ¢asto k naruseni slu-
Zeb, které infrastruktury poskytuji lidské spolecnosti.



3. METODA TVORBY METODIKY

Metodika pro vytvareni a aplikaci planu fizeni rizik:
- byla sestavena na zakladé analyzy a vyhodnoceni dat pro:
e 283 selhanich mostu ve svété od r. 1297 [10],

e 965 selhani tunell na pozemnich komunikacich a 53 pfipadovych studii ve
svété od pocatku 19. stoleti [11],

e 2511 selhani kritickych objektd na pozemnich komunikacich (nadrazi / Zzelez-
niéni stanice, kfizovatky, obtizna mista komunikaci) ve svété od roku 1815 (u
Zelezni¢nich stanic vyhodnoceno 1125 selhani) [12,13],

e 1917 leteckych nehod civilnich letadel ve svété od roku 1909 [14],
e 31 selhani fidicich systém( dopravy ve svété od roku 2006 [15].

- pfi formulaci postupl a pozadavkl pro zajisténi bezpecnosti vybranych polozek
dopravni infrastruktury vychazi ze:

e soucasného poznani, obsazeného v renomovanych odbornych zdrojich uvede-
nych v pracich [5,6,8,9],

e zavaznych dokumentd OSN, EU, OECD, IAEA a dalSich, jejichz pozadavky a
postupy jsou shrnuty v pracich [5,16,17].

Pfedmétna metodika se opira o genericky model fizeni bezpecnosti pro sledované
kritické prvky [16,17], které zkouma jako sloZité oteviené systémy v dynamicky pro-
ménném sveéteé, ktery je ovlivhovan jak procesy, které probihaji nezavisle na Clovéku,
tak procesy, které Cloveék vytvari védomé €i nevédomeé svou Cinnosti a chovanim. Pred-
métny model naplhuje pozadavky smlouvy o Evropské Unii z roku 1992, ktera v po-
slednim konsolidovaném znéni z roku 2016 zesiluje povinnost zavadét vysoké stan-
dardy / urovné kvality a zvySovat je v riznych oblastech vefejného zdravi, Zivotniho
prostiedi i ve sluzbach verejného zajmu.

Pravé zvySovani kvality poZzadovani EU je pfedmétem systémd fizeni kvality ve smyslu
TQM, napf. [4]. Metody TQM se aplikuji v riznych statnich a vojenskych organizacich.
Prvni norma fady ISO 9000 pro systém Fizeni kvality byla publikovana jiz v roce 1987
a postupné byla implementovana predevsim ve vefejném sektoru. V CR se zavadi od
devadesatych let dvacatého stoleti.

Rizeni rizik s odkazem na standard 1SO 31 000 je uz implementovano v nov&jsi revizi
standardu I1SO 9001:2015; v Ceské republice plati od r. 2016. Pfi zavadéni Fizeni vice
oblasti se uz aplikuji principy tzv. integrovaného systému fizeni bezpecCnosti. Ve vét-
Siné mdédua dopravy je pozadovano zavadéni systému fizeni bezpecnosti, ktera jiz ze
své povahy proaktivniho Fizeni pozZaduje pochopeni principu kvality ve smyslu TQM a
ne byrokracie. Pouze timto smérem lze budovat pozZzadovanou kulturu bezpecénosti,
pochopit zakladni principy proaktivniho Fizeni a spravné implementovat evropské po-
Zadavky zvySovani kvality a tim i bezpecCnosti.



4. LEGISLATIVNIi FORMAT METODIKY

Dale uvedeny text je doslovné prevzaty z dokumentu [18], ktery vlastni osvédc&eni uve-
dené v pfiloze 1. Ukazuje zpusob zavedeni planu Fizeni rizik do Ceské legislativni
praxe, ve které praveé chybi provazani naroku, kladenych na spravce vybranych prvki
kritické dopravni infrastruktury z pohledu struktury fizeni a planu pfipravenosti prvku
kritické infrastruktury ulozeného legislativou [18].

Metodika vytvareni planu fizeni rizik vybranych polozek dopravni infrastruktury

HLAVA |
ZAKLADNI USTANOVENI

Cl. 1
Predmeét upravy

(1) Metodika zpracovani planu Fizeni rizik (dale jen ,metodika“) stanovi obsahové vy-
mezeni nalezitosti a dal$i podrobnosti souvisejici se zpracovanim plant fizeni rizik.

(2) Metodika slouzi k zajisténi jednotného postupu zpracovani plant fizeni rizik.

(3) Plan fizeni rizik je planovacim dokumentem pro Ministerstvo dopravy, Reditelstvi
silnic a dalnic, Spravu zeleznic, spravce kritickych prvku (mosty, tunely, nadrazi,
Zelezniéni stanice, letisté, Fidici systémy); dale jen ,,spravce”.

(4) Plan fizeni rizik je nastrojem spravce pro zajisténi bezpecénosti kritické dopravni
infrastruktury. Obsahuje: zdroje rizik, ktera mohou zpUsobit selhani vybranych
prvku (mosty, tunely, nadrazi, Zelezniéni stanice, letisté, fidici systémy) kritické do-
pravni infrastruktury; popis dopadl rizik na vefejna aktiva v€etné dopravni in-
frastruktury a dopadd ekonomickych a socialnich na okoli; €etnost vyskytu selhani
a velikost dopadu. Pro pfipady selhani vybranych prvkd (mosty, tunely, nadrazi,
zelezni¢ni stanice, letisté, fidici systémy) kritické dopravni infrastruktury, ktera mo-
hou ohrozit provozuschopnost kritické dopravni infrastruktury obsahuje pro obno-
veni bezpecného provozu kritické dopravni infrastruktury: odkaz na dokument, ve
kterém jsou uvedena pfipravena a po vSech strankach zajisténa konkrétni opatreni;
organizaci, ktera provede kvalitni odezvu; a osobu, ktera je odpovédna za prove-
deni v€asné a kvalitni odezvy.

HLAVA I
OBSAH PLANU RIZENI RIZIK

Dil |



Zakladni ustanoveni planu fizeni rizik
Cl. 2
Vymezeni predmétu ¢innosti, ukoll a opatreni, které jsou divodem zpracovani
planu fizeni rizik
Uvedou se zejména:
a) vymezeni pfedmétu Cinnosti spravce,
b) identifikaéni Udaje spravce (nazev, sidlo, ICO),

c) prehled ukolu a opatfeni, které jsou divodem zpracovani planu fizeni rizik véetné
uvedeni pfislusného organu vefejné zpravy, ktery plnéni ukoll a opatfeni dozoruje.

Cl. 3
Pojeti bezpecnosti vybranych prvku kritické dopravni infrastruktury

(1) Vybrany prvek kritické dopravni infrastruktury; dale jen ,kriticky prvek®, je prvek,
ktery souvisi s bezpe€nosti sluzeb, které kriticka dopravni infrastruktury pini pro
stat.

(2) Bezpeclnost kritického prvku je zakladnim znakem kvality kritického prvku. Je vy-
sledkem aplikace antropogennich opatfeni a zahrnuje nejen ochranu kritického
prvku, ale i jeho spolehlivost a funkénost.

(3) Bezpeclnost kritického prvku feSi otazky tykajici se materialu, technologii, kon-
strukce, vystavby, provozu, personalu, organizace plnéni ukol(, vzdélavani, financi
a prava tak, aby se:

a) zajistily Zzadouci procesy, které kritickému prvku pfinaseji zisk a konkurence-
schopnost,

b) zajistily ukoly, které zajiStuji plnéni zakladnich funkci statu na useku dopravy,
c) zaroven potlacily procesy, které kritickému prvku pfinaseji Skody a ztraty.

(4) Bezpecnost kritického prvku narusuiji:
a) chyby v fizeni kritického prvku,

b) vnitfni zdroje rizik kritického prvku spojené s jeho projektem, stavbou, kon-
strukci, zafizenimi a provozem,

c) chyby personalu kritického prvku,
d) vnéjSi zdroje rizik kritického prvku spojené s Zivelnimi pohromami,

e) vnéjSi zdroje rizik kritického prvku spojené s chovanim vefejné spravy (dané,
poplatky, pobidky apod.), konkurenci, trhem apod.,

f) utoky na kriticky prvek,

g) kybernetické zdroje rizik spojené se sitémi spojenymi s kritickym prvkem,
h) valka,

i) chybny dozor vefejné spravy.
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(5) Zdroje, které doposud zpusobily selhani kritickych prvk( odvozené detailnim vy-
zkumem jsou znamé: mosty?); tunely?; Zelezni¢ni stanice/nadrazi®; letisté?; a fidici
systémy dopravy®.

(6) Bezpecnost kritického prvku je zajiSténa optimalnim fizenim rizik zacilenym na
vSechny Skodlivé jevy, které v daném misté mohou zpuUsobit selhani kritického
prvku.

Cl. 4
Rizeni rizik
(1) Rizeni rizik je nepfetrzity a iterativni proces.
(2) Zakladem fizeni rizik je registr rizik pro kriticky prvek a jeho roz¢lenéni na:
a) seznam neaktualnich/vyfesSenych rizik,

b) seznam rizik vyZadujicich nejvySSi pozornost, protoZze pfedmétna rizika se
v ¢ase méni,

c) a seznam neaktualnich/vyfedenych rizik, ktery se musi pravidelné kontrolovat
kvuli dynamickému vyvoiji svéta,

a struktura fizeni spravce. Z dlivodu dynamického vyvoje svéta registry rizik musi
byt v pravidelnych intervalech pfezkoumavany a nutné musi byt pfezkoumany po
kazdém velkém selhani kritického prvku. Jasné definovana struktura spravce ob-
sahuje fetézec pravomoci, komunikacni strukturu a ramec fizeni, podle kterého
probiha Fizeni rizik a rozhodovaci procesy dle pozadavku fizeni TQM (Total Quality
Management), které plati v Evropské unii.

(3) Aby Fizeni rizik bylo u€inné, tak musi byt souc€asti fizeni spravce (napf. normy,
postupy, smérnice, politiky a dalsi fizeni dokumentace).

(4) Rizeni rizik je nutné provadét ve viech fazich Zivotnosti kritického prvku (umisto-
vani, projektovani, vystavba, provoz).

(5) Plan Fizeni rizik je nastroj pro proaktivni Fizeni rizik. V inZenyrské praxi se orientuje
jen na kritické atributy, tj. jen na nepfijatelna a podminéné pfijatelna rizika. Prijatel-
nost souvisi s vefejnym zajmem, kterym je bezpecna kriticka infrastruktura, ktera
zajistuje zakladni funkce statu.

(6) Plan Fizeni rizik se zpracovava ve formé tabulky: pfi€ina rizika; dopady rizika na
vefejna aktiva a sluzbu, kterou poskytuje dopravni infrastruktura; ¢etnost vyskytu
selhani a velikost dopadld selhani; opatfeni na zvladnuti nebo alespori zmirnéni
rizika, ktera jsou jasné stanovena, a u kazdého z nich je uvedena organizace (Ci
jeji odpovédny zastupce), ktera provede odezvu a osoba odpovédna za spravné
a vCasné provedeni odezvy.

(7) Cetnost vyskytu selhani kritického prvku a velikost selhani kritického prvku se oce-
fAuji stupni: maly; stfedni; a velky®. Pouze v mistech, ktera jsou ohroZena urgitymi
Zivelnimi pohromami a havariemi spojenymi s nebezpecnymi latkami, ktera jsou
vyznacena v krizovych planech krajii zpracovanych dle krizového zakona” je tieba,
aby spravce kritického prvku proved! viastni hodnoceni dle mistnich podminek & .

(8) Postup sestaveni planu fizeni rizik:
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a) identifikovat zdroje Skodlivych jeva, které mohou vést k selhani kritického prvku
pomoci krizového planu kraje a krizového planu obce s rozSifenou plasobnosti,
které uklada krizovy zakon?,

b) ocenit Cetnost a velikost selhani pfislusného kritického prvku dle navodu uve-
deném v bodu (7),

c) zpracovat plan odezvy, tj. hierarchicky soubor opatfeni, ktera provede spravce
kritického prvku pfi selhani kritického prvku a zajistit je po strance organizaéni,
technické, personalni a financni, a urcit osobu odpovédnou za provedeni ode-
zvy. Pfedmétny plan odezvy je tfeba sladit s planem krizové pfipravenosti, ktery
spravce kritického prvku zpracovava dle krizového zakona”. Pro $kodlivé jevy
uvedené v ¢lanku 3, odstavec (4), které nespadaiji pod krizovy zakon? zpracovat
vlastni odezvu s pomoci vlastnich organiza¢nich pravidel, ktera respektuji po-
Zadavky TQM a ISO 9000, a technickych sil a prostfedkd vlastnich &i sektoru
podfizeného Ministerstvu dopravy. Pro pfipad nutnosti spoluprace s IZS, ve-
fejnou spravou Ci dalSimi organizacemi (napf. velky pozar, rozsahlé mecha-
nické naruseni, velka havarie s nebezpecnymi latkami, kyberneticky utok apod.)
zpracovat a pfedem projednat plan spoluprace pfi odezve,

d) zpracovat vlastni plan Fizeni rizik, tj. vyplnit tabulku, jejiz vzor je v praci®.

(9) Pri sestavovani planu fizeni rizik by mél spravce odhalit mozné konflikty, které mo-
hou nastat pfi odezvé a pfedem dohodnout jejich feSeni, hlavné v oblasti kompe-
tenci a odpovédnosti.

(10) Jelikoz selhani kritickych prvku je ve vétSiné pfipadu zpusobeno kombinaci né-
kolika Skodlivych jevu, které nastanou v kratkém Casovém intervalu®, je nutné
Z hlediska bezpec¢nosti kritického prvku a celé dopravni infrastruktury pravidelné,
anebo po kazdém vétSim selhani hodnotit miru integrainiho rizika a dle posouzeni
jeho miry, provést / neprovést opatieni. Nastroje a instrukce pro hodnoceni inte-
gralniho rizika jsou zpracované a opublikované: mosty?; tunely?; Zelezni¢ni sta-
nice a nadrazi¥; letisté?; a ridici systémy dopravy®.

Cl. 5
Charakteristika fizeni rizik
Uvedou se zejména

a) stru¢né vymezeni organizacnich ¢asti spravce, které se podileji na pfipravé feSeni
selhani pfislusného kritického prvku a na feSeni téchto selhani,

b) predpokladané zmény organizacni struktury spravce, které jsou nezbytné k zabez-
pecCeni ucinné a v€asné odezvy na selhani pfislusného kritického prvku,

c) definovani organu vytvofenych a aktivovanych za ucelem uc€inné a v€asné odezvy
na selhani pfislusného kritického prvku a stanoveni osoby odpovédné za odezvu,

d) vazby na organy spojené s IZS, krizovym Fizenim na urovni statu, kraje a obce
s rozSifenou pusobnosti, se kterymi bude spravce spolupracovat pfi provadéni
odezvy na selhani pfislusného kritického prvku.

Cl.6
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Prehled a hodnoceni moznych zdroju rizik a analyzy ohrozeni a jejich mozny

dopad na ¢innosti spravce

(1) Prehled moznych zdroju rizik je vyCet konkrétnich Skodlivych jevd, které mohou

zpusobit vznik selhani kritického prvku. V ramci pfehledu moznych zdroju rizik se
uvedou pouze ty Skodlivé jevy, které mohou vyznamné a dlouhodobé ohrozit bez-
pecnost kritického prvku, a tim narusit provozuschopnost kritické dopravni in-
frastruktury.

(2) Analyza ohrozeni je zhodnoceni pisobeni konkrétniho Skodlivého jevu na bezpec-

nost kritického prvku.

(3) Prehled moznych zdroju rizik a analyzy ohrozeni Ize z oblasti Zivelnich a jinych

pohrom ziskat od zpracovatell krizovych planu kraji (Hasi¢sky zachranny sbor
kraje) a zpracovatele krizového planu statu (Generalni feditelstvi hasi¢ského za-
chranného sboru CR). Pro ostatni zdroje rizik, tj. vnitfni pficiny selhani pfislusného
kritického prvku, zdroje rizik z oblasti organizacni, ekonomické a socialni musi
spravce provést vlastni hodnoceni dle mistnich podminek a svych moznosti.

Dil 2
Operativni ¢ast planu fizeni rizik
Cl.7

Prehled opatreni pro zvladnuti rizik spravcem kritického prvku

V této Casti planu fizeni rizik se uvede zejména:

a)
b)

c)

podrobny popis opatfeni, kterymi spravce provede odezvu,
vymezeni konkrétnich postupl odezvy a jejiho technického, organizacniho, perso-
nalniho a finanéniho zajisténi,
definovani pfedpokladanych pozadavku na sily a prostfedky pro realizaci ukolu a
opatifeni od IZS ¢i od krizovych organda.

Cl. 8

Zpusob zabezpeceni akceschopnosti spravce kritického prvku

V této Casti planu Fizeni rizik se uvede zejména:

a)

b)

c)

d)

popis systému fyzické ochrany spravce se zaméfenim na fyzickou ostrahu, tech-
nickou ochranu a rezimova opatreni,

zabezpeceni provedeni zmény organizacni struktury spravce pfi selhani predmét-
ného kritického prvku,

zabezpeceni zplsobu komunikace organizacnich ¢asti spravce pfi selhani pred-
métneého kritického prvku,

definovani odpovédnych osob spravce véetné uvedeni pravomoci a zpusobu jejich
aktivace pfi plnéni opatfeni vyplyvajicich z odezvy na selhani pfredmétného kritic-
kého prvku.

CL9
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Prehled spojeni na pfislusné organy krizového fizeni

(1) V prehledu spojeni se uvede seznam telefonnich kontaktu a elektronickych adres
na pfisludné organy krizoveho fizeni a dalSi subjekty podilejici se na pfipravenosti
na krizové situace a jejich feSeni, pfipadné na subjekty podilejici se na zajisténi
opatfeni vyplyvajicich z krizovych planl za krizové situace. V pfipadé kontaktnich
udaji na konkrétni osobu se uvedou udaje nezbytné pro identifikaci této osoby
vCetné vykonavané funkce a zarazeni.

(2) Pro jiny zplsob spojeni nez ten, ktery je uveden v odstavci 1 (napf. radiové spojeni,
osobni spojky) se v planu fizeni rizik uvede také jeho popis a struktura.

(3) V pfipadé, Ze je pfehled spojeni na pfislusné organy krizového fizeni a dalSi sub-
jekty podilejici se na pfipravenosti na krizové situace a jejich feSeni, pfipadné na
subjekty podilejici se na zajisténi opatfeni vyplyvajicich z krizového planu za kri-
zove situace uveden v jiné planovaci dokumentaci, uvede se v této ¢asti planu
fizeni rizik pouze pfislusny odkaz.

Dil 3
Pomocna &ast planu fizeni rizik
Cl. 10
Prehled pravnich predpisi vyuzitelnych pfi feSeni selhani kritického prvku

Uvede se vycCet zakonu a provadécich pravnich predpisl vyuzitelnych pfi pfipravé ode-
zvy na selhani kritického prvku a jejiho provedeni.

Cl. 11

Prehled uzavienych smluv k zajisténi provedeni opatreni odezvy na selhani kri-
tického prvku

Tato ¢ast planu fizeni rizik obsahuje prehled smluv a dokumentu, uzavienych k zaijis-
téni provedeni opatfeni odezvy na selhani kritického prvku zejména za ucelem poskyt-
nuti pomoci, spoluprace nebo dodavky sluzby.

Cl. 12
Zasady manipulace s planem fizeni rizik
(1) Uvede se zejména
a) misto ulozeni planu fizeni rizik,
b) zplsob aktualizace planu Fizeni rizik,
c) seznam organizacnich ¢asti spravce odpovédnych za zpracovani jednotlivych
Casti planu fizeni rizik,
d) stanoveni pravidel manipulace s planem fizeni rizik,

e) dale se uvede informace, zda je néktera z €asti planu fizeni rizik je oznacena
jako obchodni tajemstvi i utajovana informace.

Cl. 13
Geografické a dalsi podklady
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Tato Cast planu fizeni rizik obsahuje geografické a dalSi podklady vyuzivané pfi pfi-
pravé na selhani kritického prvku a jejich feSeni v analogové nebo digitalni formé
(mapy, mapové soulepy, data geografického informacniho systému atd.).

HLAVA llI
USTANOVENI SPOLECNA A ZAVERECNA
Cl. 14

(1) Zpusob zpracovani planu fizeni rizik projedna spravce s pfisluSnym organem ve-
fejné spravy, ktery provadi dozor nad bezpecénosti kritického prvku.

(2) Plan fizeni rizik se vyhotovuje nejméné v jednom listinném vyhotoveni a v elektro-
nické podobé.

(3) Souhrnna aktualizace planu fizeni rizik se provadi jak v listinném vyhotoveni, tak
v elektronické podobé. Po provedeni souhrnné aktualizace planu fizeni rizik se do-
porucuje jeho opétovné schvaleni dozorujicim organem vefejné spravy.

(4) Prabézna aktualizace planu fizeni rizik se provadi zejména v elektronické podobé.
Uginnost

Tato metodika nabyva ucinnosti dnem ..........

Jméno spravce ..........

Jméno statutarniho zastupce spravce .......

Podpis statutarniho zastupce spravce ......

Y PROCHAZKA, J., PROCHAZKOVA, D. Rizika a bezpegnost mostu. In: Rizeni rizik procesti a bez-
pecnost slozitych technickych dél. ISBN 978-80-01-06786-4. Praha: CVUT 2020, pp. 107-179.; doi:
10.14311/BK.9788001067864

2 PROCHAZKOVA, D., PROCHAZKA, J. Rizika a bezpe&nost tunelli na pozemnich komunikacich.
In: Rizeni rizik procest a bezpecnost sloZitych technickych dél. ISBN 978-80-01-06786-4. Praha:
CVUT 2020, pp. 268-318.; doi.org/10.14311/BK.9788001067864

3 PROCHAZKOVA, D., PROCHAZKA, J. Rizika spojena s kritickymi vlakovymi a autobusovymi nadra-
zimi. Soudni inzenyrstvi. ISSN 1211-443X. 32 (2021), 3, pp. 33-46.

4 PROCHAZKOVA D., PROCHAZKA, J. Rizika spojena s leteckou dopravou. In: Rizeni rizik pro-
cesl, zafizeni a bezpecnost sloZitych technickych dél. 1ISBN 978-80-01-06906-6. Praha: CVUT
2021, pp. 70-136; doi.org/10.1 4311/ BK.9788001069066

5 PROCHAZKA, J., PROCHAZKOVA, D. Rizeni rizik systému pro fizeni dopravy. ISBN 978-80-01-
06995-0. Praha: CVUT 2022, 129 p.; doi:10.14311/BK.9788001069950.

® Vv Ceské republice obvykle plati hodnoty uvedené v praci ,PROCHAZKOVA, D., PROCHAZKA,
J., KERTIS, T. Mistné specifické plany fizeni rizik pro vybrané kritické prvky dopravni
infrastruktury. In: Rizeni rizik procesu, zafizeni a sloZitych technickych dél zacilené na
bezpecénost. ISBN 978-80-01-07060-4. Praha: CVUT 2022, pp. 265-284; doi:10.14311/BK.978800
1070604".

7 Zékon &. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakonu (krizovy zakon) ve znéni
pozdéjSich predpisu.
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5. NAVOD PRO SESTAVENI PLANU RIiZENI RIZIK

PRO DANY KRITICKY PRVEK

Zakladni funkci statu je zaijistit bezpeci chranénych aktiv (zajma) statu a udrzitelny
rozvoj statu. Stat je chapan jako utvar, v némz lidé, vladnouci moc a uzemi spadaji
pod jednu podstatu (tj. souhrn hlubinnych vlastnosti, vztaht a vnitfnich zakonitosti,
které urCuji hlavni rysy a tendence vyvoje daného systému). Metodika zajiStuje plnéni
zakladnich funkci statu na useku dopravy.

5.1. Definice a pojmy pouzité v navodu

V navodu pro sestaveni planu fizeni rizik jsou pouZzity dale uvedené pojmy:

1.

Prvky kritické infrastruktury jsou prvky, které jsou uréeny prifezovymi a odvét-
vovymi kritérii dle Nafizeni vlady €. 432/2010 Sb., o kritériich pro urCeni prvku kri-
tické infrastruktury ve znéni pozdéjSich predpisu.

Vybrany prvek kritické dopravni infrastruktury, dale jen ,kriticky prvek®, je prv-
kem kritické infrastruktury v dopravni infrastruktufe dle bodu 1 a souvisi s bezpec¢-
nosti sluzeb, které kriticka dopravni infrastruktury pini pro stat, tj. obyvatele repub-
liky.

Plan Fizeni rizik je nastrojem spravce kritického prvku pro zajisténi bezpecnosti

kritické dopravni infrastruktury béhem provozu [6]. Obsahuje:

- zdroje rizik, které mohou zpuUsobit selhani vybranych prvku kritické dopravni in-
frastruktury,

- popis dopadu rizik na vefejna aktiva v€etné dopravni infrastruktury a dopadu
ekonomickych a socialnich na okoli,

- Cetnost vyskytu selhani a velikost dopadd,

- pro pfipady selhani vybranych prvkl kritické dopravni infrastruktury, ktera mo-
hou ohrozit provozuschopnost kritické dopravni infrastruktury obsahuje pro ob-
noveni bezpe&ného provozu kritické dopravni infrastruktury:

e odkaz na dokument, ve kterém jsou uvedena pfipravena a po vSech stran-
kach zajisténa konkrétni opatfeni,

e organizaci, ktera provede kvalitni odezvu,

e jméno osoby, ktera je odpovédna za provedeni v€asné a kvalitni odezvy.

All Hazard Approach [20,21] oznaluje pfistup, ve kterém se berou v uvahu
v8echny Skodlivé jevy, které mohou vyznamné poskodit kriticky prvek, a to vnéjsi,
vnitfni, organizacni, lidské chyby.

Ohrozeni je inherentni vlastnost Skodlivého jevu, ktera je ur€ena procesem, ktery
ji vyvolava [6]. Jde o soubor maximalnich dopadu Skodlivého jevu, které Ize oCeka-

vat vdaném misté za specifikovany €asovy interval s pravdépodobnosti rovnou
stanovené hodnoté. Podle norem a standardu je obvykle ur€eno velikosti pohromy,
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10.

11.

ktera se vyskytne s pravdépodobnosti vétSi nebo rovné 0.05 s ohledem na Cet-
nostni rozdéleni pro €asovy interval sto let. V technické praxi ohrozeni oznacuje
normativni velikost pohromy na stanovené hladiné vérohodnosti (stoleta, tisicileta
apod.). Pro potfeby praxe se vyjadfuje souborem dopadu na chranéna aktiva.

Riziko je mira nepfijatelnych dopadl zplUsobenych Skodlivym jevem o velikosti
rovné hodnoté ohrozeni [6]. Riziko je pravdépodobna velikost Skod, ztrat a ujmy na
chranénych aktivech, ktera odpovida ohrozeni, které je normativné stanovené.
V technické praxi v kvantitativni analyze rizik pouzivané ve strategickém fizeni je
riziko rovno velikosti ztrat, Skod a ujmy na chranénych aktivech pfi normativni veli-
kosti Skodlivého jevu normované na jednotku uzemi a jednotku ¢asu (obvykle 1
rok) [6].

Integralni riziko je zalozeno na systémovém pojeti kritického prvku a zahrnuje i
ztraty, Skody a ujmy zplsobené propojenimi mezi prvky a komponentami kritického
prvku. Jde o celkové riziko objektu i procesu, ktery je chapan jako systém.

Rizeni rizik je fizeni souboru antropogennich opatfeni a &innosti tak, aby $kody a
ztraty na aktivech byly niz8i nez stanovena uroven (obvykle stanovené urovné —
ALARP a ALARA [6]). Rizeni rizika je planovani, organizovani, pfidélovani pracov-
nich Ukolu a kontrola zdroji organizace tak, aby byly minimalizovany ztraty, Skody,
zranéni nebo umrti vyvolané riznymi Skodlivymi jevy, jejichz vyskyt je pravdépo-
dobny. Ukolem fizeni rizika je tedy najit optimalni zpUsob, jak vyhodnocena rizika
snizit na pozadovanou spolecensky pfijatelnou uroven, pfipadné je na této urovni
udrzet [6].

Integralni bezpecnost kritického prvku je zakladnim znakem kvality kritického
prvku. Je vysledkem aplikace antropogennich opatfeni a zahrnuje nejen ochranu
kritického prvku, ale i jeho spolehlivost a funkénost tak, aby neohrozil sam sebe a
své okoli. Bezpecnost kritického prvku [6,8,19] FeSi otazky tykajici se materialu,
technologii, konstrukce, vystavby, provozu, personalu, organizace plnéni ukold,
vzdélavani, financi a prava tak, aby se:

- zaijistily zadouci procesy, které kritickému prvku pfinaseji zisk a konkurence-
schopnost,

- zajistily ukoly, které zajistuji pInéni zakladnich funkci statu na useku dopravy,
- zaroven potlacily procesy, které kritickému prvku pfinaseji Skody a ztraty.

Spravce kritického prvku je provozovatel kritického prvku uréeny feditelem sprav-
cem vécné prislusného vefejného organu — jde o: feditelstvi silnic a dalnic; Spravu
Zeleznic; a Reditelstvi letového provozu.

Organ verejné spravy povéfeny dozorem nad bezpecnosti daného kritického
prvku je organ urCeny legislativou vydanou Ministerstvem dopravy.

5.2. Pri€iny selhani sledovanych prvku kritické dopravni infrastruktury

Soucasné poznani, shrnuté v pracich [5,6,8-15,19] ukazuje, Zze bezpecnost kritického
prvku narusuiji:

a)

chyby v fizeni kritického prvku,
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b) vnitini zdroje rizik kritického prvku spojené s jeho projektem, stavbou, konstrukci,
zafizenimi a provozem,

c) chyby personalu kritického prvku,
d) vnéjSi zdroje rizik kritického prvku spojené s Zivelnimi pohromami,

e) vnéjsi zdroje rizik kritického prvku spojené se selhanim okolnich prvkd a procesu
(vazby a toky),

f) vnéjSi zdroje rizik kritického prvku spojené s chovanim vefejné spravy (dané, po-
platky, pobidky apod.), konkurenci, trhem apod.,

g) utoky na kriticky prvek,

h) kybernetické zdroje rizik spojené se sitémi spojenymi s kritickym prvkem,

i) valka,

j) chybny dozor vefejné spravy.

Zdroje rizik, které doposud zpUsobily selhani sledovanych kritickych prvku, které byly
odvozené detailnim vyzkumem jsou uvedeny pro:

- mosty v praci [10],

- tunely v praci [11],

- Zzelezni¢ni stanice/nadrazi a pozemni komunikace v pracich [12,13],

- letisté v praci [14]

- fidici systémy dopravy v praci [15].

Jelikoz kazdé misto ma jiné tektonické, geologické, geofyzikalni, geografické, meteo-
rologické a dalSi podminky [7], tak jsou pro ného nékteré zdroje rizik vice ¢i méné
typické. Navic se vSe méni v Case, coz vede k tomu, ze limity zajiStujici bezpecnost
daného prvku uréené v designu [19] jsou pfi uritych zménach podminek prekroCeny
[8], coz vede k havarii €i selhani prvku; navic se projevuje jesté efekt starnuti materialu,
konstrukci, vazeb i toka prvku.

5.3. Potieby pro Fizeni rizik ve prospéch bezpecénosti

Bezpecénost sledovanych polozek kritické dopravni infrastruktury (kritickych prvk() je
zajisténa optimalnim fizenim rizik zacilenym na vSechny skodlivé jevy, které v daném
mist& mohou zpuUsobit selhani kritického prvku identifikované dle postupt [19,20]. Ri-
zeni rizik je nepretrzity a iterativni proces [6]. Zakladem fizeni rizik kritického prvku je
registr rizik [4] a organizaéni struktura Fizeni spravce pro kriticky prvek [5]. Registr rizik
je rozclenén na:

a) seznam neaktualnich/vyfeSenych rizik,

b) seznam rizik vyZadujicich nejvySSi pozornost, protoze pfedmétna rizika se v Case
meéni,

c) aseznam neaktualnich/vyfeSenych rizik, ktery se musi pravidelné kontrolovat kvli
dynamickému vyvoji svéta.
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Z davodu dynamického vyvoje svéta registry rizik pro sledovany kriticky prvek musi byt
v pravidelnych intervalech pfezkoumavany a nutné musi byt pfezkoumany po kazdém
velkém selhani kritického prvku.

Jasné definovana organizaéni struktura spravce kritického prvku obsahuje:
- TFetézec pravomoci,
- komunikacni strukturu,

- ramec fizeni, podle kterého probiha Fizeni rizik a rozhodovaci procesy dle poza-
davku Fizeni TQM [4], které plati v Evropské unii, tj. i v Ceské republice.

Aby Fizeni rizik bylo u€inné, tak musi byt sou€asti systému fizeni spravce nastroje, a
to jednak normy, postupy, smérnice, politiky a dalsi, a jednak pribézné kvalifikované
Fizeni rizik [4-6,8,16,21]. Rizeni rizik je nutné provadét ve vdech fazich Zivotnosti kri-
tického prvku (umistovani, projektovani, vystavba, provoz, rekonstrukce a likvidace).

5.4. Popis planu fizeni rizik

Plan fizeni rizik je nastroj pro proaktivni fizeni rizik (ISO 31 000). V inZenyrské praxi
se orientuje jen na kritické atributy, tj. jen na nepfijatelna a podminéné pfijatelna rizika
(ALARA/ALARP) [5,6]. Pfijatelnost souvisi s vefejnym zajmem, kterym je bezpecna
kriticka infrastruktura, ktera zajistuje zakladni funkce statu.

Format planu fizeni rizik kritického prvku dopravni infrastruktury a souvisejici nalezi-
tosti:

1. Plan fizeni rizik se zpracovava se ve formeé tabulky, ktera obsahuje:
a) pficinu rizika,
b) popis dopadi rizika na vefejna aktiva a sluzbu, kterou poskytuje dopravni in-
frastruktura,
c) Cetnost vyskytu selhani a velikost dopadl selhani kritického prvku,
d) zajisténi odezvy:

- opatfeni na zvladnuti nebo alesponl zmirnéni rizika, ktera jsou jasné stano-
vena. Jde o opatreni. technicka; organizacni; personalni; metodicka,
vzdélavaci i financni,

- U kazdého opatfeni je uvedena organizace (Ci jeji odpovédny zastupce),
ktera provede odezvu,

- U kazdého opatreni je uvedena osoba odpovédna za spravné a v€asné pro-
vedeni odezvy.

2. Cetnost vyskytu selhani kritického prvku a velikost selhani kritického prvku se oce-
nuji stupni: maly; stfedni; a velky [22]. V mistech, ktera jsou ohrozena urcitymi Zi-
velnimi pohromami a havariemi spojenymi s nebezpeénymi latkami, ktera jsou vy-
znacena v krizovych planech kraju zpracovanych dle krizového zakona (zakon ¢.
240/2000 Sb. ve znéni pozdéjSich pfedpisll) je tfeba, aby spravce kritického prvku
proved| vlastni hodnoceni Cetnosti a velikosti dopad dle mistnich podminek [8],
anebo se obratil na specializovanou odbornou organizaci.
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5.5. Navod pro sestaveni planu fizeni rizik

Postup sestaveni planu fizeni rizik je:

1. Vytvofit schéma kritického prvku a jeho okoli a vyznacit dulezité objekty, které mo-
hou ohrozit kriticky prvek.

2. Identifikovat zdroje Skodlivych jevu, které mohou vést k selhani kritického prvku
pomoci krizového planu kraje a krizového planu obce s rozSifenou pusobnosti,
které uklada krizovy zakon a vzit v uvahu pfi€iny organizacnich havarii, tj. kvalitu
fizeni kritického prvku. Do pfi€in organizac¢nich havarii patfi:

- stat nema: strategicky program na fizeni bezpecnosti; jasné stanovené odpo-
védnosti na jednotlivych urovnich Fizeni kritického prvku a verejné spravy; a le-
gislativu ukladajici jasné povinnosti vlastnikovi a vefejné spravé na useku bez-
pecnosti,

- spravce kritického prvku nema v fizeni:

zavedenu bezpec€nost jako zakladni znak kvality,

pfesnou bezpecnostni dokumentaci ve formé bezpelnostni zpravy (vzor
napf. [9]),

organizacni strukturu s jasnymi odpovédnostmi za bezpecénost,
bezpelnostni dokumentaci obsahuijici plan krizové pfipravenosti,

povinnost vykonavat kontrolu bezpeénosti, a to u vSech prvkl a komponent,
jejich propojeni i celku,

jasné stanovenou povinnost dbat o kulturu bezpecnosti,
jasné stanovenou povinnost mit finan¢ni rezervu na udrzbu a opravy,

definovanou povinnost jak spolupracovat pfi odezvé na selhani s vefejnou
spravou,

- v systému spravy statu neni ur€en organ verejné spravy, ktery vykonava radny
odborny dozor v plném rozsahu a pfimé odpovédnosti nad bezpecnosti kritic-
kého prvku.

Pro uplnost dle [7,8]:

vnéjsi priginy rizik v Ceské republice jsou: nadprojektové Zivelni pohromy;
havarie (pozar, vybuch, unik nebezpecnych latek) technickych objektl &i za-
fizeni v okoli kritického prvku; selhani vnéjSich infrastruktur, které jsou po-
tfebné k provozu kritického prvku; natlakové akce; teroristicky utok; a valka,

vnitini pfic¢iny rizik jsou: nevyporadané nedostatky projektu, stavby a kon-
strukce; havarie (pozar, vybuch, unik nebezpecnych latek) vnitfnich tech-
nickych zafizeni; selhani vnitfnich infrastruktur, které jsou potifebné k pro-
vozu kritického prvku; provozni predpisy chybi nebo nejsou presné; rezim
provozu neni v souladu s projektem a stavem provozu; nekvalitni udrzba;
nekvalitni technické inspekce; nejsou dodrzovany predpisy BOZP a predpisy
na ochranu zivotniho prostiedi; personal nema kvalitni vzdélani, vycvik a
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motivaci, anebo je pfetéZovan; nedostatek personalu; a nedostatecna fy-
zicka €i kyberneticka ochrana kritického prvku,

- lidské chyby, a to jak pfi fizeni provozu a lidi, tak pfi konkrétnich pracovnich
ukonech.

. Ocenit Cetnost a velikost selhani pfislusného kritického prvku dle udaju v pfedcho-
zim odstavci.

. Zpracovat plan odezvy, tj. hierarchicky soubor opatfeni, ktera provede spravce kri-
tického prvku pfi selhani kritického prvku a zajistit je po strance organizacni, tech-
nické, personalni, znalostni i finanéni, a urc€it osobu odpovédnou za provedeni ode-
zvy. Dale je tfeba:

- pFedmeétny plan odezvy sladit s planem krizové pfipravenosti, ktery spravce kri-
tického prvku zpracovava dle krizového zakona (zakon €. 240/2000 Sb.),

- pro Skodlivé jevy uvedené vySe, které nespadaji pod krizovy zakon zpracovat
vlastni odezvu s pomoci vlastnich organiza¢nich pravidel, ktera respektuji po-
zadavky TQM a normy fady ISO 9000, a technickych sil a prostfedku vlastnich
Ci ze sektoru podfizeného Ministerstvu dopravy,

- pro pfipad nutnosti spoluprace s IZS, vefejnou spravou €i dalSimi organizacemi
(napf. velky pozar, rozsahlé mechanické naruseni, velka havarie s nebezpec-
nymi latkami, kyberneticky utok apod.) zpracovat a pfedem projednat plan spo-
luprace pfi odezveé.

. Zpracovat vlastni plan fizeni rizik, tj. vyplnit tabulku, jejiZz vzory pro jednotlivé sle-
dované prvky kritické dopravni infrastruktury jsou v praci [22] a pfiklady pouziva-
nych planu fizeni rizik jsou v dalsi kapitole.

. Pfi sestavovani planu Fizeni rizik by mél spravce odhalit mozné konflikty, které mo-
hou nastat pfi odezvé a pfedem dohodnout jejich feSeni, hlavné v oblasti kompe-
tenci a odpovédnosti s IZS &i pfislusnym krizovym organem.

. Jelikoz selhani kritickych prvku je ve vétsiné pfipadu zpusobeno kombinaci néko-
lika Skodlivych jevu, které nastanou v kratkém ¢asovém intervalu [8,10-15], je nutné
Z hlediska bezpecnosti kritického prvku a celé dopravni infrastruktury pravidelné,
anebo po kazdém vétSim selhani hodnotit miru integralniho rizika a dle posouzeni
jeho miry, provést/neprovést opatieni. Nastroje a instrukce pro hodnoceni integral-
niho rizika jsou zpracované a opublikované, tj. vefejné dostupné: mosty [10]; tunely
[11]; ZelezniCni stanice a nadrazi [12,13; letisté [14]; a Fidici systémy dopravy [15].
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6. PRIKLADY PLANU RIiZENI RIZIK

Jsou uvedeny pfiklady z oblasti mezinarodni civilni letecké dopravy, ve které IATA
(The International Air Transport Association) [23] nastroj fizeni rizik jiz dlouhodobé vy-
Zaduje v mezinarodni civilni letecké dopravé.

Na zakladé vysledku uvedenych v praci [24], jsou rozliSeny nasledujici pFiciny:

technické — spojené s letounem,

technické — spojené s letistém,

fizeni letového provozu — fyzicke pfi€iny,

fizeni letového provozu — organizaéni priciny,

fizeni letového provozu — kybernetické pficiny,

utok na letadlo,

utok na fizeni letového provozu nebo letisté.

rwvs

Detailni déleni pficin je:

1. Technické — spojené s letounem:

konstrukéni chyba letounu (chybna konstrukce a umisténi palivové nadrze,
chybna konstrukce vymeéniku, zfejmé moznosti elektrického zkratu, stabilita
apod.),

Spatna udrzba letounu,

nespravna pfiprava letounu k letu (mylné nastavené vychozi udaje, napf. u pre-
tlakového systému)

nespravné nalozeny letoun,

nahla technicka zavada letounu (vysazeni motoru, smérového kormidla nebo
jiného dulezitého zafizeni, vypadek klimatizace apod.),

nedostatek paliva,

selhani technického vybaveni fidiciho systému letadla (vypadek pfistroje méfi-
ciho vysku letounu, vypadek radiového spojeni s letistém apod.),

nefunk&ni zalohovany systém v pfipadé potfeby.

Technické — spojené s letistém:

nevhodné umisténi letisté v uzemi (mofe, hory, vysoké stavby apod.),

konstrukéni chyba pfi stavbé letisté (pfilis kratka runway, runway ve sméru, ve
kterém je Casto protivitr apod.),

stav runway (konstrukéni chyba, nepofadek na letistni ploSe, Spatna udrzba —
nerovnosti, led, snih apod.),

chybi pozemni radar,
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nahla technicka zavada pfistroju na fidici vézi (Spatna udrzba, selhani technic-
kého vybaveni fidiciho systému na dispecerském stanovisti apod.),

nefunkéni pozemni varovny systém udavajici minimalni bezpecnou nadmofr-
skou vySku letounu u letisté

rozmisténi techniky pro obsluhu letounu (tankovani, vykladka a nakladka zbozi,
nastup a vystup lidi apod.),

fyzické zniceni letisté (valka, loupezné pfepadeni, teroristicky utok, ...).

. Rizeni letového provozu — fyzické priéiny:

umisténi letounu na nespravnou runway,
prekazky na runway,
nedostatecné radioveé vybaveni letisté,

nedostatek znalosti a zkuSenosti obsluhy letidté (pracovnika navigujiciho pohyb
letadla po letistni ploSe),

nefunkéni pozemni varovny systém udavajici minimalni bezpe¢nou nadmof-
skou vySku letounu u letisté.

. Rizeni letového provozu — organizaéni pfiéiny:

navedeni letounu na nespravnou drahu pfi startu, letu i pfistani (kolize letadel,
vyjeti z drahy apod.),

Spatné zvazeni meteorologickych podminek (chybné informace pro navedeni
letadla),

odeslani chybnych instrukci letadlim kvUli selhani fidiciho systému na dispe-
Cerském stanovisti (napf. v dasledku vypadku elektrického proudu, vypadku PC
apod.),

odeslani chybnych instrukci letadlu kvuli chybé nebo neznalosti dispecera,

zmatek na dispeCerském stanovisti (Spatné informace pilotiim, zpozdéné infor-
mace apod.); napf. na dispecerské vézi nejsou doporucené postupy pro piloty,
ktefi se dostanou do nenadalych nouzovych az kritickych situaci

nedostatek pozemniho personalu na letistni ploSe (srazka letadel apod.),

chyba pozemniho personalu (pfi navadéni letadla, uklidu letisté, udrzbé letisté
apod.),

Spatné rozdélené odpoveédnosti na fidici vézi,
nedostate¢na komunikace s piloty letadel v obsluzném prostoru,
nedostatek znalosti a zkuSenosti obsluhy na fidici vézi,

neexistence instrukci pro podporu pilotu, ktefi se dostanou do nenadalych nou-
zovych az kritickych situaci.

. Rizeni letového provozu — kybernetické priciny:

zkresleni udaju z monitorovaci sité (chybné instrukce pilotim a od pilotd, zma-
tek na Fidici vézi apod.),
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chybny software (nezvazuje vSechny mozné varianty letovych situaci, z ¢ehoz
plynou chybné instrukce pro piloty i personal),

nedostatecny hardware (Spatné vyhodnoceni dat, odeslani chybnych instrukci
letadlm z dlvodu selhani PC, zpozdéni zprav apod.),

hackersky utok na fidici centrum vybaveni dispecCerské véze.

. Ovladani letadla:

Spatny manévr pilota letadla kvili chybné informaci z Fizeni letového provozu,

chyba pilota pfi ovladani letadla (kvdli zdravotnimu stavu, unavé, chybné infor-
maci z fizeni letového provozu, selhani kritického zafizeni letadla v dUisledku
Spatné udrzby, chybnému vyhodnoceni situace — uhel a rychlost pro vzlétnuti a
pfistani, naraz na plochu, vypnuti funkéniho motoru misto vadného, - start, pfi-
stavani — pozary, vyjeti z drahy, vyfazeni pfistroji z ¢innosti v disledku solarni
boufe, geomagnetické boufe apod.),

chyba pilota pfi vyhodnoceni meteorologickych podminek (vyboj statické
elektfiny, propad letadla, vyvrtka apod.),

chyba pilota pfi vyskytu neoekavanych podminek (kvili nedostateéné pfipravé
na zvladnuti nouzovych podminek — turbulence, snizena viditelnost apod.),

chyba pilota (nepouziti protinamrazovych systému, nepouziti nouzového volani
apod.),

chyba pilota pfi pfipravé stroje k letu (Spatné naprogramovani autopilota pfed
letem, Spatné nastaveny vySkomér, mylné nastavené vychozi udaje, napf. u
pretlakového systému apod.),

chyba pilota pfi ovladani radiostanice,
chybna spoluprace pilota a posadky,

chyba pilota pfi ohlaSovani (pouziti chybného volaciho znaku letadla — maly ro-
zestup mezi letadly),

pozar nebo dym v pilotnim prostoru, prostoru pro cestujici, v nakladovych pro-
storech nebo pozar motoru,

Spatny umysl pilota (zména kurzu, nereagovani na pokyny z fidici véZe nebo
doprovodnych letount apod.),

neznalost pilota (neuci se postupy ovladani letadla pfi nenadalych nouzovych
az kritickych situaci — pfedchazeni a zvladnuti vyvrtky aj.).

. Utok na letadlo:

raketa / stfela z jiného letadla &i z pozemniho cile,

zacileni laseru a oslnéni pilota,

protipravni ¢in na palubé letadla,

Spatny umysl dispecera,

Spatny umysl obsluhy na letisti (pracovnika navigujiciho pohyb letadla po le-
tistni
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plose),
- srazka letadla s ptakem.
8. Utok na letisté:
- umyslIné pfepadeni fyzické,
- hackersky utok na vybaveni dispecCerské véze,
- valka.

Vyse uvedené udaje ukazuiji, ze pfi€iny dopravnich nehod civilnich letadel jsou riizno-
rodé a Ze nejsou jen na strané pilota a letadla, ale i v oblasti fizeni letového provozu.

vrwve

havarii v letovém provozu souvisi s ovladanim letadla. Plan fizeni rizik pro letadlo je
uveden v tabulce 1 a pro letisté v tabulce 2.

Jiné
2%

Utok na letadlo
10 %

Technicke
27 %

Ovladani letadla

36 % Rizeni letového provozu

20 %

vrve

Tabulka 1. Plan fizeni rizik pro letadlo. Pouzité zkratky: NTSB = National Transporta-
tion Safety Board; RLP = Rizeni letového provozu; SAS = Skybrary aviation safety.

Pric¢ina
rizika

Nejvyssi dopady rizika Ocenéni
pravdépodobnosti
vyskytu a dopadu
nejvyssiho rizika

Opatieni pro zmirnéni rizika a
uréené odpovédnosti

Oblast rizika — organiza¢ni
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Ztrata Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouziti nahradnich
orientace | i sioing lidskych mala zpUsobu orientace - dle reliéfu
Zivotech €i posSkozeni Dopady: velké E?re”?“ a pqzadanl O pomoc
zdravi, fizeni letového provozu [26].
- Skodami na majetku, Provede: pilot [26].
- poskozeni slozek Odpovédnost: pilot [26].
Zivotniho prostfedi,
- naklady na odezvu,
- naklady na odskodnéni
pozUstalych,
- naklady na Skody na
majetku
Chybné Dopravni nehoda se: Pravdépodobnost: | Opatreni: provedeni opravného
vyhod-’ - ztratami na lidskych stfedni manévru [27].
ggszgé Zivotech €i posSkozeni Dopady: velké Provede: pilot [26].
zdravi, Odpovédnost: pilot [26].
- 8kodami na majetku,
- poskozeni slozek
zivotniho prostfedi,
- naklady na odezvu,
- naklady na odSkodnéni
pozUstalych,
- naklady na Skody na
majetku.
Spatna Dopravni nehoda se: Pravdépodobnost: | Opatreni: okamzité zavedeni
spolu- _ ztratami na lidskych mala pofadku a pozdéji zména
prace Zivotech ¢i poSkozeni Dopady: stfedni posadky [27].
posadky

zdravi,
Skodami na majetku,

poskozeni slozek
Zivotniho prostfedi,

naklady na odezvu,

naklady na odskodnéni
pozustalych,

naklady na Skody na
majetku.

Provede: velitel letadla [27].

Odpovédnost: velitel letadla
[27].
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Nezvla- Dopravni nehoda se: Pravdépodobnost: | Opatieni: pohovor, pfikurtovani
datelny _ ztratami na lidskych stfedni k sedadlu, popf. oddéleni od
cestujici sivotech & poskozeni Dopady: stfedni ostatnich, pfistani na vhodném
2dravi letisti [23].
- $kodami na majetku Provede: velitel letadla [23].
- poskozeni slozek Odpovédnost: velitel letadla
Zivotniho prostfedi, [23].
- naklady na odezvu,
- naklady na odskodnéni
pozUstalych,
- naklady na Skody na
majetku.
Oblast rizika — technicka
Vypadek | Dopravni nehoda se: Pravdépodobnost: | Opatreni: zahajit nouzové
motoru _ ztratami na lidskych mala Iv<llesé’n|' a vy’slénl' zpravy na
zivotech ¢i poSkozeni Dopady: stfedni géenl letoveho provozu [27-
zdravi, I
- $kodami na majetku Provede: pilot ,letici” [27-30].
- poskozeni slozek Odpovédnost: pilot ,letici” [27-
zivotniho prostfedi, 30].
- naklady na odezvu,
- naklady na odSkodnéni
pozustalych,
- naklady na Skody na
majetku.
Nefun- Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouziti zaloznich
kéni - ztratami na lidskych mala systému urceni polohy [29].
vySko-mér

Zivotech ¢i poSkozeni
zdravi,

- 8kodami na majetku,

- poskozeni slozek
Zivotniho prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni

pozustalych,

- naklady na Skody na
majetku.

Dopady: stfedni

Provede: pilot [29].
Odpovédnost: pilot [29].
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Dopravni nehoda se: Pravdépodobnost: | Opatreni:spusténi kyslihovych
Ubytek _ ztratami na lidskych mala lm?se,kr; vyslani zprg\lly na fizeni
kysliku na Zivotech €i posSkozeni Dopady: vysoka etoveho provozu [31].
palubé zdravi, Provede: pilot [31].
- 8kodami na majetku, Odpovédnost: pilot [31].
- poskozeni slozek
Zivotniho prostfedi,
- naklady na odezvu,
- naklady na odskodnéni
pozUstalych,
- naklady na Skody na
majetku.
Oblast rizika — naruseni bezpecnosti z vnitrnich pricin
Pozar v Dopravni nehoda se: Pravdépodobnost: | Opatreni: pouziti hasicich
kabiné - ztratami na lidskych mala pFistroju na palubé , vyslani
Zivotech €i posSkozeni Dopady: velmi Zpravy nha rizeni Ietoverjo v e
~dravi vysoké provozu, snaha o rychlé pfistani
v o _ [32].
- Skodami na majetku, Provede: velitel letadla [32].
- poskozeni slozek . L
Sivotniho prostredi, [%czifovednost. velitel letadla
- naklady na odezvu, '
- naklady na odSkodnéni
pozustalych,
- naklady na Skody na
majetku.
Pozar v Dopravni nehoda se: Pravdépodobnost: | Opatreni: nouzové pfistani na
zavaza- | iratamina lidskych mala nejbliz§im vhodném letisti [26].
dIov?m zivotech €i poSkozeni Dopady: velmi Provede: velitel letadla [26].
prostoru zdravi, vysoké

- Skodami na majetku,

- poskozeni slozek
Zivotniho prostfedi,

- naklady na odezvu,

- naklady na odSkodnéni

pozustalych,

- naklady na Skody na
majetku.

Odpovédnost: velitel letadla
[26].

Oblast rizika — naruseni bezpecnosti z vnéjsich pricin
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Velké
propadnuti
letounu

Dopravni nehoda se:

ztratami na lidskych
zivotech Gi
poskozeni zdravi,

Skodami na
majetku,

poskozeni slozek
Zivotniho prostfedi,
naklady na odezvu,
naklady na

odskodnéni
pozUstalych,

naklady na Skody
na majetku.

Pravdépodobnost:
mala

Dopady: stfedni

Opatieni: opravny zasah v
fizeni letadla [33].

Provede: pilot ,letici” [33].
Odpovédnost: pilot ,letici” [33].

Velky
elektricky
vyboj

Dopravni nehoda se:

ztratami na lidskych
Zivotech Ci
poskozeni zdravi,

Skodami na
majetku,

poskozeni slozek
zivotniho prostredi,
naklady na odezvu,
naklady na

odskodnéni
pozustalych,

naklady na Skody
na majetku.

Pravdépodobnost:
mala

Dopady: vysoké

Opatreni: okamzité prevzeti
manualniho Fizeni [32].

Provede: pilot [32].
Odpovédnost: pilot [32].

Utok ciziho
letadla

Dopravni nehoda se:

ztratami na lidskych
zivotech di
poskozeni zdravi,

Skodami na
majetku,

poskozeni slozek
Zivotniho prostfedi,

naklady na odezvu,

Pravdépodobnost:
mala

Dopady: velmi
vysoké

Opatreni: nouzové pristani na
nejbliz§im vhodném letisti [34].

Provede: pilot ,letici” [34].
Odpovédnost: pilot ,letici” [34].
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- naklady na
odskodnéni
pozUstalych,

- naklady na Skody
na majetku.

Oblast rizika — kyberneticka propojeni

Ztrata spojeni

Dopravni nehoda se:

- ztratami na lidskych
zivotech Gi
poskozeni zdravi,

- Skodami na
majetku,

- poskozeni slozek
zivotniho prostfedi,

- naklady na odezvu,

- naklady na
odskodnéni
pozUstalych,

- naklady na Skody

Pravdépodobnost:
stfedni

Dopady: stfedni

Opatreni: nastaveni nouzového
kodu odpovidace letadla [32].

Provede: pilot ,letici” [32].
Odpovédnost: pilot ,letici” [32].

na majetku.
Hackersky Dopravni nehoda se: |Pravdépodobnost: | Opatreni: aplikace manualniho
Utokna | tratami na lidskych |Mala fizeni [23].
fg{satdelg rizenl Zivotech Ci Dopady: velmi Provede: pilot letici” [23].
poskozeni zdravi, vysoke Odpovédnost: pilot ,letici” [23].
- Skodami na
majetku,
- poskozeni slozek
Zivotniho prostfedi,
- naklady na odezvu,
- naklady na
odskodnéni
pozustalych,
- naklady na Skody
na majetku.
Podivné Dopravni nehoda se: |Pravdépodobnost: | Opatreni: provéfeni varovnych
hlaseni — - ztratami na lidskych mala systému, vyslani zprava na
neobvykla ivotech &i Dopady: velmi fizeni letového provozu [30].
222\2(;3 poskozeni zdravi, vysoké Provede: velitel letadla [30].
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- Skodami na
majetku,

- poskozeni slozek

Zivotniho prostfedi,
- naklady na odezvu,
- naklady na

odskodnéni
pozUstalych,

- naklady na Skody
na majetku.

Odpovédnost: velitel letadla
[30].

Tabulka 2. Plan fizeni rizik pro letisté.

Oblast |Pri¢ina rizika |Dopady Ocenéni Opatreni na zmirnéni rizika
rizika nejvyssiho pravdépodobnosti |a urcené odpovédnosti
rizika vyskytu a dopadt
nejvyssiho rizika
Neposkytnuti Dopravni Pravdépodobnost: | Opatreni: provést urychlené
nebo poskytnuti | nehoda se: nizka opravné hlaseni [35].

Organizacéni

nespravne in-

formace letadlu lidskych

zdravi,
majetku,

slozek
zivotniho

ztratami na

Zivotech i
poskozeni

- Skodami na

- poskozeni

prostredi,

naklady na
odezvu,

naklady na
odskodnéni
pozustalych,
naklady na
Skody na
majetku.

Dopady: velmi vy-
soké

Provede: pracovnik
povéfeny vedoucim smény
na fizeni letového provozu
[35].

Odpovédnost: vedouci
smény na fizeni letového
provozu [35].
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Umisténi leta- | Dopravni Pravdépodobnost: | Opatreni: urychlené uvol-
dla na nesprav- |nehoda se: nizka néni drahy a vyzvani pilota
nou drahu T . . pristavajiciho letadla k po-

- D : k :
ﬁg:@g: na opady: vysoke seckani a opatrnosti [36].
Zivotech Ci Provede: pracovnik
poskozeni povéfeny vedoucim smény
zdravi, na fizeni letového provozu

- Skodami na [36].
majetku, Odpovédnost: vedouci

- poskozeni smeény na fizeni letového
slozek provozu [36].

Zivotniho
prostfedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozUstalych,

- naklady na
Skody na
majetku.

Neschopnost Dopravni Pravdépodobnost: | Opatreni: okamzité odstarto-

pomoci letadlu |nehoda se: nizka vani nouzovych opatfeni a

v nesnazich ztratami na |Dopady: velmi vy- cmnovs.’.u nc?.uz.ovych. Sl,u z’eb;_
lidskych soké pozdéji zajistit kvalitni vycvik
ivotech &i fidicich letového provozu
poskozeni [35]
zdravi, Provede: pracovnik

- &kodami na povéreny vedoucim smény
majetku na fizeni letového provozu

. L [35].

) glzsiléokzem Odpovédnost: vedouc
zivotniho smeny n.a rizent Ifato_veho,
prostredi provozu; pozdéji feditel vy-

) ’ cviku Fizeni letového provozu

- naklady na [35] zajisti vycvik.
odezvu,

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.
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Zmatek na pra- | Dopravni Pravdépodobnost: |Opatieni: pfijmout opatfeni
covisti fizeni le- |nehoda se: nizka pro nouzovy rezim, tj. varo-
tového provozu | ztratamina | Dopady: velmi vy- vat letadla v pfimém fizeni a
z divodu vnéj- lidskych soké ' zajistit urychleny pfechod na
Siho zasahu ivotech & nahradni pracovisté a urych-
jako je napt. poskozeni lené zahajit Cinnost [35].
pozar zdravi, Provede: pracovnik
- &kodami na povéfeny vedoucim smény
- na fizeni letového provozu
majetku, [35].
- Sk i
E%Sz ec:(zenl Odpovédnost: vedouci
sivotniho smeény na fizeni letového
prostredi, provozu [35].
- naklady na
odezvu,
- naklady na
odskodnéni
pozUstalych,
- naklady na
Skody na
majetku.
Spatny stav Dopravni Pravdépodobnost: | Opatreni: okamzité uzavrit
drahového sys- |nehoda se: nizka poSkozené drahy [23].
tému letisté P ) : . :
- ztratamina |Dopady: velmi vy- Provede: pracovnik
lidskych sokeé povéreny feditelem letisté
Zivotech Ci [23].
poskozen Odpovédnost: feditel letists
zdravi,
[23].
- Skodami na
majetku,
- poskozeni
slozek
Zivotniho
prostredi,
- naklady na
odezvu,
- naklady na
@ odskodnéni
X ° ’
o pozustalych,
c
S - naklady na
2 $kody na
majetku.
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Spatné rozmis- | Dopravni Pravdépodobnost: | Opatreni: provést napravna
téni techniky na |nehoda se: nizka opatfeni a zajistit vydani vy-
letist - ztratamina |Dopady: stfedni az s’:raznly ih“ ,[varg; NOTAM o
lidskych | vysoké stavu letiste [23].
Zivotech Ci Provede: pracovnik
poskozeni povéfeny provoznim fedite-
zdravi, lem letisté [23].

- Skodami na Odpovédnost: provozni fe-
majetku, ditel letisté [23].

- poskozeni
slozek
Zivotniho
prostiedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozUstalych,

- naklady na
Skody na
majetku.

Nefunkéni va- | Dopravni Pravdépodobnost: | Opatreni: okamzité proveést
rovny systém nehoda se: nizka napravu, tj. aktivovat na-

- ztratamina |Dopady: velmi vy- hraccijrlluvar.ov\i[nle tsys’t.emy;
lidskych soké pozdeyi cvici ‘?l oVy 1 po-
sivotech & zemni personal na praci

« . nefunk&nimi technickymi
poskozeni & 23
zdravi, systemy [23].

- Skodami na PrO\V/Vede’: pracovr’nk .

majetku povéfeny vedoucim smény
’ na fizeni letového provozu

- poskozeni [23].
slozek « . ]
Sivotniho Odpovednost: vedouct
prostredi, smeny na rizent ietoveho

) provozu; pozdéji feditel vy-

- naklady na cviku Fizeni letového provozu
odezvu, [23].

- naklady na
odskodnéni
pozustalych,

- naklady na
Skody na
majetku.
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Mlha Dopravni Pravdépodobnost: |Opatreni: uvést v innost

nehoda se: stfedni vSechny pozemni radary a

) P D : ke pomocné ;afizeni pro orien-
ﬁg:@g: na opady: vysoke taci na letisti [37].

Zivotech Ci Provede: pracovnik
poskozeni povéfeny : technickym fedi-
zdravi, telem letisté [37].

- Skodami na Odpovédnost: technicky fe-
majetku, ditel letisté [37].

- poskozeni
slozek
Zivotniho
prostfedi,

- naklady na
odezvu,

- naklady na
odskodnéni
pozUstalych,

- naklady na
Skody na
majetku.

Zaplaveni / za- | Dopravni Pravdépodobnost: | Opatreni: provést okamzité
snézeni letisté |nehoda se: nizka uzavreni letisté, varovat leta-
st armi ) . dla v pfimém Fizeni a zah3jit

- ztratamina |Dopady: vysoké
i skycl': pady. vy odklizeci prace [36].
Zivotech ¢i Provede: pracovnici
poskozeni povéreni vedoucim smény
zdravi, na fizeni letového provozu, a
x : za odklizeni feditelem
ﬁ]k{;‘gf‘krﬂ' na udrzby letist [36].

- poskozeni Odf)ovedrzpst: ’vedou’Ci
slozek smény na fizeni letového
ivotniho provozu, za odklizeni feditel
prostedi udrzby letisté [36].

- naklady na

> odezvu,

<

I - naklady na

3 odskodnéni

o pozustalych,

o - naklady na

< Skody na
majetku.
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Fyzicky utok na | Dopravni Pravdépodobnost: | Opatreni: nafidit okamzity

letisté nebo na |nehoda se: stfedni zasah bezpecnostnich slo-

Jekh'o ?lspeg?tr: ztratami na | Dopady: vysoké zek [23].

SKe stanoviste lidskych Provede: pracovnik
Zivotech Ci povéfeny vedoucim smény
poskozeni na fizeni letového provozu
zdravi, [23].

- Skodami na Odpovédnost: vedouci
majetku, smény na fizeni letového
- poskozeni provozu [23].
slozek
Zivotniho
prostfedi,
- naklady na
odezvu,
- naklady na
odskodnéni
pozUstalych,
- naklady na
Skody na
majetku.
Ztrata spojeni | Dopravni Pravdépodobnost: | Opatreni: aktivovat nouzové
nehoda se: stfedni systémy, a to v€etné manu-
- ztratamina |Dopady: stfedni al["Ch? me’chanlckych. pro-
lidskych stfedku s cilem pomoci leta-
ivotech &i dlu; pozdéji cvicit pozemni
poskozeni personal na bezpecné za-
Zdravi chazeni s letadlem bez spo-
’ jeni [32].
- Skodami na . ,
majetku Provede: pracovnik
. L povéreny vedoucim smény
- poskozeni na Fizeni letového provozu
slozek [32].
Elrvozttrf]ler:j? Odpovédnost: vedouci
) ’ smeény na Fizeni letového
- naklady na provozu; pozdsji feditel vy-
odezvu, cviku Fizeni letového provozu
T - naklady na [32].
S odskodnéni
GEJ pozustalych,
et - néklady na
< Skody na
majetku.
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Hackersky utok | Dopravni Pravdépodobnost: | Opatreni: aktivovat nouzové
na systém fi- nehoda se: nizka systémy, a to v€etné manu-
zeni letového ztratamina | Dopady: velmi vy- élfn'ch a me’chanickychl pro-
provozu lidskych soké stfedku svc?.llemvpomOC|.Ietg-
ivotech & dlu; pOZ,dejI cvicit tgchnlcky’
poskozeni pers’,onal na ok'amz’lte odvra-
zdravi, ceni hackerského utoku [23].
Skodami na PrO\v/vedel: pracovr’u'k )
majetku povéfeny vedoucim smény
' na fizeni letového provozu
poskozeni [23].
;:\c/)stenl?ho OdPovédr!f)st: ’vedou,ci
prostfedi smény na Fizeni letového
’ provozu; pozdéji technicky
naklady na feditel fizeni letového pro-
odezvu, vozu [23].
naklady na
odSkodnéni
pozUstalych,
naklady na
Skody na
majetku.

Z obou tabulek vyplyva, Ze fada opatfeni i odpovédnosti je v civilni letecké dopravé
upravena celosvétove. Priklady pro sledované prvky Ceské kritické dopravni infrastruk-

tury jsou v praci [22].
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7. ZAVER

Potfebu nastroje odezvy pro spravce sledovanych prvku kritické dopravni infrastruk-
tury ukazuje tabulka 3, ve které je nékolik prikladu ztrat a Skod zpusobenych selhanim
sledovanych kritickych prvkd dopravni infrastruktury.

Tabulka 3. Priklady ztrat, Skod a Ujmy na vefejnych aktivech zplsobené vybranymi
selhanimi kritickych prvkd dopravni infrastruktury.

Pripad

Ztraty, Skody a ujmy na verejnych aktivech

Nadrazi Kolin
(24. 11. 1973)

24. listopadu 1973 unikl z cisterny na nadrazi v Koliné chlér. Vétsina
zprav udava, ze slo o chlér, ale je zde i urcité podezfeni, Zze mohlo jit
o fosgen. Dle [38-40] byly ztraty: 5 — 8 mrtvych; 50 — 130 zrané-
nych; nékolik dni omezena dopravni obsluznost.

Vicenaklady na:

- sanaci $kod na majetku nadrazi a na vlaku,
- naodezvu,

- odSkodnéni pozustalych,

- lé¢bu zranénych,

- sanaci posSkozeného uzemi

Havlickav Brod
(15. 7. 1998)

Letisté Srazily se 2 boeingy uprostfed vzletové a pfistavaci drahy na byva-
Tenerife Iém vojenském letisti Los Rodeos v horach na ostrové Tenerife, a to

spolecnosti PanAm: Boeing 747-121, ktery vzlétl bez povoleni a KLM:
(27.3.1997) | Boeing 747-206B, ktery popojizdél po ranveji. Zemielo 583 lidi

[14,25]. Omezena dopravni obsluznost.

Vicenaklady na:

- sanaci Skod na majetku letisté a okoli,

- naodezvu,

- vyporadani Skod na majetku,

- nahradu pozustalym,

- sanaci poSkozeného uzemi.
Zelezniéni V nocnich hodinach doslo v Zelezni¢ni stanici k Uniku asi 45 m*® mo-
stanice torové nafty z Zeleznicni cisterny. Pfi€inou uniku byla otevieny vyto-

kovy ventil cisterny, ktery byl nasilné otevren pfi kradezi. Doslo k za-
sazeni feky Slapanky a Sazavy, bylo vybudovano 5 nornych stén a
odtéZeno cca 1 000 m® kontaminovanych zemin [41].
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Skody: ztrata materialu a kontaminace 2 fek. Omezena dopravni ob-
sluznost.

Vicenaklady na:
- odezvu,

- sanaci Uzemi.

Mont Blanc —
tunel
(24. 3. 2009)

Dle [41] Belgicky kamion Volvo FH12 (v dobé nehody mél kamion
najeto 103 000 km a byl asi rok stary) vezl margarin a mouku. Za-
Calo hofet v motorovém prostoru, pravdépodobné doslo k nasati ne-
dopalku cigarety do sani na kabiné a nasledné vzniceni vzducho-
vého filtru. Ridi&, ktery jel z Francie, zabrzdil a rychle kamion opustil.
Zastavily se také dalSi nakladni i osobni automobily. Ackoli nebyl
naklad vozidla povaZzovan za hoflavy, ukazalo se, Ze jde naopak o
velmi nebezpeénou hoflavinu. Tunelem se zaéal §ifit husty kouf. Ri-
dici jedouci z italské strany z tunelu vycouvali. Ridi&i jedouci z fran-
couzskeé strany jiz nemohli nastartovat vozidla, vzhledem k nedo-
statku kysliku.

Tunel mél dvé odlou¢ena zachranna a fidici pracovisté a jednim ze
zabezpeclovacich zafizeni byla také ventilace tunelu. Zde doSlo k
prvnim dvéma chybam:

1. Zasah provadély pouze francouzské zachranné sbory, italské o
nestésti nevédély.

2. Doslo k pochybeni pracovnika obsluhy ventilace. Zatimco mél
zapnout odsavani, aby se z tunelu dostal kouf pry¢, zacal do tu-
nelu tlacit Cerstvy vzduch, ¢imz doslo k Sifeni koufe po celé
délce tunelu.

Hasic¢i neméli moznost vjet do tunelu vozidly, protoze jim vzhledem k
nedostatku kysliku zhasinaly motory. Hasici tedy postupovali do tu-
nelu pésky, vybaveni dychacimi pfistroji, avSak vzhledem k nulové
viditelnosti museli postupovat pouze podél zdi, aby neztratili orien-
taci. Mnoho hasi¢u zachranily také bezpecnostni vyklenky ve sté-
nach tunelu, které jsou oddéleny pozarni prepazkou a do kterych je
vhanén Cerstvy vzduch. 6 hasi€l se zachranilo ve vyklenku Cislo 17,
kde zUstali uvéznéni cca 7 hodin.

Pozar si vyzadal 39 lidskych obéti.

Tunel byl na tfi roky uzavien, doslo k reorganizaci zachrannych slo-
Zek, fidici a zachranné pracovisté je pouze jedno. Doslo k vybaveni
hasic¢l novymi technologiemi. Po znovuotevieni tunelu jsou bezpec-
nostni opatfeni na vyssi urovni.

Sest let po ni¢ivém pozaru v tunelu pod masivem Mont Blanc mezi
Francii a Italii odsoudil ve stfedu francouzsky soud k trestim vézeni
osm osob. DalSi lidé a podniky dostali pokuty.

Vicenaklady na:
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- sanaci $kod na tunelu,

- haodezvu,

- vyporadani Skod na majetku - zni€ena vozidla a zniCené zboZi,
- sanaci poSkozeného uzemi,

- nahradu zranénym,

- nahradu pozuistalym.

LetiSté Zurich
(1. 7.2002)

Z duvodu selhani fizeni letového provozu doSlo ke srazce letadel ve
vzduchu nad letistém Zurich; letadla se ocitla ve stejné letové hladiné
[14]. Byla zni¢ena 2 letadla, zemfelo 71 osob a nasledné& doslo i
k vrazdé dispeCera. Omezena dopravni obsluznost.

Vicenaklady na:

- odezvu,

- opravu letiste,

- sanaci Uzemi,

- vyporadani $kod na majetku,
- nahradu pozustalym.

Zelezni¢ni sta-
nice Cerny
KFiz

(20. 6. 2007)

Srazka vlaku s posunovym dilem v dopravné [13]. Vysledek: 4
vazneé zranéni a 20 lehce zranénych. Omezena dopravni obsluz-
nost.

Skoda: 24 585,- K¢
Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,
- sanaci uzemi,

- |éCbu zranénych.

Dalni¢ni most
pres feku Mis-
sissippi v ame-
rickém staté
Minnesota
(26. 8. 2007)

Nejméné devét mrtvych a 60 zranénych si vyzadalo zficeni dalnic¢-
niho mostu v dUsledku pretizeni [43]. Omezena dopravni obsluz-
nost.

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,
- sanaci uzemi,

- |écbu zranénych.

Vi‘etnam; obec
Can Tho;

Béhem vystavby mostu se zhroutila 90 m rampa z vysky 30 metra.
Spadly usek byl nad malym ostrovem, kde v té dobé pracovalo 250
inZzenyrd a délnikd. PFicinou byl kolaps provizorniho pilife
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lanovy most
Cén Tho
Bridge pres
feku Hau
(Bassac)

(26. 9. 2007)

zalozeného na piskovém podkladu. Zahynulo 55 osob a byly stovky
zranénych [44]. Omezena dopravni obsluznost.

Vicenaklady na:

odezvu,

sanaci Uzemi,

[éEbu zranénych,

nahradu pozlstalym.

Zelezniéni sta-
nice

Bystfice nad
Olsi

(27.11. 2007)

Vykolejeni hnaciho drazniho vozidla za jizdy viaku [13]. Skoda: 1
443 720.- K&; ekologicka havarie - unik cca 2000 litrG nafty z pali-
voveé nadrze hnaciho drazniho vozidla [13]. Omezena dopravni ob-
sluznost.

Vicenaklady na:
- odezvu,
- vyporadani $kod na majetku,

- sanaci Uzemi.

Zelezniéni sta-
nice

Moravany
(19. 5. 2008)

Doslo ke srazce nakladniho vlaku s osobnim vlakem s naslednym
vykolejenim. Nasledkem nehody bylo jedno umrti, 4 lehce zranéni a
pfima finan¢ni Skoda

12 643 092,- K& [45]. Omezena dopravni obsluznost.

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,

- sanaci uzemi,

- |écbu zranénych,

- nahradu pozUstalym.

Studénka
(8. 8.2008)

Zficeny rekonstruovany most spadl na mezinarodni viak EC 108 Co-
menius jedouci na trase Krakov — Praha. Ve vlaku zemrelo 8 lidi (5
Zen a 3 muzi), asi 95 dalSich bylo zranéno [46].

Dle [47] bylo zranéno bylo 5 osob, které pracovaly na rekonstrukci
mostu; Skoda na vécech cestujicich 186 500.- K&; celkova Skoda na
draznich vozidlech témér 55 milioni K¢; celkova Skoda na in-
frastruktufe drahy presahla 7 milion. Nékolik dni omezena dopravni
obsluznost. Pohled na udalost:
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Pohled na zni¢eny most; prevzato z [47].

Vicenaklady na:

- odezvu,

- vyporadani §kod na majetku,
- sanaci Uzemi,

- lé¢bu zranénych,

- nahradu pozuistalym.

Calgary (Ka-
nada)

(27. 6. 2013)

P¥i jizdé nakladniho vlaku doslo ve 3.30 hod k podlomeni pilife
mostu Bonnybrook pres feku Bow River v kanadském Calgary. Pilif
zfejmé vinou povodni poklesl pod jedoucim vilakem o cca 60cm.

Predni a zadni ¢ast vlaku byly odtazeny a na mosté zlstalo 6 cister-
novych vozu - 5 z nich bylo nalozenych nebezpeénou véci (ropnym
destilatem) a jejich obsah tak musel byt pfeCerpan do silniénich vozi-
del. Nasledné pak tyto vozy mohly byt nakolejeny a odvezeny mimo
poskozeny most [48,49]. Dlouhodobé omezena dopravni obsluz-
nost.

Vicenaklady na:

- odezvu,

- vyporadani Skod na majetku,
- sanaci uzemi.

Lac-Mégantic
(Kanada)

(6. 7. 2013)

V Zelezni¢ni stanici v mésteCku Lac-Mégantic v Kanadé doslo k ne-

hodé soupravy cisternovych vozl pfepravujicich ropu [50-56]. Doslo
k pozaru a vybuchim u vlaku sloZzeného z 5 lokomotiv, jednoho po-

mocného vozu a 72 cisternovych vozl naloZzenych ropou.
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Z okoli bylo evakuovano 2000 lidi z divodu ohroZeni toxickymi plyny
a pozarem. Bylo potvrzeno 50 obéti a pohfeSovano 40 osob. Vice
nez 30 budov v centru mésta bylo zniCeno. Pét tél, ktera byla obje-
vena, bylo natolik zuhelnatélych, Ze je museli poslat k identifikaci do
laboratofi v Montrealu.

Z okoli bylo evakuovano 2000 lidi z divodu ohroZeni toxickymi plyny
a pozarem.

Omezena dopravni obsluznost.

Vysledek je na obrazku, ktery je pfevzat ze [53].

Vicenaklady na:

odezvu,

- evakuaci,

- vyporadani Skod na majetku,
- sanaci uzemi,

- |écbu zranénych,

- nahradu pozuUstalym.

DuPont,

stat Washing-
ton

Vykolejil viak na mosté a spadl na dalnici. Udalost méla 3 obéti, 70
zranénych a zpusobila Skodu 404 tisic USD. Omezena dopravni ob-
sluznost. PFi€inou bylo selhani provozovatele — nezaved! opatfeni
pro jizdu v oblouku bez automatického Fidiciho systému viaku [57].
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(18. 12. 2017)

Vicenaklady:

odezvu,

Skody na majetku,
sanaci Uzemi,
[éEbu zranénych,

nahrada pozlstalym.

Lavka v Troji
(2.12.2017)

V roce 1984 byla vybudovana lehka zavéSena betonova lavka, ktera
se zfitila v 2. 12. 2017. Zranéni utrpéli 4 lidé [58].

V sobotu 23. prosince 2017 byl jako nahradni doprava zaveden pfi-
voz P8 v ramci PraZzské integrované dopravy, ktery slouzil az do ote-
vieni noveé lavky v fijnu 2020.

Vicenaklady na:

odezvu,
vyporadani skod na majetku,
sanaci Uzemi,

IéEbu zranénych.

Ponte Morandi
Janov (Italie)
(14. 8. 2018)

Zfitila se asi 210 metrd dlouha &ast mostu s pilifem 9. Spole¢né
s mostem spadly asi tfi desitky vozu, které se v tu dobu pohybovaly
po vozovce. Zficena ¢ast mostu dopadla do feky Polcevera, na zZe-
lezniéni trat’' a na skladi$té, nachazejici se pod mostem [59].

Dopady:

ztraty na lidskych zivotech u 43 posadek vozidel, ktera spadla
z mostu (29 Itald, 4 Francouzi, 3 Chile, 2 Albanie, a po jednom
z Kolumbie, Jamajky, Moldavska, Peru a Rumunska),

16 zranénych,

strach, naruseni osobni pohody obcanu,

cca 600 lidi bez pfistresi,

evakuace a ztrata obydli pro obyvatele v domech pod mostem,
zni¢eno 35 automobily,

zniceny 3 kamiony,

poskozeni dopravnich komunikaci a objektd pod mostem,

preruseni dopravni obsluznosti. Ztrata spojeni mezi 2 ¢astmi
meésta. Poskozeni zelezni¢ni dopravy pod mostem,

degradace verejnych prostranstvi pod mostem,
narusena doprava v Evropég,
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vysoka hlukova zatéz a vysoké emise. PoSkozeni ovzdusi, vody,
pudy, fléry a fauny v okoli pod mostem,

zvySené mnozstvi komunalnich odpadd,

preruSeni dodavek energie v obytné zéné pod mostem,
preruSeni dodavek vody v obytné z6né pod mostem,
preruseni kanalizace v obytné z6né pod mostem,

Skody zpusobené padem mostu dosahly desitky miliont EUR,
pFetiZzeni a zvySené opotfebeni objizdnych komunikaci,
preruseni informacénich kanalld v obytné z6né pod mostem,
finanéni ztraty vlastnika mostu Autostrade per I'ltalia,
zvySené pozadavky na Cinnost zachrannych slozek,

zvySené naroky na policii v disledku vysoké kriminality a pre-
stupkl vicéi obéanskému souziti,

zvySené naroky na zdravotnicka zafizeni v dusledku velkého
mnozstvi zranénych,

vyvolané investice do rozvoje vefejného obCanského vybaveni:
e 19 miliond EUR demolice,

e 202 miliont EUR vystavba nového mostu.

zvySené naroky na likvidaci odpadu,

zvysené naroky na obnovu a upravu zivotniho prostiedi,
zvySené naroky na socialni sluzby,

zvySené naroky na pohrebni sluzby.

rust administrativni zatéze uradu.

vySSi naklady na svoz a likvidaci komunalniho odpadu.
vyvolané investice do obnoveni zelezni¢ni stanice.

vyvolané investice do vystavby byt pro evakuované obcany.
vyvolané investice do odstranéni Skod na zZivotnim prostredi.

V oblasti odpovédnosti za ztratu a verejné ohrozeni bylo vySetro-
vano cca 20 lidi a nékolika zastupcu technické zpravy byly ulozeny
vysoké penézité tresty a tfi skoncili ve vézeni.

Vicenaklady na:

odezvu,

vyporadani skod na majetku,

obnovu dopravniho spojeni v Evropé,
sanaci uzemi,
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- léc¢bu zranénych,
- nahradu pozustalym.

Udaje v tabulce 3 ukazuji, Ze kromé& pfimych ztrat na vefejnych aktivech pii selhani
kritickych prvk, je tfeba z hlediska nakladu lidské spole¢nosti zvazovat vydaje na:

- provedeni odezvy (opotfebeni i zni€eni techniky, spotfeba material(, finance pro
pracovniky odezvy, vypofadani druhotnych $kod, tj. Skod zplsobenych odezvou),

- sanaci uzemi,

- |éCbu zranénych,

- odSkodnéni obéti,

- nahradu pozlstalym.

Velka selhani prvku kritické dopravni infrastruktury znamenaji i dopad na funkénost a
prosperitu Uzemi, a to nékdy i dlouhodobou. Pro snizeni dopadu a hlavné nakladu na
obnovu vefejnych aktiv, ktera Ize obnovit, je tfeba rychla kvalitni odezva [5,8].

Odezva musi byt zajisténa po vSech strankach: organizaéni; technické; personalni;
znalostni; finan¢ni i metodické. Z komplexu uvedenych pozadavkl vyplyva, ze zaijis-
téni neni trivialni a Ze je uspésné jen tehdy, kdyz je fadné pfipravené. Pravé pfiprava
vCasné a rychlé odezvy je zajisténa planem Fizeni rizik pro konkrétni kritickou polozku.
Proto je dllezita aplikace tohoto nastroje v oblasti kritické infrastruktury, tj. u sledova-
nych kritickych polozek kritické dopravni infrastruktury.

Zavérem lze shrnout, Ze plany fizeni rizik pro vybrané (kritické) prvky kritické dopravni
infrastruktury (tunely, mosty, nadrazi, letisté a Fidici systémy dopravy) umoznuji udrzet
bezpe&nost dopravni infrastruktury na Zadané urovni, a tim ji zajisti bezpe€nou a udr-
Zitelnou, a to odvracenim vyskytu zpozdéné nebo Spatné reakce na selhani Ci havarie.
Sestavenim konkrétnich plana se zajisti:

- proaktivita (ocenéni velikosti a Cetnosti dopadl zavaznych rizik, pfiprava a zajisténi
feSeni, kdyz se realizuji po vSech dulezitych strankach)

- avcCasné i spravné provedeni odezvy (dukladnym zpracovanim organizace prove-
deni odezvy v€etné osobni odpovédnosti predem v klidu).

Pfiprava odezvy je velmi dllezita, protoze svét se dynamicky méni a nahlé zmény
podminek zpUsobi, Ze limity objektd patficich do kritické infrastruktury, které jsou sta-
novené v projektech [19] jsou prekroCeny a dojde k selhani &i havarii objektu [8], coz
ma neprijatelné okamzité dopady nejen na vefejna aktiva (Zivoty, zdravi a bezpedi lidi,
majetek, blahobyt, Zivotni prostfedi, ostatni kritické objekty a kritické infrastruktury),
ale i nepfijatelné dlouhodobé dopady na rozvoj celého regionu vyvolané ekonomickymi
ztratami, které vyvolaji nezaméstnanost, obCanské nepokoje i kriminalitu.

Plan Fizeni rizik pro vybrané prvky dopravni infrastruktury (tunely; mosty; zelezni¢ni
stanice a nadrazi; letisté; a Fidici systémy dopravy) zajisti:
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pfipravu kvalitni odezvy na zvladnuti zavaznych rizik, se kterymi je tfeba v dané
lokalité pocitat ze strany spravce sledovaného prvku kritické dopravni infrastruk-
tury,

uréenim odpovédnosti mozna zpozdéni v nastartovani odezvy.

Tim pfispéje k:

zajisténi interoperability dopravnich systému, dopravnich cest a technickych pro-
stfedkl dopravnich cest,

udrzitelnosti zajisténi vefejnych sluzeb,

zvySeni kvality dopravnich systému a siti na rozvoj a konkurenceschopnost regi-
onda,

zvySeni kvality dopravniho systému na regionalni rozvoj a zivotni podminky obyva-
tel,

zohlednéni souladu potfeb ekonomického rozvoje, pfirodnich zdroji a recyklace
odpadu pfi rozvoji dopravnich systéma a siti,

snizeni globalnich vlivli dopravy na klima a snizeni emisi Skodlivych latek v mistech
se silnou dopravni zatézi,

snizeni vlivu dopravy na Zivotni prostfedi a zvySeni ucinnosti dopravniho systému,

fesSeni udrzitelné dopravni obsluznosti regiont a mést s vazbou na zasobovani ma-
loobchodnich a velkoobchodnich zon véetné center mést a zpétné logistiky zohled-
nujici principy konceptu chytrych mést.
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