ki

CESKE VYSOKE UCENI TECHNICKE V PRAZE

FAKULTA BIOMEDICINSKEHO INZENYRSTVI

Katedra zdravotnickych oborti a ochrany obyvatelstva

Analyza rizik Oblastni nemocnice Pfibram

a navrh opatreni proti vybranym hrozbam

Risk Analysis of Regional Hospital
Ptibram and Proposal for Measures against
Selected Threats

Diplomova prace

Studijni program: Civilni nouzové planovani

Autor diplomové prace:  Bc. Jakub Hudecek

Vedouci diplomové prace: Ing. Petr Mirovsky



évuTt ZADANI DIPLOMOVE PRACE

dusnid wrwond
Wl T8

I. OSOBNI A STUDIJNIi UDAJE

Fijmeni: Hudecek Iméno: Jakub Osobni islo: 465309
Fakulta: Fakulta blomedicinského InZenyrstvi

Garantujicl katedra:  Katedra zdravotnickych oborl a ochrany obyvatelstva

Studijnl program: Civilnl nouzové planovani

Il. UDAJE K DIPLOMOVE PRACI

MNazev diplomové prace:

Analyza rizik oblastni nemocnice Pfibram a navrh opatfeni protl vybranym hrozbam
Mazev diplomové prace anglicky:

Risk Analysis of Regional Hospital Pfibram and Proposal Measures against Selected Threats
Pokyny pro vypracovani:

Predmétem diplomové prace bude provedeni analyzy rizik Oblasthi nemocnice Pfibram, a.s. a zpracovani navrhu
opatfeni proti vybranym zdvaZngm hrozbam, které budou analyzou zjistény. Teoretické é4st bude obsahovat popis a
vymezeni pojmibspjatych s analyzou a fizenim rizik. Dale se bude vénovat charakteristice zkoumaného objektu,
vietné Jeho blizkéhe okoll & popisu soufasného stavu drovné bezpednosti organizace. V praktické Zasti bude
provedena analyza soudasné krizové a havarijnl dokumentace, identifikace hrozeb; které mohou ohrozit bédny chod
nemacnice, a analyza rizik metodou SWOT s podporou softwarového nastroje Riskan. Na zakladé vyhodnocenl analyzy
rizik budou zpracovany névrhy opatfeni ke snizen| plisobenl wybrangch hrozeb. Na zékdadé ziskanych wysledkd bude
provedena simulace dniku zasobniku medicidlnich plynd vybrangm softwaroviim programem krizového flzenl.
Viystupem prace budou doporuéen! ke zmimént vybranych zavaznych hrozeb, kbera budou poskytnuta
bezpednastnimu managementu nemaecnice a mohou poslouit k navysenl odolnosti a bezpeénost celého objektu.

Seznam doporucené literatury:
[1] Kol. autord, Ochrana obyvatelstva a krizové fizenl: skripta, ed. 1, Praha: Ministerstvo wnitra - generalni feditelstvl
Hasigského zachranného sboru CR, 2015, ISBN 978-80-86466-62-0

[2] SME|KAL, Viadimir a Karel RAIS, Rizenl rizik ve firmach a jinych organizacich, ed. 4, Praha: Grada, 2013, ISBN 97&.
B0-247-4644.9

[3] HLAVACKOVA, Dana, Josef STOREK, Véaclav FISER, Krizové pfipravencst zdravotnictvl, Bmo: Narodnl centrum
odetfovatelstvi a nelékafskych zdravotnickych obord, 2007, ISBN 978-80-7013-452-8

Iméne a pijmeni vedouci{ho) diplomové prace:
Ing. Petr Mirovsky

Iméno a pijmeni konzultanta(ky) diplomové prace:
Datumn zadéni diplomové prace: 04.10.2021

Platnost zadani diplomowvé prace: 22.09.2023

doc. Mgr. Zdenék Hon, Fh.D. prof. MUDr. Jozef Rosina, Ph.D., MBA
walouri kaksdry -

Kladno2022



PROHLASENI

Prohlasuji, Ze jsem diplomovou praci sndzvem Analyza rizik Oblastni
nemocnice Pfibram a ndavrh opatfeni proti vybranym hrozbam
vypracovalsamostatné pouze s pouzitim prament, které uvadim v seznamu

bibliografickych odkazti.

Nemam zavazny diavod proti uZiti tohoto Skolniho dila ve smyslu § 60 zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym

a o zmeéné nekterych zakont (autorsky zakon), ve znéni pozdéjsich predpisti.

V Pfibrami dnel11.05.2022

Bc. Jakub Hudecek



PODEKOVANI

Dékuji vedoucimu své diplomové prace Ing. Petru Mirovskému za jeho cas,
vedeni a konstruktivni pfipominky. Cenim si jeho ochoty podilet se pravé na
mé praci. Mé diky patfi také Oblastni nemocnici Pfibram, jmenovité predevsim
panu Petru Simonidesovi, za pristup k informacim, bez kterych by praci nebylo

mozné zpracovat a za cas, ktery mi vénoval.

Deékuji své rodiné za trpélivost a podporu pfi psani diplomové prace.



ABSTRAKT

Diplomova prace se vénuje provedeni analyzy rizik Oblastni nemocnice
Pfibram, a. s. a zpracovani ndvrhu opatfeni proti vybranym zavaznym

hrozbam, které byly provedenou analyzou zjistény.

Teoretickd c¢ast obsahuje popis a vymezeni pojmu spjatych se zaklady
krizového fizeni a s analyzou a fizenim rizik. Dale se vénuje charakteristice
zkoumaného objektu, vcetné jeho blizkého okoli a popisu soucasné urovné

bezpecnosti organizace.

Obsahem praktické casti je identifikace aktiv a hrozeb a analyza rizik
metodou SWOT s podporou softwarového ndstroje Riskan. Jednim z vystupt je
provedeni modelace tniku medicinalniho kysliku. Na zakladé vyhodnoceni
analyzy rizik jsou zpracovany ndvrhy na opatfeni ke sniZeni ptisobeni

vybranych hrozeb.

Vysledkem je zjisténi, Ze bezpecnost nemocnice je na pfijatelné drovni
a zjisténé zavazné hrozby jsou na podminecné pfijatelné trovni. V praci je

zpracovano nékolik navrhii na zvyseni bezpec¢nosti zkoumaného objektu.

Klicova slova

Bezpecnost; hrozba; analyza rizik; SWOT analyza; Oblastni nemocnice Pfibram



ABSTRACT

The thesis elaborates on the issue of risk analysis of Regional Hospital
Pfibram and on a creation of proposals for measures against selected serious

threats, which were identified by the analysis.

The theoretical part offers description and definitions of terms joined to basic
risk management as well as to risk analysis and risk control. Furthermore,
the characteristic of analyzed object including its close surroundings

and the level of current safety condition of the organization are described.

The practical part is dedicated to identification of assets and threats
and to SWOT analysis with support of Riskan software. One of the outputs is
a simulation of leak of medical oxygen. Measures against most severe threats

were created to address risks identified in the analysis.

Current safety condition of the hospital was identified as acceptable
and even the most dangerous threats are conditionally acceptable. Several

proposals are suggested in order to increase the level of safety conditions.

Keywords

Safety; threat; risk analysis; SWOT analysis; Regional Hospital Pfibram
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1 UVOD

Jendou z nejvyssich hodnot soucasné lidské spolecnosti je bezpecnost.
Vytvorenim a zajisténim bezpecného prostfedi chranime zivoty a zdravi lidi
i zvifat, Zivotni prostfedi a majetek. Bezpecnostni prostfedi a hrozby, se kterymi
se musi spolecnost vypofadat, se neustdle vyviji a na tento vyvoj je nutné
adekvatné reagovat. Neprijemnou realitou je, Ze i instituce, od kterych
v ptipadé potfeby ocekdvame pomoc, jsou samy vystaveny rtznym druhim
nebezpecdi a jejich ochrané tedy musi byt vénovana dostate¢nd pozornost.
Témito institucemi jsou i nemocnice, pro potieby této prace konkrétné Oblastni

nemocnice Pribram.

Diplomova prace se vénuje detailnimu popisu bezpec¢nostniho prostredi,
identifikaci nejvyznamnéjsich aktiv a hrozeb, které na nemocnici ptlisobi,
zpracovani analyzy rizik a ndvrhu vhodnych protiopatfeni. Vysledky této prace
mohou byt vyuzity ke =zlepSeni turovné bezpecnosti nemocnice a jeji
pripravenosti na mimofadné udalosti. Toto téma je znacné Siroké, protoze
ochrana nemocnice neznamena pouze ochranu pacientti, ale i personalu, ktery

poskytuje zdravotni péci a budov, ve kterych je tato péce poskytovana.

Prace by méla odpovédét na otdzku, jestli je nemocnice pfipravena Ccelit
souCasnym nejzavaznéjsim hrozbam a jestli je jeji uroven bezpecnosti

na pozadované urovni.



2 CILE PRACE A HYPOTEZY

Hlavnim cilem diplomové prace je provedeni analyzy rizik Oblastni
nemocnice Pfibram, a. s. a zpracovani ndvrhu opatfeni proti vybranym

zdvaznym hrozbam, které byly provedenou analyzou zjistény.

Teoretickd cast obsahuje popis a vymezeni pojmu spjatych se zdklady
krizového fizeni sanalyzou a fizenim rizik, dale se vénuje charakteristice
zkoumaného objektu, vcetné jeho blizkého okoli a popisu soucasné urovné

bezpecnosti organizace.

Obsahem praktické casti je analyza soucasné krizové a havarijni
dokumentace, identifikace hrozeb, které mohou ohrozit béZny chod nemocnice
a analyza rizik metodou SWOT s podporou softwarového ndstroje Riskan.
Na zakladé vyhodnoceni analyzy rizik jsou zpracovany navrhy na opatfeni
ke snizeni ptlisobeni vybranych hrozeb. Jednim z vystupti praktické casti je

simulace uniku ze zdsobniku medicinalnich plyni.

Ziskané poznatky budou pfedany bezpecnostnimu managementu nemocnice

a mohou byt inspiraci k tipravé ¢i rozsireni stavajici bezpecnostni dokumentace.
Hypotéza 1

Oblastni nemocnice Pfibram je dostate¢né zabezpecend proti soucasnym

hrozbam.
Hypotéza 2

Nejvaznéjsi ohrozeni predstavuje vznik mimofddnych wudalosti, které

vyZaduji evakuaci nemocnice.
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Hypotéza 3

Persondl nemocnice je adekvatné pfipraven na zvladani zavaznych

mimofadnych udalosti, které by mohly v nemocnici vzniknout.
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3 PREHLED SOUCASNEHO STAVU

3.1 Definice pojmu

V této kapitole jsou definovany zakladni pojmy, které jsou v praci pouzivany

a jsou zasadni k pochopeni dané problematiky.

Bezpecnost

cvv/s

a tento objekt je keliminaci stdvajicich i potenciondlnich hrozeb efektivné vybaven

a ochoten pfi ni spolupracovat.” [1, s. 20]

Pod pojmem objekt ve vySe uvedené definici si lze predstavit prakticky
cokoli, napf. stat, mezindrodni organizaci, zafizeni nebo i skupinu lidi.
Bezpecnost tedy muZe byt vnimana velmi Siroce a obsahle nebo muzZe byt
zaméfena na mensi, konkrétnéjsi objekty. Bezpecnost je pozadovany stav,
kterého se jako spolecnost snazime dosdhnout, ale urcit pfesnou hranici, kdy se
nachdzime ¢i nenachdzime v bezpeéném prostiedi neni mozné. I kdyby se ndm
podafilo v konkrétnim case a misté vytvorit zcela bezpecné prostiedi, stale
budou vznikat nové hrozby, které budou tento stav ohroZovat nebo narusovat.
Procesy slouZici k zajisténi bezpecnosti je tfeba neustdle evaluovat a upravovat,

aby byly skutecné funkcni. [1]

Garantem bezpecnosti je stat. Ceskd republika (dale jen CR) zajistuje
bezpecnost tvorbou a fizenim bezpecnostniho systému. Vychozim
dokumentem bezpecnostni politiky CR je Bezpenostni strategie (aktudlni edice
2015). Bezpecnostni systém je tvofen prvky institucionalnimi (prezident,
parlament, vlada, tstfedni spravni arady, kraje a dals$i izemni spravni afrady,
obce s rozsifenou ptisobnosti a obce) a prvky vykonnymi (ozbrojené sily CR,

ozbrojené bezpecnostni sbory, zdchranné sbory, havarijni sluzby, pravnické
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a fyzické osoby). Dtlezitou roli maji tstfedni spravni organy, které v rozsahu
svych plisobnosti zabezpecuji systém legislativné, vécné a financné. Bezpecnost
je velmi rozsdhlé téma, ke kterému je nutno pfistupovat komplexn€, nicméné
pro potieby této prace se dale v oblasti bezpecnosti zaméfime predevsim

na oblast zdravotnictvi. [1]

Krize a krizovy management

Krizi obecné lze popsat jako situaci, ve které je vyznamné naruSena
rovnovaha v obvyklém fungovani systému. Jde o nestabilni stav, ve kterém je
ohrozen stdly fad, zakladni struktury nebo bezproblémové pokracovani
¢innosti na rtiznych trovnich. V pribéhu krize jsou v sazce duleZité zajmy
a rozhodnuti pro jeji potlaceni jsou pfijimana v casové tisni. Informace potiebné
pro pfijmuti rozhodnuti jsou casto nekompletni a kazdé rozhodnuti mtize mit

vazné nasledky. [1]

Za ptipravu na vznik krize a fizeni po vypuknuti krize je odpovédny krizovy
management. Krizovy management lze popsat jako souhrn fidicich ¢innosti
vécné pfislusnych organd, ktery se soustfedi na analyzu a hodnoceni
bezpecnostnich rizik, planovani, organizovani, realizaci a kontrolu veskerych
¢innosti provadénych ve spojitosti s pfipravou a feSenim krizovych situaci.
Zakladnimi pfedpoklady pro vykonny bezpecnostni management jsou vcasné
rozpoznani hrozby vzniku krize a odvraceni nebezpeci a samotné efektivni

reSeni krizové situace. [1]

Nejvyznamnéjsimi legislativnimi dokumenty v oblasti feSeni krizi
nevojenského charakteru jsou zdkony ¢. 239/2000 Sb., o 1ZS, €. 240/2000 Sb.,
o krizovém fizeni a ¢. 241/2000 Sb., o hospodaiskych opatfenich pro krizové

stavy. [1]
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Krizovy manazer

Vedouci pracovnik organizace na tseku bezpecnosti a krizového fizeni. Nese
odpovédnost a je opravnén pfijimat rozhodnuti v oblasti prevence
mimorddnych uddlosti, pfipravé na mimoradné a krizové situace a fizeni
organizace v téchto situacich a fizeni navratu organizace zpét k obvyklému
rezimu. Z vyse uvedeného vyplyvda, Ze ne kazdy, kdo pracuje na krizovém
oddéleni, musi nutné byt krizovym manazerem. Tim je pouze osoba odpovédna

a opravnéna cinit rozhodnuti. [1]

Role zdravotnictvi a Ministerstva zdravotnictvi

Ministerstvo zdravotnictvi je ustfednim spravnim ufadem a organem
krizového fizeni. Utvafi a realizuje zdravotni politiku statu, je tstfednim
organem zdravotniho dozoru v ochrané vefejného zdravi a nese odpovédnost
za pripravenost zdravotnictvi v bezpecnostnim systému statu k zajisténi

zdravotni péce o postizené mimoradnymi udalostmi velkého rozsahu. [1]

V oblasti zdravotnictvi se mimo obvyklé krizové planovani a fizeni vénuje
pozornost rovnéz zabezpeceni subsystému poskytovani zdravotnich sluzeb.
Stim souvisi i rozsah havarijniho a krizového planovani a zpracovavané

bezpecnostni dokumentace. [1]

Krizova pfipravenost zdravotnictvi

Schopnost poskytovatelti zdravotnickych sluzeb (zdravotnickych zafizeni)
poskytnout nezbytnou zdravotni péci pfi mimoradnych uddlostech a krizovych
stavech za dodrzeni zdsad poskytovani odborné zdravotni péce. Pozadovanym
stavem je, aby i v pfipadé vzniku mimofddné uddlosti byla poskytnuta

zdravotni péce ve stejné kvalité a rozsahu, jako by viitbec mimofadna situace
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nenastala. To samozfejmé za vSech okolnosti neni mozné, ale pro podporu této
zékladni teze jsou vytvareny podplirné plany a postupy, které napomahaji krize

rychle a ticelné vyresit. [1]

Nezbytna zdravotni péce zajiStuje obyvatelstvu preziti krizové situace
bez vzniku vdzné Ujmy na zdravi v dasledku omezeni standardniho rozsahu

zdravotni péce, pokud toho lze za dané situace dosahnout. [1]

Zdsadnim dokumentem pro zvldddni hromadnych nestésti je
Traumatologicky plan. Traumatologicky plan se zpracovdva pro =zajisténi
navaznosti neodkladné pfednemocni¢ni péce na neodkladnou nemocniéni péci
pfi hromadnych nestéstich. Obsahem planu nejsou medicinské postupy,
ale organizacni pokyny pro feSeni hromadnych nestésti, jako jsou napft.
dostupné kapacity lazkovych zafizeni, aktivace sil a prostfedkii nebo schémata
informacnich tokt. Traumatologicky plan je zpracovan zvlast pro konkrétniho
poskytovatele zdravotnich sluzeb, ovSsem v ndvaznosti na traumatologické

plany ostatnich. [1]

Traumatologicky plan je vnitiné diferencovan a rozpracovan
pro zdravotnické zachranné sluzby, pro zdravotnickd zafizeni a pro spravni
ufady. Je soucasti vyssiho celku — havarijniho planu. Obsahem havarijniho
planu je z oblasti zdravotnictvi jesté Plan hygienickych a protiepidemickych

opatfeni. [1]

Luzkova zdravotnicka zafizeni

Nemocnice jako organizace jsou poskytovatelé zdravotnich sluzeb. Podle
velikosti a specializace se lis$i i objem a rozsah poskytovanych zdravotnich
sluzeb. Ze své podstaty se jedna o klicové prvky zdravotnického systému, které

je nutné pripravovat a chranit pfed mimorfadnymi uddlostmi a krizovymi

15



situacemi, stejné jako je pfipravovat na roli vyznamného reSitele mimofadnych

a krizovych situaci. [1]

Z pohledu krizové prfipravenosti plni nemocnice ukoly vrdmci rezortni
prislusnosti (Ministerstvo zdravotnictvi) a tzemni prislusnosti (krajsky urad).
Veskera potrebna data pro plnéni téchto tkoll jsou shrnuta v Planu krizové
pfipravenosti nemocnice, ktery upravuje pfipravu nemocnice na zvladani
krizovych situaci. V souladu s platnou koncepci krizové pfipravenosti rezortu
je organizacnim fadem nemocnice ustanoven a upraven krizovy management
nemocnice, staly pracovni nastroj feditele nemocnice, odpovédny za plnéni

ukolt krizoveé pripravenosti. [1]

Hrozba

Nezavisly, vnéjsi fenomén, ktery ma schopnost ohrozit chrdnény zajem
(hodnotu) a mtize zptlisobit Skodu. VnéjsSim fenoménem lze chdpat napft.
udalost, silu, aktivitu nebo osobu. Zavaznost hrozby odpovida cené a povaze
chranéného zajmu a casové vzdalenosti. Hrozby 1ze mimo jiné klasifikovat jako
nezamyslené (pfirodniho ptvodu, nahodné) nebo zamyslené (pfipravené,
lidského ptvodu). Prikladem hrozby mutze byt pozdr, zemétfeseni,

technologicka zavada, kradez, inik informaci a dalsi. [1]

Aktivum

Jako aktivum se oznacuje cokoliv, co ma pro subjekt hodnotu, ktera mtize byt
pusobenim hrozby porusena. Aktiva Ize délit na hmotna (lidé, zafizeni, budovy,
penize ...) a nehmotna (informace, autorska prava, moralka zaméstnanct ...).
Hodnota aktiva se urcuje objektivnim nebo subjektivnhim hodnocenim jeho

vyznamnosti pro dany subjekt. [2]
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Zranitelnost

Dilezitou charakteristikou aktiva je jeho zranitelnost. Jedna se o vlastnost
aktiva, ktera muzZe byt zneuZita hrozbou. MtiZze vzniknout tam, kde dochazi

k interakci aktiva a hrozby. Vyjadfuje se tirovni zranitelnosti. [3]
Riziko

Riziko vyjadfuje matematickou pravdépodobnost, pfi které miize dojit
ke vzniku Skodlivé udalosti (naplnéni hrozby). Riziko vznika vzdjemnym
ptisobenim hrozby a aktiva a jeho velikost Ize vyjadfit trovni rizika. Uroveri
rizika lze uréit nebo odhadnout provedenim analyzy rizik. Jsou-li rizika
dostatecné popsana, da se dale pracovat na jejich snizeni na zcela minimalni
uroven nebo na uroven pro organizaci pfijatelnou. Toho lze dosdhnout

pfijimanim konkrétnich protiopatfeni. [1, 4]

3.2 Analyza rizik

Analyza rizik je proces, ktery ndm umoZnuje pochopit podstatu povahy
rizika a stanovit jeho uroven. Timto procesem se snaZime zjisténa rizika
objektivné posoudit. Vysledky analyzy lze vyuzit krozhodnuti, jak se
zjisténymi riziky ddale naklddat. Zda je nutné je oSetfit, ¢i zda je mozné je
ignorovat. Analyzu Ilze provést do rtzné hloubky, za rGznym ucelem,
a predevsim réiznymi metodami. Metod analyzy rizik je vice druhti. Vhodnym
vybérem metody analyzy, pifipadné kombinaci nékolika metod, lze dojit
k relevantnimu zavéru, ktery muze organizaci poslouzit ke zlepseni trovné

bezpecnosti. [5]

V soucasnosti je nase spolec¢nost na trovni, kdy radéji havariim (nebo obecné

negativnim skutkim vSeho druhu) pfedchazi, nez aby jen cekala a reagovala
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na ty vzniklé. Pro preventivni ochranu zivotu lidi a zvifat, pfirodniho prosttedi
a majetku jsou nékteré organizace (bohuzel ne vSechny) ochotné vynakladat
i nezanedbatelné financni prostfedky. Analyza rizik je jednim z nastroj,

ktery v této prevenci vyuzivame. [4]

3.2.1 Postup analyzy rizik

Pro spravné provedeni analyzy rizik je zapotfebi znat detailné analyzovany
objekt, stejné tak jako ovladat teoretické zaklady tvorby analyzy. Neméné
dtilezitou casti je vybér vhodné metody analyzy, protoze ne kazdy typ se da
vyuzit univerzalné. Vstupni tidaje je nutné peclivé a co nejvice objektivné
posuzovat, aby bylo dosazeno realnych vysledki. Tato podminka se jevi jako
logickd a samozfejmd, nicméné ndzor a rozhodnuti ¢ini ¢lovék, tudiz budou
vysledky vzdy ovlivnény uréitou mirou subjektivity konkrétniho jedince. Proto
je vhodné, obzvlasté v pfipadé velkych organizaci a slozitych struktur,
aby analyzu netvofil jedinec, ale tym lidi a vstupni data byla co nejvice

objektivizovana. [3]

Pfi provadéni analyzy se kieSeni pfistupuje komplexné a zkouma
seivzadjemna zavislost mezi rliznymi riziky a vlivy okoli. Rovnéz je vhodné
vyuzit jiz existujici bezpecnostni dokumentaci (napf. provozni ¢i havarijni fady)
avyuzit poznatki zdfive probéhnuvsich negativnich udalosti (havarie,

nehody, mimoradné udalosti...). [3]

Obvykly postup analyzy rizik probiha v nasledujicim pofadi:

1) identifikace a popis aktiv;
2) stanoveni hodnoty aktiv;
3) identifikace hrozeb;

4) stanoveni zdvaznosti hrozeb a miry zranitelnosti. [3]
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Pro zpracovani analyzy rizik neexistuje jeden konkrétni ndvod, protoze
kazdy subjekt celi individudlnim hrozbadm a rizikiim s nimi spojenymi. Existuji
pouze obecné postupy, které je potieba upravit konkrétnim podminkam

a zvolené metodé. [6]

Na zacatku je podstatné ustanovit hranice provadéné analyzy a vymezit tak
okruh aktiv zamyslenych k posouzeni. Z tohoto okruhu se nasledné vyberou
konkrétni, pfesné definovana aktiva, kterd se nasledné ohodnoti. Ohodnoceni
spociva v urceni velikosti skody, ke které by mohlo dojit poskozenim aktiva.
Posouzeni hodnoty lze odhadnout ¢ vypocitat. Vzhledem k tomu, ze aktiv
muze byt velké mnozZstvi, daji se charakterové podobna aktiva seskupovat
atakova skupina je nasledné pfijimana jako jedno aktivum. Dilezitou
podminkou pfi tom vSak je, Ze prijaté protiopatfeni bude pokryvat vSechna
aktiva v dané skupiné. V praxi se vSak stava, Ze je ochrana aktiv zanedbavana

a podcenovana. [3, 6]

Dalsim krokem je identifikace hrozeb. Hrozby se daji urcit na zakladné
vlastni znalosti zkoumaného subjektu, na zdkladé jiz zpracovanych analyz,
pfipadné ze seznamii moznych hrozeb v odbornych textech (napf. Analyza
hrozeb pro CR, 2015). Hrozba je pro analyzu relevantni jediné tehdy, pokud
ohrozuje alespon jedno aktivum. V opacném ptipadé se ji viibec nezabyvame.
VSechny urcené hrozby jsou dale ohodnoceny vuci vybranym aktiviim
(skupindm aktiv). Stanovi se, kde se muZe hrozba uplatnit, uréi se troven
hrozby viaci aktivu a soucasné naopak zranitelnost aktiva oproti hrozbé.
Hrozbu je nutno déle charakterizovat pravdépodobnosti jejiho vzniku
aprodalsi praci stouto pravdépodobnosti musi byt stanoveno, zda je

zkoumana situace ndhodn4, ¢i opakujici se. [3, 7]
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Po provedeni pfedchozich krokia jsou tedy zndma a ohodnocena aktiva,
popsana pravdépodobnost hrozeb a mira zranitelnosti, a je tudiz mozné
ohodnotit rizika. Hodnoceni rizik je proces, ktery napomaha v konecném
rozhodnuti, zda je potfeba zjisténé riziko oSetfit prijetim protiopatteni, ¢i zda je
riziko pfijatelné. Vysi rizika lze vyjadrit dvéma zpusoby. Prvni moZznosti
je ¢iselné ohodnoceni, které odkazuje na pfedem stanovenou ciselnou stupnici,

druhou moznosti je ohodnoceni slovni. [8]

Po ohodnoceni rizik nasleduje tvorba ndvrhu opatfeni pro snizeni
neprijatelnych rizik a uvedeni téchto navrhi do praxe. S odstupem casu se
analyza provadi znovu, aby se ovéfila funkcnost prijatych protiopatfeni
a aby byla oSetfena nové vznikld rizika. Interval aktualizace a porovnani

s predchozi analyzou je vhodné stanovit na Sest mésicti az jeden rok. [3, 9]

Je nutné si uvédomit, Ze analyza rizik je pouze ¢asti procesu fizeni rizik.
Samotné provedeni analyzy rizik neni zarukou zajisténi bezpec¢nosti organizace.
Vystupy analyzy nam poskytnou dilezita data pro dalsi ¢innost v komplexnim

procesu fizenti rizik. [9]

3.2.2 Metody analyzy rizik

Jak jiz bylo zminéno vyse, existuje mnoho druhd metod analyzy rizik. Tyto
metody mohou byt obecné nebo tzce specializované povahy. Volba vhodné
metody, pfipadné kombinace metod je tedy zdkladnim predpokladem
pro smysluplnou analyzu. Dvé zakladni kategorie jsou metody kvantitativni

a metody kvalitativni. [3]

Kvantitativni metody analyzy jsou tizce spojeny s numerickymi vyjadfenimi
nasledkti a pravdépodobnosti a jsou zavislé na piesnosti a tplnosti vstupnich

dat. Zpracovani kvantitativni analyzy trvd déle a vyzaduje vice zdroji
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nez zpracovani analyzy kvalitativni a jeji provedeni tedy bude celkové drazsi.
Dtivodem je predevsim vétsi objem potiebnych vstupnich dat. Vysledky vsak
budou podstatné vice objektivni, transparentni a pfesné a nasledné
rozhodovani ve fazi fizeni rizik bude jednodussi a srozumitelnéjsi. Ddéle
umoznuji snazsi kontrolu ndkladi. Pokud jsou $kody vyjadfeny ve financnich
jednotkach, je nasledné jednoduSe mozné porovnat vysi Skody a ndklady
na protiopatfeni. Kvantitativni metody by rovnéz mély eliminovat plisobeni

rusivych proménnych. [3, 10]

Kvalitativni metody jsou zaloZené na slovnich, popisnych hodnocenich. Jsou
obvykle jednodussi a rychleji zpracovatelné, ale mohou byt zatizeny chybou
zplisobenou subjektivitou zpracovatele. Hodnotici stupnice jsou tvofeny pomoci
kvalifikovaného odhadu. Podstatnou nevyhodou této metody je obtizna kontrola
nakladti. Z této analyzy je velice obtizné porovnat vysi mozné Skody s naklady
na protiopatfeni. Podle nékterych zdroji je vhodné tento zptisob pouzit
pro provedeni rychlého prvotniho zhodnoceni a identifikovat tak rizika, ktera si
zaslouzi detailni analyzu. Pfi pouziti kvalitativnich metod obecné je problematicka
generalizace vysledkti, ale umi zohlednit mistni zvlastnosti, které by mohla

kvantitativni metoda vyloucdit jako rusivou proménou. [3, 10]

Kombinované metody analyzy vychdzeji z numerickych vyjadfeni doplnénych
o slovni hodnoceni. Da se fici, Ze pouzitim kombinace kvantitativni a kvalitativni
analyzy jsme schopni odstranit nedostatky jednotlivych metod a vytvofit

relevantni analyzu. [3]

SWOT analyza

Nazev této analyzy je zkratkou pocatecnich pismen anglickych slov oznacujicich
zkoumané aspekty. Sthrengths — silné stranky, Weknesses — slabiny, Opportunities —

ptilezitosti, Threats — hrozby. Tato analyza je obvyklym, ¢asto uzivanym nastrojem
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managementu rizik. Je univerzadlné pouzitelnd a umoznuje feSeni problematickych
bodii pomoci propojeni vnitini a vnéjsi analyzy prostfedi. Jak je patrné
z grafického zobrazeni SWOT analyzy (obrazek 1), silné a slabé stranky se tykaji
vnitinitho prostfedi analyzovaného subjektu, tedy véci, které mame moznost
ovlivnit. Na druhou stranu pfileZitosti a hrozby fesi vnéjsi prostiedi, tedy vlivy,
které ovlivnit nemtzeme.SWOT analyza komplexné popisuje subjekt a umoziuje
najit zavislosti a propojeni, které mohou byt dale pouZity v procesu fizeni rizik.

Vyraznou slabou strankou této analyzy je subjektivita. [11, 12]

Silné stranky Slabé stranky
STRENGTHS WEAKNESSES

g G oy

Prilezitosti Hrozby
OPPORTUNITIES THREATS

ag T A " |

pozitivni negativni

Obrizek 1 - SWOT analyza [13]

3.3 Oblastni nemocnice Pribram

3.3.1 Popis nemocnice a okoli

Oblastni nemocnice Pfibram (dale jen ONP) je jednim z klicovych zafizeni
sité poskytovateli zdravotni péce ve Stredoceském kraji. Nemocnice poskytuje
ambulantni a laZkovou péci. Nemocnice v Pfibrami byla zaloZena roku 1881.
Vyraznéji se ale zacala rozvijet az po skonceni druhé svétové valky. Na pocatku
nového milénia byly realizovany rozsahlé modernizacni projekty a doslo

ke spojeni do té doby dvou samostatnych nemocnic — Okresni nemocnice
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Pifbram a Zavodniho ustavu narodniho zdravi (ZUNZ). Tim v roce 2003
vznikla soucasna ONP, prvni akciova spoletnost mezi nemocnicemi
Stfedoceského kraje. Jedinym vlastnikem a provozovatelem nemocnice se stal
Stfedocesky kraj. Kraj byl rovnéz nejvétsim financnim sponzorem probihajici
modernizace a reorganizace, jejiz hodnota dosahla pfiblizné 1 miliardy korun.
Vramci sluovani nemocnic, doSlo mimo jiné k pfesunuti akutnich
medicinskych oborti a jejich pfistupnosti do hlavniho arealu (areal I v ulici Gen.
R. Tesafika) na okraji historického centra mésta. Poloha aredlli ve mésté je

znazornéna na obrazku 2. [14]

Y oL ]|
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—__059_':- e —— A StraZny ;’:"’.
e o Rl

[ f

Dubovghgra -
i

Obrizek 2 - Poloha aredlit ONP; 1 - aredl I, 2 -aredl II (zdroj: mapa GIS HZS CR;

zakres vlastni)

V roce 2009 byla dokoncena dostavba ctyfpatrového monobloku, ktery
navazuje na starSi ¢ast nemocnice, se kterou je propojen. Nova budova

je hlavnim vstupem do nemocnice a nachdazi se zde urgentni piijem, centralni
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operacni saly, jednotky intenzivni péce, operacni obory a dalsi neméné dulezita
pracovisté. V soucasnosti probihd v aredlu I rekonstrukce budovy détského

oddéleni. [14]

ONP zaméstnava cca 1100 zameéstnancti (z toho priblizné 215 lékarti a 846
nelékarskych zdravotnickych zaméstnanctt). Disponuje 454 Itizky s primérnou
obloznosti 80 %. Pro poskytovani akutni péce je vyhrazeno 355 luzek, 99 liizek
pak pro péci naslednou. V nemocnici je kdispozici 40 specializovanych
zdravotnickych pracovist a vétSina znich poskytuje ambulantni i ldzkovou
péci. ONP ve své spadové oblasti zajiStuje poskytovani zdravotni péce priblizné
150 000 obyvatel. Fyzickou ochranu nemocnice zajistuje soukroma bezpecnostni

agentura. [14]

Areal I

Aredl I se nachazi na okraji historického centra mésta v ulici Gen. R. Tesarika.
Tento aredl je povaZovan za hlavni ¢ast nemocnice. Jsou zde situovany napr.
urgentni prijem, oddéleni anestezie a intenzivni mediciny, operacni saly,
jednotky intenzivni péce chirurgie, laboratote, feditelstvi a mnohé dalsi.
Schéma arealu je uvedeno na obrazku 3. Hlavni budova (na obrazku 2 budovy
C a D) je pristupna pres recepci 24 hodin denné. Aredl je volné piistupny
s moznosti volného vjezdu automobilti do vybranych casti. Aredl I a jeho
bezprosttedni okoli jsou velmi frekventované oblasti. V blizkém okoli
se nachdzi predevs$im obytné a administrativni budovy (méstsky urad, skoly ...)
a hibitov. V okoli nejsou zddné vyznamné geografické prvky, jako napf.
vyznamné vodni toky nebo prudké svahy, které by mohly byt zdrojem

pfipadného ohrozZeni provozu nemocnice. [16]

Priblizné 100 m severné od pavilonu I se nachdzi zalozni kotelna. Teplo

pro nemocnici dodava pribramska teplarna a zalozni kotelna je obvykle
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v provozu pouze v dobé pravidelnych letnich odstavek. Tuto kotelnu spravuje
spolecnost Energo Pfibram s.r.o. Zapadné od pavilonu I se nachdzi mensi

upravna vody provozovana spolecnosti 1.5¢V. [17]

AREAL |

OBLASTNI NEMOCNICE
PRIBRAM, a.s.

@ LEKARNA

IDRBNOTHICKE
POTAEEY
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O objskty zdravotnich sluzeb
O spriwnia prawomi budavy
TTIT podzemnd spojovac chodba

E BabvB ‘%

#  phjemvzorkil Iaborata

& wetupy do chjkbd

<] wrtupy do aredlu - pouze pro pE
« HLAVNI VSTUP DO AREALY

d==i==  prijezd sr=flem
BUS zastiwka MHD

Obrdzek 3 - Aredl I ONP [16]

Aredl 11

Aredl II se nachazi v novéjsi méstské casti v jihozapadni ¢asti Pfibrami mezi
ulicemi Podbrdska a Zezicka. Podobné jako v p¥ipadé prvniho aredly, i tento je
obklopen pfedevSim obytnymi budovami. Zjizni strany sousedi s aredlem
Policie Ceské republiky a obchodnim centrem. Na sousedicim parkovisti je
heliport. V tomto aredlu jsou mimo jiné situovany rehabilitacni centrum,
lécebna dlouhodobé nemocnych, protialkoholni zachytna stanice a ockovaci

centrum (COVID-19). Schéma aredlu je vyobrazeno na obrazku 4. Stejné jako
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u arealu I se ani ve zdejsim okoli nenachazi zadné vyznamné geografické prvky.
Jihovychodné od aredlu II se nachazi kotelna a prostor, ve kterém piisobi
soukromé podniky. Jeden znich, spole¢nost ZRUP Pfibram, a.s., se vénuje

vyrobé a prodeji ocelovych konstrukci. [16, 17]

AREAL 11

OBLASTNI NEMOCNICE
PRIBRAM, a. s.

O objekty zdravotnich sluzeb
O spravnia provezni budovy

[ vratnice

it nadzemni spojovaci chodba
4 wstupy do objektd
q vstupy do aredlu
« HLAVNI VSTUP DO AREALU
BUS zastavka MHD

Jjidaires - obtsrstwani
popd 1100-1245

Obridzek 4 - Aredl I ONP [16]

3.3.2 Krizova a bezpecnostni dokumentace

PiestoZe je tato prace zameéfend na provedeni analyzy rizik a bezpecnost
ONP, nelze se tomuto tématu vénovat zcela nezavisle na krizové pripravenosti.
Nemocnice zabezpecuje poskytovani zdravotni péce v ramci bezpecénostniho

systému CR, na druhou stranu se sama muze stat cilem mimoradné udalosti.

26



Z krizového hlediska nemocnice zpracovavaji bezpecnostni dokumentaci
a systém krizového fizeni, ktery mohou ¢astecné vyuzit i v pfipadé vlastniho
ohrozeni. Jakozto pravnicka osoba poskytujici zdravotni sluzby je nemocnice
povinna zpracovat Plan krizové pfipravenosti, pokud zajiStuje plnéni opatfeni

vyplyvajici z krizovych planti. [18]

Zasadnimi dokumenty pro zvlddéani krizovych a mimofadnych situaci jsou

v ONP Traumatologicky plan a Plan krizové pfipravenosti.

Traumatologicky plan

Traumatologicky plan je soucdsti havarijntho planu a fe$i pripravu
nemocnice na poskytovani zdravotni péce pfi hromadném postizeni osob
na zdravi v dtsledku mimordadné udalosti. Plan se vénuje hlavné
zdravotnickym zalezitostem, urceni priorit postizenych k oSetfeni, zajiSténi
adistribuci odborného persondlu a nejvyhodnéjsiho vyuziti kapacit

konkrétniho nemocnic¢niho zatizeni. [1]

Traumatologicky plan je zpracovavan v souladu se zdkonem ¢. 372/2011 Sb.,
o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich
predpisti, a vyhlaSkou ¢ 101/2012 Sb., o podrobnostech obsahu
traumatologickych planti poskytovatele jednodenni nebo ltzkové zdravotni
péce a postupu pfi jeho zpracovani a projedndni. Neni pfimo spojen s tématem

této prace, a proto se jim dale nebudeme zabyvat. [19]

Plan krizové pripravenosti zdravotnického zafizeni ONP

Plan krizové pfipravenosti (dale jen PKP) je soucasti krizového planu
azesvé podstaty se vénuje organizaci cdinnosti a  zajisSténi

vécnych i persondlnich zdroja pfi krizovych stavech. Zdravotnicka zafizeni jsou
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zpracovatelé planti krizové pfipravenosti. Legislativné je povinnost zpracovat

tento plan ukotvena v zadkonu ¢. 240/2000 Sb. [1]

V ramci PKP ONP jsou zpracovany Plan opatfeni zdravotnického zafizeni
ONP pro aredl I a pro aredl II. Jejich soucasti jsou prilohy, kterych nemocnice
muze vyuzit i mimo krizové stavy, v situaci, kdy by sama byla zasaZena

mimofadnou udélosti. Konkrétné se jedna o tyto:

e plan spojeni v aredlu;
e evakuacni pldn na trovni aredlu;

e plan ¢innosti pri vzniku mimofradné udalosti.

Jako soucdast PKP jsou zpracovany Plan energetické bezpecnosti

zdravotnického zafizeni ONP pro areal I a pro areal II. [20]

Pozarni a poplachova smérnice

Pozarni poplachové smérnice (déle jen PPS) vymezuji ¢innost zaméstnancti
a dalSich osob v pfipadé vzniku pozaru. Ve vsech budovach nemocnice jsou
pozarni poplachové smérnice zpracované podle vyhlasky ¢. 246/2001 Sb. Jsou
vyvéSeny v naprosté vétsiné pripadéi v blizkosti vstupti do budov, vstupt
do dil¢ich éasti budov a vstupti do jednotlivych pater budov. PPS obsahuji
postup osob pfi vzniku pozdru, konkrétné zptsob a misto ohldseni pozaru,
zpusob vyhldSeni pozdrniho poplachu pro zaméstnance, postup cinnosti
pri pozarnim poplachu (napf. evakuace), telefonni cislo ohlasovny pozZart,

tisnova telefonni ¢isla a telefonni ¢isla havarijnich sluzeb. [21]

Budovy v obou aredlech nemocnice jsou vybaveny elektronickou pozarni
signalizaci (dale jen EPS). EPS je v pfipadé vzniku pozaru aktivovana bud

tlac¢itkovym, nebo samocinnym hlasi¢em. Aktivace hldsic¢e spusti alarm v fidici
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mistnosti (v ONP je pouzivano oznaceni ,Velin”, podrobnéji dale) a obsluha ma
jednu minutu na potvrzeni prijeti poplachu a ¢tyfi minuty na potvrzeni
¢i ukonceni pozarniho poplachu. Toto potvrzeni provadi podle situace a fyzické
vzdalenosti k mistu poplachu bud pfimo obsluha systému, nebo prislusnik
bezpecnostni agentury. V pfipadé potvrzeni poplachu jsou povolany jednotky
pozarni ochrany cestou operacniho stfediska HZS kraje. EPS je do urcité miry
autonomni, schopna samostatné vyhodnocovat rozsah mozného ohrozeni
apodle toho, kolik automatickych hlasi¢i bylo spusténo, spousti lokalné
¢iglobalné nouzovy zvukovy systém, ktery pfedava pokyn k zahajeni

evakuace. [20]
Ochrana mékkych cili

ReSeni této problematiky vychazi zinternitho dokumentu Bezpeénostni
politika. Ten stanovuje ramec a celkovy pristup k ochrané mékkych cilti v rdmci
organizace. V ramci ochrany meékkych cili byly pro nemocnici zpracovany
Bezpecnostni plan a Koordinaéni plan. Prvni zuvedenych je zaméfeny
na konkrétni bezpecnostni opatfeni, ktera jsou pfijata k eliminaci ohroZeni
nemocnice jako mékkého cile a da se tedy povazovat za soubor preventivnich
opatfeni. Koordina¢ni plan se vénuje postuptim fizeni, organizace a cinnosti
zaméstnancli po vzniku mimofddné wudalosti. Detaily téchto plant

z pochopitelnych diivodi nelze zverejnovat. [20]
Ostatni bezpecnostni dokumentace

Obecna povinna bezpecnostni dokumentace u tak velké organizace, jakou
nemochice bezpochyby je, je v praxi ¢asto velmi obtizné vyuzitelnd. Obvykle
byva rozsdhla a obecnd. Z toho divodu ONP pro zvyseni efektivity pfijatych

bezpecnostnich opatfeni zpracovala dopliikovou, vlastni dokumentaci. Tato je
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zpracovana formou karet postupti pro jednotlivé vybrané incidenty. Karty jsou

zpracovany pro nasledujici incidenty:

e hrozba bombou (zpracovdno zvlast pro zdravotni a nezdravotni
usek);

e nalez podezfelého vozidla;

e nalez podezfelého zavazadla;

e naruSeni dodavek vody;

e prijeti nebezpecné zasilky;

¢ Unik nezndmé nebezpecné latky v budove;

e ozbrojeny utok.

Karty jsou zpracovany formou checklistu v rozsahu jedné strany velikosti
A4. Umoznuji rychlou a spravnou reakci zameéstnanci v pfipadé vzniku

negativni udalosti. [20]

3.3.3 Bezpecnostni prostiedi

Fyzicka ochrana nemocnice

Fyzickd ochrana nemocnice je zajiSfovana predevsim technologicky a pomoci
organizacnich opatfeni. Prostory, které nejsou urceny pro vefejnost, jsou
vétsinou elektronicky zabezpeceny a pristupné pouze se zameéstnaneckou
¢ipovou kartou. Nemocnice rovnéz vyuziva sluzeb soukromé bezpecnostni
agentury (bezpecnostni agentura Indus Security). V obou aredlech je nasazeno
po jednom zaméstnanci této spolecnosti. V aredlu I je pfislusnik bezpecnostni
agentury odpovédny predevsim za pochtizkovou strdzni ¢innost, provérovani
poplachti EPS a elektronické zabezpecovaci signalizace (déle jen EZS) budov

a dohled nad spravnym parkovanim v aredlu nemocnice. V aredlu II je ¢innost
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pracovnika bezpecénostni agentury obdobnd, navic odpovidd za vratnici

a kontrolu vjezdu do aredlu. [20]

Pro zajisténi fyzické ochrany nemocnice dale vyuZiva zaméstnaneckého
dohledu a rozsahlého kamerového systému. Jen na aredl I dohliZi pfiblizné sto
bezpecnostnich kamer. Vystupy kamerového systému jsou svedeny do fidici

mistnosti, kde je sleduje a vyhodnocuje kmenovy zaméstnanec ONP. [20]

V pripadé zavaznéjsich problémii bezpecnost pomahaji zajistovat i hlidky
Policie CR a Méstské policie Pifbram. Areal I je od sluzebny méstské policie
vzdalen pfiblizné 300 m a areal Il p¥imo sousedi se sluZzebnou Policie CR. ONP
nema zadnou konkrétni dohodu stémito sloZkami na kontrolni cinnost

ve svych arealech. [20]
Velin

Velin neboli fidici mistnost je umistén v arealu I v budové oznacované jako
monoblok (obrazek 3, D1). Plivodné tento prostor slouZil pouze pro obsluhu
a centralizaci vystupti bezpecnostnich systémti, pozdéji zde byly pripojeny také
ovladaci a kontrolni prvky nékterych technologickych systémti. Ve velinu
pusobi technicti zaméstnanci nemocnice. Obsluhu bezpecnostnich systémii
(Gstfednu EDS a monitorovani pomoci bezpecnostnich kamer) ma na starosti
jeden c¢lovek. V této pozici se ve dvandctihodinovych smeénach stfida pét

zaméstnanct. [20]
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4 METODIKA

Aktiva ahrozby byly wurceny na zdkladé kvalifikovaného odhadu
vychdazejiciho z konzultaci s tajemnikem krizového fizeni ONP, studia soucasné
bezpecnostni dokumentace a odborné literatury a vlastniho nazoru. Aktiv
nemocnice a hrozeb, které na ni puisobi je velké mnoZstvi a v této praci jsou

vyuZity jen ty, které byly vyhodnoceny jako nejvyznamnéjsi.

V této prace jsou mezi aktiva mimo jiné zatfazeny polozky ,nemocnic¢ni
budovy” a ,technické budovy”. Pod pojmem nemocni¢ni budovy se rozumi
budovy, které jsou urceny pro poskytovani zdravotni péce pacientiim, tedy
takové, ve kterych se nachdzeji ambulance, operac¢ni saly, lizkova oddéleni
a podobné. Technické budovy jsou takové, které nejsou pristupné pacientiim
a verejnosti. Jedna se predevsim o sklady, dilny nebo budovy s technologiemi,

které jsou dtlezité pro zabezpeceni chodu nemocnice.

Poéitacovy software Riskan byl vyvinut spolec¢nosti T-SOFT. Riskan
umoznuje provedeni analyzy Rizik na zdkladé uzivatelem zadaného seznamu
aktiv ahrozeb a vypoctu zadanych parametri. Vypocet je automaticky

*

proveden dosazenim do matematické rovnice (hodnota aktiva * zranitelnost

aktiva vaci konkrétni hrozbé *

pravdépodobnost vyskytu hrozby). Vysledky
analyzy jsou zobrazeny v prehledové tabulce numericky a graficky. Grafické
zobrazeni vizudlné rozdéluje vysledky do uzivatelem definovanych rozmezi

miry rizik. Konkrétni zadani, které bylo pouzito pro vypocet, je uvedeno

v ptiloze 1 této prace.

SWOT analyza umoznuje posouzeni vnéjsich a vnitfnich vlivti, které ptisobi
na zkoumany objekt. Matice silnych a slabych stranek, ptilezitosti a hrozeb byla
sestavena po vyhodnoceni predchozi analyzy. Po sestaveni matice byla

jednotlivym polozkdm prifazena vaha a hodnota na zakladé vlastniho tsudku
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aznalosti bezpecnostniho  prostredi ONP. Jednoduchym vypoctem
vaha * hodnota byla urcena znamka jednotlivych polozek. Souctem znamek
hlavnich polozek matice (silné stranky + slabé stranky + prilezitosti + hrozby) je

urcen pozitivni nebo negativni zavér analyzy.

Pro modelaci tiniku medicinalniho plynu bylo pouZito softwaru Terex (verze
3.1) od spolec¢nosti T-SOFT. Program umoziuje okamzité vyhodnoceni dopadi
uniki chemickych a otravnych latek nebo vyskytu nastrazného vybusného
zafizeni pouzitim pfeddefinovanych matematickych modelit a urceni
nebezpecné oblasti. Vysledky modelce je mozZné zobrazit na mapovém
podkladu. Program také poskytne tabulkovy prehled o opatfenich, ktera je
vhodnd prijmout. Soucasti programuje je rovnéz databaze nebezpecnych
chemickych latek vcetné jejich popisu, zdkladnich charakteristik, zdsad prvni
pomoci apod. Vstupni data pro vytvoreni modelace byla ziskdna z projektové
dokumentace zasobniku. Pro modelaci bylo uzito matematického modelu

PLUME - déletrvajici tnik vrouci kapaliny s rychlym odparem do oblaku.
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5 VYSLEDKY

5.1 Aktiva a hrozby

Pro kazdou analyzu rizik je podstatné identifikovat aktiva a hrozby. Aktiva
ahrozby byly uréeny na zdkladé kvalifikovaného odhadu vychdazejiciho
z konzultaci s tajemnikem krizového fizeni ONDP, studia soucasné bezpecnostni
dokumentace a odborné literatury a vlastniho nazoru. ONP by se v ramci
narodniho prostfedi dala charakterizovat jako stfedné velka nemocnice, i tak
jde ale o slozitou organizaci, ktera ptsobi v mnoha budovach, zaméstnava
priblizné 1200 lidi a spravuje majetek vysoké finan¢ni hodnoty. Aby nemocnice
mohla slouzit svému ucelu, je vefejné pfistupnd. Nemocnice je zavisla
na velkém objemu dodavek energii, zdravotnického materialu, jidla a ostatnich
sluZzeb, takZe je mistem vysoké koncentrace osob. Tyto a dalsi divody jsou
zadkladem mnoha aktiv, kterd musi nemocnice chranit a zdrojem mnoha hrozeb,

kterym nemocnice v bézném, kazdodennim provozu celi.

Dale jsou detailné popsana aktiva a hrozby, ktera byla vyuZita pro provedeni

analyzy s vyuzitim softwaru Riskan.

5.1.1 Aktiva
Vybrana aktiva byla pro lepsi orientaci a dalsi praci rozdélena do nékolika
kategorii. Ty jsou niZe v této kapitole detailné popsany.

Obyvatelstvo

Bezpochyby nejvyssi hodnotou, kterou nasSe spolecnost uznava je lidsky
zivot. Nejcastéjsim cilem vétSiny bezpecnostnich opatfeni je pravé ochrana
lidského zivota. Nemocnice je poskytovatelem zdravotni péce obyvatelstvu

a péce o pacienty je primarni sluzbou, kterou poskytuje. Pacienti jsou tedy
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jednim z vybranych aktiv. Pacienti jsou rozdéleni do dvou kategorii, a sice
pacienti mobilni a imobilni. Divodem tohoto rozdéleni je, Ze pii vzniku
mimoradné udalosti je potfeba s kazdou skupinou pacientti nakladat jinak.
Mobilni pacient je naptiklad schopny se evakuovat sam, zatimco imobilni bude

potfebovat asistenci jednoho nebo vice zaméstnancu.

Podle vlastniho pfehledu nemocnice se pfiobvyklém provozu nemocnice
v aredlu I vyskytuje pfiblizné 815 vlastnich zaméstnancti, 984 pacientt (z toho
202 imobilnich) a 69 externich zaméstnanci. Na ubytovné pak mutZe byt dalsich
66 lidi. Celkem se jednd o 1934 osob. V aredlu II se bézné nachazi 135 vlastnich
zaméstnancti, 234 pacientt (z toho az 66 imobilnich), 86 externich zaméstnanct

a az 150 dal$ich lidi na ubytovné. Celkem se jedna o 605 lidi. [20]

Zaméstnanci nemocnice, predevsim lékafsky a nelékafsky zdravotnicky
personal, maji pro nemocnici nevycislitelnou hodnotu. Jsou to pravé oni, kdo
poskytuji zdravotni péci a bez nich by nemocnice nemohla fungovat. Pfiprava
zdravotnického i nezdravotnického lékarského persondlu trva roky a lze tedy
tyto zaméstnance povazovat za nejvyznamnejsi aktivum. Nicméné i technicky
persondl je pro fungovani nemocnice nepostradatelny. V pfipadé ONP se
vétsinou jednd o zaméstnance, ktefi zde pracuji né€kolik let a maji dobrou
znalost mistniho prostfedi, uzivanych technologii i organiza¢ni struktury

organizace.

V ONP se v ramci bézZného provozu pohybuje i nemalé mnoZstvi dodavatelt
riznych praci a sluzeb. Mize se jednat napiiklad o osoby, které zasobuiji
nemochnici zdravotnickym materidlem nebo délniky, ktefi provadi vétsi opravy
¢i rekonstrukce. V soucasnosti v ONP probihd nova vystavba budovy détského
oddéleni a z casti nemocnice je staveni$té. Externi pracovnici tvofi dalsi

podkategorii skupiny aktiv obyvatelstva.
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Velkou skupinou lidi, ktefi v nemocnici ani nepracuji, ani nevyuzivaji sluzby
poskytovani zdravotni péce, ale ktefi se v nemocnici denné pohybuji, jsou
navstévy. At uz se jedna o navstévniky pacientit nebo zaméstnancti nebo lidi,
ktefi jen aredlem prochazeji, aby si zkratili cestu, je nutné tuto skupinu brat
na zfetel a zahrnout do analyzy rizik. Jako aktivum nema tato skupina
pro organizaci tak vysokou hodnotu jako vlastni personal, ¢i pacienti, nicméné
stdle se jedna o lidi, které je v pfipadé vzniku mimofddné udalosti chrénit.

Navstévy nejsou pro nemocnici jen aktivem, mohou byt rovnéz hrozbou.
Zivotni prostiedi

Soucasna spolecnost stavi ochranu Zivotniho prostfedi na vys$si troven,
nez tomu bylo v minulosti. I pfesto, Ze zivotni prostfedi neni nejhodnotnéjsim

aktivem, je povinnosti kazdé organizace dbat na jeho ochranu.
Arealy nemocnice a budovy

ONP je jednou znejvyznamnéjsSich nemocnic Stfedoceského kraje
a poskytuje zdravotni péci priblizné pro 150 000 obyvatel. Tuto péci poskytuje
v mnoha budovach za pomoci velkého mnozstvi zdravotnického a obecného
vybaveni a technologii, které maji vysokou financni hodnotu, proto byly
zvoleny jako dalsi aktivum. ONP je rozdélena do dvou aredld (tak jak je
popsano v teoretické casti) a vkazdém znich se nachdzi budovy
zdravotnického a technického razu. Budov je velké mnozZstvi, a proto byla tato
skupina aktiv, pro zjednoduseni a vyssi pfehlednost rozdélena na nemocnicni

a technické budovy aredlu I a aredlu II.

5.1.2 Hrozby

Hrozby se daji rozdélit podle plivodce na hrozby naturogenni (pfirodni)

a antropogenni (zptisobené lidskou cinnosti), tak jak je tomu napf. v Analyze
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hrozeb CR. Z tohoto zékladniho déleni vychazi i vybér hrozeb pro ONP.
Hrozby jsou pro vyssi prehlednost rozdéleny do kategorii Zivelni pohromy,
technologické a dopravni havarie, naruseni dodavek, organiza¢ni nedostatky

a umyslnou skodlivou lidskou ¢innost.
Zivelni pohromy

Zivelni pohromy spadaji mezi naturogenni hrozby a pfedstavuji viechny
mozné vlivy prirodniho prostfedi, které mohou zkoumany objekt ohrozit.
Intenzitu, rozsah a pravdépodobnost jejich vyskytu je mozné odhadovat

z historickych udalosti a zkuSenosti.

Jednou z nejcastéji se vyskytujicich Zivelnich pohrom na tizemi CR jsou
povodné. Po zadpadnim okraji mésta protéka feka Litavka a pfiblizné stfedem
mésta od jihu k severu vede Pfibramsky potok, na kterém je soustava ctyt
vétsich rybniki. Zadny zvyse uvedenych hydrologickych prvkii nemiize
ohrozit aredly ONP. Aredl I je o 30 m vySe neZ nejbliZsi vodni plocha (rybnik
Horejsi Obora), aredl Il je od Pfibramského potoka vzdalen ptiblizné 900 m a je
o 10 m vysSe. ONP se nenachazi v zaplavovém uzemi. Klasické povodné
nepredstavuji pro analyzovany objekt vyznamné riziko. Mirny stupen ohrozeni

by mohl byt vyvolan povodni zptisobenou pfivalovym destém. [17, 22]

Mezi nejcastéjsi extrémni projevy pocasi na izemi CR patii bouiky, vichfice,
snéhové kalamity nebo krupobiti. Nejcast&jsim z téchto jevta jsou bouiky. Uder
blesku v aredlech nemocnice by mohl zptisobit pozdr, Skody na budovach
mensiho rozsahu nebo vypadek zdsobovani elektrickou energii. Nemocnic¢ni
budovy jsou osazeny hromosvody a daji se tak povazovat za dostatec¢né
chrdnéné proti této hrozbé. Vzhledem ktomu, ze nékteré zbudov jsou
vicepatrové, da se predpokladat, ze blesky nebudou zasadné ohrozovat

obyvatelstvo mimo budovy.
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CR je nékolikrat do roka ohroZovana vichficemi. Vichfice mohou zpiisobit
poskozeni budov, dokdzou uvolnit soucasti budov a akcelerovat rizné volné
loZené predmeéty, které pak ohrozuji obyvatelstvo v otevienych prostorech.
Mohou také =zptsobit vyvrdceni stromti, které jsou pfimo v aredlech
nebo vjejich tésné blizkosti, coz mulze vést k poskozeni budov
nebo zranéni/usmrceni osob. Odolnost budov proti vichficim je rtiznd. Novéjsi
budovy a budovy, které prosly rekonstrukci, se daji povazovat za lépe
chrdnéné, nez starsi a méné udrzované budovy (predevsim technické budovy

nemocnice).

Epidemie a pandemie jsou posledni z vybranych naturogennich hrozeb.
TéméF kazdoroéné se v CR vyskytuje chiipkova epidemie a v soucasnosti bojuje
takika cely svét spandemii Covid-19. Epidemie a pandemie, kterou je
ve spojitosti s provozem nemocnice nutno brat na zfetel a dotyka se pfedevsim
zameéstnanci nemocnice. Pacienti jsou jim samozfejmé také vystaveni, ale je to

prave personal nemocnice, ktery zajistuje poskytovani zdravotni péce.
Technologické a dopravni havarie

Tato a dalsi skupiny hrozeb patfi do kategorie antropogennich hrozeb.
Véznou hrozbou pro nemocnici je pozdr. Ten mtze vzniknout v diasledku
neumyslné i imyslné lidské ¢innosti nebo poruchou technickych zafizeni (napf.
zkrat). Pozar je nebezpecny pfedevSim svymi devastujicimi tcinky proti
osobam a muze zptsobit i vazné materidlni Skody. V pfipadé vzniku pozaru

vétsiho rozsahu bude muset byt provedena evakuace.

Pro zajisténi bézného chodu a bezpecnosti nemocnice je vyuzivano nékolika
technologii. Nejvyznamnéj$i znich, zpohledu schopnosti poskytovani
zdravotni péce, je rozvod medicindlniho kysliku. Tento rozvod je v obou

aredlech ONP. Rozvod je sloZzen zvnéjsiho velkokapacitniho zasobniku,
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ve kterém je skladovan zkapalnény kyslik a sité potrubniho vedeni, kterd
rozvadi kyslik do jednotlivych budov nemocnice. Porucha tohoto systému je
schopna vyvolat vazné komplikace a ohroZeni nejen v oblasti poskytovani
zdravotni péce. Kyslik je silné reaktivni a v prostorech sjeho zvySenou
koncentraci muze dojit k vybuchu a naslednému pozaru. V pfipadé tniku
kysliku mtize dojit k vaZnému ohroZeni osob, ale i celistvosti budov. Nemocnice
disponuje také skladem, ve kterém je uloZen zéalozni zdroj kysliku v podobé
baterie tlakovych lahvi. Zasobniky, tlakové lahve i samotné rozvody podléhaji
periodickym technickym prohlidkdm a v kaZdém arealu nemocnice je

zaméstnanec odpovédny za jejich kontrolu a provoz (, kyslikar”). [20, 23]

Dopravni nehoda je ¢asto se vyskytujici fenomén. Jako hrozba ohrozuje spise
osoby nez budovy. Aredly ONP lezi mimo hlavni tahy a maji vice pfistupd.
Pravdépodobnost ohrozeni chodu nemocnice zablokovanim pfistupu je
tedy minimalni. Cést aredlu I je volné prijezdna a u hlavniho vchodu
do centralni budovy je malé parkovisté pro navstévniky. Rychlost v aredlu
je omezena na 20 km/h. Mimo vozidel navstévnika a pacienti se po této casti
aredlu pohybuji také vozidla zdravotnické prepravni sluzby a vozidla
zasobovani. Vozidla zdravotnické zachranné sluzby maji vyhrazenou vlastni

pfistupovou komunikaci k urgentnimu pfijmu.
NarusSeni dodavek

NaruSeni dodavek léciv a zdravotnickych prostfedkii a energii je hrozbou,
ktera by ovlivnila pfedevSim poskytovani zdravotni péce. Ve vztahu
k bezpecnosti organizace mda niz§i vliv. Dodavky energii jsou zasadni
pro schopnost poskytovani zdravotni pécée a pro udrzeni hygienickych

standardu.
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Na ochranu pfed kratkodobym vypadkem elektrické energie je ONP
vybavena dieselovymi agregaty. Ty jsou projektovany pro pokryti spotteby
elektrické energie po dobu pribliZné 24 hodin. V nemocni¢nich budovach,
které jsou na agregaty napojeny je oddéleny elektricky rozvod. Operacni saly
jsou navic vybaveny zdloZnimi zdroji pro pokryti casu, ktery je potreba
ke spusténi agregatti. Se soucasnym vybavenim je ONP schopna se vyporadat

s kratkodobym vypadkem elektrické energie.

Meésto Pfibram ma tfi nezavislé zdroje pitné vody z tpraven Haté, Kozicin
a Hvézdicka (vedle arealu I). Oba aredly nemocnice maji dvé rtazné pripojky
na méstsky vodovodni systém. Ten rovnéZz umoZziiuje prepojovani distribuce
vody v pfipadé odstavky upravny nebo poruSe potrubi. Za normadlnich
okolnosti se dlouhodoby vypadek zasobovani pitnou vodou da povazovat
za nepravdépodobny. Vodovodni infrastruktura ONP neni pfipravena
na zaloZni zasobovani napf. pomoci cisteren a ani jeden z arealti nemocnice

nema zasobnik pitné vody. [20, 24]

Zasobovani teplem je realizovano zdalkového teplovodu pfibramské
teplarny. Oba aredly jsou vybaveny vlastni vyménikovou stanici, které jsou
umistény v samostatnych budovach v jednotlivych aredlech. U aredlu I je navic

zéalozni kotelna (podrobnéjsi popis v teoretické casti).

Organizacni nedostatky

V prostredi, ve kterém se pohybuje mnoho osob, je velkd moZnost vzniku
negativnich udalosti zptsobenych netumyslnym lidskym pochybenim. Lidska
chyba je faktor, kterému se nedd stoprocentné vyvarovat, zaroven je nutné tuto
moznost co nejvice potlacovat vhodnymi organizacnimi opatfenimi. Ta jsou
v ramci nemocnice na vétsinu béZnych cinnosti nastavena. K ohrozeni chodu

nemocnice by mohlo dojit zdtvodu nedostatku kvalifikovaného
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zdravotnického i nezdravotnického persondlu. V rdmci obou aredld navic
pusobi relativné velky pocet zaméstnancti jinych spolecnosti, ktefi se pfimo
¢i nepfimo podileji na provozu nemocnice. I jejich ¢innost miize byt zdrojem
ohroZeni. Tato hrozba je vnasledné analyze uvadéna jako ,cinnosti

dodavatel1”.
Umyslna skodliva lidska ¢innost

Velkou hrozbou se v poslednich letech stala timyslna skodliva lidska ¢innost.
Jejim cilem se staly i organizace, které by dfive nikdo nepovazoval za cil

mozného utoku, napt. skoly nebo praveé nemocnice, tzv. mékké cile.

Terorismus je nejzavaznéjsi formou umyslné lidské ¢innosti. Nemocnice jsou
ze své podstaty oteviené, volné pristupné a pohybuje se v nich velké mnozstvi
lidi. Z toho davodu se jen velmi obtizné brani hrozbé tohoto typu. V CR se

prozatim zadny teroristicky utok neuskutecnil.

Utok na nemocnici miize byt proveden i msticim se nebo psychicky
narusenym jedincem, tzv. aktivnim stfelcem. Takovy utok se odehral
v ostravské nemocnici na konci roku 2019 a zemfelo pfi ném 7 lidi. Po tomto
utoku pfijala nemocnice organizacni opatfeni, ktera napomahaji tuto hrozbu
snizit. Provedeni tohoto typu utoku se da jen tézko odhadnout. ONP z hlediska
tyzické bezpecnosti spoléhd prfedevSim na pasivni prvky ochrany (napf.

kamerovy systém). [25]

Posledni hrozbou v této kategorii jsou kybernetické tutoky. Kybernetické
utoky mohou byt motivovany financnim ziskem, pfipadné snahou o naruSeni
bézného chodu organizace. V pfipadé tispésného utoku miize dojit napfiklad
k tniku osobnich informaci zaméstnancti i pacientti, miize dojit k zaSifrovani

informaci za ucelem ziskdni vykupného. Pfibramskd nemocnice se doposud
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nestala cilem takového utoku. ONP je dle vlastniho vyjadfeni dostatecné
zabezpecend. V této oblasti pracuje s vlastnimi zameéstnanci, skoli je a informuje

o moznych rizicich a nebezpecich.

5.2 Analyza rizik pomoci softwaru RISKAN

Riskan je softwarovy nastroj, ktery vyvinula spolecnost T-Soft. Slouzi
k podpore planovani a provedeni zdkladni analyzy rizik. Vystupem je
prehledova tabulka, kterd graficky a ciselné zobrazuje zavaznost dopadi

hrozeb na konkrétni aktiva.

Pro vyhotoveni analyzy rizik timto softwarem je potfebné zadat aktiva
a hrozby. Jejich urceni a vybér je podrobné popsano v predchozi kapitole.
Aktiviim byla pfifazena hodnota v rozmezi ¢iselné stupnice 0 aZ 5, podle jejich
dalezZitosti pro ONP, kdy 0 - Zadna hodnota, 5 - nejvyssi hodnota.
Zanejvyznamnéjsi aktiva ONP byli zvoleni vlastni zaméstnanci a pacienti.
Hrozby byly ohodnoceny na ¢iselné stupnici 0 az 6. Pfidélend hodnota popisuje
pravdépodobnost naplnéni hrozby, kdy 0 - zddna pravdépodobnost az 6 — jista
(detailni popis v ptfiloze 1). Néasledné byly uréeny hodnoty zranitelnosti aktiv

vcdi jednotlivym hrozbam v rozmezi 0 az 3.

Software dale propocita zadané hodnoty a vysledky zobrazi numericky
a graficky do tabulky. Podle uzivatelsky pfedem nastavenych parametrd, jsou
vysledna rizika rozdélena na rizika nizka (zelena barva), sttedni (zluta barva)
a vysoka (Cervend barva). Detailni rozpis je uveden v pfiloze 1. Nizk4 rizika Ize

povazovat za pfijatelna a neni nutné jim vénovat zvlastni pozornost.
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5.2.1 Vysledky analyzy Riskan

Tabulka 1 - Vysledky analyzy Riskan (zdroj: software Riskan; data vlastni)

RIZIKOVY KALKULATOR

Trorr

Generator grafi
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1 Zivelni pohromy stfedni
1.1 |Zaplavy a povodné ranedbatelna
1.2 |Vichfice, vétrné smrité, tornada nizka
1.3 |Blesky nizka
1.4 |Epidemie, pandemig stfedni
2 |Technologické a dopravni havarie stredni
21 |Pozar stfedni
2.2 |Porucha kyslikového vedeni nizka
2.3 |Dopravni havarie nizka
3 |MaruZeni dodévek nizka
3.1 |Marueni dodavek I&Civ a zdrav. p zanedbatelna
3.2 |Marugeni dodavek pitné vody nizka
3.3 |Marugeni dodavek elektrické energ) nizka
3.4 |Maruenidodavek tepla nizka
4 |Organizaéni nedostatiky vysoka
41 |Lidskd chyba nizka
42 |Medostatek kvalifikované pracovni nizka
43 |Cinnost dodavateld vyzoka
5 |Umysina Skodiiva lidska dinnost stfedni
51 |Teroristicky Gtok ranedbatelna
5.2 |Kyberneticky Gtok stfedni
5.3 |Aktivni strelec nizka

V tabulce 1 jsou zobrazeny vysledky analyzy rizik pomoci softwarového

nastroje Riskan. Z uvedenych dat vyplyva, Ze nejzavaznéjsi hrozbou je ¢innost
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dodavatelti, kterd mtize negativné ovlivnit nejen persondl a pacienty,

ale i nemocni¢ni budovy.

Vev/s

hrozbu zavaznou pfedevSim pro osoby. Vznik pozaru se nachazi jiz
ale ve stfedni oblasti rizika. V této oblasti, na jeji spodni hranici, se dale
projevily epidemie a pandemie, porucha kyslikového vedeni, lidska chyba,

kyberneticky atok a aktivni stielec.

Nizka rizika ohrozeni pak pfedstavuji zbylé Zivelni pohromy, dopravni
havarie, naruseni dodavek, nedostatek kvalifikované pracovni sily a teroristicky
utok. Tyto hrozby se podle vysledkti provedené analyzy daji povaZovat

za pfijatelné a dale jim nebude vénovana pozornost.

5.3 SWOT analyza

SWOT analyza je univerzalni kvalitativnhi metoda, kterd je velmi casto
vyuzivana pfi zkoumani bezpecnosti organizaci. Pomoci této analyzy je mozné
posoudit vnitfni a wvnéjsi vlivy, které bezpecnost organizace ovliviuji.
Z vnitfnich vlivli se posuzuji silné a slabé stranky, z vnéjSich vlivii se hodnoti
ptilezitosti a hrozby. Silné stranky a pfileZitosti 1ze vnimat jako vlivy pozitivni,

zatimco slabé stranky a hrozby jako vlivy negativni.

Tato analyza (tabulka 2) popisuje celkovou troven bezpecnosti ONP a jeji
pfipravenost na zvladdni mimofadnych wudalosti. Ukazuje na moZnosti
posilovani a rozvoj silnych stranek, omezovani stranek slabych, vyuZiti

ptilezitosti a vyhnuti se hrozbam.
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Tabulka 2 - SWOT analyza ONP (zdroj: vlastni)

pozitivni negativni

silné stranky

" , pocet krizového a bezpecnostniho
bezpecnostni dokumentace ]
personalu
kvalifikovany personal aktivni fyzicka ochrana
]
£ v . ., nedostatek vlastniho personalu
i) zalozni zdroje energii .
c pro evakuaci
op{
bezpecnostni kultura organizace bezpecnostni cviceni
protiopatfeni a zabezpeceni lidsky faktor
mimo primyslovou oblast
prilezitosti hrozby
posileni aktivni fyzické ochrany volny pfistup osob do areal(i
Skoleni persondlu na zvladani . ; .
St ] ] mozné Skody na zdravi a majetku
mimoradnych udalosti
N
£ provadéni vice cviceni na ., , ,
A2 S, , , naruseni zasobniku kysliku
¥ | zvladani mimofadnych udalosti
rohloubeni spoluprace s PCR L, , .
pv P ) p. ! naruseni dodavek energii
M¢éP a HZS pro nacvik evakuace
zavadéni dalsich bezpecnostnich ) - u , )
B ., panika pfi mimofadné udalosti
prvki a technologii
zvyseni kontroly ¢innosti , . R .
, umyslna Skodliva lidska c¢innost
dodavatelti

Vypocet SWOT analyzy

Kazdé vybrané poloZce byla pfifazena jeji vaha, ktera popisuje jeji diileZitost,
a hodnota, kterou ma pro analyzovanou organizaci. Bodova stupnice hodnoty
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pozitivnich vlivli (slabych stranek a pfileZitosti) se pohybuje v rozmezi 1 az 5,

sV V 7/

svv 7/

s popisovanym jevem. Vypocet je zobrazen v tabulce 3.

Tabulka 3 - Vypocet SWOT analyzy ONP (zdroj: vlastni)

SILNE STRANKY vaha hodnoceni | vypocet
bezpecnostni dokumentace 0,30 4 1,20
kvalifikovany personal 0,30 4 1,20
zdlozni zdroje energii 0,25 3 0,75
bezpecnostni kultura organizace 0,30 4 1,20
protiopatfeni a zabezpeceni 0,35 4 1,40
mimo primyslovou oblast 0,20 2 0,40
soucet 6,15
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PRILEZITOSTI vaha hodnoceni | vypocet
posileni aktivni fyzické ochrany 0,20 3 0,60
skollem Personalu na zvladani mimotadnych 015 ) 0.30
udalosti

(deni vi 7 ladant
p?ovav ’em ,V1ce cvl1cen} na zvladani 0.30 3 0,90
mimoradnych udalosti
p/rolﬂoubem spoluprace s PCR, MéP a HZS pro 015 ) 0,30
nacvik evakuace
zavadéni (.1,a151ch bezpecnostnich prvki a 0,20 ) 0,40
technologit
zvyseni kontroly ¢innosti dodavatelt 0,25 3 0,75
soucet 3,25
HROZBY vaha hodnoceni | vypocet
volny pfistup osob do aredlil 0,30 -4 -1,20
mozné Skody na zdravi a majetku 0,20 -2 -0,40
naruseni zasobniku kysliku 0,20 -4 -0,80
naruseni dodavek energii 0,15 -3 -0,45
panika pfi mimofadné udalosti 0,30 -4 -1,20
umyslna skodliva lidska ¢innost 0,25 -4 -1,00
soucet -5,05
INTERNI 2,10
EXTERN{ -1,80
CELKEM 0,30
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Vyhodnoceni SWOT analyzy

Celkovy soucet hodnocenych faktori v provedené SWOT analyze vychazi
v kladnych  hodnotach. Na zakladé tohoto vysledku Ize wusoudit,
Ze bezpecnostni turovenn ONP je, vzhledem kposuzovanym hrozbam,

na prijatelné trovni.

Tento vysledek, byt pozitivni, rozhodné neznamend, Ze je vSe v absolutnim
poradku. Vysledek je sice v kladné hodnoté, ale nikterak daleko od nuly. ONP
se v kazdodennim provozu potyka s hrozbami z vnéjsiho i vnitiniho prostredi
a snazi se jim celit. Bezpecnostni prostfedi nemocnice se v pribéhu casu vyviji
anemocnice na tyto zmény musi reagovat periodickym hodnocenim hrozeb

a aktualizacemi protiopatfeni.

Mezi silnymi strankami vyslednou zndmkou (tabulka 3, sloupec vypocet)
dominuje polozka protiopatfeni a zabezpeceni. To ukazuje na zodpovédny
pristup ONP k feSeni vlastniho bezpec¢nostniho prostredi a jeji snahu priabézné
hodnotit aktualni hrozby. Tento argument podporuje i zjisténi, Ze bezpecnostni
kultura organizace je na dobré trovni. Plany a ostatni dokumenty, zpracované

pro piipravu organizace na vznik mimotadnych udalosti, jsou na dobré trovni.

Nejvyraznéjsi slabou strankou ONP byla SWOT analyzou urcena aktivni
tyzickd ochrana. Ta v rdmci zkoumané organizace neni téméf vyuzivdna. Oba
aredly nemocnice jsou zabezpeceny pravé jednim pfislusSnikem soukromé
bezpecnostni agentury, coZ se na prvni pohled jevi jako nedostate¢né. Zvlasté
v soucasnosti, kdy se ¢im dal castéji objevuji zpravy o rostouci agresivité nejen
pacienti. Ve vétsiné pripadt jeden prislusnik ochranky staci na vyfeSeni
nezadouci situace. V opacném piipadé nemocnice tézi z vyhodné polohy viici

Vev/s

incidentd. Nicméné oblast aktivni fyzické ochrany lze vyhodnotit jako
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nedostatecnou. V oblasti fyzické ochrany nemocnice spoléhd predevsim
na pasivni prvky. Vobou aredlech nemocnice je kamerovy systém, jehoz
vystupy jsou pod neustalym dohledem technickych zaméstnancti nemocnice.
Pristup do nevetejnych budov, pfipadné nevetejnych casti budov, je mozny jen
s ¢ipovou kartou, objekty jsou zabezpeceny EZS, ktera hlasi poplachy

bud na Velin, nebo centralni pult ochrany soukromé bezpecnostni agentury.

Nedostatek vlastniho persondlu pro evakuaci byl zjistén jako druha
nejvyrazné€jsi slaba stranka ONP. Tento stav ale nelze zménit. Udrzovat staly
stav zameéstnancti, ktery by byl schopny samostatné a rychle provést evakuaci,
by bylo ekonomicky neudrzitelné. Navic, ke vzniku mimofadnych udalosti,
které by evakuaci vyzadovaly, nedochazi casto. V pfipadé jejich vzniku je tak
nemocnice odkazana na kvalitné zpracovany plan evakuace a pomoc slozek
integrovaného zachranného systému (dale jen IZS), pfedevSim hasicu.
Evakuace nemocnice je naro¢nd na organizaci a vyZaduje mnoho personalu,
ktery ji provadi, a to pfedevsim v budovach, ve kterych jsou umisténi imobilni
pacienti. Sance na jeji uspésné zvladnuti se da zvysit cvidenimi a provérkami

zpracované dokumentace.

Mezi piilezitostmi ziskala nejvyssi znamku polozka provadéni vice cviceni
na zvlddnuti mimofddnych udalosti. Provadéni cviceni ma velky potencial.
Prakticka bezpecnostni cviceni jsou uskutecniovdna jen ve velmi malé mife.
Nejcastéji a pravidelné je procvicovana pouze <cinnost pri  vyhldseni
traumaplanu. Dtivody jsou pochopitelné. Traumapldn se pfimo vénuje
hlavnimu posldni nemocnice, kterym je péce o pacienty. V praxi nejen ONP se
je potfeba procvicovat. Pfed vypuknutim pandemie Covid-19 byl traumaplan

proveétrovan kazdé dva roky.
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Jind cviceni jsou organizovana nepravidelné av dlouhych casovych
rozestupech. V roce 2018 probéhlo cviceni na ochranu mékkych cilii a pfedtim,
v roce 2014, pozarni cviceni. Na rok 2021 bylo planovano poZarni cviceni, které
se ovSem kvtli pandemii Covid-19 neuskutecnilo. I kdyby ale probéhlo, ¢asovy
rozestup pozarnich cviceni je neuvéfitelné dlouhy. Obzvlasté pokud se jedna
o pfipravu na zdoldvani pozaru. Jediné praktickymi cvicenimi, byt v omezeném
rozsahu, lze ovéfit, zdaje zpracovana bezpecénostni dokumentace vyuzitelna

Vv praxi.

Je pochopitelné, ze takova cviceni omezuji béZny provoz nemocnice,
protoze je k jejich realizaci poZadovan znacény pocet sil a prostfedkti organizace.
Tato skutecnost vSak nemtize prebyt potfebu provéreni bezpecnostni
dokumentace ajejitho fungovani v praxi, stejné tak jako praktickou pfipravu
zaméstnancli na zvladani mimofadnych udalosti. ONP by se méla snazit
zjednat v této oblasti ndpravu. Jako prijatelné feSeni se nabizi provedeni
jednoho bezpec¢nostniho cviceni rocné v posloupnosti traumapldn, jind hrozba,

traumaplan, jind hrozba a tak déle.

Zvyseni kontroly ¢innosti dodavatelli je pfilezZitosti, kterd umozni zvySeni
bezpecnosti. V této oblasti je vhodné rozliSovat zaméstnance jinych spolecnosti
na ty, ktefi pracuji v nemocnici na denni bazi a podléhaji tak do urcité miry
nemocni¢nim kontrolnim mechanizmiim a na zaméstnance, ktefi zde pracuji
jednorazové (narazoveé) a nepodléhaji obvyklym kontrolnim mechanizmtim.
ZvysSeni kontrolni cinnosti by mélo byt zaméfeno predevsim na druhou
skupinu, protoze se jedna o lidi, ktefi nemaji dostatecnou znalost mistniho

prostfedi po organizacni, technické nebo technologické strance.

Jako nejzavaznéjsi hrozby byly SWOT analyzou shodné vyhodnoceny volny

pristup osob do areali a panika pfi mimofadné udalosti. Volnému pfistupu
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do aredlu nelze zabranit, protoZe pak by nemocnice jen téZko plnila svou
funkci. S touto hrozbou se bude nemocnice potykat vzdy. Je ale mozné hrozbu
snizit vhodnymi opatfenimi. V této oblasti by se dalo uvazovat o navysSeni
poctu ¢lenti bezpecnostni agentury, kterd v aredlech nemocnice ptisobi. Prijetim
tohoto opatfeni by se snizila hodnota hrozby, a i jeji vyslednd zndmka. Navic
by doslo i k omezeni vlivu jedné z vyhodnocenych slabych stranek a celkovy

vysledek analyzy by byl z pohledu bezpecnosti privétiveéjsi.

Dalsi moznosti by teoreticky mohlo byt zavedeni rezimovych opatfeni, jako
jsou napiiklad centralizované vchody srecepci do jednotlivych budov,
pripadné i bezpecnostni kontroly. Takové opatfeni by sice prospélo bezpecnosti,
ale v praxi by mohlo silné zkomplikovat a prodrazit bézny chod nemocnice a

mohlo by dokonce narusit plynulost poskytovani zdravotni péce.
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5.4 Modelace

Pfedmétem modelace byla vybrana rizikova udalost unik kapalného kysliku
z velkokapacitniho tlakového zasobniku v aredlu I. Cilem modelace je zjisténi,
zda by pfipadny tnik zkapalnéného kysliku mohl ohrozit osoby nachazejici se

v jeho okoli a jak velky prostor by byl ohrozen.

Obrizek 5- Zdsobniky kapalného kysliku v aredlu I ONP (zdroj:vlastni)

Varedlu I je kyslik skladovan ve dvou, vedle sebe stojicich, venkovnich
zasobnicich (obrazek 5), uloZenych na volném prostranstvi mezi budovou I
a technickymi budovami zdpadné od ni. Modelace je vztazena na tnik z vétsiho
zasobniku, ktery ma objem 12 000 litrti. Zasobnik je dvouplastovy a prostor
mezi vnitfni a vnéjsi nadobou je vyplnén praskovakuovou izolaci. Zasobnik je
systtmem potrubi spojen shlavnim odpafovacem a dohromady tvofi

samostatnou provozni jednotku odpafovaci stanice, ktera zabezpecuje
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skladovani kapalného kysliku, jeho pfevod do plynného skupenstvi

a naslednou dodavku plynu pod tlakem dale do aredlu.

Modelace byla provedena v programu Terex (verze 3.1) vyuZitim modelu
PLUME. Meteorologické vlivy modelace byly urceny na zakladé primeérnych
hodnot mésice dubna 2022, které byly ziskany z webu www.meteoblue.com.
Technicka data byla cerpana z projektové dokumentace odparfovaci stanice.

Kompletni pfehled vstupnich dat modelace je uveden v ptiloze 2 této prace.

2% Ohroieni osob toxickou litkou "

Mapové podklady
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Obrazek 6- Terex, modelace nebezpecné oblasti p7i tiniku kapalného kysliku
(zdroj: vlastni)

Z dtivodu, Ze vysledky modelace byly takto vagni, byl zpracovan jesté jeden
model, ktery predpoklada unik plynného kysliku v prostoru vystupu
z odpafovaci stanice. Jak je patrné z vysledku (obrazek 7), ani v této situaci by
unik nezptisobil zdvazné ohrozeni. Ohrozeny prostor by byl v okruhu deseti
metrd. Pfipadnym tinikem kapalného i plynného kysliku v otevieném prostoru

by byli ohroZeni nejvyse jednotlivci v tésné blizkosti mista tiniku.
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Obrizek 7 - Terex, modelace nebezpecné oblasti p¥i uiniku plynného kysliku
(zdroj: vlastni)

Vysledky této modelace bohuzel nemaji vyznamny prakticky pfinos, a to
predevsim kvili limitacim dostupného matematického modelu, ktery

neumoznuje zkombinovat inik s naslednym zahofenim/vybuchem.

Podle pokynti k evakuaci uvedenych v databazi Medisalarm je v pripadé
uniku kapalného kysliku provadénad okamzitd evakuace v okruhu nejméné
100 m a v pripadé velkého uniku je doporucena evakuace do 500 m po sméru
vétru. Zény mozného ohrozeni podle databdze Medisalarm pienesené do
mapového podkladu jsou zobrazeny v obrazku 8. Pfi pouziti téchto pokynti by
unik ze zdsobniku vyZadoval ¢astecnou evakuaci aredlu. Konkrétné by Slo

o nemocnicni budovy , I, D4 a P“, ubytovnu a nékolik technickych budov. [26]
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Obrizek 8 - Zény mozného ohroZeni podle Medisalarm (zdroj: mapa GIS HZS CR;
zikres vlastni)

Riziko spojené s tinikem kysliku se ovSem muze podstatné zvysit, pokud by
se v misté udalosti vyskytnul inicidtor hofeni nebo pokud by se kyslik dostal
do kontaktu s mastnotou. PfestoZe kyslik neni klasifikovan jako vybusny plyn,
pfi styku s mastnotou je schopen silné oxidacni reakce (vybuchu). Ke vzniceni
muZe dojit také narazem nebo tfenim. Kyslik miize zplsobit vzniceni

zapalnych latek. [26]

Moznost vzniku takové udalosti je sice nizkd, ne vSak neredlna. Vezme-li
v uvahu skladovany objem kysliku, pfipadna exploze by méla katastrofalni
nasledky. Vybuch by pravdépodobné poskodil i druhy zasobnik a nasledky by
byly o to vice umocnény. V blizkosti zasobniku se nachazeji nemocni¢ni budovy
(,I“ =50 m, ,D4” — 60 m) i technické budovy (tfi v okruhu 50 m). V budové ,17,
interni pavilon, je primérné 88 zameéstnanci a 140 pacienti (z toho 60

imobilnich). V budové ,D4”, gynekologicko-porodnické oddéleni, je primérné
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30 zaméstnancti a 60 pacienti (z toho 8 imobilnich). Da se pfedpokladat, Ze
udélost by se rozsifila i mimo aredl nemocnice, pfinejmensim ptisobenim
tlakové viny. Oporou pro toto tvrzeni jsou pokyny z databaze Medisalarm, kde
se uvadi, ze v pfipadé hoteni nadrze se uzavira oblast v okruhu 800 m ve vSech

smérech.

Prestoze modelace nevyhodnotila unik kysliku ve venkovnim prostoru jako
zavazné ohrozeni, je zdrojem rizika v jinych situacich. K tniku kysliku miize
dojit i uvnitf nemocni¢nich budov. VONP k tomu v minulosti doslo, nastésti
bez nasledkii. V zasaZenych mistnostech muZe dojit k nartstu koncentrace
kysliku a hrozi zde zvysSené riziko vzniku pozaru. Pozar v takovém pripadé
miize byt iniciovan velmi snadno. Tyto situace se dostupnymi nastroji nedaji
modelovat. V mistech zvySené koncentrace je kyslik rovnéz schopny se
vsaknout do obleceni a po dobu nékolika minut se v ném udrZzet, coz také vede

k zvySenému riziku vzniceni odévu.

Zasadnim problémem, ktery by tunik kysliku zptisobil, by bylo naruseni
poskytovani zdravotni péce pacienttim, ktefi kyslik potfebuji. Unik se
v distribuénim systému kysliku projevi poklesem tlaku v redukéni stanici
nebo u koncovych zafizeni. Po zjisténi poruchy systému je telefonicky
kontaktovdn odpovédny zaméstnanec, ktery zjisti misto a druh zavady.
Nasledné v ramci moznosti bud prepoji rozvodové trasy, nebo manudlné
odstavi velkokapacitni zdsobniky a spusti zadlozni zdroj kysliku. Zalozni zdroj
medicindlniho kysliku je v aredlu I tvofen baterii ¢tyficeti padesatilitrovych
tlakovych lahvi stlaceného plynného kysliku. Na vybranych pracovistich (napt.
operacni saly) jsou ulozeny i samostatné tlakové lahve s kyslikem, pro pokryti
¢asu potfebného k pfepojeni nemocnice na zdlozni zdroj nebo prepojeni

rozvodove trasy.
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5.5 Navrhy opatfeni proti vybranym hrozbam

Vtéto Kkapitole jsou zpracovany konkrétni nadvrhy opatfeni proti

Vevrs

poZzar a aktivni strelec.

5.5.1 Cinnost dodavateld

ONP je vétSinové obsazena vlastnimi zaméstnanci. Nicméné v jejich arealech
plisobi znacné mnozstvi zaméstnanct jinych pravnickych a podnikajicich
fyzickych osob (dale jen PaPFO). Podle prehledu priamérného poctu osob
v budovach je v aredlu I denné 48 a v arealu II 86 externich zaméstnancti. Tato
¢isla by teoreticky mohla byt navySena o pocty osob prebyvajicich
na ubytovnach v obou aredlech (areal I - 66 osob, aredl II - 150 osob), ale nejedna

se 0 externi zaméstnance v pravém slova smyslu.

Mimo vySe zminénych osob se na zabezpeceni chodu nemocnice,
zasobovani, opravach apod. podili dalsi osoby, jejichz pocet se neda presné
stanovit. Pravé od této skupiny externich zameéstnancti plyne nejvétsi riziko
vzniku negativni uddlosti. Mtize se jednat naptiklad o pracovniky zabezpecujici
zasobovani, odbornou tdrzbu a servis vybaveni nemocnice nebo stavebni prace
rizného rozsahu. Rozsah a velikost nasledkti negativni udalosti se odviji
od praci nebo sluzeb, které tyto osoby nemocnici poskytuji. Pritéchto
¢innostech se vyuziva naptiklad prace tézkych strojii, otevienych zdrojii ohné
nebo chemikalii, provadi se transport potencidlné nebezpecénych latek a zatizeni

apod.

Vysoky pocet rtiznorodych ¢innosti a cizich zaméstnanct je to, co ¢ini tuto

hrozbu tak zavaznou, protoZe se nedd snadno popsat a sumarizovat. Hrozba je

Vevys
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Ohrozena muze byt i celistvost budov. Z vyse uvedenych ptikladt se za
nejproblematictéjsi daji povazovat ¢innosti spojené se stavebnimi pracemi a

servisem (udrzbou) zafizeni a vybaveni.

Stavebni prace velkych i drobnych rozsahti probihaji v nemocnici relativné
Casto a béZzné jsou spojeny s rekonstrukcemi nebo opravami. Duavodi
zvySeného rizika prfi jejich provadéni je nékolik.ONP vétsinu téchto praci
poptava cestou vybérovych fizeni, u kterych je nejsilnéjsSim rozhodovacim
faktorem cena. Dodavatel, ktery zakazku vysoutézi, nemusi byt ten nejlepsi.
V navaznosti na to je prakticky velmi obtizné uhlidat, aby prace provadély
skutecné kvalifikované osoby a byly dodrZeny veskeré technologické postupy.
Nékteré budovy nemocnice jsou staré a za dobu provozu prosly mnoha
upravami a rekonstrukcemi. Ne vSechny provedené zmény se vSak promitly
i do planti budov. Neznalost prostfedi nemocnice a technologii, které jsou v ni
vyuzivany arozdily oproti existujici stavebni dokumentaci, mohou vést
ke vzniku havarie nebo nehody. Rekonstrukce mensiho rozsahu z praktickych
dtivodli probihaji ijen v casteéné uzavienych budovach, takZe muzZe dojit i

k ohroZeni pacientd.

Stavebni prace jsou koordinovany a probihaji pod dohledem zaméstnancti
investicntho a  provozné-technického odboru. Odpovédny pracovnik
investicntho odboru provadi jedenkrat tydné kontrolu probihajicich praci,
dodrzovani technologickych postupti a soulad s projektovou dokumentaci.
V této oblasti je navrhovanym opatfenim zmeéna intervalu kontrol na dvé
kontroly tydné, aby byl poskytnut dostatecny prostor pro detailni
zaznamenavani pfipadnych odchylek od projektové dokumentace
a diikladnéjsi posuzovani provadénych praci. Timto opatfenim by se
do budoucna eliminovaly nepfesnosti v planech budov a lze predpokladat

sniZzeni poctu reklamaci provedenych dél.
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Pro servis a tudrzbu vyuzivd ONP v nékterych pfipadech kmenovych
zaméstnancli spravy a udrzby budov, vjinych pripadech sluzeb odbornych
spolecnosti (napf. revize a opravy vytahtl). VSichni externi zaméstnanci by méli
podle internich predpisti nemocnice projit zakladnim bezpecnostnim Skolenim,
byt seznameni s pozadovanym rozsahem praci a omezenimi, které se provedeni
tykaji, a které by mohly byt pfipadnym zdrojem rizik. Externi pracovnik by mél
byt zaveden na misto vykonu prace a mél by mu byt vydan pracovni prikaz
(neoficidlni termin) k provedeni konkrétniho rozsahu a druhu povolenych

praci. V praxi je v nékterych pripadech tento postup vynechavan.

Navrhovanym opatifenim je diisledné dodrzovani schvalenych postupti.
Persondl dodavatelskych spolecnosti se v pribéhu casu miize ménit a tuto
skutec¢nost nemtize ONP efektivné sledovat, proto by bylo vhodné zavedeni
povinnosti kontroly proskoleni osob pro praci v nemocnici pred samotnym
zahdjenim pracovni ¢innosti. Ke snizeni rizika vzniku ohrozeni v této oblasti l1ze
také doporudit zvySeni poctu kontrol pracovniho vykonu externich

zameéstnanct a jimi provadénych ¢innosti.

5.5.2 Pozar

Hlavni prvky protipozarniho zabezpeceni jsou popsany v teoretické casti. Je
ziejmé, Ze opatfenim v této oblasti je vénovéna zvySend pozornost. Rozsifeni
pozaru v nemocnici by mohlo mit devastujici ti¢inky a vyzadovalo by evakuaci

zasazené budovy, v nejhorsim mozném scénafi evakuaci celého aredlu.

Néavrhem opatfeni proti této hrozbé je jednoznacné Ccastéjsi provadéni
evakuacénich cviceni. VySe vtextu bylo popsano, ze nemocnice sice ma
dtikladné zpracované evakuacéni plany, ale nema dostatek vlastniho personalu
pro provedeni okamZité evakuace. Jediné praktickym cvi¢enim se d4 dosahnout

toho, aby zaméstnanci byli schopni na tuto situaci adekvatné reagovat. V dobé
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vzniku mimoradné udalosti uz je pozdé na studovani plant. Cviceni do jisté
miry také upevnuje psychickou odolnost persondlu, kterd je pro zvladnuti
mimorddné wudalosti dtlezitd. Cviceni provéfuje kvalitu zpracované
dokumentace a muZe prfi nich byt ovéfena i funkcnost technickych prvki
systému protipozarni ochrany. Evakuacni cviceni v ramci jedné budovy by
mélo byt provadéno alesponl jedenkrat rocné. Tato cviceni by bylo vhodné
provadét ve spolupraci sjednotkou/jednotkami HZS CR nebo sboru
dobrovolnych hasic a doplnit je o praktickou ukdzku pouziti hasiciho

pristroje.

Pri vystavbé novych budov nebo celkovych rekonstrukcich 1ze také uvaZzovat
o instalaci stabilniho hasiciho zafizeni, které je schopné provadét automaticky

hasebni zasah.

5.5.3 Aktivni strelec

Ochrana mekkych cilti obecné je velice problematicka zaleZitost. Vefejné
prostory, jako je napfiklad i ONP, je témétf nemozné ptfed touto hrozbou tplné
ochranit a z toho utocnici tézi. Opatfeni jsou vétSinou systémové planovana
areaktivni. To poskytuje prilezitosti obejit i perfektné zpracované plany

ochrany.

Po organizacni strance se jednd asi o nejvaznéjsi hrozbu, nicméné jeji nizsi
pravdépodobnost vzniku ji v celkovém pofadi odsunula na nizsi pozici. ONP
v oblasti ochrany mékkych cili disponuje pfekvapivé vysokym poctem
zpracovanych planti, jejich vyuzitelnost v praxi je ovSem sporna. Hlavnim
diivodem pro toto tvrzeni je absence cviceni, kterd by provéfila funkcnost
téchto plant a soucasné proveérila schopnost zaméstnancti reagovat na situaci
vsouladu s plany. Zhlediska spravné reakce na utok aktivniho strelce

v nemocnici je ze zpracované dokumentace pro zameéstnance nejprinosnéjsi
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karta incidentu ,Ozbrojeny tutok”, ktera poskytuje struény piehled

pozadovanych ¢innosti.

V piipadé ozbrojeného tutoku miZe nemocnice podle situace vyuzit dvou
obrannych mechanizmti — invakuace a lockdown. Lockdown se zpravidla chape
jako uzamdceni nebo zdkaz volného pohybu, véetné zdkazu vstupu dalSich osob
do dotcené oblasti a omezeni vSech ¢innosti, které nejsou Zzivotné dulezité
(obdobné jako lockdown pfi pandemii Covid-19). Jedna se o docasné opatieni,
které slouzi k tomu, aby vSichni a vSechno ztistalo tam, kde pravé je. Lockdown
miiZze byt vyhlaSen preventivné nebo nouzové. Postupy nouzového lockdownu
musi byt jednoduché a kratké, aby byly efektivni a mély by byt modularni, aby
neomezovaly provoz nemocnice vice nez je nutné. Pojem invakuace nema cesky
ekvivalent, ale vyznamové odpovidd presnému opaku evakuace. Tento

mechanizmus k ochrané osob vyuziva jejich shromazdéni v jednom misté.

Navrhem opatfeni proti této hrozbé je, stejné jako v pfipadé pozaru
a evakuace, cviceni. Implementace cviceni by neméla byt problematicka,
protoZe je lze provadét i v malém rozsahu v omezeném poctu osob. Ucast

policistt pfi téchto cviceni je zddouci, nikoliv vSak nutna.

Druhym opatfenim je navyseni poc¢tu pracovnikii ostrahy. Toto feSeni sice
pfindsi ekonomickou zatéz, ale rapidné omezi vliv této hrozby. Nehledé na to,
Ze vbéZném provozu nemocnice vznika podstatné mmnozstvi konfliktnich

situaci, s jejichz feSenim muze ostraha pomoci.
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6 DISKUZE

ONP, jeden z nejvyznamnéjsich prvkii v oblasti poskytovani zdravotni péce
ve Stfedoceském kraji, si dozajista zaslouzi pozornost a usili zaméfené
na zajisténi adekvatni bezpecnosti. Jediné tak je mozné vytvorit bezpecné
prostfedi, které umozni bezproblémové poskytovani zdravotni péce, a které
bude pozitivné vnimano pacienty i zaméstnanci. Nemocnice byla podrobena
analyze rizik vychdzejici z detailniho rozboru aktiv a hrozeb, byla provedena
modelace tiniku ze zdsobniku medicinadlniho kysliku a byla navrzena opatfeni
proti nejzdvaznéjsSim hrozbam. To vSe bylo provedeno ve spojitosti se
zkoumanim pfipravenosti nemocnice na zvladani mimoradnych udalosti, které

mohou v aredlech nemocnice vzniknout.

Analyza rizik pomoci softwarového nastroje Riskan odhalila jedno vysoké
a nékolik stfednich rizik, kterd poskytuji prostor pro zlepSeni, a bylo by vhodné
vénovat jim vy$si pozornost. Vysledek analyzy lze presto celkové interpretovat
kladné a dojit k zavéru, ze ONP je dostatecné zabezpecena proti soucasnym
k urceni vysledné vysSe rizika jednotlivych hrozeb, je nutno zminit, Ze jeji
vysledky mohou byt zatiZeny subjektivitou hodnotitele. Aby bylo mozné tyto
vysledky pfijmout bez vyhrad, méla by byt analyza s odstupem casu jinym

hodnotitelem opakovana a v pfipadé vzijemné shody pfijata.

SWOT analyza méla za cil zhodnotit celkovou bezpecnostni troveri ONP. Jeji
vysledek byl pozitivni a lze se domnivat, Ze uroven bezpecnostni ONP je
na dostatecné urovni. Tvrzeni je oporou pro pfijeti hypotézy 1. V souvislosti
s vysledkem SWOT analyzy je ovSem potfeba uvést, ze pozitivni vysledek
nebyl vyrazné vzdalen od nuly (tim padem od negativniho vysledku). U tak

vyznamné organizace, jakou je ONP, by méla byt snaha o dosaZeni
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vénovana vétsi pozornost, nez tomu doposud bylo.

Nejvyznamnéjsi hrozbou se v zavislosti na pouZité metodice stala ¢innost
dodavateld, ktera diky vysokému poctu externich zaméstnancii a riznorodosti
provadénych praci, dava velmi castou prileZitost pro vznik a ptisobeni
negativnich udélosti. Ty mohou ptisobit proti pacienttim, persondlu, zafizenim
a technickému vybaveni, dokonce i proti celym budovam. Vysoky pocet ciziho
personalu i rtiznorodost praci umoznuji jen velmi obtizné nastaveni obecnych
systémovych, rezimovych nebo kontrolnich procesti, které by tuto hrozbu
efektivné omezovaly. Pro pfijeti uéinnych opatfeni by bylo vhodné vytvorit
soupis vSech vyuzivanych sluzeb, na zdkladé spolecnych charakteristik je
rozfadit do skupin a pripravit instrukce a opatfeni pro kazdou skupinu
samostatné. V soucasnosti zdlezi predevsim na odpovédnosti, spolehlivosti
a osobnimu pfistupu zaméstnancti nemocnice, ktefi jsou zodpovédni za
koordinaci s externimi pracovniky a jejich kontrolu, a na tom, jak dokaZou

vyuzit svych znalosti a zkuSenosti ku prospéchu bezpecnosti nemocnice.

O vysokém vyznamu feSeni této hrozby vypovida i jeden konkrétni incident.
V roce 2018 jeden z délnikii cizi firmy pfi provadeéni stavebnich uprav jedné
zbudov v aredlu I bouracim kladivem netimyslné prorazil kyslikové potrubni
vedeni. Incident se nastésti obeSel bez vaznych nasledkd. V misté incidentu
nebyl Zadny mozny zdroj vzniceni ani mastnoty, které by mohly zptsobit pozar
nebo vybuch. Nemocnice je na obcasné, kratkodobé vypadky zasobovani
kyslikem pripravena a nedoSlo k ohroZeni pacient(i. Situace byla vyfeSena
lokdlni uzavérou pfivodu aopravou poskozeného potrubi. Divodem byla
nepozornost délnika a nepfesné zanesené uidaje o poloze kyslikového potrubi.
PrestoZe na mozZné odchylky byla firma upozornéna, nebyla pfijata Zadna

zvlastni opatrenti. [20]
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Pfi jiném incidentu byl pfi provadéni svafovani spustén pozarni poplach.
Zaméstnanci firmy, ktera provadéla opravu, svafovali, pfestoze k této praci
nemeli povoleni od nemocnice. Pfi svafovani doslo nevhodnou manipulaci se
svareckou k nataveni plastu a vznikly dym spustil poZarni poplach. Incident
nezptisobil Zadnou sSkodu, ale v pfipadé provadéni neschvalenych praci
vznikaji ohrozeni, se kterymi organizace nepocita a nejsou dostatecné osettena.

[20]

Oba incidenty jsou oporou pro navrhované opatfeni zvysSené kontrolni

¢innosti i ovéfovani, zda externi pracovnici prosli bezpe¢nostnim skolenim.

Druhou nejvyznamnéjsi hrozbou je poZar, ktery muZe vzniknout v diisledku
umyslné i neumyslné lidské cinnosti nebo poruchou technickych zafizeni.
Riziko vzniku této hrozby bylo vyhodnoceno jako stfedni. Vyssi hodnoty riziko
dosahlo pfedevsim proto, ze pozar v prostoru nemocnice by mohl mit zadvazné
nasledky (kapitola 5.1.2). Zvladani pozarti je v nékterych pripadech spojeno
s evakuaci, kterd se podle zjisténi této prdce neda povazZovat za idedlni.
V historii nemocnice neni popsan pripad rozsdhlého pozaru (kapitoly 5.3

a5.5.2).

Neddvno doslo kpozdru v mistnosti sanitaiti. Pozar byl zplisobem
nevhodnou manipulaci s hoflavou desinfekci v blizkosti plotynkového vafice.
Pri této nehodé doslo k popaleni jednoho ze sanitarti. V. momenté udalosti bylo
v mistnosti pritomno vice osob a pozar byl téméf okamzité uhasen hasicim
pfistrojem. Zranény zaméstnanec byl oSetfen a propustén do domaciho 1éceni.
Prestoze byl pozar uhasen velmi rychle, doslo k poskozeni vybaveni mistnosti.
Rychlym zdsahem byl pozar zneskodnén dfive, nez mohlo dojit k jeho rozsifeni.
Tento incident je diikazem toho, Ze riziko vzniku poZdru je skutecné a je

potfeba vénovat mu pozornost.
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Dale byly voblasti stfedniho rizika  identifikovany  hrozby
epidemie/pandemie, porucha kyslikového vedeni, lidska chyba, kyberneticky
utok a aktivni stfelec. Zuvedenych hrozeb byla k navrhu opatfeni vybrana

posledni z nich, aktivni strelec.

Po stfelbé v ostravské nemocnici v roce 2019 se tématu ochrany nemocnic
zacala vénovat zvySend pozornost. Tato udalost je divodem, proc¢ byla v praci
vice rozvedena pravé tato hrozba a byl pro ni zpracovdn ndvrh opatfeni.
Z vysledkli prace vyplyva, Ze na tuto hrozbu je nemocnice pfipravena pouze
Castecné. Prestoze je zpracovano né€kolik pldnt, které se této problematice
vénuji, neprobihaji prakticka cviceni. Pravé zde je prostor pro zlepSeni. Jak
naznacuji udélosti ze svéta, Evropy i CR, da se predpokladat, Ze v budoucnosti

pravdépodobnost vzniku této hrozby poroste. [25]

Jednim z navrhovanych opatfeni v této oblasti bylo posileni pocetniho stavu
ochranky nemocnice, protoZe v ONP ptisobi pouze dva hlidac¢i. ONP vsak neni
jedinou nemocnici, kterd ma ostrahu na takto nizké pocetni urovni. Naklady
spojené se zajisténim fyzické ochrany nemocnic mtizou byt znacné a fada jinych
nemochic pfistupuje k této problematice podobné. Jedna se predevsim o mensi
nemocnice. Nemocnice, které maji zajiSténou silnéjsi ochranu, vétsinou vyssich
naklad@i nelituji, protoze z pfitomnosti ochranky tézi i pfi feSeni konfliktii
a omezeni kradezi. V praxi jinych nemocnic se osvédcilo pouzivani nouzového
signalu, ktery pfivold ochranku na misto, kde vznikl nebo hrozi riziko vzniku
konfliktu napf. sagresivnim pacientem. Toto feSeni by bylo vhodné

implementovat i v ONP. [27]

Veskrze pozitivnim zjiSténim provedené analyzy je, ze kratkodobé vypadky
energii neposkodi bezpecnost nemocnice. Rizika hrozeb spojenych s narusenim

dodavek byla vyhodnocena jako nizka.
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Pfipadnym pfijetim navrhovanych opatfeni by doslo k omezeni rizik tak, jak
je uvedeno tabulce 4. Je patrné, Ze pfijeti rozsifujicich opatfeni by mélo

nezanedbatelny vliv na hodnoceni vybranych hrozeb.

Tabulka 4 - Vyjsledky analyzy Riskan po p¥ijeti navrhovanych opatveni (zdroj:
software Riskan; data vlastni)
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1 |Zivelni pohromy & stiedni

=

1.1 |Zaplavy a povodné zanedbatelna

1.2 |Vichfice, vEtmé smrité, tornada 2 nizka
1.3 |Blesky 2 nizka
1.4 |Epidemie, pandemie & stiedni
2 |Technologické a dopravni havarie | 3 stiedni
21 |PoZar 3 stiedni
2.2 |Porucha kyslikového vedeni 2 nizka
2.3 |Dopravni havarie 2 nizka
3 |MaruSeni dodavek 2 nizka

—

3.1 |NaruZeni dodavek l&civ a zdrav. pr zanedbatelna

3.2 |Maruseni dodavek pitné vody 2 nizka
3.3 |Marueni dodavek elektrické enerd 2 nizka
34 |Marueni dodavek tepla i nizka
4 |Organizaéni nedostatky 3: stiedni
4.1 |Lidska chyba 2 nizka
4.2 |Nedostatek kvalifikované pracowni | 2 nizka
43 |Cinnost dodavateld 3 stiedni
& |Umyslna 3kodlivé lidska ginnost | 3 stiedni
5.1 |Teroristicky dtok 1 | zanedbatelna
5.2 |Kyberneticky Gtok 3 stiedni
5.3 |Aktivni stfelec 2 nizka

V ndvaznosti na zjisténé riziko poruchy kyslikového vedeni byla zpracovana

modelace uniku kysliku (kapitola 5.4). Scénafem pro tuto modelaci byl tnik
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z velkokapacitniho zdsobniku kapalného kysliku a zjisténi ohrozeného
prostoru. Scéndr byl takto zvolen, protoze se jedna o misto, které je hlavnim
zdrojem medicindlniho kysliku v aredlu I ONP a protoZe pravée zde je kysliku
nejvice. Modelace bohuzel nepfinesla témér zZadny prakticky vystup. Pouzity
matematicky model bohuZel neumoZnuje modelaci kombinace uniku
s naslednym zahofenim nebo vybuchem. Nebezpecné vlastnosti kysliku jsou

z pohledu modelace minimalni, a proto byla modelace v podstaté zbytecna.

Z informaci o kapalném kysliku, které jsou uvedené v databazi Medisalarm
ale vyplyva, Ze kyslik nebezpecny je. Jde o oxidaéni ¢inidlo, které velmi vyrazné
podporuje hofeni a pfi styku s mastnotou muize zptisobit explozi. Pravé tyto
faktory vSak dostupné modely nedokaZou zpracovat a proto nebylo mozné

provést relevantni modelaci.

V reakci na tuto skutecnost byl alesponl zpracovan mapovy zakres moznych
ohroZenych prostort, ktery vychdzi zevakuacnich opatfeni pri havarii
kapalného kysliku, které jsou uvedeny v databazi Medisalarm. Ukazalo se,
Ze takto popsané prostory ohroZeni maji vétsi prakticky prinos nez vystupy

modelace.

Vuvahu pfipadala jeSté zmeéna scénafe na unik kysliku v mistnosti
u koncového zafizeni (vystupu systému kyslikového vedeni), nicméné
dostupné ndstroje neumoznuji provadéni modelace ve vnitfnich prostorach

a tak bylo od této myslenky upusténo.

vvvvv

nemochice a ochrana provozni infrastruktury je velmi diilezitd. To se potvrdilo
predevsim v obdobi nejsilnéjsiho ndporu pandemie Covid-19, kdy spotieba
kysliku vSech nemocnic nékolikanasobné vzrostla. V dubnu 2021 v nemocnici

v Nashiku (Indie) doslo k masivnimu tniku kysliku, v jehoZ nasledku zemfelo
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22 lidi. Nikdo nezemfel v dtsledku pfimého vystaveni ucinkiim kysliku,
ale v dlisledku vypadku zasobovani kyslikem, pomoci kterého byly léceni
pacienti ve vazném stavu. Tato uddlost je prikladem, Ze ktuniku kysliku
ze zasobniku také dochazi. D4 se ovSem spekulovat o rozdilech v ¢etnosti tinika
riizné po svété ve spojitosti s mistnimi bezpecnostné technickymi standardy.

[28]

V provedené analyze figuruje také hrozba kybernetického ttoku na ONP.
Tato hrozba nebyla detailné vyhodnocovana, protoze svym charakterem
a technickou narocnosti feSeni této problematiky by byla v ramci a rozsahu této
prace jen tézko feSitelna. I zpohledu ochrany obyvatelstva a zajisténi
bezpecnosti organizace si ovSem zaslouzi pozornost, alesponi v obecné roviné.
Hackerské tutoky jsou fenoménem moderni spolecnosti. Se stile vétSim
vyuzivanim pocitacli a internetu roste i pocet ttokt a zptisobti jejich provedeni.
Ani nemocnice nejsou této hrozbé uSetfeny, a jak je patrné ze svétovych
i mistnich zprav, jsou vici této hrozbé zranitelné. Obvyklou, ne vSak jedinou,
motivaci téchto tutokd je finan¢ni zisk. Problematika v této oblasti na narodni
urovni spadd pod Narodni kyberneticky ufad, jehoz role je vSak vzhledem
k sou¢asnému nastaveni systému krizového zdravotnictvi slaba. Vzhledem
k obecnému trendu nartistajictho poctu ttoki je tedy vhodné se spiSe ptat kdy,

nez zda ke kybernetickému atoku dojde i v rdmci ONP. [29, 30]

V minulosti byly provedeny tutoky dokonce i proti zdravotnickym
zobrazovacim zafizenim (CT, rentgen), jejichZ softwarové vybaveni je dokonalé
v oblasti bezpecnosti vlastniho provozu, ale zabezpeceno minimalné. V pripadé
napadeni téchto zafizeni mutze dojit i k ovlivnéni zobrazovanych vysledku
a ohrozeni pacientti. Dale mohou byt tato zafizeni zneuzita jako brana vstupu

do nemocnicniho pocitacového systému. [31]
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Nepfijemnou realitou, kterd pozadované vysoké durovni bezpecnosti
rozhodné nepfispivd, je nedostatecnd krizova pfipravenost ceského
zdravotnictvi. Krizovd pfipravenost zdravotnictvi je v gesci ministerstva
zdravotnictvi a primo ovliviiluje bezpecnost vykonnych prvkil systému
zdravotnictvi, za které vtomto pripadé muzeme povazovat nemocnice.
Ministerstvo zdravotnictvi je kvali této skutecnosti castym teréem kritiky
odborniktl. V oblasti zdravotnictvi neni v soucasnosti zadna nemocnice, ktera
by byla chranéna statutem prvku kritické infrastruktury. Pfitom kolaps jen
jedné vétsi nemocnice zplisobi zavazné problémy v poskytovani zdravotnich

sluzeb. [32, 33]

Krizovda dokumentace, kterd je pro vétSsinu nemocnic zpracovana, neni
ztizena v duchu krizového zdkona, ale spiSe z vlastni snahy managementu
jednotlivych nemocnic pokryt tuto mezeru v bezpecnosti. Pro kompletni
propojeni institut ochrany obyvatelstva a krizového fizeni by jediné prospélo,
pokud by alespori nékteré nemocnice byly zafazeny mezi prvky kritické
infrastruktury a byl pro né zpracovan krizovy plan v plném rozsahu. Zatazeni
mezi prvky kritické infrastruktury by bylo bezpe¢nostnim pfinosem i pro ONP.
Neochota ministerstva zdravotnictvi urcit ve svém oboru prvky kritické
infrastruktury a vénovat se krizové pfipravenosti pravdépodobné brzy
neskondi. Odbornici apeluji, aby nemocnice méli kompletni a funkcéné ovéfené
plany krizové pfipravenosti, ale vyhled rychlého feSeni problému je mizivy.

[32, 33]

Prikladem a inspiraci funkéniho systému krizového zdravotnictvi ndm muze
byt naptiklad Izrael. Izrael mda fadu zkuSenosti s teroristickymi utoky
a valkami. Krizovd piipravenost jeho zdravotnictvi je efektivni, i¢innd, casto
provéfovana a ekonomicky zabezpecena. Rada poznatkii z izraelského systému

by se dala pfevzit a implementovat i v naSich podminkach. [34]
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6.1 Vyhodnoceni hypotéz

Hypotéza 1

Oblastni nemocnice Pfibram je dostatecné zabezpecena proti soucasnym

hrozbam.

Hypotéza je potvrzena, jelikoZ v konecném vysledku analyzy rizik se
nevyskytuje zadna nepfijatelnd hrozba. K potvrzeni hypotézy rovnéz prispiva
pozitivni zavér SWOT analyzy zaméfené na celkovou uroven bezpecnosti ONP

(viz tabulka 3).
Hypotéza 2

Nejvaznéjsi ohrozeni pfedstavuje vznik mimofadnych wudalosti, které

vyzaduji evakuaci nemocnice.

Hypotéza je potvrzena, nemocnice nedisponuje dostatecnym poctem
persondlu pro provedeni okamzité evakuace a tato cinnost je mnavic

nedostatecné procvicovana.
Hypotéza 3

Personal nemocnice je adekvatné pfipraven na zvladani zavaznych

mimofadnych udalosti, které by mohly v nemocnici vzniknout.

Hypotéza je vyvrdcena, nebot u vybranych zavaznych mimofadnych
udalosti (evakuace, aktivni stfelec) bylo zjisténo, ze prakticka ptiprava na jejich

zvladnuti je nedostatecna.
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7 ZAVER
Hlavnim cilem prace bylo provedeni analyzy rizik Oblastni nemocnice

Pfibram a zpracovani navrhu opatfeni proti vybranym zdvaznym hrozbam.

Analyzou bylo identifikovano jedno vysoké a Sest stfedné vysokych rizik,
ktera mohou negativné ovlivnit bezpeénost nemocnice. Zadné z nich nebylo
posouzeno jako nepfijatelné a lze tedy povaZovat celkovou troven bezpecnosti
nemochice za dostatenou, ¢imz je potvrzena hypotéza cislo 1. NejzavaznéjSimi
hrozbami jsou ¢innost dodavatelti a pozar. Pro tyto hrozby a pro hrozbu aktivni
stfelec byl zpracovan ndvrh opatfeni. Vyhodnocenim SWOT analyzy bylo
urceno, Ze pro nemocnici jsou zdvazné mimotadné udalosti, které vyzaduji
evakuaci, coz potvrzuje hypotézu ¢islo 2. Dale bylo zjiSténo, ze personal
nemochice nelze povaZovat za dostatecné pfipraveny na vznik mimoradnych
udélosti, ¢imz je vyvracena hypotéza éislo 3. Pokus o provedeni modelace
uniku kapalného kysliku selhal a urceni ohrozené zény muselo byt provedeno

grafickym zptisobem.

Diplomova prace muze prispét zvyseni bezpecnosti pfibramské nemocnice,
nabizi seznam hrozeb s podrobnym odtvodnénim, popis vnitfnich a vnéjsich
faktortt ovliviujicich bezpecnost a v neposledni fadé mtize doporudit dalsi

opatfeni ke zvySeni bezpec¢nosti.
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8 SEZNAM POUZITYCH ZKRATEK

EPS

EZS

HZS

1ZS

MeP

ONP

PaPFO

PKP

PPS

Sb.

Ceska republika

Elektronickd pozarni signalizace
Elektronicka zabezpecovaci signalizace
Hasicsky zachranny sbor
Integrovany zdchranny systém
Meéstska policie

Oblastni nemocnice Pfibram
Pravnické a podnikajici fyzické osoby
Policie Ceské republiky

Plan krizové pripravenosti

Pozarni poplachova smérnice

Sbirky
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13 PRILOHY
Priloha 1 - Data Riskan

Seznam a hodnoty aktiv (zdroj: software Riskan; data vlastni)

Uvolnit Ukaotvit
popisky aktiva

1 Obyvatelstvo

T
L=

AKTVA GELKEM .

11 Zaméstnanci

12 Pacienti mobilni

13 Pacienti imobilni

14 |Externi zaméstnanci, dodavatelé

15 |Navitavwy

2 |Zivotni prostedi

3 Areal |

3.1 [Nemocni€ni budowy

3.2 |Technické budaowy

4 Aredl |l

4.1 MNemocni€ni budavy

w-h-.w -P-.LA!N-P-U'!U'!U'!

4.2 |Technické budowy

80



Seznam a pravdépodobnosti vzniku hrozeb (zdroj: software Riskan; data

vlastni)
i
Uvolnit Ukohidt %
S M ﬂ — g| Fomime
L=
7
HROZBY - CELKEM 4 %////////////%
1 Zivelni pohromy 3
1.1 |Zaplavy a povodné 1
12 |Vichfice, vétrné smrité, torndda 2
1.3 |Blesky 2
1.4  |Epidemie, pandemie 3
2 Technologické a dopravni havarie 3
21 |PoZar 3
22 |Porucha kyslkového vedeni 2
23 |Dopravni havarie 2
3 Marugeni dodavek 2
31 MaruZeni dodavek &&iv a zdrav. prostfedkl 1
32  |MaruSeni dodavek pitné vody 2
33  |MaruZeni dodavek elekirickeé energie 2
3.4 |MaruZenidoddvek tepla 2
4 Organizaéni nedostatky 4
41 [Lidska chyba 2
42  |MWedostatek kvalifikované pracovni siy 2
43 |Cinnost dodavatell 4
5 [Umysina Skodliva lidska Einnost 3
51 |Teroristicky dtok 1
52 |Kyberneticky Utok 3
53 |Aktivni stfelec -z

Ciselnik (zdroj: software Riskan; data vlastni)

HODNOTA AKTIVA PRAVDEPODOBNOST HROZBY ZRANITELNOST AKTIVA

0 Zadna 0 Z#adn3 0 Zadna

1 velmi nizka 1 zanedbatelna 1 nizka

2 nizka 2 nizka 2 stiedni

3 stfedni 3 stfedni 3 vysoka

4 vysoka 4 vysoka

5 velmi vysoka 5 velmi vysoka

6 jista

VYSLEDNE RIZIKO

MAXIMALNI MOZNE RIZIKO a0

Mizké 0-29
Stredni 30 - 59
WVysoke 60 - 90
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Zranitelnost (zdroj: software Riskan; data vlastni)

=
o
-
2 = =
z | = 5 | = 8| T
= = - = o = o
N i = w o = o = -
mlels|2|3(2 (B [22) |2]|2
L = [=} w = =
olE|5|E|E|§ g 5 | e 5 | e
I = || | = ™ o e = | 5= = | =
el B | E ([ E | | ESHEE c | = = o | -=
§ : s @ @ = £ = =T o = = o =
=|=|E|oc|o|l& = B c e E <]
Llg|S|ela|d|Z|&|lx]|2|2]le]|2|®
] | - =
<
= o™ m =T w -— o™ -— o™
= — — — — — ™ © o o il - -
515|555 |4|2|3]|4]|]4|3]|4]4]3

velmi v ysoka

velmi vysoka

velmivysoka

velmivysoka

velmivysoka

RIZIKOVY KALKULATOR
Trorr
HROZBY - CELKEM vysoka
1 |Zivelni pohromy 3 stfedni
1.1 |Zaplavy a povodné 1 | zanedbatelna
1.2 [Vichfice, vétrné smr3té, tornada s nizka
1.3 |Blesky 2 nizka
14 |Epidemie, pandemie 3 stiedni
2  [Technologické a dopravni havarie | 3 stredni
2.1 |PoZar 3 stiedni
2.2 |Porucha kyslikového vedeni 2 nizka
2.3 |Dopravni havarie 2 nizka
3 [Marudeni dodavek 2 nizka
3.1 |MaruZeni dedavek |&€iv a zdrav. pr] 1 | zanedbatelna
3.2 |MaruZeni dedavek pitné vody 2 nizka
3.3 |MaruZeni dedavek elektrické enerd 2 nizka
34 |MaruZeni dodavek tepla 2 nizka
4 |Organizaéni nedostatky 4 vysokd
4.1 |Lidska chyba 2 nizka
4.2 |Medostatek kvalifikované pracowni| 2 nizka
4.3 [Cinnost dodavateli 4 vysokd
5 |Umysina skodliva lidska ginnost | 3 stredni
51 |Teroristicky Utok 1 | zanedbatelna
52 |Kybemeticky dtok 3 stfedni
53 |Aktivni stfelec 2 nizka
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Priloha 2 — Data modelace

Unik kapalného kysliku ze zasobniku (zdroj: software Terex; data vlastni)

TerEx Verze 3.1.1 10:27:48 10.05.2022 Licence pro : FBMI CVUT

Udalost: TE220510_1026

Model:

PLUME - Déletrvajici unik vrouci kapaliny s rychlym odparem do oblaku
Latka:

Kyslik

Teplota kapaliny v zafizeni: -183 °C

Pretlak v havarovaném zafizeni: 1200 kPa

Primér unikového otvoru:  0.75m

Vyska hladiny kapaliny v zafizeni: 4.6 m

Rychlost vétru v pfizemni vrstvé: 4 m/s

Pokryti oblohy oblaky: 25 %

Doba vzniku a prabéhu havarie: Den - Jaro

Typ atmosférické stalosti: B - konvekce

Typ povrchu ve sméru Sifeni latky:  Obytna krajina

Ohrozeni osob toxickou latkou

NEZBYTNA EVAKUACE OSOB 1 m (3.28084 ft.)

[ Koncentrace IDLH: 34.1 g/m3 (Aktudlni: 0 mg/m3) ]

Doporuceny priizkum toxické koncentrace do vzdalenosti od mista tiniku 1.5 m (4.92126 ft.)
[ Koncetrace: 0 mg/m3 ]

Hodnocena latka nema pfi havarijnim aniku exothermni projevy typu UVCE a Flash Fire
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Unik plynného kysliku v blizkosti odpafovaci stanice (zdroj: software Terex;

data vlastni)

TerEx Verze 3.1.1 11:24:14 10.05.2022 Licence pro : FBMI CVUT

Udalost: TE220510_1052

Model:

PLUME - Déletrvajici unik plynu do oblaku
Latka:

Kyslik

Pretlak v havarovaném zafrizeni: 800 kPa

Pramér tinikového otvoru:  0.050 m

Rychlost vétru v pfizemni vrstvé: 4 m/s

Pokryti oblohy oblaky: 25 %

Doba vzniku a prabéhu havarie: Den - Jaro

Typ atmosférické stalosti: B - konvekce

Typ povrchu ve sméru Sifeni latky:  Obytna krajina

Ohrozeni osob toxickou latkou
NEZBYTNA EVAKUACE OSOB 10 m (32.8084 ft.)
[ Koncentrace IDLH: 34.1 g/m3 (Aktudlni: 31.36 g/m3) ]

Doporuceny priizkum toxické koncentrace do vzdalenosti od mista iniku 15 m (49.2126 ft.)
[ Koncetrace: 16.36 g/m3 ]

Hodnocena latka nema pfi havarijnim aniku exothermni projevy typu UVCE a Flash Fire
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