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ABSTRAKT

Hlavnim tématem této diplomové prace je problematika zneuzivani
nezletilych osob v kyberprostoru, presnéji v prostoru socidlnich siti.
Diky dostupnosti modernich technologii a téméf neomezenému pfipojeni
k internetu se téma zneuzivani déti na socidlnich sitich stalo velmi paléivym

a aktualnim tématem.

V teoretické casti prace jsou vymezeny zakladni pojmy jako kyberprostor,
socidlni sité, ¢i kyberneticka kriminalita. Jsou zde popsany typy kybernetické
kriminality na socidlnich sitich, prevence a protiopatteni trestnych ¢inti, a pravni

kontext kybernetické kriminality pachané na détech.

Prakticka cast je zpracovana formou smiSeného vyzkumu, provedeného
prostfednictvim fizenych rozhovorti srodi¢i a vyucujicimi zakladnich Skol
a viceletych gymndzii. Na zdkladé ziskanych dat je vytvofeno doporuceni
moznych zptisobli prevence zneuZzivani nezletilych osob v prostoru socialnich

siti pro rodice a skoly.

Klicéova slova

Zneuzivani déti; socidlni sité; kyberkriminalita; kyberprostor; prevence;

fizeny rozhovor; rodice; skola.



ABSTRACT

The main topic of this diploma thesis is the abuse issue of minors in cyberspace
- more specifically in the area of social networks. Thanks to the availability
of moder technologies and almost unlimited internet connection, the topic

of child abuse on social networks has become a very essential and relevant topic.

The theoretical part of the thesis defines basic concepts such as cyberspace,
social networks and cybercrime. This part describes the types of cybercrime
on social networks, criminal prevention and its countermeasures and also

the legal context of cybercrime committed against children.

The practical part is processed as a mixed research created from the structured
interviews with parents and teachers of primary schools and secondary schools.
The recommendation for suitable methods of preventing the abuse of minors
in the social network space for parents and schools is produced based

on the gathered data.

Keywords

Child abuse; social networks; cybercrime; cyberspace; prevention; structured

interview; parents; school.
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1 UVOD

Historie internetu se zacala psat v 50. letech 20. stoleti, v roce 1991 byl internet
distribuovan Siroké vefejnosti. Od této doby se postupné internet rozrostl
do gigantickych rozmért, jak jej zname dnes. Stala se z néj kazdodenni soucast

zivota vétsiny lidi na svéte.

Internet je nejvétSim ulozistém cennych dat, mistem mnoha pfrileZitosti.
UmozZnuje snadnou komunikaci lidi na velkou vzdalenost. Za ticelem snadného
propojeni osob z riznych koutti svéta ¢i vzdalenych mist vznikly socialni sité.
Ty jsou vyuzivany ke komunikaci uzivateld, sdileni riznych zazitk, sdruzovani
osob, které vyznavaji stejné hodnoty, ale i k ¢innostem jako jsou obchody.
Diky velké dostupnosti modernich technologii a pfipojeni k internetu jsou
socidlni sité mistem pro vSechny. Pro dospélé, déti, obchodniky,

ale i pro podvodniky.

S postupem casu se kriminalita z ulic rozsifila i na internet a socidlni sité,
proto i v kyberprostoru musi ¢lovék byt stejné obezietny jako v redlném svété.
Na internetu Ize narazit na podvodniky, ktefi se orientuji na rtizné skupiny osob.
Bohuzel se i zde najdou podvodnici a atoénici, ktefi svoji trestnou c¢innost
orientuji na déti a dospivajici osoby, které ve vétsiné pfipadti podvod neodhali
a ocitaji se tak v nebezpedi. Na toto téma v minulosti v Cesku nejvice upozornil
dokumentarni snimek V Siti, ktery byl i mym impulzem pro vznik

této diplomové prace.

Tématem této diplomové prace je problematika zneuzivani nezletilych osob
na socialnich sitich. Teoretickd ¢ast prace se vénuje odborné terminologii z oblasti
kyberprostoru, kybernetické kriminality a prevence trestnych ¢inti pachanych
na détech v kyberprostoru. Empiricka cast prace je zaméfena na probihajici

prevenci ve skolach a v rodinach.
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Cilem této diplomové prace je na zdkladé vyzkumu identifikovat slaba mista
v preventivni ¢innosti, formulovat doporuceni moznych zpusobt prevence
zneuzivani nezletilych osob v prostoru socialnich siti pro rodice, zdkladni Skoly

a viceletd gymnazia.
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2 CILE PRACE A HYPOTEZY

Hlavnim cilem této diplomové prace je formulace doporuceni moznych
zpusobti prevence zneuzivani nezletilych osob na socidlnich sitich pro rodice,

zakladni Skoly a viceletd gymnazia.

Dil¢i cile prace:

e Seznamit ctendfe s problematikou zneuzZivani nezletilych osob
na socialnich sitich

e Zjistit, zda na Skolach probiha prevence zneuZzivani nezletilych osob
na socialnich sitich

e Zjistit, zda v rodinach probihd prevence zneuzivani nezletilych osob
na socialnich sitich

e Zjistit, zda probihd komunikace mezi rodi¢i a Skolami na téma
bezpecnosti déti na internetu

e Potvrdit ¢i vyvratit stanovené hypotézy

2.1 Stanovené hypotézy

Pro diplomovou praci byly stanoveny nasledujici vyzkumné otazky, které jsou
z dtvodu lepsi srozumitelnosti pro Sirokou vefejnost sepsany pod pojmem

hypotézy:

HYPOTEZA 1: Prevence zneuZivani nezletilych osob na socialnich sitich

by méla vychazet od rodicti i Skol.
HYPOTEZA 2: Aplikace rodi¢ovské kontroly zné vice neZ polovina rodict.

HYPOTEZA 3: VétSina rodi¢t shledavé internet nebezpecnym mistem

pro déti.
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HYPOTEZA 4: Bezpetnost déti na internetu je probiranym tématem

v interakci mezi skolou a rodidi.
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3 PREHLED SOUCASNEHO STAVU

3.1 Internet

Internet je celosvétoveé distribuovany dynamicky pocitacovy systém skladajici
se z jednotlivych, pomoci IP protokold propojenych, mensich pocitacovych siti.
Tento neustdle vyvijejici se systém propojeni umoznuje vzdjemny pfenos dat
a informaci, komunikaci, a poskytovani sluZeb mezi subjekty. Systém je vazany

na hardware, ovSem vytvafi neomezeny a tézko definovatelny kyberprostor. [1]

3.1.1 Historie internetu

Pocatky vzniku internetu se datuji do druhé poloviny padesatych let
20. stoleti. Lze fict, Ze vznik internetu byl reakci USA na vypusténi prvni umélé
sovétské druZzice Sputnik 1 v fijnu roku 1957, kdy si Spojené staty uvédomily,
Ze jejich zaostavani v kosmickych a vojenskych technologiich, by pro né mohlo
mit béhem studené valky vazné nasledky. Proto v roce 1958 byla ministerstvem
obrany USA zaloZena agentura Advanced Research Project Agency (ARPA),
kterd se zaméfovala na podporu vyzkumnych projektti. Na zdkladé podpory
od ARPA vzniklo nékolik neformalnich skupin programatorti, které ptisobily

na fadé univerzit, napt. na bostonské MIT, ¢i kalifornské Barkeley. [1, 2]

Mezi jednotlivymi programatorskymi skupinami ovSem chybéla efektivni
komunikace, takze ptisobily takika izolované. Proto pocatkem 60. let Joseph C.
R. Licklider zalozil skupinu Intergalactic Network, kterd sdruzovala dilci
programatorské skupiny, a zacala pracovat na konceptu paketovych siti.
V roce 1968 vznikl projekt Arpanet a byl agenturou ARPA vypsan tendr na vyvoj
paketové sité, ktery vyhrala firma Bolt, Beranek and Newman (BBN). BBN,
ktera pracovala na jadru sité a zafizenich IMP, pfedchtidcich routert, zapojila
do projektu univerzitni pracovisté z Utahu, Santa Barbary, Stanfordu
a Los Angeles, ktera vyvijeli software, jehoZ prostfednictvim by jejich pocitace
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mohly komunikovat. Historicky prvni odesland zprava prostfednictvim

Arpanetu byla odesldna 29. fijna 1969. [2]

Do paketové sité se postupné pripojily dalsi americké univerzity ¢i instituce.
Vroce 1973 ziskala sit prfipojenim University College London a norského
seismologického ustavu NORSAR mezikontinentalni charakter. Na principu
paketového systému zacaly fungovat i dalsi rtizné sité, které ovSem nemohly
mezi sebou komunikovat. Proto se v tentyZ roce zacali Bob Kahn a Vint Cerf
vénovat sjednoceni protokoli paketovych siti, které bylo mozné diky technologii
protokoltt TCP/IP. Propojenim geograficky vzdalenych a technologicky

rozmanitych siti vznikla ,sit siti”, tedy internet. [2, 3]

Ceskoslovensko se oficidlné k internetové siti pfipojilo 13. tnora 1992
na Ceském vysokém udeni technickém v Praze, které bylo napojenu pouze

na jedinou mezindrodni linku Praha — Linz. [2, 3]

Internet byl ale stale legislativné urcéen pouze pro akademickou komunitu.
Kjeho distribuci pro Sirokou verfejnost doslo po zméné legislativy v USA v roce
1991, apostupné v dalSich statech. Pro laika ovSsem byl ovSem systém
nepouzitelny, jelikoz programy byly psané pro pouziti programatorti. Milnik,
kterym se internet stal pouzitelnym pro laika, byl vznik sluzby World Wide Web,
tedy WWW. [2, 3]

3.2 Kyberprostor

Slovo kyberprostor je do ceStiny prejaté zanglického Cyberspace.
Jedna se o virtudlni svét, fiktivni prostor, ktery vznikl vytvofenim internetu.
Tento prostor je paralelou k redlnému svétu, nema hranice, je dynamicky.
Nelze fict, Ze kyberprostor je jednoduse internet nebo web, jelikoZ nezahrnuje jen

webové stranky, ale i data, uZivatele, sluzby a pocitacové systémy.
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Ackoli se jedna o virtudlni realitu, je kyberprostor zavisly na jeho materidlnim
zékladu, tzn. Ze v pfipadé absolutniho kolapsu vSech materidlnich medii by
doslo k nendvratnému poskozeni kyberprostoru, ¢i kjeho uplnému zaniku.

[1, 4, 5]

Legislativné se da kyberprostor definovat dle zadkona ¢. 181/2014 Sb. Zakon
o kybernetické bezpecnosti a o zméné souvisejicich zdkonti, § 2 pismena a),
kterym se kybernetickym prostorem rozumi , digitdlni prostiedi umozriujici vznik,
zpracovani a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci.” [6 § 2 p. a)]

Do kyberprostoru se pfipojila zna¢nd ¢ast spolecnosti, odhadem 3,6 miliard
osob, coz svédci o jeho otevienosti a globdlnosti. Lze se zde jednoduse dostat
k raznym dattim a informacim, bohuzel i k nesmyslnym ¢i 1zivym informacim,
které mohou mit za nasledek ovlivnéni minéni uzivatele. Tento virtualni svét ma

tedy i jisty dopad na svét redlny. [1]

Co se rozdéleni kyberprostoru tyce, 1ze jej rozdélit na tfi éasti. Prvni cast,
Surface Web, je zjednodusené prostor, kde se pohybuje bézny uzivatel, a tvofi
priblizné pouze 4 % kyberprostoru. Dalsi dvé ¢asti, zbylych 96 %, jsou Deep Web
a Dark Web, oznacované jako Darknets. Nejednd se o samostatné sité,

ale o aplikacni vrstvu existujicich siti. [1]

3.2.1 Surface Web

Surface Web, v cestiné povrchovy web, predstavuje cast kyberprostoru,
ktera je pfistupna vSem uzivatelim internetu. K pohybu na Surface Webu neni
zapottebi zadného specidlniho software, ale pouze standartniho prohliZece.

Obsahuje vefejné pristupné stranky, které lze najit vyhleddvacem po zadani
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klicovych slov, bez zad4avani jakéhokoliv hesla. Surface Web je také oznacovan

jako Clearnet, Visible Web nebo Indexed Web. [1, 7, 8]

3.2.2 Deep Web

Jak uz bylo vyse zminéno Deep Web se spolecné sDark Webem fradi
mezi Darknets, které nemaji diky mediim u béZnych uZivateltt dobrou povést.
OvsSem vétsina uzivatel se na Deep Webu pohybuje, aniz by o tom tusila.
Do této casti kyberprostoru spadaji internetové soukromé stranky s omezenym
pfistupem, aleistdtem cenzurované stranky nebo stranky nelegdlni.
Klasické vyhledavace tyto stranky vyhledat neumi. PfihldSenim se do e-mailu,
na socialni sité nebo do e-shopu, vstupuje uzivatel do Deep Webu. Lze sem fadit
i firemni intranety. Zjednodusené feceno, tato c¢ast kyberprostoru se uzivateli

otevird zadanim pfihlasovacich tidajti a hesla, nebo konkrétniho odkazu. [8, 9]

3.2.3 Dark Web

Posledni ¢asti kyberprostoru je Dark Web, ktery ma mezi béZznymi uzivateli
internetu tu nejvice negativni povést. Vétsina lidi si jej predstavi jako misto,
kde se ilegalné obchoduje sdrogami, zbranémi, bilym masem, détskou
pornografii, citlivymi udaji, faleSnymi doklady, ¢i jako misto, kde 1ze objednat
vrazdu. Dle studie z roku 2016 se pfiblizné 50 % stranek na Dark Webu opravdu
zabyvalo ilegalni ¢innosti. OvSem i tato mince ma dvé strany. Dark Web vyuzivaji
za Uclelem ochrany vlastni identity rtizné skupiny odhalujici konspirace,
disidenti ¢i zurnalisté. Anebo také lidé zijici v totalitnich rezimech, ktefi touto
cestou organizuji protesty, komunikuji na Facebooku ¢i sleduji videa

na YouTube. [1, §, 10]

Na Dark Web se 1ze dostat pomoci specidlnich softwaru. Jednim z pfiklada
takového softwaru je prohlize¢ Tor, vytvofeny programatory z Americké

narodni vyzkumné laboratofe spravované vladdou, s cilem vytvofit prostredi,
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kde by mohli bezpecné sdilet informace rtizné instituce ¢i jedinci, napf. agenti.
V roce 2002 byl Tor zpfistupnén vefejnosti z divodu bezpecnosti komunikace.
Vladni slozky se diky tomuto kroku mohly schovat mezi anonymni uzivatele.

[1,8,10]

Dark Web neni z klasickych prohlizecti typu Chrome, Opera nebo Mozilla
pristupny z d@ivodu, Ze tyto prohliZece neumi vyhledat stranky s koncovkou

.onion, kterou stranky na Dark Webu vyuZivaji. [10]

3.3 Socialni sité

Socidlni sité jsou internetové sluzby, které umoznuji svym uzivatelim mezi
sebou komunikovat, sdilet spolu informace, fotografie, videa ¢i své pocity
prostfednictvim vytvofenych tcth. ZjednoduSené je hlavnim cilem socidlnich siti
sdileni obsahu. Pro pohyb na socidlnich sitich se musi uZivatel zaregistrovat
avytvorit si vlastni profil. Téméf veSkery obsah socidlnich siti je tvofen
samotnymi uzivateli, napf. pfiddvanim raznych pfispévki, statusi apod.
Mezi uzivateli jsou oblibena riznd diskusni féra, chaty, stranky, ¢i skupiny, které

se vénuji urcitym témattim. [13, 14]

Na socidlnich sitich jsou vytvafeny razné komunity lidi, které néco
spojuje, miiZe se jednat o spoluzaky, fanousky konkrétniho sportovniho tymu,

vytvarné skupiny, nebo cisté jen pratelstvi osob. [13]

Jak uz bylo vySe zminéno, kazdy uzivatel se musi zaregistrovat a vytvofrit
si vlastni profil, ktery je virtualni vizitkou uzivatele. Uzivatel si zde nastavi svoje
osobni udaje, dle kterych mutiZze byt pro ostatni uzivatele na socidlni siti
dohledatelny. Mimo jména a pfijmeni, napf. i misto bydlisté, profilovou
fotografii, dosaZené vzdélani, rodinny stav, zaliby, nebo struc¢ny Zzivotopis.

OvSem uzivatel by si mél radéji rozmyslet uvedeni pfesné adresy bydlisté,
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cislo telefonu, cisla uéti apod. Jednoduchym pomocnikem pfi rozhodovani,
co sdilet na socidlnich sitich, pro uzivatele muze byt pravidlo, sdilet pouze tidaje
a informace, které by byl ochotny vefejné vyvésit na misté s velkou koncentraci
lidi, napf. autobusové zastavce. Stejné pravidlo lze aplikovat i na pfidavani
prispévki. Téméf na vSech socidlnich sitich 1ze na pfispévky uzivatelt reagovat.

Ptispévky lze komentovat, sdilet ¢i oznacit, Ze se uzivateli libi. [12, 13]

Socialni sité muZeme rozdélit na ceské a mezinarodni socidlni sité. Ceské
socialni sité se dfive tésily velkému zajmu uZivateld, ovsem v soucasné dobé jsou
mezi uzivateli vice populdrni mezindrodni sité, jimZ dominuji zejména Facebook,

Twitter a Instagram, proto ceské sité postupné z internetu mizi. [12, 13]

3.3.1 Facebook

Facebook je nejvétsi mezinarodni socidlni siti, kterou vyuZziva pres 2,7 miliardy
uzivatelt z rliznych koutti svéta. Dostupny je ve vice neZ 80 jazycich. Facebook
byl zaloZen v roce 2004 Markem Zuckerbergem, jenZ je prezidentem spole¢nosti
Meta Platforms, kterda zaméstnava pfes 50 tisic lidi. Sit byla ptvodné
studentskym projektem Harvardovy univerzity, ktery se rozsifil i na ostatni

univerzity, a pozdéji se otevtel vefejné spolecnosti. [13, 15, 16, 17]

Jako na kazdé socidlni siti je i na Facebooku potfebny ucet uzivatele
a vytvoreny profil, dle kterého mtize byt uZzivatel ostatnimi uzivateli dohledan.
Uzivatel si muze vsoucasné dobé pridavat ostatni uzivatele do pratel,
komunikovat s nimi pres zpravy a komentadfe pod prispévky na tzv. zdi.
Mtze vstupovat do rtiznych tematickych skupin, prohliZet si rizné udalosti
¢i stranky, které by ho mohli zajimat. Facebook ma ve své nabidce i prodejni

misto, Marketplace, kde mohou uzivatele prodéavat rtizné véci. [13, 15, 16, 17]
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Dle pravidel Facebooku si kazdy uzZivatel mtiZze zalozit pouze jediny tcet,
atopod svym redlnym jménem. UZivatel musi byt starsi 13 let, nesmi byt
odsouzeny sexudlni delikvent, nebo uzivatel, kterému byl ucet dfive smazan

pro poruseni smluvnich podminek. [17]

3.3.2 Twitter

Twitter je po Facebooku druhou nejvétsi mezinarodni socidlni siti, kterou
vyuZzivaji stovky miliéont uzivatelti. Sit je pfistupnd v 10 rtznych jazycich,
ovsem v Cesku je jeji popularita nizsi, a to zfejmé z diivodu absence cestiny.

Sit je oblibena predevsim u Zurnalistt. [13, 18]

Twitter funguje na principu pridavani prispévki, tzv. tweett, které mohou byt
maximalné 140 znakti dlouhé a zobrazuji se na profilu autora. K tweetim
se mohou v komentafich vyjadfovat dals$i uZivatelé, ktefi autora sleduiji.
DtleZitym prvkem pfi psani tweetttl je i pouzivani tzv. hashtagti, které mohou
oznacovat hlavni témata prispévkii, a diky kterym ostatni uZivatele mohou

tweety vyhledat dle tématu. [13, 18]

3.3.3 Instagram

Instagram je socidlni sit uréend predevsim pro mobilni telefony. VyuZivat ji
mohou jednotlivci, ale i rlizné firmy. SlouZi ke zvefejiiovani fotografii ¢i videi,
které mutZe uZzivatel upravit dle jeho libosti riznymi filtry, ndlepkami ¢i popisky.
Zveiejiiovany mohou byt také rtizna videa. Instagram nabizi také dopInéni fotek
¢i videi o zvukovou stopu, na vybér jsou rtizni interpreti. Prispévky je zde také

mozné oznacovat hashtagy. [13, 19]

Stejné jako na dalSich socidlnich sitich, i zde je spojeni mezi uZivateli.

Kazdy uzivatel muze sledovat dalsi uzivatele, se kterymi lze komunikovat
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pomoci komentaitt u prispévkti nebo prostfednictvim zprav, které se zde

nazyvaji Direct. [13, 19]

3.3.4 TikTok

Stejné jako Instagram, je i TikTok urcen spiSe pro mobilni telefony, jelikoz
sejednd o aplikaci. Tato sociadlni sit je dostupnd pro vice jak 150 zemi,
v 75 riznych jazycich, véetné ceStiny. Je popularni pfedevsim u teenagert,
nejvice uzivateli spadd do vékové kategorie od 13 do 24 let, ale I1ze zde narazit
i na uzivatele v diichodovém véku. TikTok ovSem neni pouZivam jen jedinci,
aleirtznymi spoleénostmi, které vyuzivaji tuto socidlni sit ke svému

marketingu. [20, 21]

TikTok funguje na principu nahravani a sledovani kratkych videoklipt,
které lze vytvaret pfimo pres aplikaci. Jedna se o videa o délce 3 az 60 vtefin,
kterd mohou byt doplnény hudbou, filtry ¢i raznymi popisky. Videoklipy jsou
tvofen na rzné témata, lze zde narazit opravdu na cokoliv. Pfevladaji ovsem
videa srliznymi tanecnimi kreacemi, vyzvami, karaoke, parodiemi, ¢i videa

s domacimi mazlicky. [20, 21]

Uzivatelé maji moznost si u videoklipti nastavit, kdo jej mtze vidét. I zde
funguje pridavani hashtagt, které zaradi videa do raznych Kkategorii.
Komunikace mezi uzivateli zde probihd pomoci komentarti pod videi. Pokud
chce uzivatel vyjadrit druhému uzivateli podporu, muze jej zacit sledovat,

¢i oznacit jeho video srdickem, které vyjadtuje, ze se uzivateli libi. [20, 21]

3.3.5 YouTube

Ackoli by se mohlo zdat, Ze YouTube neni socidlni sit, opak je pravdou.

Youtube neni typickou socidlni siti, ale nabizi uZzivatelim castecné stejné
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moznosti komunikace jako ostatni socialni sité, a to prostfednictvim pfimych

zprav nebo komentafi pod videi, proto jej 1ze k nim fadit. [13, 22]

YouTube je nejvétsi svétova video sluzba, kterd je denné vyuzivany vice nez
2 miliardami uzivateli, a je druhou nejpouzivanéjsi strankou hned
po vyhledavaéi Google. Umoznuje uzivateli nahrat vlastni video, ¢i pfehravat

videa ostatnich uzivatelti. Videa lze sdilet na dalsich socialnich sitich. [13, 22]

3.3.6 Snapchat

Dalsi z popularnich socidlnich siti pro mladé a déti je i Snapchat, ktery byl
puvodnim projektem studenti Stanfordskych studentd. Jedna se o aplikaci,
sjejiz pomoci 1ze sdilet fotografie ¢i kratka videa s prateli, které bude moci
prijemce zobrazit jen po omezenou dobu, od 1 do 10 sekund. Pokud si pfijemce
udéla snimek obrazovky obsahu, odesilatel je aplikaci informovan. Videa ¢i fotky
mohou byt doplnény o rizné filtry, popisky atd. UZivatelé mezi sebou mohou

komunikovat prostfednictvim zprav, hovorem ¢i video hovorem. [23, 24]

3.3.7 Badoo

Badoo je socidlni sit uréena pro seznamovani lidi. Funguje od roku 2006 a ma
priblizné 200 milionti uZivateld. Seznamovani uZivatelii je zaloZeno na principu
spole¢nych vlastnosti. Uzivatelé si prohliZi profily ostatnich uzivateld, pfipadné
je oznacuji, Ze se jim libi. Pokud je mezi uZivateli shoda, jsou propojeni, a mohou
si zacit psat prostfednictvim zprav. Sif byva vyuzivana nejen jako seznamovaci
sit, ale i jako prostfedek k nalezeni novych pratel. Badoo ma jak webovou verzi,

tak i mobilni aplikaci, a jeho uzivani v zakladni verzi je zdarma. [25, 26]
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3.3.8 Tinder

Tinder je socidlni sit fungujici na principu seznamovaci sité. Vznikl v roce 2012,
je dostupny ve 190 statech, ve vice nez 40 jazycich. Lze jej spustit jako aplikaci,
ale i jako webovou stranku. UZivatel si zde prohliZzi profily dal$ich uzivatelt
¢i uzivatelek v jeho preferencni kategorii, ve které zde nastavit vékové rozmezi
uzivatelti, ¢i rozmezi vzdalenosti, kde konkrétni uzivatel nachézi. Uzivatel kazdy
profil oznaci, zda se mu libi ¢i nelibi. Pokud dojde ke vzdjemné shod€, mohou se

uzivatelé kontaktovat. [27, 28]

3.3.9 Lidé.cz

Lidé.cz byla nejvétsim ceskym zdstupcem ve svété socidlnich siti. Fungovala
od roku 1997 do prosince 2020. Do nastupu Facebooku se jednalo
o nejpopuldrnéjsi ceskou socidlni sit. Jejim provozovatelem byla firma
Seznam.cz, ktera v roce 2014 z diivodu nezdjmu uzivatel(i, pozménila koncept
na seznamovaci sit. Bohuzel sit nepfindSela Seznam.cz dostatek financi,
které byly pottebné pro jeji tdrzbu, ¢im dal castéji se na siti objevovaly fotografie
¢i texty se sexudlni tématikou, proto se firma rozhodla cinnost sité celkové

ukongéit. [13, 29]

3.4 Kybernetickd bezpecnost

Kybernetickd bezpecnost je podmnozina bezpecnosti, kterd se zaklada
na uvédomeéni si kazdého uzivatele, Ze muze byt v kyberprostoru ohrozen.
Nelze ji pfesné definovat, zjednodusené ale I1ze fict, Ze se jedna o soubor opatreni
aplikovanych v kyberprostoru, zabezpecujici ochranu pocitacovych systémd,

dat, uzivatelt a kyberprostoru. [1]

Mezi tfi prvky kybernetické bezpec¢nosti fadime technologie, procesy a lidi.

Lidé jsou zasadnim, ale nejslabsim prvkem kybernetické bezpecnosti, a zaroven
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nejcastéjsim cilem kybernetickych ttokt. Proto je dtlezité, aby i béZni uzivatelé
internetu znali zdkladni pravidla fungovani kyberprostoru a bezpecnosti,
pochopili zakladni funkce systémt zafizeni, které pouzivaji. Dale analyzovali
aplikace, které vyuzivaji, cetli smluvni podminky aplikaci a pfipadné aplikace
s nevyhovujicimi podminkami nevyuzivali. A pfedevsim aby se v problematice

kybernetické bezpecnosti vzdélavali. [1]

V Ceské republice je gestorem kybernetické bezpe¢nosti Narodni ufad pro
kybernetickou a informa¢ni bezpeénost (NUKIB), jehoz vykonnym prvkem

je Narodni centrum kybernetické bezpecnosti (NCKB). [11]

3.5 Kyberneticka kriminalita

Stejné jako kybernetickou bezpeénost neni mozné kybernetickou kriminalitu
presné definovat, a to zdavodu dynamicnosti této problematiky.
Kyberneticka kriminalita, nebo také kyberkriminalita ¢i pocitacova kriminalita,
je trestnd cinnost zahrnujici Skodlivé jednani vici pocitatovému systému,
pocitacové siti ¢ijinému objektu za pouZiti pocitacového systému. Aby bylo
mozné mluvit o kybernetické kriminalité, musi se jednat o kriminalitu pfi které
jsou informacni a komunikacni technologie vyuZity jako ndstroj pro spachani
trestného ¢inu, nebo jsou cilem utoku v kyberprostoru. Které trestné ciny
l1ze zahrnout do kybernetické kriminality je mozné zjistit z rtiznych klasifikaci

kybernetické kriminality. [1, 12]

Klasifikaci kybernetické kriminality je hned nékolik. Nékteré se tidi dle
pravnich norem, jiné jsou dle vnimani rtiznych autori ¢i organizaci feSici

kybernetickou kriminalitu. Pro pfiklad jsou nize uvedeny dvé klasifikace. [1]
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3.5.1 Klasifikace dle eEurope+

Dle klasifikace eEurope+ se kybernetické trestné ¢iny déli na:

D
2)

3)
4)

Zloc¢iny porusujici soukromi (Nelegalni nakladani s osobnimi daty)
Zlociny se vztahem k obsahu pocitace (Rasismus, vyzvy k nasili, détska
pornografie aj.)

Zlociny se vztahem k duSevnimu vlastnictvi

Ekonomické zlociny (Padélani a podvody, neopravnény pfristup,

sabotdz, Spiondz, Sifeni virtl, hackerstvi)

3.5.2 Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového
protokolu

., Umluva o kyberkriminalité déli kybernetické trestné Ciny do étyi kategori:

1)

2)
3)
4)

trestné ciny proti utajovdni, integrité a dostupnosti pocitacovych dat
a systémii (Offences against the confidentiality, integrity and availability
of computer data and systems),

trestné ciny souvisejici s pocitaci (Computers-related offences),

trestné ciny souvisejici s obsahem (Content-related offences),

trestné Ciny souvisejici s porusovdnim autorskych prdv a prdv souvisejicich

(Offences related to infringements of copyright and related rights),

Dodatkovy protokol pak definuje dalsi kybernetické trestné Ciny:

1)

2)

Sifeni rasistickych a xenofobnich materialii pomoci pocitacovych systémii
(Dissemination of racist and xenophobic meterial throught computer systems),
rasisticky a xenofobné motivované vyhroZovini (Racist and xenophobic

motivated threat),
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3) rasisticky a xenofobné motivované titoky (Racist and xenophobic motivated
insult),

4) popirdni, snizovdni, schvalovdni nebo ospravedliiovini genocidy nebo zloZinil
proti lidskosti (Denial, gross minimisation, approval or justification

of genocide or crimes agains humanity).” [1, s. 112]

3.6 Kyberneticka kriminalita na socialnich sitich

3.6.1 Socialni inZenyrstvi

Socialni inZenyrstvi neboli sociotechnika, je zptisob manipulace, ovliviiovani
¢i pfesvédcovani osob, za tcelem ziskani rtiznych informaci ¢i provedeni urcité
akce, které by osoba za normalnich okolnosti neposkytla ¢i akci neprovedla.
Takovy utok mutZze byt mifen na nahodné i konkrétni osoby. Za své cile
si sociotechnici mohou vybrat ndhodnou skupinu obéti, obéti vytipované
dle véku & pohlavi, nebo konkrétni pravnické & fyzické osoby. Utoénici si pred
svym utokem snaZi sobéti vybudovat duvéru, vyuzivaji jeji nepozornosti,
ochoty, lenosti, hlouposti ¢i strachu. Tato pfiprava obéti muze byt na dlouhodobé

bézi. [1, 13]

V piipadé socidlnich siti a mladistvych oslovuji ito¢nici jejich obéti vétsinou
pod néjakou zdminkou. Mohou to byt rizné konicky, misto bydlisté, oblibené
kapely ¢i seridly nebo filmy, spolecni ptatelé apod. ZjednoduSené lze fict,
Ze se utocnik snazi svlij utok koncipovat tak, aby svou obét zaujal. Informace
o své obéti vétsinou ziskdva z vefejné dostupnych informaci na socidlni siti,
které obét sama sdili. V nékterych pfipadech lze narazit na tutocniky,
jez pouzivaji jako zaminku tfeti osobu. Zaminka mtize byt postavena
na prohrané sazce s kamarddem, na kamaradovi, kterému se obét udajné libi,
na kamaradovi, ze kterého si chce osoba udélat srandu. Vyjimkou neni ani

zdminka rady na intimni témata typu: Ahoj, je mi 15 a jesté jsem nemél holku,
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mysliS si, Ze je to divné? V tomto ptipadé je obét rovnou donucena ke konverzaci

na intimni témata. [13]

Néktefi titoénici ovSem tuto fazi ttoku preskakuji a oslovuji obét s konkrétnim
pozadavkem, ktery miize mit sexudlni podtext, ¢i byt vulgarni. Ti sv{ij ttok
realizuji na vétsim poctu obéti, aby méli vétsi Sanci uspéchu. V piipadé
neuspéchu mohou potencidlni obét znovu zkusit oslovit prvnim popsanym
zptisobem, pod jinou identitou. Casto se jednd o nabidku finanéni &astky, ¢ jiné
benefity za protisluzbu, vétSinou za nahé fotografie nebo sex. Obéti ve vétsiné
pripadii slibovanou odménu ovSem neobdrzi, itocnik se vymluvi nebo pouZzije

ziskany materidl k vydirani obéti. [13]

Utoénici k dosazeni svych cilti vyuZivaji falesné profily s fotografiemi lidi
¢i vrstevnikd, které nékde odcizili, nebo fotografie své predchozi obéti.
NepouZivaji fotky slavnych osobnosti, jelikoZ by to bylo snadno odhalitelné.
Jejich slabinou ovSsem mohou byt jejich falesnd jména, ¢i prezdivky, které mohou
jiz z pocatku vyvolat podezfeni. FaleSnd jména se leckdy sklddaji z rtiznych
kfestnich jmen a podivnych pfijmeni napt. Hanka Bohatd, Lenka ZkuSend apod.,
prezdivky mohou byt ¢asto vulgarni, se sexudlnim kontextem. Stejné tak mohou
byt odhalitelni diky jejich vyjadfovani. Pouzivaji bud slozité skladby vét,
které by dité nebylo schopné dat dohromady, nebo naopak ve své snaze
napodobit mluvu vrstevnikti détské obéti délaji pfilis mnoho pravopisnych chyb,
pouzivaji archaismy, ¢i vyrazy, které pro momentalni generaci déti jiZ nejsou
aktudlni. BohuZel tyto chyby vsak dité ve vétSiné pfipad(i nedokaze odhalit.
Népadnym indikdtorem jesté pfed prvnim kontaktem muZze byt vékové
vymezeni preferenci tto¢nika. V rtiznych chatovacich mistnostech 1ze casto

takového vymezeni vidét: Holka na skype max 16? [13]
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Po prvnim kontaktu s obéti se vétSinou atocnik s konverzaci snaZzi prestoupit
na jinou platformu, kterd mu poskytuje nastroje k zaznamendvani videohovoru.
Vyuzivan byva napiiklad Skype, ¢i Facebook, pomoci kterého si tito¢nik muze
ovéfit, ze opravdu komunikuje s ditétem ¢i mladistvym, a zaroven se diky
tomuto kroku dostane ke kontaktiim obéti. Tyto kontakty mutize utocénik
v piipadé potfeby vyuzit k ziskdvani informaci o obéti, ¢i kjejimu vydirani
vesmyslu, Ze jejich konverzaci, ¢ vyménéné fotografie posle jejim

kontakttim. [13]

3.6.2 Webcam trolling

Dal$im fenoménem kybernetické kriminality je webcam trolling,
ktery je jednou z metod sociotechniky. Jedna se o pouzivdni podvodného
software na komunikacnich socidlnich sitich napf. na Facebooku, ¢i Skype
za tcelem naldkani déti a mladeZe na erotické hovory nebo k ziskani intimnich

zabérd, k manipulovani obéti ¢i k jejimu vydirani. [13, 30]

Webcam trolling je postaven na promitani faleSnych videozdznamt namisto
skute¢ného zdznamu z webkamery. Vse, co k jeho uskutecnéni pachatel musi
udélat je zakoupeni nikterak drahého software, ktery umoznuje vytvoreni
virtualni webkamery. Tato virtualni webkamera je nasledné propojena s riiznymi
messengery, ¢i videochaty a namisto realného kamerového zaznamu je obéti
promitana predpfipravena videosmycka. Na takové videosmycce se mohou
nachdzet zdbéry raznych atraktivnich divek ¢i mladych chlapcti. Komunikace
mezi pachatelem a obéti poté miize probihat ve smyslu sexudlnich témat,
¢imz se utocnik snazi ze své obéti vyldkat intimni zabéry. Obét netusi, Ze tento

videohovor je nahravan a mize byt nasledné zneuzit. [13, 30]

RGzné videosmycky jsou volné ke staZzeni na internetu, ovSem ve vétSiné

znich je absence zvuku. Socidlni inZenyfti, schovavajici se za tvafi mladého
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chlapce ¢i divky, v tomto pripadé vyuzivaji rizné vymluvy, pro¢ tomu tak je.
Casto se objevuji vymluvy na rozbity mikrofon, nebo Ze nemohou mluvit,
protoze rodice jsou vedle v pokoji. Ackoli je tohle jedna ze slabin webcam
trollingu, obéti leckdy staci, ze sviij protéjSek pouze vidi, a dopisuji si pres chat.
Absence zvuku videa mtize byt prvnim ukazatelem na to, Ze se jednd o podvrh.
Dalsi indicie mohou byt pfimo v obrazu videa, napf. kulaté kliky na dvefich,
které se v Cesku nepouzivaji, & knihy z rtiznych cizich jazycich. V podvrzenych

videich jsou casto délané stfihy, obraz neni plynuly. [13, 30]

Nejjistéjsim zplisobem, jak webcam trolling odhalit, je pozaddat osobu na druhé
strané videohovoru, aby na kamefe provedla tkon, ktery nelze v dany moment
zfalSovat. Osvédcéend je zadost o napsani vzkazu na papir v redlném case,
kde se bude nachazet jméno osoby, soucasné datum a cas, a néjaké dalsi

domluvené slovo. [13, 30]
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3.6.3 Kybergrooming

Kybergrooming je jednani realizované za pouziti online komunikaénich
prosttedkd, ¢i jinych modernich technologii, které ma za cil vzbudit v obéti pocit
davéry, piimét jej kosobni schiizce, ¢i jej zneuzit kjinym uceltm,
napft. terorismu. Jedna se o psychickou manipulaci, pfi které jsou vyuzivany
rtiizné metody sociotechniky, a jeji nejcastéjsi obéti jsou mladistvé osoby ve véku
11 az 17 let, bez ohledu na pohlavi. Samotny kybergrooming ma nékolik etap,
probiha obvykle na dlouhodobé bazi v zavislosti na dtivéfivosti obéti a zptisobu
manipulace. Vysledkem celého tohoto procesu miize byt sexudlni zneuziti

na osobni schtizce. [1, 13]

Ze vseho nejdfive si utocnik svoji obét vytipuje, prohlizi rtizné profily lidi
ve svém preferenénim rozmezi, navstévuje rtizna diskusni fora orientovana
na mladez. Rizikovou skupinou jsou adolescenti, déti a dospivajici s nizkou
sebedtivérou a sebetictou, déti s emocidlnimi problémy, a naivni, ¢i pfehnané
duvérivé déti. Utoénik si vybira vice obéti pro zvyseni ance tispéchu. Stejné tak
ma utoénik vice profildi s faleSnymi identitami, které mohou byt vzajemné
propojené (spratelené) pro vytvoreni vétsi dtivéryhodnosti. Tyto profily mohou
byt odhalitelné diky chybam, které jsou jizZ popsany vyse. Voditkem naptiklad
také muzZe byt datum zaloZeni profilu, pocet a sloZeni pratel (pratele jednoho
pohlavi a véku), upravené az umélé fotografie, ¢i fotografie pouze z jedné série.

1,13, 31]

Druhou fazi je osloveni obéti, které probihd pod néjakou zaminkou.
Tou mohou byt spole¢né zajmy, spolecni pratelé, Skola apod., nebo dvojsmysly

typu: , Pékné fotky, slusi ti to. Skoda Ze na nich neni vidét vic.” [13]

Treti etapou kybergroomingu je jiz zminované vyvolani davéry. Pachatel

se stavi do pozice kamarada ditéte ¢i mladistvého, vétsinou je jeho falesna
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identita zaloZena na roli vrstevnika obéti. Vyuzivén je efekt zrcadleni. Uto¢nik
fesi s obéti jeji problémy, dava ji rady a pocit, Ze ji rozumi, pfipadné fesi idajné
stejné problémy nebo ma stejné zajmy, coz dava obéti pocit soundlezitosti.
Informace, které pachatel vyuziva jsou ve vétsiné pripadti informace, které obét

sama sdili. [1, 13, 31]

Kvybudovani vztahu s obéti mohou kybergroomefi vyuzit ve ctvrté fazi
procesu i jisté motivacni prostfedky. Jednat se mtiZe napf. o finanéni odménu
(dobiti kreditu, hotovost, koupé nového telefonu, listkii na koncert atd.), nabidku
setkani se slavnymi osobnostmi, ¢i nabidku pomoci s né¢im, co sama obét
nezvladne. Casto pachatel za odmény pozaduje od obéti protisluzbu v podobé
intimnich fotografii nebo nahotu na webkamefte, osobni schiizku, ovSem nékdy
maji rtzné nabidky uplatkd v obéti pouze vyvolat pocit, Ze protistrané
na ni zalezi. Opira se o smyslené tvrzeni, Ze ma bohaté rodice, nebo velmi dobre

placenou praci. [1, 13]

Dalsi etapou je priprava na osobni setkani. Kybergroomer si dava zaleZet
na izolovani obéti od jejtho okoli, ujiStuje se, Ze obét o jejich konverzaci bude
zachovavat mlcenlivost. Nabadd ji kudrZzovani ,jejich tajemstvi”.
Zaroven se pachatel snazi v obéti vyvolat emocni zavislost na jeho osobé, obéti
Casto lichoti, dava ji pocit vlastni dilezitosti. Navdzany at uz kamaradsky
¢i milostny vztah se stava pro obét velmi dilezitym. Pfedevsim déti a dospivajici
se mohou do manipuldtora zamilovat dokonce pouze na zakladé zakladnich
informaci, a jsou ochotni udrzovat vztahy na dalku. Castym jevem je i snizovani
zabran obéti zavadénim intimnich a sexudlnich témat do konverzace.
U mladistvych mezi 13 a 18 rokem Zivota vystupuje do popredi zdjem o sexudlni
témata, rizné materialy s erotickou tématikou ¢i prvni sexudlni kontakty, nebo

i touha po lasce a porozumeéni opacného pohlavi. Pfistoupi-li obét k vyméné
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sextingovych snimkii, ziskava pachatel materidl k vydirani obéti, ktera v tomto

pripadé zpravidla nepozada o pomoc Zadnou dospélou osobu. [1, 13, 31]

Predposledni etapou kybergroomingu je nabidka samotného osobniho
setkani, o které utoénik celou dobu usiloval. Utoénik miize svoji obét pozvat
do kina nebo na prochéazku, casto i do vlastniho bytu. Nejcastéji se ale jedna
omista volena tak, aby obét neméla velkou mozZnost uniku ¢ dovoldni
se pomoci. MtiZe se jednat o rizné opusténé objekty, uzamcené budovy, sklepy,
auto ¢i mista v pfirodé s malou frekventovanosti. V pfipadé Ze obét stale osobni
setkani odmita, miize jej kybergroomer zacit vydirat jiz ziskanym materialem,

a ke schtizce obét natlakem donutit. [13, 31]

Posledni fazi je samotna osobni schiizka obéti a utoénika, kterd mtize mit
nékolik scénaiti. Od téch uplné nevinnych az po ty se sexudlnim napadnutim
ditéte, nucenim k vyrobé pornografie ¢i prostituci, opakovaném zneuZiti
Ci zabitim obéti. V pfipadé vyrazného vékového rozdilu obéti a pachatele
je ttocnikem vyuZita technika pfekonavani vékového rozdilu. Pachatel se muze
vydavat za rodice virtudlniho kamarada obéti, starSiho sourozence, ¢i znamého.

[13, 31]

Nasledky takového osobniho setkani maji na obét obrovsky, lze fict
celozivotni dopad. Obét miize mit fadu psychickych nasledkii, mezi které patfi
depresivni aZ sebevraZzedné tendence, disharmonicky vyvoj osobnosti, ztrata citu
pro moralni hodnoty, sklony k rizikovému chovani, problémy v budoucim
sexudlnim zivot€, aj. Bohuzel vétSina obéti si svoji zkuSenost nechava pro sebe,

nehlasi ji, a nevyhleda potfebnou odbornou pomoc. 13, 31]

Nejcastéjsimi obétmi kybergroomerd jsou déti ve véku od 11 do 17 let,
dle statistiky jiz zaniklé stranky Lidé.cz z roku 2013 se v 56 % jedna o divky,
a v 44 % o chlapce. [13]
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3.6.4 Kyberstalking

Pojmem kyberstalking oznacujeme opakované a stupniujici se obtéZovani,
pronasledovani, pfi které utoénik vyuzivd informacni a komunikacni
technologie. Jedna se o dlouhodobé, opakované kontaktovani obéti, jehoz cilem
je vyvolani strachu obéti o vlastni osobu nebo o osoby blizké.
Stalking v kyberprostoru je pro pachatele snazsi nez v redlném zivoté, jelikoz
sama obét o sobé sdili dobrovolné spoustu informaci, a zaroven lze na socidlnich

sitich jednoduse navazat kontakt. [13, 32, 33]

Mize se jednat o rtizné pachatelem zasilané nevyzadané SMS zpravy, e-mail,
telefonaty, zpravy na messengerech, komentare pod pfispévky na socidlni siti
obéti, aj. Kyberstalkefi jsou vytrvali a postupuji systematicky, maji vytvotrenych
nekolik falesnych identit, pod kterymi kontaktuji obét. Maji rtizné motivy
pro svoje pocindni, mezi které patfi: obtéZovani, vyhroZovani a vydirdni obéti;
poskozeni obéti pfed spolecnosti; demonstrace vlastni sily; opétovné navazani

vztahu (ex-partnefi). [1, 13, 32, 33]

Obsah zprav zasilanych kyberstalkerem obéti je leckdy pfijemny a vesely,
oviem miiZe se jednat o zpravy zastrasujici, urdZejici a neptijemné. Casté jsou
i pfipady, kdy se zpravy ze zacatku jevi pfijemné, ale postupné prechdzi
do neprijemné formy, kdy se utocnik snaZi svoji obét donutit ke kontaktu

vydirdanim, nadavkami ¢i vyvolavanim pocitu viny. [34]

Casté je propojeni kyberstalkingu s klasickym slakingem, kdy pachatel
tyzicky pronasleduje obét, zaroven kontaktuje obét, dava ji najevo, ze vi, co dél3,
kde se vsoucasné dobé nachdzi, co ma na sobé apod. Pachatel casto obéti
vyhrozuje fyzickym nasilim, ¢i zabitim, nebo ublizenim blizké osobé obéti.
V téchto pfipadech je vysoké riziko napadeni, ¢i vrazdy vyssi nez u pouhého

kyberstalkingu. [34]
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Typickym projevem kyberstalkingu je jiZ zminované poskozeni reputace
obéti. Pachatel se pomoci Sifeni nepravdivych informaci snazi obét ocernit pred
jejim okoli. Konat tak mutize pomoci komentari, pridavanim pfispévki na profil

obéti, rozesilanim zprav, ale i vytvofenim falesné stranky, kde sdili nepravdivé

informace o obéti. [34]

Od roku 2010 lze legislativné kyberstalking a stalking po splnéni jistych
podminek brat jako trestny cin, ktery je ukotven v trestnim zdkoniku, § 354

Nebezpecné prondsledovani. [1, 13]

3.6.5 Sexting

Jednou z podob populdrniho nebezpeéného chovani na socidlnich sitich
je tzv. sexting. Jednd se pojem slozeny ze slov sex a texting, ktery oznacuje
elektronické rozesilani zprdv, fotografii, ¢i videi se sexudlni tématikou.
Vyména takovych materidlti se miize uskutec¢niovat mezi partnery, ale i mezi
naprosto nezndmymi osobami. V obou pfipadech se jedna o rizikovou ¢innost,
kdy odesilatel ztraci kontrolu nad timto obsahem. Sexting je v mnoha pfipadech
propojen s kybergroomingem, kdy tutocnik ziskava kompromitujici materidl,
kterym lze obét vydirat, jedna se o tzv. eskalovany sexting. Eskalace sextingu
probihajictho mezi dospélymi partnery muZe dojit do faze, kterou 1ze oznacit
jako revenge porn, porno pomstu, jez miize nastat po ukonceni vztahu partnert.

V ptipadé osob do 18 let se ovSem jedna o Sifeni détské pornografie. [1, 13, 31]

Ackoliv mtize byt odesilatel protéjskem ubezpecen, Ze se sextingovy material
nedostane dale ktreti stran€, neni zde nikdy jistota. Pfedevsim obrazovy
materidl mutze byt Sifen dale, diky cemuz dochdzi k dehonestaci obéti.
Ve vefejném kyberprostoru maji takové materidly dlouhodobou Zivotnost

a téméf neni mozné je smazat. [13]
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Vev/s

Nejzadvaznéjsi forma sextingu je sexting snezletilymi osobami,
ktery 1ze klasifikovat, jak uz bylo vySe zminéno, jako Sifeni détské pornografie,
¢ijako ohroZovani mravni vychovy. Piesto, Ze je v Ceské republice pohlavni styk
zdkonem povolen od 15 let, nesmi byt do 18 let véku potfizovdny zadné intimni
materidly. V tomto pfipad€ se i nezletild osoba, ktera pofizuje a rozesila vlastni
intimni materidl, stava vyrobcem a Sifitelem détské pornografie. Vyroba a Sifeni
détské pornografie je zakofenéna v zadkoné ¢. 40/2009 Sb., trestniho zdkoniku,

§192 Vyroba a jiné naklddani s détskou pornografii. [13, 31]

Z vyzkumu v roce 2014 bylo zjisténo, Ze zhruba 70 % déti povaZzuje sexting
za rizikovy, presto priblizné 18 % déti ve véku 17 let a 5,5 % déti ve véku 12 let
jiz své sextingové materidly rozesild. V ¢eském prosttedi dle zdrojt z roku 2018
publikovalo svoje intimni materidly 10 % déti, a 35 % dotazovanych déti uvedlo,

Ze byly pfijemcem textovych zprav se sexuadlni tématikou. [31]

3.6.6 Kybersikana

Kybersikana, anglicky Cyberbullyin, 1ze oznacit chovani osoby vtci jiné
osob€, které ma za cil ublizit, zastrasit, vyvézt z rovnovahy ¢i jej jinak ohrozit,
za pouziti informacnich technologii. Kybersikana stejné jako tradi¢ni Sikana
je na dlouhodobé bazi a zahrnuje opakované jedndni. DalSim spole¢nym znakem
s tradi¢ni Sikanou je nepomér mezi sili obéti a titoénika, a vnimani déni obéti jako

nepfijemné a ublizujici. [1, 13, 35]

Virtudlni svét poskytuje k vyuziti ttoénikovi nastroje a prostredky, diky nimz
je mozné napadat obét opakované i pfes geografické vzdaleni se obéti. Tento fakt
muize mit na obét vétsi dopad nez v pripadé tradiéni Sikany. Mezi nejcastéjsi
projevy kyberSikany patfi: pomlouvéni, urdzeni, ztrapniovani a zastraSovani
pres socidlni sité; pofizovani fotografii, videozdznamu ¢&i zvukovych zdznam

ajejich nasledné sdileni na socidlnich sitich se zdmérem vefejné zesmésnit
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¢i poskodit obét; pofizovani rtznych zdznamt, kde dochdazi k fyzickému
napadani obéti, a jejich nasledné sdileni na internetu; vytvareni internetovych
stranek ¢i ucth vyuzivanych k poskozovani obéti; vyhrozovani a vydirdni
pomoci internetu; aj. Kombinace kyberSikany a tradi¢ni Sikany neni nié¢im

vyjimeénym. [1, 13, 35]

Samotna kyberSikana neni dle zdkona trestnym c¢inem ani prestupkem,
ovSem trestat ji lze dle charakteru utoku, napft. jako ublizeni na zdravi (§ 146
trestniho zakoniku), vydirani (§ 175 trestniho zdkoniku), ¢ jako jiz jednou

zminované nebezpecné prondsledovani (§ 354 trestniho zakoniku). [1]

Dle ceské ¢asti projektu EU Kids Online II, ktery probihal v letech 2011-2014,
zazilo 8 % ceskych déti ve véku od 9 do 16 let alesporni jednu z forem kybersikany,

coz je o0 2 % vice nez je Evropsky priimeér. [35]

3.7 Déti a dospivajici na internetu

Pouzivani chytrych telefonti, notebookti, tabletd, ¢ijinych zafizeni, ze kterych
je mozné se pripojit k internetu, je v dnesni dobé u déti nepsanych standardem.
Dtivodem toho muize byt fakt, Ze se v soucasné dobé rodi déti do svéta, kde si jiz
zivot bez chytrych zafizeni leckdo neumi predstavit. Déti a dospivajici pouzivaji
chytrd zafizeni nejen k pristupu kinternetu, ale i k zabavé, hrani her,
¢i k vzdgjemnému kontaktu se svymi vrstevniky. V podstaté chtéji byt

,vzdy online”. [35]

Dle statistiky Ceského statistického tifadu zroku 2012 vyuZiva internet
priblizné 69 % ceské populace, kdy ve véku 16-24 let jej vyuziva 96 %
dospivajicich. Statistika z roku 2008 zase uvadi, Ze ve vékové skupiné 12-18 let
vyuzivalo internet pfiblizné 93 % déti. OvSem dnes mohou byt tato ¢isla jesté

vyssi. Ceska ¢ast vyzkumu projektu EU Kids Online IV z roku 2018 uvadyi, ze 84 %
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ceskych déti ve véku 9-16 let se pfipojuje denné k internetu z mobilu, z toho 29 %

je stale online. [35, 36]

Co se tyce casu straveného détmi a dospivajicimi na internetu, 35 %
respondentti ¢eské ¢asti vyzkumu EU Kids Online IV odpovédélo, Ze travi béhem
véedniho dne na internetu vice jak 4 hodiny denné, 9 % vice jak
7hodin. O vikendu se trendy pohybuji vySe, vice nez 4 hodiny denné travi na
internetu 51 % respondentti, 7 a vice hodin pak 22 % dotazovanych mladistvych.
Socialni sité alesponi jednou tydné navstévuje 81 % déti a dospivajicich,

70 % je navstévuje denné. [36]

Negativni zkuSenost s pouzivdnim internetu uvedlo celkové 36 %
dotazovanych déti a dospivajicich, ve vékové kategorii 15-17 let se jednalo o 50 %
respondentti. 29 % déti a dospivajicich uvedlo, ze se alesponl jednou mésicné
na internetu setkalo se sexualné explicitnimi materidly. Zpravu se sexualnim
obsahem obdrzelo 35 % dotazovanych, 10 % zvefejnilo nebo odeslalo zpravu
se sexudlnim obsahem. Od 25 % dotazovanych se nékdo snazil ziskat intimni

informace. [36]

Mezi détmi a dospivajicimi je Casté seznamovéni pies internet. V Ceské
republice ma zkuSenost s komunikaci pfes internet s neznamym clovékem 49 %
dotazovanych osob ve véku 9-17 let. Na osobni schiizku s nezndmym ¢lovékem
z internetu Slo 23 % nezletilych, z toho 2 % uvedla, Ze ze schiizky byla hodné

rozhozena. V 7 % piipadu se jednalo o schiizku s dospélou osobou. [36]

3.8 Disinhibicni efekt ,online”

Nastrahy a rizika cihajici na déti a dospivajici na internetu byly popsany
v predchozich kapitoldch. Disinhibi¢ni efekt je ovSem riziko, které si kazdy

uzivatel nevédomky podvédomé vytvari sam. Jedna se o ,odloZeni zdibran
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a skrupuli, ztrdtu nebo prekondni nesmélosti, plachosti a ostychu, v krajnich podobdch
miize jit o obchdzeni tabu a zdkazil, tedy o jistou odvdzanost ¢i nevdzanost na normy,
kterd miize byt az anomdlni.” [39, s. 272] Tento efekt ma za nasledek sdileni vice
dtvérnych a intimnich informaci nez v redlném svété, je k vidéni téméf u vSech
uzivatelt socidlnich siti ¢i riznych diskusnich fér, a prameni ze Sesti hlavnich

zdrojti. [39, 40]

NEVIDITELNOST

ASYNCHRONICITA

SOLIPSISTICKA INTROJEKCE

DISOCIATIVNI PREDSTAVIVOST

MINIMALIZACE AUTORITY

Obrazek 2 - Zdroje disinhibicniho efektu [40]

Jednim ze zdroji disinhibi¢niho efektu je anonymita, kterd dava uzivateli
pocit ochrany pfi projevovani se na internetu. UZivatel skryty za svoji
prezdivkou nabyva presvédceni, Ze jeho chovani v ramci kyberprostoru bude
bez jakychkoliv nasledkt ¢i postihu. Tento pocit podporuje i dalsi zdroj,
neviditelnost. UZivatel na druhé strané internetu nemd moZnost vidét

momentalni nonverbdlni reakci a mimiku uZivatele. Diky asynchronicité
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si uzivatel miize promyslet svoji odpovéd a odpovédét pozdéji. U nékterych
uzivatell casto dochazi i potlaceni, ¢i minimalizaci autority, kdy kohokoliv
na internetu vnimaji jako sobé rovného, bez ohledu na redlny spolecensky status

¢i postaveni osoby. [40]

Solipsisticka introjekce je pojmenovani pro jev, pfi kterém lidskd mysl, diky
absenci komunikace tvari v tvar, vytvari vlastni obraz, predstavu clovéka,
se kterym jedinec komunikuje. Tato pfedstava je utvafena na zakladé vlastnich
potfeb a ocekavani, coz vede k tomu, Ze jedinec z ¢asti komunikuje sam se sebou.
Néktefi uzivatelé mohou své Ja pohybujici se na internetu chapat jako dalsi
osobnost kterou stvorili, jako jinou osobu, za kterou nenesou odpovédnost
v redlném svéte. Jejich odpovédnost za tuto osobu konci v momenté, kdy vypnou

pocitac. [40]

3.9 Dospivani déti

Dospivani, neboli adolescence, je obdobi druhé dekady Zivota a vyvoje
jedince. Jednd se o prechod mezi détstvim a dospélosti, kdy dochdzi
ke komplexni proméné osobnosti, a to k psychické, télesné a socidlni. Probihd
ve véku od 10 do 20 let. Jedinec nachazejici se v tomto zajimavém obdobi hleda
vlastni identitu, pfehodnocuje svoje ndzory a postaveni vici spolecnosti,
uvédomuje si prozivani, jak komunikuje s ostatnimi, ¢i jak smysli. Velky vliv
v dospivani jedince hraji spolecenské a kulturni podminky, pozadavky
a ocekavani spolecnosti. Adolescence je pro jedince ndaroénym obdobim, kdy se
musi vyrovnat s fyzickou proménou vlastniho téla, psychickou proménou,
proménou ve vztahu sdm k sob¢, ale i ve vztahu k ostatnim lidem, a zaroven si
vydobyt prijatelné spolecenské postaveni. Charakteristickymi znaky obdobi
adolescence jsou nejistota, pochybnosti o vlastnich dovednostech, kompetencich
a postaveni ve spolecnosti, ale i ochota v nékterych oblastech Zivota

experimentovat. [37, 38]
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Diky pokladani si otazek a zaroven odpovidani na né si jedinec vymezuje svoje
nazory, a tim celkové utvari svoji osobnost. Vstfebava do sebe ziskané informace
a zkuSenosti, prozité dtilezité udalosti a pocity, které si s sebou nese cely Zivot.
V tomto obdobi jedinec soucasné prochazi fazi pubescence, kterd je z pohledu
dospélych slozita k pochopeni chovani dospivajiciho. Ackoliv dospély clovék
ma jiz zkuSenosti s vlastni adolescenci, mtize mit problém porozumét dospivani
dalsiho jedince predevsim z dtvodu promény spolec¢nosti.
Adolescence dnesnich jedinci se diky vlivu zmén spolecenskych hodnot,
zivotniho stylu, ¢ socidlni a moralni normy znacéné lisi od dospivani pfedeslych

generaci. [38]

Celé obdobi od 10. do 20. roku zivota lze nazyvat dospivanim, ovSem
pfi porovnani 12letého a 18letého adolescenta uvidime zasadni rozdily,
proto lze adolescenci clenit do tfi fazi: ¢asna adolescence, stfedni adolescence
a pozdni adolescence. KaZzda faze adolescence ma vlastni charakteristické znaky.

[37, 38]

3.9.1 Casna adolescence

Casnou adolescenci je nazvano obdobi dospivani jedince ve véku 10-13 let.
Projevuji se prvni pubertdlni znaky télesného dospivani, tedy zacina faze
pohlavniho dozravani jedince, ktera pozdéji pokracuje i ve fazi stfedni
zvySeny zdjem o vrstevniky opacného pohlavi. Objevuji se prvni problémy

ve vztahu dité-rodic. [37, 38]

3.9.2 Stredni adolescence

Obdobi od 13 do 15 let véku je zdsadnim pfi hleddni a utvareni si vlastni
identity. Jedinec se pokousi jistymi zptisoby odliSovat od spolecnosti. Pfikladem
miize byt styl oblékani, ¢ preference poslechu specifického stylu hudby.
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Na rozdil od ¢asné adolescence v obdobi stfedni adolescence neni jedinec zcela
schopen regulace svého chovani, proto prochdzi zménami, které si do jisté miry
zpusobil sam. Dospivajici ma potfebu vétsi svobody rozhodovani,
kterd ma za nasledek vyssi miru odpovédnosti, ale i ztratu pocitu jistoty.
Rozvojem kompetenci dospivajici ujiStuje sebe i ostatni o své nezavislosti, ¢imz

se kompenzuje jeho pocit nejistoty. [37, 38]

3.9.3 Pozdni adolescence

Posledni faze adolescence probihd ve véku od 15 do 20 let, a je obdobim
komplexnéjsi psychosociadlni promény. Na jejim pocatku dochazi k pohlavnimu
dozrani jedince a casto i k prvnimu pohlavnimu styku. Méni se osobnost
i spolecenskd pozice dospivajictho predevsim v nasledku ukonceni profesni
pripravy a nastupem do zaméstnani ¢i k dalsSimu studiu. Vztahy s rodici se opét
stavaji stabilnimi, rozviji se vztahy s vrstevniky, vznikaji partnerstvi. Na zakladé
sdileni stejnych hodnot vznika pfislusnost k socidlnim skupindm, coz uspokojuje

potfebu nékam patfit. [37, 38]

Dtlezitym znakem je uvédoméni si moznosti ovladat vlastni Zivot, ale i ochota
experimentace s rliznymi zplisoby chovani a sebevymezeni. Dospivajici také
Casto pfemysli nad svymi plany a cili do budoucna, které jsou dutlezité pro to,
jak se dospivajici ujme své role dospélého jedince. Rozhodujicimi mohou byt
faktory, mezi které patfi napr. nasledné studium na vysoké skole, ekonomicka

samostatnost, nastavajici rodi¢ovstvi, nebo pretrvavajici bydleni u rodiét. [37, 38]

3.10 Sexualni zneuzivani déti

Sexualni zneuzivani déti, které se také oznacuje jako CSA syndrom (Child
Sexual Abuse), je fenoménem, kterému se zacind vénovat vice pozornosti

nez dfive, ackoliv dle statistik nepfibyva nahlaSenych pfipadi. BohuZzel
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je nahlasen, ¢i odhalen jen zlomek skutecnych pfipadd zneuzivani ditéte.
Sexudlni zneuzivani je také zaroven soucasti syndromu zneuzivaného a tyraného
ditéte, ktery je oznacovan jako CAN syndrom (Child Abuse and Neglect),
zahrnujici také psychické a fyzické tyrdni, Sikanovani, systémové tyrani,
Sikanovani, zanedbavani, sekundarni viktimizaci a Miinchhausentv syndrom

by proxy. [41]

Dle usneseni Rady Evropy z roku 1992 sexualni zneuzivani déti 1ze definovat
jako , nepatficné vystaveni ditéte pohlavnimu kontaktu, ¢innosti ¢i chovdni. Zahrnuje
jakékoli pohlavni dotykani, styk nebo vykotistovani kymbkoliv, komu bylo dité svéfeno
do péce anebo kymbkoli, kdo dité zneuZivd. Takovou osobou miize byt rodic, pribuzny,
pritel, odborny ¢i dobrovolny pracovnik ¢i cizi osoba. Sexudlni zneuZivini se déli
na bezdotykové a dotykové. Bezdotykové zneuzZivini zahrnuje napf. setkdani
s exhibicionisty a ucast na sexudlnich aktivitich, kde nedochdzi k Zddnému télesnému
kontaktu, nap?. vystavovini ditéte pornografickym videozdznamiim. Kontaktni
zneuzivini je takové, kde dochdzi k pohlavnimu kontaktu, vcetné laskini prsou
a pohlavnich orginii, pohlavnimu styku, pohlavnimu styku ordlnimu nebo andlnimu.”

[42, 5.72]

Za bezdotykové sexudlni zneuzivani ditéte lze povazovat setkani
s exhibicionistou, ktery pfed ditétem ¢i dospivajicim obnaZuje své genitalie
¢i masturbuje. Dale do této kategorie lze zaradit také dalsi sexudlni aktivity,
pri kterych nedochazi k télesnému kontaktu, napf. voyerismus, harassment,
nuceni ditéte k pofizovani pornografickych snimkt, ¢k prohlizeni
pornografickych ¢asopisti. Do této kategorie 1ze zaclenit tedy pfipady sexudlniho

zneuzivani na socidlnich sitich, které neprerostly do fyzické formy. [43, 44]

Dotykové sexudlni zneuzivani zahrnuje obtézovani, kdy je dité osahavano

na erotogennich zondch, nepenetracni sexudlni zneuzivani, pri kterém dochézi
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k dotykani se genital(i, ¢i prsou rtznymi predméty, genitdlem nebo rukou,
aleiklibani ¢ k zadosti o masturbaci. Dale jakakoliv penetrace do vaginy,

ust a konecniku. V neposledni fadé rozhodné i znasilnéni, ¢i incest. [43, 44]

Dalsi zvlastni formou je komeréni sexudlni zneuzivani, kdy je dité pouzito pro
sexudlni tcely vyménou za finance ¢i jinou formu odmény. K takovému
,obchodu” miize dochdzet mezi ditétem a pachatelem, ale i mezi ditétem

zakaznikem a prostfednikem, ktery timto zptisobem na ditéti vydélava. [43]

3.11 Priznaky sexualniho zneuzivani

Projevy prfiznakt sexudlniho zneuzivani ditéte se lisi dle véku ditéte,
ale obecné 1ze fict, Ze vzdy se jedna o zménu jeho chovani. Spoleénym znakem
u vSech déti a mladistvych je fakt, Ze se boji svoji velice bolestivou a psychicky
narocnou zkuSenost pojmenovat, svéfit se s ni daldi osobé a vyhledat pomoc.

[41, 45]

U zneuZitého ditéte 1ze pozorovat psychické pfiznaky, kterymi jsou: strach,
uzkost, deprese, agrese, afektivni chovani, nebo prehnané udrzovani distoty.
Pfiznakem mohou byt i vykyvy koncentrace, vykonnosti, zhorSeni prospéchu,
ale i stranéni se vlastnich vrstevnikd a celkové ostatnich osob, nebo vyhybéni
se konkrétnim lidem. Fyzickym pfiznakem mimo jistych zndmek poranéni
mohou byt nevolnosti az zvraceni, poruchy pfijmu potravy, ale i prejidani.

[41, 45]

Déti stfedniho Skolniho véku mohou mimo vySe popsanych pfiznaki
vykazovat i dalsi pfiznaky, ke kterym patfi napt. sebeposkozovani, suicidalni
tendence nebo naopak sexudlné ladéné hry. U mladistvych se miize jednat
o zvySené sexualni chovani, prostituci, abuizus drog a alkoholu, suicidalni

pokusy, ¢i utéky z domova. [45]
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3.12 Nasledky sexudlniho zneuzivani

Nasledky zneuZivani jsou promitany do celého Zivota obéti. Jejich mira zavisi
na tom, vjakém véku zacalo zneuzivani ditéte, jak dlouho trvalo, a jaka byla
vazba mezi ditétem a pachatelem. Pokud zneuzivani zacalo jiz v raném véku
ditéte, dopady na jeho pozdéjsi zivot jsou ve vétSiné piipadit vétsi, ovSem
u kazdé obéti je to individualni. U obéti se v priibéhu Zivota projevuje depresivni
ladéni, naruseni moralnich hodnot, disharmonicky vyvoj osobnosti, poruchy
chovani, rizikové chovani, nizké sebehodnoceni, nenavist k vlastnimu télu,
odpor k sexudlnimu styku, ¢i odpor k télesné blizkosti s dalsi osobou, coz vede
k problému navazat zdravy partnersky vztah. Obét se také stava zranitelnéjsi,
coz v dospélosti mtize vést k opakované zkuSenosti se sexudlnim zneuzivanim.

[41, 4]

3.13 Prevence a protiopatfeni zneuzivani nezletilych osob

na socialnich sitich

NejdutlezitéjsSim a zdkladnim clankem prevence zneuZivani nezletilych osob
na socialnich sitich je zajisté rodina, na kterou v prevenci navazuje $kola, ¢i dalsi
organizace. Kazdy by mél alespon ¢astecné pfipravit dité na rizikové situace,
se kterymi se mtiZe v kyberprostoru potkat. Pro prevenci vychdazejici od rodice
je zcela jisté zasadni komunikace a vzdjemna diivéra ve vztahu rodice a ditéte.
Prevence ze strany rodice by méla byt pozitivni, tzn. Ze pokud rodi¢ upozorni
dité na konkrétni rizikovou situaci, mél by ditéti nabidnou rtiznd mozna reSeni.

[55]

Hlavnim tématem prevence rodi¢i je seznamovani se v online prostfedi
a komunikace ditéte s nezndmymi lidmi. Zde je nutné détem a dospivajicim

vysvétlit, Ze ne kazdy nezndmy c¢lovek je na internetu hrozbou, ale i tak by dité
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mélo ke seznamovani pfistupovat obezietné. Rodi¢ by mél dité naudit
jaké informace lze sdilet, a které nikoliv, aby bylo dité v bezpeci, a stejné tak

upozornit na kterych strankach je zvysené riziko, Ze dit€ narazi na predatora. [55]

Nastaveni jednotlivych bezpecénostnich zdsad by se mélo odvijet od véku
a mentalni arovné ditéte. Pravidla vhodnd pro déti mladsiho Skolniho véku
jiZ nejsou vhodna pro starsi déti, tzn. Ze je vhodné v pribyvajicim vékem ditéte

opatfeni ubirat, a dat mu pocit, Ze mu divétujeme. [55]

Rtzné rady, jak s détmi o této problematice hovofit, jak je pfipravit, ¢i jaké 1ze
vyuzit bezpecnostni opatfeni, nabizi spousta informacnich webt zabyvajici
se tématikou bezpecného internetu pro déti, ¢i pfimo tématikou prevence
zneuzivani nezletilych osob v prostoru socidlnich siti. Jednou z nabizejicich
se moznosti jsou tzv. rodicovské zamky ¢i aplikace rodicovské kontroly, kterych
je vdnesni dobé nepfeberné mnozstvi, a maji rtizné funkce, od nastaveni
povoleného casu straveného na internetu, az po filtrovani obsahu. Napt. Google

Family Link, Microsofr Family Safety, nebo Norton Family. [55, 56, 57, 58]

Obrizek 3 - Logo Google Family Link [59]
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Obrdzek 4 - Logo Norton Family [60]

3.14 Osveéta

3.14.1 V siti

Jednou z nejvyraznéjsich osvétovych kampani probihajici v Ceské republice
byl zajisté film V siti, jehoz tvirci jsou Vit Klusdk a Barbora Chalupova.
Jedna se o experimentalni dokumentdrni film, ktery se zaobird tématem
zneuzivani déti na socidlnich sitich. Tfi mladé vypadajici dospélé herecky
se na socialnich sitich vydavaly za dvanactileté divky, dopisovali s muzi vSech
vékovych kategorii, ktefi je aktivné oslovovali. V drtivé vétsiné se jednalo
o tzv. predatory. Film divdkovi zprostfedkovava zkuSenost mladych divek
s predatory, ktefi posvych obétech pozadovali sex pres webkameru, ¢i nahé
snimky, nebo naopak =zasilali své nahé snimky, ¢i odkazy na pornografii.
V nejednom pripadé byly divky vydirany. V ramci experimentu se tyto tfi divky
pod dohledem ochranky s nékterymi predatory setkaly tvari v tvar na osobnich

schuzkach. [46, 47]

V rdmci nataceni dokumentu si tfi divky, z prostfedi kulisami vytvofenych

tfi détskych pokojickt, dopisovaly s 2458 potenciondlnimi predatory.
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Nataceni probihalo pod dohledem feditelky Linky diivéry, pravnika, sexuolozky
a psycholozky. Na zdkladé dokumentu bylo zahdjeno nékolik trestnich stihdni
predatorti. Vznikly dvé verze filmu, V siti a V siti: Za Skolou. V siti je standardni
distribu¢ni verze pfistupnd od 15 let. V siti: Za skolou je verze pro divaky
od 12 let, a zaroven verze pro skolni projekce, které funguji jako osvéta pfimo

pro déti ve skolach. [46, 47]

V ramci projektu funguji webové stranky V siti (www.vsitifilm.cz), na kterych
1ze najit rady pro déti, jak byt na internetu v bezpeci, rady pro rodice, pedagogy,
ale i pro osoby, které by mohly byt potencionalnimi predatory. Dale si zde lze
najit film online ke shlédnuti, objednat Skolni projekci, ¢i kontaktovat odbornou

pomoc. [46]

A nevadi,
7€ je mi
12?

Barbora Chalupova
& Vit Klusak

5 g
’ (@) KEREKES rtv: helium @ i, CZNMIC |EEET

Obrizek 5 - Plakdt filmu V siti [48]

3.14.2 Bud safe online

Bud safe online je osvétovy projekt pod zastitou MSMT, ktery vznikl
v roce 2018. Jednd se o spolupraci spolecnosti Avast a influencera Jifiho Kréle.
V rdmci programu spolecnost a Jifi Kral potfadali na Skoldch sérii prednasek
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na téma bezpecného internetu. V roce 2020 byl na webu projektu spustén online
kurz, ktery edukuje déti, jak spravné zvladnout konkrétni situace na internetu.
Na webu projektu, mimo online kurzu pro déti, 1ze také nalézt rady pro rodice

¢i pedagogy. [49]

3.14.3 #SayNo!

Kampani #SayNo!, cesky #RekniNe!, je projektem evropského policejniho
ufadu Europol z roku 2017, jehoz tikolem je varovat pred nartistem piipadi
sexualniho zneuzZivani a vydirdni déti na internetu. V ramci kampané vzniklo
video, které je k dispozici ve 29 evropskych statech, znazornujici divku a chlapce,
ktefi jsou vykofistovani zloc¢ineckou organizaci za ucelem finanéniho zisku,
a sexualnim delikventem hledajicim dalsi pornograficky materidl. Dale video

obsahuje rady, jak se nestat obéti, ¢i jak vyhledat pomoc. [50, 51]

3.14.4 Den bezpecnéjsiho internetu

Den bezpecnéjsiho internetu, anglicky Safer Internet Day, je celosvétova
kampati, na které se v Ceské republice podili Ministerstvo vnitra spole¢né
s Policii CR, zaméFend na prevenci kriminality v kyberprostoru. Projekt zacal
v roce 2004 jako inciativa projektu EU SafeBorders, pozdé&ji byl prevzat siti Insafe.
Insafe je evropska sit center pro bezpecnéjsi internet, realizujici osvétové
avzdélavaci kampané, a provozujici linku pomoci. V dneSni dobé projekt

probiha priblizné ve 200 zemich svéta. [52, 53]

V roce 2022 tento den vychdzel na 8. tnora, ajednalo se jiz o 19. rocnik
projektu. V rdmci projektu Policie CR vydala nékolik kratkych instruktaznich
videi na téma internetové bezpecnosti, ktera se tykaji nejen prevence kriminality
na socialnich sitich pachané na détech, ale i zabezpeceni téta a rad pro rodice.

[53, 54]
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3.15 Informacni weby

Jak jiz bylo vySe zminéno, na internetu Ize nalézt pomérné mnoho webovych
stranek zabyvajici tématikou bezpecného internetu pro déti a dospivajici,
problematikou kybernetické kriminality, a pfedevsim prevenci kyberkriminality
pachané na détech. Na téchto strankach se 1ze docist o moznostech prevence,
¢i pfipadné jak freSit jiZ vzniklé problémy. Jsou zde umistény i kontakty
na odbornou pomoc, na rtizné organizace fesici tuto problematiku. V nékterych
pripadech se jedna pfimo o informacni weby konkrétnich nadaci. Mezi tyto
informaéni weby patfi napf.: E-bezpedi (www.e-bezpeci.cz), Safer Internet
(www.saferinternet.cz), Internetem bezpeéné (www.internetembezpecne.cz), Jak
na internet (www .jaknainternet.cz), Bily kruh bezpeci (www.bkb.cz), ¢i Nadace

Nase dité (www.nasedite.cz).

3.16 Pravni kontext kybernetické kriminality pachané
na détech

Ceské pravni normy ve vztahu k internetové trestné cinnosti pachané

na détech:

e Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze
e Zakon ¢. 110/2019 Sb., o zpracovani osobnich tdaji
e Zakon ¢. 205/2017 Sb., o kybernetické bezpecnosti
e Zakon ¢. 40/2009 Sb., trestni zakonik
o §144 Utast na sebevrazdé

§ 150 Neposkytnuti pomoci

(@]

(@]

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi udaji

(@]

§ 181 Poskozeni cizich prav

(©]

(©]

§ 184 Pomluva
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§ 186 Sexualni natlak

§ 187 Pohlavni zneuziti

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii
§ 193 Zneuziti ditéte k vyrobé pornografie

§ 193a Ucast na pornografickém pfedstaveni

§ 193b Navazovani nedovolenych kontaktii s ditétem
§ 202 Svadéni k pohlavnimu styku

§ 203 Beztrestnost ditéte

§ 209 Podvod

§ 353 Nebezpecéné vyhrozovani

§ 354 Nebezpec¢né pronasledovani

§ 364 Podnécovani k trestnému ¢inu

§ 365 Schvalovani trestného ¢inu

§ 367 NeprekaZeni trestného ¢inu

§ 368 Neoznameni trestného c¢inu [61]
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4 METODIKA

Pro zpracovani praktické casti diplomové prace byla vyuZita metoda
smiSeného vyzkumu, tedy kombinace kvalitativniho a kvantitativniho vyzkumu.
Data byla ziskdvdna pomoci polostrukturovaného rozhovoru vedeného
s vyucujicimi druhého stupné zadkladnich Skol, vyucujicimi odpovidajicich tfid
viceletého gymnazia a rodici. Zjisténa data byla nasledné analyzovana pomoci

popisné statistiky.

4.1 Polostrukturovany rozhovor

Jak jiz bylo vySe feceno, v diplomové préci byl pouzit polostrukturovany
rozhovor s vyucujicimi a rodici. Otazky rozhovoru byly sestaveny zptsobem,
ktery umoznil ziskani i kvantitativnich dat, ktera maji vypovidajici hodnotu
pouze pro tuto praci a nelze jim pfipisovat globalni vyznam. Jednotlivé
zkoumané otazky, jez byly feSeny v rozhovorech jsou uvedené v pfilohach této

prace.

Vyzkumné Setfeni probihalo od 13. dubna 2022 do 2. kvétna 2022.
Rozhovory s rodi¢i  nezletilych osob  probihaly v domdacim prostfedi
respondenti. S vyucujicimi v prostorech zakladnich $kol, ¢i gymnazii,
a prostfednictvim video rozhovorti pomoci Sifrované aplikace. V pfipadech,
kdy rozhovory s respondenty z fad vyucujicich probihali prostfednictvim video
hovoru z jejich domovského prostfedi, byli respondenti vice klidni a ochotnéjsi
zodpovidat dopliiujici otdzky. Naopak pfi nékterych rozhovorech v prostfedi
Skol byli respondenti lehce nervézni a vice ,vazili sva slova”.
Neéktefi z oslovenych vyucujicich rozhovory odmitli z dévodu nedtvéry

k rozhovortim, nahravani rozhovoru a pozdéjsimu prepisu.
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KazZdy respondent byl nejdfive obeznamen s tématem a zptisobem vyzkumu.
Daéle probéhlo sezndmeni s budoucim pribéhem rozhovoru a jeho moznostmi,
mezi které patfilo napriklad rozhovor bez udani dtivodu predcasné ukoncit.
Nasledné byly predstaveny jednotlivé polozky informovaného souhlasu
a vysvétlen proces nakladani s daty a jejich uchovavani. Respondent byl ujistén
o zachovani jeho anonymity ve vyzkumu. Informovany souhlas je soucasti ptiloh

prace.

Doba trvani rozhovoru byla u kazdého respondenta odlisnd, primérné ovsem
rozhovor trval od 10 do 30 minut. Rozhovory byly nahrdvany na diktafon,
pozdéji byly pro prehlednéjsi praci s daty prepsany do pocitace. Ziskana data

byla statisticky zpracovéna a podrobena obsahové analyze.

Vyzkumné rozhovory byly provedeny s15 respondenty zifad vyucujicich,

a 15 respondenty z fad rodict.

4.2 Kritéria vybéru respondentu

Vyzkum v rdmci praktické ¢asti diplomové prace se fidil kritériem, které bylo
ukotveno vsamotném zadani prace. V pfipadé vybérti respondentti z fad
vyucujicich se jednalo o omezeni vybéru na vyucujici druhého stupné zadkladnich
Skol, a vyucujici odpovidajicich tfid viceletych gymnazii. Rozhovory proto tedy

byly vedeny s vyucujicimi Zaka ve véku od 12 do 15 let vcetné.

Pfi vybéru respondent(i z fad rodici bylo nastaveno kritérium véku ditéte,

jehoz hranice byly stejné jako v ptipadé vyucujicich, a to 12-15 let.
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5 VYSLEDKY

5.1 Vyhodnoceni rozhovoru s rodici
5.1.1 Otazka ¢. 1: Vék ditéte?

Tabulka 1 - Rodice — Vék ditéte respondentil

Vék ditéte Pocet Podil
12 let 5 33 %
13 let 3 20 %
14 let 3 20 %
15 let 4 27 %

Otdzka ¢. 1 zjiStovala vék déti respondentti, ktery byl kritériem rozhovoru.
Z celkoveého poctu respondentti uvedlo 33 % respondentd, Ze jsou rodi¢em ditéte

ve veku 12 let, 20 % ve veéku 13 let, 20 % ve veku 14 let, a 27 % ve veku 15 let.

5.1.2 Otazka ¢. 2: Navstévuje VasSe dité zakladni Skolu nebo viceleté

gymnazium?

Tabulka 2 - Rodice — Skola ditéte respondentil

Skola Pocet Podil
Zakladni skola 8 53 %
Viceleté gymnazium 7 47 %

Otéazka ¢. 2 se dotazovala na typ skoly, kterou dité respondenta navstévuje.
Respondenti v53 % uvedli zdkladni Skolu, ve 47 % viceleté gymnazium.

Procentudlni podil typt kol by v tomto pfipadé téméf vyrovnany.
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5.1.3 Otazka ¢é. 3: Pohlavi Vaseho ditéte?

Tabulka 3 - Rodice — Pohlavi ditéte respondentil

Pohlavi ditéte Pocet Podil
Divka 8 53 %
Chlapec 7 47 %

Tabulka 3 znazornuje rozloZeni pohlavi déti respondentti. V 8 ptipadech,
tedy 53 % se jednalo o divky, v 7 ptipadech, tedy 47 % o chlapce. V ptipadé
otazky ¢.3 lze fici, Ze rozloZeni pohlavi déti respondenti je také témér

vyrovnane.

5.1.4 Otazka ¢. 4: Ma Vase dité pristup k internetu? Z jakych zafizeni?

Otdzka ¢. 4 zjistovala, zda dité respondenta ma pfistup k internetu. Kladna

odpovéd Ano zaznéla od vSech respondentti, tedy ve 100 % ptipadd.

Tabulka 4 - Rodice — Zatizeni déti s pFistupem k internetu

Zatizeni Pocet Podil
Mobilni telefon 13 87 %
Notebook 7 47 %
Stolni PC 5 33 %
Tablet 5 33 %
Herni konzole 2 13 %

Pomoci doplnujici otdzky k otdzce ¢. 4 bylo zjisténo, jak je zndzornéno
v tabulce 4, Ze mobilni telefon vlastni déti respondentt v 87 % pripada.
Druhé nejcast€ji uvadéné zarizeni s pristupem k internetu, které déti vlastni byl

notebook, ktery uvedlo 47 % dotazovanych. Déle 33 % respondent(i uvedlo,
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Ze jejich dité ma k dispozici stolni pocitaé, stejné tak tablet. Herni konzoli

s ptistupem k internetu vlastni 13 % déti.

5.1.5 Otazka ¢. 5: Jak Vase dité ziskalo konkrétni zafizeni?

Tabulka 5 - Rodice — Zpiisob ziskini zatizeni

Zpusob ziskani Pocet Podil
zafizeni

Od rodicu 13 87 %

Vlastni koupé 3 20 %

Soucast domacnosti 3 20 %

Otéazka ¢. 5 zjistovala, jak déti respondentti ziskali zafizeni s pfipojenim
k internetu, ktera vlastni. 87 % dotazovanych uvedlo, Ze alespon jedno zafizeni
dité dostalo od rodice. Rodice své dité v nékterych ptipadech obdarovali
zafizenim z divodu nutnosti, napf. kvili kontaktu s ditétem, které dojizdi
do 8koly vjiné obci, nebo kvuli distanéni vyuce béhem pandemie COVID.
Castose ovSem jednalo o dary knarozeninam, k Vanoctim, jmenindm,

¢i 0 odménu za vysvédceni ke konci Skolniho roku.

Pripadd, kdy si dité alesponi jedno ze zafizeni, které vlastni, zakoupilo samo,
bylo 20 %. Jedno z déti si zakoupilo sviij prvni mobilni telefon za penize, které si
postupné usetfilo z dari k narozenindm od prarodicd, druhé dité si stejnym
zpusobem nasetfilo na novéjsi a modernéjsi telefon, nez ktery ziskalo darem
od rodici. V tfetim piipadé se jednalo o domluvu s rodici, kdy si dité nasettilo

polovinu ¢astky a druhou doplatili rodice.

Jako soucdst vybaveni domacnosti oznacilo alespon jedno zafizeni 20 %

dotazovanych rodi¢i. Zde se jednalo predevsim o stolni pocitace, ze kterych
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ma piistup kinternetu cela rodina, ale i o notebooky, ¢i mobilni telefony

po starS§im sourozenci.

5.1.6 Otazka ¢. 6: Limitujete néjakym zptisobem cas ditéte na internetu?

Jak?
Tabulka 6 - Rodice — Omezeni casu ditéte na internetu
Ano 12 87 %
Ne 3 13 %

Na otazku ¢. 6 odpovédélo 13 % respondentti, Ze cas svého dité na internetu
Zadnym zptisobem nelimituji. Kladné odpovédélo 87 % dotazovanych, ktefi byli

nasledné dotazani, jakym zptisobem své dité limituiji.

Tabulka 7 - Rodice — Ziiisob omezeni casu ditéte na internetu

Verbalné 8 67 %
Aplikacné 4 33 %

Vétsina dotazovanych rodicd, ktefi odpovédeéli, ze Cas straveny ditétem
na internetu néjakym zptisobem omezuji, 87 %, na dopliiujici otazku k otazce ¢. 6
odpovédéla, Ze cas svého ditétem omezuji verbalné (67 %). Ve dvou pripadech
se jednalo o domluvu mezi rodicem a ditétem, kdy byla nastavena hranice
straveného casu na maximalné 3 hodiny denné, v dalSim pifipadé mélo dité
pristup kinternetu pouze v pripadé, kdy mélo splnéné vSechny povinnosti
a domaci ukoly. V ostatnich pfipadech byva dité upozornéno, aby zafizeni

odlozilo, ¢i pfimo vypnulo. OvSem pfiblizné polovina rodicti, ktefi své dité
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omezuji verbalné, se shoduje na tom, Ze vzdy neni uplné lehké se s ditétem

domluvit, a jeho ¢as na internetu 100 % ohlidat.

Respondentti, ktefi uvedli, Ze pouZzivaji riazné aplikace k omezeni casu ditéte
na internetu bylo celkem 33 %. Jeden z respondentti uved], Ze pfistup k internetu
ze zafizeni ditéte povoluje jediné v pfipad€, kdy ma dité hotové domaci tkoly.
Dalsi respondent zase uved], Ze je spravcem Wi-Fi routeru, a v pfipadé potieby,
kdy si dité neplni své povinnosti, ¢i se chova nevhodné, odpoji pomoci

spravcovskeé aplikace zafizeni ditéte od Wi-Fi.

o4

5.1.7 Otazka ¢. 7: Vérite svému ditéti pfi pohybu na internetu?

Tabulka 8 - Rodice — Diivéra respondentii k pohybu déti na internetu

Duvéra Pocet Podil
Ano 1 73 %

Ne 3 20 %
Nejsem si jisty 1 7 %

Duavéru k pohybu vlastniho ditéte na internetu v otazce ¢. 7 potvrdilo 73 %
respondenti. Jeden =z dotazovanych rodi¢d wuvedl, zZe ditéti véri,

protoze je i v jinych oblastech rozumny a spolehlivy.

Nedtivéru vyjadrilo 20 % dotazovanych. Jeden z téchto 3 respondentii by rad
vétil svému ditéti, ale , clovek nikdy nevi”. Dalsi svému ditéti v této oblasti
nediivéfuje, protoze by mohlo na internetu vyhleddvat rtizné stranky,
kam by dité viibec chodit nemélo, nebo kam by si rodic¢e neptali, aby chodilo.
Posledni respondent uvedl, Ze se v dnesni dobé na internetu nachazi spousta
,toxickych” lidi, které by dité nemélo poznat. Doplnil, Ze spiSe nedtvéruje
ostatnim wuzivatelim, ale i svému ditéti, protoZze by nemuselo poznat,
ktefi uzivatelé jsou zli.
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Nejistotu u této otazky vyjadril pouze jeden respondent (7 %), ktery se obava
moznosti ditéte navstévovat rtizné stranky, které by respondent jako rodic

neschvaloval.
5.1.8 Otazka ¢. 8: Ma Vase dité ucet na néjaké socialni siti? Vite na jaké?

Tabulka 9 - Rodice — Ulet ditdte na socidlnich sitich

Uéet ditéte na soc. siti Pocet Podil
Ano 14 93 %
Nevim 1 7 %

Dle odpovédi respondentii na otdzku ¢ 8 ma 93 % déti dotazovanych
zaloZeny ucet na nékteré ze socialnich siti. Jeden respondent odpovédél, Ze nevi
o tom, ze by jeho dité mélo nékde zalozeny tucet, ale nemitize s jistotou tvrdit,

ze tomu tak neni.

Tabulka 10 - Rodice — Socidlni sité déti respondentil

Socialni sit Pocet Podil
Facebook 14 100 %
Instagram 9 64 %

Tik Tok 5 36 %
YouTube 2 14 %
Snapchat 1 7 %

Twitter 1 7 %

Tabulka 10 zobrazuje data ziskana dopliujici otdzkou k otdzce ¢. §,
ktera zjistovala, na kterych socidlnich sitich, o kterych rodice védi, maji déti
zaloZené ucty. Nejcetnéjsi odpovédi byl Facebook, na kterém ma tcet 100 % déti

respondentti, ktefi odpovédéli kladné na otdzku ¢. 8. Druhym v poradi byl
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Instagram s 64 %. Méné, neZ polovina respondentti také oznacila Tik Tok (36 %),

YouTube (14 %), Snapchat (7 %) a Twitter (7 %).

Vice neZ polovina déti respondenti ma tedy zaloZeny ti¢et minimalné na dvou
socialnich sitich, o kterych ma jeho rodi¢ povédomi. Cast respondentii uvedla,
Ze si ovSem nejsou uplné jisti, zda dité nema zaloZeny ucet i na dalSich socialnich
sitich, o kterych respondent nema tuSeni, jelikoz neni tplné mozné uhlidat

veskerou aktivitu ditéte na internetu.

5.1.9 Otazka ¢. 9: Kontrolujete néjakym zplsobem c¢innost ditéte

na internetu? Pokud ano, jak?

Tabulka 11 - Rodice — Kontrola Cinnosti ditéte na internetu

Kontrola Pocéet Podil
Ano 8 53 %
Ne 7 47 %

Z tabulky 11 1ze vycist, Ze 53 % respondentti néjakym zplisobem kontroluje

¢innost svého ditéte na internetu, 47 % nikoliv.

Tabulka 12 - Rodice — Zpiisob kontroly Cinnosti ditéte na internetu

Zpisob kontroly Pocet Podil
Prohlizeni historie 3 37,5 %
Visualni kontrola 2 25 %
Aplikaéni kontrola 2 25 %
Kontrola aktivity 1 12,5 %

Tabulka 12 zobrazuje cetnost zptusobti kontrol cinnosti déti na internetu,

tedy data ziskana doplnujici otazkou k otazce ¢. 9.
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Z respondentt, ktefi odpovédéli kladné na otdzku €. 9, celkem 37,5 % uvedlo,
ze jako zpusob kontroly cinnosti ditéte na internetu, vyuzivaji nahliZeni
do historie internetového prohlizece. Jeden respondent tento krok odtivodnil
tim, Zese jednd o nejrychlejsi zptlisob, jak zjistit, zda dité na internetu

nevyhleddva nevhodny obsah, jako pornografické stranky apod.

Visudlni kontrolu, tedy zptsob nahliZzeni ditéti , pfes rameno”, vyuzivaji dva
respondenti (25 %). Dle jednoho respondenta, ktery takto ¢ini, se jedna o rychlou
kontrolu, kterd je moZzna diky umisténi stolniho pocitace v obyvacim pokoji,
a zaroven se nejedna o uplné naruseni soukromi ditéte, jako je podle néj

prohliZzeni historie prohlizece.

Stejné tak 25 % respondentti vyuziva aplikaéni kontrolu cinnosti.
Oba respondenti uvedli, ze vyuzivaji aplikaci, ktera rodic¢i zasle upozornéni

v ptipadé, kdy dité vyhledava prednastaveny nevhodny obsah.

Kontrolu aktivity na socidlni siti vyuziva pouze jeden respondent (12,5 %),
ktery timto zptlisobem hlidd, aby jeho dcera nepfiddvala na soc. sité nevhodné
fotografie, které by napf. mohly zobrazovat vybaveni domdacnosti, ¢i prozradit,
ze se vdobé pfidani fotografie, nikdo zrodiny nenachdzi doma.
OvsSem respondent dale uvadi, ze timto zptisobem kontroluje i pfispévky,
které dcera na socidlni siti komentuje, odpovédi na komentafe, dle kterych
by mohl zjistit, zda neni dcera obéti kyberSikany, ¢i zda neni kontaktovana zcela

cizim c¢lovékem.
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5.1.10 Otazka ¢. 10: Znate aplikace rodicovské kontroly? Pouzivate je?

Proc¢?

Tabulka 13 - Rodice — Znalost aplikaci rodicovské kontroly

Znalost Pocet Podil
Ano i 73 %
Ne 4 27 %

Na otazku, zda respondenti znaji aplikace rodi¢ovské kontroly odpovédélo
11 respondentt (73 %) kladné. Zbyli 4 respondenti (27 %) tyto aplikace neznaji.
Jeden z téchto respondentti ma povédomi o tom, Ze takové aplikace existuji,
ale nikdy se nezajimal ani nevyhleddval informace o tom, jak funguji a co v3e
je mozné snimi délat. Dalsi dva o moznosti aplikacni rodi¢ovské kontroly
pry slySeli béhem rozhovoru poprvé. Posledni odpovédél, Ze o takovych
aplikacich neslysel, ale ptijde si po rozhovoru vyhledat informace a popfemysli,

zda by nebylo dobré zacit jeden z aplikacnich rodicovskych zamkt vyuZivat.

Tabulka 14 - Rodice — VyuZivdni aplikaci rodicovské kontroly

Vyuzivani aplikaci Pocet Podil
Ano 6 55 %
Ne 5 45 %

Dopliiujici otdzka se tdzala respondentti, ktefi znaji aplikace, zda je pouzivaji.
Ze 73 % respondentt, ktefi na otazku ¢. 10 odpovédéli ano, aplikacni rodi¢ovskou
kontrolu pouziva pouze 6 respondentti (55 %), jak je mozné vidét v tabulce 14.
Dle respondentti se jedna o zplsob, jak zajistit alespori cdstecné zajistit
predevsim k blokaci nevhodného obsahu, ¢i k omezeni ¢asu ditéte na internetu.
Jeden z dotazovanych rodi¢ti vyuziva aplikaci také ke kontrole stahovani
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aplikaci ¢i programti do zafrizeni ditéte. Aplikace zasle rodi¢i upozornéni
v momenté, kdy chce jeho dité néco stdhnout do svého zafizeni. Rodi¢ stahovani
bud potvrdi, nebo zamitne. Respondent tak ¢ini z divodu castého stahovani
riznych novych her ditétem, z nichZ jsou nékteré zpoplatnéné. Timto krokem
se ovSem snazi omezit také cas, kdy dité hraje hry off-line, nebo moznému stazeni

viru do zarizeni.

Ze 45 % respondentli, ktefi aplikace rodi¢ovského zamku znaji,
ale nepouzivaji je, jeden uved], Ze dfive jednu z aplikaci vyuZival, ovSem jeho syn
momentalné rozumi pocitatim a raznym zafizenim vice neZ respondent,
azdase byt rozumny, proto od pouzivani aplikacni kontroly upustil.
Jiny z respondentti zase odpovédél, Ze aplikaci nevyuZziva, protoZe si nent jisty,
zda by ji zvladl naistalovat ¢i nasledné ovladat. SloZitou instalaci jako diivod
uvedl i dalsi respondent, ovSsem ve smyslu, Ze se mu do takového kroku ,,nechce

ani poustét”.

5.1.11 Otazka ¢. 11: Omezujete néjakym zptisobem obsah, ke kterému ma

VasSe dité na internetu pristup?

Tabulka 15 - Rodice — Omezeni obsahu na internetu

Omezeni obsahu Pocet Podil
Ano 8 53 %
Ne 7 47 %

Vice nez polovina dotazovanych rodi¢i na otdzku ¢ 11 odpovédéla,
ze néjakym zplisobem omezuji obsah, ktery si muze jejich dité na internetu
zobrazovat, tedy i vyhledavat. Z téchto 8 respondentti (53 %), dale 6 uvedlo,

Ze omezeni probiha na aplikaéni bazi, dva omezuji dité verbalné.
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Respondenti nejcasteji hovorili o blokaci stranek s erotickym obsahem, stranek
sndsilnym obsahem, zobrazujici brutalitu ¢ napf. fotografie mrtvych tél,
autonehody apod. Nékteri uvadéli také omezeni pfistupu k seznamovacim

portaltim, a blokaci plateb.

5.1.12 Otazka ¢. 12: Myslite si, Ze VaSemu ditéti hrozi na internetu néjaké

nebezpeci? Jaké?

Tabulka 16 - Rodice — Nebezpeci hrozici na internetu

Nebezpeci na internetu Pocet Podil
Ano 1 73 %

Ne 3 20 %

Nevim 1 7 %

Tabulka 16 zndzornuje pocet a podil odpovédi na otazku €. 12. Lze z ni vydist,
ze 73 % rodicli shledava internet potenciondlné nebezpecnym mistem pro pohyb
ditéte. Nejcastéjsi odpovédi na dopliujici otdzku, jaké nebezpeci ¢iha na nezletilé
na internetu, byla odpovéd , pedofilové”. Ti se k détem mohou dle jednoho
z rodica dostat cestou seznamovacich portald, ale i her, a nasledné se je mohou
snazit vyldkat na osobni schiizku. Druhou nejcasté€jsi odpovédi, kterou uvedli
tfi dotazovani, byl pojem ,predatofi”. Jedna =z respondentek odkazovala
na dokumentarni film V Siti. Predatofi byli v rozhovoru spojovani s vydiranim
déti, s pedofilii, a v jednom pfipadé s groomingem. Dale respondenti uvadéli
jako pfiklad nebezpeci rtizné podvodniky, ktefi se budou snazit z déti vymamit
penize, stazeni viru, ktery poskodi zafizeni. Od jednoho z dotdzanych zaznélo,
Ze jsou nebezpecné i rtzné momentdlné popularni challenge, tedy vyzvy,
které vychazeji od kdejakych youtubert ¢i influencert. Takové vyzvy mohou

byt pfi¢inou fyzického urazu ditéte, ale dle respondenta mohou na ditéti
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zanechat ipsychické nasledky poté, co se dité stane kvali vyzvé obéti

kybersikany, kterou mimo jiné vzpomenuli dalsi dva respondenti.

5.1.13 Otazka ¢. 13: Resil jste néjakym zptsobem s Vasim ditétem jeho

bezpeci na internetu? Jak?

Na otazku ¢. 13 odpovédélo 100 % respondentii kladné. Dle odpovédi vSichni
respondenti dali svému ditéti jakousi pripravu o tom, jak byt na internetu
v bezpedi. Praprava ve vSech pripadech pry probéhla verbalné.
Priblizné polovina respondentti varovala své dité pred cizimi lidmi na internetu,
ktefi mohou byt zli, a mohou se vydavat za nékoho zndmého. Od jedné
respondentky probéhlo varovani, které se tykalo pfidavani kontaktti, ptatel,
na socialnich sitich. Dcefi vysvétlila, Ze néktefi uzivatelé mohou ukrast fotky
jejim kamaradim a na Facebooku ¢i jiné socidlni siti, se mohou vydavat
za jeji pratelé. Dalsi respondent upozornoval dité na nebezpecné stranky,
kde mohou byt viry. Zaznélo i upozornéni na dezinformace, ¢i nebezpecné
challenge. Ditéti bylo doporuceno se vzdy zamyslet, jestli to, co se piSe

na internetu nebude hloupost.

5.1.14 Otazka ¢. 14: Myslite si, Ze by mél zasady bezpecného internetu

s ditétem resit rodic, anebo skola? Proc¢?

Tabulka 17 - Rodice — Zasady bezpecného internetu — rodic anebo skola

Kdo Pocet Podil
Rodi¢ 1 7 %
Skola 0 0 %

Rodic i skola 14 93 %
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U otazky ¢. 14 se téméf vsichni respondenti (93 %), vyjimaje jednoho (7 %),
shodli na tom, Ze prevence trestnych ¢inti pachanych na nezletilych osobach
v prostoru internetu by méla vychdzet jak od rodice, tak od Skoly. Velka céast
respondenttl pro tento ndzor uvadi jako divod to, Ze rodic zna své dité nejlépe,
vi, které internetové stranky navstévuje, jaké je povahove, a jak k nému v této
problematice p¥istupovat. Skola by méla ovéem tuto problematiku fesit s détmi
také, alespori obecné. Dle jedné respondentky bohuzel Skola nema prostor
pristupovat v problematice prevence ke kazdému ditéti individualné,
proto by se dité mélo o problematice ve Skole dozvédét obecné informace,
které by s nim nasledné rodi¢ probral individudlné. Dalsi z rodi¢t je nazoru,
Ze by prevence méla vychdzet predevSim zrodiny, ale ve Skole
by se problematika méla probirat také, jelikoz néktefi rodice nemusi dané
problematice rozumét, takze by ji mélo dité znat alespon ze skoly. Jiny z rodica
zase predpokladd, Ze Skola ditéti tuto problematiku vysvétli z odborného
hlediska, a rodi¢ z osobniho. BéEhem rozhovort s rodiéi zaznél i nazor, Ze pokud
dité uslysi zdsady bezpecného internetu od vice zdrojd, tim vétsi jim bude davat

vahu.

Pouze v jednom pfipadé zaznél nazor respondenta, ktery fikal, Ze otdzka
prevence by méla byt véci rodice, nikoliv Skoly, protoze ve skole se maji déti ucit

odbornym predméttim, a tato problematika je spiSe osobniho razu.

5.1.15 Otazka ¢. 15: Resila s Vami nékdy $kola Vaseho ditéte v ramci

prevence problematiku bezpecnosti déti na internetu?

Tabulka 18 - Rodice — Komunikace skoly s rodici na dané téma

Komunikace o tématu Pocet Podil
Ano 6 40 %
Ne 9 60 %
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Pfesné 60 % oslovenych respondentti na otazku ¢. 15 odpovédelo, Ze mezi nimi
a Skolou ditéte neprobéhla Zddna komunikace zaméfend na tuto problematiku.
V tomto pfipadé jeden z respondentti uvedl, Ze prozatim asi nebylo nutné nebo

potfeba tuto problematiku fesit.

Naopak 6 dotazovanych rodicti odpovédélo, Zze komunikace ze strany Skoly
na toto téma probéhla. Cty¥i ze Sesti rodi¢ti se shoduje, ze v ramci rodicovskych
schiizek byli upozornéni na to, aby problematiku bezpecného internetu doma
s ditétem probrali. Zbyli 2 respondenti byli 8kolou informovani o nadbyte¢ném
pouzivanim mobilnich telefoni détmi béhem pfestavek. Jedna respondentka
uvedla, Ze pry , 0 pfestavce stoji Sest déti v hloucku a jen koukaji do telefonu”.
Rodice byli pozadani, aby détem v tomto sméru domluvili, a nasledné podepsali

souhlas se zdkazem pouzivani mobilnich telefonti béhem vyucovani i prestavek.

5.1.16 Otazka ¢. 16: Svéfilo by se Vam vase dité s problémem tykajici se

socialnich siti?

Tabulka 19 - Rodice — Duivéra ditéte k rodici

Duvéra ditéte k rodici Pocet Podil
Ano 5 33 %

Asi ano 7 47 %

Ne 2 13 %

Nevim 1 7 %

Na otazku ¢. 16, ktera zjistovala, zda si rodice mysli, jestli by se jim svétilo jejich
dité s problémem tykajicim se socidlnich siti, odpovédélo kladné celych 33 %
respondentti. Néktefi zdliraznili, Ze vztah maji se svym ditétem celkové dobry
vztah, dité€ se jim svéfuje i s jinymi problémy, takze by se jim s danym problémem

jisté svéfilo také.
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Celkem 47 % respondentu si nebylo uplné jisto, zda by se jim dité svéfilo,
ale predpokladaji, Ze ano. Dva z respondentti si byli 100% jisty, Ze by se jim jejich
dité nesvétilo, protoZe oni by se ve véku svého ditéte svym rodi¢lim s takovym
problémem také nesvérili. Jeden respondent odpovédél, Ze by to bylo

asi , padesat na padesat”.

5.1.17 Otazka ¢. 17: Resil jste jiz néjaky problém tykajici se Vaseho ditéte

a internetu?

Tabulka 20 - Rodice — Resent nastalého problému

Regeni nastalého Pocet Podil
problému

Ano 5 33 %

Ne 10 67 %

Nastalé problémy tykajici se ditéte a socidlnich siti jiz feSilo 33 % dotdzanych
rodic¢i. V jednom piipadé se jednalo o staZzeny vir do pocitace, diky kterému
se na ploSe pocitace zobrazovala stranka, ktera tvrdila, Ze pocitac je zablokovan
Policii CR, a pokud uZivatel nezaplati pokutu pievodem z tctu, bude Policif
vySetfovan. Respondentka uvedla, Ze to jejiho syna velmi vydésilo, takZe to Sel
ihned nahlésit rodi¢tm. Problém byl vyfeSen ,tvrdym restartem” pocitace
anaslednym posilenim antiviru. V dal$im piipadé se jednalo o kontaktovani
ditéte cizi osobou z falesného profilu na Facebooku, které bylo ukonéeno blokaci
uzivatele. Facebooku se tykala zkuSenost i dalSich dvou respondentt.
Jednalose o odcizeni uctu ditéte, a nabizeni erotickych sluzeb ditéti
prostfednictvim falesného Zenského profilu. Paty respondent, ktery odpovédél

na otdzku ¢. 17 kladné, fesi problém zavislosti ditéte na socialni siti.
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5.1.18 Otazka ¢. 18: Jaké ponauceni jste dal/a ditéti, kdyz zacalo pouzivat

internet?

U otéazky ¢. 18 zaznélo mnoho raznych odpovédi. Rodice se ovsem velice casto
shodovali v doporuceni nedavat nikomu vlastni adresu. Timto krokem
pry chrani dité pfed pfipadnym pedofilem, nebo jejich domdacnost pred kradezi.
Déti by také dle nékolika respondentti neméli sdilet s nikym fotky jejich domova,
nikdy nikam ¢i nikomu nepsat, Ze jsou doma sami, ¢i Ze viitbec nikdo neni doma.
Co se sdileni fotek tyce, nékolikrat zaznélo doporuceni nesdilet s nikym Zadné

fotky, a rozhodné ne ty, na kterych by bylo dité nahé.

Nejvice respondentti svym détem radilo nenavazovat kontakt s lidmi, které
nezaji, protoze by jim tito lidé mohli ubliZit, zneuzit informace, které by jim dité
poskytlo. Ve dvou pripadech rodice svému ditéti poradili, jak si fadné zabezpedit
ucet na socialni siti a nastavit si jeho soukromi. Stejné tak ve dvou pfipadech bylo
doporuceno netravit na socialnich sitich moc ¢asu. Jeden respondent s ditétem
resil jeho fyzické bezpeci, kdy mu dal radu nezkouset vSe, co na internetu uvidi,

protoze né€kterymi pokusy by si mohl zptisobit riznd zranéni.

5.2 Vyhodnoceni rozhovoria s vyucujicimi

5.2.1 Otazka ¢. 1: Vyucujete na zakladni Skole anebo viceletém

gymnaziu?
Tabulka 21 - Vyucujici — Typ skoly
Skola Pocet Podil
Zakladni skola 12 80 %
Gymnazium 3 20 %




Vyzkumu k diplomové praci v ¢asti pro vyucujici se zucastnilo celkem
15 respondentti. Z celkového poctu 80 % respondenti vyucuje druhy stupen

zdkladnich skol, a 20 % respondenti odpovidajici rocniky viceletych gymnazii.
5.2.2 Otazka ¢. 2: VaSe oducené roky?

Tabulka 22 - Vyucujici — Pocet oducenych let

Oducené roky Pocet Podil
0-9 let 6 40 %
10-19 let 4 27 %
20-29 let 2 13 %
30 a vice let 3 20 %

Otézka ¢. 2 se dotazovala respondentti z fad pedagogti na pocet oducenych
let. Nejvice respondentti, 40 %, uvedlo praxi do 9 let, 27 % respondent(i
se ve skolstvi pohybuje vice nez 10 ale méné nez 20 let. Praxi vice nez 20 a méné
nez 30 let ma 13 % respondentti. Délku svého ptisobeni vice nez 30 let uvedlo

20 % dotazanych vyucujicich.

5.2.3 Otazka ¢. 3: Vjakém vztahu jste ke tfidam druhého stupné

¢i odpovidajicim tfidam viceletého gymnazia?

Tabulka 23 - Vyucujici — Vztah ke t¥idam

Vztah k tfidam Pocet Podil
Ttidni ucitel 7 47 %
Vyucujici predméta 7 47 %
Vyucujici informatiky 3 20 %
Metodik prevence 3 20 %
Vychovny poradce 2 13 %

72



U otazky ¢. 3 uvadéli osloveni vyucujici vice moznosti. Ve 47 % respondentii
uvedlo, Ze pro nékteré z danych tfid jsou tfidnim ucitele. Stejny podil vyucujicich
vyucuje ve tfidach druhého stupné a gymnazia néktery z predmétti. Zde se casto
objevovaly pfedméty od chemie, fyziky a biologie, pfes cizijazyk, azZ po estetické
pfedméty jako jsou hudebni a vytvarnd vychova. Vyucujicich, ktefi vyucuji

konkrétné informatiku a vypocetni techniku bylo mezi respondenty 20 %.

Mezi respondenty se naslo i 20 % vyucujicich, ktefi jsou Skolnim metodikem

prevence, a 13 % vyucujici jeZ na Skole figuruji také jako vychovny poradce.

5.2.4 Otazka ¢. 4: Maji zaci ve Skole pfistup k internetu mimo hodiny

informatiky? Jak?

Tabulka 24 - Vyucujici — Pristup Zdkil k internetu

Pfistup k internetu Pocet Podil
Ano 9 60 %
Ne 6 40 %

Na otdzku ¢. 4, ktera zjistovala, zda maji Zaci ve Skole pfistup k internetu mimo
hodiny informatiky, odpovédélo 40 % respondenti ne, ovSem vétSina
dotazanych vyucujicich (60 %) opovédéla ano. Vyucujicim, ktefi odpovédéli

kladné, byla poloZena dopliiujici otdzka: Jak?

Tabulka 25 - Vyucujici — Zpiisob pristupu Zakil k internetu

Zptisob Pocet Podil

V ucebnach IVT 5 56 %
Vlastni data 3 33 %
Skolni Wi-Fi 4 44 %
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Na dopliujici otdzku k otazce ¢. 4 odpovédélo 56 % respondentti, Ze Zaci maji
mimo hodiny informatiky pfistup k internetu v u¢ebné informatiky a vypocetni
techniky. OvSem jejich pfistup musi byt schvdlen vyucujicim informatiky,

kdy se jedna o jednordzovy souhlas v dany moment.

Druhou nejcastéjsi odpovédi na doplnujici otazku (44 % respondentii) byl
pristup zakt ke Skolni Wi-Fi siti, diky které mohou byt o prestavkach pfipojeni
neomezené. OvSem v hodindch Zaci nesmi pouZzivat mobilni telefony, nejsou-li

k tomu vyucujicim vyzvani.

Vyuzivani zakli vlastni data zminilo 33 % respondentti, dle kterych Zzaci
pristup ke Skolni Wi-Fi siti nemaji, proto vyuzivaji vlastni mobilni data. VSichni
tito respondenti se shoduji, Ze pokud ma néktery ze Zakii neomezenad mobilni
data, vytvari svym spoluzakiim pomoci hotspotu v telefonu soukromou Wi-Fi

sif.

5.2.5 Otazka ¢. 5: Prochazi dostupny internetovy obsah ve Skole néjakou

filtraci?

Tabulka 26 - Vyucujici — Filtrace internetového obsahu

Filtrace obsahu Pocet Podil
Ano 6 40 %

Ne 6 40 %
Nevim 3 20 %

Nastaveno filtraci dostupného internetového obsahu pro zdky ve Skolach
potvrdilo 40 % respondenti. Jedn4 se pry o blokaci nékterych nevhodnych
stranek. Jedna respondentka uvedla, Ze zak4zany obsah je blokovan i na Skolnich

iPadech, které Zaci pouzivaji béhem vyucovani.
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Stejny pocet respondentti naopak odmital jakoukoliv filtraci obsahu na Skolni
siti. Tfi respondenti (20 %) bohuZel neméli informace, zda je ve Skole

zobrazovany obsah néjak omezen, jelikoz Skolni sit nemaji na starost.

5.2.6 Otazka ¢. 6: Ukladaji Vam ucebni osnovy vaseho pfedmétu probirat

s zaky problematiku bezpecnosti na internetu?

Tabulka 27 - Vyucujici — Osnovy

Ano 10 67 %
Ne 5 33 %

Otazka ¢. 6 se respondentti dotazovala, zda jim ucebni osnovy jejich predmétu
uklddaji povinnost tématiku bezpecnosti na internetu szdky probirat.
Na tuto otazku odpovédélo 67 % respondentti Ano, v 33 % odpovédéli vyucujici

Ne.

5.2.7 Otazka ¢. 7: Resite tuto problematiku s ziky nad ramec uéebnich

osnov?

Tabulka 28 - Vyucujici — Problematika nad ramec osnov predmeétu

Ano 10 67 %
Ne 5 33 %

Dvé tretiny respondentt na otdzku ¢. 7 odpovédélo, ze s zaky problematiku

bezpec¢nosti na internetu fesi nad ramec ucebnich osnov jejich pfedmétu.
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Mezi témito 67 % jsou tfi vyucujici, jimZ osnovy povinnost toto téma freSit

neukladaji, ale ¢ini tak dobrovolné.

Jedna tfetina respondentt odpovédéla, ze problematiku s zdky nad rdamec
osnov neresi. Mezi 33 % dotazanych vyucujicich, ktefi takto odpovédéli,
jsou 3 respondenti, ktefi jsou dle Skolniho vzdéldvacitho programu jejich
predmétu povinni s zdky tuto problematiku probirat, a probiraji ji v pouze
v mezich osnov. Ostatni respondentiim ze zmifované jedné tfetiny osnovy

neukladaji problematiku probirat, ani tak necinni nad ramec osnov.

Néktefi respondenti, ktefi feSi problematiku nad rdmec osnov uvadéji,
Ze k takovym krokéim pfistupuji v pfipadé potieby, napi. kdyZz se v tfidnim

kolektivu objevi problém z této oblasti. Jedna se vétsSinou o varovani.

Tti vyucujici ¢eského jazyka uvedli, ze téma bezpecnosti fesili, kdyz probirali
téma socialnich siti, ¢i narazili na téma v textu nebo ukazce textu. Respondenti
se v takovych pfipadech snazili Zaktim predat své zkuSenosti, vypraveéli Zakiim
priklady z praxe, a upozornili je na mozné dusledky. Jeden =z téchto
tfi respondentti také uvedl, Ze Zaci na téma bezpeci na internetu tvofili v rdmci

¢eského jazyka myslenkovou mapu a psali o tomto tématu tvahu.

Jeden vyucujici informatiky nad rdmec osnov prfistupuje k vypravéni

a rozebirani kazuistik pfipadd, o kterych se dozvédél pfi samostudiu.
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5.2.8 Otazka ¢. 8: Resi se problematika bezpeénosti na internetu

v tfidnickych hodinach?

Tabulka 29 - Vyucujici — Tridnické hodiny

Problematika Pocet Podil
v tfidnickych hodinach
Ano 10 67 %
Ne 3 20 %
Nevim 2 13 %

Problematika bezpecnosti na internetu se v tfidnickych hodinéach fesi dle 67 %
dotazovanych pedagogti. Dle jedné respondentky se k tomuto kroku pfistupuje,
kdyZ si to Zadaji potreby tfidniho kolektivu. Tfidni ucitelé mohou hledat oporu
u Skolni metodicky prevence, ktera tfidnim uciteldm poskytne pottebné

materidly vénujici se prevenci problematiky.

Dalsi z vyucujicich uvedla, Ze v ramci tfidnické hodiny se se svymi zaky
divala na dokument V Siti: Za Skolou, aniz by si to situace v tfidnim kolektivu

zadala.

Celkem tfi respondenti, tedy 20 %, odpovédéli, Ze tuto problematiku
v tfidnickych hodinach nefesi. Jeden respondent dodal, Ze na Skole nejsou
zavedeny tfidnické hodiny, a v hodinach, kdy u¢i vlastni tfidu, se zaky fesi
organizacni véci, jak napf. omluvenky. Diskutovanou problematiku se svymi
zaky fesi v hodinach informatiky, a pfipadné mimo vyucovaci hodiny, pokud je

nékym ze zakili oslovena.



Dva respondenti (13 %) si nebyli jisti, zda se toto téma v tfidnickych hodinach

fesi ¢i nikoliv, jelikoZ nejsou tfidnimi uditeli.

5.2.9 Otazka ¢. 9: Vzdélavate se néjakym zptisobem v této problematice?

Jak?

Tabulka 30 - Vyucujici — Dalsi vzdéldvini v problematice

Ano 12 80 %
Ne 3 20 %

V problematice bezpecnosti déti a nezletilych osob se dale vzdélava
80 % dotazovanych vyucujicich, kterym byla poloZzena doplnujici otazka,
zajimajici se o zpusob dalsiho vzdélavani v problematice. Dvacet procent

respondentti se jiz dale v problematice nevzdélava.

Tabulka 31 - Vyucujici — Zpiisob dalsiho vzdéldvini

Samostudium 5 42 %
DVPP 6 50 %
Skoleni MP 1 8 %

Na dopliujici otdzku k otazce €. 9, kterd byla poloZena 12 respondentiim,
odpovédélo 42 % dotazanych vyucujici, Ze k dalsimu vzdélavani v problematice
bezpecnosti déti na internetu, vyuZivaji samostudium. Jedna respondentka
si vyhleddva informace na internetu, vétSinou na webovych strankach,

které se této problematice vénuiji. Cini tak protoZe chce mit dostatek informaci,
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které by mohla poskytnout zaktim, ale i protoZze se sama pohybuje

v kyberprostoru a chce védét, jak chranit i sebe.

Nejvice respondentd, 50 %, uvedlo, Ze se v problematice vzdélavaji diky DVPP
— Dal$imu vzdélavani pedagogickych pracovnikti. Jak se shoduje nékolik
respondentti, v nabidce jsou rtizné kurzy, seminafe, webinafe nebo odborné

prednasky.

Jeden respondent uvedl jako dalsi vzdélavani v problematice Skoleni

metodiktl prevence.

5.2.10 Otazka ¢. 10: Probiha ve skole prevence na téma této problematiky?

Jak?

Na otazku ¢. 10 odpovédélo 100 % respondenti Ano. Nasledné jim byla

poloZena otazka, jakym zptlisobem v jejich Skole prevence probiha?

Tabulka 32 - Vyucujici — Zpiisob prevence ve skolich

Zpisob prevence Pocet Podil
Dokumenty, filmy 2 13 %
Besedy, pfednasky 9 60 %
V ramci pfedmétu 5 33 %

Projektové dny 2 13 %
Plakaty 1 7 %

Pfi doplnujici otdzce uvedli néktefi respondenti vice moznosti prevence.
Nejvice respondenti (60 %) uvedlo, Ze prevence ve Skole probiha pomoci
riznych odbornych pfedndSek a besed, které vedou odborni lektofi.
Nékolik respondentti uvedlo, Ze ve Skole probéhla na toto téma beseda s Policii

CR, ktera zky opravdu bavila a velice se jim libila. Dle dvou respondentti
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tytobesedy a prednasky pro Skoly zajisStuje Skolni metodik prevence,
ktery také sdruzuje r@izné materidly, které slouzi k dals$im preventivnim
¢innostem. Jedna z vyucujicich se pry této tématice vénuje dlouhodobé€, a sama
dfive organizovala projekt, ktery se zaméfoval na prevenci ve Skoldch. V radmci
projektu probéhla série predndsek, které navstivilo pfiblizné 1200 zakt

zakladnich skol.

Druhou nejcastéjsi odpovédi, ktera zaznéla od 33 % respondentt, je prevence
probihajici vrdmci riznych predmétt. Vyjimaje informatiky a vypocetni
techniky, vyucujici také uvadéli predméty jako je vychova ke zdravi, obcanska

nauka, a medialni vychova.

Celkem 13 % respondentti odpovédélo, Ze prevence probihd i v rdmci Skolnich
projektovych dni. Stejny pocet respondenti dale uvedlo rtzné filmy
a dokumenty. Jeden zrespondentd, ktery je ve vztahu k Zadkiim Skolnim
metodikem prevence uvedl, Ze Zaci viceletého gymnazia byli v kiné na promitani
dokumentu V Siti: Za Skolou. Promitani se kromé zakti do 15 let ztiCastnili i starsi

studenti.

Pouze jeden zoslovenych vyucujicich odpovédél, ze ve Skole probiha

prevence pomoci ruznych plakat(i a dalsich informac¢nich materialti.
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5.2.11 Otazka ¢. 11: Myslite, ze by zasady bezpecného internetu meél

s ditétem resit rodic, anebo skola? Proc?

Tabulka 33 - Vyucujici — Zdsady bezpecného internetu — rodic¢ anebo skola

Kdo Pocet Podil
Rodi¢ 4 27 %
Skola 0 0 %

Rodic i skola 1 73 %

Otézka ¢. 11 se zajimala o ndzor oslovenych vyucujicich, zda by problematiku
bezpecného internetu mél sditétem  feSit rodi¢ anebo  skola.
Nadpolovi¢ni vétsina, celkem 73 % respondentd, opovédéla, ze by prevence méla
vychazet jak ze strany rodice, tak i skoly. K dopliujici otdzce , Proc?”, se sesla
spousta zajimavych ndzorti. Néktefi respondenti zastdvali nazor, ktery fika,
Ze prevence by méla vychdzet od rodice protoze své dité zna po osobni strance,
a vi, které webové stranky si dité prohliZi, co déla ve volném case. Ze strany Skoly

by méla vychdazet teoreticka c¢ast prevence.

Jeden respondent uvedl, Ze jediné ptisobeni stejnym smérem od obou stran
(rodice i Skoly) miize vést k tispéchu. Dalsi odpovédél, Ze rodic s ditétem tuto
problematiku probere po osobni strance, a teorii, kterou se Zak dozvi ve Skole,
zase miiZze prodiskutovat se svymi spoluzaky a vrstevniky. Diky tomu si bude

moci utvofit vlastni celistvi nazor na problematiku.

Dle dalsi zdotazanych vyucujicich je tfeba soucinnost rodice i Skoly,
protoze si Zaci mysli, Ze se je vyucujici mnohdy snaZzi pouze ,strasit”.
Kdyz ovSem o této problematice slysi z vice zdroji, nebo napt. bohuzel narazi

na néjaky problém, zjisti, Ze se nejednalo o pouhé , straSeni”.
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Na dtilezitosti souc¢innosti Skoly a rodic¢li se shoduje i dalsi respondent, ktery
zastava nazor, Ze by rodice méli mit predstavu o cinnosti ditéte na internetu,
méli by jej upozornit na rizika a nebezpeci, ovsem vse ale zdleZi na vzajemné
dtivéfe a komunikaci. Dualezitym je dle respondentky také, aby byly zasady

bezpecného internetu détem opakované pripomindny at uz doma nebo ve skole.

Ze by mél zasady bezpecného internetu s ditétem fesit rodi¢ uvedlo 27 %
respondentli. Jeden zrespondentli tento ndzor odtvodnil tim, Ze ,rodina

je zdklad, a méla by byt zadkladem i ve vécech prevence”.

Dalsi respondent uvedl, ze nejvice ¢asu na internetu travi déti doma,
proto by mél s ditétem fesit prevenci rodic. Ve Skole se jednd o organizovanou

¢innost pod dohledem pedagogti.

Dva respondenti se shodli na ndzoru, Ze rodi¢ zodpovida za vychovu a bezpeci

svého ditéte.

5.2.12 Otazka ¢. 12: Resite v ramci prevence problematiku bezpeénosti

déti na internetu néjakym zpisobem s rodici zakii?

Tabulka 34 - Vyucujici — Komunikace skoly s rodici na dané téma

Komunikace o tématu Pocet Podil
s rodici zaka

Ano 5 33 %

Ne 10 67 %

Na otdzku ¢. 12 odpovédélo 33 % respondentti kladné. Jedna se o respondenty,
ktefi problematiku s rodici zakt fesi preventivné. Dva z nich uvedli, Ze se tato
problematika fesi srodic¢i opakované kazdy rok prirodi¢ovskych schtizkach
na zacatku Skolniho roku. Pfipadné jsou dle potieby kvuli této problematice

82



kontaktovani znovu. Dalsi respondent, vyucujici z viceletého gymnazia,
také uvadi informovani rodict prvnich rocnikéi na zaéatku sSkolniho roku,
zejména o preventivnim programu. V jednom pfipadé jsou rodic¢e informovani
o zdkazu pouzivani mobilnich telefoni ve Skole, azaroven i upozornéni

na danou problematiku.

Komunikaci mezi Skolou a rodic¢i v rdmci prevence problematiky popira
67 % respondentti. Z téchto respondentti polovina udala, Ze se problematika fesi

v ptipadé vzniklého problému.

5.2.13 Otazka ¢. 13: Resil jste jiz néjaky problém tykajici se zneuzivani
déti na socidlnich sitich v praxi? Svéfil se Vam zdk s takovym

problémem? Jak jste situaci fesil?

Tabulka 35 - Vyuéujici — Resent jiz nastalého problému

Vznikly problém Pocet Podil
Ano 4 27 %
Ne 1 73 %

Celkem 73 % dotazanych vyucujicich uvedlo, Ze se béhem své praxe nesetkali

s problémem, ktery by se tykal zneuzivani déti na socidlnich sitich.

S nastalym problémem se dle vyzkumu setkalo 27 % respondentti. Ve jednom
pripadé se jednalo o problém v tfidnim kolektivu, kdy se spoluzaci na
Facebooku vzajemné pomlouvali a uraZeli. Problém byl vyfeSen domluvou

zakltm.
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Jeden z respondentti uvedl, ze se setkal s pripadem, kdy se cizi osoba snaZila
od ditéte vyloudit jeho fotografie. Dité nastésti védélo, jak se ma v takovém
pripadé zachovat, druhou stranu si zablokovalo, a vSe dobfe dopadlo.
Nasledné byli vSichni Zaci pouceni, jak se v podobnych situacich chovat.

Diky tomuto kolektiv probral i dalsi r(izné situace, které mohou nastat.

Dalsi respondent uvedl, ze takové ptipady se na Skole nastésti fesi jen ziidka.
Jde o pripady, kdy Z4ci sdili své fotografie a tim se dostanou do potiZi, nebo jejich
fotografie a videonahravky bez jejich svédomi sdili nékdo jiny. V takovych
pripadech jsou vzdy informovani zakonni zastupci zak(. V zdvaznéjsich

piipadech je rodi¢tim doporudeno nahlésit skute¢nost na Policii CR.
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6 DISKUZE

Tato cdst prace se bude vénovat hodnoceni zjisténych dat a vysledki

z praktické casti prace, ziskanych pomoci metody smiSeného vyzkumu.

Hlavnim cilem prace bylo na zdkladé provedeného vyzkumu identifikovat
slaba mista v preventivni c¢innosti Skol a rodi¢i, a nasledné formulovat
doporuceni moznych zptisobti prevence zneuzivani nezletilych osob v prostoru

socialnich siti pro rodice, zdkladni Skoly a viceletd gymnazia.

Pro ziskani potfebnych dat byla zvolena metoda fizenych rozhovoru s rodici
déti ve véku 12-15 let, vyucujicimi druhého stupné zakladnich Skol a vyucujicimi
odpovidajicich roc¢nik{i viceletych gymnazii. Ziskand dala byla vyhodnocena

statistickym zpracovanim a obsahovou analyzou.

Praktickd ¢ast prace byla rozdélena na dvé ¢asti. Prvni byla vyhodnocovana
¢ast urcend rodicim. Zde prvni c¢ast rozhovoru byla vénovana obecnym
informacim o détech dotazovanych rodicti. Mezi 15 respondenty bylo 53 % rodicti
divek a 47 % rodici chlapcti. Vékové rozpolozeni déti respondentd bylo 33 %
dvandctiletych, 20 % tfinactiletych, 20 % ctrnactiletych, a 27 % patnactiletych déti.
Zakladni skolu navstévovalo 53 % déti respondentti a viceleté gymnazium
47 % déti respondentti. Rozlozeni respondentti mezi rodici Zaku zakladnich kol
a gymnazii bylo témér vyrovnané, tudiz predpokladdame, ze ziskana data nejsou

zaujata pouze na jednu kategorii.

Druhd ¢ast rozhovoru s rodici byla zaméfena na pfistup déti respondentt
k internetu. Otazkou ¢.4 bylo zjisténo, Ze pfistup k internetu maji déti vSech
15 respondentti (100 %). Nejvice déti se k internetu pripojuje prostfednictvim
mobilniho telefonu (87 %), 47 % déti prostfednictvim notebooku. Stolni pocitac

k pripojeni vyuziva 33 % déti, stejné tak tablet, a 13 % déti vyuZziva herni konzoli.
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Lze fict, Ze nejvice rizikové zafizeni je tedy mobilni telefon, ktery je nejcastéjsi,
a zaroven se diky jeho kompaktnosti a pfenositelnosti neda cinnost ditéte

na mobilnim telefonu, na rozdil od stolnich zarizeni, ii¢inné uhlidat.

Vétsinu téchto zafizeni ziskali déti od svych rodict, a to v celych 87 % pripadd.
Rodice déti zafizenimi obdarovaly ku pfilezitosti narozenin, Vanoc apod.,
v nékterych pfipadech bylo zafizeni zakoupeno z diivodu distanéni vyuky
béhem pandemie COVID. Respondentt, ktefi uvedli, Ze si dité zakoupilo nékteré
ze zafizeni samo bylo 20 %. V dalsich 20 % pfipadii bylo nékteré zafizeni
jiz stavajicim zafizenim domacnosti. Tato ¢ast rozhovoru se dotazovala také,
zda rodice néjakym zplisobem limituji ¢as ditéte na internetu. Celych 87 %
respondentti ¢as ditéte limituje, 13 % respondentti nikoliv. Z respondentd, ktefi
cas limituji tak 67 % c¢ini verbalné a 33 % aplikacné. Z vypovédi respondentii
je mozné usuzovat, Ze verbalni omezovani ¢asu straveného ditétem byva leckdy
neefektivni, jelikoZ neni ditétem tolerovano. Mohlo by se zdat, ze aplikacni
omezeni je ucinnégjsi, avsak otdzkou je, do jaké miry se déti umi s aplikaénim

prednastavenim od rodicti po technické strance vyrovnat a obejit jej.

Treti ¢ast rozhovoru tvofena otdzkami ¢. 8 a 9 zjisStovala, zda maji rodice
povédomi o ¢innosti ditéte na internetu. Dle vyzkumu 93 % respondentti védi
o uctech déti na socidlnich sitich. Pouze jeden respondent (7 %) nevi, zda ma jeho
dité néjaky ucet zaloZeny. VSech 100 % respondentti, ktefi védi o tctech svych
déti, uvedlo, Ze jejich dité pouzivd Facebook, 64 % respondentt dale uvedlo
Instagram, 36 % Tik Tok, 14 % YouTube, 7 % Snapchat a 7% Twitter. V porovnani
s vyzkumem Ceské déti v kybersvété z roku 2019, jeho se tcastnily déti ve véku
7-17 let, popularita Facebooku a Tik Toku u déti vzrostla, naopak YouTube
¢i Snapchat se propadli. Vysvétlenim tohoto rozdilu muze byt fakt,
ze ve vyzkumu z roku 2019 se pracovalo s mnohem $irsi vékovou skupinou déti,

ale i to, Ze rodice nemaji prehled o vSech tétech déti na socidlnich sitich. [62]
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V této casti rozhovoru bylo ddle zjisténo, Ze 53 % dotdzanych rodicli své dité
na internetu néjakym zptsobem kontroluje. Tito rodice v 37,5 % piipada
vyuzivaji nahlizeni do historie prohliZzece, 25 % rodica své dité kontroluje
divdnim se pfes rameno ditéte na momentalné zobrazeny obsah, taktéz 25 %
vyziva ke kontrole ¢innosti ditéte na internetu rtizné aplikace rodicovské
kontroly. Pouze jeden respondent kontroluje pfimo aktivitu na socidlnich sitich.
Nékdo by kontrolovani aktivity ditéte na internetu mohl povaZovat za naruseni
soukromi ditéte, ovSem i v tomto pripadé je nutné si uvédomit, Ze déti nemaji
dostatecné zkusSenosti, aby rozpoznali, Ze se pravé ocitli na internetu v nebezpedi.
Jak bylo popséano v teoretické ¢asti prace, v kapitole Socidlni inzenyrstvi, nékteti
utocnici, predatofi, pouZzivaji velmi propracované metody, které neni dité
schopno rozeznat. Rodi¢ md v takovém piipadé vétsi Sanci nez dité podvodnika
odhalit. Néktefi respondenti se u této otazky zdali byt lehce nervézni, pfemysleli
nad svoji odpovédi. Tato nahld zména mohla byt vyvoldna pocitem, Ze by za svoji
odpovéd mohli byt tazatelem souzeni, jelikoZ sami castecné povazuji urcité

formy kontroly za narusovani soukromi ditéte.

Dalsi cast rozhovoru srodi¢i byla orientovdna na aplikace rodicovské
kontroly, omezeni pfistupu a povoleného obsahu. Na otazku ¢.10,
kterd konkrétné zjiStovala znalost rodi¢t aplikaci rodicovské kontroly,
odpovédélo 73 % respondenti Ano, ¢imz byla potvrzena hypotéza 2.
Z 11 respondentti, ktefi odpovédéli, Ze aplikace znaji, je pouziva celych 55 %,
predevsim k blokaci nevhodného obsahu. Nevhodny obsah dle dalsi vyzkumné
otazky z celkového poctu respondenti omezuje 53 % rodicd. Vyzkumem nebyl
zjistovan piimo vék respondentti, ktery by mohl mit vliv na etnost pozivani
aplikace. Zejména u respondentti vyssiho véku nebo by mohly hrat roli obavy
zinstalace a nastavéni aplikace, které by které plynou znedostatecné

edukovanosti prace s modernimi technologiemi.

87



Dale se rozhovor zaméroval na prevenci vychdazejici smérem od rodict.
Otdzka ¢. 12 se dotazovala rodic¢t, zda si mysli, Ze na internetu ditéti hrozi néjaké
nebezpedi. Bezpecnym pro dité internet shledalo 20 % respondentt,
jeden respondent (7 %) si nebyl jisty, 73 % respondent(i ovSem v internetu vidi,
jak ukazuje tabulka 16, potenciondlni riziko pro jejich déti. Jedna se
o nadpolovicni vétsinu rodicéli, coz potvrzuje hypotézu 3. VSech 15 dotazanych
rodi¢t dale na otazku ¢. 13 uvedlo, Ze s ditétem jeho bezpeci na internetu fesili

verbalni formou.

Na otazku, zda my méla zasady bezpecného internetu s ditétem feSit Skola
anebo rodic¢ odpovédél jeden respondent (7 %), Ze by otdzka prevence méla byt
zasadné pouze v kompetenci rodic¢ti. Naopak 93 % respondentti uvedlo, ze by
prevence meéla vychdzet zobou zminovanych smérd. Ztoho vyplyva,
Ze je dlilezitd vzdjemna komunikace a spoluprace mezi rodi¢i a Skolou.
Ovsem z dalsi vyzkumné otdzky bylo zjisténo, Ze Skola dle respondentti s rodici
komunikuje na téma bezpecnosti déti na internetu pouze ve 40 % ptipadu.
Zbyvajicich 60 % odmitalo, Ze by komunikace na zminéné téma n€kdy probéhla.
V tomto pfipadé je nutnd tvaha nad zptsobem sdéleni, jelikoZz je mozné,
ze n€ktefi respondenti zfad rodi¢h nemuseli nékterou zforem povaZovat

za podstatnou, a proto uvedli, Ze komunikace na dané téma neprobéhla.

Rozhovor se rovnéz zaméroval také na dvéru mezi rodicem a ditétem. V této
c¢asti rozhovoru davéru k pohybu ditéte na internetu vyjadfilo 73 % respondentii
z fad rodicli. Svym détem v pohybu na internetu nedavéiuje 20 % respondentii
a jeden respondent (7 %) si neni jisty. Davéra byla tématem i otazky ¢. 16,
ktera se respondentti tdzala, zda by se jim jejich dité svéfilo s problémem tykajici
se socidlnich siti. Na tuto otdzku odpovédélo 33 % respondentti, Ze by se jim jejich
dité svéfilo, 47 % to pfedpokladalo, 13 % védélo, Ze by se jim dité nesvéfilo a 7 %

si nebylo jistych. Nedtvéfivost rodicti smérem k pohybu déti na internetu
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pravdépodobné miize pramenit z jinych oblasti Zivota, kde se dité mohlo projevit
jako nezodpovédné, ale i z pochybnosti rodict o vlastnim preventivnim vlivu

na dité.

Otdzka ¢. 17 ukdzala, ze néktefi respondenti jiz v takové situaci byli.
Vznikly problém tykajici se socidlnich siti ditéte jiz fesilo 33 % (5) respondent.
otazky na respondentech, ktefi odpovédéli, ze jiz néjaky problém fesili, byla
vidét jistd nervozita, pro kterou mohlo byt diivodem mozny pocit vlastniho

selhani v edukaci ditéte.

Posledni otdzka, otdzka ¢. 18 byla podrobena pouze obsahové analyze.
Zjistovala, jaké ponauceni dali rodice svym détem, kdyz zacali pouzivat internet.
Nejcastéjsim doporucenim bylo nikomu nedavat adresu, nesdilet s nikym vlastni
fotografie ¢i fotografie vybaveni domdcnosti, nenavazovat kontakty s cizimi
lidmi, nepsat nikomu, Ze nikdo neni doma. V porovnani s desaterem bezpecného
internetu  pro déti, které je kdostdani na webovych strankach
www.rodice-a-deti.cz, se rodiée s autorem desatera shodovali pouze ve tfech
bodech. Z toho lze usuzovat, Ze leckdy déti od rodict neziskaji v tématu

bezpecného internetu vSechny informace, které by zabezpecili jejich bezpedi. [63]

Dotazy na obecné informace zacinal i rozhovor s vyucujici druhého stupné
zakladnich Skol a odpovidajicich rocnikii viceletého gymndzia. Tato cast
vyzkumu ukdzala, Ze mezi respondenty je 80 % vyucujicich ze zakladnich skol
a20 % vyucujicich z viceletych gymndzii. Délka praxe nejvice vyucujicich
se pohybovala v rozmezi 0-9 let (40 %), 27 % dotazanych vyucujicich mélo praxi
ve Skolstvi10-19 let, 13 % 20-29 let, a 20 % vice jak 30 let. V ttvodu rozhovoru byli
vyucujici také dotdzani na jejich vztah k détem ve vymezené vékové skupiné.

Mezi respondenty bylo 47 % tfidnich uditelti, dale 47 % vyucujicich rtiznych
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predméti. Respondenti byli vyucujici predmétt témér vsSech zaméfeni,
napft. biologie, fyzika, zemépis, déjepis, cizi jazyky, matematika, cesky jazyk,
vytvarnd vychova, hudebni vychova apod. Celkem 3 respondenti (20 %) byli
vyucujici informatiky a vypocetni techniky, stejné tak 20 % respondentti bylo
Skolnim metodikem prevence, a 13 % vychovnych poradct. Diky rtiznorodosti
vztahti respondentu k zaktim, bylo mozné zjistit edukovanost vSech vyucujicich

v feSené problematice.

Druhd cast rozhovoru s vyucujicimi se vénovala pristupu zaka k internetu
a povolenému obsahu. Dle 40 % respondentti nemaji Zaci ve Skole pfistup
kinternetu mimo hodiny informatiky, podle 9 (60 %) respondentii ano.
Téchto 9 respondent(i bylo déle dotdzdno jaké maji déti mozZnosti pristupu.
Ctyfi vyucujici (44 %) uvedli, Zeje zdktim k dispozici $kolni sit Wi-Fi, 33 %
dotdzanych uvedlo pouZivani vlastnich mobilnich dat a vytvareni hotspotu
pro spoluzdky, a 56 % respondentt se shodlo na moznosti pro zdky vyuzivat
po domluvé s vyucujicim pocitace v ucebnach informatiky a vypocetni techniky.
Otdzka ¢. 5 se vyucujicich dotazovala, zda dostupny internetovy obsah ve Skole
prochazi néjakou filtraci. Ve 40 % pripadd respondenti uvedli, Ze je obsah
ve Skole filtrovdn od nevhodnych strdnek, stejné tak 40 % respondentii
odpovédélo Ze obsah neprochazi ve skole Zadnou filtraci. Tti respondenti (20 %)

bohuzel o filtraci obsahu neméli informace.

Treti cast rozhovoru byla zaméfena na ucebni osnovy a problematiku
bezpecnosti déti na internetu. Osnovy pfedmétu udavaji povinnost s zaky
problematiku bezpecnosti na internetu fesit 67 % respondentti. Mezi témi jsou
vyucujici informatiky, obcanské vychovy a vychovy ke zdravi. Nad rdmec osnov
fesi tuto problematiku také 67 % respondentti, ovSéem mezi nimi jsou i vyucujici,
kterym osnovy neprikazuji tuto problematiku fesit, a naopak néektefi vyucujici,

kterym to osnovy prikazuji, se pohybuji pouze v rdmci stanovenych osnov.
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Zda se problematika bezpecnosti déti na internetu fesi v tfidnickych hodinach,
se ptala otazka ¢ 8. Na tu kladné odpovédélo 67 % respondentd,
20 % respondentti uvedlo, Ze se v tfidnickych hodinadch tato problematika
neprobird, a13 % respondentti nemélo o tom informace. Zde pravdépodobné
hraje roli ¢etnost tfidnickych hodin, kdy néktefi respondenti uvedli, Ze na jejich
Skole nic jako tfidnické hodiny neexistuje. V nékterych pripadech vyucujici
uvedli, Ze jsou feSeny spiSe organizacni véci tykajici se tfidy, a je mozné, Ze na

feSeni daného téma nezbyva cas.

Vyzkum ddale wukdzal, Ze se vrfeSené problematice dale vzdélava
80 % respondenttt (12), znichz 42 % vyuziva samostudium, 50 % program
dalsiho vzdélavani pedagogickych pracovniki, a 8 % se vzdélava v rdmci Skoleni
metodikt prevence. Moznosti vzdélavani je tedy dostatek a vSe zdlezi jen na

pfistupu jednotlivych vyucujici.

Dalsi ¢ast rozhovorti s vyucujicimi byla vénovana otdzce prevence na skolach.
Sto procent respondenttt uvedlo, Ze na skoldch néjakym zptisobem prevence
probiha. Dle dopliujici otazky se nejcastéji jedna o rtizné odborné besedy
a pfednasky s externisty (60 %), 33 % respondentti uvedlo probihajici prevenci
v ramci urditych Skolnich predméti, 13 % prostfednictvim dokumentti a film,
13 % v ramci projektovych dni, a jeden (7 %) respondent uvedl plakaty. Vétsina
kol vyuZziva kombinaci vice vySe zminovanych prvki prevence, ¢imZ miize byt

i dle mého nazoru zvysena efektivnost prevence.

Dle dalsi vyzkumné otdzky si 73 % dotazanych vyucujicich mysli, Ze by zasady
bezpecného internetu mély byt feSeny sdétmi Skolou i rodicem,
27 % respondentt uvedlo, Ze by tuto problematiku méli s détmi feSit rodice.
Komparaci vysledkii otazky ¢. 11 z ¢asti pro vyucujici a otdzky ¢. 14 z ¢asti

pro rodice bylo zjisténo, Ze 25 respondentti z fad rodict i vyucujicich z celkovych
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30 zastava stejny nazor, a to, Ze by tuto problematiku meéla s détmi feSit jak skola,
tak i rodice. Jednd se tedy o nazor 83 % respondent(i, ¢imz se potvrzuje
hypotézal Shoda mezi rodi¢i a vyucujicimi vypovidda o pfedpokladané
dtilezitosti spoluprace obou prvki prevence, kterd by dle mého ndzoru méla byt

vice rozvijena .

V ¢asti pro vyucujici se rozhovor také vénoval komunikaci mezi Skolou
a rodi¢i. Ze 8kola komunikuje s rodi¢i o tématu bezpeénosti déti na internetu
uvedlo 33 % respondentti, 67 % respondenti uvedlo, Ze Skola na toto téma
s rodici nekomunikuje preventivné. Komparaci otazky ¢. 12 z ¢asti pro vyucujici
a otazky ¢. 15 z ¢asti pro rodice bylo zjiSténo, Ze 19 (63 %) respondentti z obou
¢asti vyzkumu se shodlo na absenci komunikace Skoly a rodice na dané téma
v ramci prevence, a pouze 11 respondentti z fad vyucujicich i rodic¢t (37 %)
komunikaci v rdmci prevence potvrdilo. Touto komparaci byla vyvracena

hypotéza 4.

Rozhovory s vyucujicimi byly zakonceny otazkou, zda jizZ béhem své praxe
resili problém tykajici se zneuzivani déti na internetu, a zda se jim néjaky zak
s takovym problémem svéfil. S Zddnym takovym problémem se nesetkalo 73 %
respondentti, problém tykajici se déti a socialnich siti feSilo 27 % respondentu.
Néktefi respondenti uvedli, Ze diky nastalému problému probéhla ve skole dalsi
forma prevence. Tento krok povazuji za velice dileZity, jelikoZ dle mého nazoru,
si déti pouceni na konkrétnich pfipadech zapamatuji lépe, nez jen pfi

predkladani faktd.

Ackoliv prevence ve Skoldch a v rodinach probihd, byly vytvoreny formulace
doporuceni pro rodice a Skoly, ve kterych jsou zahrnuty navrhy na zlepSeni

preventivni ¢innosti.
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6.1 Navrh doporuceni pro rodice

1. Vzdélavejte se v problematice bezpecnosti na internetu

Jediné pokud budete sami znat rizika, kterym miize internet vystavit Vase
dité, budete schopni vysvétlit Vasemu ditéti, jak se v kyberprostoru pohybovat

bezpecnéji.

2. Kontrolujte ¢innost ditéte na internetu

Vcasnym odhalenim a feSenim problému muiZete Vase dité usettit zbytecného
stresu a pfipadného traumatu. Stejné jako byste hlidali své dité€ na détském hristi,
hlidejte jej na internetu. Méjte prehled, jaké webové stranky Vase dité navstévuje,

jaké osoby kontaktuje a jaké informace sdili.

3. Hlidejte mnozstvi ¢asu straveného na internetu

Védéli jste Ze i na internetu a socidlnich sitich se dité miize stat zavislym?
Kontrolujte kolik casu dité na internetu travi, a domluvte se spolecné

na rozumném kompromisu.

4. Vysvétleni dle véku a mentdlni arovné ditéte

Vysvétlete svému ditéti dle jeho véku ¢i mentalni trovné, jaké nastrahy na néj
mohou na internetu ¢ekat. Porad'te mu, jak se na internetu orientovat, jaké véci
miiZze sdilet s ostatnimi uZivateli, a které si ma naopak radéji nechat pro sebe.
Dobrym pomocnikem Vam muiZe byt desatero bezpecného internetu dostupné
na webovych strankdach zabyvajicich se problematikou bezpecnosti na internetu,
proberte s ditétem jednotlivé body desatera. Zkusit mtizete i metodu, kdy dité

bude problematiku vysvétlovat Vam.

93



5. Samostudium ditéte

Nechejte dité na internetu vyhledat rady od odborniki zabyvajici
se problematikou bezpecnosti na internetu. Na webovych strankdch vénujici
se prevenci problematiky mtize narazit na rtizné online kurzy pro déti,

kvizy apod.
6. Nezakazujte ¢innosti ditéte na internetu

Pokud vyslovené nemusite nékterou z ¢innosti ditéte na internetu zakazat,
nedélejte to. Stejné jako v redlném svété by zakdzana ¢innost na internetu mohla
byt pro dité vice lakava. Radéji ditéti vysvétlete, proc¢ by se mél urcité ¢innosti

vyvarovat, co a pro¢ mu hrozi.
7. Informujte se o problematice ve Skole

Pokud jste z fad rodicu, ktefi se na internetu pfili§ nepohybuji, a jejichz dité
se na internetu vyzna lépe neZz rodic, zkuste se o problematice bezpecnosti déti
na internetu informovat ve gkole Vaseho ditéte. Skolni metodik prevence & tiidni

ucitel ditéte Vam jisté rad poradi.
8. Sledujte promény nalad ditéte

Promény nalad Vaseho dité Vam mohou hodné napovédét, zda dité neresi

néjaky problém.
9. Mluvte casto s ditétem o problematice bezpecnosti na internetu

SnaZte se feSit problematiku bezpec¢nosti na internetu s ditétem opakované.
Dité si sice VaSe rady mutze pamatovat, ovSiem nékdy je dobré je cas od casu

pripomenout.
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10. Vyuzivejte aplika¢ni mozZnosti

Vyuzivejte aplikace rodi¢ovské kontroly. Tyto aplikace nabizi fadu moznosti
nastaveni. Od ¢asového limitu, pfes zakdzany zobrazovany obsah, po kontrolu
¢innosti ditéte na internetu. Nékteré aplikace rodi¢ovské kontroly jsou

na internetu ke stazeni zdarma, a jejich instalace neni naroc¢na.

6.2 Navrh doporuceni pro Skoly

1. Upozornujte déti na nebezpeci na internetu

Upozornujte Zaky na mozna nebezpeci, na kterda mohou na internetu narazit,
kdykoliv je to mozné. Pokud v rdmci svého pfedmeétu narazite na tuto tématiku,
vyuzijte této moznosti k preventivni ¢innosti. Vyzvéte zaky k tvoreni réiznych

projektt tykajici se bezpecnosti déti na internetu.
2. Vice komunikujte o problematice s rodici

Jednim z nedostatku v preventivnich programech probihajicich na skolach
se dle vyzkumu diplomové prace zda byt nedostatecna komunikace na téma
prevence mezi rodiéi a $kolou. Reste s rodi¢i danou problematiku, informuijte
je o probihajici prevenci. Miizete je tim inspirovat k dalsi prevenci ve sméru

od rodice k ditéti.
3. Filtrace dostupného obsahu ve skole

Pokud maji zaci ve Skole pfistup k pfipojeni k internetu, omezte zakim
dostupny zobrazovany obsah. Blokujte pristup k webovym strankdm

s nevhodnym obsahem.
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4. Potadejte projektové dny na téma prevence

Diky projektovym dnim na téma prevence nebezpeci na internetu probiha
mezi zaky vzajemna interakce na dané téma. Zaci si tématiku projektovych dni
zapamatuji leckdy lépe nez téma opakované béhem vyucovacich hodin. Zaroven

se do programu prevence zapoji i vice pedagogti.
5. Informacni materialy

Vyvéste na nasténky informa¢ni materidly jako plakaty a letaky. Zaci

tak budou mit feSenou problematiku stéle na ocich.
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7 ZAVER
Cilem této diplomové prace vénujici se problematice zneuzivani déti
v prostoru socidlnich siti bylo na zdkladé zjisténych vysledkt formulovat

doporuceni moznych zptsobi prevence zneuzivani nezletilych osob

na socialnich sitich pro rodice, zdkladni Skoly a viceletd gymnazia.

Teoretickd cast prace se zabyvala vymezenim zdkladnim pojmu z oblasti
kyberprostoru kybernetické kriminality a kybernetické bezpecnosti. Byly zde
popsany nejcastéjsi trestné ¢iny pachané na détech v prostoru socidlnich siti,
a jejich dopad na déti. Kapitoly se zabyvaly také chovanim déti na internetu,
riznymi statistikami, prevenci a protiopatfenimi zneuzivani nezletilych
na socidlnich siti, a osvétou. Na konci teoretické ¢asti byly shrnuty pravni normy

v kontextu kriminality pachané na détech.

Empiricka ¢ast prace byla vénovana smiSenému vyzkumu, ktery byl proveden
pomoci ¢asové narocnych fizenych rozhovoru s rodici a vyucujicimi druhého
stupné zakladnich Skola a odpovidajicich roénikii viceletych gymnazii. Ziskana
data byla statisticky zpracovdna a vyhodnocena obsahovou analyzou.
Komparaci ziskanych dat se podaftilo potvrdit ¢i vyvratit vSechny pro praci

stanovené hypotézy.

Na podkladé vysledkti vyzkumu byla analyzovana slabd mista probihajici
prevence vrodindch a na Skoldch, ndasledné vytvofeny formulace ndvrht
doporuceni pro rodice a skoly. Doporuceni jsou obecnd a mohou byt vyuzita

pro inspiraci vSech rodict ¢i skol.

V ramci prace také vznikl informacni letdk pro rodice, ktery je soucasti priloh

prace, a ktery by pfipadné mohl byt poskytovan rodi¢tim na tfidnich schtizkach
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jako upozornéni na problematiku a pfipadny navod pro prevenci. Dle ndzoru

autora prace byly vSechny cile diplomové prace byly splnény.
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8 SEZNAM POUZITYCH ZKRATEK

ARPA — Advanced Research Project Agency

BBN - Bolt, Beranek and Newman

CAN - Child Abuse and Neglect

CAS - Child Sexual Abuse

CR - Ceska republika

DVPP - Dalsi vzdélavani pedagogickych pracovniki
EU - Evropska unie

Europol — Evropsky policejni afad

FESNET - Federal Educational and Scientific Network
IMP — Interface Message Processor

IP — Internet Protocol

IVT — Informatika a vypocetni technika

MIT — Massachutsetts Institute of Technology

MSMT - Ministerstvo $kolstvi, mlddeze a télovychovy
NORSAR - Norwegian Seismic Array

NUKIB - Narodni tifad pro kybernetickou a informaéni bezpecnost
Sb.- Sbirky

SMS — Short Message Service

SVP — Skolni vzdélavaci program

TCP — Transmission Control Protocol



USA - Spojené staty americké

WWW — World Wide Web
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12 SEZNAM PRILOH

Pfiloha 1 - Informovany souhlas s ti€asti na vyzkumu

Informovany souhlas s déasti na vizkumu

Informace o vwekumu:

Vyzkum se zabyvd problematikou znenZivani nezletilych osob na socidlnich sitich, prevenci
trestnych €ind pachanych na détech a jejich protiopatfeni. V kvalitativnim vizkumu bude
provadén rozbor minéni vyuéuwjicich druhého stupné zdkladnich 3kol, vyuéujicich
odpovidajicich roéniki viceletich gymnazii, a rodiél v dané problematice.

Prohlageni
Ja niZe podepsany/-a potvrzuji, Ze
a) jsem se seznamil/-a s informacemi o cilech a pribéhu v¥Se popsaného vyzkumu (dadle téz
jen . wyzkum®);
b) dobrovolné souhlasim s Gfasti své osoby v tomto vizkumu;
¢} rozumim tomu, Ze se mohu kdykoli rozhodnout ve své Gasti na vyzkumu nepokratovat;
d) jsem srozumén s tim, Ze jakékoliv uZiti a zvefejnéni dat a vistuph vzeilych z vizkumu
nezaklada maj ndrok na jakoukoliv odménu €i ndhradu, tzn. Ze veikera opravnéni k uZiti a
zvefejnéni dat a vystupl vzeilych z vizkumu poskytuji bezdaplatné.
Zaroven prohladuji, Ze
a) souhlasim se zvefejnénim anonymizovanych dat a vystupl vzeilych z vyzkumu a s jejich
dalim vyu#itim;

b) rozhovor bude nahravan pro nasledny pfepis, po kterém bude zdznam smazin.

VvEe uvedend svoleni a souhlasy poskytuji dobrovolné na dobu neuréitou aZ do odvolani a
zavazuji se je neodvolat bez zdvainého divodu spoéivajiciho v podstatmeé zméné okolnosti.
Ve viie uvedené se fidi zdkony Ceské republiky, s vyjimkou tzv. koliznich norem, a bude
v souladu s nimi vyklidéno, pfifemz pfipadné spory budou fefeny pfisluinymi soudy v Ceské
republice.

Potvrzuji, Ze jsem pievzal/a podepsany stejnopis tohoto informovaného souhlasu.

Dmne:
Jméno a piijmeni:

Podpis:

Viyzkumnik: Be. Dominika Kacetlova
CVUT FBMI

Obrizek 6 - Informovany souhlas s ticasti na vyzkumu
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Priloha 2 - Otazky pro rodice

1)
2)
3)
4)
5)
6)
7)
8)
9)

Vék ditéte?

Navstévuje Vase dité zdkladni Skolu nebo viceleté gymnazium?
Pohlavi Vaseho ditéte?

Ma Vase dité pfistup k internetu? Z jakych zafizeni?

Jak Vase dité ziskalo konkrétni zatizeni?

Limitujete néjakym zptisobem cas ditéte na internetu? Jak?

Véfite svému ditéti pfi pohybu na internetu?

M4 Vase dité ucet na néjaké socidlni siti? Vite na Jaké?

Kontrolujete néjakym zptisobem ¢innost ditéte na internetu? Pokud

ano, jak?

10) Znate aplikace rodi¢ovské kontroly? PouZivate je? Pro¢?

11) Omezujete n€jakym zplisobem obsah, ke kterému ma Vase dité

na internetu pfistup?

12) Myslite si, ze VaSemu ditéti hrozi na internetu néjaké nebezpeci? Jaké?

13) Resil jste néjakym zptisobem s Vasim ditétem jeho bezpeéi na

internetu? Jak?

14) Myslite si, Ze by mél zasady bezpecného internetu s ditétem resit

rodic¢, anebo skola? Proc¢?

15) Resila s Vami nékdy skola Vaseho ditéte v ramci prevence

problematiku bezpec¢nosti déti na internetu?

16) Svéfilo by se Vam vase dité s problémem tykajici se socidlnich siti?

17) Resil jste jiz né&jakym problém tykajici se Vaseho ditéte a internetu?

18) Jaké ponaucent jste dal/a ditéti, kdyz zacalo pouzivat internet?
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Pfiloha 3 - Otazky pro vyucujici

1) Vyucdujete na skole anebo viceletém gymnaziu?

2) Vase oducené roky?

3) Vjakém vztahu jste ke tfiddm druhého stupné ¢i odpovidajicim
tfidam viceletého gymnazia?

4) Maji Zaci ve Skole pfistup k internetu mimo hodiny informatiky? Jak?

5) Prochdazi dostupny internetovy obsah ve skole néjakou filtraci?

6) Ukladaji Vam ucebni osnovy vaSeho pfedmétu probirat s zaky
problematiku bezpec¢nosti na internetu?

7) Resite tuto problematiku s >4ky nad ramec ucebnich osnov?

8) Resi se problematika bezpe¢nosti na internetu v t¥idnickych
hodinach?

9) Vzdélavate se néjakym zptisobem v této problematice? Jak?

10) Probiha ve Skole prevence na téma této problematiky? Jak?

11) Myslite si, ze by zadsady bezpecného internetu mél s ditétem resit
rodi¢, anebo skola? Proc¢?

12) Resite v rdmci prevence problematiku bezpeénosti déti na internetu
néjakym zptisobem s rodici Zaka?

13) Resil jste jiz n&jaky problém tykajici se zneuzivani déti na socialnich
sitich v praxi? Svéfil se Vam zdk s takovym problémem? Jak jste

situaci resil?
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Pfiloha 4 - Vzorovy prepis rozhovoru

Tazatel: ,Vyucujete na zakladni skole nebo viceletém gymndaziu?”
Respondent: ,Vyucuji na zdkladni skole.”

Tazatel: , Kolik let jiz ucite?”
Respondent: ,, Zacala jsem hned po vysoké Skole, takze to jsou uz 3 roky.”

Tazatel: , Jaky vztah mate k témto tfidam? Jste tfidni ucitel?”
Respondent: ,,Jsem tfidni ucitel 6. tfidy”

Tazatel: ,Maji Zaci ve Skole pfistup k internetu mimo hodiny informatiky?*

Respondent: ,, Ano maji.”

Tazatel: , Jak?”

Respondent: ,Néktefi maji neomezend data na svych mobilech a d€laji hotspot
svym spoluzakim. Na Skolni sit, nebo Skolni Wi-Fi ale pfistup mimo hodiny

informatika nemaji.”

Tazatel: ,Prochazi dostupny internetova obsah ve Skole néjakou filtraci jako
jsou zakdzané stranky apod.?”

Respondent: ,, Ano, prochazi, nevim presné ¢im, ale i Skolni e-maily jsou
hlidany.”

Tazatel: ,,Ukladaji Vam ucebni osnovy Vaseho predmétu probirat s zaky
problematiku bezpecnosti na internetu?”

Respondent: ,Vzhledem k tomu, Ze neu¢im informatiku, tak tipIné ne, ale na
zacatku Skolniho roku déti upozornujeme, aby si na internetu davali pozor,
a v priibéhu roku, pokud je to mozné, jsou poradany rtizné workshopy, nebo

prednasky, na toto téma”

Tazatel: , Resite tuto problematiku se studenty nad ramec ucebnich osnov?”

Respondent: ,,Ja osobné ne.”

Tazatel: ,Re{ se tato problematika v tfidnickych hodindch?”
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Respondent: ,, Ano, pokud nastane néjaky problém, nebo je potfeba toto téma

otevrit.”

Tazatel: ,Vzdélavate se néjakym zptisobem v této problematice?”
Respondent: ,, Ano.”

Tazatel: ,Jakym zptisobem?”

Respondent: ,V rdmci dalsiho vzdélavani pedagogickych pracovniki jsou

v nabidce rtizné kurzy a seminare.”

Tazatel: , Probiha ve Skole prevence na téma této problematiky?”
Respondent: ,, Ano, pokud se podafi ziskat néjaky vzdélavaci program, nebo

prednasku.”

Tazatel: ,Myslite si, Ze by zadsady bezpecného internetu mél s ditétem reSit
rodic, anebo skola?”

Respondent: ,,Myslim si, ze oba. Déti si mnohdy mysli, Ze se je snazime
pouze ,strasit”, kdyz to ale slysi od vice zdroj(i, nebo pak bohuzel narazi
na néjaky problém, zjisti i zbytek, Ze to nebylo pouhé upozornovani, ale Ze se to

opravdu déje.”

Tazatel: ,ReSite v ramci prevence problematiku bezpecnosti na internetu
néjakym zptisobem s rodici?”

Respondent: ,,Nevim o tom.”

Tazatel: , Resil jste jiz néjaky problém tykajici se zneuzivani déti na socidlnich
sitich v praxi? Svéfil se Vam zak nékdy s takovym problémem?”

Respondent: , Ne, nastésti jesté ne.”
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Pfiloha 5 - Navrh informacniho letaku pro rodice

UDRZTE SVE DITE NA
INTERNETU V BEZPECI

Budte v obraze

Informuijte se o nejnovéjsich online sluzbéch, které by mohlo Vase dité
vyuzivat. Zjistéte, jaké hrozby Vasemu ditéti na konkrétni online sluzbé
hrozi.

Vzdélavejte se spolecné a hledejte kvalitni zdroje informaci
Vysvétlete svému ditéti, Ze stejné jako v redlném svété, mohou lidé Ihat
i na internetu. UkaZzte mu, jak ovérit pravdivost informaci

Staiite se pritelem svého ditéte

Budte ditéti pritelem i ve virtualnim svéte. Ziskate tak moznost poznat
jeho virtudlni pratele, ale i zjistit, jak se dité chova v prostoru socialnich
siti. Zaroven tak pro Vas bude snazsi zjistit, zda se Vase dité neocitlo

v nebezpeci

Soukromi je dilezité

Vysvétlete ditéti, proc je dulezité chranit si své soukromi. Upozornéte
ho, které osobni udaje a informace by ve virtualnim svéte nemélo sdilet,
a proc tomu tak je. Pomozte mu zabezpecit soukromi tcta na socidlnich
sitich

Duivéruj, ale provéruj

Ackoliv by se mohlo zdat, Ze kontrolovanim ditéte na internetu narusite
jeho soukromi, opak je pravdou. Stejné jako v redlném svété hlidate,
zda se dité rozhlédne, nez vkroci do silnice, je i ve virtudlnim svété
dobré jej kontrolovat. Ke kontrole miZete vyuzit nahlizeni do historie ¢i
riizné aplikace rodicovské kontroly

Dohodnéte se na pravidlech

Ne vZdy je ¢as na internetu pro dité nutné neprospésny. Rozliujte mezi
casem, ktery dité vyuziva na internetu uZitecné, napr. samostudiem, a
casem, ktery dité travi na socialnich sitich nebo hraje hry. Zvazte, které
online aktivity ditéte je vhodné ¢asové omezit

Slu$né i na internetu

Lidé jsou na internetu schopni psat slova, které by v redlném svété
béhem rozhovoru nerekli. Vysvétlete ditéti, Ze pravidla slusného
chovani plati i na internetu.

Diskutujte rozumné VI’CE INFORMACI NALEZNETE NA:

Primym zdkazem se nic nevyresi. Pokud nebudete s nékterymi
aktivitami ditéte na internetu souhlasit, pokuste se s ditétem najit

rozumny kompromis. Timto krokem si zajistite divéru ditéte, diky které o
bude pro dité snazsi se Vam v budoucnu svéit. www.e-bezpeci.cz

www.internetembezpecne.cz

V3imejte si zmén chovani www.bezpecnevsiti.cz
Zmeény v chovani ditéte Vam mohou byt prvnim ukazatelem, Ze vse
s ditétem neni v poradku www.zachranny-kruh.cz

Obrdzek 7 - Navrh informacniho letiku pro rodice

Obsah informacniho letdku byl vytvofen na zakladé ¢lanku Desatero dobrého

»Kybernetického” rodice. [63] Letak mtize slouzit i jako propagacni material

pro webové stranky vénujici se problematice bezpec¢nosti déti v kyberprostoru.

116



	1 Úvod
	2 Cíle práce a hypotézy
	2.1 Stanovené hypotézy

	3 přehled současného stavu
	3.1 Internet
	3.1.1 Historie internetu

	3.2 Kyberprostor
	3.2.1 Surface Web
	3.2.2 Deep Web
	3.2.3 Dark Web

	3.3 Sociální sítě
	3.3.1 Facebook
	3.3.2 Twitter
	3.3.3 Instagram
	3.3.4 TikTok
	3.3.5 YouTube
	3.3.6 Snapchat
	3.3.7 Badoo
	3.3.8 Tinder
	3.3.9 Lidé.cz

	3.4   Kybernetická bezpečnost
	3.5 Kybernetická kriminalita
	3.5.1 Klasifikace dle eEurope+
	3.5.2 Klasifikace dle Úmluvy o kyberkriminalitě a dle dodatkového protokolu

	3.6 Kybernetická kriminalita na sociálních sítích
	3.6.1 Sociální inženýrství
	3.6.2 Webcam trolling
	3.6.3 Kybergrooming
	3.6.4 Kyberstalking
	3.6.5 Sexting
	3.6.6 Kyberšikana

	3.7 Děti a dospívající na internetu
	3.8 Disinhibiční efekt „online“
	3.9 Dospívání dětí
	3.9.1 Časná adolescence
	3.9.2 Střední adolescence
	3.9.3 Pozdní adolescence

	3.10 Sexuální zneužívání dětí
	3.11 Příznaky sexuálního zneužívání
	3.12 Následky sexuálního zneužívání
	3.13 Prevence a protiopatření zneužívání nezletilých osob na sociálních sítích
	3.14 Osvěta
	3.14.1 V síti
	3.14.2 Buď safe online
	3.14.3 #SayNo!
	3.14.4 Den bezpečnějšího internetu

	3.15 Informační weby
	3.16 Právní kontext kybernetické kriminality páchané na dětech

	4 Metodika
	4.1  Polostrukturovaný rozhovor
	4.2 Kritéria výběru respondentů

	5 Výsledky
	5.1 Vyhodnocení rozhovorů s rodiči
	5.1.1 Otázka č. 1: Věk dítěte?
	5.1.2 Otázka č. 2: Navštěvuje Vaše dítě základní školu nebo víceleté gymnázium?
	5.1.3 Otázka č. 3: Pohlaví Vašeho dítěte?
	5.1.4 Otázka č. 4: Má Vaše dítě přístup k internetu? Z jakých zařízení?
	5.1.5 Otázka č. 5: Jak Vaše dítě získalo konkrétní zařízení?
	5.1.6 Otázka č. 6: Limitujete nějakým způsobem čas dítěte na internetu? Jak?
	5.1.7 Otázka č. 7: Věříte svému dítěti při pohybu na internetu?
	5.1.8 Otázka č. 8: Má Vaše dítě účet na nějaké sociální síti? Víte na jaké?
	5.1.9 Otázka č. 9: Kontrolujete nějakým způsobem činnost dítěte na internetu? Pokud ano, jak?
	5.1.10 Otázka č. 10: Znáte aplikace rodičovské kontroly? Používáte je? Proč?
	5.1.11 Otázka č. 11: Omezujete nějakým způsobem obsah, ke kterému má Vaše dítě na internetu přístup?
	5.1.12 Otázka č. 12: Myslíte si, že Vašemu dítěti hrozí na internetu nějaké nebezpečí? Jaké?
	5.1.13 Otázka č. 13: Řešil jste nějakým způsobem s Vaším dítětem jeho bezpečí na internetu? Jak?
	5.1.14 Otázka č. 14: Myslíte si, že by měl zásady bezpečného internetu s dítětem řešit rodič, anebo škola? Proč?
	5.1.15 Otázka č. 15: Řešila s Vámi někdy škola Vašeho dítěte v rámci prevence problematiku bezpečnosti dětí na internetu?
	5.1.16 Otázka č. 16: Svěřilo by se Vám vaše dítě s problémem týkající se sociálních sítí?
	5.1.17 Otázka č. 17: Řešil jste již nějaký problém týkající se Vašeho dítěte a internetu?
	5.1.18 Otázka č. 18: Jaké ponaučení jste dal/a dítěti, když začalo používat internet?

	5.2 Vyhodnocení rozhovorů s vyučujícími
	5.2.1 Otázka č. 1: Vyučujete na základní škole anebo víceletém gymnáziu?
	5.2.2 Otázka č. 2: Vaše odučené roky?
	5.2.3 Otázka č. 3: V jakém vztahu jste ke třídám druhého stupně či odpovídajícím třídám víceletého gymnázia?
	5.2.4 Otázka č. 4: Mají žáci ve škole přístup k internetu mimo hodiny informatiky? Jak?
	5.2.5 Otázka č. 5: Prochází dostupný internetový obsah ve škole nějakou filtrací?
	5.2.6 Otázka č. 6: Ukládají Vám učební osnovy vašeho předmětu probírat s žáky problematiku bezpečnosti na internetu?
	5.2.7 Otázka č. 7: Řešíte tuto problematiku s žáky nad rámec učebních osnov?
	5.2.8 Otázka č. 8: Řeší se problematika bezpečnosti na internetu v třídnických hodinách?
	5.2.9 Otázka č. 9: Vzděláváte se nějakým způsobem v této problematice? Jak?
	5.2.10 Otázka č. 10: Probíhá ve škole prevence na téma této problematiky? Jak?
	5.2.11 Otázka č. 11: Myslíte, že by zásady bezpečného internetu měl s dítětem řešit rodič, anebo škola? Proč?
	5.2.12 Otázka č. 12: Řešíte v rámci prevence problematiku bezpečnosti dětí na internetu nějakým způsobem s rodiči žáků?
	5.2.13 Otázka č. 13: Řešil jste již nějaký problém týkající se zneužívání dětí na sociálních sítích v praxi? Svěřil se Vám žák s takovým problémem? Jak jste situaci řešil?


	6 Diskuze
	6.1 Návrh doporučení pro rodiče
	6.2 Návrh doporučení pro školy

	7 Závěr
	8 Seznam použitých zkratek
	9 Seznam použité literatury
	10 Seznam použitých obrázků
	11 Seznam použitých tabulek
	12 Seznam Příloh

