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ABSTRAKT

Diplomova prace se vénuje pri¢inam, prubéhu a nasledkiim teroristickych tokd na

nemocnice a pripravenosti vybranych zdravotnickych zatfizeni na kyberneticky utok.

Z prace vyplyva, ze teroristick¢é Utoky na nemocnice jsou vyznamné zvySené
v oblastech, kde probihaji ozbrojené konflikty a jsou provadény vétSinou ve formé
bombového utoku. Nésledkem toho dochdzi k medializaci, kterd zvysuje riziko dalSich
teroristickych utokl,, zejména v zasazenych oblastech. Celosvétové se zvySuje pocet
teroristickych utokl a soub&zné s tim roste také pocet utokil na zdravotnicka zatizeni.
Tyto utoky rostou nadproporciondlné. Mezi lety 1985-2019 se jejich pomér na celkovém

poctu teroristickych ttokd zdvojnasobil.

Ceské zdravotnictvi bylo s nastupem prvni vlny pandemie COVID-19 zasaZeno
masivnimi kybernetickymi utoky, které se dosud nepodafilo objasnit. Bylo pouzito vice
forem utokl. Nemocnice jsou celosvétoveé lakavym cilem, protoze kombinuji moznost
snadného utoku a vysokého nicivého efektu, ktery mimo jiné vede k moznosti vysoké

medializace.

Ceské nemocnice své zabezpeeni v reakci na utoky z jara 2020 zvysuji, ale fada
z nich je, stejn€ jako nemocnice na celém svéteé, zabezpecena nedostate¢né a nékteré
nechavaji dvefe k IT systému piimo oteviené. To dokazuje vyzkum internetovych stranek
vybranych ceskych 1 svétovych nemocnic, z néhoz vyplynulo, ze velka ¢ast webovych
stranek zdravotnickych zafizeni mize byt hackery napadena a z n€kterych z nich mohou

pfimo zautocit i na IT systémy nemocnic.
Klicova slova
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ABSTRACT

The diploma thesis deals with the causes, course and consequences of terrorist attacks

on hospitals and the preparedness of selected medical facilities for cyber attacks.

The work shows that terrorist attacks on hospitals are significantly increased in areas
where armed conflicts are taking place and are mostly carried out in the form of bomb
attacks. As a result, there is media coverage, which increases the risk of further terrorist
attacks, especially in the affected areas. The number of terrorist attacks is increasing
worldwide, and so is the number of attacks on medical facilities. These attacks are
growing disproportionately. Between 1985 and 2013, their proportion to the total number

of terrorist attacks doubled.

With the onset of the first wave of the COVID-19 pandemic, the Czech healthcare
system was hit by massive cyber attacks, which have not yet been clarified. Several forms
of attacks have been used. Hospitals are an attractive destination worldwide because they
combine the possibility of an easy attack and a high destoying effect, which, among other

things, leads to the possibility of high media coverage.

Czech hospitals are increasing their security in response to the spring 2020 attacks, but
many of them, like hospitals around the world, are insufficiently secured and some leave
the door to the IT system directly open. This is proved by a research of the websites of
selected Czech and world hospitals, which showed that a large part of the websites of
medical facilities can be attacked by hackers and some of them can directly attack the IT

systems of hospitals.
Keywords

Terrorist attacks; medical facilities, cyberattacks; terrorism; hospital.
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1 UVOD

Zdravotnickd zafizeni jsou s ohledem na jejich specifi¢nost a pfitomnost velkého
mnozstvi prakticky bezbrannych lidi lakavym cilem pro teroristické utoky. Moznosti
jejich  aktivni ochrany jsou ve znaéné mife omezené, tedy se jedna

o relativné snadny a dosazitelny cil.

K zdjmu o tuto problematiku mne ptivedly kybernetické utoky, kterym byly vystaveny
¢eské nemocnice s nastupem koronavirové krize. Kybernetické utoky jsou rozsifenim
nasilnych utok®, jimZ jsou nemocnice bez ohledu na Zenevské umluvy a dalsi

humanitarni konvence vystaveny.

Tim jsem se dostal k uvaham nad pfi¢inami teroristickych utokti na zdravotnicka
zafizeni a jejich trendy, protoZze podle zprav z médii se zd4, Ze utoky na zdravotnicka

probihaji se zvySujici se intenzitou.

Od své prace ocekavam odpoveéd’ na otazku ohledné pfi¢in nésilnych teroristickych a
kybernetickych utokli na nemocnice, jejich pribehu a nasledkt a také odpoveéd’ na to, zda
se zdravotnickd zafizeni poucila z viny utokl v letech 2020 a 2021 a kyberterorismu se
samy nevystavuji nedostate¢nym zabezpecenim. Pro vyzkum jsem zvolil eticky pfijatelny
vyzkum zabezpeceni internetovych stranek nemocnic. Tato ¢ast bude vyuZzitelna pro tfidici

a IT pracovniky nemocnic k zamysleni nad riziky a jejich efektivnéjsim zabezpecenim.



2 CILE PRACE A HYPOTEZY

A

2.1 Cill- analyza pric¢in, pribéhu a nasledki teroristickych utoki

na zdravotnicka zarizeni

Hypotéza 1: Nasilné utoky na zdravotnicka zafizeni koreluji s misty ozbrojenych

konfliktu.

2.2 Cil 2 — analyza kybernetickych titoku na zdravotnicka zarizeni
a pripravenosti vybranych zdravotnickych zarizeni na

kyberneticky utok

Hypotéza 2: Cast Ceskych nemocnic stale neni dostate¢né chranéna proti

kybernetickému utoku na webové stranky.

Hypotéza 3 spolecnd pro oba cile: Pocet nasilnych teroristickych utoki i

kybernetickych tokil na zdravotnicka zatizeni se zvySuje.
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3 PREHLED SOUCASNEHO STAVU

Samotny pojem terorismus neni v ¢eském ani mezindrodnim pravu presné definovan,

protoze se hranice mezi riznymi druhy ttoku stiraji.

Podle oficialni definice Ministerstva vnitra Ceské republiky lze za terorismus oznaéit

takové jednani, které je politicky, ndbozensky ¢i jinak ideologicky motivovéano a uziva

.....

Z pohledu cilti terorismu se vzilo rozliSeni na tzv. ,,mé¢kké cile a ,,tvrdé cile®. Terminy
nejsou nikde oficidlné definovany. Z praktického pohledu jsou jako ,,mékké cile®
bezpec¢nostni komunitou oznacovana mista s vysokou koncentraci osob a nizkou trovni

zabezpedeni proti nasilnym atoktim, jak uvadi MVCR. (Ministerstvo vnitra CR 2021)

Tim se odliSuji od tzv. tvrdych cill, kterymi jsou naptiklad objekty armddnich,
bezpec¢nostnich slozek a nékterych statnich a soukromych objekti (sidlo prezidenta,

jaderna elektrarna).
Nemocnice predstavuji ptiklad takzvanych ,,mékkych cilt“:

e nizky pocet pracovnikill ostrahy;
e volny prichod osob a priijezd vozidel;

e nedostateCny vycvik persondlu k reakci na teroristicky utok.

V poslednich  letech roste srozvojem informac¢nich technologii hrozba

kyberterorismu.

Vyrazné problémy zpiisobily kybernetické titoky na nemocnice na jate roku 2020, tedy

wrwe

nemocnici Brno.
3.1 Utoky od roku 1985 s vyjimkou kybernetickych itoki

Sumarni statistiku utokl na zdravotnickd zatfizeni zvetejnila organizace International
Institute for Counter-Terrorism (ICT). Z ni vyplyva, Ze od roku 1981 do roku 2013 bylo
zaznamenano piiblizné€ 100 teroristickych utokdi na nemocnice ve 43 zemich svéta, pii

nichZ bylo zabito 775 osob a zranéno dalSich 1217. (Ganor 2013)

11
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Obrazek 2 — Pocet utokii podle regionech v letech 1981 — 2013 (Ganor 2013)

Locations of Hospital Terrorism 1981-2013

Obrazek 3 a 4 — Mista utokut na nemocnice v letech 1981 — 2013 (Ganor 2013)

Nejvice utokd se podle ICT odehravalo v letech 1981 — 2013 na Blizkém Vychodé,
nasledovala Asie (pfedevsim jihovychodni) a Afrika. (Ganor 2013)
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3.2 Prehled nejvétsich utokii od roku 1985 do soucasnosti

Z toki na nemocnice jsem do nize uvedené tabulky shrnul utoky s nejvyssim poctem
obéti, nebo zranénych, které jsem nalezl v dostupné literatute a také v Globalni databazi
terorismu a dale ty, které se né¢im vymykaly, naptiklad se jednalo o cil v Evropé, Ceské

republice, kombinovany utok na vice zafizeni, nebo cil v rdmci pandemie koronaviru.

V ttocich dominuji mista ozbrojenych konflikt — Afghénistan, Irdk, Rwanda, Syrie,
Sierra Leone. Objevuje se i n¢kolik utokl nebo pokusti o Gtok na evropské nemocnice.
Jsou fazeny v chronologickém potadi, ke kazdému piipadu je uvedeno misto, blizsi popis

a pocet obéti.

13



Tabulka 1 — Prehled nejvétsich utokii na nemocnice (CTK 2011; CTK a Aktudlné.cz 2017; Ganor 2013; Global Terrorism Database 2009-2021;
Kaclova, Lazakova, Karas a S‘t’dhlavsky 2003; Kashirtseva 2013)

rok
1991

1992
1994
1994

1995
1995

1996

1996

1996

1996

2003

Misto
Belfast

Filipiny, Lamitan
Kigali, Rwanda

Kigali, Rwanda
Butare, Rwanda
Bud’onnovsk, Rusko

Zaire, Kongo

Dagestan, Kizljar —
polni nemocnice
Bujumbura
(Burundi)
Sierra
Masagna
Hamburk,
nemocnice

Leone,

vojenska

blizsi popis

Musgrave Park Hospital — bombovy ttok (9,1 kg Semtexu).

Utogila Irska republikanska armada (IRA). Objekt byl do té doby povazovan za
bezpecnou budovu, byl dobfe stfeZen, protoze v ném bylo umisténo vojenské
ktidlo pro zranéné vojaky. Utoku napomohl zaméstnanec sympatizujici s IRA,
ktery zamérné nezamkl dvete.

Skupina Abu Sayyaf pievzala kontrolu nad nemocnici a zajala jako rukojmi 200
lidi, predevsim pacienti a personalu. Tito lidé byli zadrzovani pfiblizné 370 dni.
V ramci kmenovych a obéanskych valek mezi kmeny Hutu a Tutsi ve Rwand¢
zavrazdili vojaci, ktefi méli hlidat nemocnici, fadu pacientti kmene Tutsi.

Utok na zaiizeni pro mentalné hendikepované.

Utoky na nemocnici ze strany Hututi

Skupina ¢ecenskych ozbrojenct vedena Basajeem obsadila nemocnici v ruském
Budonnovsku. Zadrzela n¢kolik stovek rukojmich.

Dva masakry — itok na misionatfskou nemocnici a Lemera Hospital.

Cecensti ozbrojenci zadrzeli asi 2000 osob, zadali odchod ruskych vojaka
z CecCenska a Dagestanu.

Utok na nemocnici — spojitost s ob¢anskou valkou ve Rwandé¢.

Utok na pacienty.

Pokus o pumovy tok na vojenskou nemocnici — islamsti radikalové.

Pokracovani tabulky na strané¢ 15

Obéti
Nemocnice byla poni¢ena, tada lidi, vCetné déti, byla
zranéna, dva vojaci zemfeli.

16 obéti, 41 zranénych
Stovky obéti

Ptes 700 obéti

Asi 150 obéti

Celkem 129 civilnich obéti, dale 18 policistl a 17 vojakt a 11
teroristt, dalSich vice nez 400 bylo zranéno. Soucasné
ozbrojenci ukradli rentgen, ktery jim pozd€ji poslouzil jako
zdroj cesia-137 pro radiologicky ttok.

50 mrtvych, ¢ast pacientt byli vojaci, zbytek civilisté, také
1ékafi a sestry.

Desitky piislusnikti ruskych sil a civilisti a pres 100
Cecenskych ozbrojenctl.

4 obéti ze strany kmene TutsiGi véetné Sestimési¢niho
kojence

36 obéti

Zadné obéti diky spolupraci némeckych a americkych
zpravodajskych sluzeb. Do ptehledu byla zahrnuta z toho
dtvodu, Ze se jednd o jeden z mdla incidentd piimo na
evropské pade.
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Pokracovani tabulky ze strany 14

2003

2005

2005

2007

2008

2008

2010

2011

2011
2011

2013

2013

2014

Mozdok, Rusko

Velka Britanie

Irak,
Mahmudiyah

Al-

Somalsko, Mogadisu

Irak, Balad Ruz

Pakistan, Dera Ismail
Khan
Irak, Diyala

Tikrit, Irak

Afghanistan, Kabul
Afghanistan, Azra

Jemen, Sanaa
Nigérie, Damaturu

Syrie, Alepo

Ruska vojenska nemocnice — k vybuchu byl pouzit nakladni automobil
s vybus$ninou — sila exploze byla minimaln¢ tuna TNT.

Planovany neuskuteénény utok v ramci teroristickych tokl na vice cilt ve
Velké Britanii, k utoktim se piihlasila Al-Kajda, Gtocnici tvrdili, ze jejich cilem
bylo $ifit strach.

Sebevrazeny bombovy tutok.

Kombinovany utok na etiopské vojenské velitelstvi a vojenskou nemocnici
etiopskych ozbrojenych sil. K odpoveédnosti se nikdo nepfihlasil.
Kombinovany sebevrazedny utok. Nejdiive se ve svatebnim pruvodu odpalila
Zena, ktera predstirala t€hotenstvi, druhou naloz odpalil sebevrazedny atentatnik
poté, co prijely sanitky a policie. Zabranil tedy tomu, aby prvnim zranénym byla
poskytnuta rychla efektivni pomoc.

Sebevrazedny bombovy utok. Za titok ptevzala odpovédnost odnoz organizace
Taliban.

Kombinovany utok. Prvni utoénik odpalil naloz u vladni budovy, druha
nasledovala o sto metrii dale na kfizovatce. Tteti utok zaméfeny na nemocnici
byl odhalen a policisté bezpecné provedli fizenou detonaci naloze nalezené u
nemocnice. K utoku se prihlasil Islamsky stat.

Sebevrazedny bombovy utok na University Public Hospital, k némuz se pozdéji
ptihlasila Al-K4jda.

Vybuch ve vojenské nemocnici v Kabulu.

Sebevrazedny atentatnik se zabil v nemocnici, nikdo se k utoku nepftihlasil.

Opét kombinovany utok na vojenskou nemocnici a ministerstvo obrany.
K utoku se ptihlasila Al-Kajda.

Nékolik kombinovanych utokli vcetné policejni stanice a bezpecnostnich
slozek. K utoku se piihlasila organizace Boko Haram.

Auto naloZené vybuSninami explodovalo pfed nemocnici ve mésté Atmeh.
K utoku se nikdo nepfihlasil, pfedpokladanym utocnikem byl Islamsky stat.

Pokracovani tabulky na strané 16

Ttipatrova budova byla zniena vcetné oddéleni JIP,
kardiologie a chirurgie.

50 obéti a vice nez 80 zranénych

Utoky na nemocnice nebyly zrealizovany, ale pfi utocich na
dalsi cile bylo identifikovano 52 obéti.

32 mrtvych, 27 zranénych, soucasné byly vazené poskozeno
nékolik budov nemocnice. K odpovédnosti za itok se nikdo
nepiihlasil.

Zabito 11 civilisti véetn€ déti a 90 zranéno.

36 mrtvych, 66 zranénych. Nejednalo se sice pfimo o utok
na nemocnici, ale je tfeba si povSimnout soubéznému utoku
na civilni a zdravotnické cile se zamérem zplsobit co
nejvyssi Skodu.

28 obéti, 30 zranénych

36 obéti, 55 zranénych, pokud by se nepodafilo najit naloz u
nemocnice, mohlo byt obéti mnohem vice jak na strané
pacientil a personalu nemocnice, tak na strané Gcéastnikl
predchozich atentati.

11 obéti, vice nez 30 zranénych

Vice nez 50 zranénych

38 mrtvych, pfes 100 zranénych, fada materialnich skod na
vozidlech a nemocnici.

28 mrtvych, 20 zranénych

30 obéti

14 mrtvych, 65 zranénych
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Pokracovani tabulky ze strany 15

2014

2014

2014

2014

2015

2015

2016

2016

2016

2016

2017

2018

2019

2019

2019

2020

2020

Syrie, pobliz hranice
s Tureckem
Irak, Hillah

Jemen, Majzar
Nigérie, Damaturu
Libye, Syrta
Syrie, Damasek
Syrie, Dei rez-Zor
Syrie, Jableh

Irak, Mosul
Pakistan

Afghanistan, Kabul
Afghanistan, Kabul

Afghanistan, Qalat,
Zabul

Afghanistan,

v oblasti  letadlové
zakladny Bagram
Fakultni nemocnice
Ostrava

Afghénistdn, Dast-e
Barc¢i, Kabul
Kansas City, USA

Auto nalozené vybusninami explodovalo u nemocni¢niho stanu.

Auto nalozené vybusninami explodovalo pfed univerzitni nemocnici. K utoku
se pfiznali ¢tyfi zadrZeni ¢lenové Islamského statu.

Auto nalozené vybusninami explodovalo pfed polni nemocnici. K utoku se
prihlasila Al Kajda.

Kombinovany Gtok na univerzitu, $koly, policejni stanici a nemocnici.

Neznami utocnici (pravdépodobné Islamsky stat) zalozili pozar v nemocnici.
Vybuch bomby u nemocnice, k utoku se nikdo nepfihlasil.
Utok na nemocnici, ke kterému se pfihlasil Islamsky stat.

Sebevrazedny atentdt u vstupu do nemocnice. Jednalo se o jeden ze Sesti
koordinovanych utokt v Tartusu a Jablehu, k odpovédnosti se pfihlasil Islamsky
stat.

Utok na vojaky v nemocnici. K odpovédnosti se piihlasil Islamsky stat.
Pumovy utok u nemocnice v Kvété — jizni Pakistan, sebevrazedny atentatnik.
Teroristé prevleceni za zdravotniky napadli vojenskou nemocnici v Kéabulu.
Sebevrazedny atentatnik provedl kombinovany bombovy utok na nemocnici a
policejni stanici (sanitkou nalozenou vybu$ninami). K utoku se pfihlasilo hnuti
Taliban.

Kombinovany utok Talibanu na feditelstvi bezpecnostnich slozek a nemocnici.

Utok provedli dva sebevrazedni atentatnici v autech naloZenych vybugninou.
K ttoku se ptihlasil Taliban.

Utok osamélého stielce.

Islamsky stat napadl porodnické oddé€leni nemocnice Lékaiti bez hranic
v Kabulu.

Planovany bombovy utok na nemocnici, ktera se starala o pacienty infikované
koronavirem.

12 mrtvych, 65 zranénych
8 mrtvych, 58 zranénych
15 mrtvych, 51 zranénych

Kromé ostatnich obéti byli zabiti dva 1ékafi a tfi byli uneseni.
Opét snaha vyfadit pomoc zdravotniki a dalSich
bezpecnostnich slozek pfi teroristickém utoku.

22 mrtvych

30 mrtvych, 20 zranénych

20 obéti, neznamy pocet lidi byl unesen, jejich osud je
neznamy.

37 obéti u nemocnice, celkové pfi kombinovanych utocich
zemielo nejméné 108 lidi.

13 mrtvych, 43 zranénych

93 mrtvych, desitky zranénych
49 mrtvych, 90 zranénych

103 mrtvych, 235 zranénych

40 mrtvych, 140 zranénych

2 mrtvi, 76 zranénych.

7 mrtvych

11 zavrazdénych pacientek porodnice, 2 déti, 1 porodni
asistentka
Zadné obéti, Gtoénik, ktery chtél ve zdravotnickém zafizeni
odpalit naloz v automobilu, byl zastfelen pii domovni
prohlidce
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Z vyse uvedeného seznamu je dale vybradno nékolik utokd, které jsou podrobnéji

rozebrany z nize popsanych diivodl (fazeno podle data). Kazdy z vybranych tutoki ma

jinou charakteristiku a také reprezentuje néjakou formu zmény, ke kterym v ramci vyvoje

teroristickych utokti dochézi:

utok na Musgrave Park Hospital — jednd se o teroristicky utok v Evrop¢ a
soucasn¢ vojenskou nemocnici, charakterizuje ho rychla a koordinovana
reakce zachrannych slozek a armady, na druhou stranu pokracuje v linii Gtoki
pred rokem 1985, které se vétSinou soustiedily na vojenska zdravotnicka
zafizenti;

utok na Nemocnici Kigali, Univerzitni nemocnici Butare a Psychiatrické
centrum Ndera ve Rwand¢ — utoky byly nastrojem genocidy;

utok na Nemocnici Budonnovsk — pro utocniky uspésnd operace, piic¢ina
obratu v prvni ¢e¢enské valce;

Irdk — kombinované utoky pfi nich uto€nici napadli vice cili najednou, jednim
znich bylo zdravotnické zafizeni Balad Ruz General Hospital a druhym
Baquba General Hospital;

titok v Ostravské fakultni nemocnici — itok na uzemi Ceské republiky;

utok na Nemocnici Dast-e-Bar¢i — zdmérné zabijeni matek a novorozenct

v porodnici ve snaze vyvolat co nejvetsi Sok.
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3.3 Musgrave Park Hospital (Severni Irsko, Belfast - 1991)

2. listopadu 1991 se vojenské kiidlo nemocnice v Belfastu stalo cilem bombového
teroristického utoku. Bomba explodovala v pozarnim tinikovém vychodu, ktery vedl ze
spole¢enské mistnosti v piizemi. Utoku napomohl zaméstnanec, ktery zamérné nechal
odemknuté dvete. V mistnosti bylo v danou chvili devét lidi, kteti sledovali televizi.
Ziitila se dv€ patra nad danym mistem. Byla zni¢ena pohotovost, ARO a operacni sal.

(HODGETTS 1993)

Zakladni zhodnoceni situace provedli dva lékafi. Jeden z nich sadm sebe jmenoval
dastojnikem pro mimotadné udélosti a informoval civilni zachranné sluzby. Hasi¢ska
zachrannd sluzba ptevzala kontrolu nad zachrannou operaci. Civilni zachranné suzbé
pomahala armada a dobrovolnici. Oblast byla obklicena armadou. Z obavy z dalsich

utokll byla evakuovana dvé oddéleni. (HODGETTS 1993)
Zranéni byli prioritizovani do tfi skupin:

P1 — respiracni problémy, popaleniny 60 % povrchu téla, protrzend tympanicka

membrana
P2 — fraktury lebky a poranéni mozku, ostatni popaleniny
P3 — ¢tyti kategorie leh¢ich zranéni

Vzhledem k uzkému priichodu ze zasypaného mista, nebylo nutné prioritizovat mezi
nejhtife postizenymi pacienty, ale klasifikace se ve vétsi mite uplatnila u lehéich zranéni.
Chybély tridici Stitky, z tohoto diivodu nebyla kvalita dokumentace pacientii dostatecna.

(HODGETTS 1993)

Provizorni resuscitacni zafizeni bylo zfizeno vedle zficené budovy, dalsi oSetfovna
byla zfizena na radiologii, po ptichodu pomoci z civilniho kiidla nemocnice byli dalsi
pacienti oSetfovani na ulici. Helikoptéry nebyly pouzity, protoze vzdalenost k nejblizsi

nemocnici Iépe obslouzily sanitky. (HODGETTS 1993)
Z laboratoii ve méste byla uvolnéna zasoba krve 0 negativni (univerzalni dérce).

Utok byl proveden Irskou republikanskou armadou v obdobi konfliktu v Severnim
Irsku (blize viz kapitola 5). Dva lidé zemfeli, dalSich jedenact bylo zranéno. Pii

vySetfovani bylo zjisténo, ze explodovalo devét kilogramii semtexu. (HODGETTS 1993)
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3.4 Nemocnice Kigali, Univerzitni nemochice Butare,

Psychiatrické centrum Ndera v Kigali (Rwanda — 1994/1995)

V devadesatych letech probihala ob¢anska valka ve Rwand€ mezi majoritnim kmenem
Hutul a minoritnim kmenem Tutsiti. V rdmci této obcanské valky dochazelo k rozsahlé
genocidé Tutsit a to i pfimo v nemocnicich. (BINET, BIQUET, BOUCHET-SAULNIER,
HOFMAN, TERRY a VILASANJUAN 2013)

Podle Lé¢kari bez hranic, které v oblasti pusobili, byli ranéni soustfedéni do
Nemocnice Kigali. Posléze v pribéhu roku 1994 nalézali oSetfené pacienty druhého dne
zabité. Ranéné i své kolegy zabijel také zdravotnicky persondl, ktery pochazel z kmene

Hutu. JANISOVA 2014)

Nemocnice byla piesunuta do polnich podminek na okraj Kigali. Nemocnice se poté

zménila v uprchlicky tabor. (JANISOVA 2014)

K zavrazdéni asi 750 mentaln¢ hendikepovanych a pres tisic uprchlikii doslo vojaky
v Psychiatrickém centru Ndera, pfiblizné osm mil od Kigali. Nemocnice byla vedena
belgickou charitativni organizaci. Armada obléhala nemocnici ¢tyfi dny poté, co byl
evakuovan belgicky zdravotnicky personal. Kromé pacientli naslo v nemocnici ttociste
asi 2000 dalSich Tutsiti. Armada palila na nemocnici z automatickych zbrani a hazela
granaty. Budova nemocnice byla zna¢né poskozena, vybaveni ukradeno nebo zniceno.

(VIRET 2010)

K dal§imu masakru doslo 22. dubna 1995 v Butare, kde zacaly sily rwandské
vlastenecké armady (RPA) stiilet do davu v nemocni¢nim komplexu. Stielba trvala ptes

dvé€ hodiny, nasledkem bylo vice nez 150 mrtvych. (VIRET 2010; BIZIMANA 2020)

Kromé vySe zminénych probihala Gitoki na nemocnice jesté cela fada. Vrazdéni Tutsiti
bylo Organizaci spojenych narodt prohlaSeno za genocidu. (BIZIMANA 2020)

vvvvvvvv
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3.5 Bud’onnovska centralni oblastni nemocnice (Ruska federace —
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Obrazek 5 — Poloha Budonnovsku (maps.google.com 2021)

Bud’onnovsk se nachazi v Ruské federaci cca 100 km od hranic s Ceenskem. Utok na
nemocnici se odehral mezi 14. - 19. Cervnem 1995, tedy uprostied tzv. prvni ¢eCenské
valky mezi Ruskou federaci a Ce¢enskem, ktera se odehravala mezi lety 1994 a 1996.
Utoku velel tehdy neznamy polni velitel Samil Basajev. (Samil Basajev byl ptivodn&
pfislusnik sovétské armady, ktery se postavil na stranu ¢ecenského hnuti za nezavislost,
predstavoval radikélni islamisticky proud, jeho cilem bylo vytvofit z republiky islamsky
stat, podilel se na fad¢ teroristickych utokl. Byl zabit pfi bombovém utoku ruskych

ozbrojenych sil v roce 2006.) (BUKKVOLL 2007; POKALOVA 2015)

Prvotni pfi¢inou utoku na nemocnici byl ozbrojeny konflikt na daném uzemi.
Nejednalo se jen o utok na nemocnici, ale teroristé pronikli do mésta Budonnovsk
v nékolika vInach. Cést se vmisila do mésta v mensich skupinkach, ¢ast v pievle¢eni za
ruské vojaky. Postupné se témito a dal§imi zptsoby ocitlo ve mésté 80-200 cecenskych
bojovnikli. Po utoku na policejni stanici a administrativni budovy zacali brat lidi na

ulicich jako rukojmi a mifili s nimi k méstské nemocnici. Tam shromazdili ptes 1500
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pacientli, zaméstnanci a civilistl, které dovedli zulice. (BUKKVOLL 2007,
POKALOVA 2015)

15. Cervna predlozili své pozadavky. VeCer nechal Basajev zabit prvniho rukojmiho,

nasledné pét dalgich. (DMJIATOB 2020)

Specialni ruské vojenské sily se nékolikrat netispésné a s velkymi ztratami na zivotech
civilisti pokusily o obsazeni nemocnice. Podafilo se osvobodit 61 lidi. V mezicase

teroristé propustili 150 déti a téhotnych zen.

18. Gervna zacal rusky pfedseda vlady vyjednavat se Samilem Basajevem. Byly
pozastaveny ruské ozbrojené akce v Cetensku. Teroristé vyménili téméf vétsinu
rukojmich za 123 dobrovolniki, které propustili 20. ¢ervna po presunu do Celenska.

(BUKKVOLL 2007)

Celkové si tento masivni ttok vyzadal minimaln¢ 129 obéti a 415 zranénych. Z pohledu
teroristi byl utok Gspésny, pravdépodobné znamenal hlavni zvrat v prvni cecenské valce,
protoze doslo k pozastaveni ruské ofenzivy, partyzani v Cedensku se zmobilizovali,
vysoky pocet obéti posilil odpor ruské vetfejnosti vici cecenské valce, zplsobil oties na

ruské politické scéné, z dosud nezndmého Basajeva se stal viidce radikalniho kiidla.

Cely ttok byl ze strany teroristi zdmérn¢ silné medializovan a ruskou i svétovou

sledovan v pfimém ptenosu. Rada novinait se nechala dobrovolné vymeénit za rukojmi.

Sviljj vyzkouSeny ,,modus operandi‘ s itokem na mekké cile pozdéji Basajev opakoval
ve druhé cecenské valce, zejména pii utoku na moskevské divadlo Dubrovka v roce 2002
a pii beslanském §kolnim masakru v roce 2004. Utok na nemocnici (tentokrat vojenskou)
provedli ¢ecensti bojovnici také v roce 2003 ve formé exploze v ruském Mozdogu za

pomoci naklad’dku s vybusninou. (POKALOVA 2015)

Podrobnosti k prvni a druhé ¢ecenské vélce jsou uvedeny v kapitole 5.

3.6 Balad Ruz General Hospital, Baquba General Hospital (Irak,
provincie Diyala - 2008, 2010)

Utoky na nemocnice po roce 2000 byvaji ¢asto vedeny na vice mistech soucasné s tim,

ze jednim z cilti ve vétSing piipadi byvaji slozky policie, hasi¢t a zdravotnictvi, nejcastéji
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nemocnice. Cilem je zplisobit vyssi ztraty na zivotech omezenim pfistupu zranénych

k neodkladné péci.

V prvnim piipadé byl sebevrazedny bombovy utok cilen na slavnostni privod ve ¢tvrti
Balad Ruz, kterd je znama svymi restauracemi a obchody. Utok byl nadasovéan na pateéni
pozdni odpoledne, kdy byly obchody plné lidi. Druhy bombovy ttok byl proveden na
zdravotnicky persondl blizké nemocnice Balad Ruz General Hospital, kterd na misto
vyslala sanitky a také na policisty, ktefi rovnéz piijeli pomahat na misto toku. (TOSINI

2010; UN High Commissioner for Refugees 2010)

Dalsim ptfikladem je utok na Baquba General Hospital. Baquaba je hlavni mésto iracké
provincie Diyala. Prvni utok byl veden pomoci bomby nastrazené v auté pred vladni
budovou a v blizkosti policejni stanice. O dv€ minuty pozdé¢ji doslo k dalSimu vybuchu
dalsi bomby pobliz stranického sidla byvalého premiéra Ibrahima al-Jaafariho v centralni
¢asti mésta. Zranéni z téchto dvou explozi byli pfevdzeni na centrdlni pfijem do
vSeobecné nemocnice. Tam hodinu po prvnich dvou utocich pfijel sebevrazedny
atentatnik, ktery vystupoval jako policista, v nastalém zmatku prosel na centralni piijem
a odpalil naloz, kterou mél ptipevnénou na téle. Ctvrtou bombu se podafilo zneskodnit
pobliz nemocnice. Utoénici nebyli vypatrani, z Gtoku je podeziela organizace Al Kajda,
ktera dfive avizovala, ze piekazi volby. (TOSINI 2010; UN High Commissioner for
Refugees 2010)

3.7 Fakultni nemocnice Ostrava — Utok osamélého stielce (2019)

Rano 10. prosince 2019 doSlo k tragické udalosti na traumatologii ve Fakultni
nemocnici v Ostravé. Muz s pistoli CZ 75 v ruce zadal prochazet ¢ekarny jednotlivych
ambulanci a hledal, kde najde dostatecny pocet pacientd. Na traumatologii byla v tu dobu
plna cekarna lidi. Pachatel zacal v 7:17 z nelegalné drzené pistole stiilet na Cekajici
pacienty a jejich doprovod. Zbran se mu nekolikrat zasekla, jelikoz pavodné Slo o tak
zvanou maketu v fezu, ktera byla dodate¢né upravena ke stielbé. Béhem chvile pachatel
zastfelil Sest osob. Na nasledky poranéni zemiela pozdéji dalsi osoba, dva zranéné se

podafilo zachranit. (Jirouskova 2020; CTK a Leskova 2019)

Mimotadna udalost byla ohlaSena 7:19 Iékafem ambulance klinické Girazové chirurgie

na linku 158. Na misto byly vyslany policejni hlidky, které se nachazely v blizkosti
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nemocnice (dorazily cca 5 minut od pfijeti ozndmeni), oddéleni hlidkové sluzby, zasahové
a specidlni potfadkové jednotky, kynologové, kriminalisté, technici, krizovi interventi,
policejni vyjednava¢, psycholog a dalsi slozky IZS. Déle se z(i¢astnila letecka sluzba PCR
a pyrotechnickd sluzby. Diky rychlé praci a spoluprdci s obCany byla 8:55 zndma
totoznost pachatele (dvaactyticetiletého Ctirada Vitaska ze Zabtehu), pozdéji téhoz dne

byl vypatran a spachal sebevrazdu. (Jirouskova 2020; CTK a Leskova 2019)

Nasledn¢ se zjistilo, ze pachatel se na utok piipravoval né¢kolik tydnt. Nebyt pistole,

ktera se zasekavala, pravdépodobné by pocet obéti byl vyssi.

Podle vysettovatelti bylo po vyhodnoceni posudkd, elektroniky, kamerovych zdznamut
pri¢inou podezieni pachatele, ze ma rakovinu a lékafi mu to zamérné zatajuji a neléci ho.
Na zaklad¢ toho se rozhodl spachat rozsifenou sebevrazdu. Bylo zjisténo, Ze dle posudkil
u n¢j nebyla rozvinuta zadnd psychicka porucha, jednalo se o Uzkostny stav tykajici se

jeho zdravotniho stavu. (Jirouskova 2020; CTK a Leskova 2019)

3.8 Nemocnice Dast-e Barci, (Afghanistan — 2020)

12. kvétna 2020 vtrhli afghansti ozbrojenci do nemocnice Lékaiti bez hranic Dast-e
Bar¢i v Kabulu. Prvotni pfi¢inou teroristického Utoku je opét misto, kde probihal

ozbrojeny konflikt. (Bonnot a MSF AFGANISTAN 2020)

Cilem byla od zacatku porodnice. Tuto domnénku uvedli pracovnici z organizace
Lékati bez hranic pfi vySetfovani. Vychdazeli z toho, Ze se v arealu nachazela fada dalSich
oddéleni v riznych budovach, ale ozbrojenci zamifili pravé tam a zacali vrazdit zeny a
déti. Porodnice v nemocnici Dast-e Barc¢i méla 55 1UZek a od roku 2014 se v ni narodilo

5401 déti, patiila tedy mezi velka zatizeni. (Bonnot a MSF AFGANISTAN 2020)

Daného dne bylo v porodnici 26 matek. Deseti z nich se spolu se zdravotniky podafilo
ukryt. VSechny zbylé byly zavrazdény nebo postfeleny. Mezi jedenacti zastielenymi
matkami byly tfi na porodnim sale. Zastteleni byli také dva novorozenci a porodni
asistentka. P&t dalSich matek bylo zranéno, stejné jako dva novorozenci a tfi pracovnici
Lékartti bez hranic. Vedouci programu Lékait bez hranici Frederic Bonnot vypovidal, Ze

zdi byly pokryté projektily, postup byl metodicky. (Bonnot a MSF AFGANISTAN 2020)

Cilem utoku bylo Sokovat vetejnost.
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3.9 Kybernetické utoky na zdravotnicka zarizeni — novy fenomén

Predchozi kapitoly ukazaly vyvoj nasilnych teroristickych utokli na zdravotnicka
zafizeni. Paralelné s posunem teroristickych utokt do novych rovin se rozvinul dalsi trend
terorismu a tim jsou kybernetické utoky na zdravotnicka zatizeni. Ty se zaCaly objevovat
v poslednich péti az deseti letech a ptedstavuji odvracenou stranu rozvoje komunikacni a
vypocetni techniky, na kterych se zdravotnickd zafizeni stala zavisld. Nic¢ivy dopad

kybernetickych utokii pocituji od roku 2019 ve vétsi mife také ceské nemocnice.

Definice kyberterorismu nejsou ujednocené. Za vSechny vybirdam tyto: ,,Jako
kyberterorismus je oznaovan promysleny, politicky motivovany utok organizovanych
skupin, jednotlivcl nebo tajnych agentti namiteny proti informacnim sitim, pocitaCovym

programtim a datim. (Janczewski a Colarik 2005)

,» Irestna ¢innost pachana za primarniho vyuziti ¢i cileni prostiedkt IT s cilem vyvolat
strach ¢i neadekvatni reakci. Pouzivd se nejCastéji v kontextu extremisticky,

nacionalisticky a politicky motivovanych utokd.* (Jirasek, Novéak a Pozar 2015, s. 71)

Formy kyberterorismu mohou byt psychologické (vyvolat strach a nejistotu) az

skute¢né destruktivni (naruSeni provozu, zniceni systému).

Cilem muze byt snaha oslabit protivnika, zisk, dosaZeni politickych cilii. O nebezpeci
kyberterorismu se poprvé zacalo mluvit na zacatku 90. let, prvni utoky ptiSly ve druhé
poloving 90. let, nejdiive ve formé tzv. ,,emailovych bomb*, kterymi se utocnici snazili

zahltit systémy na tehdy mélo vykonnych serverech a sitich.

Hrozba kyberterorismu zacala byt brana skute¢né¢ vazn€ po utocich na Svétové
obchodni centrum v roce 2001 a postupné se dostalo procesu planovani obrany NATO.

(Cyber defence, NATO 2021)

Existuje n€kolik zpiisobl déleni utokd, jeden z ptistupt rozliSuje lidsky faktor (napf.
phishingové techniky, zejména sdéleni ptihlaSovacich udajii nebo otevieni podezielych
e-mailii, kliknuti na odkaz, ktery vede na skodlivy obsah) a technické chyby, ptipadné

nedostatky informaéniho systému.

V ramci kybernetickych Gtokl je obtizné zjistit, zda se jedna skutecné o teroristicky
¢in (=promysleny, politicky motivovany ttok organizovanych skupin, jednotliveti nebo
tajnych sluzeb namifeny proti informa¢nim sitim), vydéracsky utok pro penize, nebo hru

party hackert, ktera si na nedostate¢né zabezpecenych institucich dokazuje a vylepSuje
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sveé schopnosti. Napiiklad zdanlivy utok za cilem ziskani vykupného mtze byt zastérkou

pro aktivity politickych zdjmovych skupin.

Proto je v této kapitole abstrahovano od déleni kybernetickych tutokt na teroristické a
jiné a tabulka 2 obsahuje utoky na zdravotnicka zafizeni, které byly n¢jakym zplisobem
vyznamné nebo zajimavé, napiiklad tim, ze zpisobily vysokou $kodu, upozornily na

dosud neidentifikovana rizika, nebo se dotykaly Ceské republiky.

Technik kybernetickych utokii na zdravotnicka zafizeni je cela fada. Mezi nejCastejsi

patfi tyto:

e ransomware — vydéracsky virus;

e malware — Skodlivy virus;

e DDoS (Distributed Denial of Service) — ptehlceni klicovych uzli pozadavky, na
zéklad€ nichZ se dany internetovy bod a na néj napojené systémy (napi. posta)
ptehlti a pfestanou pracovat;

e phishing — podvod postaveny na lidské chybé — cilem je ziskat naptiklad
ptihlaSovaci udaje;

e vyuziti chyb v softwaru.

Zejména phishigové techniky jsou jednoduché a ucinné. Spocivaji naptiklad v e-
mailech, které imituji oficialni zpravu (naptiklad od IT administratora), kterda vyzyva
uzivatele, aby néjakym zptisobem poskytl citlivé udaje. Tim, Ze zavisi na selhani lidského
faktoru, jsou problematicky fiditelné. Mezi lidské chyby patii zejména sdé€leni
ptihlaSovacich idaji nebo otevieni podezielych e-mailtl, kliknuti na odkaz, ktery vede na

Skodlivy obsah.

Technické problémy souvisi se zastaralymi pocitaCovym systémy, chybéjicim
antivirovym  softwarem.  Technickym  problémim nahravd  podfinancovani

zdravotnickych zatizeni.

Chyby v softwaru se nemusi omezit na klasické zdroje, jako jsou naptiklad webové
stranky, ale také vefejné pfistupné internetove sité, kamery, chytré lednicky a televizory

a bohuzel také zdravotnické piistroje (napiiklad anestetické ptistroje nebo inzulinové

pumpy).
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V tabulce 2 je ptehled nékterych prvnich velkych utokl. Byla zatfazena také informace

o zranitelnosti zdravotnického zafizeni.

Ta byvaji Casto opomijena, ale ve skutecnosti mohou pii nevhodném propojeni
poslouzit jako vstup do systému (lednicka na sesterné, kamera od bezpecnostniho
zafizeni, ,,chytry* objednavkovy panel u zasedaci mistnosti), ptipadné jejich zneuziti

muze ohrozit pacienta (anestetické pfistroje, inzulinové pumpy).

26



Tabulka 2 — Prehled kyberteroristickych vitokii na zdravotnickad zarizeni/potencidlnich vitokii/zranitelnosti (Cimpanu 2019; CTK a iDNES.cz 2020;
CTK a iROZHLAS 2020; Genovese 2021; Global Terrorism Database 2009-2021; Marsh 2017; Novotnd 2021, Slouka 2020; Sweeney 2018)

Rok
2014

Kvéten 2017

2018

Bi‘ezen 2019

Prosinec
2019

Bi‘ezen 2020

Biezen 2020

Duben 2020

Misto
USA, Boston

Velka Britanie

Vyzkumnici ze CyberMDX nasli
bezpecnosti  hrozby u  vyrobkii
spolecnosti General Electric - GE
Aestiva a GE Aespire (modely 7100 a
7900)

Montpellier

Rudolfa a

Nemocnice Stefanie

Benesov

Fakultni nemocnice Brno

Psychiatricka nemocnice Kosmonosy

Fakulta nemocnice Ostrava
Fakultni nemocnice Olomouc
Dalsi nemocnice

Pokracovani tabulky na strané 28

BIiZsi popis

Utok na Bostonskou détskou nemocnici — aktivista ze
skupiny Anonymous.

Malware WannaCry nakazil Narodni zdravotnickou
sluzbu ve Velké Britanii.

Objeveni zranitelnosti nékterych medicinskych
zarizeni GE, nedostatky v autorizaci vzddlenych
prikazu.

Zaméstnanec oteviel e-mail s virem.

Zasifrovani dat na nemocnicnich serverech.

Kryptovirus Defray

Kyberutok  pomoci  pocitacového  viru  typu
ransomware (ransom=vykupné)  paralyzoval
pocitacovy systém vcetné kotelny, uctarny a kuchyné.
Malware (malware = skodlivy virus) CoVIPER

Dopady

Vyrazeni systémii pecujicich o déti a stranky pro darce. Odhadované
Skody 600 tisic dolarii.

Zasah minimalne 40 zarizeni v Anglii a Skotsku. ZruSeni vSech
naplanovanych operaci a jinych vykonii (cca 20 000).

Hypotetické — vyzkumnici zjistili, ze prikaz muze byt vyuzit
k neautorizované zméné na anestetickych pristrojich (zména
koncentraci kysliku, oxidu uhlicitého, oxidu dusného, pripadné
Jjinych anestetickych prisad, pripadné tlaku, ztlumeni signalizacnich
udaji).

Infikovani 600 pocitacut (oddélené interni sité zabranily prenosu na
zbyvajicich 5400 pocitacii).

RusSeni standardnich oSetreni i planovanych operaci, prevod
pacientii do okolnich nemocnic, véetne pacienti z JIP. Naklady 40-
60 milionu korun.

Ruseni operaci, prevoz akutnich pacientii do jinych nemocnic,
ovlivnéni provozu zdchranné sluzby, ztrdata administrativnich a
ekonomickych dat, zniceni objedndvkového systéemu u darci krve
(pokles odbéri krve na polovinu). Ztraty v desitkach milionii.
Pocitace musely byt odpojeny, péce o zaméstnance byla zajisténa.

Utoky byly odrazeny. K iitokiim vyjadril americky ministr zahranici
Mike Pompeo, ktery pred uitoky na ceské nemocnice durazné varoval.
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Pokracovani tabulky ze strany 27

Rok Misto BIliZsi popis Dopady

Duben - US4 Zaméstnanec Independence Blue Cross omylem na  Unik informaci.

Cerven 2020 internetu zverejnil informace cca 17000 pacientii.13

Listopad Nemocnice v Diisseldorfu Ransomware pozZadujici vykupné Z provozu byly vyrazeny systému spolecnosti, nemocnice neprijimala
2020 ani pacienty ve vazném stavu. Jedna z prevazenych Zen byla
Diisseldorf presmérovana na nemocnici do 30 kilometrii vzdaleného zarizeni.

Pri prevozu zemrela.

V nasledujicich kapitolach jsou podrobnéji rozebrany kybernetické itoky na ¢eské nemocnice, protoze jsou vychodiskem pro splnéni druhého cile

a ovéteni hypotézy 2, ktera se tyka ptipravenosti ¢eskych zdravotnickych zatizeni na kyberneticky utok.
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3.10 Utok na Nemocnici Rudolfa a Stefanie Benefov

Nemocnice Rudolfa a Stefanie BeneSov je okresni nemocnice ve Sttedoceském kraji.
Spadovost je ptiblizné 100 000 obyvatel, v 1ét€ se rozsituje jeste o desitky tisic rekreantt,

vvvvvvvv

a udrzby. (Riha a Ballek 2018)

Utok na nemocnici Rudolfa a Stefanie v BeneSové se odehral 11. prosince 2019. Byl
proveden pomoci takzvaného ransomwaru, ktery Sifruje data. Pachatel zistava neznamy.

Jednalo se o souc¢ést organizovaného utoku na vice instituci statni spravy. (Novotna 2021)

Nemocnice dale pfiSla o objedndvkovy systém u déarct krve. Data o pacientech

neunikla, doslo ale k jejich zaSifrovani, ¢imz byly ztraceny.

Nemocnice nebyla 20 dni v provozu, nejvetsi ztrata ji tak vznikla kvili omezeni
I¢katskych vykond, dale dalsi prostiedky vynalozila na zdsah pocitacovych expertd.

Celkové se ztrata nemocnice odhaduje na cca 60 miliont korun. (Novotna 2021)

Utok se obesel bez vétiiho medialniho zajmu.

3.11 Utok na Fakultni nemocnici Brno

Fakultni nemocnice Brno sidli ve ctvrti Bohunice. Jeji soucésti je n€kolik dalSich
pracovist’. Zajistuje péci o obCany mésta Brna a Jihomoravského kraje, dale pod ni spada
¢ast pacientl ze zlinského a olomouckého kraje a také Cast kraje Vysoc€ina. Jedna se o
druhé nejvétsi zdravotnické zafizeni v Ceské republice. Zaméstnava pres tisic 1ékait, dva
tisice sester a dalSich témér Sest tisic zaméstnancii. Rocné je zde oSetfeno pres jeden
milion obyvatel a hospitalizovany jsou desitky tisic pacientl. (Fakultni nemocnice Brno

2017)

Hackersky utok zacal 13. biezna ve dvé hodiny rano, v dobé, kdy se ¢eské zdravotnictvi

snazilo vyporadat s prvni vlnou koronavirové krize.

Na zéklad¢ vySetiovani bylo zjisténo, Ze se jednalo o vice virl ze skupiny ransomware
(vydéracésky virus), které soubézné mapovaly sit’, prolamovaly uzivatelské ucty, Sifrovaly
data. Nasledné byl zastaven cely standardni IT provoz, pocitace byly odpojeny od site,

1ékafi nemohli operovat, pacienti byli pfevaZeni do jinych nemocnic. V dobé ttoku m¢la
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nemocnice 2 500 koncovych stanic, 1 000 termindlt, ptes 250 servert s desitkami
informacnich systémti a specializovanych aplikaci, nékolik stovek laboratornich
pristroju, ptes 6 500 uzivatelt. IT podpora zahrnovala 50 specialisti. (Krajickova 2021;
Medical Tribune 2021)

Nemocnice vyuziva externi sluzbu, kterd poslouzila jako komunikaéni systém ke
svoléani krizového Stabu. Byl povolan krizovy IT manaZzer a zahéjeny piipravy na nouzovy
chod nemocnice, tedy pfipravu ndhradnich provozi IT bez pouziti datovych siti a zajiSténi

urgentnich vykond.

Obnoveni bazalni podpory trvalo dva mésice, zakladni provoz (vétSina
specializovanych a doprovodnych nastroji) tii mésice. Nemocnice piisla o kompletni
vnitini informacni systém, data védeckého vyznamu, dokumenty a smlouvy,
objednavkovy systém darcii krve.

Rada dat se obnovovala je§té po roce. Celkové skody piesahly 150 miliont korun,

néktera byla ztracena

Utok byl zna¢né medializovan, protoZe k utoku doslo v rdmeci prvni viny koronavirové

pandemie.

Ptipad dosud nebyl uzavien. Je vedeno trestni fizeni pro podezieni z nasledujicich

delikta:
e zlocin vydirani;
e obecné ohrozeni;

e neopravnény piistup k pocitaCovému systému a nosici informaci.

Hackefi pouzili virus Defray, ktery je znam jako tak zvany ,,vydéracsky virus®, protoze
zadifruje data a Utoénici za jejich deSifrovani pozaduji vykupné. Utok pochazel ze

zahrani¢i. Defray se zamétuje pravé na zdravotnicka zafizeni. (Krajickova 2021)

3.12 Utok na Psychiatrickou nemocnici Kosmonosy

Psychiatrickd nemocnice Kosmonosy je nejstar$im psychiatrickym zafizenim v Ceské
republice. Disponuje Sesti sty lizky a zaméstndva pét set pracovnikl. Poskytuje

ambulantni 1 hospitalizacni péci. (Kotkova 2019)
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Ctrnéct dni po ttoku na Fakultni nemocnici Brno, konkrétné v patek 27. biezna byla
napadena virem Psychiatrickd nemocnice Kosmonosy. Jedné se o nemocnici pro dospélé

pacienty, ktera roéné& opatruje pies 2000 pacientii. (CTK a iDNES 2020)

Na napadeny pocitacovy systém byla napojena i kuchyné, kotelna, ucetnictvi. Bazalni
provoz byl pfeveden do papirové podoby, 70 % pocitaci bylo zprovoznéno po ¢trnacti

dnech. Pfi¢inou byl pravdépodobné virus, ktery zasifroval data.
3.13 Utoky na nemocnice z dubna 2020

Pouhy mésic po obrovském utoku na Fakultni nemocnici v Brné, se odehrala dalsi
série atokt na nékolik nemocnic v Ceské republice. Nejéastéji byla v této souvislosti
zminovana Fakultni nemocnice Ostrava, Fakultni nemocnice Olomouc, Karlovarska
krajskd nemocnice a Nemocnice Pardubického kraje. (Magdoiiova 2020; Magdoiiova

2021)

Utoénici pouzili virus CoViper, ktery znemozituje nabéhnuti operaéniho systému.
Nemocnice byly dopiedu varovany Narodnim ufadem pro kybernetickou bezpecnost a
Narodni centralou proti organizovanému zlo¢inu a Gtoku se ubranily. (Magdonova 2020;

Magdonova 2021)

Identita uto¢nikti zlstala nezndmd, spolenym prvkem byl virus typu malware
(Skodlivy virus). V tom je rozdil mezi témito Utoky a pfedchozimi utoky, pfi nichZ byl
pouzit vydéraésky virus (ransomware). Utoky neunikly zahraniénim pozorovatelim.
Vyrok ministra zahrani¢i Spojenych stati americkych naznacuje podezieni z politického
pozadi. Mike Pompeo prohlasil: ,,Vyzyvame toho, kdo je za to zodpovédny, aby se zdrzel
Skodlivych kybernetickych aktivit zaméfenych proti ¢eskému zdravotnickému systému ¢i

podobné infrastruktufe na dalich mistech. (CTK a CT24 2020)

3.14 Vyvoj kybernetickych utoki v Ceské republice mezi lety 2019
-2021

Nérodni tfad pro kybernetickou bezpeénost (NUKIB) eviduje kybernetické incidenty.
Podle informaci, které zvefejnil NUKIB, je zaznamenan zvysujici se tlak hackerd na

Ceské zdravotnictvi. Konkrétné se jednalo:

e zarok 2019 o 6 Utok;
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e zarok 2020 o 16 kybernetickych utoki;
e ke konci fijna 2021 o celkem 24 kybernetickych utoka. (NUKIB 2021)

Za nartistem podle NUKIB stoji &asteéné skutednost, e narostl poéet nemocnic, které

povinné tyto incidenty hlasi. (NUKIB 2021)

To ale nevysvétluje cely nartst. Podle spolecnosti Check Point, kterd se zabyva
kybernetickou bezpecnosti, se v roce 2021 pocet celosvétovych kybernetickych utoki
zvysil o 55 procent v porovnani s rokem 2020. V priméru jde celosvétoveé o 752 utoka

tydng. (CTK a iROZHLAS 2021; CTK, NOVINKY a Miloslav FISER 2021)
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4 METODIKA

Vramci prace hodnotim jak nasilné teroristické utoky, tak novy fenomén

kybernetickych tokii, metodiky jsou proto nize rozdéleny do dvou kapitol.
4.1 Metodika pro splnéni prvniho cile

Pro splnéni prvniho cile (analyza pficin, pribé¢hu a nasledka teroristickych tutokt na
zdravotnické zatizeni) je pouzito metod deskripce a komparace. Jako zdroj pro zkoumani
slouzi materidly z vefejné dostupnych zdroji — knizni literatury a online zdroju. Pro
ziskani statistickych dat pouzivam Globalni databazi terorismu (GTD). Globalni databaze
terorismu zahrnuje vice nez 200 000 teroristickych utokti od roku 1970 do roku 2019. Je
provozovana Narodnim konsorciem pro studium terorismu a odezvu na terorismus —
National Consortium for the Study of Terrorism and Responses of Terrorism (START)
v USA.

Tato databéze nerozliSuje konkrétni instituce. Rozsifené vyhleddvani najde na klicové
slovo vSechny incidenty, pfi nichZ je toto slovo pouzito, ale neumoziuje blizsi specifikaci.
Naptiklad klicové slovo ,,hospital* vraci nejen teroristické ¢iny v nemocnicich a dalSich
zdravotnickych zafizenich, ale vSechny incidenty, pfi nichZ bylo tfeba né¢koho odvézt do
nemocnice. Z tohoto dlivodu je tieba vyfiltrované pfipady manuélné vyttidit a ptipady ze

zdravotnickych zafizeni individualné vybrat.

Kli¢ové slovo ,,hospital* zobrazuje celkem 1 341 vysledki (celkovym teroristickych
utokl bylo od roku 1970 v databazi zaznamenano 201 183).

Udaje jsou manualn& piekopirovany do excelu kvili moznosti filtrovani. Vybér je
omezen od roku 1985 do roku 2019 (nov¢jsi tidaje zatim v databazi nebyly uloZeny) a
vSechny vracené tdaje jsou manualné provétreny, protoze vyber dle klicovych slov zhruba
ve 20 % ptipadi odkazuje na jiné udalosti, pfi nichz bylo nutné pacienty odvézt do

nemocnic. Vysledkem je vytfidéni utok nemocnice.

Nasledné je ocistény soubor rozdélen na sedmileté intervaly, aby mohl byt zkouman

vyvoj v porovnatelnych ¢asovych usecich.
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Dale je soubor rozdélen podle oblasti. Samostatné kategorie jsou pfidéleny regiontim,
ve kterych se v obdobi let 1985 - 2019 udalo vice nez 20 incidentil. Zbytek svéta je zafazen

do kategorie Ostatni. Jednotlivé zkoumané oblasti:

e Blizky vychod a severni Afrika;

e jizni Asie (Nepal, Sri Lanka, Indie, Pakistan, Afghanistan, Bangladés);
e Jihovychodni Asie (Filipiny, Thajsko, Indonésie);

e subsaharska Afrika;

e Jizni Amerika;

e vychodni Evropa (pfedev§im Ukrajina a Rusko);

e ostatni.
Dale jsou pfidana kritéria pro hodnoceni prabehu:

e ozbrojeny utok;
e atentat;
e bombovy utok;
e Gtok na zafizeni/infrastrukturu;
e 1nNos;
e ostatni.
Dtsledky v podobé¢ ztrat na Zivotech jsou kategorizovany v samostatné kategorii.
e pocet obé&ti vyssi nez 5;
Vysledky jsou sumarizovany do tabulek, ze kterych jsou vyvozovany trendy. Soucasné
jsou vysledky porovnavany s ozbrojenymi konflikty v dané oblasti v daném casovém
intervalu vyhledanych dle literatury a je sledovano, zda mezi nimi existuje korelace, ktera

by potvrdila hypotézu 1 ,Nasilné Utoky na zdravotnickd zatizeni koreluji s misty

ozbrojenych konfliktd.*
4.2 Metodika pro splnéni druhého cile

Druhy cil (analyza kybernetickych utokti na zdravotnicka zafizeni a pfipravenosti
vybranych zdravotnickych zatizeni na kyberneticky tok) je zkouman metodou analyzy
rizik. Jako eticky dostupny zdroj jsou zvoleny webové stranky, které jednak slouzi jako

vizitka dané¢ho zdravotnického zafizeni, soucasné¢ mohou v urcitych ptipadech slouzit
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jako vstupni brana pro kyberneticky utok a indikator péce, jaké dand instituce vénuje IT

zalezitostem.

Nejdiive jsem vybral dle preference vyhledavace Google 69 Ceskych zdravotnickych
zafizeni, u kterych jsem zkoumal celkem 10 kritérii. Cilem bylo zjistit, zda nékteré
z webovych stranek téchto nemocnic obsahuji chybu, které ¢ini jejich internetové stranky
zranitelnymi a potencialné mohou slouzit jako neopravnény vstup do pocitacového
systému, ptipadn¢ mohou uUto¢nikovi slouzit k jiné formé Gjmy. Déle jsem stejny test
provedl také u 10 spoleCnosti v soukromém nezdravotnickém sektoru a nasledné u
nejvetSich svétovych nemocnic kvili srovnani toho, jak si ¢eské nemocnice stoji
v porovnani se soukromym nezdravotnickym sektorem a s nejvétSimi svétovymi

nemocnicemi.

Zakladem zkoumadni byla jednak analyza zabezpeceni pienosu dat webovych stranek
a pak dalsi kritéria, ktera byla zkouména pouzitim nastroje Mozilla Observatory. Jedna
se o online nastroj, ktery provadi analyzu zabezpeceni webovych stranek. Testuje
nastaveni Sifer, pfitomnost riiznych protokoli a zobrazuje také informace z dalSich
sluzeb. Mozilla Observatory zkouma nckolik kritérii, které popisuji v nasledujicich

odstavcich. (The Mozilla Observatory 2016)

Kritéria pro lepSi porozuméni jejich zdvaZznosti a moZnosti ovlivnit bezpecnost

webovych stranek a potencidlné bezpecnosti nemocnice jako takové popisuji nize.

4.2.1 Zabezpeceny pienos

Jako hlavni kritérium volim pouziti Sifrované komunikace HTTPS misto neSifrované
komunikace pfes HTTP. HTTP, celym nazvem Hypertext Transfer Protocol
(hypertextovy ptenosovy protokol), je internetovy protokol, ktery slouzi pro komunikaci
se servery k pfenosu rtiznych souborti a informaci. Samotny HTTP neumoziuje Sifrovani
a zabezpeceni dat. Pro zvySeni bezpecnosti se pouziva HTTPS, neboli Hypertext Transfer
Protocol Secure (v piekladu zabezpeCeny hypertextovy pifenosovy protokol), ktery
umoziuje mimo jiné ovéreni identity, diveérnosti pfenaSenych dat a jejich integrity.
(Kod’ouskova 2021)

Pouziti neSifrované komunikace HTTP misto Sifrovaného protokolu HTTPS je
vnimano jako zésadni bezpe€nostni chyba, ktera by se v dnesni dob& neméla vyskytovat.

To muze zpusobovat ptilezitost k pruniku do systému pomoci techniky, které se fika ,,man
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in the middle®, coz znamena Cesky ,,clovek uprostied* nebo ,,Cloveék mezi“. Podstatou je

moznost sledovat nebo dokonce ovliviiovat komunikaci mezi ucastniky.

Z tohoto diivodu se prace zamétuje na identifikaci nemocnic, které stale pouzivaji pro
webové stranky HTTP protokol a dale zkoumam dalsi rizikové prvky v kombinaci
s HTTP protokolem (naptiklad moznost zjisténi hesla do systému, podstréeni falesnych

internetovych stranek k vylakani dat).

4.2.2 Content Security Policy (zasady zabezpeceni obsahu)

Content Security Policy (CSP), neboli zasady zabezpeceni obsahu, umoziiuje
operatorim webovych strdnek obranu proti tzv. cross-site scriptingu (XSS), cesky
skriptovani mezi weby. XSS utok je zalozen na tom, Ze je do dynamické stranky
podstréen kod, ktery byva pouzit naptiklad k phishingu (podvodna technika k ziskavani
citlivych udajli), poSkozeni vzhledu stranek, nebo naruseni bezpecnosti systému. CSP
umoznuje kontrolu nad tim, odkud lze nacist prostfedky na jejich webu a zabranit

zranitelnostem vaci XSS atoku.

4.2.3 Cookies

Cookie je kratky textovy soubor. Ten si v prohlizec¢i navstévnika uklada navstivena
webova stranka a slouzi k optimalizaci ptistupu pro dalsi navstévu. Soucasné mohou

cookies slouzit k itoku na webové stranky, opét naptiklad technikou XSS popsanou vyse.

4.2.4 Cross-Origin Resource Sharing (sdileni zdroju odjinud)

Cross-origin resource sharing (CORS), ve volném piekladu sdileni zdroji odjinud,
slouzi k nastaveni pfistupu cizich zdroji k webovym strankam. Spravna implementace

snizuje bezpec€nostni riziko a ¢teni informaci ze strany neopravnénych subjekti.

4.2.5 HTTP Public Key Pinning (pFipnuti vefejného klice)

HTTP Public Key Pinning (HPKP), ve volném ptekladu pfipnuti vetejného klice, je

mechanismus zabezpecenti, ktery umoznuje odolavat podvodnym digitalnim certifikatim.
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4.2.6 HTTP Strict Transport Security (prisné zabezpeceni prenosu HTTP)

Mechanismus umoziuje, aby webovy server vynutil v prohlize¢i komunikaci pomoci
Sifrovaného HTTPS pfipojeni. Tim se eliminuje pfenos dat nezabezpeCenym HTTP
protokolem. Pro pouziti je zasadnim ptredpokladem vlastnictvi SSL certifikatu, neboli
Secure Socket Layer (Cesky uvadéno jako SSL protokol). SSL protokol slouzi k vytvoteni
bezpecného spojeni, v rdmci né¢hoz je komunikace mezi serverem a klientem zabezpecena

Sifrovanim.

4.2.7 Redirection (pfesmérovani)

Presmérovavaji zdroje z HTTP na stejnou verzi zabezpeceného HTTPS. VSechny

stranky, které nejsou ureny pro veiejné vyuziti, by mély http deaktivovat.

4.2.8 Referrer Policy (zasady odkazujiciho serveru)

Pokud uzivatel piejde na web pomoci hypertextového odkazu nebo je web nacten
z externiho zdroje, prohlizece informuji cilovy web o piivodu pozadavkii. To miiZe sice
byt uzitecné, na druhou stranu také nebezpecné. HTTP referrer policy umoziiuje webtim

kontrolu nad tim, jak se do prohliZzece pfenasi tyto informace.

4.2.9 Subresource Integrity (integrita podzroji)

Tento nastroj chrani pied utocniky, kteti upravuji obsah knihoven JavaScript. Rizikem

takovych zasahtll je zména obsahu stranek, ktery pochazi z jinych zdroji.

4.2.10 X-Content-Type Options

Nastaveni X-Content Type Option zvySuje bezpecnost uzivatele pied Skodlivym
obsahem pfed podstréenymi typy souboru. Piikladem muaze byt napiiklad soubor, ktery
se vydava za textovy dokument, ale ve skutecnosti je to n¢jaky druh nebezpecného scriptu

(¢ast programu v podobé kodu).

4.2.11 X-Frame-Options

Nastaveni ~ X-Frame-Options chrani stranky pred tzv. ,.clickjackingem®.

,»Clickjacking* je technika, kdy si Gtoc¢nik zalozi podobnou stranku, na niz vlozi obsah
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napadené stranky a nad ni ulozi dal§i prihlednou vrstvu, kterd obsahuje Skodlivé a

nebezpecné odkazy.

4.2.12 X-XSS-Protection (ochrana proti skriptovani mezi weby)

Hlavicka X-XSS-Protection povoluje zabudovany filtr proti cross-site scriptingu
(skriptovani mezi weby). Je vhodny pro uzivatele starSich prohlizect, které jeste

nepodporuji CSP (content security policy — zasady zabezpeceni obsahu).

Jako hlavni body vyzkumu jsou pouzita néasledujici kritéria:

e pouziti HTTP/HTTPS;

e pouziti HSTS;

e Content Security Policy;
e X-Content-Type Options;
e X-Frame-Options;

e X-XSS-Protections.

38



5 VYSLEDKY

V ramci vysledku jsou v kapitole 5.1 sumarizovany vysledky souvisejici s nasilnymi
teroristickymi utoky a dale v kapitole 5.2 jsou shrnuty vysledky vyzkumu zranitelnosti

webovych stranek vybranych nemocnic.
51 Cill - vysledky

V ramci prvniho cile byly zkoumany pficiny, prib¢h a nasledky teroristickych ttokt
na zdravotnicka zafizeni pomoci Globalni databaze terorismu. V tabulce 3 je sumarizovan
trend ovétujici hypotézu pticiny teroristickych utoka. Podle hypotézy 1 ,,Nésilné atoky
na zdravotnicka zafizeni koreluji s misty ozbrojenych konfliktd.” Vysledky jsou

porovnavany s misty vale¢nych konfliktd

V tabulce 5 je zkouman prubéh teroristickych utoki podle typu (naptiklad bombovy

utok, unos, atd.) a také diisledky z pohledu poctu vice nez péti obéti.
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5.1.1 Utoky na nemocnice podle oblasti

Podle sumarizace vyzkumu je nejvyssi pocet incidentl v oblasti Blizky vychod a severni Afrika a soucasné se zvysuje. Blizky vychod je tradi¢né

oblasti politického napéti, v daném obdobi dochéazelo v oblasti k fadé konfliktli, které budou rozebrany v dalSich kapitolach. Vyrazny nartst

zaznamenala také oblast Jizni Asie zejména v souvislosti s valkou v Afghanistanu. Zvysil se 1 pocet utokll v subsaharské Africe.

Tabulka 3 — Utoky podle oblasti (viastni)

1985 — 2019

Z toho:

1985 — 1991

1992 - 1998

1999 - 2005

2006 - 2012

2013 - 2019

Incidenti

538

46

39

31

117

305

Blizky vychod  Jizni Asie (Nepadl, Sri

a severni
Afrika
234

17 %

10 %

29 %
37
31 %
176
58 %

Lanka, Indie, Pdkistdn,
Afghadnistin, Bangladés)
161

10
22%

23 %

29 %
62
53%
71
23 %

Jihovychodni Asie
(Filipiny, Thajsko,
Indonésie)

20

4%

0%

16 %

1%

12
4%

Subsaharska
Afrika

63

4%
13
33%

0%
12
10 %
36
11 %

JiZni

Amerika

23

15
33 %

8%

6 %

3%

0%

Vychodni Evropa

(predevsim

Ukrajina a Rusko)

21

4%

8%

20 %

2%

3%

Ostatni

16

16 %

18 %

1%
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5.1.2 Priciny teroristickych utoki na nemocnice - korelace vale¢nych
konflikti s itoky na nemocnice

5.1.2.1 Obdobi 1985 — 1991 (celkem 46 utoki)

Blizky vychod a severni Afrika — 8 utoki

Blizky vychod je Castym mistem teroristickych utokli, protoze se jednd o tradi¢ni
oblast napéti a konflikth. V letech 1980 — 1988 probihala iracko-iranska valka o izemi na
ropu bohatéhu Chuzistanu, dalsi pfi¢inou byly ndbozenské spory mezi sunnity a Siity.
(Durman 2009)

JiZni Asie — 10 utoku

Ctyfi utoky v Jizni Asii (40 % ttoki z daného obdobi v Jizni Asii) se odehraly na Sri
Lance, kde v letech 1983 — 2009 probihala obCanska valka. Valka zacala v roce 1983
povstanim tzv. Tamilskych tygri, proti srilanské vladé. Jejich cilem bylo na severu a

vychod¢ ostrova vytvorit samostatny stat. Obcanska valka skoncila v roce 2009

vitézstvim srilanskych vladnich vojsk.
JiZzni Amerika — 15 utoki

Mezi lety 1985 a 1991 dosahly vrcholi také itoky na nemocnice v Jizni Americe. Z nich
sedm utokd (pomérem 47 %) bylo soustfedény v Peru, kde v té dobé& piisobila maoisticka
organizace Svétla stezka, znama také pod ndzvem Komunistickd strana Peru. Svétla
stezka pusobila pfedev§im mezi lety 1981 — 1990 s vrcholem aktivity pravé v druhé
poloving osmdesatych let. (Roku 1990, kdy organizace ovladala 19 departmentt z 24, se
prezidentem Peru stal Alberto Fujimori, ktery proti Svétlé stezce razantné zasahl. V roce

1992 byl zadrZen jeji vidce, profesor filosofie Abimael Guzman).
5.1.2.2 Obdobi 1992 — 1998 (celkem 39 tutoki)

Subsaharska Afrika — 13 utoku

Zvyseni poctu konfliktl v Subsaharské Africe ovlivnila obCanskéa valka ve Rwandg,
ktera se na poctu utok ne nemocnice podilela 31 % (tfi Gtoky ve Rwand¢ a jeden v
Burundi). Obcanska valka ve Rwand¢ byla vyvolana konfliktem mezi kmenem Hutu,
ktery patfil ke vladnouci vrstvé a piislusniky mensinového kmene Tutsiti (pfiblizné 10 %

obyvatelstva).
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Obrazek 6 — Poloha Rwandy (maps.google.com 2021)

Tento konflikt ma své koteny jiz v kolonialni éte, kdy se po prvni svétové valce stala
Rwanda Belgickou kolonii. V této dobé se z fad Tutsi zacala rekrutovat mistni elita,
protoze Tutsiové byli diky svym fidicim schopnostem dosazovani do fidicich roli, stali se
tak fidicim etnikem. V roce 1931 byly zavedeny identifikacni karty pfiisluSnosti
k jednotlivym etniklim a z Hutut se stali obané druhé kategorie. Obrat pfiSel po druhé
svétové valce, kdy postupné dochazelo k dekolonizaci. V roce 1959 doslo k tzv. Hutuské
revoluci, po niz doslo k obratu a vylucovani Tutsit z politického i ekonomického zivota.
Rada z nich odesla do exilu, zejména do sousedni Ugandy, odkud v roce 1990 podnikala
utoky na Rwandu a v roce 1992 tutsijskd armada ziskala pfevahu. V roce 1993 byla
podepsana mirovd dohoda, kterd znamenala ze strany Hutuli vyznamné ustupky
podminéné zahrani¢ni pomoci zemi, ale soucasné byva povazovana na pocatek obCanskeé
valky, soucasné hutusky prezident Habyariman pfipravoval se svymi vojenskymi poradci
genocidu Tutsid. Byla spuSténa masivni propaganda, vedend extrémnim duchu ,,bud’

zabije$, nebo budes zabit“ (Fujii 2004, s.103)

Ptesto Hutuiim chybéla vhodna ptilezitost ke spusténi genocidy. Tou se stalo sestieleni
letounu prezidenta Habyarimana. Nikdy nebylo vySetfeni jeho pachatelé, kterymi mohla
byt i opozice Hutull, kterd Habyarimanovi vy¢itala jeho umirnénost. Tato udalost vedla
k vojenskému prevratu, po kterém se do ¢ela Rwandy dostalo radikalni kiidlo Hutut, kteti
spustili genocidu, které se ucastnily vSechny spolecenské vrstvy. Pficiny byly obdobné
jako pfi nastupu fasismu v Némecku: dehumanizace Tutsidi, chudoba, schopnost médii
vytvaret kolektivni reakce, nendvist a paranoia i obava umirnénych Hutul z represi
v ptipadé¢, Ze se k zabijeni neptipoji. Tutsiové se shromazd’ovali na mistech, ktera tradicné
ve valecnych konfliktech pozivaji urcité ochrany — kostely, Skoly, zdravotnicka zatizeni.

I na né se vSak soustfedily teroristické utoky.

Pravé utoky na nemocnice ve mésté Butare a hlavni mésté Kigali patfily mezi

nejkrvavéjsi (pres 100 obéti) — viz kapitola 3.
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Obrazek 7 — Oblast Kigali a Butare (maps.google.com 2021)

Dalsi dva utoky (15 % ze vSech utoki v Subsaharské Africe ve sledovaném obdobi)
pripadaji na Sierru Leone, kde od roku 1991 do roku 2002 probihala obcanska valka,
pfi¢iny byly ekonomické (2/3 obyvatel pod hranici chudoby), mocenské (povstalci
z Jednotné revolucni fronty za pomoci pozdéjsiho liberijského prezidenta Taylora chtéli
roku 1991 svrhnout vladu prezidenta Momoha), boj o suroviny (rebelové ovladli

diamantové doly a domorodce donutili k otrockym pracem).

Ke dvéma utoklim doslo také v Jihoafrické republice. Dané obdobi lze v Jihoafrické
republice oznacit jako kon¢ici etapu vlady apartheidu. (V roce 1994 vyhral volby Africky
narodni kongres a bojovnik proti apartheidu Nelson Mandela se stal prezidentem
Jihoafrické republiky.)

JiZni Asie — 9 utokii

V oblasti Jizni Asie se opét jednalo o utoky na Sri Lance (33 %), kde stale probihala
obCanska valka zapocata povstanim tzv. Tamilskych tygra. Vice utokli se odehrélo
v Pékistanu (44 %), ktery je dlouhodobé¢ politicky nestabilni a kde tfetina obyvatel Zije
pod hranici z chudoby. Obdobi 1992-1998 bylo poznamenano mimo jiné vladni krizi.
V roce 1993 byla premiérkou opakované zvolena Bénazir Bhutova (poprvé zvolena v roce

1988), kterd byla v roce 1990 sesazena. V roce 1996 musela opé€t odstoupit kviili podezieni

z korupce a v roce 1998 odesla do exilu do Dubaje.
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Vychodni Evropa / Ostatni — 10 atoki

Od roku 1994 probihala tzv. prvni CeCenskd valka. Jeji kofeny sahaji k rozpadu
Sovétského svazu, po némz Ceéensko v roce 1991 vyhlasilo nezavislost, ktera nebyla
mezindrodné uznana. V obdobi 1992 — 1993 probihala ¢eCenskd obcanska valka, kdy se
¢ecenska opozice vyzbrojena Ruskem pokusila svrhnout prezidenta Dudajeva. V prosinci
1994 zautocila Ruska federace na Groznyj a do té doby rozdélena spolecnost se ptiklonila
k Dudajevovi, pfes znic¢eni ¢eCenského letectva narazily ruské pozemni jednotky na tuhy

odpor ¢eCenskych vojakii. (Moltas 2014; Souleimanov 2011)

V ramci této valky doslo v roce 1995 k ttoku na ruské mésto Bud'onnovsk, kde byla
obsazena nemocnice, diky ¢emuz ziskali povstalci znacné vyhody, které jim umoznily
zkonsolidovat sily. Nasledoval piekvapivy titok Samila Basajeva na Groznyj, ktery byl
v té¢ dobé ovladan ruskymi vojéky. Poté ceCensky premiér Machadov a rusky general
Lebed’ Chasavjurtské dohody, které znamenaly demilitarizaci a stazeni ruskych jednotek

z Cetenska. (Molta$ 2014; Souleimanov 2011)
5.1.2.3 Obdobi 1999 — 2005 (31 utok)

Vychodni Evropa/Ostatni (6 utoki)

V letech 1999-2009 probihala druha cecenskd valka. Zacala ofenzivou tehdejSiho
pfedsedy vlady Vladimira Putina, kterému rychly postup, béhem néhoz obsadila ruska
armada hlavni mésto Groznyj, vynesl prezidentsky ufad. (Moltas 2014; Souleimanov

2011)

Po roce 2000 se cecensti ozbrojenci uchylili ke guerillové valce, soubézné s tim
koreloval pocet teroristickych ve vychodni Evropé, zejména v Ruské federaci. Jednalo se
naptiklad o bombovy utok ceCenskych separatisti vroce 2003, kdy sebevrazedny
atentatnik v kamionu narazil na nemocnici v ruském meést¢ Mozdok, v severni Osetii.

Vybuch zcela znicil tyfpatrovou budovu a zabil 50 lidi. (Moltas 2014; Souleimanov 2011)
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Obrazek 8 — (Vojenska nemocnice v Mozdogu 2003)

Utokll bylo vice nez v prvni ¢eCenské vélce, trendem je, Ze se Utoky na nemocnice

objevuyji s uréitym zpozdénim po zahéjeni konfliktu.

V daném obdobi probihala takzvana Rizova revoluce v Gruzii (rok 2003), jejimz
vysledkem bylo svrzeni prezidenta Eduarda Sevardnadzeho a jeho nahrazeni novym

prezidentem Michailem Saakasviliim po novych volbach v bieznu 2004.

Dalsi z revoluci se zacala v roce 2004 na Ukrajin€é. Tak zvana Oranzova revoluce
(podle barvy opozicniho bloku Nase Ukrajina) se rozbéhla po druhém kole
prezidentskych kvili sporim o jejich vysledky. Opozice vedena Viktorem Jus¢enkem
dosahla opakovani voleb a jeji viidce Viktor Jus€enko se stal prezidentem. (Svetsova

2006)

Vroce 2005 vypukla TulipAnova revoluce (nékdy oznadovana také jako Zluta
revoluce) v Kyrgyzstanu po vyhlaSeni druhého kola parlamentnich voleb. Prezident
Akajev vydal piikaz k rozehnani demonstrace, ale nasledné¢ byl nucen ustoupit a
rezignoval. Prezidentem byl jmenovan viidce opozice Bakijev, ktery byl ale po péti letech

také sesazen.
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Jizni Asie — 9 utoku

Vroce 2001 zacala valka v Afghanistinu. Také u ni se projevilo zpozdéni
teroristickych utokt na nemocnice oproti zacatku konfliktu. Valka v Afghanistanu
probihala v letech 2001 — 2021 a zacala v reakci na utoky z 11. zaii 2001. Paradoxn¢ se
v obdobi do roku 2005 pocet utokdi na nemocnice v regionu vyrazn€ nezvysil oproti
pfedchozimu obdobi — byl zaznamenan jeden utok z roku 2003. Ke zvySenému nartistu
utokii doslo az v obdobi nasledujicim, pfesto je vidét jasna korelace mezi valkou

v Afghanistanu a pozdéjsimi toky na nemocnice v tomto regionu.

Na cislech teroristickych utokt na zdravotnicka zatizeni se naptiklad projevilo napéti

v Nepalu, které panovalo po masakru kralovské rodiny v roce 2001.

Nejvice byly teroristické toky v daném obdobi ovlivnény napétim mezi Indii a
Pékistdnem, napiiklad tzv. Kargilskou valkou, ktera probihala mezi kvétnem a Cervence
roku 1999 v kasmirském Kargilu. Valku vyprovokoval pfechod pakistanskych vojaki a
kasmirskych bojovnikd za hranici mezi obéma zemémi. Na to zareagovala indicka
arméada v kombinaci pozemnich sil a letectva. Do valky se také vlozily mezindrodni

diplomatické sily. Nakonec se pakistanské jednotky stahly za tzv. linii kontroly.
Blizky vychod - 9 utokii

Tradi¢ni oblasti napéti, kterd se projevuje na teroristickych utocich na nemocnice, je
Blizky vychod, coZ nebylo vyjimkou ani pro nemocnice v relativné klidném obdobi let
1999-2005. Jiz se za€inaly projevovat prvni dopady vélky v Irdku (Druhd valka v Zalivu),

ktera zacala v roce 2003 a skoncila v roce 2011.

5.1.2.4 Obdobi 2006 — 2012 (117 atokt)

Dané¢ obdobi je ve znameni vyrazného naristu titokli na nemocnice. Z toho se naprosta

vétSina odehravala na Blizkém vychodé€ v Jihovychodni Asii.
JiZni Asie — 62 utoku

Ve zkoumaném obdobi se jednalo o teroristické utoky v Afghanistanu ve spojitosti
s valkou v Afghénistanu, kterd zacala jako odveta za ttoky 11. zati 2001. Tyto utoky se

projevily se zpozdénim od zacatku konfliktu, jak bylo popsano v ptedchozi kapitole.

Neustavajici napéti mezi Indii a Pékistanem se také negativné projevilo na neklidu a

teroristickych utocich v oblasti Jihovychodni Asie. Nékolik itokii zaznamenala také Sri
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Lanka, kde do roku 2009 stile probihala obcanska valka popsand v predchozich
obdobich.

Vychodni Evropa/Ostatni — 2 ttoky
Situaci ve vychodni Evropé stale ovliviiovala doznivajici druha ¢ec¢enska valka.
Blizky vychod — 37 toku

Blizky vychod se nachdzel v atmosféie probihajici valky v Irdku. 29 utokt z tohoto

obdobi, tedy 78 % teroristickych utokii na nemocnice, se odehralo prave v Irdku.

Dale Blizky vychod a severni Afriku ke konci daného obdobi ovlivnilo tzv. Arabské
jaro, tedy vlna protestd a revoluci, které probihaly ve vétSiné arabskych statt (Tunisko,
Alzirsko, Egypt, Jemen, Jordansko, Libye, Maroko, Oman, Satdska Arabie, Syrie,
Bahrajn) mezi lety 2010 — 2012. Jejich odraz miZeme vidét na teroristickych utocich
v Syrii, kde se situace pielila v ob¢anskou valku (4 utoky), Alziru (1 utok), Jemenu (2
utoky), ostatni se projevily se zpozdénim od zacatku konfliktu, jejich dopady budou
popsany v dal$im obdobi. Divody zpozdéni teroristickych na zdravotnicka zatizeni proti

zacatku konfliktu budou analyzovany v kapitole 6.
5.1.2.5 Obdobi 2013 - 2019

Vychodni Evropa — 8 ttoku

Teroristické utoky na nemocnice ve vychodni Evrop€ se z90 % odehravaly na
Ukrajin€, kde byly ovlivnény valkou na vychodni Ukrajiné a anexi Krymu Ruskou

federaci.
Jizni Asie — 71 utoku

Ostatni oblasti byly setrvale ovlivnény konflikty z pfedchozich obdobi. Pro oblasti
Jizni Asie se stale jednalo o valku v Afghanistdnu a nekoncici napéti mezi Indii a

Pakistanem.
Subsaharska Afrika — 36 utoku

Nartst v subsaharské Africe se tykal predev§im Nigérie a Somalska. V Nigérii doslo
k sérii masovych vrazd spachanych skupinou Boko Haram v nigerijském meésté¢ Baga
(oznacovano také jako masakr v Baze). Bylo zni¢eno nejméné 16 mést, 35 tisic lidi muselo

opustit své domovy, hnuti Boko Haram ziskalo kontrolu nad vétSinou nigerijského statu
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Borno. Boko Haram byla pivodné umirnéné organizace, ktera vznikla v roce 2002. Po
roce 2009 se radikalizovala, jejim cilem se stalo vytvofit z Nigérie muslimsky stat
zalozeny na striktnim vykladu prava Saria. Do roku 2014 ovladla vétSinu uzemi
severovychodni Nigérie, armady Nigérie, Kamerunu, Cadu a Nigeru ji donutily ke staZeni
do zékladen na neprostupnych uzemich, odkud podnika teroristické utoky. (Adebayo
2014)

K dramatickému zvyseni teroristickych tutokti doslo na Blizkém vychodé a severni

Africe, vice v ptilozené tabulce:

Tabulka 4 - Pocet utokii na nemocnice na Blizkém vychodé a v severni Africe v letech

2013 — 2019 (viastni)

Stdat Pocet utokii
Egypt 8

Irdk 41

Libanon 1

Libye 36

Saudska Arabie 3

Syrie 34

Turecko 5

Jemen 48

Celkem 176

Tento vycet je spojen s dozvuky tzv. Arabského jara, soucasné potvrzuje trend
zpozdénych reakci teroristickych toki na nemocnice na vale¢né napéti. Mezi konkrétni
ozbrojené konflikty patfila obanska valka v Syrii (20 % vSech ttokt), protesty v Turecku
(2013), obcanska valka v Lybii (zacatek 2014, celkem 20 % utoki, vojenska intervence
v Jemenu (od 2015). Vojenskou intervenci v Jemenu zahdjila Saudska Arabie v Cele
mezinarodni vojenské intervence. Jedna se o pokracovani boje mezi sunnity (zejména
Satdské Arébie) a §ity (Irdn). Svou daii si vybrala i probihajici valka v Irdku (23 % viech

utokii tohoto obdobi).
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5.1.3 Priubéh teroristickych utoki na zdravotnicka zarizeni - korelace valeénych konflikti s titoky na nemocnice

Proporce prubehu utoku se v ¢ase méni. VEtsina kategorii osciluje kolem jednotek a nizsich desitek procent. Od prelomu tisicileti se zvysil pocet

bombovych utokl a explozi.

Tabulka 5 — Utoky na nemocnice podle pritbéhu vitoku (viastni)

Incidentii Minimdlné 5 Ozbrojeny utok  Atentdt Bombovy utok / Utok na zaiizeni / Unos/rukojmi Neozbrojeny a
obeti exploze infrastrukturu nezndamy
1985 — 2019 538 76 89 18 337 14 61 19
14 % 17 % 3% 63 % 3% 11 % 3%
Z toho:
1985 — 1991 46 3 8 10 20 4 3 1
7 % 17 % 22 % 43 % 9% 7 % 2%
1992 - 1998 39 8 12 7 11 2 3 4
21 % 31% 18 % 28 % 5% 8% 10 %
1999 — 2005 31 11 9 0 21 0 0 1
35 % 29 % 0% 68 % 0% 0% 3%
2006 - 2012 117 16 14 0 92 1 8 2
15 % 12 % 0% 79 % 1% 7% 1%
2013 - 2019 305 38 46 1 193 7 47 11
12 % 15% 0% 64 % 2% 15 % 4%
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Za povsimnuti stoji hlavni trend, tedy zvySujici se pocet teroristickych ttokd.

Tabulka 6 — Podil utokit na nemocnice na celkovych teroristickych utocich (viastni)

Teroristickych Incidentii % v nemocnicich
incidentii celkem v nemocnicich

1985 - 2019 177 114 538 0,3 %

Z toho:

1985 — 1991 25570 46 0,18 %

1992 — 1998 18 798 39 0,21 %

1999 — 2005 10 920 31 0,28 %

2006 — 2012 33 950 117 0,34 %

2013 - 2019 87 876 305 0,35 %

Z vySe uvedené tabulky vyplyva, Ze se pocet utokll na nemocnice zvysuje. Zvysuje se
pocet teroristickych utokd obecné, coz by samo o sobé& pii stejné proporci vedlo ke

zvyseni poctu Gtokli na nemocnice.

Soucasné kontinualné roste podil utokli na zdravotnicka zatizeni na celkovém poctu

teroristickych Utokl. Mezi lety 1985 a 2019 se podil zdvojnésobil.
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5.2 Cil 2 - vysledky

V ramci 2. cile byla provadéna analyza kybernetickych utokt na zdravotnicka zatizeni
a pfipravenosti vybranych zdravotnickych zafizeni na kyberneticky utok, jako zdroj byly
zvoleny webové stranky nemocnic, které slouzi jako prvni indikator péce, jakou
jednotlivé instituce vénuji IT systému. Byl zvolen nastroj Mozilla Observatory, ktery

zkouma kritéria, ktera jsou blize popséana v kapitole 4 vénované metodam.
Zkoumani bylo provedeno ve tiech oblastech. V prvni je zkoumdna zranitelnost

Sifrované komunikace, byl vyzkum znovu zopakovén v zati 2021 — listopadu 2021, aby

bylo zjisténo, zda doslo ke zlepseni.

V dalsi casti této kapitoly je stejné zkoumani provedeno na nejvétSich svétovych
nemocnicich, aby bylo docileno srovnani stim, jak si v porovnani bezpecnosti
internetovych stranek stoji Ceské nemocnice v porovnani se zahrani¢im. V posledni &asti
je stejné porovnani provedeno u vyznamnych zastupct Ceskych soukromych
nezdravotnickych subjektii pro porovnani sektoru zdravotnictvi se soukromym

nezdravotnickym sektorem.
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5.2.1 Zkoumani zabezpeceni webovych stranek ¢eskych nemocnic pomoci niastroje Mozzila Observatory

Tabulka 7 — Zkoumani zabezpeceni webovych stranek ceskych nemocnic nastrojem Mozzila Observatory (viastni, pojmy vysvétleny v kapitole 4.2)

Ndzev nemocnice Cookies  Cross-origin HSTS Redirection Referrer Subresouce  X-Content- X-Frame- X-XSS- HTTPS
resource sharing Policy Integrity Type Options  Options Protection
Nemocnice AGEL Sternberk X ok X Ok - X X X X ok
Poliklinika Bilovec, s.r.o. - ok X X - - X X X X
Nemocnice Blansko X ok X Ok - X X X X ok
Psychiatrickda nemocnice Bohnice Ok ok X Ok - - X X X ok
Bohuminska méstskda nemocnice, X ok X X - X X X X X
‘Il;':}cultni nemocnice Brno Ok ok X Ok - - ok ok ok ok
Méstskd nemocnice Cislav - ok X X - - X ok X X
Meéstskda nemocnice Duchcov - ok X X - - X X X X
Nemocnice Dvirr Krdlové nad - ok X Ok - - X ok X ok
Labem
Fakultni nemocnice Ostrava Ok ok X X ok X ok ok ok ok
Nemocnice ve Frydku-Mistku X ok X X - - X X X X
Nemocnice Haviiov, p.o. - ok x X - - X X X X
Nemocnice Havlickiv Brod X ok X X - X X X X X
Biloveckd nemocnice, a.s. X ok X X - X X X X X
Nemocnice TGM Hodonin X ok ok ok - X ok ok ok ok
Nemocnice Hranice a.s. X ok X ok - X X X X ok
Vysocinské nemocnice, s.r.o. X ok x ok - X X X X ok
Nemocnice Ivancice, p.o. X ok X X - X X X X X
Nemonice Jihlava, p.o. - ok x ok ok - ok ok X ok
MMN, a.s. Jilemnice X ok x ok - - X ok X ok

Pokracovani tabulky na stran¢ 53
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PokraCovani tabulky ze strany 52
Nemocnice Kadaii s.r.o.
Oblastni nemocnice Kladno, a.s.

Oblastni nemocnice Mlada Boleslav,
a.s.
Kroméiiiska nemocnice a.s.

Nemocnice Kyjov, p.o.

Nemocnice Litoméfice, o.z.
Masarykova nemocnice Rakovnik
Nemocnice s poliklinikou Mélnik
Meéstska nemocnice Ostrava, p.o.

Nemocnice Milosrdnych bratii, p.o.
Brno

Nemocnice Milosrdnych sester sv.
Vincence de Paul Kroméiiz
Nemocnice nasledné péce Moravskd
Tiebova

Fakultni nemocnice v Motole

Mulacova nemocnice, s.r.o. Plzeri

Nemocnice Na FrantiSku
Nemocnice Na Homolce

Levitovo centrum ndsledné péce
Hoiice
Nemocnice ndsledné péce Praha

Nemocnice Nové Mésto na Moravé
Nemocnice Nymburk, s.r.o.
Fakultni nemocnice Olomouc
Pardubickd nemocnice

Pokracovani tabulky na stran¢ 54
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PokraCovani tabulky ze strany 53
Nemocnice Pelhiimov, p.o.
Nemocnice Roudnice nad Labem
Nemocnice Prachatice, a.s.
Oblastni nemocnice Piibram, a.s.

Psychiatrickda nemocnice Havlickitv
Brod

Psychiatrickda nemocnice v
Kroméiigi

Psychiatrickda nemocnice v Opavé
Rehabilitacni nemocnice Beroun

Nemocnice Slany

Meéstska nemocnice Slavicin
Nemocnice Strakonice, a.s.
Nemocnice .Sv'umperk, a.s.
Nemocnice Tabor, a.s.

Fakultni Thomayerova nemocnice

Nemocnice Tisriov

Krajskd nemocnice TomaSe Bati, a.s.

Nemocnice Trebic, p.o.
Nemocnice T¥inec, p.o.

Oblastni nemocnice Trutnov, a.s.
Orlickoustecka nemocnice
Nemocnice Varnsdorf, p.o.
Nemocnice Vimperk, a.s.

Nemocnice Milosrdnych bratii
Vizovice
Vojenska nemocnice Brno

Nemocnice Vyskov, p.o.
Nemocnice Zatec
Nemocnice Znojmo, p.o.
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5.2.1.1 Vysledek zkoumani pouziti zabezpeceného prenosu (zkoumani

provadéno mezi kvétnem 2021 — srpnem 2021)

Dtivod zranitelnosti HTTP protokolu je ve zpiisobu jeho architektury. Funguje na
principu otazka/odpoveéd’. Pokud je klientem webovy prohlize¢ a webova stranka na
internetu funguje jako server, je pro provozovatele internetovych sluzeb nebo ptipadného
administratora jednoduché spustit n¢jaky druh analyzatoru a sledovat datovy provoz mezi

klientem a serverem. (Kingatua 2021)

. [+ |
a X >
User Web Application
< I
> . €
Perpetrator

Man in the middle
Obrdzek 9 — Utok man in the midle — clovék uprostied, user — uzivatel, original

connection — piivodni pripojeni, new connection — nové pripojeni, perpetrator —

pachatel, web application — webova aplikace (Kingatua 2021)

Tabulka 8 — podil pouziti zabezpeceného prenosu HTTP/HTTPS kveten az srpen 2021

(vlastni)
Protokol Pocet nemocnic %
HTTPS 44 64%
HTTP 25 36%
Celkem 69 100%

Protokol HTTP pouzivalo v dobé vyzkumu alarmujicich 25 ¢eskych nemocnic

z celkového poctu 69. Pouziti HTTP jesté nemusi nutné znamenat zranitelnost nemocnice
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jako takové, pokud pfes stranky nemocnice neexistuje propojeni do dalSich casti IT

systému.

Pokud je tedy pies danou webovou stranku umoznéno ptihlaSovani do systému, nebo
jiny druh komunikace, ito¢nik mize pohodln€ vypozorovat ptistupova data.

Poliklinika Bilovec

Prvni ptikladem pochybeni jsem nalezl na internetovych stranky polikliniky Bilovec
k 30. ¢ervnu 2021.

Poliklinika Bilovec v sou€asnosti zajist'uje provoz a spravu budovy, veskeré prostory
pronajima soukromym praxim, celkem se jednd o 2 praktické a 2 détské lékate, 14

odbornych ambulanci a laboratof. (Poliklinika Bilovec 2010)

Utok na zji§ténou bezpe&nostni chybu by primarné znamenal lokalni problém pro

nékolik 1ékari, potencialné ztratu/zneuZiti dat nékolika tisic pacientt.

U Polikliniky Bilovec je pouzita kombinace nezabezpecené¢ho protokolu HTTP a

ptihlaSovaciho stranky, ptes kterou by se tito¢nik mohl dostat do systému.

HMA |
UVODNI STRANKA | O NAS | NOVINKY | FOTOGALERIE | KONTAKTY

vww.poliklinikabilovec.cz/log

#} POLIKLINIKA BILOVEC 556 411 551

Vyhledat lékare :
- zadejte jméno - |[ vynledat | vodni stranka —

UzZivatel:

Heslo:

| Priniasit |

Obrazek 10 — ukazka nezabezpeceného prihlaseni (vlastni vystrizek)
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Hacker by mohl pies techniku ,,man in the middle* zachytit neSifrovany sitovy provoz,
ziskat uzivatelské udaje osob hlasicich se do systému a pak pomoci ziskanych dat dal

pokracovat v nabouravani se do nemocnic¢niho informaéniho systému.

Snazil jsem se tedy mezi zkoumanymi nemocnicemi vysledovat ty, které mély na

webové stranky napojené své prihlasovaci udaje, stejné jako poliklinika Bilovec.

Méstska nemocnice Caslav

Méstska nemocnice Caslav ma svou hlavni webovou stranku také nezabezpeenou.
Jedna se o nemocnici ve Sttedo¢eském kraji v okrese Kutna Hora.

V roce 2021 zaméstnavala nemocnice 275 pracovnikl. (Ceginformacio 2021)

Zneuziti dat by znamenalo ohroZeni citlivych Gdaji obCani daného mésta, ktefi
posilaji ptes formulaf dotazy, mohlo by se jednat o n€kolik desitek, maximaln¢ stovek
pripadd. Na druhou stranu nezabezpecené webové stranky indikuji itocnikiim, Ze systém

nemocnice neni dobfe chranén a mize se stat teréem pokust o utok.

Z webovych stranek je mozné se dostat do kontaktniho formulafe, pomoci n¢hoz je
mozné s nemocnici komunikovat. Pokud pacient zada do formulafe citlivé udaje, mohou
byt zaznamenany uto¢nikem a nasledné zneuzity, napiiklad kombinace jména, e-mailu a

symptomy nemoci.

s e aslane 2 e Lak i foemasla i e @ <

Mavigace ontaktni formular

e Roneakad
Jrrvng a pEjmeend

E-muail
Rychly kontakt

Tubutors Typ sdleni
+420 327 305 111
vyberte
E-mail:

info@nemcaslav.cr

ISkl reemoonice
Jenilon=ich 348
285 01 Cislar Zpr s

10T DOETATEA
D CIO0aTITES

Obrazek 11 — ukazka nezabezpeceného formulare (vlastni vystrizek)
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A Mot secure WWW.NEeMCcas|av.cz

pomU KARIERA ODBORMA VEREJNOST DARCI KRVE

MESTSKA
NEMOCNICE
CASLAV

PACIENT PO AMBULANCE

Obrazek 12 — ukazka nezabezpeceného webu (vlastni vystrizek)

Z této Casti vede odkaz na objedndvkovy systém, ktery ale jiz je na strance https

v Sifrované podob¢.

Gﬁﬂps:ﬁmeﬂ.nemwsa@Priv/Reserva(DnsfSee:tSchedu le

Online objednavani otk o,

Mgs/\
n*

Cas

Zvolte pracovisté, na které se chcete objednat

COVID-Antigen test-Masarykova 194 CASLAV
Gynekologie MUDTr. Ivana Krizova
Gynekologie MUDr. Lukas Tichy

Obrazek 13 — ukazka zabezpecené casti webu (viastni vystiizek)

Zakladni bezpecnostni pravidlo bylo zavedeno, piesto zde Mozzila Observer zjistil
fadu nedostatkd. Jedna se zejména o chybe¢jici ,,HTTP Strict Transport Security®, ,,X-
Content-Type-Options®, ,,X-Frame-Options®, ,,X-XSS-Protection®.
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Oblastni nemocnice Kladno

Také u Oblastni nemocnice Kladno jsem nasel k 30. cervnu 2021 vyznamné
bezpec¢nostni opomenuti, které spocivalo v tom, Ze nezabezpeceny piistup na stranky pies

,»http®“ je propojen piihlasovacim menu do spravy webovych stranek nemocnice.

Oblastni nemocnice Kladno je akciova spolecnost ve Stfedoceském kraji a v roce 2020

zamestnavala 1 341 zaméstnanct. (Oblastni nemocnice Kladno 2020)

V pfipad¢ zneuziti bezpecnostni chyby by se v tomto piipadé jednalo o zalezitost

krajského vyznamu, ktera by vyznamné ovlivnila zdravotni péci v regionu.

.(/ nemocnicekladno.cz \ MR la

pra

Uzivatelské jméno * ‘ |

Heslo *

Pamatuj si mé

© 2021 Oblastni nemocnice Kladno, a.s.

Obrazek 14 — ukazka nezabezpeceného prihlaseni (viastni vystrizek)

Nemocnice Duchcov

Nezabezpecené stranky sice neodkazuji pfimo na ptihlaSovaci udaje, jako tomu bylo
v ptipad¢ polikliniky Bilovec nebo kladenské nemocnice, ale odkazuje na stranky
jednotlivych oddéleni, kde jsou k dispozici e-mailové tudaje, piipadné¢ kontaktni
formulafe. Nezabezpeceny piistup mulze oteviit dvefe ke sbéru citlivych Udaji o

pacientech.
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Meéstskd nemocnice Duchcov nezvefejiuje rozpocet ani pocet zaméestnancti. Podle
evropské databanky je jejich pocet mezi 100-500. Dopad by tedy byl spise lokalniho
vyznamu. (Evropska databanka 2021)

4 vontak s &

Obrazek 15 — ukazka nezabezpeceného formulare (vlastni vystrizek)

Klaudianova nemocnice Mlada Boleslav

U Klaudianovy nemocnice v Mladé Boleslavi se opét jedna o zavazné pochybeni,
protoze umoziuje pies nezabezpefenou stranku piimé odezirani piistupovych prav
jednotlivych zaméstnanct, ktefi se pies tyto stranky hléasi do systému.

Klaudianova nemocnice Mladé Boleslav, a.s. je nemocnice Stfedoceského kraje, ktera
v roce 2020 zaméstnavala pies 1500 pracovnikd, tedy piiblizné velikost podobna jako u

Oblastni nemocnice Kladno. V ptipadé utoku na tuto nemocnici by se jednalo o udalost

krajského vyznamu. (Rozpocet Oblastni nemocnice Mlada Boleslav, a.s. 2022)
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& KLAUDIANOVA
NEMOCNICE

hoodany vitaz

COVID19 Ockovam Aktualay Oddéleni Pro vefejnost

s 9 B Uy 9 @

Q owemsnr [0

0 nemocnici Pracoumi phleitosu Kontakty

Prihlaseni uzivatele

COVID-19

Obrazek 16 — ukazka nezabezpeceného uzivatelského prihlasent (viastni vystrizek)

Bilovecka nemocnice, a.s.

Na strankach Bilovecké nemocnice muzeme vidét dalsi piiklad nezabezpeceného

vyhledavaciho formulafe, kde mtze dojit k naruseni soukromi.

Biloveckd nemocnice je akciova spolecnost, ktera poskytuje ambulantni i lizkovou

péci. K dispozici ma 130 ltizek a okolo 200 zaméstnancii. Utok na nemocnici by mél

lokélni dopad. (Vyro¢ni zprava 2020)

> UM C @ @ @ Nezabezpetené
> -

nvb.cz/c earc

BILOVECKA

NEMOCNICE, a.s.

VYSLEDKY VYHLEDAVANI

Hledat

Hledat pouze v sekci

- véechny sekce - v

v nadzvech sekci @ v nadpisech ¢lankd @ v textech ¢lanku

V BILOVECKE NEMO

=®0-a

Obrazek 17 — ukdzka nezabezpeceného vyhledavani (vlastni vystrizek)
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Nemocnice milosrdnych sester sv. Vincence de Paul Kromériz

U Nemocnice milosrdnych sester v Kroméfizi jsem opét nasel zavazné pochybeni
v podobé kombinace nezabezpecené ,http stranky* a uzivatelského jména a hesla

uréenych k administraci a editaci webu v prosttedi Wordpressu.

Nemocnice Milosrdnych sester sv. Vincence de Paul Krométiz je soukromé
zdravotnické zarizeni se 105 1hzky, které se stara piredevsim o geriatrické a dlouhodobé

nemocné pacienty. Utok na nemocnici by mél lokalni dopad. (Historie 2021)

A Nezabezpeden (.'.-Mv nemomil.cz/w } ‘

\ 84

Pihlasit se

Obrazek 18 — ukazka nezabezpeceného prihlaseni k redakcénimu systéemu (vilastni

vystrizek)

Levitovo centrum nasledné péce Horice

Propojeni nezabezpecené stranky s komunika¢nim kanalem pro vefejnost umoziiuje

ziskat citlivé udaje kontaktujicich osob, zejména pacienti.
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Levitovo centrum nasledné péce Hofice je prispévkova organizace

v Kralovéhradeckém kraji, specializuje se na 1écbu bércovych viedi a jinych nehojicich
se ran, naptiklad po operacich. Ma celkem 120 lizek, 24 hodinovou chirurgickou
ambulanci, laboratof a interni ambulanci. V roce 2019 zaméstnavala 127 pracovniki.

Dopad proniknuti do systému by byl opét lokalni. (Vyro¢ni zprava 2019)

A\ Nezabezpeceno | www.naslednapece-horice.cz ] -] q
]

Prosime vSechny zdjemce o treti ddvku ockovdni, aby vyuZivali rezervacni systém nebo se vyjimecné objedndvali
telefonicky na ¢isle 733 636 352. Dékuji, Ze ndm timto pomdhdte v ockovacim centru. Roman Bedvdr

a Otkovani V3, posilujici davka

ZAKAZ NAVSTEV OD 1.11. 2021
0 Vzhledem k situaci souvisejici s pandemil Covid - 19, od pondéli 1.11. 2021, jsme nuceni bohuZel uzavrit nase
J zarizeni pro veskeré ndvstévy. VdZeni pribuzni a blizci nasich pacientt, dékuji Vam za pochopeni Roman Becvdr,
Feditel

vice informaci o ndsledné péci

3 Reference

Jd pacient Otakar Podlipny H.K. je a byl spokojen
s [é¢enim, ubytovdnim a stravovédnim v LDN
Levitovo centrum Horice. Dékuji vsem lékafam a
Iékaikdm, sestrdm, sanitdfim a uklizect Ceté, za
léceni v tomto zdravotnim centru.

Otakar Podlipny

viechny reference »

& Aktivity

€ Napiste nam

V odborném Iékaiském casopise publikovala Vas E-mail
¢ldnek nase staniéni sestra pani Lenka Poldkovd.

Jednd se o tispésnou lécbu bércového viedu na ’

nadem specializovaném oddéleni pro lé¢bu ran.
Cldnek se Vam zobrazi v podrobnostech zpravy
(viz vSechny aktivity).

Vase zprdva

2

vSechny aktivity »

Obrazek 19 — ukazka nezabezpeceného formulare k odeslani emailu Horice (viastni

vystrizek)

Nemocnice Pelhifimov

Pelhfimov je dalSi ukdzkou potencidlniho ohroZeni tfeti strany pifes nezabezpeceny

komunikac¢ni kanal.

Nemocnice Pelhfimov je pfispévkova organizace v kraji Vysoc€ina, kde je zaméstnano

684 pracovniki. Na 10 odd€lenich je umisténo 340 lizek. (Nemocnice Pelhfimov 2020)
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A Nezabezpedeno | www.hospital-pe.cz/?page_id=1451

Oddéleni ~ Ambulance Ekon.-technicka oblast v Vedeni nemocnice  Aktuality ~ Verejné za

Poslete nam svou pripominku, namét na zlepsent ....

Vase jméno (volitelné)
Vas email (volitelng)

Predmét

L Vase zprava

ZL3s

Obrazek 20 — ukdazka nezabezpeceného formulare k odeslani emailu Pelhiimov

(vlastni vystrizek)

Psychiatricka nemocnice v Opavé

Psychiatrickd nemocnice v Opavé je vzhledem ke specializaci v oblasti dusevniho
zdravi zavazngjSim piipadem ohroZeni citlivych dat, protoZze tomuto nebezpeci jsou
vystaveni pacienti s psychickymi problémy, tedy pravdépodobné citlivéjsi a sndze
manipulovatelni, neZ primérnd populace. Navic je vedle e-mailu mozné ziskat i jejich

telefonni ¢&islo.

Psychiatrickd nemocnice v Opavé je zdravotnické zafizeni, jehoZ zfizovatelem je
ministerstvo zdravotnictvi CR. Nemocnice ma 863 laZzek, ro¢né se zde 1&&i 6 500
pacientdl. Pfedstavuje spadové Uzemi pro 1,3 mil. obyvatel Moravskoslezského kraje.

(Psychiatrickd nemocnice v Opavé 2021)

64



] A Nezabezpeteno | www.pnopava.cz/cs/page/9-napiste-nam/
- |
PSYCHIATRICKA

N o NEMOCNICE
V OPAVE O nemocnici Média Pacient a lé¢ba Verejnost Partnefri

LUZKOVA ODDELENI AMBULANCE

Oddéleni rehabilitace Home » Napidte ndm

Zakladni skola Napl§te na'm
Klinicka psychologie

Napiste ndm
Socialni sluzba - Sluzba nasledné péce PNO

Socidlni sluzba - Socialni rehabilitace Kontaktni formulaf

02.11.2021 Cely Clingx  méne a prjment
LEKARSKY ODBORNY PEDOPSYCHIATRICKY SEMINAR Email:
CESKA LEKARSKA KOMORA Ttefor:
Okresni...
Zpréva:
26.10.2021 CELY CLANEK

ZAKAZ NAVSTEV NA GERONTOPSYCHIATRICKEM
ODDELENI

0d 1.11.2021 je na celém gerontopsychiatrickém oddé&len{ ODESLAT

vyhléZen zdkaz névitév do odvol..

Obrazek 21 — ukdzka nezabezpeceného formulare s citlivymi udaji Opava (viastni

vystrizek)

Nemocnice Vimperk

Nemocnice ve Vimperku je poslednim zdvaznym ptipadem, ktery se mi podatilo najit.
Opét se zde objevuje moznost odpozorovat uzivatelské jméno a heslo a ptihlésit se do

systému.

Nemocnice Vimperk je nestatni zdravotnické zatizeni poskytujici zdravotni a socialni

naslednou péci. Pracuje zde vice nez 170 zamé&stnancu.
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socidlni sluzby jsou podp y Z rozp

kraje
Poslani socidinich sluzeb

Lécebna dlouhodobé nemocnych
a pobytové socialni sluzby

RN LDN r
> aseane L Y |
s YL N
— \

Piihlasit se

b 3

s
S

=)

Plitiasit se

(et

Obrazek 22 — ukazka nezabezpeceného prihlaseni do systému (viastni vystiizek)
Ostatni nemocnice

U ostatnich 25 z 69 nemocnic s nezabezpecenym protokolem HTTP jsem propojeni na
interni systémy/piipadné citlivé informace nenasel, je tedy otdzka, jestli pfes n¢ existuje
né&jaké napojeni do systému, které by se hackerim podatilo vyuzit. V kazdém ptipadé je

tteba pfechod na HTTPS doporucit.

5.2.1.2 Vysledek zkoumani HTTP Strict Transport Security (pfisné zabezpeceni
ptenosu HTTP)

Mechanismus HTTP Strict Transport Security (dale zkracené HSTS) umoziiuje, aby
webovy server vynutil v prohlizeci komunikaci pomoci Sifrovaného HTTPS pfipojeni.
Tim se eliminuje pienos dat nezabezpecenym HTTP protokolem. Pro pouziti je zdsadnim

pfedpokladem mit SSL certifikat.

Tabulka 9 — podil pouziti HSTS (vlastni)

Protokol Pocet nemocnic %
HSTS 8 12 %
Nemda HSTS 61 88 %
Celkem 69 100 %
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Tento vysledek je ptekvapivy v tom ohledu, ze zatimco 64% spolecnosti zainvestovalo

wevr

smérem k HSTS zabezpeceni Sifrované komunikace.

5.2.1.3 Vysledek zkoumani Content Security Policy

Umoznuje operatoram webu kontrolu nad tim, odkud lze nacist prostiedky na jejich
webu a zabranit zranitelnostem skriptovani mezi weby XSS (cross-site scripting). Je to
v podstaté hlavicka, ktera prohlizeci tikd, jaké soubory Ize do stranek nahrat a jakym
zpusobem. Hlavni vyhoda CSP spociva v obrané proti XSS utokim, které vkladaji
zakeiny kodu Gtociciho na stranky napadené strany. CSP umoznuji deaktivaci pouZivani
vlozeného Java Scriptu. Nevyhodou je, ze u komplexnéjsich webil je potiebna podrobna
analyza obsahu a precizni nastaveni pravidel, tedy se jedna o pracnou, specializovanou

¢innost.

Snad proto ji naprostd vétSina nemocnic neméla implementovanou viibec a pouze
jedna z nemocnic ji méla zavedenou (Fakultni nemocnice Ostrava), ale software v ni
vyhodnotil chyby. K vyvéazenosti fakti je tfeba dodat, ze kvili slozitosti obvykle tuto
politiku nemaji naimplementovany ani stranky soukromych nezdravotnickych subjektd,

nebo ji podle analyzy maji zavedenou nedostate¢né.

5.2.1.4 Vysledek zkoumani X-Content-Type Options

Hlavicka sdéluje prohliZeci, aby ovéfoval, zda zdroj mé v hlavicce spravné nastaveny
MIME typ a tim chrani web pied tzv. ,,content-sniffingem®, kdy prohlize¢ spusti

naptiklad podvrzeny java script v textovém souboru nebo obrazku.

Tabulka 10 — nasazeni X-Content-Type Options (vlastni)

X-Content-Type Options Pocet nemocnic %
Implementovino 16 23%
Ne 53 77%
Celkem 69 100%
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5.2.1.5 Vysledek zkoumani X-Frame-Option

Hlavicka X-Frame-Options tikd, zda 1ze webovou stranku ¢i jeji ¢ast zobrazit v ramu
pti pouziti HTML znacek <frame>, <iframe> nebo <object> a ochraiiuje uzivatele od
zneuziti pomoci tzv. ,.clickjackingu®, podvrzenim podvodné priuhledné vrstvy pries
originalni.

Tabulka 11 — nasazeni X-Frame-Options (viastni)

X-Frame-Option Pocet nemocnic %
Implementovino 20 29%
Ne 49 71%
Celkem 69 100%

5.2.1.6 Vysledek zkoumani X-XSS-Protection

Hlavicka X-XSS-Protection povoluje zabudovany filtr proti cross-site scriptingu.
Moderni prohlizec¢e tuto hlavi¢ku ignoruji. Hlavicka je podporovéna uz jen prohlizeci
Internet Explorer a Safari, nebo starymi verzemi ostatnich. V modernich prohliZecich je
JiZ ignorovana.

Tabulka 12 — nasazeni X-XSS-Protection (vilastni)

X-XSS Pocet nemocnic %
Implementovdno 11 16%
Ne 58 84%
Celkem 69 100%

5.2.1.7 Zaznamenand zlepSeni v obdobi zafi 2021 — listopad 2021

Skenovéani nemocnic poprvé probihalo v obdobi kvéten 2021 — srpen 2021. K poloving

vV

protokolu a u nékolika nemocnic zlepSeni.

Konkrétné jsem zaznamenal zlepSeni u téchto nemocnic:

e Nemocnice Havifov;
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e Nemocnice Milosrdnych bratii Brno;
e Mulacova nemocnice Plzen;

e Nemocnice Nymburk.

K 15. listopadu doslo k nasledujicimu zlepseni:

Tabulka 13 — podil pouziti HTTP/HTTPS listopad 2021 (viastni)

Protokol Pocet nemocnic %
HTTPS 48 70 %
http 21 30 %
Celkem 69 100 %

Tabulka 14 — nedostatky zabezpeceni nemocnic listopad 2021 (vilastni)

Protokol HTTP Pocet %
nemocnic
HTTP, z toho: 21 30 % z celkového poctu 69

zkoumanych nemocnic
- Zavazny nalez v podobé 5 7 % z celkového poctu 69 nemocnic
odkazu na uzivatelské jmeno a
heslo na nezabezpecené
strance
- Moznost odezirat citlivé udaje 6 9 % z celkového poctu 69 nemocnic
kromé vyse uvedenych odkazii

na e-mail a heslo
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5.2.2 Porovnani zabezpeéeni webovych stranek zdravotnickych zatizeni v Ceské republice proti kybernetickym utokim se

zabezpecenim stranek zdravotnickych zarizeni v zahranici

Vysledky ceskych nemocnic nejsou pfilis dobré, proto byl stejny test proveden u vybranych zahrani¢nich nemocnic, konkrétné nejvétSich svétovych

a evropskych nemocnic napti¢ kontinenty.

Tabulka 15 — Zkoumani zabezpeceni webovych stranek zahranicnich nemocnic nastrojem Mozzila Observatory (vlastni, pojmy viz kapitola 4.2)

Nadzev nemocnice Cookies Cross-origin HSTS Redirection  Referrer Subresouce X-Content- X-Frame- X-XSS- HTTPS
resource sharing Policy Integrity Type Options  Options Protection
Chris Hani Baragwanath Hospital, JAR ok ok ok ok ok - ok ok ok ok
Univerzitni klinické centrum Srbska X ok x X - x X X X X
Jackson Memorial Hospital, Miami, Florida - ok X ok X X X X X ok
The Royal Melbourne Hospital - ok X ok - - X ok X ok
West China Hospital of Sichuan University X ok X X - - X ok ok ok
Chang Gung Memorial Hospital, Taoyuan, - ok X X - X X X X X
Taiwan
Hospital das clinicas da faculdade, Sao Paulo, - ok X ok - X X X X ok
Brazilie
Charité Universititsmedizin Berlin X ok ok ok - - ok X X ok
Allgemaines Krankenhaus der Stadt Wien ok ok ok ok ok - ok ok ok ok
Hoépital Universitaire Pitié Salpétriére - ok X X - X X X X X

PrestoZe se jedna o nejvyznamngjsi instituce, jejich stranky také nejsou pfili§ dobie zabezpecené. Mezi vyjimky patii nemocnice v Jihoafrické

republice, v Melbourne a ve Vidni. Oproti tomu velké nemocnice v Srbsku, na Taiwanu a ve Francii nemély ani zabezpe¢eny HTTPS protokol.
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Univerzitni klinické centrum Srbska

Univerzitni klinické centrum Srbska patii k nejvétSsim zdravotnickym zafizenim

v Evropé¢. Presto nema zakladni zabezpeceni ptes HTTPS protokol.

& - C | A Notsecure) kes.acrs/index.php/informator-o-radu

Kiinke | Centri | Sluzbe |  Najava dogadaja

\

Kontakt | Galerija

Pocetna
Urgentni centar
Vesti

Oglasi i konkursi
Medija centar

Finansijski izvestaj

Casopisi

© Najava dogadaja

< <«

22

30

NOVEMBAR 2021 > >
sre cet pet sub ned
3 4 5 8 7
10 1 12 12 14
17 13 10 » [z |
24 25 28 27 28

Obrazek 23 — ukazka nezabezpeceného webu Srbsko (viastni vystrizek)

Pti rozklepnuti moZnosti napsat do nemocnice e-mail pies webové rozhrani, varuje

prohliZe¢ uzivatele, Ze jeho data by mohla byt zneuzZita.

MV WMVS I T @Y

(
Webm

A Notsecure | Baps//147.91.111.10/mail)

A

Your connection is not private

Attackers might be trying to steal your information from 147.91.111.10 (for example,
dit cards). Leam more

Obrazek 24 a 25 — varovani pri pokusu o klepnuti na e-mail (viastni vystrizek)

Stejné tak odkazy na jednotlivé kliniky jsou vedeny na nezabezpecené stranky.
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Hopital Universitaire Pitié Salpétriére

Ptiklad vyhlasené francouzské nemocnice Hopital Universitaire Piti¢ Salpétricre
potvrzuje, ze velikost ani v€hlas nemocnice stale nezarucuje, ze jsou jeji stranky dobie

chranény.

Kromé nezabezpeceného HTTP protokolu je prohfeskem propojeni nezabezpecenych

stranek na objednavkovy systém, kde pacient zadava citlivé informace.

A Not secure | pillgsalpetriere.aphp.fr/prise-de-rendez-vous-en-ligne-a-la-pitie-salpetriere/#

PRENDRE
~  RENDEZ-VOUS ACCES +f
EN LIGNE

&  QuIsomMMES NOS SERVICES / ESPACE TRAVAILLER A RECHERCHE &
—NOUS? *  NOSSPECIALITES ~  PATIENTS ~ LHOPITAL ENSEIGNEMENT

Prenez rendez-vous avec Hépital de la Pitié-Salpé&triére - AP-HP
V) Spécialité

Addictologue

o ‘Avez-vous déja consulté un praticien de cette spécialité au sein de cet établissement 7

Sivous prenez rendez-vous pour quelquun dautre, cette question le conceme

‘ Oui Non

o Lieu de consultation

Hbpital Universitaire Pitié-Salpétrigre - AP-HP
83 Boulevard de I'Hapital, 75013 Paris

o Motif de consultation

Consultation de suivi d'addictologie

o Praticien

Dr An Hung NGUYEN
o Sélectionnez votre rendez-vous

dimanche lundi mardi mercredi jeudi vendredi samedi
21 nov 22 nov. 23 nov. 24 nov. 25 nov. 26 nov. 27 nov.

Obrazek 26 — ukdzka nezabezpeceného webu Francie (viastni vystriZek)

MenS$i nemocnice

Mensi nemocnice byly vybrany namatkové a vysledky potvrzuji, Ze velikost
nemocnice neni urcujicim kritériem pro jeji zabezpeceni. Napiiklad mensi nemocnice
v padesatitisicovém Hollabrunu v Rakousku vychazi z porovnani dobie, zato nemocnice
v Gmiindu v testu Mozilla Observatory propadla. Vzdy tedy zalezi na aktualnim
managementu, IT fizeni nemocnice a prioritach, situace je tedy podobna jako v ¢eskych

nemocnicich.

72



Vysledky porovnani v jednotlivych oblastech

Z nize uvedeného srovnani je patrné, ze kvalita zabezpeCeni vybranych ceskych
nemocnic se nevymyka celosvétovému praméru, zvlast vezmeme-li v vahu, Ze jsou
srovnavany s nejveétsimi svétovymi nemocnicemi, které patii k hlavnim ve svém staté a

nejveétsim na daném kontinentu.

Na druhou stranu asi zadné zdravotnictvi nebylo v pfepoctu na pocet obyvatel pod
takovym hackerskym naporem jako ¢eské nemocnice od jara 2020. Analyze pficin se

budu vénovat v kapitole vénované diskuzi.

Tabulka 16 — podil pouziti protokolu HTTP/HTTPS u stranek ceskych a zahranicnich

nemocnic (vlastni)

Protokol Pocet ceskych % Pocet velkych %
nemocnic zahranicnich nemocnic

HTTPS 48 70 % 7 70 %

http 21 30 % 3 30 %

Celkem 69 100 % 10 100 %

Tabulka 17 — podil pouziti protokolu HSTS u stranek ceskych a zahranicnich nemocnic

(vlastni)
Protokol Pocet Ceskych % Pocet velkych %
nemocnic zahrani¢nich nemocnic
HSTS 8 12 % 3 30 %
Nemd HSTS 61 88 % 7 70 %
Celkem 69 100 % 10 100 %

Tabulka 18 — srovnani nasazeni X-Content-Type Options u ceskych a zahranicnich

nemocnic (vlastni)

X-Content-Type Pocet ceskych % Pocet velkych %
Options nemocnic zahranicnich nemocnic

Implementovino 16 23% 3 30 %
Ne 53 77 % 7 70 %
Celkem 69 100 % 10 100 %
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Tabulka 19 — srovnani nasazeni X-Frame-Options u cCeskych a zahranicnich nemocnic

(vlastni)
Implementovino 20 29 % 4 40 %
Ne 49 71 % 6 60 %
Celkem 69 100 % 10 100 %

Tabulka 20 — srovnani nasazeni X-XXS u ceskych a zahranicnich nemocnic (vlastni)

Implementovino 11 16 % 3 30 %
Ne 58 84 % 7 70 %
Celkem 69 100 % 10 100 %
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5.2.3 Porovnani zabezpeceni internetovych stranek nemocnic v Ceské republice proti kybernetickym utokiim se zabezpecenim

internetovych stranek vyznamnych soukromych nezdravotnickych subjektii v Ceské republice

Ve druhé srovnavaci studii byl vybran ndhodny vzorek nejvétsich soukromych nezdravotnickych spole¢nosti na ¢eském trhu z rliznych sektord. Na

prvni pohled je ziejmé, ze nejveétsi soukromé nezdravotnické spole¢nosti maji své stranky chranéné 1épe nez ceské a svétové nemocnice.

Tabulka 21 — Zkoumdani zabezpeceni webovych stranek vyznamnych spolecnosti ndstrojem Mozzila Observatory (viastni, pojmy viz kapitola 4.2)

Nadzev nemocnice Cookies  Cross-origin

resource sharing

Ceskd spofitelna - ok
Cez x ok
Google - ceska verze stranek ok ok
Skoda Mladd Boleslav - ok
T-mobile X ok
Lidl - ok
Foxconn X ok
Sazka X ok
Metrostav ok ok
MoOL - ok

ok
ok
ok
ok
ok
ok
ok
ok
ok

HSTS Redirection

ok
ok
ok
ok
ok
ok
ok

ok

Referrer

Policy

ok

Subresouce

Integrity

X

X-Content- X-Frame-
Type Options  Options
ok ok
ok ok
ok X
ok ok
ok ok
ok ok
ok ok
X ok
Ok ok

X

X

X-XSS-

Protection

ok
ok
ok
ok
ok
ok
ok
X

ok

X

HTTPS

ok
ok
ok
ok
ok
ok
ok
ok
ok
ok

Spolecnosti, které svym strdnkam vénovaly mensi pozornost, jsou MOL, Sazka a také Foxconn, u kterého to z vySe uvedené tabulky neni

patrné, ale celkové hodnoceni testu i vzhledem k dal§im kritériim pro n&j nedopadlo dobfe. Nejvyssi z

r

nezabezpecené nastaveni Cookies a také za natahovani externich skriptli pies nezabezpeceny HSTS protokol.

aporné body nasbiral MOL za
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Podrobné vysledky porovnani ¢eskych nemocnic a soukromych

nezdravotnickych spolecnosti v jednotlivych oblastech

Také porovnani jednotlivych oblasti ukazuje, Ze nejvetsi soukromé nezdravotnické

spolecnosti maji své stranky chranény 1épe nez vybrané eské a svétové nemocnice.

Tabulka 22 — podil pouziti protokolu HTTP/HTTPS u stranek ceskych nemocnic a

soukromych nezdravotnickych spolecnosti (vlastni)

Protokol Pocet ceskych % Pocet velkych %
nemocnic Ceskych
spolecnosti
HTTPS 48 70% 10 100%
HTTP 21 30% 0 0%
Celkem 69 100% 10 100%

Tabulka 23 — podil pouziti protokolu HSTS u stranek ceskych nemocnic a soukromych

nezdravotnickych spolecnosti (vlastni)

Protokol Pocet Ceskych % Pocet velkych %
nemocnic Ceskych
spolecnosti
HSTS 8 12% 9 90%
Nemd HSTS 61 88% 1 10%
Celkem 69 100% 10 100%

Tabulka 24 — srovnani nasazeni X-Content-Type Options u ceskych nemocnic a

soukromych nezdravotnickych spolecnosti (vlastni)

X-Content-Type Pocet Ceskych % Pocet velkych %
Options nemocnic Ceskych

spolecnosti
Implementovino 16 23% 8 80%
Ne 53 77% 2 20%
Celkem 69 100% 10 100%
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Tabulka 25 — srovnani nasazeni X-Frame-Options u ceskych nemocnic a soukromych

nezdravotnickych spolecnosti (viastni)

Implementovano 20 29% 8 80%
Ne 49 71% 2 20%
Celkem 69 100% 10 100%
Tabulka 26 — srovndani nasazeni X-XSS u Cceskych nemocnic a soukromych

nezdravotnickych spolecnosti (viastni)

Implementoviano 11 16% 8 80%
Ne 58 84% 2 20%
Celkem 69 100% 10 100%

Diskuzi nad vysledky bude vénovana nésledujici kapitola.
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5.2.4 Shrnuti vysledku

Z pozorovani je patrné, ze i pres neustalé hackerské utoky a jejich medializace, bylo v
obdobi kvétna — srpna 2021 nalezeno 36 % zkoumanych nemocnic, které pouzivaji na
internetovych strankéch nezabezpeceny HTTP protokol, pies ktery Ize relativné snadno
odezirat komunikaci. Z nich v dob¢ psani této diplomové prace 4 nemocnice presly na

zabezpeceny HTTPS protokol, pocet nezabezpecenych stranek tedy poklesl na 30 %.

V ramci nezabezpecenych nemocnic jsem nasel 6 pfipadi, kdy ptipadny ito¢nik mohl
ziskat citliva data ucastnikli komunikace s nemocnici, zejména pacientii. V jednom z
ptipadi se jednalo o psychiatrickou kliniku, kdy by citliva data v kombinaci s e-mailem
a telefonnim ¢islem mohla mit zavazné dopady.

V péti ptipadech se mi podafilo odhalit zdvazné bezpecnostni pochybeni, které by
mohlo vést ptfimo k nabourani do systému nemocnice.

vvvvv

nemocnic své webové stranky zabezpecené nedostatecné.
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6 DISKUZE

V této ¢asti diplomové prace jsou zhodnoceny vysledky vyzkumu rozdélené do dvou
¢asti — jedna zhodnocuje pficiny, pribéh a nasledky nasilnych teroristickych utokii na
zdravotnickéd zafizeni, druhd zhodnocuje pfiCiny, prub¢h a nasledky kybernetickych
utokii na zdravotnicka zafizeni a testovani webovych stranek vybranych nemocnic proti

piipadnému kybernetickému ttoku.

6.1 Diskuze k analyze pricin, pribéhu a nasledku teroristickych

utoku na zdravotnicka zarizeni

Pro posouzeni analyzy pficin, prub¢hu a nasledkl byla pouzita Globalni databaze
terorismu a z ni byly kombinaci vyhledavani a manualniho tfidéni vybrany informace o
nemocnicich. Ziskané informace byly porovnavany s odbornou literaturou a tiskovymi

zpravami a byl hledan trend porovnévajici teroristické utoky s ozbrojenymi konflikty.
6.1.1 Priciny nasilnych teroristickych tutoki na zdravotnicka zarizeni

Z vyzkumu v kapitole 5.1 vyplyva, Ze mista Gtoku na zdravotnicka zatizeni koreluji
s misty aktivnich vale¢nych konflikti. V danych pfipadech se v naprosté vétsing jedna o

teroristické Uitoky na misté, kde ozbrojeny stiet probiha.

Nastolil jsem otazku, zda probihaji teroristické utoky také na zatizeni val€icich stran,
které lezi mimo oblast konfliktu (napt. nemocnice ¢lentt NATO pfi vélce v Afganistanu),
naptiklad jako odvetné akce. Jak vyplyva z kapitoly 3 a 5, zdravotnickych zafizeni stran,
které¢ jsou do vale¢né¢ho konfliktu zapojeny, se utok vétSinou netyka, pokud nejsou
umistény na valecném tzemi, nebo v jeho tésné blizkosti. Vyjimkou byl planovany ttok
islamskych radikdli na vojenskou nemocnici v Hamburku vroce 2003 (Kaclova,
Lazakova, Karas a Stahlavsky 2003), ktery byl prekazen diky spolupraci tajnych sluzeb.
Déle se nemocnice mély stat soucasti velkych teroristickych utokti v Londyné
provedenych Al-Kajdou v roce 2005 (Global Terrorism Database 2009-2021). Tyto ttoky

ale byly na rozdil od dalSich cilti v Londyné& odvraceny.

Teroristické utoky se tedy obvykle neodehravaji v mistech piivodu val¢icich stran, ale

zejména v mistech, kde ozbrojeny sttet aktivné probiha. ,,Odvetné* teroristické utoky se
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soustfedi na jiné cile, pfipadné se je dosud dafilo v pocatku odhalit. Pro nemocnice
v mirovych oblastech tedy dosud zlstavd nejvétsim nebezpecim utok tzv. osamélych
stielctl (viz ptipad ve Fakultni nemocnici Ostrava v roce 2019 (Jirouskova 2020; CTK a

Leskova 2019)) a déle kybernetické utoky, které jsou popsany v dalsi Casti.

Primarni pfi¢inou nasilnych teroristickych utokd na zdravotnicka zafizeni je tedy

déletrvajici ozbrojeny konflikt v dané lokalité.

Byla potvrzena Hypotéza 1: Nasilné utoky na zdravotnicka zarizeni koreluji

s misty ozbrojenych konflikti.

Sekundérni pficiny byvaji rizné, mezi nejcastéjsi patii tyto:

e jedna se o vojenskou nemocnici, tedy ji nepftitel chape jako vojensky cil, byt
je to proti humanitarnim konvencim (napf. vojenské kiidlo nemocnice
Musgrave Park Hospital (HODGETTS 1993));

e nastroj cilené likvidace civilniho obyvatelstva (atok na Nemocnici Kigali,
Univerzitni nemocnici Butare a Psychiatrické centrum Ndera ve Rwandé
(VIRET 2010; BIZIMANA 2020));

e vydirani véleCné protistrany a uUspéch uto¢niki (utok na Nemocnici
Bud’onnovsk), ktery podniti dal§i podobné¢ akce (BUKKVOLL 2007
POKALOVA 2015; ®NJIATOB 2020);

e zdravotnické =zafizeni je vedlejSim cilem kombinovaného utoku, kdy
primarnim cilem byly jiné objekty a itok na zdravotnické zafizeni ma zvysit
chaos a ztraty na Zivotech (Balad Ruz General Hospital, Baquba General
Hospital, Irak (TOSINI 2010; UN High Commissioner for Refugees 2010));

e medializace a snaha Sokovat (itok na Nemocnici Dast-e-Barc¢i (Bonnot a MSF

AFGANISTAN 2020)).

Teroristické Utoky casto prichdzeji s uritym zpozdénim po zapoceti ozbrojenych
stietd (valka v Irdku, valka v Afghéanistanu, Arabské jaro), tedy v dobé, kdy jsou jiz

valcici strany konfliktem zna¢né vyCerpany a ztraci zabrany.

Je otazkou, jakou roli v teroristickych Gtocich na nemocnice hraje otupélost ti¢astniki

konfliktu viici nasili a jakou hraje medializace utok.
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Ve prospéch medializace jako sekundarni pfi¢iny hovofi to, Ze teroristické utoky na
nemocnice (a teroristické utoky obecn¢€) ptichdzeji se zpozdénim a stabiln€ rostou. Na
jedné stran¢ tento trend koreluje s celosvétove nartistajicim poctem teroristickych utok,
na stran¢ druhé se ve zkoumaném obdobi zdvojnéasobil pocet utokl na zdravotnicka
zafizeni jako takova. Pokud by do poctu teroristickych utokti byly zahrnuty také

kybernetické utoky, narist by byl jest¢ vyraznéjsi.

Myslenka medializace negativnich udalosti, které wvyvolavaji nésledovani, je
postavena na psychologickém efektu, ktery je zndm z podobnych oblasti. Napft. tzv.
Werthertv efekt, kdy po publikovani Goethova roménu Utrpeni mladého Werthera
pachali mladi muzi ve zvySené mife sebevrazdu. Nasledné doslo k potvrzeni na zakladé
sociologickych vyzkum, Ze po medializaci sebevrazdy miiZze v nasledujicich tydnech

dojit ke zvySenému podtu sebevrazd. (LUTTER, ROEX a TISCH 2020; KASIK 2016)

Opacny efekt zptisobila v osmdesatych letech dohoda rakouskych médii, ktera snizila
medializovanou atraktivitu sebevrazd, nasledkem ¢ehoz doslo k poklesu sebevrazd o 75

%. (SONNECK, ETZERSDORFER a NAGEL-KUESS 1994)

Obdobné¢ se studie soustiedi na pti¢innou souvislost mezi medializaci teroristického

¢inu a jeho naslednym opakovanim.

Naptiklad Michale Jetter analyzoval svétové teroristické titoky mezi lety 1970 — 2012.
Odhalil, Ze zvySend medializace teroristického €inu zvySuje Sanci na teroristicky utok

v dal$ich dnech o 11 az 15 procent. (Jetter 2015)

RovnéZ v bakalaiské praci ,,VIiv medializace terorismu po roce 2001 ve vztahu na
narast zneuziti tohoto jevu ve spolecnosti* (Hnilicka 2010) sledoval Petr Hnilicka pocty
ozndmeni na hrozby teroristického Utoku za jednotlivé roky v souvislosti s utoky
z jedenactého zari v JihoCeském kraji, ke kterému vyjizdél Hasi¢sky zachranny sbor
Jihoceského kraje, kde je vidét pficinna souvislost mezi ttoky jedenactého zaii a poctem

oznameni.
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Obrazek 27 — Pocty oznameni teroristickych utoku 2000 — 2007 (Hnilicka 2010)
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Obrazek 28 — Pocty oznameni teroristickych utokii v roce 2001 (Hnilicka 2010)

Podobna souvislost je také patrnd zrozborti v kapitole 5. V pifipadé vétSich

ozbrojenych konfliktl obvykle Gtoky probihaji ve vinach:

e ozbrojeny konflikt na ur¢itém misté;

e prodleva;
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e teroristicky Utok na zdravotnické zafizeni a jeho medializace;

e n¢kolik nasledujicich atokl na zdravotnické zatizeni pfipadné jiné mekké cile (viz
dale popsana souvislost toku na Bud’onnovskou oblastni centralni nemocnici
v prvni CeCenské nemocnice a utok na nckolik dalSich mékkych cild v druhé
cecenskeé valce), pricemz brutalita Gtokd se zvysSuje;

e po konci ozbrojeného konfliktu v oblasti eliminace teroristickych utoktl v oblasti.

Napftiklad znasledujici tabulky wukazujici Casovou souvislost mezi utoky
v Afgénistanu, vyplyva, ze 17 utok z 30 bylo v nasledujicich 90 dnech néasledovano
minimaln¢ jednim utokem, pficemz rovnomérny rozestup mezi incidenty by byl 140 dnti
a rozestup mezi zbyvajicimi incidenty je v priméru 280 dnii. Z toho 14 bylo realizovano

v nésledujicich 60 dnech.

Tabulka 27 — casove souvislosti — Afghanistan (vlastni)

Datum Méné nez 90 dnii posledniho utoku Méné nez 60 dnu posledniho utoku
21.05.2011 1064 1064
25.06.2011 35 35
15.04.2012 295 295
17.04.2012 2 2
11.06.2012 55 55
21.06.2012 10 10
14.08.2012 54 54
22.05.2013 281 281
17.08.2013 87 87
14.10.2013 58 58
24.04.2014 192 192
11.05.2014 17 17
09.06.2014 29 29
13.10.2014 126 126
18.02.2015 128 128
10.03.2015 20 20
14.07.2015 126 126
13.08.2015 30 30
12.09.2016 396 396
26.10.2016 44 44
08.03.2017 133 133
13.07.2017 127 127
22.07.2017 9 9

Pokracovani tabulky na stran¢ 84
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Pokracovani tabulky ze strany 83

27.01.2018 189 189
14.06.2018 138 138
23.07.2018 39 39
03.08.2018 11 11
09.07.2019 340 340
19.09.2019 72 72
11.12.2019 83 83

Lze samoziejme namitat, ze 60-90 dni zpozdéni od posledniho Gtoku miize byt ndhoda,
protoze napiiklad sebevrazdy po medializaci probihaji v ramci dnd az tydnt. V této
souvislosti je tieba vzit v potaz, Ze naptiklad realizace bombového utoku obvykle nemuize
byt provedena ze dne na den. Od doby prvotniho impulzu je tfeba ziskat dobrovolnika,
vycvicit ho, sehnat munici a naplanovat vhodny okamzik. Z tohoto diivodu odvozuji, ze

dany Casovy usek je zvolen vhodné a kauzalitu potvrzuje.

Diivéjsi teroristické utoky (pfed rokem 2000) navic obecné nebyly medializovany

tolik jako v dnesni dobg.

Zménil se vyrazné typ zpravodajstvi. Z konce 90. let se datuje internetové
zpravodajstvi. 17. ledna 1991 zacala operace Poustni boufe, kterd byva oznacovana za

prvni valku v pfimém pienosu.

Jednim z prvnich medializovanych utokt na nemocnice byl diive popisovany titok na
nemocnici v Bud’onnovsku. Soucéasné utok skoné¢il dosazenim cili 0itoénikt a mél dalsi

vyznamné disledky:

e umoznil obrat v prvni ¢eCenské valce;

e otfasl ruskou vladou a ozbrojenymi slozkami;

e zvedl odpor vefejného minéni proti véalce s Cedenskem;

e znezndmého polniho velitele ucinil zndmého vidce radikalniho kiidla

cecenskych bojovnikii.

Tyto vysledky byly podle mého nézoru pro ostatni teroristy ldkavou vyzvou. Jinymi
slovy, ¢im vice se teroristické toky na nemocnice medializuji a ¢im vice otfasaji
politickymi scénami a vefejnym minénim a umoziiuji teroristim dosahovat jejich cild,

tim se stavaji pravdépodobnéjSimi.
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Naptiklad Basaajev podobny scénai pozdéji zopakoval na dal§ich mékkych cilech,
tedy pfi Gtoku na moskevské divadlo Dubrovka v roce 2002, pfi bombovém utoku na
nemocnici v Mozdoku v roce 2003 a pfi beslanském Skolnim masakru v roce 2004. I tyto

udalosti byly silné medializovany.

V ptipadé¢ rwandské genocidy popsané v kapitole 3 a 5 se rozbéhla medidlni
propaganda, kterd piimo vyzyvala ke genocidé Tutsii. Objevila se fada extremisticky
zaméienych denikli, negramotnym byl obsah pfedcitan. Zlomovym projevem byla fec
jednoho z Habyarimanovych ptivrzencii Léona Mugusera z listopadu 1992 o potiebé
,»Vyhlazeni a likvidaci tutsijské havéti a Spiny.* (Fujii 2004, s.103) Radio RTLM vysilalo

cely den protitutsijské projevy, pisné a anekdoty s texty zamétenymi proti Tutsitim.

Po roce 2000 se rozsifily socidlni sité. Internet pfines] méné formdlni formu
zurnalistiky a také moznost prezentovat teroristické Ciny online velkému mnozstvi

ptijemct. Socialni sité zacaly byt vyuzivany k sebeprezentaci teroristil i planovani utokda.

Evropské Unie prosadila provozovateliim socidlni siti povinnost mazani teroristického
obsahu nafizenim Evropského parlamentu ze dne 29. dubna 2021 o potirani Sifeni
teroristického obsahu online (EVROPSKY PARLAMENT 2021). Odstavec 17 tohoto
nafizeni stanovi, ze: ,,S ohledem na rychlost sireni teroristického obsahu napric online
sluzbami by méla byt poskytovatelium hostingovych sluzeb uloZena povinnost zajistit, aby
byl teroristicky obsah urceny v prikazu k odstranéni odstranén nebo pristup k néemu
znemoznen ve vsech clenskych statech do jedné hodiny od prijeti prikazu k odstraneni. *
Toto natizeni vyvolalo v dobé jeho schvalovani fadu kontroverzi. Jeho odpiirci namitali,
ze se jednd o krok k omezeni svobody projevu a Ze bude zneuzivan pii posilovani
autoritaisky ladénych vlad v Evropé. Dale argumentovali vymahatelnosti, protoze
teroristicky obsah byva nahravan ve velkém mnozstvi kopii, které neni mozné rychle

zlikvidovat.

Ptiznivci natizeni naopak oponovali tim, Ze cilem je omezit koordinace teroristickych
utok, sdileni navodii na vyrobu vybusnin a omezit reklamu terorismu, ktera mtize nalékat

nové ¢leny.

Otéazkou ,,reklamy* terorismu se po roce 1990 zabyva tfada studii naptiklad (Zubair
Igbal 2015; Archetti 2013). Rada autorii zejména z 90 let upozoriiuje na to, Ze jak medialni
¢lanky, tak studie se Casto opiraji vice o pocity nez védecka fakta (Archetti 2013), coz se

tyka studii o vlivu médii na terorismus. Clanky po roce 2010 (Jetter 2015, Hnilicka 2010)
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se jiz ktéto kauzalité stile Castéji priklan¢ji a dokladaji ji studiemi nad hladinou
statistické vyznamnosti.

Pokud se na tento vztah podivime metodou komparace, tak je ziejmé, Ze jak
v literatufe, tak v ojedinélych ¢lancich se v diivéjsi dobé objevovala spisSe sucha fakta o
utoc¢nicich, zptisobu utokt, poctu obéti a materidlnich Skod, zatimco dne$ni zpravodajstvi
o terorismu casto v piipade vétSich incidentd probiha online, se zaméfenim na atmosféru
s podrobnymi zabéry na mista vcetn€ krvavych stop a emotivnich rozhovorl
s ptibuznymi obéti.

Na nasledujicich strankach je srovnéni liceni o teroristickych itocich v dobovém tisku.

Novinova zprava o utoku z roku 1969

Viet Cong Hit

’ [ rirat Licutensnt Sharon Ann Lane

Oaly U.S, Army -:“vu:.‘: killed in action G' Hospital M
sramanzneere: W Saigon School

School of Nursing (n 1965. She joined the (.S
Army Nurse Corps Reserve on 18 April 1968,

SAIGON (UPI) — Viet Cong com-

2LT Lane began military training in May bore 4t Fort Sam Houston and in mandos invaded & hospital compound
June she reported to Fitasimony General Hospital in Deaver, Colorade. Wiy and Sombod weras Sl .9%h
While st Fitzsimons, she was promoted to First Liowtenant and on 24 ::::m:?“rl:,, u;h..th;' ,\ ):(::m.l ‘;:n:
April 1969, she received orders for Vietnam. Ranh Bay. Terrorists blew up a Saigon
school in the worst such incident since

She arvived at the 312th Evacuation Hospital at Chy Lai on 29 April and the 1968 Communist Tel offensive.
ﬂw to the Intensive Care Ward and the Vietmameso Ward At Two American soldiers were killed
0605, I June 1969, 4 rocket hit the J12th Evacuation Hospital The and 57 wounded in the attack at Cam

exploion killed wounded Ranh Bay, 1% miles northeast of
peshad 27 US. and Vietnamese personnel, 1LV Salgon. It had been comsidersd so safe

Lane was killod by fragments of o Soviet made 122 MM rocket. She had from attack that former President Lyn-
 been in Viet Nam only 41 days. At the moment of Ner death she was U0 TN P . S

Terrorists set off a serdes of ex-
plosions in Cholon, Saigon's Chinatown,
during the evening rush hour. Eight
persons were killed and perhaps 60 in-
jured, authorities said, In a biast that
wrecked an Eoglish language school for
the South Vietnamese military.

American efficials said It was the
worst such hombings in Saigon since
the Tet offensive more than 19 months
ago. The injured included 23 American
servicemen teaching at the school, US,
military police sad

N £

Obrazek 29 — Zprava o utoku z roku 1969 (DeKunder 1969); Novinova zprava o utoku
z roku 1969 (Desert Sun 1969)

V novinové zprave je struéné shrnuto, co se stalo, kde, kolik bylo mrtvych, zranénych,

struény zivotopis zabité zdravotni sestry.
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Zprava z utoku v roce 2020 V ukazce &lanku z roku 2020 je

Teroristicke Utoky neutichaji ani v dobé svétoveé pandemie koronaviru, tento tyden pf‘ed Struén}’lml Skuteénostmi
neznami ozbrojenci zatito€ili na porodnici v afghénské metropoli Kabulu, jejich
Fadeéni si vyZzadalo 24 mrtvych. Mezi ob&tmi jsou dva novorozenci, jejich matky i
zdravotni sestry a jeden policista, informovala agentura AP. K nasilnému ¢inu se
zatim nikdo nepfihlésil a ani neni jasné, prot se teréem radikal( stala pravé

nemocnice na zapadé hlavniho mésta Afghanistanu. pOplS tragédle a emoce. Clél’lek

uptednostnén naturalisticky

. o . .

0Ozbrojenci prepadli zdravotnicke zafizeni, ktere spolupracuje s mezinarodni Je puSObIVy POdporuJ e

organizaci Lékafi bez hranic (MSF), v Utery 12. kvétna ranc a nékolik hodin bojovali s

pFisludniky afghanskych bezpe€nostnich sil. Tém se podafilo evakuovat z objektu atmosféru Strachu nej lstoty
9 9

asi stovku lidi. Prvotni bilance hovofila 0 16 mrivych, novy pocet obéti na tiskové
konferenci oznémil néméstek ministra zdravotnictvi Wahid Madzruh. Sestndct lidi

M7 h 4 k /4

bylo podie ngj zranéno. napett a znechuceni, Kktera
« Lo .
Zazrak ve chvili masakru teroristum VyhOVllJ c
..Jsem stale v Soku, vite, bohuZel uZ jsme si zvykli vidat mrtva téla po Utocich. Ale , P
tohle? Prostfilené matky a Zerstvé narozené déti? To byl horor,” fekl Madzrih. - ”ZaZrak ve Cthll
Zminil se také o tom, Ze béhem masakru porodila jedna z nastavajicich matek. ,,Dité a
matka jsou v poradku. Je to zazrak,” oznamil Madzruh, jeho slova potvrdili i MSF. .
masakru®;

- ,,mama se domid nikdy
nevrati*;

- tchyné place  pro
mrtvého vnoucka®;

- ,,prvni zvuk, prvni hlasy,

které tihle novorozenci

V4w R B
na sveéte slyseli, byl zvuk
..Zacali stFilet, jen co vesli do dvefi,” popsal pro stanici Tolo jeden z kabulskych
lékart. ..CtyFi matky byly zabity pfimo na svém pokoji, dvé se schovaly a prezily. v 7w
Jedna rodicka zalehla inkubator, aby zachranila své dité. Byla to devastujici Strel a narek
scéna, lidé kficeli a pobihali v naprosté panice,” vypovédél.
e rr h“

umirajicich®.
Reportéri, kterym se zahy po ttoku podafilo dostat do porodnice, doplnili, Ze Gtocnici

strileli v kazdém pokoji. ..V poporodnim pokoji se po zemi valela téla,” fekli o hriize

Vv nemocnici.

.Mama se domii nikdy nevrat

Zoufali manzelé, otcové, bratii a rodiny rodicek cekali pred porodnici a prosili vojaky o
né&jakou zpravu. Bylo zmasakrovano pres dvacet Zen a déti, dalsich 16 civilistd bylo
zranéno. Tohle byl barbarsky a zbabgly teroristicky ttok,” prohlasil Feditel statnich

meédi Faroz Basi

. »18 Cerstvé narozenych d Ustalo bez matky,” dodal.

y . Utekly pred ISIS a Zivori
v uprchlickych taborech.
Tisicovkam Zen zabrali
domy i pozemky

..Moje Zena HadZar méla porodit nae druhé dit&, teroristi ji zastihli na porodnim ..Byl to mij napad vzit Zainab do nemocnice, chtéla jsem zajistit, aby porod

sale, nevim, co délat, nevim, jak mam nasi Sestileté holcicce fict, Ze mama ani probéhl v naprostém pofadku. Ted domil povezu zlomenou snachu a mrt\:’eho
maly braska se z nemocnice uz nikdy nevrati,” svéil se tisku truchlici Mohammad vnoucka, na miminko cekali sedm let,” vypovédela Zahra Muhammadiova. Utok
Hussajn silné poznamenal i vojaky, ktefi vynaseli novorozence v zakrvacenych dekach do
pristavenych sanitek, kde Iékafi bojovali o jejich zivot.
Tchyné place pro mrtvého vnoucka
..Prvni zvuk. prvni hlasy. které tihle novorozenci na svété slySeli, byl zvuk stiel a
Zainab poredila tésne pred utokem, svého vymodiengho syna pojmenavala Omid, coz nafek umirajicich. Tohle je jejich pruni Zivotni zkugenost, stali se cilem ve vélce, za
Vv jejim jazyce znamena nadéje. Roky méli s manzelem problémy potit, kdy? zacala

kterou oni ani jejich matky nenesou z&dnou vinu nebo odpovédnost.” uvedia Saharzad
stielba, byla Zainab v koupelné. VystraSend bézela zpatky do pokoje, kde nasla

Akbarova, reditelka nezavislé afghanské komise pro lidska prava. ..Budou jejich Zivoty,
swého 4 hodiny starého synka zastreleného, jeji piibeh s reportéry Reuters sdilela

Jeji tchyné.

Obrdazek 30 — Novinovy vystiizek z roku 2020 (CTK a Jichova 2020)

stejné jako ty nase. formované vélkou?” dodala na svém twitteru.
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Na zéklad¢ vySe uvedeného si jako dalsi sekundarni pticinu utokd zdavodiiuji jejich
vysokou medializaci a snadnou dosazitelnosti cile. Teroristické organizace si zacaly

uvédomovat vysoky medidlni a natlakovy potencial, ktery utok na nemocnice skyta.

Dtivodem muze byt rostouci publicita a prostor, ktery je takovym zpravam poskytovan,
Sifeni désivych zabéra na socidlnich sitich a dalsi aspekty souvisejici s rozvojem médii a

internetového propojeni, které¢ umociiuje dopad akce na psychiku.

Obdobn¢ je tomu v piipadé kybernetickych ttokt na ¢eské nemocnice. Prvni velky
kyberneticky utok v BeneSové nebyl vyrazné medializovan a nebyl nasledovan zadnym
vyznamnym utokem. Oproti tomu, kyberneticky utok na Fakultni nemocnici v Brné
probihal na ving strachu, ktera Evropu i Ceskou republiku zachvatila s nastupem prvni
vlny nemoci COVID-19. Noviny a internetova média se mu obSirn€ vénovaly. Tento Gtok
byl v rychlém sledu nasledovan dal§imi utoky v horizontu jednoho mésice. Utoky spolu
pravdépodobné nesouvisely (jiny typ Gtoku i pouzity virus). Utoky nasledujici byly tedy
nejspis inspirovany utokem prvnim a to v takové mife, Ze to neuniklo zahrani¢nim
novinaifim a politikim. To pravdépodobné povzbudilo dalsi hackery k utoku na dalsi

nemocnice.

Podporou pro argument medializace je to, Ze zabezpecCeni Ceskych nemocnic se
v priméru nelisi od velkych svétovych nemocnic (viz vysledky 5. kapitoly), presto se
eské nemocnice ocitly v nadprimémém zajmu hackeri. Zadny jiny evropsky stat
v daném obdobi nehlasil takovy masivni kyberneticky utok. Jednim z nabizejicich
se vysvétleni je, ze kyberneticky utok na jednu z klicovych €eskych nemocnic v dobé
pandemie, byl natolik ldkavym medidlnim cilem, ze pfitahl dalsi atocniky, at’ jiz jejich

cilem byl vydéraésky nebo teroristicky ttok.

Dal8i moznou variantou pfi¢iny utoku je soustfedény nepiimy politicky tlak nékteré
ze zemi nebo skupin, které se snazi Ceskou republiku destabilizovat, o némz by svédgil

jiz d¥ive zmitiovany vyrok amerického ministra zahrani¢i (CTK a CT24 2020).

Posledni analogii predstavuje pfipad ostravského stielce. Nemoc si zacal sugerovat
v 1ét¢ roku 2019, hledal ¢lanky na internetu, zadaval klicova slova o sebevrazdach a
vrazdach, sou€asné doSlo mezi létem a prosincem k fad¢ utokil zbranémi, jeden z ¢lanki
v fijnu 2019 dokonce popisoval vlastni vyrobu zbrani stfelce z jin¢ho ttoku v Némecku.
Zacatkem prosince doslo ke stielbé. Souvislosti mohou byt nahodné, ptesto, pokud stielec

opravdu klicova slova vyhledaval, musel na ¢lanky narazit a mohly ho tedy ovlivnit.
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Utok na porodnici v Afghanistanu mél dle chovani teroristil jasny cil a tim bylo
Sokovat. Jiny cil neni pravdépodobny — nejednalo se o zisk ¢i strategicky objekt. Jednalo
se Cist¢ o to, napadnout ty nejzranitelnéj$i a prilakat tak pozornost. To se 1 kvuli

medializaci utocniktim podatilo.

Pokud shrnu vysledky svého zkoumani, vychdzi mi jako hlavni pficiny teroristickych
utokd na zdravotnickd zatizeni dlouhodoby ozbrojeny konflikt v dané lokalité a stale

silngj$i medializace teroristickych tutokd.
6.1.2 Pribéh nasilnych teroristickych titoki na zdravotnicka zarizeni

Co se tyka prib&hu nasilnych teroristickych utokt, z vysledkli vyplyva, ze stabilné
nejcastejSim zpisobem utoku je bombovy utok s vyjimkou let 1992 — 1998, kdy byl tento
typ utokl pocetné vyrovnan ozbrojenymi utoky. Pocet bombovych utokii procentudlné
nariistd. Bombovy typ ttoku teroristé voli pravdépodobné z toho diivodu, Ze nevyzaduje
velké planovani, ani velky pocet Gito¢nikt. Je tieba, aby byl k dispozici jeden nebo nékolik

sebevrazednych atentatnikti a trhavina.

To by se v naSich podminkach mohlo zdat jako naro¢ny cil, ale je tfeba si uvédomit,
ze v mistech dlouho suZovanych ozbrojenymi konflikty je fada lidi, ktefi nemaji co ztratit
a jsou snadno ovlivnitelni vys§imi cili, at’ se jedna o politickou propagandu, nebo
nabozensky fanatismus. Stejné snadné je ziskat v oblastech ozbrojenych konflikth

dostatek vybusnin k provedeni utoku.

Prabéh utokl se v case méni — piibyva kombinovanych utoki, kdy jsou nemocnice
sekundarnim cilem. Jako primarni cil je zvolen jiny mékky cil a nemocnice je

paralyzovédna vybuchem v dobé¢, kdy jsou do ni svaZeni ranéni. Roste 1 brutalita Gtok.

Co se tyka odpovédi na ttok, zaleZi na konkrétni situaci. Pokud je konflikt izolovany
a na mist¢ s dobfe vybudovanou strukturou zachranného systému, je odpovéd rychla a
profesionalni (napi. Musgrave Park Hospital v severnim Irsku a ttok stielce ve Fakultni
nemocnici Ostrava) a v takovém pfipad¢ se podafi fadu ranénych zachranit a zamezit

dal$im ztratdm na Zivotech.

Pokud se jedna o hybridni Gtok pfi zasazeni vice cilii zachranného systému, schopnost

reakce klesd. V misté¢ cilené likvidace civilniho obyvatelstva (Rwanda v prabéhu
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obcanské valky v 90. letech), se reakce na itoky omezuje na piestéhovani nemocnice do
provizornich podminek méné exponované lokality. Misto 1écby se z nemocnice stava

provizorni azylové misto.
6.1.3 Disledky nasilnych teroristickych utokt na zdravotnicka zarizeni

Vzhledem k tomu, Ze se ve vétSin€ pripadl jedna o bombové utoky, dochézi pfi nich
k poskozeni budov a zafizeni nemocnic v dnesnich cendch v fddech desitek az stovek
miliont, v nejvétsich ptipadech Sskody dosahuji az miliardovych ¢astek. Souc¢asné dochazi

k omezeni nebo zastaveni provozu pro spadovou lokalitu.

Neméné¢ vyznamnym dusledkem jsou ztraty na zivotech. Podle vyzkumu se utoky
s minimaln¢ péti obétmi podilely na celkovych ttocich na zdravotnickd zafizeni
v prumérné 15 % piipadl zkoumaného obdobi v letech 1985 — 2019, pti¢emz oscilovaly

mezi 7 % v letech 1985-1991 a 35 % v letech 1999-2005.

Dalsim dasledkem nasilnych teroristickych utoku je jejich medializace, ktera se sama
0 sob¢ stava sekundarni pficinou dalSich teroristickych utoktl, jak bylo diskutovano

v kapitole 6.1.1.

Je otazkou, co by pomohlo snizit pocet teroristickych Utoki na zdravotnické zatizeni,
nebo alespon jejich dopadu. Legislativa je v tomto ohledu dostatecnd, protoZe nemocnice
jsou chranény podle humanitarniho prava. Snizeni poctu ozbrojenych konflikth je

otazkou geopolitickou a mimo mozna opatteni.

Jako urcitd cesta se jevi regulace medializace Utokd. Inspiraci by mohla byt jiz
zminovana dohoda rakouskych médii v osmdesatych letech, ktera snizila medializovanou
atraktivitu sebevrazd, nasledkem ¢ehoz doslo k poklesu sebevrazd o 75 %. (Sonneck,
Etzersdorfer a Nagel-Kuess 1994) a dale Natizeni Evropského parlamentu ze dne 29.
dubna 2021 o potirani $ifeni teroristického obsahu online. (EVROPSKY PARLAMENT
2021)

V soucasnosti nejsou standardni média, jako jsou televize, radia a noviny jedinymi
aktéry medialniho prostoru. Na socialnich sitich se objevuji soukromé zpravy a videa,
média jako je YouTube maji algoritmus, ktery nabizi divaklim stale extrémnéjsi obsah,

aby udrzely jejich pozornost. Ptesto je 1 tady viditelnd snaha o zménu. Naptiklad
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Ministerstvo vnitra pfipravilo ndvrhu zdkona proti Sifeni teroristického obsahu on-line,
kdy policisté budou moci piikazat ¢eskym i evropskym poskytovatelim hostingovych
sluzeb, aby znepftistupnily teroristicky obsah (teroristicky utok, zdznam zabijeni) hodinu
po zaslaném piikazu. Tento zdkaz vychdzi z natfizeni Evropské unie o potirani Sifeni

teroristickéo obsahu on-line. (CTK 2022)

Shrnu-li obsah této kapitoly, tak hlavnimi pfi¢inami nasilnych utokl na zdravotnicka
zafizeni jsou ozbrojené konflikty v dané oblasti, probihaji nejcastéji formou bombového
utoku a disledkem je v primérné 14 % ptipadd vice nez 5 obéti na zivotech a dale
poskozeni budov a zatizeni. Dal$im disledkem je medializace, ktera se stava sekundarni

pricinou dalsich utokd.

6.2 Diskuze k analyze kybernetickych utoki na zdravotnicka
zarizeni a pripravenosti vybranych zdravotnickych zarizeni na
kyberneticky utok

6.2.1 Priciny kybernetickych ttokii na zdravotnicka zarizeni

kombinace vyhrocené situace v souvislosti s prvni vlnou COVID-19 ve spojitosti
s velkymi Skodami, které tento tok napachal ve Fakultni nemocnici Brno (vice nez 150
milionti korun a ¢ast nendvratn¢ ztracenych dat), byla diivodem k masivni celosvétové
medializaci. Dosud nebylo vysSetfeno, kdo stal za témito utoky. Stopy ttoku ve Fakultni
nemocnici Brno mifi k finanénim vydérac¢im. Naznacuje to smér vySetfovani i pouzity
virus. Kryptovirus Defray se specializuje pravé na pozadovani vykupného. (Krajickova

2021)

Dalsi utoky, které v rychlém sledu nasledovaly, se Gtoky pravdépodobné inspirovaly,

protoze probéhly v rychlém sledu, prestoze se jejich charakter lisi.

Z pohledu utocnika jsou zdravotnickd zatizeni vyhodnym cilem:

e Skoda v ramci desitek az stovek miliont korun je z hmotného pohledu srovnatelna
s bombovym utokem,;
e Sifi obavy;

e obvykle niz8i uroven zabezpeceni nez u soukromych nezdravotnickych subjekti;
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e ]ze utocCit na dalku;
e moznost mateni a dezinformaci;
e moznost kombinovaného utoku s ozbrojenym utokem nebo piirodni katastrofou;

e nizké riziko dopadeni utocnik.

To indikuje, ze jednou z pfiCin je nedostatecné zabezpeCeni nemocnic, které
v kombinaci s vysokymi Skodami uto¢niky ptitahuje.

Tento ptedpoklad byl zkouman hypotézou 2: ,,Cést &eskych nemocnic stile neni

3

dostate¢n¢ chranéna proti kybernetickému tutoku.” Pouzito bylo eticky pfipustné
zkoumani zabezpeceni internetovych stranek pomoci nastroje Mozilla observatory, jak

bylo popsano v kapitolach 4 a 5.

Vyzkumna ¢ast ukazala, ze Cast Ceskych zdravotnickych zafizeni stile nema dobie
zabezpeceny internetové stranky, ale jsou na tom obdobné jako pfedni svétové
nemocnice. Soucasné jsou zabezpeceny hiife nez soukromé nezdravotnické subjekty. Je

samoziejm¢ mozné podat dvé namitky:

1. Ze nedostatecné zabezpeCeni internetovych stranek jest€¢ nemusi znamenat
pochybeni systému IT systému jako takového;

2. Ze ochranu nemocnic a soukromych nezdravotnickych subjektl nelze srovnavat.

Namitka 1 je relevantni, pfesto ale v fad€ ptipadi tato kauzalita funguje. Navic, ve
vyzkumné casti bylo v nékolika piipadech ukazano zfeyjmé pochybeni, které by
pfipadnym hackeriim cestu do systému vyznamné usnadnilo, protoZe by internetové

stranky slouzily jako vstupni brana pro utoky.

Odpovéd’ na namitku 2 je, Ze ochrana nemocnic by méla byt na stejné nebo vyssi
urovni nez uroven ochrany soukromych nezdravotnickych zatizeni, protoze se jedna o
lidské zivoty a zdravi a v pfipad€ vyfazeni nemocnice z provozu se ztraty mohou vysplhat

az do stovek miliont korun.

Jako hlavni pfi¢inu kybernetickych tutokli na nemocnice dle vyzkumu vidim
kombinaci nedostatecné ochrany nemocnic a vysokého ni¢ivému dopadu na jejich
fungovani. To mé pro uto¢niky velky medialni potencial a vede je to k dalSimu zvySovani

aktivity.
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Byla potvrzena hypotéza 2, podle niz ¢ast ceskych nemocnic stale neni dostatecné

chranéna proti kybernetickému utoku na webové stranky.
Ptipravenost ma ale zlepsujici se trend, jak je patrné z kapitoly 5.

Soucasné se charakter kybernetickych utokt na zdravotnicka zatizeni nekoncentruje
na Uzemi statu, kde probihé ozbrojeny konflikt, prave Gitoky na ¢eské nemocnice jsou toho
dikazem. Krom¢ potencidlnich ekonomickych vydéra¢ii mohou ttoky na nemocnice
odrazet zvysujici se napéti v regionu, pfipadné odrazet hru riiznych mocenskych stran.
Statni autority 1 zdravotnicka zafizeni si na tuto realitu za¢inaji zvykat a pfipravovat se.
Napftiklad Americka asociace nemocnic (Americal Hospital Association = AHA) v den
utoku Ruské federace na Ukrajinu vydala varovani, ve kterém nabadala nemocnice, aby

zvysily své zabezpeceni proti ruskému kybernetickému tutoku. (AHA 2022)

Obecné se kybernetickych utokl za¢ina vyuZzivat k ochromeni cile t€sné pred itokem.
Naprtiklad ukrajinské statni i soukromé organizace se staly masivnim cilem

kybernetickych toki tésné pred zapocetim ruské invaze.

Kybernetické utoky byvaji také vyuzivany pii odveté. Napiiklad hackefi celého svéta
zacali po invazi na Ukrajinu vyuZivat nejjednodussi a nejstarsi techniku k ochromeni
ruskych instituci. Touto technikou je Distributed Denial of Service (DDoS), které spociva
v piehlceni serverd masivnimi pozadavky. Jeho dopad miizeme omezit instalaci
nejnovejsich bezpecnostnich zaplat, filtrovanim protokolu UDP poZadavki z internetu ve
firewallu, vypnutim vSech nepouZivanych sluzeb a rozloZenim zatéZe na zaloZni zdroje

dat. (UDP = User Datagram Protocol, nema zaruku doruceni a regulaci zahlceni sitg.)

Aktivné se utokim na Ruskou federaci vénuje skupina Anonymous, odbornici ale
v tomto ptipad¢€ varuji pired bezhlavym zasazenim civilnich cilii v€etné zdravotnickych
Anonymous, ktera v roce 2014 na dva tydny vytadila z provozu Bostonskou détskou
nemocnici. Cilem bylo zasdhnout do soudu, ktery se tykal opatrovnictvi Justiny
Pelletierové, kdy doslo ke sporu mezi rodi¢i a nemocnici, v niz byla umisténa na uzaviené

psychiatrické odd¢leni.

Na jedné strané eticky vnimany zamér hackeri pomoci rodin€ v boji proti instituci
vyustil v ohrozeni zdravi mnoha détskych pacientii. Hlavni pachatel byl odsouzen

k deseti letlim vézeni (Nate 2019)
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Jak je patrné z predchozi diskuze, pfi¢in kybernetickych utoki na zdravotnicka

zafizeni je vice, nez u klasickych teroristickych utoku:

ozbrojeny konflikt na daném tzemi;

- Ucast na ozbrojeném konfliktu mimo piimou oblast, kde konflikt probiha fyzicky
- zvysujici se napéti v oblasti;

- ekonomické vydirani;

- snaha upozornit na konkrétni problém formou vydirani;

- soucast hybridniho tUtoku na zacatku valky nebo synchornizace s jinymi

ozbrojenymi Utoky.
6.2.2 Priubéh kybernetickych ttoki na zdravotnicka zarizeni

Pribéh kybernetickych utokl se 1i§i. U Fakultni nemocnice Brno se jednalo o tzv.
vydéraésky virus, ktery zaSifruje data a pozaduje po nemocnicich vykupné za jejich
navraceni. U dalSich nemocnic pachatelé Gto¢i pomoci malwaru, jehoz cilem je primarné
Skodit, ma tedy charakter teroristického €inu. Ani u prvniho typu Gtoku neni teroristické
pozadi zcela vylouceno, protoZe pachatele nebyli dopadeni a kyberteroristicky utok mize
byt jako vydéracsky utok maskovan. Naptiklad Jevgenij Kasperskij, zakladatel ruské
antivirové firmy Kaspersky Lab, vSak zastava nazor, Ze utoky na nemocnice v dobé
pandemie jsou specifickym druhem terorismu, protoZe mifi na kritickou infrastrukturu a
lidské zivoty.

Sama firma Kaspersky Lab a jeji zakladatel Jevgenij Valentinovi¢ Kasperkij vyvolava
v poslednich letech a zejména poslednich mésicich obavy a rozdilné nazory. Na jednu
stranu je Kasperskij jednim z nejvétsich odbornikii na kybernetickou bezpe¢nost na svéte,
na druhou stranu je jeho firma jako rusky podnikatelsky subjekt podiizena legislativeé
Ruské federace, ktera umoznuje zpravodajskym sluzbdm a silovym slozkdm narusSit
dtavérnost, dostupnost ¢i integritu uchovavanych nebo zpracovavanych dat spolecnosti

v jeji jurisdikci (NUKIB 2022).

Americké statni ifady nepouZzivaji produkty firmy Kaspersky Lab od roku 2017, v roce
2018 vyzval Evropsky parlament unijni staty k ukonceni pouzZivani tohoto softwaru. V té
dobé¢ se ale jednalo o neptimé ditkazy, unijni staty tedy nepostupovaly jednotné. Do nové
dimenze ptenesla spory o firmu Kaspersky Lab vélka na Ukrajin€. Dne 15. bfezna 2022

pridala americkd FCC (Federalni komise pro komunikaci) firmu Kaspersky Lab na

94



sank¢ni list kviili obavam o narodni bezpecnost, obdobnym zptisobem varoval 15. bfezna
2022 némecky BSI (Spolkovy ufad pro bezpecnost informacnich technologii). (BSI
2022)

Narodni trad pro kybernetickou a informac¢ni bezpecnost zatim reagoval neutraln¢ a
vydal kratké vyjadreni ve smyslu, Ze nema dostatecnou informacni jistotu k tomu, aby
vydal zakonné opatieni, piesto upozoriuje na vyse zminénou ruskou legislativu a moznou
zhor$enou dostupnost sluzeb zptisobenou izolaci Ruska. (NUKIB 2022). Aktualné stale
antivirus Kaspersky pouziva fada nemocnic, kraji. Podle zprév, které probehly tiskem
pred odevzdanim této diplomové prace, se VSeobecnd zdravotni pojistovna rozhodla
ukon¢it pouzivani tohoto antiviru, vzhledem k nedostatku ¢asu se mi nepodafilo tuto

informaci ovéfit u zdroje (poslal jsem na VZP dotaz, ale nedostal jsem dosud odpoved).

Sama firma Kaspersky Lab se nai¢enim od roku 2016 brani, ptesunula ¢ast svych
aktivit do Svycarska, ale obecné nelze tuto hrozbu podcetiovat. Nemusi se jednat o ptimé
napadeni systému nemocnice nebo jiné organizace, ale naptiklad ptistup k datim — tieba
o nemocech ¢i zavislostech dillezitych osob, nebo ¢lent jejich rodiny a vyuZiti téchto

informaci k vydirani nebo zpravodajskym akcim.

Je ale nutné mit na paméti, Ze valka o data se vede po celém svété, na sankEnich listech
jsou napftiklad ¢inské firmy a americkd FBI vede dlouhodobé spor o utajeni dat naptiklad

s firmami FBI a Google.

Utoky na data pies softwary poskytovateli sluzeb se vieobecné stavaji stéle vyssim

rizikem.

Dalsimi typy utoki jsou:

e DDoS (Distributed Denial of Service) — pfehlceni klicovych uzli poZzadavky, na
zaklade€ nichZ systémy piestanou pracovat;
e phishing — podvod postaveny na lidské chyb¢;

e vyuziti chyb v softwaru (internetové stranky, ale i piistroje).

Vzhledem k tomu, Ze kybernetické utoky na nemocnice jsou novinkou nékolika
poslednich let, d4 se ocekavat jejich dalsi vyvoj a zdokonalovani uto¢nikil. D4 se oCekavat

také hybridni trend kombinace nasilnych teroristickych utoki a kyberutokd, ostatné
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hybridni utok zazily ¢eské nemocnice oslabené prvni vinou koronavirové pandemie na

jate 2020.

Da se také ocCekavat, Ze se teroristé zameti 1 na zdanlivé necekané cile, které jim mohou
piinést cestu do systému ¢i poskozeni zdravi pacientl. Bezpecnostni chybu miize
obsahovat lednicka na sesterné napojena na sit, systém automatick¢ho zamlouvani

mistnosti, inzulinova pumpa nebo kardiostimulator.
6.2.3 Dusledky kybernetickych titoki na zdravotnicka zafrizeni

Dusledky kybernetickych tutok na zdravotnickd zafizeni jsou zatim primarné
materialni (desitky az stovky milionli korun). Pfimé imrti v souvislosti s kybernetickym
utokem nebylo dosud na rozdil od zahrani¢i v ¢eském zdravotnickém zafizeni
zaznamenano, dopady na zdravi jsou ale diskutabilni. Odkladané operace nebo navstévy
l1¢kate mohou vést ke snizené kvalité lidského Zivota v disledku nelécenych zdravotnich

omezeni ¢i bolesti a v ptipadé pozdni diagnostiky také sekundarné k umrti pacienta.

Pozitivnim dusledkem je zvySovani zabezpeceni nemocnic, jejichz ztizovatelé do IT
bezpecnosti zacali ve vétsi mife investovat (napf. 350 miliont u Fakultni nemocnice

Plzen).
6.2.4 Moznosti ochrany proti kybernetickym utokim

Cilem je, aby se nemocnice samy zfejmymi chybami nestavély do role terce. Ve
vyzkumné &asti byla nalezena bezpeénostni rizika u celé fady subjekti, jak v Ceské
republice, tak v zahrani¢i. Vyplyva z toho, ze v pfipadé€ zdjmu mohou i primérni uto€nici

najit stale hodné snadnych cild k utoku.

Je otazkou, jak by se nemocnice mohly ochranit. Obvyklou argumentaci nad Spatnym
zabezpecenim jsou chybéjici financni prostfedky. To je pravda, protoze hackefi a tvilirci
pocitacovych virti maji vzdy naskok pted spolecnostmi i v soukromém nezdravotnickém
sektoru. Je tfeba investovat do kvalitniho softwarového, technického vybaveni a lidskych

zdroju.

Napftiklad Fakultni nemocnice Plzen v roce 2021 investovala do kybernetické ochrany

svého systému 351 miliond korun. (CTK a Novinky 2021)
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Na druhou stranu se tyto prostiedky vrati v ,,usporach™ na zpiisobenych Skodach. I
kdyz ¢astka 351 milioni vypada hrozivé, a jen vEétsi nemocnice si takovou investici mohou
dovolit, jediny Utok dosahuje Skod v desitkach a nizSich stovkach milioni a mize se
opakovat. Z tohoto pohledu je névratnost investice pomérné rychld, na druhou stranu

utocnici vyvijeji stale nové techniky, je tedy tieba systém pravidelné vylepSovat.

V nejhorsich ptipadech, lze ale urcité zvyseni provést i s minimem nakladd. Jednim
z nich je prechod z HTTP protokolu na HTTPS protokol. Ten se da zrealizovat relativné
levné. Pro pfechod na HTTPS je nutné nastavit SSL certifikat. Jeho ziskani a udrZzovani
se obvykle pohybuje v fadu stovek az tisicti korun za rok. Déle je tfeba ziskat hosting,

ktery s t€émito certifikaty pracuje.

Nésledné je také tfeba upravit dal$i objekty na strankach, které se nacitaji z HTTP
protokolu. Nakonec je tieba presmérovat HTTP na HTTPS.

Zvlaste u stranek s uzivatelskym heslem tento zasah vyrazné zvysi obtiznost vstupu

do systému.

Dal$im moZnym prvkem zabezpeceni pii nedostatku zdrojii je omezeni systému

napojenych na vefejnou internetovou sit’.

Nejslabsim ¢lankem zabezpeceni jako u vétSiny rizik je lidsky faktor. Pracovnici by
méli podstupovat pravidelnd Skoleni a praxi je propojit do rutiny (neodpovidat
bezmyslenkovité na e-maily, neotvirat podezielé ptilohy, v pfipadé podezieni na Utok
okamzit€ odpojit pocitac od sit¢).

Doporuceni tykajici se zvyseni bezpecnosti lez shrnout nasledovné:

e ZlepSeni technického vybaveni, které je mozno cerpat mimo jiné z fondl
Evropské Unie;

e zvySeni kapacit a ohodnoceni zaméstnanct IT oddéleni nemocnic;

e financovdni umoZiujici zapojeni externich specializovanych konzultanti
k preventivnimu odhaleni bezpecnostnich rizik a doporucenti;

e Skoleni zaméstnancli v oblasti bezpecnosti a jeho pravidelné opakovani;

e omezeni zaméstnanci piistupu k informacim, které nejsou nezbytné nutné;

e zamysleni o tom, kterd zafizeni jsou datové propojena a zda je jejich propojeni

nutné a zadouci, ptipadné zabezpecit citliva data izolovanim na intranetu.
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7 ZAVER

V diplomové praci byly sledovany dva cile. Prvnim znich byla analyza pficin,
prabéhu a nasledki teroristickych utokl na zdravotnickd zafizeni. Druhym cilem, byla
analyza kybernetickych utoki na zdravotnickd zafizeni a pfipravenosti vybranych
zdravotnickych zatizeni na kyberneticky utok, kterd byla ovétovana eticky pfijatelnym

vyzkumem zranitelnosti internetovych stranek.

Jako hlavni pfic¢iny nasilnych atokli na nemocnice byly shledany oblasti nésilnych
ozbrojenych konfliktil, nejcastéjSim pribéhem byl bombovy utok. Disledkem byva ¢asto
poskozeni budov a zafizeni v prumérné 14 % utok je vice nez 5 obéti na zivotech. Dal§im
dasledkem byva medializace Utokd, kterd se stava sekundarni ptic¢inou. Ideédlni by bylo

omezit medializaci teroristickych utoki, k ¢emuz spé&ji evropské legislativni iniciativy.

V ramci druhého cile bylo zjiSténo, Ze pfi¢inami kybernetickych utokti na nemocnice
je kombinace jejich nedostatecného zabezpeceni a vyrazného efektu (ztraty v fadech
desitek az stovek miliond korun a medializace). Nejvétsi ceské utoky byly provedeny
pomoci ransomware (vydéracsky virus), malware (Skodlivy virus), DDoS (piehlceni
systému pozadavky) a phishing postaveny na lidské duvétivosti.

Dusledky kybernetickych utokl se pocitaji v fadech desitek a stovek milionti korun,
presto maji i pozitivni disledky v podobé¢ zvysujiciho se zabezpeceni nemocnic.

Ve vyzkumu byla potvrzena hypotéza 1, Ze ,,Nasilné utoky na zdravotnicka zatizeni
koreluji s misty ozbrojenych konfliktl.“ a hypotéza 2, ,,Cast ¢eskych nemocnic stale neni

dostate¢né chranéna proti kybernetickému ttoku.*

Byla také splnéna hypotéza 3, ze ,Pocet ndsilnych teroristickych tutokl i
kybernetickych Utokil na zdravotnicka zatizeni se zvySuje.*
To jednoznacné podporuje myslenku, Ze do ptipravenosti zdravotnickych zafizeni na

kyberneticky utok je potfeba investovat, protoZe trend ma rostouci tendenci a Skody, které

dosahuji desitek, az stovek milionti se mohou opakovat.
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8 SEZNAM POUZITYCH ZKRATEK

ICT
GTD
START

CSp
XSS
CORS
HPKP
HTTP
HTTPS

NUKIB
AHA
BSI
DDoS
UDP

International Institute for Counter-Terrorism

Global Terrorism Database (Globalni databaze terorismu)

National Consortium for the Study of Terrorism and Responses of
Terrorism (Naro¢ni konsorcium pro studium terorismu a odezvu na
terorismus)

Content Security Policy (zasady zabezpeceni obsahu)

Cross-site scripting (skriptovani mezi weby)

Cross-Origin Resource Sharing (sdileni zdrojii odjinud)

HTTP Public Key Pinning (pfipnuti vefejného klice)

Hypertext Transfer Protokol (hypertextovy pfenosovy protokol)
Hypertext Transfer Protocol Secure (hypertextovy pienosovy
zabezpeceny protokol)

Narodni urad pro kybernetickou bezpecnost

American Hospital Association

Bundesamt fiir Sicherheit in der Informationstechnik

Distributed Denial of Service (ptehlceni klicovych uzli pozadavky)

User Datagram Protocol (internetovy protokol, ktery postrada zaruku

doruceni a regulaci zahlceni sit¢)
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