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I. OSOBNI A STUDIJNi UDAJE

Prijment: Fryjauf Jméno: JiFi Osobni ¢islo: 503690
Fakulta: Fakulta biomedicinského inzenyrstvi
Studijni program: Civilni nouzové planovani

vrve

Analyza pfi¢in teroristickych ttokid na zdravotnicka zafizeni ve svété od roku 1985

Nazev prace: dosud a pripravenosti vybranych zdravotnickych zafizeni na kyberutok

II. HODNOCENi DIPLOMOVE PRACE

-~
Kritéria hodnoceni prace Poéet bodi
1.  Splnéni cile a vhodnost struktury obsahu diplomové prace z hlediska zadaného tématu (spinéni 15
zadani). (0 - 30 bodd)*
2. Teoreticka Uroven a vyuziti dostupné literatury v diplomové praci. (0 - 20 bod()* 15
3.  Formalni ndlezitosti a Uprava obsahu diplomové prace (Uroven psani, oznaceni struktury textu, 5
grafy, tabulky, citace v textu, seznam pouzité literatury apod.). (0 - 10 bod{)*
4. Rozsah realiza¢nich praci, aplikovanych védomosti a znalosti, Grovei metodologického 25
zpracovani a zavérl prace. (0 - 40 bodd)*
5.  Celkovy poéet bodi 60
* Slovni hodnoceni uvedte v komentari.

I1l. NAVRH OTAZEK K OBHAJOBE
~ ™

1. Jak by mohl podle Vas prakticky probihat dtok Man-In-The-Middle na webové strance zdravotnického zafizeni?
Jakych ¢asti infrastruktury by bylo nutné pro Gto¢nika se zmocnit? Mlze byt takto napaden nemocni¢ni informaéni
systém napf. Skodlivym softwarem typu Ransomware? Byl tento vektor Utoku skutecnou pri¢inou aspon jednoho
bezpecnostniho incidentu, ktery ve své praci zminujete?

2.V druhém z cilll prace jsou jednim z kritérii cookies. MlZete detailnéji popsat zplisob Utoku za pomoci cookies?

3. V kapitole 7 uvadite, ze mezi nejvétsi Utoky na Ceska zafizeni byla provedena mimo jiné za pomoci techniky
phishingu. Ve vypisu Gtok( v tabulce 2 tato technika neni pro ¢eské zafizeni uvedend. O jaky incident se tedy
jednalo?
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IV. CELKOVE HODNOCENi UROVNE VYPRACOVANI DIPLOMOVE PRACE

-

\

Hodnoceni**: A (vyborné) B (velmi dobre) C (dobre) D (uspokojive) E (dostatecné) F (nedostatecné)
Pocet bodU: 100 - 90 89 - 80 79-170 69 - 60 59 -50 <50

a a a X a a

** v pripadé hodnoceni F (nedostatecné) uvedte podrobny komentar

Diplomovou praci hodnotim vyse uvedenym klasifikatnim stupném a doporucuji/redeperucuii k obhajobé.

V.

KOMENTAR

-

V predlozené praci se student vénuje analyze pfi¢in teroristickych Gtokd na zdravotnickd zafizeni ve svété od roku
1985 dosud a pripravenosti vybranych zdravotnickych zafizeni na kyberutok. V prvni ¢asti student nabizi historicky
exkurz, kterym by mél uvést do kontextu druhou ¢ast prédce zamérenou vice prakticky na zabezpeceni proti
kyberGtoklm. PrestoZe prace formalné spliiuje zadani, vysledna prace plsobi velmi rozpolcené.

Po obsahové, gramatické i stylistické strdnce prace obsahuje pomérné mnoho vad.
Napriklad v Tabulce 2 doslo ke kombinaci dvou bezpec¢nostni incidentl u IBC z rokd 2018 a 2020.

Pres vyse uvedenou kritiku doporucuji praci k obhajobé, ale navrhuji hodnoceni stupném D.

-
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