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ABSTRAKT

Diplomova prace se zabyva hrozbami CBRN latek v oblastech novych
technologii, a to zejména v darkwebu, malware, dronti, 3D tisku a také
v syntetické biologii. Prakticka ¢ast diplomové prace je zaméfena na hodnoceni
jednotlivych technologii a stanovenim jejich silnych a slabych stranek. Dale jsou
popsany casti projektu bezpecnostniho vyzkumu, jehoZ feSitelem je spolecnost
Oritest spol. s. r. 0., kterd se zabyva vyzkumem a vyvojem detekénich trubicek
druhé generace, které mohou byt pouzity i pti vzdusném chemickém prazkumu
pomoci dronti. Tim Ize dolozit, Ze nékteré rizikové technologie mohou byt velmi
pfinosné i pro ochrany proti CBRN latkam. V rdmci této diplomové prace byly
vyvijeny i nové materidly ve formé pelet (nosic¢li analytickych ¢inidel) a jejich

vybrané fyzikalni vlastnosti byly studovany jako soucast vyzkumu.
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ABSTRACT

The diploma thesis deals with the threats of CBRN substances in the areas of
modern technologies, especially in the darkweb, malware, drones, 3D printing
and in synthetic biology. In the practical part, the diploma thesis is focused on
the evaluation of individual technologies and the determination of their strengths
and weaknesses. Furthermore, there are described parts of the security research
project, researched by company Oritest spol. s. r. 0., which is engaged in the
research and development of second-generation detection tubes, which can also
be used in aerial chemical reconnaissance using drones. This demonstrates that
some hazardous technologies can also be greatly beneficial for protection against
CBRN substances. As part of this diploma thesis, new materials were also
developed in the form of pellets (carriers of reagent), some of whose physical

properties were also studied as a part of the research.
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1 UVOD

Umeéla inteligence (UI) — model lidského mozku sloZeny s mnoha castic. Tento
umély mozek je uz soucasti naseho kazdodenniho Zivota. Ul ma schopnost sama
se ucit, pomahat nam ale i Skodit — zaleZi na okolnostech. Toto nemusi platit
pouze u takto slozité technologie. Z pohledu trestniho prava vime, Ze zbrani se

muZe stat vSe, co ucini tok intenzivnéjsim. Utok — to je to oc¢ tu bézi.

Denné délame spoustu rozhodnuti, na kterych zavisi naSe bezpeci. Prejit
prechod na zelenou nebo prebéhnout na cervenou? Skocit s paddkem nebo si dat
kavu v kavarné? Predjet auto, které mé predjelo na dalnici nebo jet v klidu dal?
UZinad témito jednoduchymi a béZnymi vécmi, kterym celime v béZném Zivotg,
visi otaznik. A kdyz k nim pfidame trochu umélé inteligence a okofenime to
chemickou latkou? Tim ndm vznikne novy problém, kterému se musime naudit
Celit. Lidstvo je pomérné vynalézavé. V pfipadé necekaného tutoku nebo
prepadeni musi zachranné slozky rychle a spravné reagovat na situaci, proto je
potfeba peclivé a nepietrzité zkoumat prostory a technologie kolem nas a byt
pfipraveni na necekané udalosti. Denné pfinaseji média zpravy o teroristickych
utocich, o sebevraZzednych atentatnicich nebo o ozbrojenych ttocich na civilni
obyvatelstvo pomoci improvizovanych vybusnych zafizeni na vSech

kontinentech svéta. Rovnéz CBRN latky jako zbrané se stavaji zndmé&jSimi.

Diplomova prace se zabyva problematikou utokti pomoci CBRN latek
s vyuzitim modernich technologii na bazi darkwebu, malware, dront, 3D tisku
a také syntetické biologie. Poukazuje vSak i na moznost vyuziti nékterych

z téchto technologii (konkrétné dronti) pii ochrané proti u¢inkiim CBRN latek.



2 CILE PRACE A HYPOTEZY

Cilem diplomové prace je uvést priklady z minulosti, kdy byly pouzity CBRN
latky jako zbrané, analyzovat moZnosti jednotlivych novych technologii jejich
Sifeni a na zakladé toho s vyuzitim vhodnych nastrojtt odhadnout budouci rizika

a hrozby, ale i naznacit moznosti ochrany proti nim.

V teoretické ¢asti prace budou vysvétleny zaklady jednotlivych technologii
a budou popsany CBRN latky. Praktickd cast se bude zabyvat analyzami
bezpecnostniho rizika technologii, a to zejména pomoci PEST a SWOT analyzy.
Ve specidlni experimentdlni c¢asti pak budou podany vysledky laboratorniho

testovani nosi¢t v ramci projektu bezpecnostniho vyzkumu.
Pro praci jsou rovnéz stanoveny hypotézy a vyzkumné otazky:

Hypotézy

1. Nové technologie mohou byt nejen hrozbou pro pouziti CBRN, ale také

prostfedkem ochrany proti nim.

2. Mnozstvi a distribuce ¢inidla naneseného na kompozitni nosice detekcnich

trubicek zavisi na druhu pouzitého rozpoustédla.

Vvzkumna otdzka

1. Kterd ze zkoumanych technologii ma nejvétsi potencial byt zneuzita?
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3 CBRN LATKY

CBRN latky jsou latky ohroZuji spolecnost a jeji okoli. Zkratka CBRN je spojeni
prvnich pismen anglickych (shodou okolnosti i ceskych) nazvia jednotlivych
skupin, jimiZ jsou latky Chemické, Biologické, Radioaktivni a Nuklearni. Casto

k nim byva fazena i skupina E — Explosivni latky (CBRNE).

Latky z prvnich dvou skupin jsou zndmé z ddvnych dob, at v uzsim nebo
SirSim méritku. Biologické a chemické latky byly uzivany zejména ve valecné
sféfe. Kvuli nedostateénym védomostem a znalostem o pouziti a praci
s chemickymi ¢i biologickymi (dédle jen CB) latkami dochdzelo ke znacnym
ztratdm na zivotech, at uz na strané protivnika nebo na strané tto¢nika. Dale se
spostupem  casu  objevila  radioaktivita, jejiz = nazev  zavedla
Marie Curie-Sklodowska, a zacala se rozvijet nukledrni fyzika. V tu dobu do
skupiny CB latek pfibyly dal$i skupiny, radioaktivni (R), nuklearni (N)

a explozivni (E).

Existence CBRN latek uz sama o sobé vykazuje jakousi miru nebezped¢i a také
hrozby pro populaci a kritickou infrastrukturu, jejiz naruSeni by mélo
katastrofalni dopad pro chod spole¢nosti, ekonomiku a dalsich zédkladni funkce

pro zajisténi bezpecnosti.

Pro efektivni boj se zminénymi latkami je dtileZité mit pfehled o jednotlivych
typech latek, jaké jsou jejich vlastnosti a v jakém piipadé pro nds predstavuji
znacné nebezpedi. Jen pfi dostate¢nych védomostech mizeme minimalizovat
riziko vzniku nezddoucich uc¢inktt a vytvaret tak dostatecnou ochranu.

(Pavlik, a kol. 2017)
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3.1 Chemické zbrané

Chemické zbrané pfedstavuji jednu z nejstarSich skupin zbrani hromadného
niceni (ZHN). Zdkladnim a mezindrodné wuzndvanym dokumentem
o chemickém odzbrojeni je Umluva o zakazu chemickych zbrani.
Zakon ¢. 19/1997 o nékterych opatfenich souvisejicich se zdkazem chemickych
zbrani aplikuje Umluvu o zakazu chemickych zbrani do pravnich podminek CR.
V roce 2020 byla dokoncena a zvefejnéna jeji novelizace. K zakonu byla vydana
provadéci vyhlaska ¢. 459/2020, kterd uvadi podminky zachazeni se stanovenymi
latkami. Obsahuje rovnéz zmeény a upravy, které vychdzeji z nového znéni
zminéného zdkona. Dadle upresnuje podminky tykajici se skladovani chemickych

latek a dalsi duleZité informace jako jsou nap¥. hldseni o tniku (SUJB,2021).

Bojové chemické latky (BCHL) jako hlavni slozka chemickych zbrani maji
charakteristické chemické, fyzikdlni a toxické vlastnosti. Je to zejména hustota
kontaminace, bojova koncentrace, stalost zamofeni, toxicita a hloubka Sifeni
oblaku zamofeného vzduchu. Znalost vlastnosti BCHL je zcela zasadni pro
zajisténi spolehlivé protichemické ochrany. Mtizeme je Kklasifikovat podle
nékolika hledisek: podle mechanismu toxického uéinku, klinickych projevi
intoxikace, chemické struktury, stalosti v terénu (tékavé nebo trvalé) a podle
primyslové a technické dostupnosti (ndhradni, zdlozni, tékavé).

(Pavlik a kol., 2017)

Z historického hlediska si vojenské pouzivani chemickych latek vyzadalo
vytvoreni urcitého systému tfidéni podle jejich vlastnosti a pouziti. V raznych
statech se systémy tfidéni urcitym zptisobem lisily. V Némecku byly znamy latky
drazdivé, toxické a bojové plyny. Francouzska klasifikace znala vysoce toxické
plyny, dusivé plyny, latky drazdici horni dychaci cesty, slzné latky, latky

poskozujici sluchovy aparat a dale samostatné oxid uhelnaty. Ve Velké Britanii

13



se hodnotily latky podle ucinkdl — zda jsou permanentni, docasné, nesmrtici ¢i
smrtici. USA rozeznavaly latky slzotvorné, smrtici, drazdivé a specialni.

(Pitschmann,2012;2011) (Zeman, 2020)

Pro minimalizaci nasledkti pouziti BCHL proti civilnimu i vojenskému
obyvatelstvu jsou nutna ochranna opatfeni, ktera zde maji klicovou roli. Tato
opatfeni musi byt aktivovana bezprostfedné po pouziti BCHL. Efektivnéjsi jsou
vSak preventivni protichemickd opatfeni, pfi jejichZ uplatnéni je Skodlivy vliv na
zdravi a Zivot ¢lovéka méné zavazny. Jedna se napriklad o chemicky prizkum

a kontrolu, individudlni protichemickou ochranu, odmofovani terénu, vody,

techniky atd. (Prymula a kol, 2002)

Z toxikologického hlediska mtizeme BCHL rozdélit na tyto skupiny:

- Nervové-paralytické;

- dusivé;

- vSeobecné jedovaté;

- zpuchytujici;

- zneschopnujici (psychoaktivni);

- drazdivé.

Priklady BCHL dle skupenstvi:

- Plynné - fosgen, chlor;
- kapalné - yperit, sarin, soman, VX;

- pevné — CR, BZ, adamsit.

14



Tabulka 1 — Tradicni BCHL

BCHL Letalni Zaloini Trvalé Tékavé

Dusivé - CG, DP, PS, + + - +
PFIB

Vieobeené jedovaté - + + - +
AC, CK, SA

Zpuchyiujici -HD, T, + - + +
Q, HN-1{(2.3), L, CX

Nervové paralytické + - +/- +
GA, GB, GD. GF. VX,
R-33

Drazdivé CN, CS, CR, | _ - - -
DA, DC, DM

Psychoaktivni - BZ - - - -

Zdroj: CVUT; CBRNE — ochrannd opatient

3.2 Biologické zbrané

Biologické zbrané vyuzivaji Zivé organismy ¢i jejich odvozené toxické
a infekéni ¢asti, které jsou podle pouzitého mnozstvi uréeny k usmrceni lidské,
zivocisné nebo rostlinné populace. Je to vlastni biologicky systém, ktery ma
schopnost prevést latky do bojového stavu. Uéinek je podminén schopnosti latek

rozmnozit se v napadenych objektech.

Dle soucasnych propoctti a znalosti k tomu, aby byla vyrobena biologicka
zbran, muzeme pouzit 70 rozdilnych typt virt, bakterii, rickettsii a hub. Nejvice
prozkoumané byly ve vojenskych laboratofich zejména mor, antrax, nestovice,
bruceldza, ebola a dalsi. Existovala fada vyzkumt, které dokdzaly, Ze viry
a toxiny lze geneticky upravovat a zvysit jejich nakazlivost nebo vyvinout

patogeny, které budou schopné prekonat existujici vakciny.

Mezi nejstar$i biologické zbrané zcela jisté patfi toxiny rostlinného
a zivocisného puvodu. Pfi loveni zvéfe byly kdysi pouzivany Sipy nebo stfely
s hroty, které byly napusténé toxiny, jako jsou kurare ¢i zabi sekrety. Pozdéji,

v dobé valecnych konfliktti byl objeven dalsi zptisob pouZiti biologickych zbrani,

15



a to otravovani vodnich zdrojii protivnika. Naptiklad v ndmornich bitvach byly

pouzity nadoby s jedovatymi hady. (Pitschmann,2010); (Zeman, 2017)

Véalky od nepaméti doprovazely epidemie vysoce nakaZzlivych nemoci.
Existuji indicie, Ze roz$ifovani nemoci mohlo byt i zamérné, naptiklad do

nepfatelskych mést a pevnosti byly katapultovany téla mrtvych zvitat a lidi.

Tam kde miuZeme najit ty nejmensi stopy vlhkosti, mutZeme najit
i mikroorganismy. Byly nalezené Zivé bakterie napriklad v atmosféfe ve vysce
10 000 metrti, dale v horkych pramenech, kde teplota mtize prevysovat 100 °C.
Dal8im mistem nalezu byly moiské hlubiny, kde ptisobi vysoky hydrostaticky
tlak nebo prostiedi se zjevnou absenci kysliku. Vétsina téchto mikroorganismii
neni schopna vyvolat nemoci, jelikoZ vyssi organismy maji svlij prirozeny
obranny mechanismus. Pokud nékteré mikroorganismy proniknou do téla
hostitele a rozmnozi se tam, vyvolaji nemoc a mohou jeho obranny systém

prekonat.

Do skupiny organismii, které 1ze pouZit jako bojové biologické prostfedky
(biologické zbrané), patii patogenni mikroorganismy (choroboplodné zarodky),
jejich toxiny a infikované prenaseci jako jsou naptiklad hlodavci, klistata, hmyz.

(Pavlik a kol. 2017)

Pavodce infekénich onemocnéni muizeme rozdélit do téchto zdkladnich

skupin:

- Viry;

- bakterie;
- houby;

- rickettsie;

- toxiny;

16



- geneticky modifikované organismy.

-~

A schematic of the structure of a virion belonging to GP oN @® VP2, RNA
the genus Ebolvairus (an ebolavirus). Glycoprotein — Nucleoprotein (\ Viral genome
Antigenic VP M (-)ssRNA
Trimer @ 30 5 [ ]
Minor nucleoprotein

L - 35
RNA dependent RNA polymerase Polymerase complex protein
J

Obrizek 1 - Struktura genu viru Eboly

Zdroj: virologydownunder.blogspot.com

3.3 Radiologické zbrané

Radiologie je lékafsky obor, ktery vyuziva ionizujici zdfeni pro védecké,
diagnostické a terapeutické ucely. V radiologii se vyuziva rentgenové zareni,
které bylo objeveno Wilhelmem Conradem Roentgenem v roce 1895.
(Vitalion.cz,2021). V ndsledujicim roce Antoine Henri Becquerel v prabéhu
zkoumani fluorescence uranovych soli objevil pfirozenou radioaktivitu. (Pavlik

a kol. 2017).

Radiologie je vyznamnou soucasti ochrany obyvatelstva a vojsk pfi ochrané

proti radioaktivnim latkam, jadernym, chemickym a biologickym zbranim.

V 20. stoleti byl vyzkum zaméfeny na rentgenovou diagnostiku a radioterapii
rozsifen na jadernou fyziku a vyvoj jadernych zbrani. Prvni jadernou velmoci se

staly USA.
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Prvni nadorové onemocnéni zptlisobené ionizujicim zafenim bylo
zaznamenano jiz v roce 1902. O deset let pozdéji mélo nadorové onemocnéni
témeér 200 osob, vétSinou radiologt. Pozdéji se objevilo poskozeni kize

zplsobené radiaci u pracovniki fabrik vyrabéjicich svitici (radioaktivni) barvy.

S rozvojem onemocnéni zptsobenych radiaci v 50. letech se zacala rozvijet
dozimetrie a molekularné-biologicky vyzkum, urychleny obavami z pouZziti
jadernych zbrani. Béhem 70. let se ujasfioval rozdil mezi deterministickymi
a stochastickymi ti¢inky ionizujiciho zafeni — byl to pokrok v odivodnéni vzniku
kancerogeneze (fazovy déj pfemény normalni burikky na neoplastickou)

a genetickych poskozenich.

Mezi zakladni typy ionizujictho zafeni patifi alfa (a), beta (3) a gama (y),
neutronové a rentgenové zateni. Nejvétsi rozdil je v jejich prinikové sile. Castice
alfa ma nejmensi prinikovou silu, beta ma mirnéjsi a gama nejvétsi. Ionizujici
zafeni ptisobi na bunééné drovni a nasledek si odnesou organy, tkané i cely

organismus.

Obrdzek 2 - Priinik ionizujiciho zdfeni

Zdroj: energyweb.cz

18



3.4 Jaderné zbrané

V poloviné 20. stoleti zacal jaderny vék pro celé lidstvo. Objev radioaktivity,
nahled do atomového jadra a jeho Stépeni zménily pohled na vyuZiti energie.
Energie uz neni pouzivana jen pro mirové ucely, ale objevila se snaha o vyuZziti

této energie ve vojenské sféfe, ve vyvoji a vyrobé jadernych zbrani.

Soucasné s vyvojem jadernych zbrani probihaly jaderné zkousky, které
ohroZovaly celé lidstvo. V dobé studené valky vzniklo nékolik situaci, kdy byly
jaderné zbrané malem skutecné pouzity. Postupné spolecnosti dochazelo, ze
hromadéni jadernych zbrani mtize zpusobit sebezniceni, proto se na ptidé OSN
jednalo o regulaci jaderné vyzbroji a rovnéz doslo k bilaterdlnim jedndnim mezi

USA a SSSR, nejvétsimi drziteli jadernych zbrani. (Pavlik a kol.,2017)

,Jaderné zbrané, jak Stépné, tak termojaderné i jejich dalsi vyvojové modifikace jsou
zaloZeny na energii, kterd se uvolriuje pti jadernych reakcich z vazebnych sil, jimiz jsou

poutiny Cdstice atomového jadra”. (Pavlik a kol.,2017)

Jaderné zbrané funguji na principu uvolnéni energie z atomovych jader —
jejich rozstépenim. MiiZzeme fict, Ze teoreticky 1ze rozstépit jadra jakychkoliv
prvki, ale ne u vSech se uvolni dostate¢né velka energie. Pro jadernou
energetiku i pro konstrukci jadernych (atomovych) zbrani jsou pouzivany
izotopy tézkych kovi, naptiklad izotopy uranu a plutonia (*°U a 2°U; **Pu).
Stépna reakce u téchto prvkii je inicidtorem jaderné syntézy, u které se uvoliiuje
mnohondsobné vétsi mnozstvi energie a vyuziva se pro konstrukci

termojadernych zbrani.

Stépna reakce je jaderné-fyzikalni proces, fungujici na principu rozdéleni
ptivodniho jadra na mensi castice a uvolnéni energie. Bez Stépné reakce by

nemohla fungovat Zadna jaderna elektrarna. Tato reakce je zaloZend na
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spole¢ném ptisobeni neutronu a jadra. Neutron pronikne naptiklad do jadra
uranu 235, které ho absorbuje i senergii. Postupné se toto jadro rozkmita,
deformuje a rozdéli na dva odstépky, které se od sebe rozleti s velmi vysokou
rychlosti. Vysledkem je uvolnéni podstatné vétsiho mnozstvi energie, nez kolik

ziskame z tradicnich zdroja (Pavlik a kol.,2017) (Jaderné elektrarny.cz)

Cinnost jadernych reaktorti, ve kterych probiha $tépna reakce, 1ze rozdélit do

nékolika stavii podle zptisobu a mnozstvi stépnych reakci. Miize to byt:

- Podkriticky stav — v reaktoru se sniZzuje vykon. Obvykle se to stava,
kdyz dochazi k planované odstavce.

- Kriticky stav — bézny provoz. Ze 2-3 neutronti jen jeden vyvola stépnou
reakci.

- Nadkriticky stav — pfi zvySeni vykonu reaktoru, a to at amyslné ¢i

neumyslné. Je to nartst stépnych reakci, pfi nedostatecné kontrole se
muZe prehfat aktivni zona a zpusobit tak jadernou nehodu.

- Superkriticky stav — zptisoben nekontrolovanou stépnou reakci. Cela

reakce konci vybuchem. Toto se vyuzivd u jadernych nalozi.

(Jaderné elektrarny.cz)
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Atomova a vodikova bomba

Atomova bomba Vodikova bomba Neutronova bomba Kobaltova bomba
s 41000 (také termojadernd, e vodikova bomba upra-  Je dalsi moznou variantou
plutoniové bomba)  termonukledrni bomba) vena tak, aby vyproduko-  vodikové bomby. Prid4-
Je zaloZend na principu Je zdokonalenim atomové  Vala co nejsilnéjsi zafeni, nim kobaltu je docileno
nefizené §tépné reakce. bomby - vybuchem ato- zejména proud neutrond,  vyssiho radioaktivniho za-

mové bomby dojde k za- a naopak, aby méla co mofeni oblasti vybuchu.
Zzehnuti kratce trvajici r.\ejmensi destruktivni
jaderné fize izotopQ Gdinky. Tim dochazi k
vodiku, ¢imz dojde mengimu poskozeni ne-
k uvolnéni mnohem vétsi.  Pratelského Gzemi, které
ho mnozstvi energie. lze snadno obsadit viastni
armédou.
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Obrizek 3 - Exploze nukledrnich bomb

Zdroj: ct24.ceskatelevize.cz
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4 TECHNOLOGIE SPOJENE S CBRN

Internet se uz v soucasné dobé¢ integroval téméf do kazdého odvétvi naseho
zivota. Bez internetu si uzZ mnozi z nds ani nedokazou predstavit Zivot. Neni divu
— pomdaha nam, poskytuje nové informace, vzdélava a zjednodusuje Zivot. AvSak
ne vSechno, co se da najit na internetovych sitich je tak neskodné, jak si nékdo
muze myslet. Nékteré informace se Sifruji, hesluji ¢i jsou r@izné omezené
naprf. zptistupnéni dle vékové kategorie. Nicméné, i kdyby se umél normalni
clovék dostat k témto informacim, stdle by mél pfistup zhruba jen do
4 % vSech informaci, které se vsiti Internet nachdzeji. Zbyvajicich

94 % kapacity internetu jsou pro nas stale opredena tajemstvim.

Ty viditelné informace, které jsou nam viceméné dostupné, miiZeme nazvat
Surface web — povrchovy web. Surface web byva také oznacovan jako Clearnet,
Indexed Web ¢i Visible Web. V této céasti 1ze ,surfovat” za pouziti standartnich
prostfedkti a vyhledavacii. Surface web ma jasné danou strukturu a spada do
spravy ICANN (Internet Corporation for Assignet Names and Numbers).
(Kolouch, 2016). Musime zde zminit i intranet — misto, které ma privatni ¢i
poloprivatni ¢asti kyberprostoru a timto se ¢astecné zatazuje do vytvaieni Deep
webu. Typicky intranet se pouziva ve firemnich sitich, kde mohou vzajemné
komunikovat pracovnici, ale nemaji k ni vefejny pfistup ostatni uzivatelé sité

Internet. (Kolouch, 2016)

Deep web je ¢asto srovnavan s prikladem ledovce. Pro bézného uzivatele — pro
nas, je viditelnd jen Spicka informaci (Spicka ledovce), avsak mnohem tajemnéjsi

casti se ukryvaji praveé pod hladinou, do které jen tak nemtzeme nakouknout.
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Surface Web

Deep Web

Dark Web

Obrizek 4 - Deep web

Zdroj: https:/lwww.swmag.cz/1649/dark-web-webovy-underground-a-jeho-zakouti/

Co vSechno tedy patfi do Dfep webu? Prvni, co ¢lovéka napadne, jsou
urcité stranky snelegdlnim obsahem, napfiklad prodej zbrani, drog
apod. Nasledné tam ndlezi stranky s dynamicky meénicim se obsahem - to
znamend, ze pri kazdém novém zobrazeni stranky, se vygeneruje novy
a unikatni obsah. Urcité tam dale spadaji i stranky s chranénym obsahem, kde je
napiiklad potfeba splnit nékteré podminky pro vstup. Dale je zde jakysi
soukromy obsah, kde spravce webu neumozni robotiim indexovani. Roboti tak
nejsou schopni obsah precist. Mohou to byt bézici programy ¢i komprimované

soubory.

Ted se dostdvame do temné strany internetu — pojem, ktery nejspise alespon
jednou v zivoté uz zaslechnul kazdy z nas. Jedna se o znaméjsi verzi Darka webu.
Na prvni pohled pojmy Deep web a Dark Web ptisobi relativné stejn€, avsak
rozhodné nejsou synonyma. (Alza, 2019) Tyto dvé ¢asti jsou casto oznacovany
jako D4rkN3ts — Darknets, pravé spolecné nasledné vytvaii skutecny

kyberprostor.
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,Darknets nejsou separdtni fyzickou siti, ale Ze se jednd o aplikacni vrstou v rdmci

existujicich siti sluzeb” (Kolouch, 2016)

Pro pohyb v kyberprostoru je treba znat a respektovat rtizna pravidla,
y Y J
doporuceni a omezeni. Zarovern je potfeba porozumét , temné teorii” i zakladnim

principtim pfipojeni do Darknetu, v némz byste se neméli pohybovat.

Predstavuje pro nas Darknet hrozbu? Néktefi si pod timto nazvem hrozbu
predstavi vzdy a tento ndzor u nich nelze zménit. Uvazuji, Ze jde o prostredi, kde
vynikd prodej drog, zbrani a détské pornografie. Pro dalsi lidi Darknets
predstavuji hlubsi ¢ast internetu, jehoZ ideou je necenzurované a neregulované
prostiedi. (Nutil, 2015). Pfedtim neZ budeme pracovat s urcitymi nastroji a nez je
budeme odsuzovat, je dobré se predtim sezndmit s fungovanim konkrétni véci

a zjistit jeji podstatu.

Velké povédomi o Darknets vytvareji i média. Jak je zndmo, ve vétsiné piipadu
byvaji v mediich dosti zkraslené informace, které ovliviiuji mysleni uzivateld.
Média ukazuji Darknets mnohem htif, nez ve skute¢nosti mtizou byt. Spolecnost
si vSak ne vzdy uvédomuje, ze trestni ¢innost se mnohem snadnéji provadi
pomoci legalnich nastrojti, které mohou ziskat i v ramci Surface. Tim mtiZeme
fict, Zze kdyz se nékdo rozhodne spachat trestni ¢in, tak si prostfedky k jeho

spachani muze obstarat relativné jednoduse kdekoliv.

Musime si vSak pfiznat, Ze narazit na nelegalni a neetické jevy v darkwebu je

mnohem jednodussi nez v Surface webu.

Fungovani Darknetu je postaveno na stejném ¢i podobném principu jako ve
sférach cinnosti, kde je potfeba ,naldkat lidi“. To znamend, Ze nejefektivnéjsim
zptisobem je tzv. F2F (Friend to Friend) ¢i P2P (Peer to peer). Friend to Friend

— ptatelé jsou nachylnéjsi si vice diivérovat, proto v pripadé doporuceni, clovék
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spiSe poslechne kamardda nez ciziho ¢lovéka. Peer to peer je obdobny zptisob
sdileni informaci mezi sebou, s tim rozdilem, Ze je to provadéno prostfednictvim
internetové sité. V této siti si propojené uzly (uZivatelé) sdileji mezi sebou

informace\ zdroje bez pouziti centralni spravy.

KdyZ budeme uvaZovat logicky, tak zcela jisté si uvédomime, ze kdyZz nékdo
chce spachat trestni cin, tak to chce ucinit co nejvice anonymné. Historicky se tak
zacdaly vytvaret anonymizéry a anonymni sité. Mezi nejzndméjsi z nich patfi

TOR Project nebo Free net.

TOR Project — sit, kterd zajiStuje decentralizovanou komunikaci po siti. Mezi
kazdé dva komunikaéni body je nasazen minimalné jeden dalsi bod, pres ktery
komunikace probihd. Ani jedna z cilovych stanic tak nema pfesnou adresu té

druhé a komunikace je nevystopovatelna.

Free net — je ulozisté dat znacného rozméru, které je slozené z nespoctu
mensich ¢asti tloZného prostoru na rtznych uzivatelskych zafizenich. Neni
znamé, ktery soubor je kde ulozen - vi to jen uzivatel, ktery obdrzi kli¢ po nahrani
souboru na sit. Déle ten kli¢ mtiZe §ifit d4l, a s nim i dany soubor. Pfi stahovani
vybraného souboru, uzivatel nevi, kde jsou jednotlivé ¢asti souboru ulozeny,
a tak uzly (pocitace ostatnich uzivatel), si ¢asti souboru preposilaji, dokud se

nedostanou k uzivateli, ktery o né zadal. (Kaspar,2016)

Diky anonymizérim vznikala trzisté, kde byla snaha zachovat co nejvétsi
anonymitu jak kupujictho, tak i prodavajictho. Nejznaméjsim prikladem
takového trzisté na Darknetu byl Silk Road. Zakladatelem tohoto trzisté byl Ross
Ulbricht, ktery jej uvedl do ¢innosti v roce 2011. V rdmci akce FBI v roce 2013 vSak
bylo trzisté wuzavieno. Ve vétsiné piipadti Silk Road byl spojovan
s problematikou prodeje drog. Dale se zaméroval rovnéz na ziskavani faleSnych
dokladti (obcanské a fidicské priikazy, platebni karty), padélki, kradenych
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identit. Nakupujici za toto zbozi platili virtudlni ménou, konkrétné Bitcoiny.
Transakce probihaly z fiktivnich actd, které si jednotlivi uZivatelé poridili.

(Kolouch, 2016).

Dle rtiznych zdrojii se miZeme dozvédét, Ze za dobu fungovani tohoto trzisté,
jeho obrat ¢inil 9,5 miliond Bitcoini a bylo zaregistrovano necelych sto tisic

uzivatelt. (Kolouch, 2016).
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Z praxe muzeme védét, Ze jakmile néjaka sluzba se znepiistupni ¢i zakaze, tak
téméf okamzité vznikne na jeji misto nova, podobna a casto i lépe zabezpecena
sluzba nez ty predtim. Pfikladem mtize byt i seznam trzist darkwebu, které
miZeme najit na www.deepdotwe.com. Vsoucasné dobé jednim
z neoblibengjsich trzist je tzv. Alphabay, ktery nabizi témét identické zbozi, jako

bylo prodavano na Silk Road. (Kolouch, 2016)
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4.1 MALWARE

Malware - Skodlivy software (z angl. Malicious software). Malwarem
muZeme pojmenovat libovolny pocitacovy software, ktery ma za tikol poskodit
¢innost systému pocitace, ziskat pristup k zafizenim, narusit bezpecnost ¢i ziskat

data o daném pocitacovém zarizeni.

Malware mtiZe byt Sifen emailovymi adresami a také mtiZe ziskavat samotné
e-mailové adresy na cilovém pocitaci. Déale se malware mtiZe $ifit i v siti Peer to
Peer, kterd byla zminéna jiz v kapitole vySe. Jednotlivé malware dokaZou plnit

nékolik funkeci najednou a timto jsou nebezpecnéjsimi.

Malware se povazuje jako souhrnny pojem pro mnozstvi rtiznych skodlivych
software. Konkrétni ndzvy jednotlivych malware jsou odvozeny zpravidla podle
jejich vykonavané ¢innosti. Pojem malware je v soucasnosti nejspiSe nejznameéjsi

v této problematice, avSak muZeme se setkat i sjinym oznacenim skupin

individudlnich Skodlivych programt, a témi mohou byt kuprikladu:

- Spyware;

- adware;

- viruses;

- worms;

- trojan horses;
- rootkits;

- ransomware;
- keylogger;

- spam;

- phishing a jini.

(Kolouch,2016)
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V nésledujicich podkapitolach se podrobnéji predstavime nékteré ze skupin

malware.

4.1.1 Spyware

Spyware - pojem vznikly spojenim anglickych slov ,spy”- $pion
a ,software”. Je to typ malware, ktery pomaha Skiidcim Spehovat uZivatele
a nasledné ziskdvat pfistup kjejich osobnim datim a rtznym pfistupovym
udajum. Dale pomoci spyware se mtiZe zjistit naptiklad prehled navstivenych
stranek — historii online pohybu na internetu, a to vSechno bez souhlasu a védomi
urcitého uZivatele. Néasledné jsou data odesilana pfimo do datové schranky

utocnika.

Spyware si muzeme do pocitacového zafizeni zanést rliznymi zpusoby.
Jednim znich je nainstalovani malware spole¢né ze zcela bezpecnym jinym
programem. V tomto pifipadé ¢innost tohoto malware je oSetfend ve smluvnich
podminkach koncového uzivatele software, kde si uzivatel nevédomky
a dobrovolné odsouhlasi monitorovani vlastnich aktivit. Dal$i specifickou
vlastnosti spyware je, Ze ziistavaji nainstalované i poté, co se odinstaluje ptivodni

bezpecéné aplikace/software.

Jak miizeme poznat, Ze na svém zafizeni mame spyware? Na hlavnim panelu
PC se ndm mohou objevit nové nezndmé ikonky programii, mohou se objevovat

podivné chybové zpravy.

Pro pfedchazeni infikace systému spyware je nejlepsi neklikat na podeztelé
vyskakujici reklamy, obezfetné se chovat na strankach kde sdilite soubory, nebo

si nastavit vyssi zabezpecené ochrany PC, napt. antivir. (Kolouch,2016; Avast)
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4.1.2 Adware

Adware - z anglictiny , Advertising supported software”. Je to typ bezplatného
software, jehoz ¢innost, je podporovana reklamou. Dana reklama se zobrazuje
v panelech nastroji, ve vyskakovacich oknech ¢i v prohliZeci. Pokud ve vaSem
zafizeni za¢nou vyskakovat takova reklamni sdéleni, tak je pravdépodobné, ze
PC byl napaden adware. Nejcastéji se adware objevuji v bezplatnych programech

a v doplnicich internetového prohliZece.

Adware viceméné pouze obtézuji uZivatele reklamami, které neustéle
vyskakuji na obrazovce. Pokud vsak se adware spoji se spyware, mohou byt
nebezpecné, a mohou se pokusit odcizit data vybraného uZivatele.

(Kolouch,2016; Avast)
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4.1.3 Viry

Pocitacové viry mohou byt ¢asti kodi ¢i celych programii, které se sami pripoji
k spustitelnému souboru bez védomi a svoleni uZivatele. V. momenté, kdy dojde
ke spusténi infikovaného dokumentu ¢i software — virus se sam reprodukuje.

Nejcasté&ji se viry ukryvaji do béZné pouZivanych programt — mohou to byt napf.
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PDF prohliZece si instalaénimi balicky programii. Také zanést vir na pocitacové
zatizeni 1ze pomoci infikované prilohy, které muZete najit v ptichozim e-mailu
— v tom pripadé staci jen kliknout na soubor ¢i ho otevfit a v ten moment se virus
automaticky spusti. Nasledné si vir zacne kopirovat sviij kod do jinych

programu a takto mutiZe zptisobovat zmény v pocitacovém zarizeni.

Viry byly nejrozsifenéjsim malware v dobé 80. — 90. let minulého stoleti.
Nejlépe se viry odstranuji pomoci antivirovych programt pti kontrole systému.

(Kolouch,2016; Avast)

4.1.4 Keylogger

Keylogger — software, ktery dokdze zaznamendvat konkrétni stisky na
klavesnici napadnutého pocitacového systému. Nejcastéji se tento program
pouziva pro zjisténi pristupovych udaji k aétlim, k nimz se pfihlasuje uzivatel
napadnutého pocitace. Program nasledné posle vSechny ziskané informace na

urceny server danému zlodé&jovi.

Odhalit aktivitu keyloggeru na pocitaci je velice obtizné, jelikoz je skryt
hluboko v operacnim systému. Nejlepsim zptisobem, jak odhalit a zbavit se
keyloggeru je pouziti antiviru, jehoZz soucasti je systém na odhalovani

keyloggerti. (Kolouch, 2016; Avast)

4.1.5 Kryptovirus v BeneSovské nemocnici

Kdyz nastane situace, kdy vas osobni pocita¢ napadne virus, ktery miize
odcizit osobni tidaje, coz jisté nebude ptijemna zalezitost. Dokazete si pfedstavit,
do jakych méfitek zabihd situace, kdyz pocitacovy virus napadne sit
v nemocnic¢nich zafizenich? OhroZuje to Zivoty vSech, kdo se zrovna v tomto

zarizeni nachéazi.
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Jednou z takovych situaci, kterd bohuzel nastala, bylo napadnuti nemocnice
v Benesové. Stalo se to v prosinci roku 2019. Kryptovirus, ktery napadnul
nemocnici, zplisobil, Ze neslo spustit Zddny pristroj, nefungovala pocitacova sit
a musely se tak zrusit vSechny operace, které mohly byt pro lidi Zivotné dulezité.

Celou zaleZitost vySetfovala policie a pracovnici kybernetické bezpecnosti.

Data operaci se musely pfesunout a plny provoz nemocnice byl obnoven az za
dva mésice. V lednu nasledujiciho roku probéhla celostatni konference poradana
Ministerstvem zdravotnictvi, kterd projednala titok na beneSovskou nemocnici a

nasledné byla pouzita opatfeni proti dalsim ttokim.

Nemocnice jsou dobry cil pro sktidce. Velmi podobny utok se stal napiiklad
v Janové, okres Rokycany. Nezndmy tutoc¢nik zasifroval veskera data nemocnice
a nasledné pozadoval finanéni ndhradu, ktera méla byt zaplacena ve virtualni

méné. (CTK, 2019)

4.2 DRONY

Drony - bezpilotni létajici prostfedky skomplexnim systémem, které jiz
néjakou dobu jsou svétu povédomé, ale i presto se stdle povazuji za moderni
a celkem novou technologii. Drony neobsahuji Zddnou posadku a ovladaji se na

dalku bud manudlné ¢ automaticky pomoci dfivéjsiho nadefinovani letovych

vvvvv

Samotné slovo, které vzniklo z angli¢tiny , drone”, ma vicero vyznamu. Dle
Oxfordského referencniho slovniku, slovo muZze mit vyznam naptiklad
jako: vréivy zvuk, linou osobu, nebo trvale drzeny basovy ton. Pravé diky zvuku,
ktery se podoba zvuku létu letadla, se uchytilo slovo , dron” v normalnich

diskusich.
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Drony jsou velky ,boom”, ktery ve vyvoji technologii nastal. Tyto malé

vznasejici se stroje vzbudi pozornost jak malého ditéte, tak i dospélého clovéka.

4.2.1 Historie dronu

Aby se usetfili zivoty lidi pfi obtiznych bojovych operacich, byly do boji
nasazovany predevsim drony, jakoZto ,létajici bomby”. To vedlo k jejich

velkému vyvoji a ke vzniku nové technologické evoluce.

NejspiSe prvni zacatky téchto bezpilotnich 1étajicich systémi patfi zndmému
vynalezci, fyziku a konstruktérovi elektrickych zatfizeni — Nikole Teslovi. Roku
1898 patentoval tzv. teleautomatizaci — lodku na vodé ovladanou na délku.
V jeho poznamkach byly nalezeny i zminky o sestrojeni bezpilotnich leteckych

systémtl.

Vroce 1849, tedy jesté diive, byly uz horkovzdusné balony bez pilott.
Shazovaly se z nich vybusné materidly Rakouska-Uherska na tehdejsi neptatele

7 Benatek.

Prvni bezpilotni letadlo se vyprojektovalo béhem roku 1916 anglickym
inZenyrem Archibaldem Montgomery Low. Byl to vyndlezce napriklad fizenych
raket ¢i torpéd. Toto prvni letadlo se jmenovalo ,Vzdusny cil” (z angl. Aerial
Target). Po tomto se zacali objevovat dalsi a dalsi experimenty bezpilotnich
letadel, které slouzili zejména jako dalkové ovladana torpéda. Pfikladem mitize
byt letadlo Kettering Bug, které bylo testovano v roce 1918 a bylo schopné

uspésné zasahnout cil ve vzdalenosti neuvéfitelnych 64 kilometrd.

Parametry takového bezpilotniho letadla byly: 3,8 m délka, 3,8 m rozpéti
kiidel, 240 kg hmotnost, 4valcovy motor o vykonu 30 kW. (Karas, Tichy, 2016;
Karas,2017)
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Obrizek 7 - Kettering Bug, jeden z nejstarsich bezpilotnich letounii

Zdroj: https://s3.amazonaws.com/

S postupem ¢asu drony zacaly slouzit jako priizkumna letecka zatizeni. Byly
nasazovany napfiklad béhem valky ve Vietnamu nebo Izraelsko-Arabské valky

v roce 1973.

Dtiraz vyvoje dronti byl kladen hlavné na délku provozu ve vzduchovém
prostoru. Ktomu pribyvaly i dalsi potfeby jako jsou senzory, které potidi
obrazova data ve vysokém rozliSeni. Nejzndméjsim vojenskym dronem, ktery
vzlétnul roku 1994, byl MQ-1 Predator, kterého vyuzivaji vzdusné sily Spojenych
statlt americkych. ,M” - oznacuje vicetucelovost, ,,Q” — bezpilotni systém.
Znamena to, Ze diky velkému mnoZstvi aktualizaci vznikla ozbrojena verze
dronu s fizenymi stfelami. Od té doby se drony zacaly modifikovat ve valecnych
konfliktech, zejména ve valecnych oblastech jako jsou Syrie, Afghanistan, Irak

a dalsi.
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Zdroj: http://previewcf.turbosquid.com

V CR byla nejznaméj$i Sojka III — bezpilotni priizkumny letoun, ktery slouzil
armadé béhem let 2000-2010 a nyni je jiz vyfazen z provozu.

(Karas, Tichy, 2016)
4.2.2 Anatomie dronu

Drony lze rozdélit do nékolika kategorii podle toho, jaky pocet rotorti
obsahuji. 4 rotory maji kvadrokoptéry, 6 — hexakoptéry, 8 — dodekakoptéry,
12 — hexadekakoptéry. U dronti se Sesti a dvandcti rotory jsou vrtule umisténé

koaxidlné (souosé) a vZdy na poloviénim poctu ramen.

Cim vyssi je pocet vrtuli, tim bezpecnéjsi je manipulace s dronem. Znamena
to, Ze kdyZ zacne hotet motor, dron se sice zacne otacet, ale 1ze s nim jesSté pristat.

U kvadrokoptérti v ptipadé takové poruchy hrozi okamzity pad.

I na prvni pohled si lze vSimnout, Ze drony, resp. jejich ramena jsou
konstruovana velice symetricky — diivodem je snaha zachovat co nejlepsi letovou
stabilitu. Aby byla poznat spravna orientace dronu ve vzduchu, délaji se rtizné
barevnad ramena nebo se na konci ramen mohou davat rizné barevna svétla.
Svétla jsou zejména takové barevné kombinace: pfedni jsou cervena a zadni

modra ¢i zelena. Také byvaji na ramenech umistény elektrické regulatory motorti
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dronu. Vzadu na dronu se mohou nachazet taky LED svétla, ktera pomoci
barevnych zableskti informuji majitele o néjaké zavadé (napf. vybiti baterie) ¢i

o aktudlnim modu.

V téZisti dronu se nachdzi fidici elektronika, takto je umisténa zejména kvuli
vyvaZzeni. Krytovani je po celé ploSe dronu, aby byla zajisténa ochrana soucastek
proti povétrnostnim podminkdm, prachu a také je to kvuali lepSim

aerodynamickym vlastnostem.

Spodni ¢ast multikoptérti obsahuje ve vétSiné pripadt pristavaci podvozek
pro pristani na nerovném povrchu a také pro pfipevnéni kamery, antény,

kompasu apod. (Kocourek, Resatko, 2017)

Pl
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8 ©9
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X

Obrizek 9 - D]I Mavic Air Fly More Combo, Arctic White
Zdroj: https://www.mall.cz/kvadrokoptery

4.2.3 Legislativa

Dle mého ndzoru, kazdy clovék, ktery slySel o dronech a vidél je, chtél by si s
nim zkusit zalétat. Je to zabava. Pokud se vSak rozhodnete to zkusit, neméli byste

snim létat mezi lidmi ¢i budovami. Respektive miiZzete to provadét, ale za
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urcitych stanovenych podminek. Na konci roku 2020 vstoupila v platnost nova
pravidla pro 1étani s drony. Bonusové pro veskeré drony s kamerou bude
povinna registrace samotnych dront a zaroven jejich majitelti. PoZzadat
o registraci je nutné také v pfipadé, Ze dron bude slouzit k vykonani vasi vlastni

podnikatelské ¢innosti ¢i k vydélku.

Proces ziskani opravnéni je velice zdlouhavy. Vyfizeni Zaddosti vétSinou miize
trvat i vice nez ptil roku. Béhem tohoto ¢asu probéhnou dvé spravni fizeni, a také
teoretické a praktické zkousky. Tyto zkousky je nutné absolvovat obé a poté
ziskate povoleni klétani. Profesiondlni piloti byli navic jesté povinni vést

tzv. pilotni deniky.

Mimo profesionalnich piloti zde také byly osoby, které spadaji do skupiny
tzv. hobby pilotti. Jsou to piloti, ktefi létaji s multikoptérami rekreacné. Pro né
jsou pravidla nejmirnéjsi. Jestli je vSak stroj, ktery je tézsi nez 0,91 kg musi byt

vybaveny FAIL-SAFE systémem, ktery bezpecné dokonci let v pfipadé poruchy.

S novou legislativou uz se provoz dronti nerozdéluje na komercni a rekreacni
ale jejich hmotnost je stale dtilezitd pro rozfazeni do jednotlivych kategorii

C0 — C4 a podkategorie A1 — A3. (Kocourek, Resatko, 2017; DronPro, 201 7).

V pripadé cestovani s dronem do zahranici, je potfeba si podrobné nastudovat
podminky pouzivani dronti v daném staté. Ne ve vSech statech jsou povoleny.

Zakazany jsou napriklad ve statech, jakou jsou Egypt, Tunisko ¢i Maroko.
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Kategorie C Kategorie A Hmotnost Podminky

Operator si musi precist naved k pouziti, bez vékového omezeni — jde o
Jhracky” oznacené do 14 let véku, bez povinnosti registrace pokud
splfiuje i ostatni podminky - nema kameru a dopadova energie neni

vy35i nez 80 joulti, maximélni vyka letu nad zemi 120 m.

co A1 Stroje do 250 g

S registraci, s ID Stitkem, on-line Skoleni zakoncené jednoduchym
online testem (40 otdzek), maximdlini hiadina hluku nesmi pfekrocit 85
dB, vwwbaven svétly k pilotovani a dobré viditelnosti v noci, maximaini
vySka letu nad zemi 120 m.

c1 A1l Stroje 0d 250 -900 g

S registraci, s ID Stitkem, on-line Skoleni zakoncené jednoduchym
online testem, nesmi létat nad lidmi, pokud majitel kromé on-line
Skoleni a testu neprodéla jesté narolnéjsi zkouSky na UCL (prakticky
wycvik a 30 otdzek na dalSi témata jako jsou meteorologie, provedeni
letu bezpilotnich systémd, provozni a technicka opatfeni ke zmirnéni
nebezpedi na zemi), napéti nepresahuje 48 V, vybaven svétly k
pilotovéni a dobré viditelnosti v noci, maximalini vySka letu nad zemi
120 m.

c2 A2,A3 Stroje 0d 0,9 - 4 kg

Stroje od 4 - 25 kg S registraci, s ID titkem, maximéini vySka letu nad zemi 120 m,
(do3m) vybaven svétly k pilotovani.

Stroje od 4 - 25 kg
(bez omezeni)

C3 A3

c4 A3 Piné manudlini oviadani.

Obrdzek 10 - Kategorie rozdéleni dronii

Zdroj: https://www.robotworld.cz

4.3 Valec¢né drony

Bezpilotni letouny jsou bezpochyby soucasti technologického pokroku.
Jednou z nejvice rozsifenych oblasti v pouzivani letounti — dronti, je valecna

oblast. Prvni bojové drony vsak létaly ve vzduchu uZz ve druhé svétové valce.

- Vsrpnu roku 1943 se zacala testovat jednotka Special Task Air Group
1 (STAG-1), kde byly rovnou dvé letky. Ty mély byt pouzity pro
namornictvo.

- Ve 30. letech 20. stoleti se v Britském kralovstvi pouzivaly drony, jako
létajici terc pro cviceni stfeleb na letici teré. Tyto drony mély prezdivku
Véeli kralovna.

- Ryan Frirebee (Ryanovy ohnivé vcely) — americké letouny, které zacaly
slouZit jako vzdusna priizkumna zafizeni béhem arabsko-izraelské valky
v roce 1973 nebo ve valce ve Vietnamu.

- Rok 2000 - drony s pouZitim vestavénych kamer typu Predator hledaji

v Afganistanu Usamu bit Ladina
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V listopadu 2001 bylo schvdleno ozbrojeni dronti Predator fizenymi
sttelamiAGM-114 Hellfire. Tehdy dosSlo k prvnimu usmrceni clovéka
dronem. Slo o usmrceni ¢lenti Al-Kaidy, ktei{ se v Afghanistanu skryvali.
Od roku 2004 velké mnozstvi drontt kontrolovanych USA létalo ve
vzdusném prostoru Jemenu, Somalska a Pakistanu. Toto zptsobilo, Ze
pocty obéti zabitych drony se zvySovaly, a to i v fadach civilnich obyvatel.
Vime, Ze béhem deseti let létani nad Pakistanen bylo usmrceno az 957
civilistti a z toho bylo pfiblizné 200 déti. (Hamalcikova, 2015)

Kdo se zajima o technologie, konkrétné robotiku, jisté slySel o 3 zdkonech
robotiky, které zminoval ve svém dile Isaac Asimov. Pro pfipomenuti tyto
zdkony zni: ,, 1. Robot nesmi ublizit clovéku nebo svou necinnosti dopustit, aby
clovéku bylo ublizeno. 2. Robot musi uposlechnout ptikazii clovéka, kromé
pfipadii, kdy tyto ptikazy jsou v rozporu s pronim zikonem. 3. Robot musi chrdnit
sam sebe pred znicenim, kromé pripadii, kdy tato ochrana je v rozporu s pronim
nebo druhym zdkonem. “ Kdyby tyto zakony fungovaly i u dronti, bylo by
to skvélé. Avsak Zivy terc¢ je to, co ve valecné sféfe zacina byt nejvice
zasahovano. Bezpecnostni analytici se zminovali, Ze pravé diky
bezpilotnim letountim AzerbdjdZén vyhrdl vélku nad Arménii.
Z historickych udalosti se miizeme povsimnout, Ze vychodni zemé maji

vétsi valecné vyuziti dronti nez Evropa.

4.4 3D TISK

Jiz pfed nékolika desitkami tisic let se lidé zacinali ucit vyrabét rtizné
predméty, diky nimz uspéli pti lovu zvifat, ziskdvani potravy a v prezivani. U¢ili
se pracovat s riznymi materidly, jako jsou klacky dfeva, kameny ¢i naptiklad

zviteci kosti. Postupné se prislo i k odlévani hrotti kopi z kovi.
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Ubéhla spousta casu a lidska populace uz se naucila pretvaret své myslenky
v realitu pomoci digitalni produkce. Disponujeme laserovymi frézky, které
mohou tvofit reliéfy ve dfevé, CNC stroje obrabé&jici kovy ale pravdépodobné

zrovna 3D tiskarny madji jesté vétsi moc.

3D tisk je vprimyslu dostupny jiz od 80. let 20. stoleti. Kbéznym
spotfebitelim se vSak tato technologie dostala az kolem roku 2009. MnozZstvi
kodérti a navrhart se spojilo, aby spolupracovali na projektu RepRap — volné
oteviend kodova databaze. Diky tomuto, si kazdy z nds doma mitize postavit
vlastni 3D tiskarnu, kterd se podoba jednomu =z prvnich exemplafi.

(Kloski, 2017)

Obrizek 11 - Open Source 3D tiskdrna
Zdroj: https://3dprint.com/52690/x3d-xs-corexy-3d-printer/

Co je vlastné ten 3D tisk? Jde o aditivni proces pfevodu pfedlohy z digitalni
podoby do podoby fyzického modelu. Aditivni proces je zaloZeny na skladani,
pridavani, rovnani jednotlivych casti, spojenim kterych, vznikne cely objekt.
Opakem tohoto procesu je proces subtraktivni, ktery materidl ubira

vrtanim, brousenim, soustruzenim.

K 3D tisku se jiz miize pouZzivat velké mnoZstvi riznych materidlu. Jde
naptiklad o plast, odrtdy kovi (méd, ocel, titan, hlinik), sklo, beton ¢i dokonce
i Cokolada!
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Pro vytisténi 3D modelu je potfeba nejprve v pocitaci rozdélit digitalni model
na horizontalni tenké vrstvy. Ty vrstvy se pak na sebe nanaseji tak dlouho, dokud
nevznikne pozadovany model. Na rozdil od klasické tiskarny, kterou uz vlastni
témeér kazda domacnost, 3D tiskdrna nepracuje jen s osami x a y, ale i osou z. Osa

»z" urcuje, v jaké vysce se jednotlivy tistény bod nachazi.

Aby jednotlivé vrstvy daného modelu drzely na sob€, musi byt nécim spojeny.
Miize jit naptiklad o princip vytvrzovani tekutého fotopolymeru laserovym
paprskem na pohyblivé podlozce (Stereolithography), spékani praskového
materidlu (Selective laser sintering) ¢i 3DCP (3Dimensional constriction
printing), ktery také pouziva praskovy materidl, ale misto laseru je tekuty

spojovac — tento zpusob tisku dokdze vytisknout budovy.

NejspiSe nejcastéjsSimi metody, se kterymi se miizeme setkat, jsou metody
Fused Deposition Modeling nebo Fused Filament Fabrication, které po vrstvach
i na podpéry jednotlivych ¢asti modelti, které mohou plisobenim gravitace
spadnout. Na to je potieba myslet jesté pred zacatkem tisku. Casto se tyto
podpéry délaji z jiného materidlu — napfiklad z takového, ktery je rozlozitelny ve
vodé. A tak po dokonceni tisku staéi jen ponofit jiz hotovy model do vody

a zlistane vam jen to, co pottrebujete.

Nejcasté&jsi vyuziti 3D tiskdren je v soucasnosti v pramyslu, kde se vyrabéji
nahradni dily, mfizoviny, dily s vnitfnimi chladicimi kandlky, které jsou

v jednom kuse jinak nevyrobitelné.

Daéle se 3D tiskdrna stava ¢im dal popularnéjsi i v uméni, kde umélec uz
nemusi spoléhat jen na virtudlni realitu, ale i navrhovany exponat si muze

tyzicky vytisknout a otestovat.
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V mediciné uz je mozné pomoci 3D tisku vytisknout zubni korunky, umélé
klouby, a dokonce i ¢asti lebky. Ve Spojeném kralovstvi se podafilo pomoci této
technologie zrekonstruovat lebku muze po autonehodé
a domodelovat jeji chybéjici casti. Predpovida se, Ze v blizké budoucnosti se

budou rovnéz tisknout lidské organy pfimo z bunék.

Jelikoz Sly technologie 3D tisku hodné dopredu, nepouzivaji se uz jen
k dobrym tucelim, ale dochdzi i ke Spatnému vyuziti. Vice si povime

v nasledujici kapitole. (Nezkreslena véda, 2018)

4.4.1 3D tisk. Pro nebo proti?

3D tisk nejspiSe bude pattit do seznamu véci, které v budoucnosti zméni nas
zivot. Tato technologie uz ted dokaze vytisknout velké mnozstvi véci, jako jsou
figurky z filmti, vlozky do bot, zubni protézy, soucddstky do stroju, ale
i dokonce konstrukce budov. Neni divu, Ze takhle pokrocilé technologie lakaji

nejen bézné uzivatele, ale také osoby, které mohou mit zlovéstné umysly.

Jednim z takovych zptisobtl je tisknuti stfelnych zbrani. Na 3D tiskarné se da
vytisknout kazdou soucdstku zbrané a nasledné ji bez problémi sestavit.
Dokonce se daji bez problémi najit jiz hotové vykresy zbrani, které nasledné staci
jen nechat tisknout. Aby to bylo legdlni, vykresy obsahuji soucastky, které
nasledné zabranuji stfileni, avsak neni problém je likvidovat ¢i jednoduse
netisknout. Je zndmo, Ze kulka ze stielné zbrané je vystfelena z komory silou
komprese vzduchu ¢i exploze. To znamend, ze plastova zbran vytisténa na 3D by
takovy tlak nevydrzZela a po jednom vysttelu by se rozlomila nebo by samotny
naboj uvniti zbrané explodoval. Netrvalo vSak dlouho, aby se tento problém
vyfesil. Pomoci velkého mnoZstvi pokusti a zkoumani se podafilo vymyslet
metodu, jak udélat zbran vytrvalejsi. Nejprve se pracovalo na nabojich a poté na

konstrukci zbrané — do které se zacaly priddvat malé kovové castice, kterymi
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zbran zpevnili. Naboje pak musi byt mit podobny styl jako naboje k brokovnici,
tedy delsi a tlustsi. Takto md ndboj lepsi schopnost ochranit plastové casti
vytiSténé zbrané. S timto ndpadem pfisel strojaf z Pensylvanie Mashable Michael
Crumling, ktery svou munici pojmenoval ,314 Atlas”. Od té doby se tento

fenomén stdle rozsituje. (Kolkova, 2014)

4.5 Synteticka biologie

Synteticka biologie je oblast, ktera se zabyva zejména vyvojem biologickych
zafizeni. Tato biologicka zafizeni transformuji zivé buriky napfiiklad na rtazné
nano-tovarny, bio-senzory a také na terapeutické prostredky. (Zapadoceska

univerzita v Plzni, 2021)

oy

Znamy biolog z Kalifornie — Andrew Hessel fekl, ze , buiiky Ziji jako pocitace
a DNA je programovaci jazyk.” (Rob Waugh,2012) Neni divu, Ze je bio-zlo¢in ¢im
A. Hessel varuje, Ze v budoucnu mtiZe dojit k takovému vyvinuti bakterii a vir(,
které se budou pouzivat k ,,ochromeni” lidské mysli. S vyvojem spole¢nosti se
také vyvijely zbrané. Stfelné, traumatické, jaderné, a nyni uz v tomto stoleti nas

ohrozuji i klimatické a biologické.

V pfedchozi dekadé tohoto stoleti byla miliardafem Craigem Venterem
vytvorend nova forma zivota — umély zivot — uméla bakterie ,Synthia”, ktera
nikdy v pfirodé neexistovala a objevila se vyhradné s lidskou pomoci. Tvrdi se,
Ze byla vyrobena vyhradné pro mirové tcely, ale takovato véc bude urcité lakat
k zneuziti. Synthie mela slouzit k aktivni rafinaci ropy a rychlému rozmnoZeni

se.
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Pro vytvoreni Synthie byl vyuZit intracelularni organismus — Mycoplasma
genitalium. Tento organismus obsahuje 482 genti. Ddle s pomoci chromozomiu

byl vytvoren bacil s pIné pocitacovou DNA.

Roku 2010 v Mexickém zalivu doslo k havarii ropné plosiny, ktera se potopila
a ropa tak zadal unikat do vody. Unik trval t¥i mésice a za tu dobu uniklo 5
miliont barelti ropy. Zde nastal tikol pro Synthii, ktera méla eliminovat mnozstvi
ropy ve vodé. S hrdosti védci sledovali uspéch bakterie ve vodé. MnozZstvi
,Cerného zlata” ve vodé se zmensSovalo a do médii pronikla informace, ze takto

se vynalezla biologicka cisticka oceanu.

Zanedlouho po vypusténi Synthie do ocednu doslo ke zjisténi, Ze ropa byla
pravdépodobné mensi zlo nez Synthie samotnd. Tato uméla forma Zivota byla
v laboratofich krmena pouze ropnymi produkty a v Mexickém zalivu mohla
ochutnat i motské obyvatele. V mofskych hlubinach doslo ke zmutovani bakterie
Synthie, kterd se zacala dostavat do planktonti a ndsledné do vétsich moiskych

organisml.

Synthie vstupuje do téla pfes jeho zranéné casti. Béhem pouhych nékolika
hodin bakterie v téle zkoroduje postizenou oblast a potom pronikd do dalsich
¢asti organismu. Pfi pitvé bylo zjisténo, Ze bakterie zptisobila vnitini krvaceni

téla.

Zacalo se spekulovat o bezpecnosti této umélé bakterie, kterd zacala byt
vniména jako biologicka zbran. Po ¢ase, kdy se Synthie Sifila ocednem, zavinila
masovou umrtnost ryb a ptakii v oblasti severni Louisiany a Arkansasu. Nejvice

postizeny byly vnitfni organy.

Bylo zjisténo, Ze obdobné nasledky zptisobuje uméle vytvorena bakterie i na

lidsky organismus. Bakterie nedéld rozdil mezi pohlavim ani vékem. Lidé, kteri
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se dostali do kontaktu s vodou v Mexickém zalivu, zemreli bolestivou smrti.
Nékolik dni po kontaktu s touto oceanskou vodou se uvnitf organti objevily

viedy, ty pak zptsobily vnitini krvaceni.

Nastava otazka, co dokaze zptsobit takova forma Zivota ve valce, jestlize
doslo k takovym désivym nasledktim pfi mirovém vyuZziti. Existuji domnénky,
Ze biologické zbrané mohou byt na stejné trovni, nebo dokonce i horsi nez
jaderné zbrané. A je né€kolik padnych davodu k obavam, Ze pokud by

ke zlomyslnému vyuZiti doslo, mélo by to katastrofické nasledky:

- Uméle vytvoreny bacil nelze znicit — Zddna antibiotika na umélou DNA
nepusobi;

- rychle se reprodukuje;

- rychle se rozmnoZuje;

- muze pfekonavat dlouhé vzdalenosti — napfiklad pomoci srazek.

Je tedy zfejmé, Ze pokud se bakterie dostane do lidského krevniho obéhu,
bude to znamenat téméf 100% smrt. Ted je jen otdzkou casu, ktery narod se pro

pouziti biologické zbrané rozhodne. (Sodiummedia.com) (Waugh,2011)

Shrnuti teoretické casti

Prvni c¢ast diplomové prace se zabyvala teoretickymi aspekty CBRN
a vybranymi technologiemi, které s nimi souviseji. Byla popsana kazda skupina
CBRN - chemické, biologické, radiologické a nuklearni zbrané. Byly uvedeny
zakladni principy jejich fungovani, legislativa a rovnéz priklady. Text byl

doplnén vizudlni ukazkou pro lepsi predstavivost.
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V ¢asti vénované technologiim byla strucné popsana historie jejich pouziti a
vyvoje. U kazdé z technologii byly uvedeny priklady, jakym zptisobem by mohly

byt zneuZity, a tak by uskodily okolnimu prostfedi.

V nésledujici praktické casti budou vyse zminéné casti propojeny. Pomoci
analyz bude zkoumana synergie CBRN latek stechnologiemi. Dale bude
nasledovat experimentalni ovéfovani kompozicnich nosicti ve formé pelet, které
se pouziji do detekcnich trubicdek druhé generace. Trubicky druhé generace
mohou byt pouzity spolu s drony jako moZnost ochranného opatfeni proti
chemickym zbranim. Zabudovani trubic¢ek do dronti by mohlo usnadnit detekci

pritomnosti chemickych latek v ovzdusi.

Dalsi ¢ast zahrne vyhodnoceni hypotéz, které byly pro diplomovou praci
stanoveny. Analyza zahranicnich publikaci pak pomiize pfi odpovédich na

vyzkumné otazky.
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5 METODIKA

Prakticka cast diplomové prace byla zpracovdna zejména pomoci analyz
a experimentalniho laboratorniho vyzkumu. Bylo provedeno srovnani
technologii, které byly uvedeny v teoretické casti této prace. Diky tomuto kroku
bylo pomoci ¢astecné techniky brainstormingu vyhodnoceno, jaka z technologii
ma potencial stat se v budoucnosti hrozbou. U této technologie byly pak pomoci

PEST a nasledné SWOT analyzy stanoveny faktory ovliviiujici bezpecnost.

Experimentdalni vyzkum byl zaméfen na ovéfeni nékterych vlastnosti nosicti
pro detekéni trubicky, které by mohly byt upevnény na drony vyuZzivané pro
vzdusny chemicky prtzkum a chemickou kontrolu. Vyzkum byl uskute¢nén
v laboratofich  feSitelského tymu projektu bezpecnostniho vyzkumu

VI20192022172.
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Prakticka cast
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6 SROVNANI RIZIK TECHNOLOGII

Tato kapitola je vénovand porovnani technologii podle kritérii nebezpecnosti
ve spojeni s CBRN latkami a jejich pouZitelnosti v soucasnosti. Kritéria
hodnoceni budou nésledujici: rozsah pouzivani, dostupnost na trhu, snadnost
ovladani, soucinnost s CBRN, mira rizika ve valecné sféfe. Budou porovnany
tyto technologie: darkweb, malware, 3D tisk, drony, syntetickd biologie.
V kapitole budou udaje zaloZené na mém osobnim nazoru — studenta technické
univerzity a dale jako pomocna data poslouzi nazory vybranych nezavislych lidi
a jiz dostupnad internetova data. Tyto ndzory ndasledné budou srovnany

a vyhodnoti se nejvétsi rizikovost.

Pomocné tidaje budou zhodnoceny technicky zaméfenou skupinou lidi. Skala
hodnoceni je stanovena od 1 do 5, kde 1 ma nejmensi hodnotu a 5 nejvétsi
hodnotu. Po souctu vSech hodnot bude oznacena nejvyznamnéjsi technologie, jiz

se budou zabyvat dalsi kapitoly diplomové prace.

Hodnoceni. Dle mého osobniho ndzoru, zvyse zminénych technologii,
nejvetsi hrozbu v budoucnu mohou predstavovat drony a synteticka biologie.
darkweb a malware jsou pocitacové technologie, které uz jsou ,,na trhu” pomérné
dlouho znamé. Myslim si, Ze s rozvojem vypocetni techniky poroste i povédomi
o nich a lidé se budou snazit chovat opatrné a branit se kyberatokiim
a dalsi nelegdlni ¢innosti v siti Internet. Je samozfejmé, Ze pokud se dostanou do
Spatnych rukou, vSe mtiZze byt zna¢né nebezpecné. malware v budoucnu nemusi
mit hrozivy dopad na to nejcennéjsi, co madme — Zivot a zdravi, proto to jako
zavaznou hrozbu vylucuji. O darkwebu koluji rtizné povésti, avak v Ceské
republice neni pfili§ , popularni”. Denni pfistup v celém staté se pohybuje pod
hranici 15 tisic. V historii, konkrétné v roce 2013 doslo k boomu, kdy pocet

dennich pristupt se zvysil az na 40 000. Bylo to vSak zptisobeno urcitymi
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zménami chovani uZivatelii internetu a také Botnet titoky. V CR neni darknetova
situace ohrozujici — tedy je to spiSe zdleZitost pro jakési nadSence neZz pro
zlocince. Dle spole¢nosti Cesko v Datech (Graf 1) patfi Cesko ke statim
s minimalni vyuZitelnosti temné stranky internetu a neni pfekvapujici, Ze mira

pouziti Darknetu ve Spojenych statech je mnohem vyssi nez v CR.

Pocet pristupl na Darknet z vybranych zemi svéta

Norsko
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Madarsko

Finsko

Filipiny

Vietnam
Saudska Arabie
CGeska republika
Rakousko
Belgie
Indonesie
Taiwan
Rumunsko
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Brazilie

Velkd Britanie

Francie

Rusko

Némecko

Spojené Staty Americké
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Graf 1 - Vyuziti Darknetu ve vybranych zemich

Zdroj: ipure.cz

Co se tyce 3D tisku, tak ze statistik za rok 2019 vyplyva, Ze 3D tisk se v CR
uplatnil v mnoho sférach ¢innosti. V celkovém Zeb¥icku v Evropé Ceské
republika obsadila 4. misto v poctu firem vyuzivajici 3D tisk. Celou statistiku lze
najit na strankach Eurostatu. Co se tyce zneuziti, dle mého ndzoru je minimalni.
3D tisk se spiSe vyuziva pro spolecensky blahobyt, a to od tisku potifebnych
soucastek domacnosti, pfes vyrobu komercnich vyrobku az po tisk domu. D4 se
tedy vytisknout pomérné cokoli, ale nemélo by to ohrozovat lidské Zzivoty

...alespon ne v takovém méfitku jako ostatni feSené technologie.
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Synteticka biologie. Biologicky materidl je mnohem téZzsi ziskat nez napfiklad
radioaktivni materidl. Kazda technologie pfindsi nové moznosti, ale zaroven
s moznostmi prichazeji i obavy. Podle expertt, ktefi se zabyvaji syntetickou
biologii v rémci Umluvy o biologické rozmanitosti, jsou Zivé organismy vzniklé
pomoci predpoklddanych postupti syntetické biologie obdobné jako GMO
(geneticky modifikované organismy). Na ptikladu Synthie, kterd byla zminéna
v teoretické casti této prace, si mtiZeme povsimnout, Ze i kdyZ vynalez mél dobry
ucel vyuziti, zptisobil naopak mnoho Skod. Proto povazuji nebezpedi syntetické
biologie za jedno z nejvaznéjsich — zasdhne Sirokou populaci (af se jednd o
zivocisnou, rostlinnou ¢i lidskou) a jeji nasledky pfi nespravném pouziti /

zneuZiti jsou dlouhodobé a naro¢né na likvidaci.

Pokud budeme mluvit o dronech, tak dle mého ndzoru mohou byt
nejnebezpecné€jsi. Velky vliv na to ma jejich rozsifeni, rtznorodost
a maximalni $kdla pouziti. Nejvétsi nebezpedi je nejspiSe zaméfeno do valecné
a soukromé sféry (ochrana soukromi jedinctt). Pomoci dronti je velice jednoduché
narusit osobni prostor chranény zdkonem. Miize k tomu dojit tmysIné s cilem

proniknout do osobniho Zivota jedince nebo také nevédomky, kdy majitel dront

s nim 1éta, kde by nemél a neuvédomuje si to.

Vev/s

vybusniny, byt vybusninou, rozpraSovat skodlivé latky vzduchem. Pfi tom vSem
mohou byt s dobrou systematikou i zcela nendpadné. Na druhou stranu, mohou
slouzit i na ochranu proti CBRN latkam, napriklad jako nosice detektorti ke

zjistovani toxickych latek rozprasenych v ovzdusi.

V dalsi ¢asti bude uvedeno hodnoceni skupinou technicky zaméfenych
odborniki jako podptirna informace o tom, zda lidé okolo mé situaci vnimaji

stejné ¢i nikoliv.
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Tabulka 2 - Vyhodnoceni technologii

Darkweb 1;1;1;1;2;2;1;2;2;1 0 1;1;1;2;1;2;2;1;2;1 0 1;1;2;3;1;2;1;2;1;2 0 2;3;3;3;3;2;2;3;2;2; 1;1;1;2;1;2;1;1;1;1 81
Malware 3;3;2;3;2;3;2;2;3;2  3;4;3;2;2;3;2;1;2;2 3;3;3;2;2;2;2;1;2;3 0 1,2;2;1;2;2;1;3;1;2 0 1;2;2;1;2;1;2;1;2;2 105
3D tisk 3;2;3;4;2;3;2;3;2;3  4;5;5;4;4;3;3;4;2;2  3;4;4;3;3;3;3;4:1;1 4;4;4;3;3;3;2;3;4;3 1;1;2;2;1;1;2;2;2;3 142
Drony 4:;3;4;3;3;2;3;3;4:;4  5;5;5;4;4;5;4;5;4;5  4;5;5;5;4;4;5;4;3;2  4;5;5;4;3;5;5;4;5;4 4;5;5;3;5;4;3;4;5;5 204
Synteticka 1;1;1;2;2;3;1;2;2;1  2;1;3;4;5;3;3;2;3;2  2;2;2;1;2;2;3;3;2;2  5;5;5;4;4;3;3;3;3;3 5;5;5;4;4;3;3,5;4;3 144
biologie

Zdroj: vlastni

HODNOCENi VLASTNOSTi TECHNOLOGII

Synteticka biologie ,
144, 21%

\

Darkweb, 81, 12%

Malware, 105,
16%

Drony, 204, 30% )
rony ° 3D tisk, 142, 21%

Graf 2 - srovndni technologit

Zdroj: vlastni

Jak je vidét v tabulce 2, nejvyssi hodnoceni obdrzely drony. Na vysledcich se
podilelo 10 osob s technicky zaméfenym vzdélanim, jejich vék se pohyboval od
24-50 let. Kazda osoba vyhodnotila dana kritéria dle Skaly kde 1 ma nejmensi
nejméné a 5 ma nejvétsi hodnotu. U jednotlivych kritérii, kazdé cislo za
mezernikem znac¢i hodnoceni dalsi osoby, tzn. Prvni ¢islo je vZdy hodnoceni

osoby ¢. 1. Nasledné pro ziskani vysledkt se secetli jednotlivé fadky
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Darkweb — tato pro vétSinu uzivatelti skryta ¢ast internetu dostala nejmensi
hodnoceni. Jednim z davoda muze byt pravée skrytost, tedy ¢lovék na ni bézné
nenarazi a nemad s ni zkuSenosti. Nejrozsifenéjsi domnénka uZivatelti sité internet
je, Ze na Darknetu se mohou koupit zbrané, drogy a dalsi nelegalni véci. Mira
pouzitelnosti ma nizké hodnoceni z divodt pfistupnosti. Aby se nékdo do této
¢asti internetu dostal a nastudoval principy fungovani, vyzaduje to spoustu ¢asu.

Pro bézného uzivatele internetu, ktery nema Spatné imysly, je to navic zbytecné.

Co se tyce dostupnosti na trhu, miizeme fict totéz. Je to zvlastni druh trhu
a pro toho, kdo vi, jak s nim pracovat a ma zdjem ho vyuzivat bude pfistupny,
pro jiného nikoli. Principy fungovani darknetu jsou jiz popsdny v teoretické ¢asti
této prace. Snadno se ovlada, na internetu mtiZeme najit manudly, jak surfovat
jeho temnou c¢asti, ale opét to neni v béZné spolecnosti, které chybi zkuSenosti,
prilis rozsitené. CBRN latky jsou zcela jisté pristupnym zboZim na temném trhu.
I v Cesku doslo k ptipadiéim, kdy byly u osob v domacnosti nalezeny CBRN
latky. Je mozZné, Ze porizeny byly pravé zakdzanym zptisobem. PouZiti darkwebu
ve valce je mozna maximalné v pripravné fazi, kdy se mize jednat napriklad

o nakup vyzbroje.

Tabulka 3 - Vyhodnoceni 2

Technologie Mira Dostupnost na Souéinnost s Mira Soucdet
pougitelnosti trhu Snadnost CBRN pouZitelnosti ve
civilnim ovladani vélce
obyvatelstvem
Malware 3,3;2;3;2;3;2;2;3;2  3,4;3;2;2;3;2;1;2;2 3,3;3;2;2;2;2;1;2;3  1,2;2;1;2;2;1;3;1;2  1,2;2;1;2;1;2;1;2;2 105

Zdroj: vlastni

Dalsi technologie, malware (tabulka 3), muze mit vazné nasledky
v zavislosti na druhu a na cili pouziti. Nebezpecné by mohly byt dopady

hackerského utoku na statni instituce, zdravotnicka zafizeni a dalsi prvky
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kritické infrastruktury, jejichz naruseni by vedlo k oslabeni bezpec¢nosti. Co se
tyce souvislosti s CBRN, o hrozbu by mohlo jit, pokud by se nebezpecny malware
dostal naptiklad do systémti atomovych elektrdren ¢i do odbornych instituci,

které se jimi zabyvaji.

Tabulka 4 - Vyhodnoceni 3

3D tisk 3,2;3;4;2;3;2;3;2;3  4,5;5;4;4;3;3;4;2;2  3,4;4;3;3;3;3;4;1;1 4,4;4;3;3;3;2;3;4;3  1,1;2;2;1;1;2;2;2;3 142

Zdroj: vlastni

3D tisk (tabulka 4) ma v nasem hodnocenti tieti misto, pokud se jedna o miru
nebezpeci v souvislosti s pouzitim chemickych latek. Tato technologie je snadno
dostupna uz témér pro kazdého, kdo je ochoten za to zaplatit. 3D tiskdrny jsou
rozsifené a nejvice se pouzivaji pro béZné marketingové cinnosti
a v podnikéni. PouZiti je relativné snadné, diky pfistupnym manudltm. Je vSak
potfeba opatrnosti, kdyz se bude pracovat s toxickymi latkami a jim podobnym.
Ve valecné sféfe mtize jit o tisk soucastek ke zbrojni technice, tisk samotnych
zbrani a jejich doplrki. 3D tisky mohou pfedstavovat hrozbu, kdyZ se do latek,
ze kterych se tisknou pfedméty, pridavaji toxické chemickeé latky. Tyto latky se

pak mohou pod vlivem teploty vyparovat a vazné poskodit zdravi clovéka.

Tabulka 5 - Vyhodnoceni 4

Synteticka

1,1;1;2:2;3:1;2:2:1  2;1;3;4:5;3:3;2:3;2  2;2:2;1:2;2:3;3;2;2 5;5:5:4:4;3;3:3:3;3 5,5:5;4:4;3:3;5:4;3 144
biclogie

Zdroj: vlastni
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Nyni zminim vysledky syntetické biologie (tabulka 5). Hodnoceni je
znacné ovlivnéno nizkou povédomosti o dané problematice hodnoticimi
osobami. Avsak je nutné uznat, Ze vice nez civilni laické obyvatelstvo syntetickou
biologii vyuziva vojenska a odborna sféra. Jak jiz bylo zminéno v teoretické ¢asti,
zacalo se experimentovat s vytvarenim umélych organismti, které by mély
obecné prospésny tcel. Nicméné na prikladu Synthie mtizeme ukdzat, Ze ne vzdy
se povede dobry skutek manipulaci s biologickym materidlem. Je potfeba jednat
nadmiru opatrné. Z tabulky 5 je patrné, Ze hodnotitelé dali velky diiraz na
souvislost s valkou. Dostupnost technologie na trhu neni pfili§ vyznamna,
a kdyz ano, tak nakladat s organismy neni jednoduché, proto se spise vyskytuje
v rukou odborniku. Pfi nespravném pouziti mtize zptsobit hodné skod na

zivotech lidi, zvifat i na Zivotnim prostfedi.

Tabulka 6 - Vyhodnoceni 5

Technologie  Mira poutitelnosti Dostupnost natrhu  Snadnost ovladani Soucinnosts CBRN  Mira pouzitelnostive  Soucet
civilnim valce
obyvatelstvem
Drony 4:3:4:3:3;2:3;3;4:4 5:5:5:4:4:5:4:5:4:5 4:5:5:5:4:4:5:4:3:2 4:5:5:4:3;5:5;4:5:4 4:5:5:3:5:4:3:4:5:5 204

Zdroj: vlastni

Posledni a nejvySe hodnocenou technologii jsou drony.
(Tabulka 6). Drony se staly pfistupné pro kazdého, kdo ma zdjem snimi
pracovat. Pofidit si drony je celkem jednoduché a mnozi je také zacali zneuzivat.
Diky Sirokému spektru vyuZiti této technologie zacaly vznikat problémy
napiiklad s bezpecnosti a porusovanim soukromi osob. Z tohoto diivodu se
zacala zavadét opatfeni, kterd zna¢né omezi nakup dronti, a vede se rovnéz
evidence osob, které si drony pofidily. Diky své multifunkcnosti se drony mohou
pouzivat jak pro dobré tcely, tak i zneuzivat pro Spatné. Potenciondlni zadkaznici

musi nyni absolvovat nékolik zkousek, aby dron mohl byt vydan. Pokud jde
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o snadnost pouzivani, nejde o nejjednodussi véc, zejména diky zvySovani poctu

funkci. Presto ¢ast populace drony a podobné technologie dobre zvlada.

Neni novinkou, Ze drony uZz byly pouZity ve valecnych konfliktech, v nichz
zplsobily smrt mnoha nevinnych lidi. Tyto bezpilotni letouny jsou nebezpecné
ve valce samy o sobé a v kombinaci s CRBN jsou jesté vétsi hrozbou. Otdzka
pouziti drontt v budoucnosti je dilezitd a je zapotfebi ji feSit s dostatecnym

predstihem. K tomu mtize prispét i tato diplomova prace.
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7 ANALYZY

7.1 PEST ANALYZA DRONU

PEST  analyza je analyza  politicko-pravniho, = ekonomického,
socidlné-kulturniho a technologického prostfedi. Pomdha nam nalézt odpovédi

na tfi zakladni otazky:

- Které z faktorti maji vliv na podnik?
- Jaké jsou ucinky téchto faktorti?

vvvvvv

- Jaké faktory jsou pro podnik nejdiilezitéjsi v budoucnosti?

V ramci diplomové prace se tyto otazky budou tykat dront — zejména jaké

faktory ovliviiuji vyvoj této technologie a co pfispiva k pfipadnému zneuZiti.
PEST analyza je obvykle zdkladem pro SWOT analyzu.

Prvnimi faktory jsou faktory tykajici se politicko-pravniho prostfedi: ochrana
spotfebitele, predpisy mezindrodniho obchodu, politickd stabilita, tarify,
byrokracie apod. Zjednodusené, vidime, jak vladni politika a jeji faktory mohou
zasahnout do dané problematiky. Tyto faktory jsou slozité, protoze politické
strany se v kazdém volebnim obdobi méni a mnohdy jejich jednotlivé strategie,

postupy a nazory se mohou zcela lisit.

Ekonomické faktory. Pro podnikani a pro dalsi sféry ¢innosti jsou tyto faktory

nadmiru dulezité.

Socidlni faktory berou v ivahu demografické a kulturni trendy spolecnosti.
Patfi sem predevsim: vékové rozloZeni, védomi zdravi, mira riistu populace,

kulturni aspekty, kulturni vnimani apod.
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Technologické faktory nds budou zajimat nejvice. Jsou spojeny s inovacemi
v primyslu a v ekonomice. Pozorujeme zde rychlost technologického pokroku,

automatizaci, technologické pobidky apod.

Drony se staly daleZitym nastrojem pro vykonavani Siroké Skaly cinnosti.
Ceska republika neni vyjimkou a drzi krok s technologickym vyvojem. Dopad
tohoto vyvoje se odrazi i v PEST analyze. Drony, jak jiZ bylo zminéno, maji velky
potencial pro technicky a spolecensky pokrok, avsak tak jako vSechno ostatni

maji své pro a proti. Obnasi také i rizika zneuziti riznymi zlocinci.

PEST analyza dront pro Ceskou republiku tedy miiZze vypadat nasledovné:

P — od roku 2020 v Ceské republice a celé Evropské unii zacala platit nova

pravidla pro drony a podobné ,bezpilotni letouny”. Stanovila se jednotna
pravidla, kterd budou platit pro vSechny staty EU. Pfedtim mél kazdy stat vlastni
predpisy, jimiz se ¥{dil. Tedy pokud néco platilo v CR, nemuselo to platit
naptiklad v Rakousku. Od Utadu pro civilni letectvi nyni kazdy registrovany
dron dostane své identifikacéni ¢islo a zafadi se do jedné ze tfi kategorii provozu:
oteviend, specifickd nebo certifikovana. Prostory pro pohyb dronti se rozdéluji

na mista, kde je pohyb omezen nebo zakazan.

Mtizeme shrnout, Ze politicko-ekonomicka situace se pro drony na jednu
stranu zlepSuje a na druhou komplikuje. Komplikace pifindseji narocnéjsi
pravidla pro pofizeni letounti, neustalé zmény a pravni aktualizace. I pfi nejnizsi
(otevfené) kategorii se musi majitel podrobit naptiklad Skoleni piloti a dalSim

potfebnym pozadavkim.
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E — dle dostupnych statistik, miiZeme pozorovat, Ze drony maji vysokou

nehodovost, to znamenda potfebu pojisténi. Podle pojistovaci spolecnosti Suri,
témeér 30 % pojistnikii nahlasilo pojistnou udalost jiZ béhem prvniho roku od
porfizeni dronu. Nejcastéjsi pricinou havarie a poniceni letounti je Spatna pilotaz.
Pojisténi drontt v hodnoté priblizné 15 tisic stoji okolo 1500 K¢ na rok. S rtistem
inflace hrozi zdraZeni cen samotnych letount1 i jejich pojisténi a nebude vyhodné

si porfizovat ty nejlevnéjsi drony s vidinou dlouhodobého drZeni.

Prodeje dront diky zvySujici se multifunkénosti dramaticky rostou. Podle
analytik(i spolec¢nosti Gartner bylo v roce 2020 celosvétové proddno vice nez pil
milion®i datové pfipojenych létajicich dronti pro podnikové vyuziti. Oproti roku
2019 to znamena 50% nartst. Pocita se s tim, ze do roku 2023 se produkce zvysi

az na 1,3 milionu kust.

S = s hust$im provozem dronti je spojena i socidlni nespokojenost populace.

Létani by mélo dodrzovat prostorové podminky. Tyto podminky se bohuzel
Casto porusuji, a tak majiteldm hrozi pokuty. Nejcastéji se pokutované drony
pohybovaly v pfilisné blizkosti staveb a osob. Je zaznamenano, ze v nékterych
pripadech doslo i k naruseni ochrannych pasem letist. Nejvétsi znama pokuta za
nedodrzeni podminek v CR ¢inila 75 tisic korun. Pro lep$i identifikaci
,pachatelt” v USA od roku 2022 budou muset provozovatele letouni béhem

zprovoznéného stavu sdilet v aktualnim case svoji polohu i polohu letounu.

V Ceské republice i v celé Evropé patiit GDPR mezi zakladni lidska prava,
jejichz poruseni se povaZuje za zdvazné a pomoci dronti toho lze ¢asto i nechténé
docilit. Zvlasté to plati pro drony, které jsou vybaveny audiovizudlni technikou

(kamery, zdznamniky).
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T — dron, je technologie, kterd nazorné ilustruje velmi prudky

technologicky vyvoj. Nejmensi drony maji rozméry fadové nékolik centimetrii
a unesou mensi pfenosny pocitac¢. Nejvétsi mohou mit kfidla s rozpétim 20 metra
a mohou unést nékolik set kilogramové zavazi — napfiklad bomby ¢i rakety. To
uz prindsi zna¢nou hrozbu. Rozvoj technologie dronti neroste jen v komeréni
sféfe, ale i ve vojenské, protoZze umoznuje pfesn€jsi a jednodussi napadeni
protivnika, aniz by se ohrozil Zivot posadky. Krajné nebezpecné je pak pouziti

dronti proti civilnimu obyvatelstvu.

Mensi drony jsou nachylnéjsi ke kybernetickym utokiim. Nevojenské drony
dokonce zkouseli ,hacknout” i bezpecnostni pracovnici — pro zkousku
bezpecnosti. Pokus byl uspésny a podafilo se jim napojit na komunikaéni
frekvenci dronti, prolomit Sifrovani a vniknout do vnitfniho systému. Pokud je

dron vybaveny kamerou, potom je jednoduché odcizit nahravana data.

Dron je jen véc a podobné jako u jinych véci je proto pfirozené, Ze obcas
vzniknou technické problémy. Drony se mohou vymknout kontrole a divodem

muze byt napfiklad nefunkénost ovladace ¢i jakdkoliv hardware ¢i software

chyba.

Technologicky vyvoj dronti v CR sice neni tak pokro¢ily jako je v jinych statech
svéta, naptiklad v Ciné, kde drony maji solarni baterie a dok4Zou se tak na delsi
dobu udrZet ve vzduchu, ale mdme motivaci a pifiznivé podminky pro

zlepSovani se.
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7.2 SWOT ANALYZA HROZEB DRONU

)

SWOT analyza patfi k jedném z nejpouzivanéjSich ndstroji pro mapovani
a analyzu urcitych jevii. Diky této metodé lze nalézt nova feSeni situaci a pfijit

na slaba mista a konkrétni problémy. (Lencova,2018)

SWOT se sklada ze ¢tyf kvadrantt, které ukazuji interni a externi stranku

feSeného problému, obvykle ve firmé. Zkratka ukazuje pravé na tyto kvadranty:

S — Strgenghts. Silné stranky situace. Ukdze prednosti, které se budou moct

rozvijet.

W — Weakness. Slabé stranky situace. Ty jsou potfeba zmirnit nebo likvidovat.

O - Oppornuties. Prilezitosti  situace. =~ Nastroje pro zvysSeni

konkurenceschopnosti.

T — Threats. Hrozby situace. Vysoky risk — je potfeba zapracovat na

minimalizaci Skody.

Kazdy kvadrant analyzy obsahuje hodnocené polozky, u kterych se po jejich
sepsani stanovuje vaha. V zavéru se také stanovi, jak se dané firmé celkové vede
a jaké stranky prevladaji. Timto se pro piipad potfeby stanovi patfi¢na opatfeni

pro feSeni situace.

V této diplomové praci bude SWOT analyza pouzita k hodnoceni jednotlivych
technologii, které jiz byly uvedeny v teoretické ¢asti. Bude hodnocena zejména

jejich mira bezpecnosti.
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Jako podklad pro stanoventi kritérii pro jednotlivé kvadranty SWOT analyzy
se pouzila PEST analyza (uvedena v kapitole vyse) a také zaroven poznatky

ziskané od lidi, jejichz hodnoceni technologii jsem obdrzZela.

V nasledujicim textu jsou uvedeny vysledky metody SWOT analyzy

vybranych technologii a jejich vyhodnoceni.

Hodnoty jsou stanoveny v rozmezi od 1 do 5, kde 5 ma nejvétsi vahu. Totéz
plati i u minusovych hodnoceni. Vysledek se pocita nejprve sectenim vnitfnich
stranek a nasledné vnéjsich stranek problematiky. Celkova hodnota se stanovila

odectenim externi ¢asti od interni. O hodnoté plati:

<0 -znamenad to, Ze pfevladaji negativni strdnky a je potfeba na nich pracovat,

aby byly minimalizovdny moZné nasledky

=0 nebo vysledek je blizko nule, svéd¢i o tom, Ze negativni a pozitivni stranky
jsou viceméné vyrovnané. Nehrozi zavazné nebezpeci, avsak je na ¢em pracovat,

aby se zvysila pozitiva.

> 0 - zde prevladaji pozitivni stranky, situaci se vede dobfe a rizika a hrozby
jsou minimalni. Hodnota -1 pfedstavuje velké hrozby a je potfeba zvazit
pokracovani ¢i zménit strategii feSeni situace/firmy. Hodnota +1 svéd¢i o opaku

a je dobré pokracovat ve stejném duchu rozvoje.
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Tabulka 7 - SWOT analyza dronii

Zdroj: vlastni

POZITIVNI NEGATINI
SILNE . .
. Vaha Hodnota | Vysledek | SLABE STRANKY Vaha Hodnota | Vysledek
STRANKY
Jednoduchy Zpiisnéni
25% 3 0,75 15 % -4 -0.6
provoz podminek
— Snadna NepouZitelnost za
15 % 3 0,45 35 % -3 -1,05
5 manipulace Spatného podasi
E PouZit{ ve Spatné
piistupnych 30 % 4 12 Kratky dolet 20 % -3 -0,6
mistech
Online pfenos
15 % 5 0,75 Nizka nosnost 10 % -2 -0,2
obrazu situace
Nizka hlu¢nost a .
15 % 4 0,6 Cas letu 20 % -3 -0,6
nenapadnost
Celkem 100 % 3,75 Celkem 100 % -3,05
PRILEZITOSTI | Viha | Hodnota | Vysledek HROZBY Viha | Hodnota | Vyjsledek
Zvysujici se
kvalita rozliSeni 15 % 3 0,45 Komeréni wvyuziti 10 % -4 -0,4
videi a fotografii
Snadnéjsi hlidani
dodrzovani Sledovani osob
35 % 4 14 25 % -3 -0,75
i vefejného pomodi droni
D
> pofadku
g Snadnéjsi Nelegalni drzeni a
pofizovani 15 % 4 0,6 porudeni 35 % -5 -1,75
specifickych dat sotkromych prav
Pomoc pfi
25% 4 1 Valeéné vyuZiti 15 % -3 -0,45
patranich
Pouziti Dobra dostupnost
10 % 1 0,1 15 % -2 -0,3
v interiérech pro pachatele
Celkem 100 % 3,55 Celkem 100 % -3,65
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Interni I=S+W 3,75 + (-3,05) = 0,70
Externi E=0+T 3,55 + (-3,65) =- 0,10
Celkem A=1-E 0,70-0,10 =0,60

Tabulka 7 pfedstavuje analyzu bezpecnostni problematiky tykajici se dronti.
Pomoci metody brainstormingu byla stanovena jednotliva kritéria kvadrantt.
Vdha a hodnota byla stanovend podle poctu stejnych odpovédi clent

brainstormingové skupiny.

Na zdkladé spolecného priizkumu bezpecnosti drontt mtiZeme vyhodnocené

vysledky stanovit takto:

- Silné stranky prevladaji nad slabymi
- hrozby o néco prevladaji nad pftilezitostmi;

- celkové jsou drony bezpecné.

Co se tyce prvniho bodu. Silné stranky maji velkou pfevahu nad slabymi
strankami. Mlizeme soudit, Ze spolecnost, at uz laickd nebo odbornd, vnima
u dront vice pozitiv neZ negativ. Nejvice zminovanymi byly: videopienos,
nendpadnost a pouziti ve Spatné dostupnych mistech. Po secteni, vysledek ¢ini
3,75. Pokud jde o slabé stranky, ucastnici se pozastavili na casu doleti dronti.
Zde je prostor ke zlepSeni. Do budoucna se urcité vyplati zvysit kapacitu vydrze,

protoze kdyz se zvysi nosnost drontl, bude to vyZadovat i vice energie.

PrileZitosti. Pro sféru bezpecnosti je to urcité snadnéjsi hlidani vefejného
poradku. Mit vSude kamerové systémy je financné dosti naro¢né, proto drony
mohou byt skvélym feSenim. Avsak legislativa se stale zpfistiuje a realizovat to

v

bude obtiznéjsi, nez se ocekdva. Stile se zvysujici kvalita audiovizudlnich
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zdznaml tomu v budoucnosti urcité prispéje. Ve Spatné dostupnych mistech,

naptiklad v hornatém terénu, mohou byt drony velice uZite¢né pro hledani osob.

Hrozby. Cést, ktera zajima autory SWOT analyz téméf nejvice. V problematice
dronti se mtZze predvidat aktivni zapojeni ve valecné sféfe. Zacina to dobrou
dostupnosti na trhu pro budouci pachatele, a tim ke sledovani potencionalni
obéti. V navaznosti na to miize dojit také k nelegalnimu drZeni letount a jejich

prostfednictvim k poruseni soukromych prav osob a dalsich.

Pomoci dronti ve vélce by se naptiklad mohly rozprasovat nebezpecné latky
na tzemi protivnika, shazovat vybusné pyrotechnické latky ¢i samotné drony

mohou poslouzit jako stfely ve stylu kamikadze.

Z vysledktt SWOT plyne, Ze vnimani dronti spolecnosti je spiSe pozitivni.
Osoby, které se nezabyvaji technologiemi a bezpecnosti, nepiemysleji
o potencidlnich hrozbach. Toto je asi také pozitivni stranka. Diky mensSimu
povédomi o takovych hrozbéch je mensi moznost vzniku paniky. Je dtlezité, aby
toto téma neziskalo ,popularitu” v médiich. Jakékoliv podobné ndpady jsou

chytlavé pro potencionalni pachatele.
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8 EXPERIMENT

Tato kapitola se bude zabyvat projektem bezpecnostniho vyzkumu nazvaného
Detekéni trubicky druhé generace pro kontinudlni a opakované monitorovani
nervové paralytickych a jinych toxickych latek (VI20192022172), jehoZ feSitelem
jsou spolecnost Oritest s.r.o. v Praze, Farmaceuticka fakulta Masarykovy
univerzity v Brné a Statni astav jaderné, chemické a biologické ochrany

v Kamenné. Projekt zacal v roce 2019 a bude ukoncen v poloviné roku 2022.

Nervové paralytické a jiné toxické latky jsou i v posledni dobé predmeétem
zneuZzivani pro teroristické a kriminalni ucely, proto je potfeba byt pripraveny
a velice rychle reagovat na podobné situace. Dilezité je zejména rychlé,
jednoduché a spolehlivé zjisténi dané latky, aby se mohla situace spravné
a rychle vyfesit. Jednim z vhodnych feSeni je pouziti detekénich trubicek, které

v pritomnosti toxické latky poskytuji barevnou zménu.

Pelety jsou odolné proti povétrnostnim vliviim a ruSeni. Spliuji veskeré
podminky pro provadéni hygienickych kontrol kvality ovzdusi v daném
pracovnim prostiedi. Jednou znejvétSich vyhod této detekce je doba

monitorovani fosgenu a difosgenu ve vzduchu, kterd ¢ini nejméné 4 hodiny.

8.1 Uvod do experimentu

Sortiment toxickych latek predstavujici riziko je velmi rozsdhly, pro ucely
diplomové prace lze toto riziko nejlépe demonstrovat na inhibitorech
cholinesterdzy, velice nebezpecnych chemickych sloucenindch, které mohou
zplisobit vazné zdravotni problémy ¢i smrt. Prikladem mohou byt vojenské
nervové paralytické latky (sarin, soman, VX), organofosforové pesticidy

(malathion, parathion) nebo karbamatové pesticidy (karbofuran, karbaryl).
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Mechanismus ucinku téchto latek je zaloZeny na inhibici enzymu
acetylcholinesterazy v dtsledku fosforylace serinovych hydroxylovych skupin

v aktivnich mistech enzymu.

Intoxikace clovéka probihd nejcastéji (je nejnebezpecnéjsi) peroralnim,
inhala¢nim a transdermalnim zptisobem. Pokud intoxikované osobé nejsou vcas
podané anticholigerni léky jako je antropin, pfipadné reaktivatory
acetylcholinesterazy, ¢i antikonvulziva (diazepam), muze se kvtili ztraté kontroly
nad dychacimi svaly udusit. To podtrhuje potfebu metody detekce inhibitorti

cholinesterdzy, ktera bude rychla, levng, citliva a snadno pouzitelna.

Pro detekci inhibitor(i cholinesterdzy mtizeme pouzit detektory ¢i pfistroje,
které se podle principu déli na chemické, fyzikalni a biochemické. Je zndmo, zZe
chemické a fyzikdlni metody detekce obecné nemaji dostatecné detekcni limity,
proto jsou casto preferované biochemické metody zaloZené na enzymatickych

reakcich acetyl/butyrylcholinestrazy se substratem, jejichZ citlivost je vy3si.

Dle zptisobu stanoveni stupné inhibice enzymu se miiZe jednat o senzory,

detektory ¢i piistroje elektrochemické, optické, piezoelektrické. (EJPS,2022)

Velice citlivd a vhodna pro bézné vyuZiti je metoda, kterou popsal Ellman.
Jedna se o kolorimetrickou metodu, kterd je zavedend do praxe zejména
k hodnoceni zdravotniho stavu lidi z primyslu a zemédélstvi, ktefi se setkavaji
s organofosforovymi inhibitory. Princip této metody spocivd v hydrolyze
acetyl/butyrylthiocholinu. Po jeho enzymové hydrolyze dojde k uvolnéni
thiocholinu, ktery je indikovan redoxnim indikatorem (tzv. Ellmanovym
¢inidlem) poskytujici zluté zabarveni. Ellmanovda metoda je sice rychla
a jednoduchd, avsak ma i své nevyhody. Napiiklad pfi méfeni cholinesterdz

v krvi dochazi k interferenci s hemoglobinem. Rovnéz muZe vzniknout problém
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s reakcemi pomalu reagujicich sufhydrylovych skupin v roztoku, které mohou

ovlivnit méfeny vysledek. (Chem.Listy, 2010)

vvvvvv

které ovliviiuji funkci enzymu a tim i intenzitu zabarveni. Imobilizace je
dtlezita, jinak by doslo k odplaveni enzymu, a to by vedlo ke sniZeni rychlosti
reakce a barevného efektu. Enzym lze imobilizovat na nosice z polymernich gelti

vvvvv

porézni sklo ¢i kulovité pelety.

Na kulovité pelety se orientuje i vyzkum v ramci projektu V120192022172,
protoze jsou jednoduché na vyrobu, relativné levné a maji fadu vyhodnych
tyzikdlnich vlastnosti. Jsou vhodné pro plnéni detekcnich trubicek, véetné
trubicek na bazi cholinesterazy, thiosubstratu a Ellmanova cinidla, pripadné
jinych redoxnich indikatorti. Pelety v tomto pripadé obvykle slouzi jako nosi¢

enzymu. (Zeman, 2021)

8.2 Ptiklady vyzkumu pelet podle odbornych zprav fesitelil

Vyzkum nosicli se orientoval na pelety se zvysenou sorpcni kapacitou,
obsahujici vedle mikrokrystalické celuldézy (Avicel® RC 581, Avicel® PH 101)
také Neusilin® US2, coz je synteticky amorfni hlinitokfemicitan hofecnaty s
neutralnim pH pro pfimé lisovani a vlhkou granulaci pevnych lékovych forem.
Neusilin® US2 diky svému velkému povrchu a poréznosti absorbuje velké
mnozstvi oleje a Ize jej lisovat do vysoce kvalitnich tablet.
(Fuji Chemical Industry, 2008). S cilem zvysit porovitost (porozitu) pelet byly ke
smési pridany i nékteré dalsi komponenty jako kafr, menthol nebo
hydrogenuhli¢itan amonny — ke zvySeni porozity dochézelo jejich odpafenim.
Tabulka 8 ilustruje sloZeni vzorkt pelet obsahujicich menthol (v %), obrazek 12

uvadi vzhled téchto pelet pod elektronovym mikroskopem.
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Tabulka 8 - SloZeni vzorkil obsahujici menthol M (v %)

Sarze N M7.5 M10.0 M12.5 M15.0 M17.5 M20.0
Menthol 0,0 7,5 10,0 12,5 15,0 17,5 20,0
Neusilin® US2 25,0 25,0 25,0 25,0 25,0 25,0 25,0
Avicel® PH 101 60,0 54,0 52,0 50,0 48,0 46,0 44,0
Avicel® RC 581 15,0 13,5 13,0 12,5 12,0 11,5 11,0

Zdroj: Report vyzkumu

Obrizek 12 - Vzorky obsahujici menthol

Zdroj: Report vyzkumu

Vzorky pelet byly podrobeny sitové analyze (optimalni jsou frakce
0,8-1,25 mm), a (pomoci které byla vypocitana) byla vypocitdna sypna hustota,

setfesnd hustota a Hausnertiv pomér (podil sypné a setfesné hustoty).

Byla zjistovana i porozita jednotlivych pelet, a to jak interpartikularni, tak
intrapartikularni. V prvnim pfipadé se jedna o pory mezi jednotlivymi ¢asticemi,
ve druhém pfipadé pak o pory uvnitf danych castic. Porozita pelet vyjadfuje
jejich sorpéni kapacitu. Cim vétsi porozita, tim lepsi sorpce dané latky. Méfena
byla také ztrata hmotnosti pelet suSenim. Nékteré vysledky dokladaji tabulky 9,

10 a 11.
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Pro vypocet interpartikuldrni porozity byl pouZzit vzorec:

Pinter = (1-(stp/QP)) x100 (0/0)

kde je potfeba znat sypnou hustotu pelet (0syp) a pyknometrickou hustotu pelet

(op) a praskovych smési (Ops). Intrapartikuldrni porozita byla vypoctend dle

vzorce:

Pintra = (1-(Qp/st)) x100 (0/0)

Tabulka 9 - Vyjsledky méfeni vzorkii pelet s mentholem

Sarze N
Pramér 55,39
Pramér 1,83
Prameér 4,83

Zdroj: Report vyzkumu

M?7.5 M10.0 Mi12.5 M15.0
Interpartikularni porozita (%)
63,48 64,65 67,48 67,08
Intrapartikularni porozita (%)
2,16 2,54 3,56 -
Ztrata suSenim (%)
4,99 4,98 5,39 6,07

Tabulka 10 - Vyjsledky méfeni vzorkii pelet s kafrem

Sarze N
Pramér 55,88
Pramér 1,88

Pramér 5,19

Zdroj: Report vyzkumu

K7.5 K10.0 K12.5 K15.0
Interpartikularni porozita (%)
62,04 62,64 63,95 62,62
Intrapartikularni porozita (%)
0,64 0,73 1,36 5,72
Ztrata suSenim (%)
4,70 4,73 4,79 5,35

M17.5

68,55

9,45

6,70

K17.5

63,57

5,31

5,46

M20.0

69,91

7,15

6,20

K20.0

65,77

4,13

5,36
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Tabulka 11 - Vysledky méfent vzorkii pelet s hydrogenuhli¢itanem amonnym

Sarze N HUA75 HUA10.0 HUAI125 HUA15.0 HUA17.5 HUA20.0
Interpartikularni porozita (%)
Pramér 53,96 58,29 59,62 59,54 59,89 61,93 62,19
Intrapartikularni porozita (%)
Pramér 4,40 2,25 1,04 1,10 0,10 0,78 0,62
Ztrata susenim (%)
Pramér 4,80 4,23 4,27 4,66 4,68 4,87 5,06

Zdroj: Report vyzkumu

Pfi porovnani jednotlivych vysledki méfeni miizeme pozorovat zvySeni
porozity u vzorkli s obsahem mentholu a kafru. Je patrné, Ze s jejich rostouci

koncentraci roste rovnéZ i porozita na povrchu pelet.

Nejvétsi procentualni ztratu susenim mély vzorky s mentholem, nejnizsi pak
vzorky s hydrogenuhli¢itanem amonnym. Byly pfipraveny a testovany i nosice
s pfimo zakomponovanymi analytickymi ¢inidly. Stoji za zminku, Ze v ramci
projektu byla studovana a testovdna i moznost pfipravy nosicd metodou

lyofilizace, suSenim mrazem.

U piipravenych pelet byl stanoven jejich mérny povrch. Bylo pozorovano, Ze
u nosi¢t obsahujicich Neusilin® US2 a pfipravenych metodou lyofilizaci mérny
povrch roste linedrné spolu s koncentraci metasilikatu. Rovnéz bylo zjisténo, Ze
pokusy o zvétseni mérného povrchu mohou vést ke snizeni mechanické pevnosti

pelet.

Do nékterych Sarzi pelet byly zakomponovany nanocastice oxidu kiemicitého,
konkrétné Aerosil® 200. Ten by mél zvysSit mérny povrch nosict

a podpotfit lepsi ukotveni analytickych cinidel pfi impregnaci.
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Tabulka 12 — Slozeni smési pro pfipravu nosicii lyofilizaci

Sarze NO N10 N20 N25 N30 N40 N50
Praskova smés (g)
Neusilin® US2 0,0 20,0 40,0 50,0 60,0 80,0 100,0
Avicel® PH-101 160,0 144,0 128,0 120,0 112,0 96,0 80,0
Avicel® RC-581 40,0 36,0 32,0 30,0 28,0 24,0 20,0
Vlhcdivo (g)
Aqua purificata 155,0 185,0 215,0 230,0 245,0 275,0 305,0

Zdroj: Report vyzkumu

Vsechny pripravené pelety byly ddle pouzity ke konstrukci detekénich
trubi¢ek druhé generace pro dlouhodobé a kontinudlni pouziti. Pfikladem
vyvoje je trubicka ke zjistovani fosgenu a difosgenu, obsahujici analytické ¢inidlo
na bazi o-fenylendiaminu-pyroninu (PY-OPD). Tato trubicka umoznuje detekci
fosgenu a difosgenu v koncentracich, které jesté nepfedstavuji akutni zdravotni
rizika. (Pitschmann, 2020). Jeji pfednosti je také moznost vyhodnotit objektivné
(tristimulus kolorimetrem) nebo na zakladé fluorescence po osviceni UV lampou
— oba zptlisoby poskytuji mnohem lepsi citlivost nez vyhodnoceni pouhym okem
pfi viditelném svétle. V krajnim pfipadé Ize trubicku pouzit i ke zjiStovani
nervové  paralytickych  latek  typu  sarin.  (Pitschmann,  2020).
(Vetchy, 2015) Jinym ptikladem je vyvoj detekéni trubicky pro selektivni detekci
nervové paralytickych latek s pfevodem analytického c¢inidla na kyanovodik,
ktery je indikovan specifickym ¢inidlem, pfipadné vyvoj detekcni trubicky ke

zjistovani yperitu s modifikovanym ¢inidlem — butyl-Michlerovym ketonem.

8.3 Vlastni experiment, cast 1

Kdyz jsem prostudovala dostupné materidly z projektu (zejména odborné
zpravy, clanky, patenty a uzitné vzory), pfijala jsem nabidku k tcasti na ném.
Cilem mého pfispévku mélo byt prostudovani nékterych fyzikalnich vlastnosti

pelet, zejména vlivu pouZitého rozpoustédla na impregnaci ¢inidlem.
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Pelety, byly pfipraveny ze smési mikrokrystalické celulézy a magnesium
aluminiummetasilikatu, a dale upravené mentholem ¢i kafrem z davodi
dosaZeni lepSich sorpc¢nich vlastnosti. Jako modelova latka pro impregnaci byla
pouzita methylenovd modf rozpusténd ve vodé, acetonu a ethanolu.
K experimentu byly pouzity tyto vzorky pelet: N, NM 0.0, NM 10.0, NM 20.0
K 20, kde N znaci obsah Neusilinu, M pfitomnost mentholu, K pfitomnost kafru
a Cdiselné hodnoty obsah N a K v procentech. Experimenty probihaly
v laboratofich Vysoké skoly chemicko-technologické v Praze pod dohledem Ing.

Lukase Maté€jovského, Ph. D, ¢lena fesitelského tymu projektu.

Pro testovani byly pfipraveny roztoky methylenové modfi o koncentraci
1 mg/l ve vodé, acetonu a ethanolu. (Pfiklad roztoku je zobrazen v priloze 1)
Rozpustnost barviva byla v acetonu poloviéni nez v ethanolu a ve vodé.
Jednotlivé roztoky o objemu 2ml byly pipetovany do zkumavek, které
obsahovaly 1 g pelet, a vzorky byly po dobu 10 minut pozorovany (viz obrazek
13). Uéinnost impregnace byla zjisténa po odstranéni (sliti) piebyte¢ného
impregnacniho roztoku. Tabulka 13 doklada, Ze nejvétsi objem prebytecného
roztoku pfedstavoval vzorek sethanolem. Vzhled pelet po odstranéni

prebytecného roztoku methylenové modfi je na obrazku 14.

Obrizek 13 - Pelety s roztokem ve zkumavkdch

Zdroj: vlastni
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Tabulka 13 - Pocet odebraného roztoku ze zkumavek

Vzorek Voda Aceton Ethanol
N 1,0 1,0 1,4
NM 0.0 1,0 1,1 1,3
NM 10.0 0,3 0,2 0,9
NM 20.0 0,2 0,2 1,0
K20 0,7 0,5 1,0

Zdroj: vlastni

Obrizek 14 - - Vzorky pelet impregnovdany Ethanolem. Foto ve sklenényjch trubickdch po vysuseni

Zdroj: vlastni

Kvili nehomogenni impregnaci pelet ve zkumavkach byl pokus opakovan
v miskach, do nichZ byl nasypan 1 g pelet, ktery byl zalit 3 ml roztoku
methylenové modrfi. Obrazek 15 ukazuje, Ze intenzita zabarveni byla v pfipadé
vodného roztoku vyrazné vyssi nez u roztoku s acetonem. Aceton ma oproti
vodé vysokou tékavost, miska je oteviena do prostoru vic nez zkumavka, bude
se tedy aceton lépe odpafovat. Postupny proces impregnace trval 20 minut.

S nartistajicim ¢asem bude odpar acetonu vy3si. V tabulce 14 lze pozorovat
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vysledné odbéry piebytecného roztoku ve vzorkach, po absorpci rozpoustédla a

odpareni.

Obrizek 15 - vzorky pelet s roztokem methylenové modri ve vodé (horni fada) a v acetonu

Zdroj: vlastni

Tabulka 14 - Odbér roztoku ze vzorkil

Vzorek Voda Aceton
N 1,1 1,2
NM 0.0 1,7 1,0
NM 10.0 1,2 1,2
NM 20.0 1,4 1,2
K 20 1,2 1,0

Zdroj: vlastni

Pelety zbavené prebytecného roztoku (véetné roztoku s ethanolem) byly
vysuSené volné na vzduchu (v suddrné by mohlo dojit kjejich nezadouci
degradaci). Vysusené vzorky pelet byly nasypany do sklenénych trubic (obrazky
17,18 ) a nasledné byla vyhodnocena sytost jejich impregnace pomoci tristimulus

kolorimetru.
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Obrizek 17 - Vzorky pelet s vodou ve sklenényjch trubickdch — Obrazek 16 - Vzorky pelet s acetonen ve sklenényjch
Zdroj: vlastni trubickdch Zdroj: vlastni

Tristimulus kolometrickd metoda je zalozend na metodé CIE-L*a*b*, kde L je
neutralni barevna osa, a je chromaticka zeleno-Cervena osa, b je chromaticka
modro-zlutd osa. Po naméfeni dat se vypocitala celkova barevnd zména,
tj. hodnota AE podle vzorce AE = [(AL*)2 + (Aa*)2 + (Ab*)2]1/2. DosazZené
vysledky zobrazuji grafy 3 az 6. Je zfejmé, Ze nejlepsi vysledky poskytoval roztok

methylenové modfi ve vodé.

Na grafech lze pozorovat zmény jednotlivych vzorka sroztoky. Graf
3 ukazuje Parametr L —jasnost. Hodnoty na této ose se pohybuji mezi 0 a 100, kde
0 vypovida cerné barvé a 100 bilé. Tedy ¢im vySsi je cislo, tim svétlejsi je

zabarveni.
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Parametr ,a” ukazuje zeleno-Cervenou osu. Je zfetelné vidét, ze roztok
s acetonem pusobi na vzorky znacné jinak. Nejvyvazenéjsi ptsobeni zde ma

roztok s vodou, kde odchylky u jednotlivych vzorki nejsou tak rozdilné.
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Parametr ,b” pfedstavuje pohyb na modro-Zluté ose. Cim zapornéjsi je &islo,
tim modfejsi je zbarveni. V porovnani s predchozim grafem, roztok s vodou ma
nejvétsi rozdil na jednotlivych vzorcich, avSak rozdilnou sytost miizeme
pozorovat i u acetonu a ethanolu. Co se tyce tohoto parametru, pravdépodobné

vzorek NM20 pohlcuje dané roztoky téméf stejné.

8.4 Vlastni experiment, cast 2

V dal$im experimentu byla provedena impregnace pelet FSO-L, FS50-L, FS25-
L, NO-L, N25-L, N50-L (kde N jsou vzorky s Neusillinem a F vzorky se sorbentem
FujiSil™), které byly impregnovany methylenovou modii z roztoku ve vodé a

ethanolu.

Vzorky pelet o hmotnosti 1 g uloZzené v miskach byly impregnovany roztokem
methylenové modfi ve vodé a v ethanolu o koncentraci 1 g/l. Po 20 minutach byl
prebytecny roztok odsat pomoci automatické pipety — objemy tohoto roztoku

uvadi tabulka 15.
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Tabulka 15 - Odbér piebytecného roztoku

VZOREK VODA ETHANOL
FSO-L 1,1 2,0
FS50-L 1,1 1,0
FS25-L 1,2 1,7
NO-L 1,3 1,7
N25-L 1,2 1,5
N50-L 1,2 0,9

Zdroj: vlastni

Poté byly pelety suSeny volné na vzduchu za normalnich laboratornich
podminek. Pelety impregnované zroztoku v ethanolu byly vysuSeny po
120 minut, pelety s vodou po 24 hodinach. Po usuSeni byla zméfena zména
zabarveni na tristimulus kolorimetru oproti neimpregnovanym peletam. Toto
méfeni probihalo v trubickach (obrazky 19, 20). Na obrazku 20 je dtlezité si
povsimnout, Ze vzorky pelet, které jsou jiz uvedeny v tabulkdch, maji rtizné

zbarveni jiz pfed zacatkem impregnace. Vysledky méfeni obsahuje tabulka 16.

Obrdzek 19 - Impregnované vzorky pelet Obrizek 20 - Vzorky pelet pred impregnaci

Zdroj: vlastni Zdroj: vlastni
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Tabulka 16 - Vysledky méfent barevnosti pelet
Vysledky méreni barevnosti pelet

Pelety bez impregnace

Vzorek L a b

FSO-L 74,31 -0,63 4,56

FS50-L 83,81 0,05 -1,12

FS25-L 82,81 -0,07 0,34

NO-L 76,44 -0,53 3,78

N25-L 81,98 0,04 0,24

N50-L 75,84 -0,25 0,19

Voda
L a b E
FSO-L 28,33 5,67 -14,21 32,20
FS50-L 33,09 10,58 -31,49 46,89
FS25-L 42,49 2,64 -35,01 55,12
NO-L 28,34 6,13 -15,42 32,84
N25-L 33,77 10,37 -31,55 47,36
N50-L 47,71 -2,43 -32,31 57,67
Ethanol
L a b E

FSO-L 39,71 0,26 -28,18 48,69
FS50-L 49,87 -4,00 -23,09 55,10
FS25-L 38,01 5,34 -32,83 50,51
NO-L 42,84 0,51 -31,31 53,06
N25-L 51,69 -4,34 -19,69 55,48
N50-L 33,93 9,04 -31,88 47,43

Zdroj: vlastni

Béhem experimentalnich praci byla ovéfena myslenka, jak se zméni sorpce a

zbarveni pelet, kdyz se budou impregnovat pouze takovym objemem roztoku,

ktery dokazi vstiebat, tedy nikoliv stejnym objemem pro vSechny vzorky.

Postupné se ke kazdému vzorku (po 1 g) pfiddval roztok methylenové modfi a
pozorovanim se rozhodovalo, zda objem je dostacujici ¢i nikoliv. Objemy

impregnacniho roztoku pro jednotlivé vzorky pelet uvadi tabulka 17.
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Tabulka 17 — objem impregnacniho roztoku pro jednotlivé vzorky

Sarie Setresna Objem1g Nasobky objemu Mnozstvi
hustota pelet vzorku (mL) impregnacniho impregnacniho
(g/cm3) roztoku roztoku (ml)nalg

pelet - X
NO-L 0,8930 1,12 1,00 1,60
N25-L 0,6972 1,43 1,28 2,05
N50-L 0,4750 2,11 1,88 3,01
FSO-L 0,8596 1,16 1,04 1,66
FS25-L 0,5914 1,69 1,51 2,42
FS50-L 0,4391 2,28 2,03 3,25

Zdroj: vlastni

Po impregnaci byl pozorovan rozdil ve zbarveni nosicti. RovnéZz na tristimulus
kolorimetru byly ziskany rozdilné hodnoty. Grafy 7 az 12 zobrazuji rozdily
v intenzité zabarveni (v parametrech) u impregnace se standardnim objemem
(,ploSnym”) roztoku, a to 1 g pelet na 2 ml roztoku MM a u impregnace

s objemem jinym pro kazdy vzorek.

Voda ™ Ethanol

©
o
=
w
S
<
-4
<
-

Graf 6 - Parametr "a” Zdroj: vlastni

Nejprve se podivdme na jednotlivé parametry pfi impregnaci z roztoku ve
vodé a ethanolu. Parametr ,,a” jak jiz vime, pfedstavuje zeleno-cervenou osu. Z

grafu 7 je zfetelny rozdil v impregnaci u vzorka FS50-L a N25-L.
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Graf 7 - Parametr "b” Zdroj: vlastni

U parametru ,,b” pfi stejné impregnaci je vidét, ze u vétsiny nosic¢ta roztok
)

s vodou poskytuje vyraznéjsi barevnou impregnaci na modré skdle.

Voda M Ethanol
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Graf 8 - Parametr "E” Zdroj: vlastni

Graf 9 pfedstavuje rozdil mezi impregnacnimi roztoky o stejném objemu.
Znacného rozdilu si lze povSimnout u NO-L, kde impregnace svodou je

vyraznéjsi.

Na grafech niZe jsou porovnany jednotlivé parametry L, a, b. Porovnavany
jsou vysledky sorpce roztokii peletami pfi stejnomérné a rozdilné impregnaci.
Rozdilnd impregnace spocivd v postupném priddvani cinidla k peletdm
v mnozstvi, které dokazou absorbovat (1g /3 ml vs 1g / X ml). Pro tcely tohoto

experimentu byla provedena impregnace pelet z vodného roztoku MM.
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Celkovy impregnacni rozdil miizeme vidét na priloZzenych grafech (10-12).
Z téchto grafti plyne, Ze zfejmé nejvétsi vliv pouzitého rozpoustédla byl dosazen
u parametru ,a” ostatnich parametrt byl sice méné vyrazny, ale pfesto patrny.
Podstatny vliv mélo pfitom slozeni a fyzikdlni vlastnosti jednotlivych

testovanych pelet.

8.5 Vlastni experiment, cast 3

Nasledujici ¢ast experimentu se zabyvala kontinudlnim méfenim ztraty
hmotnosti impregnovanych kompozitnich nosic - jelikoz pelety jsou vytvareny
pro detekéni trubicky druhé generace, které budou slouzit pro kontinudlni
a opakované monitorovani nervoveé-paralytickych a jinych toxickych latek. Tento
experiment je diilezity zejména pro zjisténi, kdy miizeme s jistotou tvrdit, Ze
pelety jsou vysuSené, i v pfipadé, Ze kimpregnaci byla pouzitd voda.
SuSeni — respektive rozdil ve ztraté hmotnosti, zalezi na tékavosti pouzitého
rozpoustédla. Voda md oproti ethanolu nizsi tékavost, proto ¢im vice vody bude
v rozpoustédle, tim bude proces suSeni probihat déle. V pfipadé kontinualniho
prosavani budou palety naopak hmotnost ziskdvat v disledku adsorpce

vzdusné vlhkosti.

Pro toto méfeni byly vybrany vzorky NO-L a N50L, pouzité uz
u predchozich méfeni. Pelety byly impregnované roztokem methylenové modfi
o koncentraci 1 g/L, a to 1 g pelet na 3 ml roztoku. Celkové se pfipravilo 8 vzorkt
pelet (4x NO-L, 4x N50-L). Kimpregnaci byly pouzity roztoky methylenové
modfi ve vodé, ve smési s ethanolem (50 %, 75 %) a v ethanolu. (viz pfilohy) Po

impregnaci a uplynuti doby 60 minut byl odsat prebytecny roztok.

SuSeni impregnovanych pelet probihalo volné na vzduchu za normalnich
laboratornich podminek, aby nebyly naruseny a néc¢im ovlivnény jejich
vlastnosti. Pelety byly suSeny v miskdch po dobu 24 hodin. V pravidelnych
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intervalech byla méfena jejich hmotnost. Vysledky tohoto méfeni uvadi tabulka

18.

Tabulka 18 — Zména zabarveni pelet v priibéhu suseni

Pelety

NO-L voda
NO-L EtOH
50%

NO-L EtOH
75%

NO-L EtOH
100 %

N50-L voda
N50-L
EtOH 50 %
N50-L
EtOH 75 %
N50-L
EtOH 100 %

Miska

(g)
31,0032

25,3887
19,2616
24,8432
27,6841
27,6587
22,9438

33,5772

Zdroj: vlastni

1g
pelet
10,144

10,421
10,242
10,480
10,163
10,443
10,116

10,361

0
33,7900
27,2602

20,8705

26,2326

30,5152

30,2971

25,346

35,912

Cas suseni (h)

2
33,6024
26,9400

20,4836

25,9153

30,315

29,884

24,8174

35,3182

4
33,3824
26,7298

20,3781

25,9149

30,0940

29,5482

24,4016

34,8517

6
33,1389
26,5966

20,3414

25,9138

29,8438

29,3121

24,1666

34,6881

9
32,7699
26.5000

20,3253

25,9138

29,486

29,056

24,0446

34,6684

14
32,2633
26,4688

20,3207

25,9151

29,0294

28,8074

24,0088

34,664

19
32,0925
26,4660

20,3198
25,9151

28,837
28,7650
24,0062

34,6628

24
32,0503
26,4635

20,3183

25,9150

28,7622

28,7552

24,0040

34,6603

Na grafech 13 a 14 a vtabulce 19 je demonstrovan pokles hmotnosti

jednotlivych pelet, pficemz nejvétsi rozdily vykazuji vzorky s vodou a 50%

ethanolem.
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Tabulka 19 - Zbytkovd hmotnost vlhkosti po 24 hodindch

Hmotnost Zbytkova .
vt Vysledek
v Pelety pelet hmotnost .
VZ¢. Impregnace z " ix vlhkosti
(1g) pred rozpoustédla po
.y (%)
mérenim 24 h (g)
1 Voda NO-L 1,0144 0,0327 3,12
2 EtOH 50 % NO-L 1,0421 0,0327 3,04
3 EtOH 75 % NO-L 1,0242 0,0325 3,08
4 EtOH 100 % NO-L 1,048 0,0238 2,22
5 Voda N50-L 1,0163 0,0618 5,73
6 EtOH 50 % N50-L 1,0443 0,0522 4,76
7 EtOH 75 % N50-L 1,0116 0,0486 4,58
8 EtOH 100 % N50-L 1,0361 0,0470 4,34

Zdroj: vlastni

Po pribéZzné kontrole hmotnosti pelet byla vypoctend zbytkova vlhkost
v peletach (1 gram od kazdého vzorku) a to rozdilem hmotnosti pred impregnaci
a po 24 hodinach po vysusSeni. V tabulce 19 je vidét, Ze jesté po 24 hodinach
pelety urditou vlhkost obsahuji. Je rovnéz ziejmé, Ze zbytkova vlhkost je vyssi u

pelet s vyssi sorpcni kapacitou a s rostoucim obsahem vody v rozpoustédle.
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Graf 12 — Pokles hmotnosti pelet béhem 24 hod — NO-L Zdroj: vlastni
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Grafy vySe popisuji rozdil vlhkosti pelet pfed a po suSeni u vzorki

NO-L a N50-L.

8.6 Dil¢i zavér k vlastnim experimentiim

Detekéni trubicky pro detekci pramyslovych skodlivin a BCHL jsou nedilnou
soucasti vybavy specidlnich jednotek chemického prizkumu, specialistii
Armédy CR, HZS CR i ostatnich slozek IZS. Jsou dtlezité k realizaci opatfeni na
ochranu vojsk a obyvatelstva. Detekéni trubicky jsou jednoduché, levné
a dostatecné spolehlivé. Je vhodné a zadouci, aby takové prostfedky byly
pouzitelné nejen jednordzové, ale i ke dlouhodobému a opakovanému
monitorovani pritomnosti toxickych latek v ovzdus$i. Vyzkumnym projektem
V120192022172 byly vytvofeny podminky, aby se stavajici sortiment takovych

trubicek rozsifil a zavedl do praxe.

Pfi zpracovani diplomové prace jsem meéla moznost podilet se — byt
v omezené mife — na vyzkumnych a vyvojovych pracich zaméfenych na ziskani
novych detekénich trubicek druhé generace. Miij pfinos spociva v tom, Ze jsem
s pouzitim methylenové modre jako standardu prostudovala nékteré postupy
impregnace nosi¢i detekcnich trubicek (zaloZenych na peletdch vyrobenych
z kompozitnich materialti) analytickym ¢inidlem a nalezla objektivni vztah mezi
kvalitou této impregnace (hustotou a rovnomérnosti) a pouzitym
rozpoustédlem. Rovnéz jsem ovéfila, jaka je zavislost suseni impregnovaného
nosice na case, ktera mtiZze byt voditkem pro odhad stability naplné detekénich
trubicek. Pfitom je vSak stale nutné mit na paméti, Ze kazdy nosi¢ mad jiné sloZeni,

jiny postup pfi vyrobé a tim odlisné vlastnosti, véetné poérovitosti.

Je zfejmé, ze technologie detekcnich trubidek druhé generace mtize byt

vhodna i svyuzitim drontt k provadéni vzdusného chemického prizkumu
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a kontroly, v podminkdch a situacich, které pfesahuji moZnosti béZnych

pozemnich prostfedkd.
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DISKUZE

Tato diplomova prace se zabyva problematikou CBRN zbrani za
pouziti novych technologii. CBRN latky se jako zbrané pouZivaji jiz tradicné,
nékteré z nich jsou starsi, jiné novéjsi, oviem vSechny jsou nebezpecéné pro zdravi

a zivot lidi, zvirat, rostlin a mohou mit negativni vliv na Zivotni prosttedi.

Ze zdravotnického, hygienického a bezpecnostniho hlediska jsou CBRN latky
regulovany mnozstvim pravnich predpisti a mezindrodnich konvenci, které
jejich pouZiti omezuji ¢ zakazuji. P¥ikladem mitize byt Umluva o chemickych
zbranich. Diilezité jsou i zakony o ochrané osobnich uidaji — podle nich muze
dojit odcizenim informace k poskozeni prav osob, coZz miize vést konfliktim

dokonce v globalnim méritku.

Chemické zbrané jsou zaméfeny ve vétsiné piipadii na obyvatelstvo, at uz se
jedna o jeji vojenskou ¢i civilni ¢ast. Existuji latky, které mohou zptisobit zranéni
¢i smrt clovéka béhem nékolika vtefin ¢i minut, nasledky otravy pfetrvavaji

nékolik hodin ¢i dokonce dnti.

Mezi nejobvyklejsi a zaroven nejstarsi biologické zbrané mtizeme zaradit
toxiny, a to zejména rostlinného ptivodu. V soucasnosti dokumentujeme
napriklad pfipady zneciSténi vod biologickym odpadem, které vyzaduje
narocnou a nakladnou dekontaminaci. Ve svété je mnoho oblasti bez pitné vody,
jejiz nedostatek zptisobuje amrti lidi, zvifat ¢i erozi pfirody. O pitnou vodu se
v minulosti vedly i valky. Mezi biologické zbrané patfi (a to predevsim)
patogenni mikroorganismy, jejichz vyhodou je snadny pfenos, schopnost
samoreplikace a rychlé Sifeni mezi zivymi organismy. Jedna se o ptivodce
infekénich onemocnéni, které mohou zpusobit dlouhodobé a nékdy trvalé

zhorseni zdravotniho stavu.
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Diplomova prace poskytuje jakysi priifez historii CBRN latek a novych
technologii, které s nimi mohou souviset. Dale odpovida na vyzkumné otdzky

a hypotézy.

Jaka z fesenych technologii ma nejvétsi potencidl byt zneuZitou?

V domacich i zahrani¢nich studiich ac¢lancich jsou zpredmétnych

technologii nejcastéji zminované 3D tisk a drony.

Pro¢ drony, je samoziejmé jasné. Jiz v dneSni dobé se pouzivaji pro riznd
odvétvi prace ¢ volnocasovych aktivit. Srozvojem jejich vybaveni se stavaji
inteligentnéjsi, vybavenéjsi a vytrvalejsi. Je potfeba brat v potaz, Ze uz nyni se
vcivilni sféfe majitelé dronti a uzivatelé dopoustéji rtiznych prestupki
a poruseni zdkonnych opatfeni. Timto zptisobem se narusuje soukromi, odcizuji
data, nebo pronikd na zakdzané ¢i chranéné tizemi. Ve vojenské sféfe maji drony
velkou budoucnost. MiiZe se jednat o malé zbrané s relativné jednoduchym
software. Existuji drony — kamikaze, jejichz tikolem je zasdhnout urceny cil a pfi
tom jsou zniceny. Na otdzku, zda mohou drony ptisobit jako zbrané hromadného

niceni, je odpovéd — mohou.

Podle Bulletin of Atomic Scientists se Ministerstvo obrany USA stdle zabyva
testovanim rojovych dronti. Vytvofené algoritmy se zakdduji do dronti a pfifadi
se jim konkrétni tikoly. (Kallenborn, 2021) Jednotliva bojisté jsou slozita, proto je
potfebna aktualizace ve smyslu heterogenity, kdy roje dronti rtizné velikosti
mohou fungovat na rtznych doménach, a flexibility, ktera zarucuje snadnéjsi
pridani dronu do roje ¢i odebrani z néj. Praveé takto ozbrojené a autonomni roje

mohou byt budouci zbrani hromadného niceni.
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Co se tyce dalsi nejcastéji zminované technologie, 3D tisku, ve védeckych
clancich jsou sepsany rtizné nazory, pro¢ muiize byt zneuzita. Jde zejména o latky
pouzivané pfi vyrobé. Pokud se jedna o tisk soucastek a véci do domacnosti,
pouziti nespravnych latek miize mit fatalni dopad na zdravi jeji ¢lent. Pokud by
byla véc pouzZivand casto a v nevhodném prostfedi, mohou se z ni uvoliovat
Skodlivé castice, které se usadi v plicich. Obzvlast nebezpecny pak miize byt pro

astmatiky.

Vyrobce latek pro 3D tisk musi byt maximalné opatrny, aby koncentrace

$kodlivin nepfevySila normu a nezptisobila tak Skody na zdravi a Zivotech lidi.

Zneuzit 3D tisk mliZe spotfebitel pfi tisku naptiklad soucastek do zbrani, které
samotnad tiskarna nedokaze rozpoznat jako nebezpecné a tisk zastavit. To by vSak
mohl byt zajimavy ndvrh na aktualizaci opatfeni. Daji se najit i hotové ndkresy
pro tisk nebezpecnych soudastek, ty vSak zahrnuji i jakysi zdbranny element,
ktery = neumoznuje  vytiSténou  véc  ndlezité @ pouzit. = Schopni

a zainteresovani lidé vSak nemaji problém tyto ochrany odstranit.
Piejdeme-li na hypotézy, tak znéni prvni je:

Nové technologie mohou byt nejen hrozbou pro pouZiti CBRN, ale také

prostiedkem ochrany proti nim.

Nové technologie se obvykle vytvareji za né&jakym ucelem. At je to
zjednodusSeni zivota clovéka, zjednoduSeni vyrobniho procesu ¢i zlepSeni
bezpecnostni situace. Clovék vsak nemusi a nesmi premyslet celou dobu
negativné a do hloubky, a tak ndsledné Zzit ve stresu a strachu z budoucnosti.
Bezpedi clovéka, dle pozorovani déni ve svété, zacina byt zna¢né ohrozovano

a je dobré, kdyz technologie umozni pfedejit mnoha problémutim.
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Zamérime se konkrétné na drony. Lidé v nich ¢im dal tim vic vidi hrozbu.

Predstavuji si je jako zbrané a véci, které je mohou sledovat ¢i odposlouchavat.

UkaZeme si konkrétni ptiklad — irské obranné slozky pracuji na vyvoji dronfi,
které budou slouZit k zachrané zivota pfi CBRN utocich. Irish Mirror uvadi, Ze
jiz v roce 2018 se zacalo pracovat na dronech, které umozni minimalizovat tcinky
pri scénarich typu ,Spinava bomba”. Je to know-how, které miize predejit

ohrozeni zivota velkého poctu lidi. (O'Connor, 2018)

Prakticka c¢ast této prace se zamérovala na detekéni trubicky druhé generace.
Na drony se daji pfipevnit uz téméf jakékoliv véci. Naptiklad detekéni trubicky
pripojené na drony by mohly monitorovat pfipadné kontaminované tizemi, a tak
poskytnout informace pro osoby, které musi reagovat na tuto situaci a pracovat
sni. Drony rtiznych velikosti by mohly detekovat CBRN latky jak ve vnitfnich,
tak i ve venkovnich prostorach. To by mohlo vést k eliminaci skodlivého dopadu

po jiz vzniklé mimotadné udalosti.

Drony mohou rovnéz slouzit k prevenci zneuziti CBRN. MiuZe se jednat
o pfipad, kdy jsou pouzity drony s pfidanou zbrani a slouzi pouze jako
strategicky odstrasujici zbran — zejména to plati pro staty bez jadernych zbrani.

(O’Connor, 2018)

Co se tyce zbytku zminénych technologii, tak ty jisté poslouzi jako dobry
prostiedek pro zmirnéni dopadt neZadouci mimoradné situace. Na 3D tisku Ize
vytisknout prostfedky individudlni ochrany. Béhem pandemie koronaviru tak
uéinilo i Ceské vysoké uceni technické v Praze. ,Odbornici z cvur vyvinuli
respirdtor na 3D tiskdrné. Specidlni filtr vydrzi asi tyden. Je to jesté vyssi ochrana nez
FFP3”, uvadél na svém Twitteru tehdej$i ministr zdravotnictvi Adam Vojtéch.

(CTK, 2020)
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Pokud jde o darkweb — daji se tam vypatrat osoby, které mohou zamyslet
utok se CBRN latkami. Zejména bezpecnostni pracovnici pozoruji tuto skrytou
¢ast internetu a nasledné v pfipadé podezielych nakupt vypatraji potencionalni
zlo¢ince. Kvuli vzrastajicimu povédomi o pritomnosti bezpecnostnich slozek
na tomto misté jsou nakupci stale opatrnéjsi a strategicky se pfesouvaji na jina

mista — uvadi casopis Small Wars Journal. (River, Archy, 2019)

Kvili malware vznikaji nové strategie, které vyviji staty, aby zabranily
utokim svych nepratel. Jde zejména o Sifeni malwaru, ktery mtize ovlivnit
fungovani jadernych zafizeni, kritické infrastruktury apod. Dle védcti pravé
malware miZe hrat zdsadni roli pfi vytvareni obranyschopnosti statu, uvadi Brill

& Haagska akademie mezindrodniho prava. (Magi, 2022)

Syntetickd Dbiologie v nékterych odbornych ¢lancich je wuvadéna
a reprezentovana jako ,Budoucnost CBRN terorismu”. Neni se emu divit.
Synteticka biologie miize byt vyuZitd pro vytvofeni novych ¢ modifikaci
existujicich organismti. Stalo se, Ze kanadsti védci dokdzali zrekonstruovat jiz
vyhynuly poxvirus nestovic. Zni to ponékud strasidelné, jelikoZ nestovice patii
k nejsmrtelné€jSim nemocim v historii. Obnoveni viru se podaftilo skupiné védcua
béhem pul roku —jeho vymyceni vSak trvalo desitky let. Poradni vybor Svétové
zdravotnické organizace v roce 2020 poradal zasedani pro vyzkum viru variola,

kde se pobiraly potenciondlni vyhody a nevyhody tohoto ¢inu.

Tento ¢in vyvolal znepokojivé otazky ohledné moznosti zneuZiti takové
moderni biotechnologie. Virolog David Evans (vedouci zminéné skupiny védcti)
vSak véri, ze pomoci rekonstrukce varioly mtze dojit k odhaleni ptivodu staré
vakciny proti neStovicim a takto dojde k vytvoreni novych a lepsich vakcin.

(Kupferschmidt, 2017); (WHO, 2020)
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Na zakladé ziskanych o rozvijejicich se technologii mohu fict, Ze zminéné

technologie mohou byt pouzité jako prostfedky ochrany proti CBRN.

Hypotéza 1 je takto potvrzena.

Dal3i hypotéza zni:

Mnozstvi a distribuce cinidla naneseného na celulézové nosice detekcnich

trubicek zavisi na druhu pouZitého rozpoustédla.

Pri experimentech popsanych v kapitole 8 bylo prokdzano, Ze mnozZstvi
analytického cinidla a jeho homogenitu, tzn. rovhomérnost impregnace, lze

ovlivnit pouzitim vhodného rozpoustédIa.

Ze zacatku se pelety impregnovaly ve zkumavkach. Tento zptsob nebyl
relevantni pro vSechna rozpoustédla. Bylo totiz zjisténo, Ze voda znacné
poskodila celul6zové nosice (na rozdil od acetonu a ethanolu), zfejmé vlivem
jejich prostorového usporadani. Proto byl experiment zopakovan a uskute¢nén v
miskach. Ukézalo se, pfitom, Ze pouziti vodnych roztokti vedly k

nejrovnomérnéjsi impregnaci pelet.

V druhé ¢asti experimentu se srovnavala kvalita impregnace mezi roztokem
methylenové modfe ve vodé a v ethanolu. Bylo rovnéz provérovano, zda a jaky
vliv ma mnozstvi pouzitého impregnacniho cinidla (tj. ve zna¢ném prebytku

nebo naopak v mnozstvi, které je blizké sorp¢ni kapacité sorbentu).

Hodnoceni probihalo porovnanim kolorimetrickych parametri v systému
CIELAB. Parametr L* je parametr mérné svétlosti (svétld vs tmava); a* oznacuje

barevnou osu od zelené po cervenou; b* je osa barev od modré po Zlutou.
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Na grafech 10-12 Ize pozorovat, Ze intenzita zbarveni (mnoZstvi
a distribuce) ¢inidla naneseného na celulézové nosice detekcnich trubicek
skutecné zavisi na druhu pouzitého rozpoustédla, i kdyZ moZna ne tak
vyznamné, jak se predpokladalo. Pfestoze nékteré rozdily byly zplisobené spise
odlisSnymi fyzikdlnimi vlastnostmi jednotlivych testovanych sorbent(i, nez
vlivem rozpoustédla (je potfeba zdtiraznit, Ze byla hodnocena pouze néktera
rozpoustédla a pouze v Cistém stavu, nikoli ve smési), stanovenou hypotézu lze
potvrdit. Zaroven je vSak namisté upozornit, Ze vliv pouzitého rozpoustédla se
markantné projevil v jinych fyzikdlnich parametrech impregnovanych pelet,

dtlezitych pro jejich aplikaci do detekcnich trubicek.
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ZAVER

Diplomova préace se zaméfovala na moderni technologie, které mohou
kooperovat s CBRN latkami. Na zacatku prace byl predstaven stru¢ny tvod do

problematiky a také vytyceny cile a hypotézy k dané problematice.

V teoretické casti byly rozdéleny a vysvétleny jednotlivé slozky CBRN a jejich
plisobeni na ¢lovéka, floru a faunu. Dale v ndvaznosti byly rozebrany zminéné

technologie, legislativa, nejvétsi hrozby a nebezpecné situace spojené s nimi.

Prakticka ¢ast prace byla rozdélend na dva oddily. Prvni se zabyval analyzami
technologii. Na zdkladé analyz byla vybrana technologie, kterda ma nejvétsi
potencional stat se hrozbou pro bezpeci mnohych lidi. Tato technologie byla déle

podrobena dalSim analyzam, a to konkrétné PEST a na ni navazujici SWOT.

Druhy oddil praktické ¢asti se vénoval projektu vyzkumu detekénich trubicek
druhé generace pro kontinudlni a opakované monitorovani nervové
paralytickych a jinych toxickych latek (projekt bezpecénostniho vyzkumu
VI120192022172). V ramci toho projektu jsme s laboratornim tymem (za mé osobni
ucasti) provedli fadu experimenti zaméfenych na testovani vysoce poréznich
nosici ve formé pelet. Potvrdilo se, Ze praktické pouZiti pelet zavisi na jejich
slozeni a zpusobu pfipravy. Nejvétsi pozornost byla vénovana vzorkiim se
zvySenou sorpcni kapacitou, pfipravenych osetfenim pomoci mentholu a kafru.
Ziskané dil¢i vysledky provedenych experimenti mohou pfispét k ochrané

zivota a zdravi obyvatelstva a zvyseni bezpecnosti statu.

Béhem prace bylo zodpovézeno na stanovenou vyzkumnou otdzku a také na
hypotézy. Potvrdila se hypotéza ¢. 1, Ze moderni technologie nemusi
predstavovat pouze hrozbu a nebezpeci pro obyvatelstvo. Podle odbornych

mezindrodnich zdroji lze fict, Ze tyto technologie se také daji pouzit jako
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opatfeni proti CBRN utoktim. Hypotéza €. 2 se rovnéz potvrdila, experimentalné
bylo ovéfeno, Ze mnozZstvi analytického ¢inidla a rovnomérnost jeho impregnace

na peletach lze ovlivnit i pouzitim vhodného rozpoustédla.

Zavérem lze prohlasit, Ze moderni technologie v kooperaci s CBRN latkami
mohou byt nejen hrozbou a rizikem, ale mohou znacné prispét i k ochrané Zivota

a zdravi obyvatelstva.
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SEZNAM POUZITYCH ZKRATEK

ZHN

BCHL

CBRN

PC

ICANN

PPM

MM

GMO

GDPR

Ul

Zbrané hromadného niceni

Bojové chemické latky

Chemické, biologické, radia¢ni, nuklearni

Personal computer

Internet Corporation for Assignet Names and Numbers

Parts per million

Methylenova modf

Geneticky modifikované organismy

General Data Protection Regulation

Uméla inteligence
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