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ABSTRAKT

Cilem bakalarské prace je nastudovani Natizeni evropského parlamentu a rady (EU)
2016/679 (zndmého jako GDPR) a definovani pozadavki kladenych na praci s citlivymi
daty ve zdravotnictvi. Nasledné pak vytvoieni technické metodiky pro implementaci
GDPR.

DalSim krokem je navrh osnovy vzdélavaci platformy pro vzdélavani zdravotnickych
pracovnikll malych ambulanci v oblasti prace s citlivymi daty pacientl a vytvofeni této
vzdé¢lavaci platformy.

Klicova slova

GDPR — osobni tdaje — citlivé udaje — malé ambulance — ochrana dat



ABSTRACT

The Bachelor’s thesis focuses to study the European Parliament and Council
Regulation (EU) 2016/679 (known as GDPR) and to define the requirements for working
with sensitive data in health care. Subsequently, the creation of technical methodology
for the implementation of GDPR.

The next step is to design the curriculum of an educational platform for educating
healthcare professionals in small outpatient clinics in the field of working with sensitive
patient data and to create this educational platform.

Keywords

GDPR — personal data — sensitive data — small clinics — data protection
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Seznam zKkratek

Zkratka Vyznam

GDPR General Data Protection Regulation

EU MDR Natizeni Evropské unie o zdravotnickych prostfedcich
MZCR Ministerstvo zdravotnictvi Ceské republiky

NUKIB Narodni afad pro kybernetickou a informaéni bezpe¢nost
Uoou Utad pro ochranu osobnich tdaji

UzZIS Ustav zdravotnickych informaci a statistiky CR




1 Uvod

Od svého zavedeni v roce 2018 je termin GDPR stale velmi zhavym tématem. Casto je
sklofiovan v souvislosti s pojmy jako je osobni udaj a citlivy osobni udaj.

Vzhledem k tomu, Ze ve zdravotnictvi se pracuje s citlivymi osobnimi udaji, ktera
jsou specialni kategorii dat, vyzadujici zodpovédny piistup s jejich naklddanim a dodrzeni
prisnych podminek na jejich ochranu je diilezité, aby byly splnény podminky a ptedpisy,
které se zabyvaji jejich ochranou.

V soucasné dobé je v Ceské republice pies 6000 ambulantnich zafizeni napliujicich
definici malého ambulantniho zafizeni podle predpisu GDPR.

Ve svém zaméstnani se témeét denné setkavam s Iékari a zdravotnickym personalem
a Casto jsem byla svédkem diskusi o natizeni GDPR, ale také jeho nedodrzovani. Malé
ambulance obvykle nemaji dostate¢né persondlni zastoupeni, aby mohli zaméstnavat
odbornika, ktery by mél na starosti ochranu osobnich dat.

Tato prace zabyva problematikou GDPR v malych ambulancich a klade si za cil pomoci
1ékaim usetfit as a poskytnout jasné instrukce a jednoduché navody na jednom miste,
jak spravné GDPR implementovat ve své ordinaci.

V ramci druhé kapitoly je popsan aktualni stav fesené problematiky v ramci Ceské
republiky. Druha kapitola jasn€¢ vymezuje cile této prace. Treti kapitola se vénuje
metodikam, které byly v ramci prace vyuzity. Patd kapitola popisuje zplsob
implementace vzdelavaci platformy. V ramci Sesté kapitoly jsou zhodnoceny dosazené
vysledky. Posledni dvé kapitoly se vénuji diskusi a zdvéru prace.



2  Prehled sou¢asného stavu

GDPR znamena General Data Protection Regulation, které je regulovano Natizenim
Evropského parlamentu a Rady (EU) 2016/679. [1]

Ptfedchazel mu zakon ¢. 101/2000 Sb. o ochrané osobnich udajt, ktery byl timto
novym nafizenim Evropského parlamentu pIn€ nahrazen.

Cilem implementace Evropského natizeni je stanoveni a sjednoceni pravidel pro
zpracovani osobnich udaj v ramci celé¢ Evropské unie.[2]

V dob& uvedeni zakona o GDPR v platnost vyhledavali uzivatelé Google
informace o GDPR nejvice, postupné zajem upadal a nyni je velice nizky. Nejvétsi zdjem
zaznamenal v dob¢ 20-26.5 2018. Na grafu je téZ mozné pozorovat ze od tohoto vykyvu
pravé v béhem doby, kdy vstupovalo GDPR v platnost, se zdjem uzivateli drzi na
konstantni urovni

® GD + Compare

Czechia = Past 5 years « All categories = Web Search «

Interest over time <2

|4
A

Jul 22 - 28,2018

A GDPR 9 : G i _

Obrazek 1: Vyhledavani pojmu GDPR [2]



Nejcastéji byl termin GDPR v ramci Ceské republiky vyhledévéan z oblasti hlavniho
mesta Prahy.

1 Prague
2 South Moravian Region
3 Zlin Region

4 Hradec Krélové Region

5 Olomouc Region

Obrazek 2: Vyhledavani GDPR - lokality [4]

Problematikou GDPR se zabyva velké mnozstvi publikaci, webovych stranek a
poraden. Samotné nafizeni je rozdéleno do 99 ¢lanki a je popséno na 88 stankach.

Podrobné je pak cela problematika zpracovdna na www strankach Utadu pro ochranu
osobnich udajii. Cilené zaméfeni na ambulantni sféru nebo zdravotnictvi ma ovSem
mnohem mensi zastoupeni.

Dalsi vyznamné prameny piedstavuji napiiklad ¢lanek k implementaci GDPR
publikovan 9. 4. 2018 v Medical Tribune - GDPR v ambulantni praxi. [5]

Ceska lékai'ska komora na svych webovych strankach zvefejnila vzory dokumentt,
napiiklad vzor dodatku ke smlouvé s IT, souhlas pacienta, informace pro zaméstnance o
vedeni osobnich udaji nebo ohldSeni porusSeni zabezpeceni osobnich udaji. Tyto
dokumenty byly zvefejnény v roce 2018 a od té doby nebyly aktualizovany.[6]

Nejvyznamngj§i material vSak piedstavuje dokument vytvoreny Ministerstvem
zdravotnictvi CR a UZIS CR publikovany 29. 1. 2018 Jak implementovat v ambulantni
sfére NARIZENI EVROPSKEHO PARLAMENTU A RADY 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajit a o
volném pohybu téchto udajii a o zruseni smernice 95/46/ES v resortu zdravotnictvi. [7]

Metodika implementace na celkem 83 stranach poskytuje prakticky souhrn
informaci, pozadavkli a povinnosti plynoucich ze zdkona. Je rozdélena celkem na 7
kapitol a piilohy. Za velice zdafilou povazuji kapitolu, ktera je vénovana otazkam a
odpovédim, najdeme zde konkrétni a jednoznacné vysvétleni nékterych informaci. Piesto
je tato metodika stadle pomérné rozsahla a neni specializovand na mald ambulantni
zatizeni.

V nastudovanych materialech je vSak problematika vétSinou feSena pouze z urcitého
uhlu pohledu (vétSinou legislativniho) a tak sami o sobé nepfedstavuji komplexni navod
pro implementaci GDPR.



2.1 Problematika GDPR

V ramci terminologie GDPR se vyskytuje mnoho jasné definovanych pojmu, ty
nejdulezitéj$i jsou uvedeny nize. Seznameni se s t€mito terminy je nezbyté pro uplné
porozuméni GDPR.

2.1.1 Osobni udaj

Za osobni udaj 1ze povazovat jakykoliv tdaj nebo kombinaci tdaji, na zakladé
kterych, mizeme identifikovat konkrétni osobu. Za osobni udaj miizeme napf.
povazovat tyto informace nebo jejich kombinaci — pokud vede k urc¢eni konkrétni
osoby:[1]

*  jméno
* pfijmeni
* pohlavi

* datum narozeni
* trvalé bydlisté
* okres

*  vek

* diagnéza

Citlivy osobni udaj — je takovy osobni tdaj, ktery mize danou osobu znevyhodnit

., Zvlastni kategorie osobnich udajii jsou takové osobni udaje, které vypovidaji o rasovém
Ci etnickém puvodu, politickych nazorech, ndabozenském vyznani ci filozofickém
presvédceni, clenstvi v odborech, zdravotnim stavu ¢i o sexualnim Zivoté nebo sexudlni
orientaci fyzické osoby. Za zvlastni kategorii udajii jsou povazZovany i genetické a
biometrické udaje, které jsou zpracovavany za ucelem jedinecné identifikace fyzické
osoby. [8]

Jejich vycet je temer totozny s vyctem citlivych udaju v zakoné ¢. 101/2000 Sb., o ochrané
osobnich udajit a o zmeéné nékterych zakonii, az na udaj o odsouzeni za trestny cin, ktery
Jiz nebude povazovan za zvlastni kategorii osobnich udaju, ale podminky pro zpracovani
osobnich udajii tykajicich se rozsudkii v trestnich vécech a trestnych cinii maji zvldstni
rezim v clanku 10 Obecného narizeni. * [8]

2.1.2 Zdroj dat

Zaznam, kde mizeme najit informace. V ambulantnich zafizenich je to
nejcastéji: [1]
» databaze
s SW
« disk



* externi Glozisté

* listina (napft. 1€katské zpravy z jinych pracovist)
* osobni spis

* vizitka

* atd.

2.1.3 Spravce dat

Odpovida za zasady zpracovani dat, dodrzovani povinnosti a za zabezpeceni

udajii. Mezi jeho povinnosti patii: [1]

* Soulad se zdésadami GDPR

* Zpracovani na zakladé souhlasu subjektu udajt

*  Provadét ochranu osobnich udajt

+  Rizeni fetézeni zpracovani

* Zpracovani smluv

* Vést zdznamy o Cinnostech zpracovani

* Posuzovat vliv na ochranu osobnich udaja

*  Spolupracovat s dozorovym organem

2.1.4 Sbér dat

Cinnost, pii které ziskavame udaje (data).

2.1.5 Predavani dat

Jakékoliv ptredavani informaci o subjektu, napiiklad zaslani 1ékafské zpravy jinému
1ékati.

2.1.6 Katalog osobnich udaji

Tabulka, ptehled nebo jakykoliv souhrn, ktery popisuje, jaké udaje a v jakém rozsahu
zpracovavame.

2.1.7 Archivace dat

Uchovavani nebo ukladani informaci o subjektu. V piipadé ambulanci je povinnost
archivovat data 5 let, pro registrujici praktické 1ékaie 10 let a v ptipadé ti¢asti subjektu v
klinické studii 15 let nebo dle pozadavku zadavatele klinické studie.



2.1.8 Likvidace dat

Jakym zpusobem budou data po uplynuti archivaéni doby nebo na zakladé
pozadavku subjektu o vymaz zni€ena.

» skartace
* mazani elektronickych dat
* mazani dat na elektronickych médiich

2.1.9 Hrozby
Co muze zpusobit ohrozeni dat. napt.: [1]

* Lidsky faktor — skolit, pfipominat, kontrolovat

* Pracovni prostfedi — zabezpeceni prostor kde se data ukladaji, omezeny
pristup ke kartotékam, klice, hesla,

* Finan¢ni prostredky

* Technické prostiedky — fyzické zabezpeceni — firewall, VPN, ...

2.1.10Prava subjektu
Subjekt ma urcita prava na spravu dat, jako napf.: [1]

* Pravo na vymaz

* Pravo na omezeni zpracovani

* Prévo na informace ziskané od subjektu udajt

* Prévo na informace neziskané od subjektu idaji

* Pravo na pfistup k osobnim tdajim

* Prévo na opravu ¢i doplnéni osobnich udaji

* Pravo na pfenositelnost udajt

*  Pravo vznést namitku

* Pravo nebyt podroben automatizovanému rozhodovani



3

Cile prace

Cilem této prace je vytvorit vzdélavaci platformu a materidly zamétené na malé a

sttedné velké ambulance z oblasti problematiky nakladéani s citlivymi daty pacientt dle

pozadavku GDPR. Pro realizaci tohoto projektu jsem rozd¢lila praci na nékolik kroki

1.

Nastudovani Natizeni evropského parlamentu a rady (EU) 2016/679 (zndmého
jako GDPR), definovani, jaké pozadavky jsou kladeny na praci s citlivymi daty
ve zdravotnictvi a nastudovani jiz vydanych publikaci vénované problematice od
oficialnich instituci (napt. UZIS, NUKIB, MZCR, UOOU atd.), pfedev§im s
metodikami, které vytvoiil UZIS pro implementaci GDPR v ambulantni sféfe
(Popsano v ramci predesli¢ kapitoly).

Nastudovani problematiky e-learningového vzdé€lavani, vyhledani popularni
platformy a analyza jakou formu maji materialy na nich umisténé.

Sepsani technické metodiky pro implementaci GDPR v ramci ordinaci a osnovu
materiali pro vzdélavani zdravotnickych pracovnikll v oblasti prace s citlivymi
daty pacientli, vytvofeni materiald.

Navrh a naprogramovani samotné vzdélavaci platformy na které budou
vytvorené materialy umistény.



4 Metody

Pro prvotni planovani dalSiho postupu s feSenim prace bylo nezbytné zjistit
predevsim pozadavky cilovych subjekti, na které jsou vystupy této prace cileny, tedy na
1ékate. Za timto ucelem bylo provedeno dotaznikové Setieni, viz dale. Soucasné pro co
nejvetsi optimalizaci a efektivnosti e-learningové platformy probéhla analyza dostupny
e-learningovych metod a nasledny vybér nejvhodnéjsi, ktera spliiovala pozadavky
ziskané v rdmci dotaznikového Setfeni.

4.1 Identifikace potieb malych ambulanci

V ramci svoji bakalafské prace jsem vytvotila dotaznik, ktery mél za tikol zmapovat
aktualni situaci ohledné zabezpeceni ptistupu k citlivym datiim a s jejich nakladanim.

Oslovila jsem celkem 45 ambulanci, dotaznik vyplnilo celkem 28 oslovenych
1ékarta. Z vysledkl vyplyva ze fyzické zabezpeceni prostor je kvalitativné Castéji
feSeno nez pfistup ke zdravotnickému SW. Déle z odpovéedi vyplyva ze skartovani,
popiipad¢ vymaz dokumentace neni Casto feseno vibec.

30
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Obrazek 3: Zpiisob zabezpeceni pristupu do kancelafe [zdroj: autor prace]
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Obrazek 5: Zustava pocita¢ odemceny bez dozoru? [zdroj: autor prace]



Jakym zplsobem archivujete zprdvy obsahuijici
pacientska data?
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Obrazek 6: Zptsob archivace zprav obsahujici pacientska data [zdroj: autor prace]

Jakym zGsobem destruujete dokumenty
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Obrazek 7: Zptsob skartace dokumentli obsahujicich citliva data [zdroj: autor prace]
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Zajimavou informaci je, Ze vétSina ambulanci pouziva papirovou dokumentaci i
presto, Ze ordinace pouziva zdravotnicky SW. Diivodem je ptipadna kontrola regulacnich
autorit (SUKL) a zdravotnich pojistoven.

Proto jsem oslovila v ramci této prace jsem nékolik dodavateli zdravotnického
software pro ambulantni sféru a dotazovala se bliz§i moznosti ochrany pacientskych dat
a zda spliuji nalezitosti GDPR.

Vsechny oslovené firmy (PC Doktor, SmartMedix, Medicus a Vizit) nabizi v rAmci
svého zdravotnického SW GDPR modul, ktery je mozné dokoupit, ale neni jasné, jak fesi
ochranu dat, Sifrovani, kde jsou ulozena data apod.

Jedind z oslovenych spole¢nosti nabizejici SW Vizit byla schopnd nabidnout
konkrétni feSeni pro ochranu dat, v€etné specifikace Sifrovani, umisténi cloud servera
apod. V piipad¢ auditu nebo inspekce zaméiené na GDPR navic nabidli doprovod IT
specialisty na trad.

4.2 Navrh vzdélavaci platformy

V soucasné dob&, mimo jiné také kvili Covid-19 je online vzdélavani idealnim
zpusobem, jak se vzdélavat, proto v posledni dob¢ doslo k velkému rozvoji e-learningu.

Existuje velké mnozstvi e-learningovych feseni — napt. Moodle, Google Ucebna, Teams,

Edmodo, Coursera, Udemy, Clasflow, a jiné. Poskytuji moznost interaktivni vyuky,
evidenci 74kt a jejich hodnoceni, katalogy kurzl, nastroje k tvorbé vyukového obsahu a
test.

4.2.1 E-learningovy kurz

Kurzy nabizeji mnoho vyhod, ale i nevyhod.

Vyhody e-learningového kurzu
* Objasnéni problematiky Sirokému publiku
* Pfizptsobeni podani informaci
*  MozZnost ovéfovani znalosti
* Zaméfeni na lidsky zrak i sluch

* Kurz by mél byt zakoncen dotaznikem
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Nevyhody e-learningového kurzu
*  Nckteré platformy jsou placené
*  Pro nékteré studenty a druhy vyuky neni vhodné

* Vyzaduje pocitatové znalosti

Prezentace
* Jejim priméarnim cilem je informovat
* Zamgéfena na lidsky zrak

¢ Efektivnost

Druhy e-learningovy Kurzi

Dle miry interaktivity se kurzy dé€li na ¢tyfi zakladni typy:
* Pasivni — zadna interakce
* Limitovana interakce
* Pokrocilé interakce

e Simulace

Na zaklad¢ diskusi se nékolika zaméstnanci malych ambulanci jsem pro ucely této
prace zvolilaa forma pasivniho e-learningu, protoze zaméstnanci zdravotnickych zafizeni
pracuji a maji omezené Casové moznosti, coz by komplikovalo moznost organizace
interaktivnich kurzi.

Vzhledem k vytizenosti potenciondlnich wuzivateli byla zvolena forma
microlearningu — rozdéleni do kratSich prezentaci, jejichZ prostudovani je mozné v ramci
n€kolika minut, a informac¢nich materiald, které si mohou participanti vytisknout.

Postupovala jsem podle ADDIE strategie:

* Analyza — analyza a tvorba napln¢ vyukového planu

* DataMine — prozkoumani témata vzdélavani

* Design — navrh obsahu jednotlivych kurzg, a testi

* Vyvoj — sezndmeni se s potfebami a moznostmi potencionalnich ucastnikd kurza
* Implementace — tvorba webu a upload informaci

* Evaluace — stranky by mély byt aktualizovany a dopliiovany
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4.2.2 Navrh osnovy e-learningovy kurziit GDPR

* GDPR

* Infografika
* Rozsah 1-2 strany A4

¢ QObsah:

¢ GDPR sankce

diagram — jak vyhodnotit, zda jde o Osobni idaj nebo o citlivy
osobni udaj

ptehled nejcastéjSich osobnich udaji

piehled nejcastéjsich citlivych osobnich udaja

piiklad kombinace informaci — email jan.novak@gmail.com vs
jan.novak@nazevfirmy.cz

online test — rozhodni, zda jde o osobni udaj.... Cca 7 otazek

e www stranka
¢ Rozsah 1 strana

¢ QObsah:

Informace, jaké postihy hrozi pfi nedodrzeni GDPR
Piehled — pokuty udélené v roce 2020

NejcCastéjsi nalez — rozesilani hromadnych emaila
Nejvyssi udélend pokuta v roce 2020

» Jak zavést GDPR do praxe

e www stranka
¢ Rozsah 1 strana

¢ QObsah:

Odkazy na GDPR, metodiku, UZIS, MZCR
Formulare ke stazeni

+  Vzory UZIS

- Katalog os. Udaji

- Katalog operaci

*  Metodika

» Katalog osobnich udajti, Katalog operaci a Analyza

e www stranka

Osobni data, Citliva osobni data
Ptiklady os. Dat, os. Citlivych dat
Operace s daty
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* Analyza rizik a pfipravenosti

Zakladni pojmy

*  www stranka
* Vysvétleni zakladnich pojmi
» cile GDPR
* Spravce Dat
* pravidelné kontroly postupt Skoleni zaméstnanct

Tvorba hesel

*  www stranka
* Obsah:
* tipy na tvorbu bezpecného hesla

Kontrola smluv — co zkontrolovat ve stavajicich a novych smlouvach

*  www stranka

* Rozsah 1-2 strany

*  Obsah:
* Informace o smlouvach
*  Retézeni zpracovateli
* Prohlaseni dodavatele

+  Skoleni pracovniki
*  www stranka
*  Obsah:
+  Skoleni zamé&stnancti
*  Dokumentace Skoleni
* Ke stazeni — Trénink Log
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4.3 Navrh Technické metodiky

Technickou metodiku jsem rozdélila do 7 kroki:

1. Urceni spravce dat a jeho povinnosti

2. Zmapovani soucasné situace s naklddanim s daty v ambulanci
3. Nastaveni vnitinich procest

4. Proskoleni vSech zucastnénych osob

5. Kontrola smluv

6. Informace o zpracovani osobnich tidaju

7. pravidelna kontrola a dokumentace

4.3.1 Urceni spravce dat a jeho povinnosti

Je nutno urcit spravce dat a ¢innosti jim vedené:
* jméno a kontaktni udaje spravce, piipadné povétrence pro ochranu osobnich udaji

* Ucely zpracovani
* popis kategorii subjektd tidajt a kategorii osobnich udajii

» kategorie ptijemcti, kterym byly nebo budou osobni udaje zptistupnény, véetné
prijemcu ve tietich zemich nebo mezinarodnich organizacich

* informace o piipadném piedani osobnich udajia do tfeti zemé& nebo mezinarodni
organizaci, véetn¢ identifikace této tieti zeme ¢i mezinarodni organizace, a tehdy,
pokud tento pievod neni opakovany, tyka se pouze omezeného poctu subjektii
udajt, je nezbytny pro ucely zadvaznych opravnénych zajmi spravce, které nejsou
pirevazeny zajmy nebo pravy a svobodami subjektu tdaji, a pokud spravce
posoudil v§echny okolnosti daného ptedani

* 1udajli a na zdklad¢ tohoto posouzeni poskytl vhodné zaruky pro ochranu osobnich
udajt dolozeni vhodnych zaruk

* je-li to mozné, planované lhity pro vymaz jednotlivych kategorii udajt
* je-lito mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni
* uvedenych tj.:

- pseudonymizace a Sifrovani osobnich udajt

- schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost
systémil a sluzeb zpracovani

- schopnosti obnovit dostupnost osobnich udaji a ptistup k nim v¢as v
ptipadé fyzickych ¢i technickych incidentt

- procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych

- technickych a organizac¢nich opatfeni pro zajiSténi bezpecnosti zpracovani
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4.3.2 Zmapovani soucasné situace s nakladanim s daty v ambulanci

Dale je potteba zmapovat redlnou situaci v ordinaci z hlediska zpracovani osobnich
udajii — pftipravit jednoduchou zakladni analyzu cinnosti, pfi nichZ ordinace
zpracovava osobni udaje a jaké osobni udaje konkrétn¢€ zpracovava.

Vysledkem tohoto rozboru by mély byt:
» Katalog osobnich udaji — tabulka/popis/ptehled — jaké udaje a v jakém rozsahu

zpracovavate

* Uvédomit si jaké data a v jaké form¢ mate a jaké ukony s nimi délate, jak tato data

ochranit.

» Katalog operaci zpracovéani osobnich tidaji — seznam vSech operaci, které s daty

provadite:

Sbér
Archivace, uchovavani
o (v pfipad¢ ambulanci aktudlné 5 let, registrujici prakticky
1ékar 10 let, klinické studie 15 let)
Validace/ analyza, ¢i jiné vyuziti
Ptedavani
o elektronickd data DASTA — zdravotnické datové
standarty,
o papirova data — komu a jak se piedavaji
Likvidace
o skartace,
o mazani elektronickych dat,
o mazani dat na elektronickych médiich
Atd.

* Analyza rizik a pfipravenosti — vyhodnoceni, zda vSe splituje poZzadavky nafizeni

GDPR.

Je potieba zajistit:

- Posouzeni rizik:

ochranu identity

pravo na informace

pravo na ochranu osobnich tdaja
pravo na duSevni a té€lesnou integritu
pravo na soukromi

atd.

Vyloucené
Nepravdépodobné
Pravdépodobné
Témer jisté

Jisté
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Hodnoceni dopadu

Zranitelnost

Nizky
Stfedni
Vysoky
Kriticky

nahodné zniceni (skladovani papirové dokumentace v uzamcené
mistnosti, vodé nepfistupné a pozaru odolné, chranéné pred
hlodavci a dal$imi sktdci)

o povoden

o pozar

o hlodavci

o prirodni katastrofy
ztrata
pozménéni — sledovani track changes v dokumentaci
neopravnéné zpiistupnéni — nastroje pro oveérovani identity,
omezeni piistupu

o Elektronicka data — Disk, cloud, el. Media, server

- omezit ptistup pro konkrétni zdravotnicky personal

- hesla (tvorba hesel),

- moznost dvoufazového ptihlasovani login/sms,

- moznost biometrické kli¢ii (snimace, ¢tecky)

- omezeni pristupu pouze na konkrétni osoby

- Cloud — fyzicka lokalita serveru (na izemi EU)

- SW — zjistit u dodavatele kde jsou data ulozena, jak
jsou chranéna, zplsob Sifrovani, zalohovani, pfistup
k zaloham

- Pouzivat Firewall — omezeni pfistupu na internet —
pro maximalizaci ochrany blokovat vSechna pfichozi
piipojeni

Firewall v programu Microsoft:

Vyberte tlacitko Start > Nastaveni > Aktualizace a
zabezpeCeni > Zabezpeceni Windows a pak
vyberte Firewall a ochrana sit¢.

- je vhodné pouzivat VPN

- Antiviry — pravidelnd aktualizace

- kryptografické prostredky

o Papirova data — dokumentace, 1€katské zpravy, operacni

protokoly atd.

- Zamcena mistnost / kartotéka,

- Evidence Kklicu,

- kli¢ ke klictm,

- Ochrana vstupu, kamerovy systém

- Zajisténi ptistupu k datim pouze pro konkrétni
zdravotnicky personal

17



- Hrozby

Vysledkem téchto krok by mohla byt naptiklad tabulka, viz. Tabulka ¢. 1

(priloha C)

Tabulka &.1: Analy

Lidsky faktor — §kolit, pfipominat, kontrolovat
Pracovni prostfedi — zabezpeceni prostor kde se data ukladaji,
omezeny pristup ke kartotékam, datiim, klice, hesla,

Finan¢ni prostiredky
Technické prostfedky — fyzické zabezpeceni, firewall, VPN, ...

za rizik a pfi

ravenosti

Osob Da Subj Ci Prav Zis V4 Oper Pfij Doku Dob Zpt Ci je An Zpus An Odp Poz
ni to ekt tli ni kan el ace em mento a po sob to aly ob aly ovida nd
udaj vy vy titul o ce vany jaké odst odpo za zabe za poza mka
zd os od ud postup bud rané védn do zpeé rizi davk
roj . sub aja ou ni / ost pa eni k m
u jek udaj dest du GDP
da tu e rukc R?
j ud odst e
ajh rané
? ny
apk: apk: apf
Nap Pacient, AN ANO Napi NapF Kdo Konkreti Podle NapF.: ANO Phijats ANO ANO/N
méno, i Zaméstn o/ Inéni /NE : Shromai je e, aktual /NE technic /NE 3
pijmen, Dat anec, NE prévni Viast dovani, prije odkaz na nich ki a
i abd osoba povinno ni Zazname mce smérnici, prévni Dodavat organiz
pohlavi, ze, blizks, s, potre navani, m popis kdo ch el sw, atni
datum, sw, uchazet Jivotné by, kontrola, Gdaj ma  Kice predpi zdravot opatie
narozeni disk atd. daletity analy struktur [ od st ni Nk
L trvale , 24jem, z ovani, v pit ordinace sestra, zabezp
bydiiste, exte souhlas dat, ulozen, padé atd. pronaji eceni
okres, i subjekt Klini validace, pred matel
vek, aloz u ddajd, Ky vyhledav ani prostor,
diagnéz iste, plnéni Wk ani, tieti atd
a data smlouvy um, nahlédn stran
baz , man uti, é
e vefeiny aters pouziti,
listi 24jem, ke zpfistup .
na, wkon rozh néni Napf,
050 pravom odov prenose Pacie
bni odi, ani, m, ifen, nt,
spis, oprévné pro sefazeni, osob
vizit v Geely omezeni a
ka zdjem tretic , vymaz, blizk
sprévee h znicen, a
osob anonymi posk
zace, ytova
pseudoa tel
nonymiz zdrav
ace, otnic
h
sluze
b,
atd.

4.3.3 Nastaveni vnitinich procest

Nastavit vnitini procesy zachazeni s osobnimi udaji a popsat je napt. smérnici,

nebo jinym dokumentem o nakladédni (zachizeni) s osobnimi udaji v ambulanci.

Nastaveni vnitinich procesti by mélo vychazet z analyzy a pozadavki GDPR.
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4.3.4 Proskoleni v§ech zucastnénych osob

Proskolit vS§echny osoby, které maji pfistup k osobnim udajim a toto Skoleni fadné
zdokumentovat. Proskoleni zdokumentovat napt. v tréninkovém logu, zapisu z porady
apod.

Pfi nastupu nového zaméstnance, zatradit jako soucast adaptacniho procesu, skoleni
pravidelné opakovat, a vzdy fadn¢ zdokumentovat.

4.3.5 Kontrola smluv

Zkontrolovat vSechny platné smlouvy se zpracovateli osobnich daji (zejména s
poskytovateli informacnich systémt, ¢ipovych a vstupnich karet apod.).

Smlouva musi mit pisemnou formu. Zasadné a bezvyjimec¢né. (Cl. 28 odst. 9) [1]

Je nutné explicitni prohlaSeni zpracovatele, Ze zaru¢i zavedeni vhodnych
technickych a organizacnich opatfeni tak, aby dané zpracovani spliovalo pozadavky
tohoto nafizeni a aby byla zajisténa ochrana prav subjektu tdaji. (CI. 28 odst. 1) [1]

V pripadé, ze je predpoklad ,.fetézeni zpracovateli®, je nutné explicitné uvést do
ustanoveni smlouvy ve varianté konkrétniho nebo obecného pisemného povoleni ze
strany spravce. (Cl. 28 odst. 2, véta prvni) [1]

Je-li ve smlouvé uvedeno obecné povoleni ze strany spravce, Ze je umoznéno
Lretézeni zpracovateli®, je nutné zakotvit ve smlouvé proceduru pro pfijeti novych
zpracovatelil nebo jejich nahrazeni a pro reakci spravcee. (€l. 28 odst. 2, véta druhd) [1]

Smlouva musi obsahovat taxativné uvedené nalezitosti (¢l. 28 odst. 3, véta prvni):
» zavazky zpracovatele vici spravci

* ptredm¢ét a doba trvani zpracovani

* povaha a tcel zpracovani

* typ osobnich udaja

» kategorie subjektu idaji

* povinnosti a prava spravce

[1]

Je nutné ve smlouveé uvést vSechny dale uvedené povinnosti zpracovatele. (¢l. 28
odst. 3, véta druhd)

19



Vsechny pokyny musi byt vyslovné uvedeny ve smlouvé s vyjimkou ptipada, kdy je
mi to uloZeno pravem EU nebo ¢lenského statu, které se na spravce vztahuje. V tomto
piipadé jde pouze o informovani spravce ze strany zpracovatele (pokud to neni zakdzano
v dillezitém vetfejném zajmu). (€l. 28 odst. 3, pism. a) [1]

Ve smlouvé specifikovat jednu z moznosti, tedy bud’, ze se zpracovatel zavazuje
zajistit, aby vSechny osoby, které zpracovavaji osobni tdaje, byly vazany mlcenlivosti
nebo uvést konkrétné pravni ptredpis, na zéklad€, kterého uz tyto osoby vazany k
mlcenlivosti jsou. (¢l. 28 odst. 3, pism. b) [1]

Ve smlouvé specifikovat jednu z moznosti, tedy bud’, Ze se zpracovatel zavazuje
zajistit, aby vSechny osoby, které zpracovavaji osobni udaje, byly vazany mlcenlivosti
nebo uvést konkrétné pravni piedpis, na zaklad¢ kterého, uz tyto osoby vazany k
mlcenlivosti jsou. (€l. 28 odst. 3, pism. b) [1]

Ve smlouveé musi byt specifikovan zdvazek zpracovatele pfijmout vSechna opatireni
dle GDPR (¢l. 32) a dale uvedena ona opatieni. (¢l. 28 odst. 3, pism. ¢) ¢l. 32)

S ptihlédnutim k
* stavu techniky

* nakladim na provedeni
* povaze zpracovani

* rozsahu zpracovani

* kontextu zpracovani

ucelim zpracovani 1 k rizné€ pravdépodobnym a rizné zavaznym rizikiim pro prava
a svobody fyzickych osob, tj. tato opatieni musi kopirovat analyzu rizik v piipadé
uzaviranych smluvnich vztaht. [1]

Jedna pouze o priklady, opatieni mohou byt i jind, ale spravce/zpracovatel musi
prokazovat, pro¢ pouzil zrovna tato opatieni.

a) pseudonymizace a Sifrovani osobnich tdaji;

b) schopnosti zajistit neustdlou davérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani;

¢) schopnosti obnovit dostupnost osobnich udajii a ptistup k nim vc¢as v ptipadé
fyzickych ¢i technickych incidenti;

d) procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych [1]
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4.3.6 Informace o zpracovani osobnich udaji

Pfipravit informace o zpracovani osobnich udajl, zvefejnit je napi. na webu
ambulance.

4.3.7 pravidelna kontrola a dokumentace

Zajistit pravidelnou kontrolu — vSe fadn¢ a prokazatelné¢ zdokumentovat
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S Implementace

Pro tvorbu e-learningového portalu byla zvolena open source platforma Wordpress,
ktera umoziuje rychlou tvorbu webovych stranek. Pro tvorbu uzivatelského rozhrani byl
vyuzit plugin Elementor. Vyuziti téchto technologii umoznilo rychlou tvorbu stranky pro
ucely této prace s modernim designem.

Stranka obsahuje tii nejdalezitéjsi ¢asti:
o Kurzy — ¢ast sdruzujici jednotlivé vzdélavaci materidly (popsano v rdmci
kapitoly 4. 4. 2)
e Materidly ke stazeni — zde uzivatelé mohou piehledné najit vSechny dostupné
dokumenty, které je mozné si stahnout.
e Uzite¢né odkazy — odkazy na zakony, které museji byt dodrzeny, stejné tak
na stranky UZIS, sekce vénovana GDPR.

Vytvotena stranka je pln¢ funkéni pod webovou adresou www.proambulance.cz.
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6 Vysledky

Vysledky této prace predstavuji predevsim nasledujici vystupy:

e Technicka metodika pro implementaci GDPR v ramci ambulance

vvvvv

e Pomiicky pro implementaci GDPR (Piilohy B a C)
e E-learningovy portal www.proambulance.cz

[ [ !Ipmﬁmbul.un:u
petdrriviiey Domdi  Wurry Mmedlykewiatend  Ubisingsdkazy  Omds

Vitejte na strankach proAmbulance

Pru k Dh o j.E .Etra' nka UI'EEI'I a ? SEriricy i uASeRc fr0 el amulance & ich arreinacce, il Ml

Rk | [ DOl ST i S PEFTURN O 10, jE RPN Rl
apcbmimi imformacemi

Halecrate zae Wiormace, ke vam mmchoy se st vestenancs. Gy g této strance naleznete?

DR

Copryight & M0 peadrniiets. Vichi i wybfiting

Obrazek 8: Uvodni stranka portdlu proAmbulance [zdroj: autor prace]

[ i !IprnAmw.unu
- Dowsl Wy Ulaioiaily g wnadund Ulfinpdvd adlazy  Dmds

Materialy ke stazeni

Technickd metedika Analyza rizik & Tréninkovy log Formuldife (veory I.IIZIS:l
pripravenosti

Trirdrdowy g

000
!

Coprright & 30T preduminiinnse. VESChil prifv vpSrid i

Obrazek 9: Materialy ke staZeni na portalu proAmbulance[zdroj: autor prace]
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7  Diskuse

Natizeni GDPR je platné od roku 2018, ale v ordinacich jsem pii rozhovorech
s 1ékafi, se kterymi spolupracuji, zjistila Ze je zde velky prostor pro zlepseni.

Ptredevsim tvorba hesel obvykle nesplituje zakladni pozadavky na délku a tvorbu
hesla, casto jsou vidéet papirky s heslem na klavesnici nebo nasténce. Zameéstnanci si hesla
nemeéni, ¢asto pouzivaji stejné heslo i na socialnich sitich, e-shopech atd.

Pokud 1ékat sviij persondl Skoli sam, obvykle neni nikde zaznamenano nebo
zdokumentovano.

Naopak fyzické zabezpeceni ordinaci, skladii a archivii je obvykle feSeno velice
dobfe, Casto je kombinovéano vice bezpe¢nostnich opatteni.

Ohledn¢ zabezpeceni elektronickych dat spoléhaji 1€kati obvykle pouze na
dodavatele zdravotnického SW, ale jiz si neov¢etuji, kde jsou data fyzicky ulozena.

Vzhledem k pldnované elektronizaci zdravotnictvi a MDR, nafizeni o
zdravotnickych prostifedcich, bude na zdravotnicky software a jeho zabezpeceni kladen
stale vétsi diraz.

Zajimavym momentem je také to, Ze v napfiklad v seznamu drziteli datovych
schranek je mozné najit osobni udaje vCetn¢ celého jména a adresy na vSechny fyzické
osoby které schranku maji. Provozovatelem je Ceska posta a spravcem Ministerstvo
vnitra CR.

V budoucnu bych chtéla piidat Cast vénovanou klinickym studiim a GCP. Dalsi
prostor se nabizi v oblasti kalibrace pouzivanych pfistroji apod. VE&fim, Ze by stranky
mohly byt v budoucnu pro ambulance pfinosnym zdrojem informaci a navoda.
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Podstatou prace bylo seznamit se s Natizenim evropského parlamentu a rady (EU)
2016/679 (znamého jako GDPR) a nastudovani publikaci vénovanych této problematice.

V teoretické ¢asti jsou popsany zdroje informaci a z nich ziskané informace. Jsou zde
vysvétleny zakladni pojmy a identifikovany pozadavky kladené na praci s citlivymi daty.

Déle je v teoretické ¢asti popsan postup sezndmeni s e-learningem a vybér vhodného
zpusobu Skoleni pro zdravotnicky persondl, ktery s citlivymi daty pracuje.

V ramci praktické ¢asti byla vytvoiena technickd metodika implementace a struktura
e-learningovych kurzi.

Vsechny stanovené cile byly splnény, obsah kurziit mam v planu i nadale upravovat
a doplnovat.
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Priloha A: Infografika — Osobni udaje

WWW.PROAMBULANCE.CZ

OSOBNi UDAJE

GDPR PRO MALE AMBULANCE

CITLIVE OSOBNi UDAJE

JSOU JAKEKOLIV INFORMACE KTERE MOHOU POSKODIT
NEVBO DISKRIMININOVAT KONKTRETNi OSOBU

Zdravotni stav, sexualni orientace, zavislost, rasovy ¢i etnicky
plvod, politickych nazorech, nabozenském nebo filozofickem
vyznani, ¢lenstvi v odborech, informace o trestnich deliktech &i
pravomocném odsouzeni osob.

ANO NE

ANO NE

KOMBINACE INFORMACI
JMENO

Jméno nemusi byt osobnim udajen - napf. Jan Novak je ¢asté
jméno v CR a nelze z néj urcit konkrétni osobu.

Jméno v kombinaci s povolanim, mistem bydlisté, adresou
atd. jiz oscbnim udajem je pokud z néj Ize urcit konkretni
osobu.

CITLIVE OSOBNIi UDAJE PODLEHAJ] PRISNEISIMU
REZIMU NEZ ZPRACOVANI OSOBNICH UDAJU. PROTO
JE POTREBA UMET TYTO UDAJE ROZLISIT
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Priloha C: GDPR - Analyza rizik a pripravenosti

Ambulance - GDPR - Analyza rizik a pfipravenosti
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Priloha D: Obsah priloZzeného CD

Bakalafska prace

Kli¢ova slova v jazyce prace
Kli¢ova slova v anglickém jazyce
Abstrakt v jazyce prace

Abstrakt v anglickém jazyce
Ptilohy:

- Ptiloha A: Infografika — Osobni udaje
- Pftiloha B: Tréninkovy log
- Ptiloha C: GDPR — Analyza rizik a pfipravenosti
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