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ABSTRAKT

Diplomové prace se zabyva problematikou ohroZenosti mékkych cild, konkrétné
navrthem komplexniho zabezpeceni Obchodniho centra Galerie Butovice v Praze

s vyuzitim stavajicich i modernich technologii.

Teoreticka Cast prace je zaméfena na obecné seznameni s danou problematikou. Jsou
zde wuvedeny nékteré legislativni dokumenty, technické normy a metodiky
nelegislativniho charakteru, které¢ stanovuji podminky bezpecnostnich prvkil a jejich
vyuzivani. V této Casti prace je dale popsana problematika ohroZenosti a ochrany
mekkych cilti zaméfend na obchodni centra, popsano Obchodni centrum Galerie Butovice
vcetné jeho soucasného stavu zabezpecCeni. Posledni ¢ast teoretické Casti je vénovana
bezpec¢nosti a ochrané¢ objektu a jsou zde popsany moznosti a prostiedky k jeho

zabezpeceni.

Prakticka cast prace obsahuje KARS analyzu rizik, jejimz vystupem je grafické
zndzornéni pravdépodobnych hrozeb, mezi které patii vandalismus, odcizeni majetku
(krddez) a blackout. Déle je v této Casti prace provedeno vyhodnoceni ohroZenosti
mékkého cile podle metodiky ministerstva vnitra. Vystupem tohoto vyhodnoceni
je vytipovani nejpravdépodobnéjsich typti utokd v konkrétnim Case a na konkrétnim
misté. Takto byli vytipovany jako nejpravdépodobnéjsi titoky napadeni chladnou zbrani
teroristickou skupinou v obdobi pted svatky ve spolecnych prostorach centra. Posledni
¢ast prace je vénovana navrhu moZného komplexniho zabezpeceni Obchodniho centra

Galerie Butovice s vyuzitim stavajicich i modernich technologii a prostiedkd.

Klicova slova
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ABSTRACT

The diploma thesis deals with the issue of endangered soft targets, specifically
by proposing comprehensive security of the Galerie Butovice Shopping Center in Prague

using current and modern technologies.

In the theoretical part there is a general introduction to the issue. There are shown
selected legislative documents, technical standarts and methodologies of a non-legaslive
nature, which set out the conditions of security features and their use. This part of the
thesis further describes the issue of endangerment and protection of soft targets focused
on shopping centers, description of the Galerie Butovice Shopping Center, including
its current security status. The last part of the theoretical part is devoted to the security
and protection of the building and there are described the possibilities and means to secure

it.

In the practical part there is KARS risk analysis, the output of which is a graphical
representation of probable threats, which include vandalism, theft and blackout.
Furthermore, in this part of the work is evaluated the threat of the soft target according
to the methodology of the Ministry of Interior. The output of this evaluation is the
identification of the most likely types of attacks at a specific time and place. In this
manner, there were identified as the most likely attacks by a cold weapon by a terrorist
group in the common areas of the center in the period before the holidays. The last part
of the work is devoted to the design of possible comprehensive security of the Galerie

Butovice Shopping Center using current and modern technologies.

Keywords

Security; threat; soft target; security means; risk analysis.
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1 UVOD

vvvvvv

potteby, tedy potieba dychat, pit, jist, rozmnozovat se. Kdyz jsou zajistény tyto potieby
vyvstava potieba bezpecnosti. Citit se bezpe¢né a realizovat kroky k udrzeni tohoto
pocitu provadi lidstvo od pocatku c¢ast. Jiz v ddvnych dobach si lidé hledali ukryt
v jeskynich a skalach, kde byli chranény pied pfirodnimi zivly a ttoky zvifat. Vyvoj
lidstva s sebou ptinesl i nové moznosti byti, obzivy a prilezitosti. Spole¢nost se vyvijela
a budovala, avsak potieba pocitu bezpeci pretrvala dodnes.

rrrrr

jedno spolecné, chranit Zivoty, zdravi a majetek spoleCenstvi. A pravé touto ochranou
se zabyva 1 tato diplomova prace. Otdzce ochrany mekkych cill, mezi které patii
1 Obchodni centrum Galerie Butovice, je dnes vénovana velkd pozornost. Je to dano
predevsim faktem, Ze utoky v prostorach téchto objektli nejsou ojedin€lé, ani ve sveéte,
ani u nas. V této praci se Ctendf sezndmi s problematikou ochrany téchto mékkych cild,
od legislativnich a normativnich dokumentli, pfes vyuziti prostfedkii mechanickych
zabran, modernich elektronickych detektori a cidel a vyuzivani a vyhodnocovani

kamerového systému az po konkrétni ptiklad obchodniho centra a jeho zabezpeceni.

Prakticka cast prace predstavuje kvalitativni hodnoceni potencionélnich rizik, formou
analyzy KARS a vyhodnoceni ohrozenosti mékkych cilli podle metodiky ministerstva
vnitra. Vystupem provedené analyzy a vyhodnoceni ohroZenosti mékkého cile jsou
ziskany pravdépodobné hrozby, které mohou nastat. V samotném zavéru prace
je navrzeno komplexni zabezpeceni zminéného obchodniho centra. Cilem tohoto
zabezpeceni je zabranit, nebo alesponn zmirnit nésledky pravdépodobnych hrozeb,

plynouci z provedenych analyz.
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2 CILE PRACE A HYPOTEZY

Prace mé za cil pfinést uceleny pohled na problematiku ohrozeni mekkych cild,
konkrétn¢ Obchodniho centra Galerie Butovice v Praze, a moznostech jeho zabezpeceni.
Préce je rozd¢€lena na dvé Casti, teoretickou a praktickou. Cilem teoretické casti je formou
reSerSe zpracovat pozadavky legislativnich 1 nelegislativnich dokumentt, tykajicich
se pozadavkill na zabezpecovaci techniku a provozovani ostrahy, popsat dané¢ obchodni
centrum a komponenty vyuzivané pro zabezpec€eni. Cilem praktické ¢asti je analyzovat
moznd rizika a vyhodnotit ohrozenost mékkého cile. Vystupem prace bude na zaklade
provedenych analyz navrh mozného zptsobu zabezpeceni Obchodniho centra Galerie

Butovice v Praze.
Hypotézy:
1) Predpokladam, ze hrozba vandalismus piedstavuje nejvyznamnéjsi riziko pro
obchodni centrum.

2) Pifedpokladdm, ze tuto hrozbu lze snadno eliminovat s vyuZzitim prostredkil

zabezpecovaci techniky.
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3 PREHLED SOUCASNEHO STAVU

Otazka bezpecnosti je probirana cela staleti. Vice ¢i méné¢ se ji museli zabyvat vSechny
narody a staty. Vzdy existovala n¢jaka hrozba a riziko, at’ uz itok zvirete, napadeni jinym
statem nebo ohrozeni piirodnimi zivly. Vzdy bylo nutné byt na potencialni hrozbu alespoi
trochu pfipraven, byt schopen ji zabréanit ¢i alesponl zmirnit jeji nasledky. Dnes
je pozornost vénovana predevSim ochrané mekkych cili, které jsou z pohledu
potenciondlnich to¢nikl nejzranitelnéj$i. Mezi tyto cile patii i obchodni a nakupni
centra, kde jiz k n¢kolika utokim doSlo. Aby se tyto utoky neopakovali, je tfeba byt
pfipraven a schopen jim celit. Aneb jak se tika: ,, Kdo je pripraven, neni prekvapen.“
A pravé priprava je klicova. V této casti prace budou popsdny pravni a legislativni
dokumenty tykajici se ptipravy a feSeni téchto udalosti, technické prosttedky, zptisoby
zabezpeceni, a priklad konkrétniho obchodniho centra, které by se mohlo stat cilem

utoku.
3.1 Pravni predpisy

V Ceské republice neexistuje jeden komplexni dokument, ktery by upravoval celou
problematiku ochrany mékkych cilli a ochrany objektu. Existuje zde vSak celd fada
legislativnich akth, které¢ se vice, ¢i méné problematiky ochrany osob v zdbavnich
a nakupnich centrech dotykaji. V obecné roving se jedna predevsim o Ustavu Ceské
republiky a Listinu zdkladnich prav a svobod. V konkrétni roving se pak jedna o ptislusné

zakony, metodiky a technické normy.

3.1.1  Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky

Jedna se o vychozi zakon v Ceské republice, ktery méa nejvyssi pravni silu a ostatni
zakony s ni museji byt v souladu. Dokument deklarujici zdkladni prava a povinnosti
obéant a definujici Ceskou republiku jako samostatny demokraticky stat. Rovnéz
stanovuje zakladni povinnosti statu, mezi které patfi ochrana zivotd, zdravi
a majetkovych hodnot. Pro tcely ochrany osob a objekti je podstatny clanek 2, ktery fika:
., Kazdy obcan miize cinit, co neni zdkonem zakdazano, a nikdo nesmi byt nucen cinit,
co zakon neuklada. ““ [1] a ¢lanek 4, ve kterém stoji: ,, Zdakladni prdava a svobody jsou pod
ochranou soudni moci.” [1] Znamena to tedy, ze pravo na ochranu zivota, zdravi

a majetku je pod ochranou sodni moci a je tedy soudné¢ vymahatelné. [1]
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3.1.2 Ustavni zakon ¢&. 2/1993 Sb., Listina zakladnich prav a svobod

Dokument deklarujici zakladni lidska prava a svobody. Zakladni lidska prava jsou
nadfazena ustavnim pravam. Timto zdkonem je zaruceno pravo na zivot, nedotknutelnost
osoby a jejiho soukromi, nedotknutelnost obydli, prdvo na informace, pravo vlastnit
majetek a chranit ho, a dalsi. Pro ucel této prace je dulezity predevSim clanek
6 odst. 1: ,, Kazdy ma pravo na Zivot. Lidsky Zivot je hoden ochrany jiz pred narozenim. “
[2] Dale pak c¢lanek 10, kde se zdkon zaobira ochranou osob a majetku, konkrétné
ochranou dobrého jména, a kde stoji: ,, Kazdy ma pravo, aby byla zachovana jeho lidska
diistojnost, osobni cCest, dobra povest a chraneno jeho jméno.* [2]. Zékon dale tika,
ze kazdy mé pravo vlastnit majetek a ze ,,zdsahy do nedotknutelnosti obydli mohou byt
pouze v pripadech, kdy je to nezbytné pro ochranu Zivota nebo zdravi osob, pro ochranu

prav a svobod druhych anebo pro odvrdceni zavazného ohrozeni verejné bezpecnosti

a poradku.* [2]

3.1.3 Zakon ¢. 262/2006 Sb., Zakonik prace

Zakon upravujici pracovnépravni vztah mezi zaméstnancem a zaméstnavatelem pfi
vykonu zavislé prace. Definuje nékterd prava a povinnosti, a to predevSim pro
zaméstnavatele. Pro ucely této prace jsou podstatné povinnosti zamé&stnavatele, a to
predevsim § 101 a § 102, ve kterych stoji, ze ,, zaméstnavatel je povinen zajistit bezpecnost
a ochranu zdravi zaméstnancii pri praci... “ [3] a zéroven ,,je povinen vytvaret bezpecné
a zdravi neohrozujici pracovni prostredi a pracovni podminky vhodnou organizaci
bezpecnosti a ochrany zdravi pri praci a prijimanim opatieni k predchazeni rizikiim. “ [3]
Vyse uvedené paragrafy se pro ucely této prace rozumi na pracovniky vykondvajici
ostrahu chranéného objektu. Zakon déle pamatuje 1 na ochranu majetku zaméstnavatele,
ktery je podle § 248 odst. 2 tohoto zédkona z divodu ochrany svého majetku opravnén
.,V nezbytném rozsahu provadet kontrolu véci, které zaméstnanci k nému vnadseji nebo

od néeho odnaseji, popripade provadet prohlidky zaméstnancu. “ [3]

3.1.4 Zakon ¢. 40/2009 Sb., Trestni zakonik

roM w7

Zékon trestniho prava hmotného, ktery fesi problematiku trestnych ¢inii. Cilem zadkona
je chranit zajmy spolecnosti. Za timto G€elem vymezuje jednotlivé trestné Ciny, jejich

skutkovou podstatu a stanovuje sankce za jejich spachdni. Pro ucely této préce je dulezita
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predevsim Cast, ktera se zabyva €iny vylucujici protipravnost. Tedy takovymi €iny, které
jsou za normalnich okolnosti povazovany za trestné, ale okolnosti, za kterych byli
spachany, vylucuji odpovédnost jejich pachatele za takovéto jednani. Jedna se predevsim

o tyto paragrafy:

§ 28 krajni nouze: ,, Cin jinak trestny, kterym nékdo odvraci nebezpeci piimo hrozici
zdjmu chranéného trestnim zdakonem, neni trestnym cinem.* [4] Paragraf upravujici
situace, kdy je mozné chranit zajem chranény trestnim zakonikem pouze tak, Ze se ob&tuje
jiny chranény zajem. Lze takto jednat pouze za podminek, ze toto nebezpec¢i hrozi

bezprostifedné a nelze jej v dané situaci odvratit jinak. [5]

§ 29 nutné obrana: ,, Cin jinak trestny, kterym nékdo odvraci primo hrozici nebo trvajict
utok na zdajem chranény trestnim zakonem, neni trestnym cinem. “ [4] Paragraf upravujici
obranu sebe samého nebo jiné osoby pied utokem proti Zivotu, zdravi ¢i majetku. Jedna
se o protiutok vedeny na chranény zajem, avsSak tento protiutok jiz neni povazovan
za trestny, nebot’ chrani jiny zdjem chranény trestnim zakonem, ktery byl napaden jako
prvni. Ve své podstate je nutna obrana uplatnénim prava vici bezpravi. Takovou to obranu

lze uplatnit pouze v ptipadé, Ze nebyla zcela zjevné nepiimétena zplisobu utoku. [5]

3.1.5 Zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ad)

Zakon trestniho prava procesniho, ktery fesi problematiku zji§tovani trestnych ¢inti
ajejich pachatelit a dohliZzi na jejich spravedlivé potrestani. Pro potieby této prace
je dulezity predevsim § 76 zadrzeni osoby podeziel¢, kde v odstavci 2 stoji: ,, Osobni
svobodu osoby, ktera byla pristizena pri trestném cinu nebo bezprostiedne poté, smi
omezit kdokoli, pokud je to nutné ke zjisténi jeji totoZnosti, k zamezeni utéku nebo
k zajisteni dikazii. Je vsak povinen tuto osobu predat ihned policejnimu orgdanu,
prislusnika ozbrojenych sil muze téz predat nejblizsimu utvaru ozbrojenych sil nebo
spravci posadky. Nelze-li takovou osobu ihned predat, je treba nékterému z uvedenych
organu omezeni osobni svobody bez odkladu oznamit.” [6] VySe uvedeny paragraf
je podstatny ptedevS§im pro pracovniky soukromich bezpecnostnich sluzeb, kteti jsou
odpovédni napf. i za zajiStovani bezpecnosti a ochrany mékkych cilll, jako je obchodni

a zabavni centrum.
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3.1.6 Zakon ¢. 133/1985 Sb., o poZarni ochrané, ve znéni pozdéjSich predpisi

Zékon zabyvajici se problematikou pozarni ochrany, jehoz cilem je vytvoreni
podminek pro ochranu zivota a zdravi sob a majetku pfed pozary. Stanovuje povinnosti
pravnickych osob, podnikajicich fyzickych osob i fyzickych osob na useku pozarni
ochrany v oblasti pfedchazeni mimotadnych udalosti a pfi jejich feSeni. Mimo jiné
stanovuje povinnosti kazdému pocinat si tak, aby jeho jedndnim nevznikl pozar nebo

vybuch. [7]

3.1.7 Navrh zikona o soukromych bezpecnostnich sluzbach

Névrh toho zdkona je dilezitym milnikem v oblasti zajiStovani a poskytovani
bezpeénostnich sluzeb. Doposud v Ceské republice neexistoval zikon, ktery
by stanovoval podminky ¢innost soukromych bezpecnostnich sluzeb (dale jen SBS), tedy
takovy zakon, ktery by upravoval prava a povinnosti takovychto subjekt. V roce 2019
vlada CR schvalila navrh o SBS, ktery upravuje podminky vykonu bezpeénostni ¢innosti
ve tfech oblastech: podnikani, pro vlastni potfebu, ministerstva vnitra a dalSich organti
vykonavajicich statni spravu na useku bezpecnostni ¢innosti. Pro tyto oblasti bylo
definovano Sest druhil vykonavanych ¢innosti, pro které bude stat vydavat licence, a to:

a) Ochrana osoby a majetku;

b) ochrana majetku ve zvlaStnich ptipadech;

¢) sluzba soukromého detektiva;

d) pfevoz hotovosti, cenin a cennych predmétti v hodnoté prevysujici 5 000 000 K¢;

e) technicka sluzba k ochrané osob a majetku;

f) bezpecnostni poradenstvi. [8]

Ministerstvo vnitra dle tohoto zakona bude vydavat licence pro vykon soukromé
bezpecnosti ¢innosti. Zakon stanovuje podminky, za kterych budou licence vydany, tedy
jaky subjekt je schopen vykondvat dany druh ¢innosti. Dale zékon urcuje podminky, které

musi fyzické osoba spliovat, chce-li byt zaméstnana u SBS.
Zakon se mimo jiné zabyva i bezpe€nostni Cinnosti pro vlastni potfebu, ktera

je provadéna na mistech piistupnych vetejnosti, mezi které patii 1 obchodni a zabavni

centrum Galerie Butovice. Kde pro tyto tcely stanovuje podminky kladené na personal
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zajistujici ostrahu takovychto prostor, ¢imz si zdkon klade za cil, Ze tyto sluzby budou

vykonavat pouze dostate¢né¢ erudovani zaméstnanci. [9]
3.2 Technické normy

Pti procesu zajiStovani bezpecnosti a ochrany mékkych cilii je nedilnou soucasti také
samotné zabezpecCeni chranéné¢ho prostoru. Prostor je vhodné vybavit vyhovujicimi
prvky zabezpeCovaci techniky, at’ uz je jedna o mechanické zabranné systémy (dale jen
MZS) nebo poplachové zabezpeCovaci a tisniové systémy (dale jen PZTS) nebo jejich
kombinaci. V Ceské republice jsou zavedeny tzv. &eské technické normy, které jsou
vydavany jako kvalifikovand doporuceni. Jedna se o dokumenty, které zajist'uji,

ze materialy, vyrobky, postupy a sluzby vyhovuji danému ucelu. [10]

3.2.1 Technické normy vztahujici se k mechanickym zabrannym systémim

Technické normy jsou v CR vydavany pouze jako kvalifikovand doporuceni, tudiz
nejsou pravné zavazné a jejich dodrzovani je tedy zaloZeno pouze na dobrovolné bazi.
V tabulce 1 nize jsou proto uvedeny pouze nékteré normy vztahujici se na aplikaci MZS,

pfedevsim na okna a dvefe.

Tabulka I - Vybrané normy vztahujici se k pouziti MZS [11]

CSN EN 1627 Okfla, dvere, uzjévéry — Odolnost proti nasilnému vniknuti —
Pozadavky a klasifikace
SN EN 1628 Okn:cl, dYefe, uzaveéry — Odo}nost prot.i l;l'ésﬂn.éml’,l Vl’lik"[vluti, —
Zkusebni metoda pro stanoveni odolnosti pii statickém zatizeni
Okna, dvete, uzavé€ry — Odolnost proti nésilnému vniknuti —
CSNEN1629  Zkusebni metoda pro stanoveni odolnosti pii dynamickém
zatizeni
Dvete, okna, lehké obvodové plasté, miize a okenice — Odolnost
CSNEN1630  proti vloupani — Zkusebni metoda pro stanoveni odolnosti proti
manualnim pokustim o vloupani
CSN EN 949 Okna, dv.efe, Ef)lety .a o,kenice, Vlehlfé ObV?VdO,Vé pvléété — Stanoveni
odolnosti dvefi proti ndrazu mékkym a tézkym télesem
Okna — Néraz mékkym a tézkym télesem — ZkuSebni metoda,
bezpecnostni pozadavky a klasifikace
Stavebni kovani - Zamky a strelkové zamky -
CSN EN 14846  Elektromechanicky ovladané zamKky a zapadaci plechy -

PoZadavky a zkuSebni metody

CSN EN 13049
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3.2.2 Technické normy vztahujici se k poplachovym zabezpecovacich
a tisnovym systémim

Technické prvky pouzivané pro potieby komercni bezpecnosti spliuji urcité
pozadavky a jsou dé€leny podle jejich vlastnosti a moznosti vyuziti. Vycet téchto

technickych norem, resp. jejich fad, je uveden v tabulce 2 nize.

Tabulka 2 — Vybrané normy vztahujici se k pouziti PZTS [11]

CSNEN 50130  Poplachové systémy — vieobecné pozadavky

Poplachové systémy — poplachové zabezpecCovaci a tisnové

CSN EN 50 131 ,
systemy
s P 5 5 — r r oD
SN EN 50 132 oplachf)ve S}tstemy‘ C,CTV sledovaci systémy pro pouziti
v bezpecnostnich aplikacich
CSN EN 50 133 Poplachove SYStemy - SYStemy kOIltl"Oly VStupu pro pouz1t1

v bezpecnostnich aplikacich

CSNEN 50134  Poplachové systémy — Systémy pfivolani pomoci

CSN EN 50 136 Pop{rilcho,ve systtmy — Poplachové pienosové systémy
a zafizeni

. P 1 h r r _ r . r

CSNE EN 50 137 | L oplachové systémy Systémy kombinované nebo

integrované (zatim pouze jako CSN CLC/TS 50398)

3.3 Dokumenty nelegislativniho charakteru

Mezi dal§i prameny upravujici oblast bezpecnosti komerénich prostor, mezi které patii
1 Obchodni a zédbavni centrum Galerie Butovice, a s tim spojena ochrana mekkych cild,
jsou dokumenty nelegislativniho charakteru. Jedna se pfedev§im o metodiky, koncepce

a doporuceni, které svoji povahou napomahaji k dosazeni danych cilt.

3.3.1 Zaklady ochrany mékkych cili — metodika

Dokument Ministerstva vnitra zpracovany na ochranu mékkych cili se zamétenim
na ochranu fyzickych osob pfed zdvaznymi nasilnymi utoky. Metodika je univerzalni,
aproto ji lze vyuZzit i pro potieby této prace, tedy pro obchodni centrum. Primarné

je zamétena na prevenci téchto ndsilnych utoki a omezovani jejich dopadi. Metodika

17



je pséana vSeobecné a vychdzi z protiteroristického ptistupu, tedy ze znalosti postupu

utoénika. [12]

Dokument je rozd€len do né¢kolika kapitola. Prvni ¢ast se zabyva vymezenim pojmu
mekkeého cile, jejich bezpecnostné relevantni charakteristiky a znazornuje piehled utoki
na tyto cile, tedy jakousi analyzu teroristickych utokti na mékké cile. Dale se metodika
vénuje stanoveni vhodného opatieni formou nékolika otazek typu: co chci chranit, proti

komu/Cemu, jak se utoc¢i apod. [12]

Dalsi ¢ast je vénovana bezpecnostnim prvkiim a jejich vyuziti. Zde autofi metodiky
rozdglili bezpecnostni opatfeni do tii skupin: fyzickd bezpecnost, elektronické prvky,
mechanické prvky. V dalsi ¢asti se metodika zamétuje na diagnostiku mékkého cile. Tato
cast je dilezita zejména pro zvoleni vhodnych bezpecnostnich opatteni, kterd se urcuji
podle dvou kritériich: atraktivita z pohledu uto¢nika a realné moznosti zabezpeceni

mekkého cile. [12]

V dalsi ¢asti dokumentu je popsano deset principialnich doporuceni pro zodolnéni
mekkych cili. Doporuceni jsou nésledujici:
e Poznejte sva bezpecnosti specifika;
e bezpecnost feste metodicky;
e zapojte mistni personal;
e zamgéite se primarné na prevenci a zmirnéni dopadu;
e standardizujte postup;
e pfipravte si vlastni koordina¢ni plan pro management;
e zvysujte bezpe¢nostni povédomi;
e spolupracujte s mistnim odd&lenim Policie CR a obecni policie;
e pokud provadite autorizaci vstupu a kontrolu osob, zaméite se na detekci
nasilného umyslu;

e zabyvejte se i prostorem v okoli m&kkého cile. [12]

Posledni ¢ast metodiky je vénovdna konkrétnim pifipadim a situacim ohrozeni

meékkého cile s doporucenim co délat krok po kroku.
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3.3.2 Vyhodnoceni ohroZenosti mékkého cile — aneb co, kdy, kde a od koho
vam hrozi

Dokument Ministerstva vnitra CR, jehoz ukolem je zodolnit mékké cile pouzitim
vhodného systematického pfistupu pfi jejich zabezpecovani. Tato metodika volné
navazuje na piedchozi metodiku. Je urena provozovatelim a vedoucim pracovniki
meékkych cilii, z tohoto diivodu neni vyhodnoceni ohrozenosti mekkych cilti zalozeno
na vypocitavani komplikované ¢iselné tabulky. Jde o jakysi myslenkovy proces, ktery
uzivatele systematicky provadi vypliiovanim tabulky, béhem kterého dospéje z poznéani

toho, co mu hrozi. [13]

Dale tato metodika popisuje jednotlivé faze postupu vyhodnoceni ohrozenosti
mekkého cile. Tento postup a samotné vyhodnoceni ohrozenosti mékkého cile
Obchodniho a zabavniho centra Galerie Butovice bude podrobné popsan a zpracovan

v kapitole 4 metodika.

3.3.3 Koncepce ochrany mékkych cili pro roky 2017-2020

Koncepce ochrany meékkych cili 2017-2020 je dokument, ve kterém se shrnuta
problematika mékkych cili vEetné ptipravy zakladld pro budovani fungujiciho systému
ochrany meékkych cili. Snahou je vytvofit narodni systém ochrany meékkych cild,
na zakladé¢ kterého, budou potencidlni cile schopny rychle, pruzné a komplexné reagovat
na hrozbu ttoku plynouci z bezpec¢nostni situace u nas 1 ve svété. Dil¢im cilem koncepce
je pomoci toho narodniho systému docilit toho, Ze podstatna ¢ast mékkych cilti v Ceské
republice, kterd by se mohla stat cilem teroristickych ¢i jinych utokt, bude pfipravena
na tento utok reagovat. Piipravenost mékkych cilit ma za cil sniZit pfipadné skody oproti

tém, které by byli napachany v ptipad¢, ze by cil nebyl piipraven. [14]

Prvni ¢ast koncepce je vé€novana principtim a vychodiskim ochrany mékkych cila.
Jsou zde uvedeny obecné principy ochrany, mezi které patii proaktivni pfistup,
spoluprace, kooperace a dalsi. Dalsi ¢ast je vénovéana obecnému popisu mekkych cild,
jejich déleni a specifikacemi. Treti ¢ast koncepce je v€novana soucasnému stavu ochrany
mékkych cilti v Ceské republice. V této &asti jsou zminény nékteré dalsi dokumenty
zabyvajici se touto problematikou. Jednd se napiiklad o dokumenty vztahujici

se ke §kolskym zafizenim, typovym &innostem &i strategii CR pro boj proti terorismu.
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Dalsi ¢ast je vénovana pravnimu prostiedi tykajici se ochrany mékkych cilti. P4té kapitola
je vénovana piistupu k ochrané mekkych cilt, ve které je mimo jiné zminéno to, Ze neni
v silach statu fyzicky stfezit vSechny, dokonce ani podstatnou ¢ast, meékkych cila. Je zde

rozebréana otazka odpovédnosti za vlastni bezpeci, kterou nese sam mekky cil. [14]

V neposledni fadé jsou v koncepci uvedeny ¢tyti hlavni pilife ochrany mékkych cili.
Tyto pilife jsou nasledujici:
e Metodické vedené a vzdélavani;
e dotacni podpora;
e komunikace, spoluprace, vyména informaci a sdileni dobré praxe;

e aktivni piistup Policie CR k ochrané mékkych cilt. [14]

3.3.4 Bezpeénostni plan mékkého cile

Bezpecnostni plan mékkého cile aneb co by nemélo byt opomenuto pfi jeho zpracovani
je prirucka MV urcend osobam feSicim bezpecnostni otazky mékkého cile. Slouzi
ke zpracovani bezpecnostniho planu, podle kterého je mozné systematicky feSit otazky
bezpecnosti mékkého cile. Bezpecnostni plan obsahuje konkrétni bezpecnostni opatieni
na hrozby vychazejici z vyhodnoceni ohrozenosti mékkého cile. Jedna se o jakysi manual,
ktery pfesné obsahuje vSechny informace a opatieni, ktera jsou realizovana za ucelem
bezpecnosti m€kkého cile a obsahuje postupy, jak v jednotlivych situacich postupovat
ajednat. Sjednocuje tedy jednotlivd pfijata bezpeCnostni opatieni do jednoho
komplexniho dokumentu, ktery zajistuje jejich vzajemnou provazanost v ramci celého

bezpecnostniho systému mekkého cile. [15]
3.4 Problematika mékkych cili

Pted samotnym ndvrhem moZzného zabezpeceni Obchodniho centra Galerie Butovice
je nejprve nezbytné si vyjasnit nékteré pojmy z této problematiky. Obchodni centrum
se fadi mezi tzv. m¢kké cile. Tento pojem nemé piesné stanovenou definici, ale dle
Ministerstva vnitra Ceské republiky se termin mékky cil (tzv. soft targets) vyuzivé pro:
,, Oznaceni mist s vysokou koncentraci osob a nizkou urovni zabezpeceni proti ndsilnym

utokiim, kterd jsou pro tuto svou charakteristiku vybirany jako cil takovychto utok. “ [16]
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Soucasna bezpecCnostni situace z pohledu terorismu (oznacujeme-li terminem
terorismus umyslné Utoky na civilni obyvatelstvo) stale zhorSuje. Soucasné projevy této
formy terorismu nejsou vzdy zalozeny vyhradné¢ na politickych ¢i nabozenskych
ideologii, ale jednd se pouze o nasilné utoky vedené na mékké cile, jejichz jedinym
zamérem je zasahnout co nejvice piitomnych osob. V Ceské republice, obdobné jako
v fad¢ jinych statl svéta, je proto vénovana zvySena pozornost na prevenci teroristickych
utoki a jinych zavaznych nasilnych ¢int na mistech s vysokou koncentraci osob a nizkou
urovni zabezpeceni — mékkych cili. PfiCinou je soucasny trend teroristi utocit prave

na tyto lehce dostupné cile. [14, 17]

3.4.1 Rozdéleni mékkych cili

Mekkeé cile 1ze rozdelovat podle Casu, zda se jedné o takové sile, které jsou trvalé nebo
o cile, které¢ vznikli v disledku vyjimecnych udalosti. Podle toho se m¢kké cile déli

na trvalé a docasné.

o Trvalé mékkeé cile — venkovni prostory (trzisté, sportovni komplexy apod.) a vnitini
prostory (obchodni centrum, nemocnice, divadla apod.).

o Docasné mekke cile — doCasné placené (festival, koncert, vystava apod.) a doCasné
s volnym vstupem (vdnoc¢ni trhy, demonstrace, volnoCasové akce — maraton

apod.). [14]

Mekkych cilt je velké mnoZstvi a stale ptibyvaji. Neni proto prakticky v silach statu
zajistit zabezpeceni vSech. Z tohoto diivodu je otazka ochrany téchto mist v rukou jejich
spravcl a majitel. Kazdy k tomu pfistupuje po svém, protoze bezpecnostni opatieni
na ochranu mékkych cild jsou pifijimany dobrovolné a neni tedy nikde pfesné stanoveno,
jak maji byt provedena. To ov§em vZdy nemusi znamenat, Ze by nebyla efektivni. Naopak,
mnoho spravcit mekkych cilii ptfistupuje k otdzce bezpecnosti zodpoveédné, vysledkem
¢ehoz je lepsi zabezpeceni, nez které by mohl poskytnou stat. Je to dano napft. vysSimi
prosttedky na vybaveni, lepsi znalosti specifik daného prosttedi, ¢i pfitomnosti

ptipadnych odborné vzdélanych lidi na misté. [12, 17]

3.4.2 Obchodni centrum jako cil atoku

Obchodni centra jsou jeden z typickych ptikladi mékkych cilti. Na pomérné¢ malém

prostoru dochdzi k velké kumulaci lidi, vstup do téchto mist neni nijak omezen
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ani podroben zadné kontrole a zabezpeceni proti pfipadnému utoku je na nizké trovni.
Podle studie RAND Corporation doslo mezi lety 1998 a 2005 k vice nez 60 utokiim
na obchodni centra ve vice nez 21 zemich, v€etné zemi zapadni Evropy. Je tedy ziejmé,
ze obchodni centra jsou pro uto¢niky atraktivni cile a jejich ochranou a zabezpecenim
je nutné se zabyvat. Dale je uveden ptehled vybranych utokli na obchodni centra, véetné

jejich stru¢ného popisu. [18]

OC Novy Smichov, Praha, Ceska republika — 21. Gervence 2016

Ve ctvrtek 21. ¢ervence 2016 v Praze v obchodnim domé OC Novy Smichov doslo
k napadeni 54leté Zeny. Utoénice, 33letd psychicky nemocnd Zena, vesla do obchodu
Tesco, kde si obstarala nliz. S noZzem nésledn¢ mezi regaly napadla prvni osobu, kterou
vidéla. Napadend Zena byla zasazena dvéma bodnymi ranami, a i pies rychli pfijezd
zéchranaiti svym zranénim na misté utoku podlehla. Uto¢nice nasledn& zahodila ntiz
a ¢ekala na piijezd policie, ktera ji na misté zadrzela. Byla obzalovana z trestného ¢inu
vrazdy a nasledné ji soud ulozil vyjimeény trest odnéti svobody v délce trvani 30 let

a nafidil ustavni ochrannou 1écbu. [19, 20]

OC Olympia, Mnichov, Némecko — 22. ¢ervence 2016

Vpatek 22. cervence 2016 v Mnichové v obchodni centrum Olympia -
Einkaufszentrum doSlo ve vecernich hornindch ke stfelbé ozbrojenym utocnikem.
Pachatel vyzbrojeny pistoli a zadsobou néabojti, vylakal pod faleSnym facebookovym
profilem mladé lidi k fastfoodovému fetézci, kde ndsledné zahgjil stfelbu. V celém
Bavorsku se rozb¢ehla rozsahla policejni akce. Nasledkem sttelby na misté zemtelo 8 lidi
a dalSich 20 bylo zranéno. Pachatel se pii pokusu o uték dostal do prestielky s policii
a nasledné obratil zbran proti sob&. Stfelou do hlavy ukon¢il sviyj Zivot. Dle vySetfovani

policie, se pachatel inspiroval v ¢inu norského stielce Breivika. [21, 22]

Obchodni centrum Vivo, Stalowa Wola, Polsko — 20. fijna 2017

V patek 20. fijna 2017 v obchodnim centru Vivo v jihovychodnim Polsku doslo
v odpolednich hodinach k Gtoku 27let¢ho muZe na ostatni navstévniky centra. Pachatel
vyzbrojeny nozem napadl zezadu nékolik lidi. Na nasledky toho utoku zemfela jedna
50leta Zena a dalSich 9 lidi bylo zranéno bodnofeznymi ranami. Poté Gito¢nika premohli

vlastnimi silami ostatni ndvsStévnici a zadrzeli ho az do pfijezdu policie. Mistni policie
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uvedla, ze se nejednd o teroristicky ¢in. Pachatel dle nich jednal spiSe ve Spatném
psychickém stavu — trp€l depresemi. Béhem ¢inu nebyl pod vlivem alkoholu a po zadrzeni

nebyl schopen vysvétlit, proc tento ¢in spachal. [23, 24]

Nakupni centrum Westgate Mall, Nairobi, Kena — 21. zati 2013

V sobotu 21. zati 2013 wvnikli ozbrojeni pachatelé do luxusniho ctyfpatrového
obchodniho centra Westgate Mall v Keni. Utocnici vyzbrojeni dlouhymi stfelnymi
zbranémi a granaty zacali ihned po vstupu do centra stiilet a hazet granaty. Jejich cilem
se stali lidé nemuslimského vyznani. Jednalo se o somélskou skupinu z milice Sabab,
ktera na svych socialnich siti uvedla, ze se jedna o odvetu za kenské ptisobeni v Somalsku.
Utoénici na misté zabili vice nez 68 lidi, dal$ich vice nez 175 zranili a dalii si vzali jako
rukojmi. V nedéli po pllnoci mistni policie a armada zahgjili operaci k odstranéni
uto¢nikd a osvobozeni rukojmich. Po nékolikahodinovém zdsahu se nakonec mistnim

slozkam podafilo pachatele pfemoci a rukojmi osvobodit. [25, 26]

Obchodni centrum Terminal 21 Korat, Thajsko — 8. tinora 2020

V sobotu 8. unora 2020 v Thajském mésté Nakhon Rat¢asima v obchodnim centru
Terminal 21 Korat doslo v odpolednich hodindch k masové stielbé. Cin byl spachan
vojakem kralovské thajské armady, ktery nejprve zastielil veliciho dustojnika a dalsi dvé
osoby ve vojenském tabote. Zde si obstaral zbran¢, munici a vojenské vozidlo humvee
a odjel do nédkupniho centra. Zde zah4jil palbu do nakupujicich a odpalil tlakovou lahev,
nasledek cehoZ zabil 26 lidi. Pachatel se poté zabarikddoval ve ¢tvrtém patie obchodniho
centra spolu s 16 ti rukojmimi. Béhem celé akce sdilel fotky a vysilal Zivy pfenos na svém
facebookovém profilu. Policisté a vojaci zahajili utok na obchodni centrum a vyzivali
pachatele, aby se vzdal. Ten reagoval palbou, nasledkem ¢ehoz zabil tii policisty a vojaka
a daldi zranil. B&hem noci probihalo vyjednavéani, bez tUspéchu. V nedéli 9. tnora
v rannich hodinach mistni policie oznamila, Ze pachatel byl zneSkodnén — zastielen.

[27, 28]

3.5 Obchodni centrum Galerie Butovice

OC Galerie Butovice nachazejici se na adrese Radlickd 520/117, 158 00
Praha 5 — Jinonice je ndkupni a zdbavni centrum pro vefejnost. Jednd se o budovu

moderni architektury, kterd byla oteviena v bfeznu 2005. Budova je soucasti portfolia
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mezinarodni spolecnosti INVESTIKA, investi¢ni spolecnost, a.s., pfi¢emz o spravu
budovy se stara spole¢nost DSG Capital s.r.o., kterd rovnéz zajiStuje pronadjmy prostor.
Na zacatku roku 2016 byla zahajena rozsahla rekonstrukce centra. Centrum se dockalo
modernizace jak zvenku, tak i1 zevniti. Modernizace se tykala predevSim vstupni foyer,
nakupni pasdze a foodcourtu. Dale doslo k zdsadnimu rozsifeni celého centra
015 000 m? a soudasti rozsifeni jsou i nové podzemni garaze. Dnes je celkova plocha
OC Galerie Butovice je dnes 51 500 m?, ¢imZ se stalo Sestym nejvétsim obchodnim

a zabavnim centrem v Praze. [29, 30]

3.5.1 Popis obchodniho centra

Obchodni a zédbavni centrum Galerie Butovice je moderni obchodni komplex slozeny
ze tii vzdjemné propojenych hlavnich budov, jejichz vyznaceni je zobrazené na obrazku
1. Nabizi sluzby a produkty ve vice nez devadesati obchodech, nadzemni i podzemni

parkovani, foodcourt zénu a mnoho dalsiho.

adicka

64":‘.

Obrazek 1 - Budovy komplexu Galerie Butovice [zdroj: viastni]

Prvni budova, oznafena jako vySkova nebo kancelafskd (na obrdzku 1 vyznadena
Cervenou barvou) je Sesti patrova budova, tvofena zvelké c¢asti sklenénou vyplni.
Ve spodni ¢asti budovy se nachazi nékolik stravovacich zafizeni, recepce, v hornich
patrech jsou umistény kancelafe. Budova navazuje na hlavni budovu obchodniho centra

(na obrdzku 1 vyznac¢ena modrou barvou).
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Tato hlavni budova je umisténa uprostied mezi dvéma dalS$imi a pfedstavuje nejvétsi
budovu komplexu. Z predni ¢asti od hlavniho vchodu (smérem od nadzemniho
parkovisté), je tvofena velkymi prihlednymi sklenénymi plochami. Pifed budovou
se nachazi nadzemni parkovisté¢ a jeden z vjezdi/vyjezdi podzemnich garazi. Hlavni
budova je postavena ve tfech patrech (podzemni gardze P-1, ptizemi PO a prvni patro P1).
Do patra P-1 (podzemni garazové stani) je mozné se dostat pomoci dvou vjezdi/vyjezdu.
Prvni vjezd je umistén ptfed hlavni budou (vlevo pied vjezdem na nadzemni parkoviste),
kam se lze dostat ze silnice Radlicka. Vjezd do garazi je omezen systémem
zavora + kamera + automat na parkovaci listky. Druhy vjezd je od ulice Jeremiasova,
umistény za tieti budovou komplexu, za budovou Kika. Tento vjezd je omezen stejnym
systém jako prvni vjezd. Do patra P-1 je mozné se dale dostat z hlavni budovy pomoci
eskalatort, a tfi vytahii. Jeden vytah je umistén v budové Kika, tento vytah jezdi. pouze
P-1a PO, dalsi dva vytahy jezdi ptes vSechna tfi patra. Do garazi vedou jedny schody, opét
umisténé v budové Kika. Z venku je mozné se do garazi dostat pomoci dvou tnikovych

vychodu situovanych vychodnim smérem.

Patro PO (pfizemi) je tvofeno obchody vSech kategorii — moda, elektro, nabytek,
sportovni potieby, knihy, drogerie, potraviny a dal$i. Na Grovni patra PO ptfed hlavnim
vchodem je situovdno nadzemni parkovisté. Vjezd na parkovisté je situovan z ulice
Radlicka i JeremiaSova a je omezen systémem zavora + kamera + automat listki.
Celkova kapacita parkovacich mist nabizi stani pro 1 400 aut. V patie P1 (prvni nadzemni
patro) jsou umistény dal§i obchody mddy, elektra, nabytku a dalsi. Je zde také foodcourt
zona nabizejici fadu stravovacich zafizeni a zdzemi pro hosty, kde se mize usadit az 430
osob najednou. Uspofadani vnitinich prostor budovy je uzptsobeno do kruhu. Prodejni
plochy jsou rozmistény po obvod¢ tohoto kruhu i v jeho stfedu. Mezi jednotlivymi patry
je mozné se pohybovat pomoci eskalatort a vytahii. Do budovy je mozné se z parkovisteé

dostat pomoci hlavniho vchodu tvotfeného dvojitymi dvoukiidlovymi sklenénymi dvefmi.

Tteti cast komplexu tvoti budova umisténa uplné vpravo (na obrazku €. 1 oznacena
zelenou barvou). Pfed budou je umisténo parkovisté (spolecné nadzemni parkoviste)
a je odtud i druhy vchod do budovy, tvofeny opét dvojitymi dvoukiidlovymi sklenénymi
dveifmi. Budova je z této strany tvorena velkymi skelnymi plochami a je zde umisténa
jedna prodejna nabytku a doméacich potieb. Budova je tvofena ¢tyfmi patry. V patie P-1

je umisténo podzemni garazové stani, prijezdné z garazi hlavni budovy. Je vSak tvofeno
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jako samostatny pozarni tisek. Patro PO, P1 a P2 jsou patra prodejny. Z patra PO je veden
vytah a schody do podzemnich gardzi. Z druhé strany budovy, ze sméru od ulice

Jeremidsova je vydej a piijem zbozi. Tato ¢ast arealu je oplocena.

Po obvodu budovy na jizni a vychodni stran€ je umisténo tnikové kovové schodisté
a n€kolik tinikovych vychodi z patra PO i P1. Na obrazku 2 jsou znazornény vchody pro
zakazniky modrou barvou, vchody pro persondl fialovou barvou, vjezdy do podzemnich
garazi hnédou barvou, a unikové vychody z OC barvou Cervenou a vytahy zelenou barvou

a eskalatory v OC zvyraznény barvou oranzovou.

Obrdazek 2 - Vyznaceni vjezdu, vchodii zakaznikii i zaméstnancii, unikovych vychodu,
vytahii, eskaldatoru OC Galerie Butovice. Vievo patro PO, vpravo patro Pl. [zdroj:
viastni]

Obchodni centrum je otevieno vSechny pracovni dny. GardZzové stani je k dispozici
od 5:45 hod — 24:00 hod. Oteviraci doba centra zac¢ina v 6:30 a kon¢i ve 23:00, kdy jako
prvni otevira fitness centrum a jako posledni zavird saunové centrum. Mezi témito Casy

maji riznou oteviraci dobu obchody, supermarket, foodcourt, kavarny a dalsi. [31]

3.5.2 Popis okoli

Obchodni centrum Galerie Butovice se nachdzi v Praze 5 Jinonicich. Je umisténo mezi
hlavnimi ulicemi JeremidSova a Radlicka. Okoli centra je rozmanité, v tésné blizkosti
se hlavni pozemni komunikace, kancelaiské budovy, cerpaci stanice, park s inline drahou

a dvé Skoly. V SirSim okoli je umisténa dalsi Cerpaci stanice, stanice metra, obytné domy
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paneldkového typu (tzv. fadovky), kancelafské budovy a park, vodni nadrze a vstup

do Prokopského udoli.

Severnim smérem od centra se nachazi svételna kifizovatka ulic JeremiaSova,
Bucharova, Reporyjska a Radlicka. Za touto kiiZzovatkou, smérem od centra, je komplex
nékolika samostatnych kancelafskych budov a vstup do stanice metra Nové Butovice.
Rovnéz timto smérem pied centrem lezi Ctyf proudovd pozemni komunikace — ulice
Radlickd. Na druhé stran¢ této ulice je umisténa Cerpaci stanice OMV. Za touto stanici
je obytna Ctvrt’ s fadou rodinnych domii a penzionem. Dale po sméru hodinovych rucicek,
tedy smérem od severu k vychodu, je umisténa priimyslova zéna. V této zoné se nachazi

sbérna druhotnych surovin, pij¢ovna stavebnich stroji, a piij¢ovna naradi.

Vychodnim smérem od obchodniho centra je rozsahly aredl kancelaiskych prostor,
tvofeny n€kolika budovami. Vedle tohoto arealu, smérem k jihu, se nachazi areal hotelové

Skoly Radlickd a Gymnazium pro zrakové postizené.

Smérem na jih od obchodniho centra se rozprostird rozsahlé oteviené prost ransky
tvofené parkem, lesy, cyklostezkami, vodnimi a reten¢nimi nadrZzemi a vstupem

do Prokopského udoli.

Zapadnim smérem od centra lezi ¢tyfprouda pozemni komunikace, ulice JeremiaSova.
Na opacné stran¢ této ulice, smérem od centra postaven obytny fadovy diim paneldkového
typu, za kterym se nachazi areal zakladni Skoly. Dale po sméru hodinovych rucicek, tedy

smérem k severu se nachazi jiz zmiflovana kiiZovatka ¢ty pozemnich komunikaci.

3.5.3 Soucasny stav zabezpeceni

Jak bylo popsano v predeslé kapitole, Obchodni a zabavni centrum Galerie Butovice
je ve vlastnictvi investicni spolecnosti Investika a.s., kterd objekt svéfila do spravy
spolecnosti DSG Capital s.r.o. Tato spolecnost ma za tkol, mimo jiné, feSit otazky
bezpecnosti. Bezpecnost objektu je feSena komplexné, ale provozovani kamerového
systétmu je omezené pouze na spolecné prostory tohoto objektu. Kamerovy systém
jednotlivych pronajimatelnych prostor, si zajiStuje a spravuje jejich najemnik.
Je to z divodu jejich odlisnych pozadavkli a moznosti. Také fyzicka ostraha téchto

prostor je provozovana bezpe¢nostnim pracovnikem, ktery nespada pod spravu centra,

27



ale pod konkrétniho obchodniho prodejce v OC. Z tohoto diivodu nema kazda prodejni

jednotka svoji fyzickou ostrahu.

Kamerovy systém je feSen formou IP kamer napojenych na dohledové centrum.
Kamery jsou instalovany ve spole¢nych prostorach a jsou vyuzivany dva typy. Prvnim
typem jsou vnitini kamery s dome krytem, ztézujici identifikaci snimané scenérie.
Druhym typem jsou kamery uc¢elové namifeny na konkrétni vytipovana (problematicka)
mista. Podzemni gardzové stani neni timto systémem monitorovano. Kamery jsou zde
vyuzity pouze pro snimani prostoru vjezdu a vyjezdu automobilii a pro prostory
eskalatort vedoucich do pfizemi OC. Kamerovym systém rovnéz nejsou, z divodu
ochrany soukromi, toalety. Kamerovy systém snima unikové schodisté na zadni strané

centra, prilehlé oplocené ¢asti aredlu i obvod objektu.

Ve spolecnych prostorach je feSena otdzka pozarni bezpecnosti. Jsou zde instalovany
detektory pozaru, konkrétné ionizujici i optické detektory kouie. Je zde instalovany
systém stabilniho hasiciho zafizeni. Pfedmétem této prace neni pozarni ochrana, proto

zde nebude tato problematika vice rozebirana.

V ramci mechanickych zébrannych prostfedkt jsou ve vjezdu do podzemniho
garazového stani a na pfijezdu na nadzemni parkoviste¢ vyuzity zpomalovaci prahy
ke zpomaleni jizdy, tzv. retardéry. Dale je pfijezd a vyjezd z téchto prostor zajistén
parkovacim systémem, ktery po precteni SPZ vozidla vyda parkovaci listecek, ktery
je nutné prilozit pii vyjezdu. Systém zaznamenava platnost parkovaciho listku a pfi jeho
prekroceni je nutné uhradit parkovné. Provoz parkovacich stani je zajiStén jen v ¢asech
otevieného OC. Podzemni gardZzové stani je v noci zabezpeceno rolovacimi gardzovymi
vraty. Déle jsou u OC instalovany zabrany vjezdu. Ty jsou namontovany u hlavniho vstup
smérem od nadzemniho parkovisté. Jejich umisténi je vSak spiSe pro zabranéni prijjezdu

aut pted timto vchodem, nez ze by plnili funkci ndjezdové a protindrazové ochrany.

Ptilehly oploceny areal za budovou Kika je zabezpecen rovnym, vysokym plotem. Plot
je na vrchu doplnén ostnatym dratem ve tfech fadach, s ndklonem ven z arealu, bréanici
jeho prelezu. Vjezdova brana je z horni strany opatiena malymi hroty zabranujici pielezu.

Druhy oploceny aredl — zasobovani — z druhé strany hlavni budovy je zabezpecen
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miizovym oplocenim. Plot tvofeny kovovymi vertikalné stavénymi trubkami, které jsou

na své horni stran¢ sefiznuty do $picky. Vjezdova brana je tvoiena obdobnym zptsobem.

Unikové schodisté pristavené na jihovychodni stran¢ objektu neni z bezpecnostnich
divodii nijak uzamceno ¢i uzavieno jinym zpusobem. Je zabezpeceno pouze pomoci

kamerového systému.

V OC jsou pritomni pracovnici bezpecnostni agentury vykonavajici fyzickou ostrahu.
Tyto zaméstnanci provadi kontrolni ¢innost v prostorach objektu, na chodbach, toaletach,

schodisti, vytazich a podzemnim gardZzovém stani.

Prostiedky prostorové a plastové ochrany nejsou z divodu ochrany daného
obchodniho centra v této kapitole zminény. Zvetfejnénim konkrétnich typt
zabezpecovacich prostfedkd, jejich umisténi a pouzivani by mohlo dané centrum ohrozit.

Proto to v praci nebude z bezpecnostnich diivodii uvedeno.

3.6 Bezpecnost a ochrana objektu

Bezpe¢nost vnima kazdy jedinec jinak. I pfesto ji vSichni vnimaji jako jednu
z nejvysSich priorit. Podle psychologa A. H. Maslowa a jeho pyramidy lidskych potieb,
kterou definoval jiz v roce 1943, je pocit bezpeci druhou nejdilezité;si lidskou potiebou,
hned za fyziologickymi potfebami. Obecné Ize termin bezpe¢nost definovat jako: ,, Stav,
kdy je systéem schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim
a vnitinim hrozbam, které mohou negativné pusobit proti jednotlivym prvkim (pripadné
celému systému) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost
a chovani v souladu s cilovosti.“ [32] K tomu, aby byl objekt schopen odolavat témto
hrozbam slouzi tzv. objektova bezpecnost. Ta je ddna vysledkem analyzy objektovych

rizik a souvisejicich opatieni, kterd byla pfijata ke zvySeni bezpecnosti objektu. [33, 34]

K tomu, aby objektova bezpecnost byla adekvatné nastavena a plnila poZadovanou
funkeci je zapottebi zhodnoceni chranéného objektu. Toho hodnoceni obsahuje celou fadu
zkoumanych oblasti, mezi které patii prehled moznych zdroja rizik a analyza ohroZeni,
mistni vlivy, kdo objekt vyuZziva a k jakym uceliim, kde se objekt nachazi, jaké jsou jeho
stavebni dispozice apod. Na zdkladé vSech zohlednénych poznatkli je zhotoven
bezpecnostni projekt. V tomto dokumentu jsou zohlednény vSechny otazky tykajici
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se bezpec¢nosti. Ugelem dokumentu je komplexni ochrana objektu, jejimz stéZejnim
nastrojem je kombinace fyzické ostrahy a technické ochrany za pomoci prvki

mechanickych a zabezpecovacich systémti. [34, 35]

3.6.1 Fyzicka ochrana

Jeden z nejstarSich a dodnes nejpouzivangjSich systému ochrany. Jiz v ddvné minulosti
byli vyuzivany osoby jako jakysi prvek bezpecnosti. Jednalo se o ochranu jiné osoby,
naptiklad kréle ¢i jiného panovnika. V dneSnich dobéch se tento ,,stary* systém prilis
nelisi. I dnes je fyzicka ochrana provadéna za pomoci jiné osoby, tedy formou fyzické
ostrahy. Oproti minulosti, md dnes tento systém ostrahy daleko S$ir§i spektrum
potenciondlnich hrozeb, na které musi byt schopen adekvatné reagovat. Kromé¢ samotné
ochrany zdjmové osoby a objektu, musi byt ¢len fyzické ostrahy schopen reagovat
napiiklad na neopravnény vstup do objektu, zadrzeni pachatele, vandalismus, kradeze,

unik informaci, havarie, pozar, pfirodni katastrofy a dalsi.

Samotna fyzickd ostraha je tvofena vrezimu trvalé ¢i doCasné piitomnosti
v chrdnéném objektu. Cést této prace jsou schopny nahradit moderni technologie
v kombinaci s rezimovymi opatienimi. Ale 1 sebelepsi technické prostiedky nemohou
zcela nahradit lidsky faktor. VZdy bude potieba, aby pracovnik fyzické ostrahy vyhodnotil
danou situaci a adekvatné€ zareagoval. Tento systém je u vétSiny organizaci zabezpeCovan
externim subjektem, kterym je zpravidla soukromd bezpecnostni agentura, kterd

v organizaci zajiStuje trvalou nebo do¢asnou strazni sluzbu. [5, 36]

Fyzickou ostrahu je mozno délit do cel¢ Skaly sluzeb, a 1ze na ni nahlizet z riznych
sméri. Z Casového hlediska lze tuto sluzbu dé€lit na vadzanou na pracovni dobu,
nepfetrzitou nebo narazovou. Z hlediska zplsobu zajisténi se jedna o vlastni skupinu
pracovnikil, najimanou nebo kombinovanou. Déle je pak mozné pracovniky fyzické
ostrahy délit dle jejich vyzbroje, tedy na ozbrojené a neozbrojené, s pracovnim psem
¢ibez ngj. Z pohledu rozsahu vykonu je fyzickd ochrana délena na propustkovou,
obvodovou, dohledovou, ptehledovou dozorovou a vyjezdové skupiny. V neposledni fade
1ze tuto sluzbu délit podle jejiho vztahu k vetejnosti €ili zda je sluzba provadéna vetejné,
tedy v uniforméch ¢i stejnokroji, nebo skryt€. Moznosti a kombinaci fyzické ostrahy

je celé fada, vzdy vSak zalezi na pozadavcich dané organizace. [36, 37]
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3.6.2 Technicka ochrana

Technické ochrana je po fyzické ochrané dalsi soubor bezpecnostnich opatteni, jejichz
cilem je zabranit, znemoznit nebo ztizit vniknuti do objektu nebo tomto vniknuti
¢inaruSeni chranéné oblasti informovat uZzivatele objektu. Technickd ochrana
je rozdélena do dvou skupin. Prvni skupinou jsou tzv. mechanické zabranné prostiedky,
nazyvané pasivni prvky ochrany. Zpravidla se jedna o klasické mechanické prostiedky,
které jsou konstrukci napomahaji k ochrané objektu. Slouzi jako pevna zébrana proti
vniknuti a nejcastéji jsou uzivany ve formé plotu, ostnatého dratu, miizi ¢i prostfedkt
zabranujicim vjezdu automobild. Druhou skupinou jsou tzv. poplachové zabezpeCovaci
atistové systémy neboli aktivni prvky ochrany. Tato skupina ptedstavuje soubor
detektori, ¢idel, kamer, tisfiovych hlasicl, poplachové signalizace a dalSich zafizeni,

jejichz cilem je zaznamenat nebo informovat o naruseni stfezeného objektu. [33, 38]

3.6.3 Mechanické zabranné systémy

Jeden ze zakladnich bezpe€nostnich systémul pouzivany jiz v davnych dobach. Ve své
nejjednodussi podobé ve formée kuld, plotd, pasek ¢i ceduli upozoriiuji na soukromy
prostor, do kterého neni volny vstup. V prvotni podobé& byli vyuzivany jako ohrada z vétvi
pro dobytek nebo jako zastr¢ ¢i zdvora na dvete. Jejich surova podoba a el pouZiti
se zachoval do dnes. Do této kategorie komer¢ni bezpecnosti se fadi veskeré mechanické
prvky jako jsou zamky, dvete, mtize, rolety, ploty, zdi, ostnaté draty, zavory, automaticka
vrata apod. Mechanickych zabrannych systémi je celd tada, ale jedno maji spolecné.

Jejich cilem je zabranéni nebo znesnadnéni nasilného vniknuti do chranéného objektu

nebo k ziskani chranénych aktiv. [39, 40]

Dverni systémy

Dvefte, potazmo dveini systémy, jsou jeden z nejvice vyuzivanych mist k vniknuti
do objektu. Dveini systémy zahrnuji nékolik soucasti: osténi, zarubeni (ram), uchyceni
dveii (zavésy — panty), dvete (dveini kiidlo), zadlabavaji zdmek, zdmkova vlozka,
ochranné kovani. Osténi je Cast stavebniho prvku objektu, do které je vsazena dveini
zarubenn (rdm dvefi). Ta slouZi k slouzi k zav&Seni dveiniho kiidla. Jsou opatifeny
zapadacim plechem, do kterého je zasouvéna stielka a zavora pfi zamykéni. K tomu, aby
nedoslo k roztazeni rdmu v Grovni zdmku a jeho néaslednému vypadnuti je dulezité, aby

osténi a zaruben dvefi byli proti roztazeni odolné. K tomu se vyuziva fidky beton
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v kombinaci s ocelovymi vyztuhami. Rdm dale obsahuje zavésy slouzici k propojeni
zarubni a dvetniho kiidla. Jejich hlavnim tcelem je otevirani a zavirani a zabranéni
vyplnéni dvefmi. Ty slouZzi jako samotnd ochrana oddé€lujici dvé Casti objektu. Podle
charakteru vyuziti a pozadované odolnosti je nutné volit vhodny material. Dvete jsou

doplnény uzamykacim systémem, ktery je popsan nize. [38, 39]

Bezpecnostni dvete se od klasickych 1isi souhrnem specialnich stavenich, technickych
a bezpecnostnich prvki a uprav dvetniho prostoru. Jejich technické provedeni zarucuje
zvySenou odolnost proti nasilnému vniknuti (prorazeni, profezani, paceni). Jsou tvofeny
nékolika vrstvami, maji zabudovany uzamykaci systém se zavorami v podob¢ ocelovych
ty¢i po celém obvodu dveiniho kitidla. Soucasti bezpecnostnich dveti je 1 specidlni
zesilena zarubenn a panoramatické ¢i digitalni kukétko (n¢kdy doplnéno o mikrofon
a reproduktor), kdy ma uzivatel moznost pfes mobilni aplikaci sledovat déni na vné&jsi

stran¢ dvefi. [33, 39]

Zamkové systémy

Prosttedky slouzici k zamykéni dveti a zabezpeci toho, aby se nam do objektu nedostal
nikdo bez klice. Existuje celd fada zdmkovych systému délenych podle raznych kritérii.
typem zamkovych vloZek jsou cylindrické vlozky. Ty sami o sob& nabizi vysokou
bezpecnost, ale v kombinaci s bezpecnostnim kovanim se docili maximalniho
zabezpeceni. Pro vyS$si odolnost proti piekondni zamkovych systéml mohou byt vlozky
doplnény o zabrany proti odvrtani. Krom¢ samotné konstrukce vlozky zamku je také
nutné zvolit vhodnou uzamykaci zdvoru. Ta by méla byt vyrobeny z odolného materialu.
U bezpecnostnich dvefi se pouziva rozvorovy systém. Jednd se o systém, kdy zavory
zajistuji dvere na vice mistech (obvykle po celém obvodu dveiniho ktidla) a jsou tvofeny

silnymi ocelovymi ty¢emi. [33, 38]

Bezpecnostni sklo

Sklenéné vypli je nejslabsi ¢lanek obvodového zabezpeceni. V klasickém provedeni
je jeho odolnost proti nasilnému vniknuti mala. Abychom tuto odolnost zvysili, je vyrobni

technologie zdokonalovana. Jednd se napi. o tvrzené sklo, sklenéné desky vyplnéné
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dratovym pletivem, vrstvené sklo typu sklo-folie-sklo apod. U modernich oken
je sklenéna vypln tvorena nékolika skly (2-3), které kromé tepelné izolace nabizi i vétsi
odolnost proti rozbiti. K zajisténi vetsi odolnosti skla mohou byt sklenéné tabule

vybaveny bezpecnostni folii. [41]

Bezpecnostni folie na sklo

Prvek pouzivany v kombinaci se sklenénou tabuli. Bezpecnostni folie svymi
vlastnostmi zvysuje odolnost proti rozbiti skla, ¢imz snizuje schopnost vniknuti pachatele
do objektu, prohozeni predmétu sklenénou tabuli ¢i Sifeni pozaru. Bezpecnostni folie
je vyrabéna v nékolika provedeni, bud’ jako ¢ird nebo ztmavena. Je hojné vyuzivana

v automobilovém pramyslu. [41]

Vyse zminéné MZP jsou jen vyse¢ vSech pouzivanych prostiedkli. K dosazeni
maximdalniho zabezpeceni je nutné kombinace vSech dostupnych. Mezi dalsi opatfeni
je mozné zaradit prostiedky obvodové ochrany, ploty, zdi, pletiva, vrcholné zabrany, pod
hrabové zabrany, brany, proti vjezdové zabrany, zavory a mnoho dal§itho. MZP sami
0 sobé nemohou zcela zarucit bezpe¢nost chranéného zajmu. Proto je vhodné jejich
kombinace s prvky aktivni ochrany neboli s prvky poplachovych zabezpecovacich

a tisnovych systémti.

3.6.4 Poplachové zabezpecovaci a tisniové systémy

Poplachové zabezpeCovaci a tisiové systémy je soustava vzajemné propojenych
elektronickych prvki, které jsou vyuzivany v oblasti ochrany zivota, zdravi a majetku.
Cilem PZTS je upozornit uzivatele na hrozici nebezpeci v ptipad¢ naruSeni sttezen¢ho
objektu, vniknuti pachatele, napadeni nebo jde o nebezpeci vyvolané enviromentalni
¢i jinou hrozbou. Cely systém PZTS se sklada z tstfedny, ovladaci klavesnice, detektorti

a koncovych zatizeni. [33, 42]

PZTS je uzivéna jak pro vnitini, tak 1 vné&js$i prostiedi, mize stfezit volny prostor
v okoli domu, plast’ objektu 1 vnitini prostory. Jsou vyuZzivany prostorova ¢idla, detektory
naruseni oken a dveti a dalSi prvky. U zabezpeCovacich systémil je alarm vyvolan
automaticky (napt. detekci pohybu), kdezto u tisnového systému je alarm vyvolan

osobou, ktera se v ohrozeni. Podle hlidané¢ho prostoru je PZTS rozd¢€len na:
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e Perimetrickd ochrana — nazyvana téZ obvodova, je soubor bezpecnostnich
opatteni, které signalizuji naruseni obvodu chranéného prostoru vymezenym
plotem, zdi nebo pfirodni hranici (napt. vodni tok).

e Plastova ochrana — soubor bezpecnostnich opatieni, které signalizuji naruSeni
plasté objektu. Plastova ochrana zajiStuje zabezpeceni vSech vstupii do objektu
(okna, dvete, balkonova a stfesni okna, vikyi apod.).

e Prostorova ochrana — soubor bezpecnostni opatieni, které zabezpecuji prostor
uvnitt chranéného objektu a signalizuji jeho naruseni.

e Predmétova ochrana — soubor bezpecnostnich opatieni, které signalizuji pokus
o napadeni nebo manipulaci s chranénym predmétem.

e Tisnova ochrana — soubor opatieni, které signalizuji ohrozeni osoby (napft. pti

napadent, pii Zivelnich pohromach, teroristickych ttocich apod.). [33, 42]

Usti‘edna

Ustiedna je nejdilezit&jsi prvek celé zabezpedovaci sité. Piedstavuje Fidici jednotku
celého systému, jejimz ukolem je piijimat signaly od piipojenych komponentt (dratove
1 bezdratové ptipojenych), vyhodnotit tyto signaly podle pieddefinovan¢ho vzorce,
napajet dratové pfipojené komponenty, komunikovat s uZivatelem ¢i obsluhou a ovladat
cely zabezpeCovaci systém. Pro zachovani jeji funkénosti 1 pfi vypadku elektrické
energie, je vybavena zadloznim akumulatorem. [38] Podle zptsobu komunikace
s komponentem rozliSujeme Ctyti zakladni typy:

o Ustiedna sp¥imou adresaci — jednotlivé komponenty jsou s ustiednou
propojeny datovou sbérnici. Ustfedna vysila dotazy, pfijimd a vyhodnocuje
odpovédi. Kazdy komponent ma svoji unikatni adresu, pomoci které je v piipadé
naruSeni mozné piesné urcit, kde k naruseni doSlo (ktery komponent poplach
vyvolal). [38]

o Ustiedna smy&kového typu — jednotlivé komponenty jsou propojeny do smyéek.
Kazda smycka ma vlastni vyhodnocovaci obvod zakonceny odporem. V ptipadé
naruseni dojde ke zméné odporu a vyvolani poplachu. U takto zapojeného
systému lze urcit pouze smycku, ve které doslo k vyvolani poplachu, ale nelze
urcit pfesné misto. [38]

o Ustiedna kombinovana (smiSend) — jedna se o kombinaci ustieden s pfimou

adresaci a smyckového typu. Koncové komponenty jsou pfipojeny do samostatné
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smycky, které jsou podiizeny expandérim. Ty pak komunikuji s tstfednou
po datové ¢i analogové sbérnici. [38]

o Ustfedna bezdriatova — jednotlivé komponenty komunikuji s ustfednou
bezdratové, v pasmu telemetrie. Tento zplsob je vyhodny zejména z nepotieby
vedeni kabelaze a z moznosti pfemistovani koncovych komponent dle potieby.

Nevyhodou je radiovy dosah a vydrz baterie jednotlivych komponent. [38]

Detektory PZTS

Koncové komponenty neboli detektory/Cidla jsou zafizeni, kterd snimaji dostupné
fyzikalni a chemické veli¢iny v okoli a pfevadi je na informaci v elektrické podob¢. Tato
informace je nasledn¢ vyhodnocena podle pfedem danych vzorcl v ustiedné. Jednotlivé
detektory pracuji na rtiznych principech na zakladé ¢ehoz jsou vyuzivany pro ochranu

daného prostoru.

PIR detektor — pasivni infracervené detektor je zaloZzeno na principu vyhodnocovani
zmeény teploty. Detektor obsahuje piezoelektricky snimag, ktery detekuje zmény zéteni
na n¢j dopadajici. Zorné pole je rozdeleno na aktivni a neaktivni Cast. Pohybuje-li
se téleso s odlisSnou teplotou, nez je teplota okoli, v zorném poli, zachyti detektor zmény
pfi pfechodu z aktivni do neaktivni ¢asti a vyhlasi poplach. PIR detektory jsou nejvice

vyuzivany v oblasti prostorové ochrany. [5, 43]

Detektor triSténi skla — detektory pattici do oblasti plastové ochrany. Jsou rozdéleny
podle konstrukce na pasivni a aktivni detektory. Pasivni kontaktni detektory jsou
upevnény na sklenéné plose a pracuji na vyhodnocovani vinéni. Pfi naruseni sklenéné
plochy je vInéni vyhodnoceno piezocidlem. Dal§im druhem je tzv. akustické cidlo
(pasivni bezkontaktni), jehoz funkce je zalozena na vyhodnoceni zvuku pfi t¥isténi skla.
Aktivni kontaktni ¢idla maji v paméti uloZen normalni stav pfenosu ultrazvukového

signalu chranéné sklenéné plochy a elektronika sleduje zmény tohoto pienosu. [38, 44]

Magnetické detektory — detektory otevieni, patfici do oblasti plastové ochrany.
Slouzi ke stfezeni oken a dvefi proti otevieni a jsou tvofeny dvéma hlavnimi komponenty:
jazyCkovy kontakt a permanentni magnet. Princip fungovani je zaloZzen na zmeéné
magnetického pole jazyckového relé, které pii oddaleni permanentniho magentu rozepne
kontakty a vyvola alarm. Detektor je vyrabén v riznych pouzdrech umoziujici skrytou

montaz do zarubni dvefi ¢i na jejich povrch. [5, 42]
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Tisiové hlasi¢e — prvky slouZzici k ochrané osob ohroZenych na Zivoté ¢i zdravi.
Hl&seni tisné je sméfovano do mista nebo na osoby povéfené a schopné poskytnou
pomoc. Hlaseni je vyvolano bud’ pfimim manualnim stisknutim tisnového tlacitka
ohroZenou osobou nebo zprosttedkované z prostredi napt. dispecerského centra. Tisnové
hlasice jsou rozdéleny na vefejné (na verejnych mistech) a specidlni (pro zaméstnance —
vyvolani poplachu skryt€). Pro vyhlaseni poplachu vyuzivaji hlasi¢e magnetické kontakty

¢1 mikrospinace. [38]

3.6.5 Elektronicka pozarni signalizace

Elektronicka pozéarni signalizace (dale jen EPS) soubor technologickych prvki
a zafizeni zajiStujici v€asnou identifikaci a lokalizaci pozaru, ptredani informace o jeho
vzniku, fizeni evakuacniho systému v zasazené oblasti a pfipadné 1 aktivaci stabilniho
hasiciho zafizeni. Tento systém je tvofen ustiednou EPS, hlasict (detektorti) pozaru

a signaliza¢nimi a dopliujicimi zafizenimi. [38, 45]

Usti‘edna EPS

se vSemi pripojenymi hlésiCi, jejich napdjeni, pfijimani a vyhodnocovani informaci,
ovladani a kontrolu provozuschopnosti celého systému. Zpracovdva a vyhodnocuje
informace od hlasicl a reaguje na né patficnou odezvou ve formé vyhlaseni poplachu,

pfedani informace na PCO, uzavieni pozarniho useku, spusténi stabilniho hasiciho

zafizeni apod. [38, 45]

PoZarni hlasice

Hlasi¢e poZéaru jsou zafizeni urcend k identifikaci a lokalizaci pozaru — vyhlaseni
poplachu. RozliSujeme dva zdkladni druhy. Manuélni (tlacitkovy) a automaticky
(samocinny). Manualni hlasi€ jsou zalozeny na principu vyhlaseni poplachu osobou, ktera
pozar zpozoruje. Stisknutim tlacitka se vysle informace, Ze doslo k pozaru a podle hlasice
se ur¢i poloha. Automatické hlasi¢e jsou ureny k samocinnému vyhlaSeni poplachu.
Pracuji na né€kolika principech podle vyhodnocovaného jevu a na zédklad¢ toho je lze

rozdélit na hlasice koute, teploty, plamene, plynu nebo kombinované. [38, 45]
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Hlasice koure — pii hotfeni vzniké kouft, ktery 1ze detekovat, toho vyuzivaji hlasice
koute. Podle zptisobu vyhodnocovani rozliSujeme kouiové hldsi¢e ionizujici a optické.
Ionizujici hlasi¢e pracuji na principu zmény vodivosti ionizovaného plynného prostredi
v disledku pritomnosti kouie. Optické hlasi¢e pozaru vyuzivaji zmény vazby mezi

pulzujici infra LED diodou a fotodiodou. [38, 45]

Hlasice teploty — pfi pozaru dochdzi k zvySeni okolni teploty. Tohoto jevu vyuzivaji
teplotni hlasicCe, které jsou zalozeny na dvou principech. Prvni je sledovani prahové
teploty, pfi jejimz piekroCeni vyhlasi poplach. Druhy typ je zalozen za méné rychlosti
okolni teploty. Okolni teplota je snimana a pfi jejim ndhlém zvyseni dojde k vyhlaSeni

poplachu. [38, 45]

3.6.6 Kamerovy systém

Kamerovy systém neboli uzavieny televizni okruh (dale jen CCTV) je jedno
z nejpouzivanéjSich  bezpe¢nostnich opatieni obsahujici kamerovou soustavu,
zobrazovaci a dalSi pfidavna zafizeni, kterd jsou dilezitd na pfenos a obsluhu
pfi sledovani kamerového pienosu. Cely systém tedy slouZi ke sledovani chranénych
prostor, pofizovani a archivaci natoenych zaznamil. Zakladni funkci systému

je identifikace, rekognoskace, monitorovani nebo detekce osob ¢i predmétt. [43, 46]

Zakladni komponentou celého systému je kamera. Ta je sloZena ze tii hlavnich ¢asti:
objektiv, fotocitlivy prvek a elektronicka cast. Objektiv je zafizeni sloZzené z n¢€kolika
opticky centrovanych ¢ocek a dalSich ¢asti, jejichZ ukolem je zmensSit a promitnout obraz
scény na plochu fotocitlivého prvku. Za objektivem je snimaci senzor neboli fotocitlivy
prvek, jehoZ tikolem je pfevést snimanou scénu do elektrické podoby (dopadajici fotony
prevést na elektricky naboj). Posledni ¢ésti je elektronicka ¢ast, jejimz tikolem je pievést
analogovy signal do digitalniho, ktery je nasledn€ zpracovan mikroprocesorem. Ten poté
zajistuje jeho zobrazeni na displeji a zapsadni do paméti. Kromé téchto ¢asti kamer
je dulezité i1 jejich napajeni, fidici vstup umoznujici jejich ovladani a technické parametry,

které udavaji vyslednou kvalitu obrazu. [43, 46]

Analogové kamery

Prvni, a tedy 1 nejstarsi pouzivana technologie zaznamu obrazu. Zaznamenavany obraz

je prenaSen v analogové podobé prostifednictvim koaxidlniho kabelu do nahravaciho
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zatizeni zvaného DVR. Zde probéhne digitalizace zdznamu a jeho ptipadné ulozeni.
Tento typ kamer neni v dnes$ni dobé pfili§ vyuzivany. Vyhodou analogovych kamer
je jejich nizkd potizovaci cena, moznost pienosu na dlouh¢é vzdalenosti, prenos v redlném
Case (bez zpozdéni). Nevyhodou je nizsi kvalita zaznamenavaného obrazu, nez kterou

nabizeji moderni [P kamery. [46]
IP kamery

IP kamery neboli sitové kamery jsou samostatné fungujici soustava kamer a pocitace.
Na rozdil o béznych kamer maji IP kamery kazda svoji vlastni MAC a IP adresu, diky
¢emuz je mozna komunikace po siti a vzdaleny pfistup uzivatele ke kameram. IP kamery
jsou dale doplnény o tzv. CPU (centralni procesorovou jednotku), DRAM (operac¢ni
paméti) a FLASH paméti. Ridici procesor obstarava ovladani operaci uvnité kamery,
a spole¢n¢ s Flash paméti zajiStuji spojeni s okolnimi zafizenimi. IP kamery lze délit

podle konstrukéniho provedeni na fixni a PTZ IP kamery. [43, 46]

¢ Fixni IP kamery — kamery s pevné nastavenym smérem snimani, bez moznosti
vzdaleného ovladani tohoto sméru. Kamery mohou byt dle potteby vybaveny
riznymi objektivy. Zvlastnim typem je tzv. dome kamera, ktera je opatfena
neprithlednou kopuli znemoZiiujici detekci snimaného sméru. [43]

e PTZ IP kamery — kamery umoznujici pohyb po horizontalni i vertikalni ose
a moznost pfiblizeni. To je provadéno bud manualné nebo na dalku. Je mozna
kamery ovladat v realném case tak, jak uzivatel potfebuje nebo lze pohyb kamer
predem naprogramovat. Tyto kamery mohou byt rovnéz doplnény o neprihlednou
kopuly (dome kamery), ktera zamezuje rozpoznani aktudlni pozice kamery. [43]

e Multisenzorové kamery — kamery svice snimaci, které umoziuji pokryti
rozlehlych otevienych prostor. Jejich vyhodou je to, Ze jedno zatfizeni (jedna
kamera) zaznamenava nékolik zabérii a je pfipojena pomoci jednoho kabelu
a jedné IP adresy. Zatizeni obsahuje napf. 4 senzory. U kaZzdého senzoru je mozné
variabiln¢ nastavit snimani thel, je tedy mozné jedno misto sledovat zaroven
z detailu 1 ze Sir$i perspektivy, nebo sledovat ¢tyfi rizné scény. Jednotlivé kamery
nabizi moZnost pohybu, pfibliZzeni i no¢ni IR pfisvit. [47]

e Fisheye 360 — kamera fisheye 360 (rybi oko) neboli sféricka kamera je druh
kamery s Sirokouhlym objektivem (jeho ¢ocka ma Siroky thel zabéru). Tyto
objektivy nabizi 180° nebo 1 360° stupné¢ zdbéru. Kamery tohoto typu

zaznamenavaji obraz s vysokou frekvenci, ve vysokém rozliSeni a poskytuji
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zobrazeni velkého zorného pole. Kamery dale nabizeji moznost zobrazeni
hotspotll — kamera se zamétuje na tepelné mapy v prostoru. Déle jsou vybaveny
IR prisvitem, které snizuje mnozstvi reflexniho odrazu a zaroven umoznuje lepsi

zadznam obrazu za snizené viditelnosti. [48]

Jednotlivé typy kamer se 1isi a jsou urceny na rizné typy potieb. Kromé samotného
monitorovani chranéného prostfedi mohou byt doplnény vybavou pro specidlni ¢innosti.
Mohou byt doplnény napf. o termovizi a jsou vyuzivany pii patrani po osobach ¢i pozaru,
jsou vyuzivany pro sledovani a ¢teni poznavacich znacek aut, méfeni jejich rychlosti, pro

no¢ni vidéni, pro prohledavani tézko ptistupnych mist apod.

3.6.7 Systém kontroly vstupu

Systém kontroly vstupu neboli ACS je nedilnou soucésti zabezpeceni firem.
Na zakladé ptedem definovanych pravidel maji autorizované osoby piistup do prostor,
které jsou jinym osobam nepfistupné. Jednd se o systém s jednoznacné nastavenymi
pfistupovymi pravy. Autorizace téchto osob probihd prostiednictvim ovéteni
ptistupovych dajli, ¢teni Cipu ¢i karty, zadani pfistupového hesla nebo skenovani
biometrickych stop. Moderné€jsi systému umoziuji sledovani pohybu uzivatele nebo
pritomnost uzivateld v Gsecich nebo za provozu meénit pristupova prava jednotlivym
uzivatelim. UmozZziuji operatorovi 1 vzdalené otevieni daného prostoru. Podle rozsahu
a topologie je systétm ACS rozdélen na dvé skupiny: autonomni a modularni systém
kontroly vstupu. [5, 39]

e Autonomni systém — fizeni kontroly vstupu/vystupu je provadéno v ramci
jednoho pfistupového mista. Systém tvoii maximalné dvé snimaci zafizeni
(¢tecka, klavesnice, biometrika) a fidici jednotka. Tento systém je vhodny pro
mensi frekvenci pohybu osob. [5, 39]

e Modularni systém — tento systém je tvofen vEétSim poctem piistupovych mist,
fidicimi jednotkami a fidicim pracovistém. Systém je vzdjemné propojen s hlavni
fidici jednotkou nebo fidicim pracovistém, kde probihd samostatné ovéfeni
piistupu. Systém vyuziva pifimé propojeni pomoci sbérnic, propojeni pomoci
inteligentnich ~ ¢tecek, propojeni s ptevodniky LAN nebo IP fidici
jednotkou. [5, 39]
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3.6.8 Dohledové a prijimaci poplachové centrum

Systém diive nazyvany jako pult centralni (centralizované) ochrany slouzi k v€asnému
varovani vyhlaseného poplachu ze vzdalenych objektl do centralizovaného dispecinku.
Systém tedy slouzi k monitorovani, pfijmu a vyhodnocovani poplachovych signalii.
V pocatcich se jednalo pouze o sledovani kamerového systému. Pozdéji se soucasti
systému stali 1 zasahové tymy, které v piipad€ poplachu vyjeli na misto a byli schopny
zadrzet pachatele nebo zajistit chranény objekt. Aby mohlo byt DPPC provozovano musi
spliiovat urcité pozadavky tykajici se stavu a konstrukce budovy, zabezpeceni centra,
vybaveni zalozni energii, systémy pro zalohu ptijimanych dat apod. VSechny pozadavky

jsou upravovany ¢eskymi technickymi normami. [33, 49]

V soucasné dobé moderni tzv. multifunkéni dohledova centra neslouzi pouze
k pfijimani a vyhodnocovani syst¢tmi CCTYV, ale také ostatnich zabezpecovacich
systému, systému vytapéni, klimatizace, stavu vytahl, odvétravani apod. Veskera
sledovand a zaznamenivanid data jsou soustiedéna do téchto mist, kde jsou
vyhodnocovany, zobrazeny a ulozeny pro piipadné dalsi vyuziti. Cinnost multifunkéniho
dohledového centra zahrnuje: napojeni rtiznych bezpecnostnich systémt, nepietrzita
bezpecnostni kontrola objektu, sledovani vozidel, osob, vyrozuméni opravnénych osob,
dalkovy dohled a servis pripojenych systémi, pfimé spojeni a spolupréci se slozkami IZS.

[33, 49]

3.6.9 Rezimova ochrana

Rezimova ochrana objektu piedstavuje organiza¢ni a administrativni soubor opatieni
a postupll, kterd napomahaji zvysit bezpecnost a pfispivaji ke spravnému fungovani
zabezpeCovaciho systému chranéného objektu. Vysledkem je soubor rezimovych
opatfeni tykajici se opravnéni vstupu/vjezdu a vystupu/vyjezdu z objektu, podminky
vnaseni a vynaseni véci z objektu a jejich kontrola, pohyb osob uvniti objektu, vyuzivani
technického vybaveni objektu, klicové rezimy apod. Jednd se tedy o nastaveni
ptistupovych prav jednotlivym osobdm. V praxi se rezimova opatieni rozd€luji na dve
skupiny: vnitini a vnéj$i. Vnitini rezimova opatieni piedstavuji se vztahuji na pohyb osob
a vozidel uvnitt objektu, omezeni vstupu do urCitych prostor nepovolanym osobam
¢i rezimu skladovani a vydeje materialti. Vnéjsi rezimova opatieni se vztahuji na vstupy

a vystupy do chranéného objektu, stanovuji podminky typu kde, kdy, jak, ¢im a za jakych
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podminek se smi danou cestou do chranéného objektu vstoupit ¢i z n€j vystoupit. Spravné
navrzena rezimova opatfeni by zbytecné neméla zatézovat pohyb osob uvniti objektu, ale

zaroven musi zajiStovat dostate¢nou uroven ochrany. [44, 50]

3.7 Bezpecnostni projekt

Podle autora Lud’ka bezpecnostni projekt predstavuje: ,,Jedinecnou, planovanou,
organizovanou a ridici ¢innost sledujici dopredu stanoveny cil realizovany ve vymezeném
case a prostoru pri dostupnosti zdroju, cerpani financnich nakladu a dosdhnuti
pozadované kvality.” [5] Tento cil definuje, jakym zplisobem by mél byt objekt
zabezpecen z hlediska jeho uzivani, ochrany majetku proti kradezim a vandalismu,
zabyva se pozarnim zabezpefenim, vcetné unikovych vychodl, detektori pozéaru
a hasicich zafizeni. Bezpecnostni projekt musi spliiovat urCité zdkonné povinnosti
a zaroven musi vyhovovat pozadavkim zadavatele projektu. Vytvofenim a realizaci
bezpec¢nostniho projektu roste cena samotné vystavby objektu, ale na druhou stranu
je toto poté zhodnoceno napft. pfi pojisténi nemovitosti, kdy pojisStovny hodnoti Groven
zabezpedeni. Cim vyssi zabezpedeni je, tim niZsi je pravdépodobnost piipadné ujmy a tim

niz8i bude pojiSténi nemovitosti. [5, 51]

Kazdy bezpecnostni projekt ma definovany zacatek a konec. V tomto obdobi jsou
realizovany jednotlivé kroky, které jsou rovnéz dopfedu stanoveny tak, aby bylo dosazeno
pozadovaného cile. K tomu, aby tohoto cile bylo dosaZeno, je potieba zajistit materialni,
personalni, odborné, a hlavné finan¢ni zdroje, bez nichZ nelze projet uskutecnit.
Pozadované zabezpeceni, slozitost projektu a finan¢ni narocnost jdou ruku v ruce.

Obecné plati, Ze ¢im jsou pozadavky na bezpecnost vys$si, tim sloZit&jsi je tvorba

vvvvvv

3.7.1 Zasady bezpecnostniho projektu

Tvorba a realizace bezpecnostniho projektu jsou véazany na standarty, normy
a doporuceni, které je nutné dodrzovat jak pfi zpracovani projektu, tak i pfi realizaci
samotnych bezpecnostnich opatieni. Cely projekt je tvoien jako uceleny dokument, ktery
obsahuje textovou a grafickou ¢ast. Tyto ¢asti jsou podrobuji rozpracovany a obsahuji:

e Textova Cast:

o Charakteristika objektu;
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stanoveni aktiv objektu;

charakteristika bezpe¢nostniho prostiedi;

identifikace, modelovani a hodnoceni rizik;

navrh, posouzeni a rozpocet jednotlivych variant feseni,

rozpracovani findlni varianty. [5]

e  QGraficka ¢ast:

Situaéni plan;
plan prostorového uspotadani,
¢lenéni objektu na bezpecnostni zony;

detailni zobrazeni jednotlivych prvkia ochrany. [5]
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4 METODIKA
4.1 KARS analyza

Metoda KARS je kvalitativni metoda analyza rizik s vyuzitim jejich souvztaznosti,
kterou publikoval ve své disertaéni praci Ing. Stefan Pacinda, Ph.D. Metoda obsahuje
nekolik vzajemné navazujicich krokt, jejichz cilem je stanovit, kterd rizika jsou pro
a naopak, kterd mohou byt feSena az pozdéji. Vysledkem metody analyzy rizik KARS
je graf, ve kterém jsou kvalitativné rozdélena rizika podle vzijemné souvztaznosti

s ostatnimi riziky. [52, 53]

4.1.1 Postup metody KARS

Pii zpracovani KARS analyzy je nutné dodrZet n€kolik na sebe vzajemné navazujicich
kroki. Prvnim krokem je soupis rizik. Tento soupis by mél byt zpracovan znalou osobou
a co mozna nejpodrobnéji, aby vysledna analyza méla patti¢nou kvalitu. Druhym krokem
je sestaveni tabulky rizik. Tabulka obsahuje soupis vSech moznych rizik, kde pocet
sloupcti 1 fadkd odpovidd tomuto poctu. Zaroven plati, Ze riziko v prvnim fadku
je zaroven rizikem v prvnim sloupci atd. Tretim krokem je vyplnéni tabulky
souvztaznosti rizik. Vzhledem k vzajemné souvztaznosti rizik je nutné, si jednotliva
rizika charakterizovat. Systém obsahuje x rizik Rj, kde 1 je rovno 1 az x a pozice v tabulce
oznacime jako Rjj, kde i oznacuje cislo fadku a j ¢islo sloupce. Protoze riziko R nemize
vyvolat samo sebe, budou vSechny pozice na diagonale Rjj = 0. Pro vSechny dalsi pozice
postupujeme po tadcich zleva doprava. Do pozice Rj napiSeme hodnotu 0, pokud
neexistuje redlnad moznost, Ze riziko R; miiZze vyvolat riziko R;. Do pozice Rjj napiSeme
hodnotu 1, pokud existuje redlnd moznost, Ze riziko R; miize vyvolat riziko R;. Timto
zptisobem jsou vyplnény viechny pozice Rjj v tabulce. Ctvrtym krokem je vyhodnoceni
tabulky souvztaznosti rizik. Do jiz vyplnéné tabulky doplnime jen fadek a jeden sloupec.
Kazdy novy tadek a sloupec bude obsahovat soucet jednotlivych fadkl a sloupcii. Tim
ziskdme konecnou tabulku souvztaznosti rizik. Patym krokem je vypocet koeficientii
aktivity a pasivity. Timto krokem je tabulka pfevedena do matematicky i graficky
pfehledného formatu. V tomto kroku je naplnén cil celé analyzy, tedy klasifikace
jednotlivych rizik. K tomu jdou vyuZity koeficienty aktivity a pasivity. Koeficient aktivity

(Kari) vyjadiuje procento navazanych rizik, kterd mohou byt rizikem R; vyvolana.
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Koeficient pasivity (Kpri) vyjadiuje procento rizik, kterd mohou vyvolat riziko
Ri. Vypocet Kari je proveden pomoci vypoctu, kde soucet daného fadku vydélime poctem
rizik v daném fadku snizeni o jeden. Tento podil je vyndsoben hodnotou 100, ¢imz
je ur¢en procentudlni vysledek pro dané riziko R;. Takto postupujeme u vsech radkai.
Vypocet Kpri je obdobny, akorat Citatel zlomku je nahrazen sou¢tem daného sloupce.
Sestym krokem je sestaveni tabulky koeficientd a grafické vyhodnoceni rizik.
Po provedeni vypoctu celé tabulky ziskame pro kazdé riziko R; dvojici koeficientd.
Ty zapiSeme do nové tabulky. Na zaklad¢ této tabulky je vytvoren graf, jehoz
osa x obsahuje hodnoty Kari a osa y hodnoty Kpr; pro jednotliva rizika R;. Cilem
grafického zndzornéni je stanovit nebezpecnosti jednotlivych rizik na zakladé jejich
souvztaznosti. Toho se docili tak, Ze je graf rozdélen na Ctyfi ¢asti pomoci os O1 a Oz, kde
kazdd oblast obsahuje primdrné ¢i sekundarné nebezpecna rizika. Osa O; bude
rovnobézna k ose x a osa Oz k ose y. Obecnym doporucenim je, aby kvadrant I (pravy
horni roh), obsahoval 80 % vSech analyzovanych rizik. Vypocet osy O; provedeme
pomoci vypoctu, kde od koeficientu maximalni aktivity (Kamax) ode¢teme podil rozdilu
Kamax a koeficientu minimdlni aktivity (Kamin) se jmenovatelem 100. Tento vysledek
je nasledné vynasoben pozadované podmince 80 %, tedy ¢islem 80. Vysledné ¢islo udava
vzdalenost od hodnoty 0 na ose x. Pro osu O je vypocet obdobny, ale misto koeficientu
aktivity, jsou dosazeny hodnoty koeficientu pasivity. Sedmym a poslednim krokem

je vyhodnoceni analyzy KARS. [52, 53]

4.2 Vyhodnoceni ohroZenosti mékkého cile podle metodiky MV

Dokument Ministerstva vnitra Ceské republiky Vyhodnoceni ohroZenosti mékkého
cile aneb co, kdy, kde a od koho vam hrozi je dokument, ktery pomoci systematicky
vypliiované tabulky vyusti v poznani rizik, ktera mékkému cili hrozi. Obecny popis

metodiky je uveden v kapitole 3 piehled soucasného stavu. [13]

4.2.1 Postup vyhodnoceni ohroZenosti mékkého cile

Vyhodnocovani miry ohroZenosti mékkého cile se sklada ze tii vzajemné navazujicich
fazi. Prvni faze se sklada ze ¢tyt krokl. Prvnim krokem je definovani chranénych aktiv.
Cilem je ochrana mékkych cilti, tedy chranéna aktiva budou Zivoty a zdravi osob. Druhym
krokem je identifikace zdroju rizik. Vzhledem k chranénym aktivim se ptedpoklada,

ze zdroje rizik budou osoby, organizace ¢i skupiny. Ve tfetim kroku se vymezi
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predpokladané zptsoby utoku z druhého kroku. Poslednim, ¢tvrtym, krokem prvni faze
je shrnuti ptedchozich kroki do seznamu. Druhd faze obsahuje jediny krok — paty.
V tomto kroku jsou u jednotlivych typa utoku vytipovany jejich pravdépodobna mista
a Gasy utoku. Tieti faze vyhodnoceni se skladd ze tif krokd (z krokd 6, 7 a 8). Sestym
krokem je ur€eni, sjakou pravdépodobnosti k vySe uvedenym utokiim miize dojit.
Sedmym krokem je odhad moznych dopadi jednotlivych zpisobi utoku. Poslednim,
osmym, krokem vyhodnoceni ohrozenosti mékkych cili je urceni celkové miry
ohroZenosti konkrétniho mékkého cile s vytipovanymi typy utoku. To je provedeno

na zaklad¢ ¢iseln¢ho zhodnoceni v tabulce a naslednym grafickym znazornénim. [13]
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5 VYSLEDKY
5.1 KARS analyza
Prvnim krokem KARS analyzy je zpracovani soupisu rizik, kterd mohou Obchodni

a zabavni centrum Galerie Butovice negativné ovlivnit. Seznam, jak budou hrozby

¢iseln¢ zadavany do tabulky, je nasledujici:

1. utok nozem; 9. pozar — zhafstvi;

2. Tutok stfelnou zbrani; 10. ngjezd vozidla do objektu;
3. bombovy utok; 11. odcizeni majetku (kradez);
4. 1utok chemickou latkou; 12. oznameni uloZzeni NVS;

5. sebevrazedni bombovy utok; 13. blackout;

6. vandalismus; 14. kyberneticky utok;

7. vloupani do objektu; 15. utok biologickym agens.
8. fyzické napadenti;

Dalsim krokem je sestaveni tabulky rizik a jeji vypInéni. Tabulka 3 obsahuje vSechna
rizika v fadcich 1 sloupcich, je vytvofena tzv. matice rizik. Pocet fadkt o pocet sloupcti
odpovida poctu rizik a zaroven plati, Ze riziko zapsané v prvnim fadku je i rizikem
v prvnim sloupci. Ciselny udaj reprezentuje danou hrozbu uvedenou v seznamu vyse.
Rizika v tadcich jsou oznacena jako R; a rizika ve sloupcich jako R;. Tabulka je nésledné
vyplnéna pomoci ¢isel 1 a 0, kde 1 znamenad, Ze existuje redlnd moznost, Ze dané riziko R;

muze vyvolat Rj a 0 znamend, Ze dané riziko Ri nemlZe vyvolat riziko R;.

Tabulka 3 - Tabulka pro vypocet KARS analyzy rizika. [zdroj: viastni]

1 o 0 o o0 0 o0 o0 1 0 O I O O O o0 2
2 l1 6 0 001 01 0 0 0 0 0 O0 O 3
3 o o0 o0 1 1 1 1 0 1 O O O 1 O 1 7
4 o o0 o o0 0 0 0 o0 1 0 O O O o0 o0 1
5 o o0 1 1 0 1 O O T1 O O O I O O 5
6 1 6 0 0 00 1 1 1 0 1 0 1 0 O 6
7 o o0 o0 o0 o0 1 0o 1 0 1 1T O O O O 4
8 l1 6 0 0 01 0 0 0 0 1 0 0 0 O 3
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9 o o0 o0 o0 o0 1 0 0 O O O O 1 o0 O 2
10 o o0 1 0 0 1 1 O 1 O 1 O 1 O O 6
n l1 6 0 001 01 0 0 0 0O 1 1 O 5
12 o o0 1 0 0 0 061 0 0 I O O 1 O 4
13 o 60 o0 o0 o0 1 1 0 1 0 I O O 1 O 5
14 o o0 o0 0 0 o0 1 o 1 o 1 O 1 o0 O 4
15 o o0 o0 o0 0 0 0 o0 o o o o0 o o0 o 0
Souet 4 0 3 2 1 9 5 6 7 1 8 0 7 3 1

Po vyplnéni celé tabulky je dalSim krokem vypocet koeficientli aktivity a pasivity.
Koeficient aktivity KAR; oznacuje procentualni vyjadieni poctu vytipovanych rizik, ktera
mohou v disledku ptisobeni tohoto rizika nastat. Jedna se o tzv. aktivni podil rizika R;.

Pro vypocet KAR; je pouzit vzorce:

2R
KAR; = —— - 100 [%]
x—1

Kde: }'R; = soucet rizik na daném tadku
x = celkovy pocet vSech zvazovanych rizik

Koeficient pasivity KPR; oznacuje procentudlni vyjadieni poctu vytipovanych rizik,
ktera mohou vyvolat nasledné riziko R;. Jedna se o tzv. pasivni podil rizika R;. Pro vypocet

KPR; je pouzit vzorec:

R:
KPR; = % -100 [%)]

Kde: YR; = soucet rizik v daném sloupci

x = celkovy pocet vSech zvazovanych rizik

Tabulka 4 niZe ukazuje vysledny vypocet koeficientl aktivity a pasivity pro jednotliva

zvazovana rizika.

Tabulka 4 - Vypocet koeficientu aktivity a pasivity [zdroj: viastni]

KAR;[%] 14 21 50 7 36 43 29 21 14 43 36 29 36 29 O
KPRi[%] 29 O 21 14 7 64 36 43 50 7 57 0 50 21 7
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Na zaklad¢ vypocitané tabulky, 1ze sestavit graf pro nazorngjsi a prehlednéjsi vyjadieni
vysledki. Na ose x jsou vyneseny hodnoty KAR; a na ose y hodnoty KPR;. Hodnoty jsou
vyjadfeny v procentech, pro lepsi vzajemné porovnani. Obrazek 3 nize prezentuje

vysledky KARS analyzy.

Souvztaznost koeficinetl KAR1 a KPRi pro rizika Ri

70 6
60 11
9 .3
1
50 ° §
= 40 7
°
V7 1
X 30
14 3
20 4
0 gs 4
2 12
0 °
0 10 20 30 40 50 60
KARI

102 03 ©4 o5 o6 o7 8 00 010 @11 @12 ©13 ©14 ©15

Obrdazek 3 - Souvztaznost koeficientii aktivity a pasivity pro rizika Ri [zdroj: viastni]

Cilem tohoto grafického znazornéni je stanovit nebezpecnost jednotlivych rizik
na zakladé¢ jejich souvztaznosti. Toho je dosazeno pomoci dvou os, které graf rozdéli na
4 kvadranty, z nichZ kazdy udava oblast primarné ¢i sekundarn¢€ nebezpecnych rizik. Graf
je rozdélen osami Or a Oz. Bude brano v tivahu obecné doporucenti, dle kterého ma pravi
horni roh (kvadrant I), obsahovat 80 % vSech posuzovanych rizik. Pro koeficient aktivy
je dana osa Oy, jejiz poloha je vypoctena podle vzorecku:

KAmax - KAmin
100

01 = Kamax — - 80 [%]

Kde: Kpmax = maximalni hodnota koeficient aktivity
Kamin = minimalni hodnota koeficientu aktivity

Pro koeficient pasivity je ddna osa Oa, jejiz poloha je vypoctena podle vzorecku:

KPmax - KPmin
100

02 = Kpmax — - 80 [%]

Kde: Kpax = maximalni hodnota koeficientu pasivity
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Kpmin = minimalni hodnota koeficientu pasivity

Tabulka nize znazoriuje vysledky vypoctu urceni polohy osy O a Oz, které rozd¢€luji

graf na Ctyfi kvadranty, kde:

I. kvadrant — oblast primarné a sekundarné nebezpec¢nych rizik;
II. kvadrant — oblast sekundarn€ nebezpecnych rizik;
III. kvadrant — oblast primarn¢ nebezpec¢nych rizik;

IV. kvadrant — relativné bezpecna rizika.

Pro vypocet polohy osy O1 je Kamax €islo 50 a jako Kamin €islo 0. Pro vypocet polohy

osy Oz je Kpmax Cislo 64 a jako Kpmin Cislo 0. Po provedeni vypoctu vyse uvedeného

vzorecku vyslo pro osu O ¢islo 10. Jedna se o procentudlni bod, ktery bude vyznacen

na ose X a kterym bude prochazet svisla ptimka rozdélujici graf. Pro osu Oz vyslo &islo

12,8. Tento bod bude vyznacena na ose y a bude jim prochazet vodorovna piimka

rozdé€lujici graf na jiz zminované kvadranty. Vysledny graf kvalitativni analyzy rizik

s vyuzitim jejich souvztaznosti (KARS) je znazornén na obrazku 4.

KPRI

Souvztaznost koeficineti KARi1 a KPRi pro rizika Ri

I. 0, 6 L
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Obrazek 4 - Souvztaznost koeficientit KARi a KPRi pro riziko Ri rozdélena osami O,

a Oz na 4 kvadranty [zdroj: viastni]
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Posledni krokem KARS analyzy je jeji vyhodnoceni. Z grafu je patrné, Ze se
v kvadrantu I (pravém hornim rohu) — priméarn¢ i sekundarné€ nebezpecna rizika — nachazi
rizika: itok nozem, bombovy ttok, vandalismus, vloupani do objektu, fyzické napadenti,
pozar — zhafstvi), odcizeni majetku (kradez), blackout, kyberneticky utok. Podle pozice
jednotlivych bodl grafu a jejich blizkosti s osami Ol a O2 lze urcit, které hrozby jsou
hrozba nastane vlivem pusobeni jiné hrozby. Cim je bod dale od osy Oa, tim je vétsi
pravdépodobnost, Ze tato hrozba vyvola hrozbu jinou. Tedy, ¢im vice jsou body umistény
v pravém horni rohu, tim vétsi riziko predstavuji. Z grafu je tedy zfejmé, Zze podle
provedené KARS analyzy, nejvétsi riziko predstavuji hrozby vandalismus, odcizeni
majetku (kraddez) a blackout. Prevedenim vysledkd do procentudlniho vy¢isleni ziskame
nazorny graf, ktery zobrazuje hrozby s nejvyS$Sim procentudlnim zastoupenim. Jeho

znézornéni je uvedeno na obrazku 5.

Procentualni vyjadreni vysledkit KARS analyzy

25 23
20
171
T 15 15
S
S 10 8.8
g 87 75
T 58 5.1
7 P LU
0 , 0
0 - .
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Hrozby

Obrazek 5 - Procentudlni vyjadieni vysledki KARS analyzy [zdroj: vlastni]

Hrozby, nachazejici se nejvice v pravém hornim rohu maji zaroven 1 nejvetsi
procentudlni zastoupeni. Hrozba ¢islo 6 — vandalismus ma hodnotu 23 %, hrozba ¢islo
11 — odcizeni majetku (krddez) ma hodnotu 17,1 % a hrozba ¢islo 13 — blackout ma hodnotu

15 %. Jsou to tedy hrozby, kterymi je nutné se primarn¢ zabyvat.
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5.2 Vyhodnoceni ohroZenosti mékkého cile podle metodiky
Ministerstva vnitra

Podle autorti Ing. Kavlacha a JUDr. Vangeli neni pii vytvafeni bezpecnostniho systému
na ochranu mékkych cilii nejvétsi prekazkou nedostatek finan¢nich ¢i materialnich
prostiedkii, ale jejich nevhodné a neefektivni vynakladani, které prameni z neznalosti
skutecné potieby. Prvnim krokem je definovat chranéna aktiva. V piipad¢ obchodniho
centra jsou chranénymi aktivy:

e 7zivoty a zdravi zaméstnancl a navstévnik,
¢ majetek obchodniho centra a navstévniki;
e citlivé informace obchodniho centra;

e povest obchodniho centra.

Druhym krokem je identifikovani zdrojui hrozby. Tedy zodpovédét otazku, proti komu
chci vySe zminénd aktiva chranit? V ptfipadé obchodniho a zabavniho centra se jedna
o nasledujici hrozby:

e teroristické skupiny;

e extremisté a osoby Utocici z nendvisti;

e dusSevné nemocné osoby;

e zhrzeny personal;

e konkurenti;

e naStvany zékaznici;

e nepfizplsobivé osoby — pod vlivem alkoholu, omamnych a psychotropnich

latek, bezdomoveci, béZzni kriminalnici apod.

Tretim krokem vyhodnoceni je stanoveni piedpokladanych zptisobti utoku pro

jednotlivé hrozby. Tabulka 5 predstavuje ctvrty krok — shrnuti vyse uvedeného.

Tabulka 5 - Potenciondlni skupiny utocnikut a predpokladané zpusoby utoku [zdroj:
viastni]

bombové utoky — v budove OC

bombové utoky — ve vozidle

napadenti stfelnou zbrani

napadeni chladnou zbrani (noze, sekery, macety)
brani rukojmi

chemicky tutok

biologicka agens

Teroristické skupiny
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e napadeni stielnou zbrani

e napadeni chladnou zbrani (noze, sekery, macety)
faleSné ozndmeni ulozeni vybusniny

vydirani

fyzické napadeni zaméstnanci a navstévnika
verbalni agrese

vandalismus — tok proti vybaveni OC
nastrazny vybusny systém — domaci vyroba
napadeni stfelnou zbrani

e napadeni chladnou zbrani (noze, sekery, macety)
e fyzické napadeni zaméstnancti a navstévnika
napadeni chladnou zbrani (noze, sekery, macety)
napadeni stfelnou zbrani

falesné ozndmeni ulozeni vybusniny

blackout

zhérsky utok

utok na inzenyrské sité

kyberneticky utok

verbalni agrese

fyzické napadeni zaméstnanct

faleSné ozndmeni ulozeni vybusniny
vandalismus — utok proti vybaveni OC

verbalni agrese

utok na majetek OC (odcizeni majetku)
vandalismus — utok proti vybaveni OC

fyzické napadeni zaméstnanci + navstévnika

Extremisté a utoky
z nenavisti

DuSevné nemocné osoby

Zhrzeny personal

Konkurenti

Nastvany zakaznik

Neprizpusobivé osoby

Patym krokem pii vyhodnocovani ohroZenosti je vytipovani pravdépodobnych mist
a Cast jednotlivych druhii utokl. Vznikne tak prehled jejich moznych zptisobt provedeni
liSici se podle zranitelného mista a naCasovani. Jako mista a Casy jsou vybrany takové
body, které by dle tvahy autora prace, byli nejpravdépodobnéji vybrany danym
uto¢nikem.
Varianty lokalizace utoku:
e podzemni gardzové parkoviste;
e parkovisté pfed obchodnim centrem;
e spolecné prostory — chodby, toalety apod.
Vytipovani nejpravdépodobnéjsiho nacasovani mozného utoku je zasadni pro
nastaveni spravnych bezpecnostnich opatieni. Navstévnost obchodniho centra je zavisla

na proménném case. Pii predpokladu, ze Gitocnikovi jde o zptisobeni co nejvétSich ztrat,
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je pravdépodobné, ze zvoleny cas bude takovy, kdy je v centru nejvyssi navstévnost.

Tedy, kdy bude obchodni centrum nejvice zalidnéno.
Varianty nacasovani utoku:

e odpoledni hodiny vSednich dni;
e vikendy;

e obdobi pfed Vanocemi a statnimi svatky, mimoradné akce.

Sestym krokem vyhodnoceni ohroZenosti je uréeni pravdépodobnosti, s jakou mize
k danému zptsobu utoku dojit. K ureni pravdépodobnosti jsou dle metodiky vyuzité
bodové podkategorie. Jednotlivé podkategorie jsou hodnoceny kvalifikovanym odhadem

na bodové skale 1-7 a jsou nasledujici:

e dostupnost — jak jsou prostredky vyuzité pti utoku dostupné;
e vyskyt — jak Casto je dany zplsob utoku vyuzivan;

e slozitost — jak slozité je provedeni daného utoku. [13]
Dostupnost:

V této podkategorii je hodnocena dostupnost prostiedkti vyuzitych pro dany typ utoku.

Bodova skala je fazena tak, ze s nartstajicim ¢islem dostupnost prostiedku klesa.

1 — zbran ziskatelna kriminalni ¢innosti, s potiebou odborné znalosti a dlouho dobou
dodani;

2 — zbran ziskatelna krimindlni ¢innosti, s potfebou odborné znalosti s kratkou dobou
dodani;

3 — zbran ziskand krimindlni ¢innosti, bez potieby odborné znalosti (napft. Cerny trh);

4 — zbran na povoleni;

5 — zbran méné bézné dostupna (napft. auto);

6 — zbran béZn¢ dostupna (napf. nliiz);

7 — beze zbrané. [13]

Vyskyt:
V této podkategorii je hodnoceno, jak Casto je dany typ Gtoky pro zvazované utocniky

v daném mist¢ a Case vyuzivan. Tedy jak ¢asto k danému typu Gtoku na zvazovaném misté

vvvvv

vEtsi pocet vyskyti daného typu utoku.
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1 — nevyskytl se nikdy v CR ani v Evropé;
2 — vyskytl se ojedin€le v Evropé;

3 — vyskytl se ojedinéle v CR;

4 — vyskytl se nékolikrat v Evrop¢;

5 — vyskytl se nékolikrat v CR;

6 — vyskytl se mnohokrat v Evropé;

7 — vyskytl se mnohokrat v CR. [13]

Slozitost:

V této podkategorii hodnotime, jak je dany zplsob provedeni utoku slozity. Jaka
je ptiprava utoku, ale 1 jaké je zabezpeceni objektu viici planovanému zptsobu utoku.

Bodova skala je fazena tak, Ze s narGstajicim ¢islem slozitost provedeni Gtoku klesa.

1 — mezinarodné koordinovana, dlouhodob¢ planovana, teroristicka akce;
2 — mistn¢ koordinované akce se zapojenim teroristické skupiny;

3 — jednorazova spoluprace s mistni teroristickou skupinou;

4 — slozitejsi €1 dlouhodobé planovana akce s kriminalni skupinou;

5 —jednoducha ¢i jednorazova spoluprace s mistni kriminalni skupinou;
6 — akce se zapojenim vice osob;

7 — jednotlivec bez pomoci dalSich osob. [13]

Hodnoceni dostupnosti prosttedkill, vyskytu a slozitosti jednotlivych zplsobt utoku

proveditelnych teroristickou skupinou zndzornuje tabulka 6.

Tabulka 6 - Hodnoceni prostiedku, vyskytu a slozZitosti pro teroristickou skupinu
[zdroj: viastni]

Vytipované zptisoby utoku Dostupnost ~ Vyskyt  Slozitost
Bombovy ttok — v budoveé OC 2 2
Bombovy ttok — ve vozidle

Napadeni stfelnou zbrani

Napadeni chladnou zbrani (noZze, sekery,
macety)

Brani rukojmi

Chemicky utok

Biologické agens
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Hodnoceni dostupnosti prosttedkill, vyskytu a slozitosti jednotlivych zplsobt utoku

proveditelnych extrémisty nebo jako utoky z nenavisti jsou znazornény v tabulce 7.

Tabulka 7 - Hodnoceni prostiedki, vyskytu a sloZitosti pro extrémisty a utoky z
nenavisti [zdroj: viastni]

Vytipované zpusoby utoku Dostupnost ~ Vyskyt  Slozitost
Napadeni stielnou zbrani 3 2 7
Napadeni chladnou zbrani (noze, sekery, 6 5 7
macety)

Fale$né oznameni ulozeni vybu$niny 7 1 7
Vydirani 7 1 7
Fyzické napadeni osob v OC 7 4 7
Verbalni agrese 7 4 7
Vandalismus — utok pii vybaveni OC 7 6 7

Hodnoceni dostupnosti prosttedktl, vyskytu a slozitosti jednotlivych zplsobt utoku

proveditelnych dusevné nemocnymi osobami jsou znazornény v tabulce 8.

Tabulka 8 - Hodnoceni prostredkii, vyskytu a slozZitosti pro dusevné nemocné osoby
[zdroj: viastni]

Vytipované zplisoby utoku Dostupnost  Vyskyt  Slozitost
Nastrazny vybusny systém — domaci vyroba 3 2 5
Napadenti stfelnou zbrani 4 4 7
Napadeni chladnou zbrani (noZe, sekery, macety) 6 6 7

Hodnoceni dostupnosti prosttedktl, vyskytu a slozitosti jednotlivych zptisobti utoku

proveditelnych zhrzenym personalem jsou zndzornény v tabulce 9.

Tabulka 9 - Hodnoceni prostredkii, vyskytu a slozZitosti pro zhrzeny persondl [zdroj:

viastni]

Zhrzenypersonl  Pravdépodobnost
Vytipované zptsoby tutoku Dostupnost ~ Vyskyt  Slozitost
Fyzické napadeni osob v OC 7 2 7
Napadeni chladnou zbrani (noZe, sekery, macety) 6 4 7
Napadeni stfelnou zbrani 4 4 7
Fale$né oznameni ulozeni vybus$niny 7 1 7
Blackout 7 1 4



Hodnoceni dostupnosti prosttedkill, vyskytu a slozitosti jednotlivych zplsobt utoku

proveditelnych konkurenty jsou zndzornény v tabulce 10.

Tabulka 10 - Hodnoceni prostiedki, vyskytu a sloZitosti pro konkurenci [zdroj:
viastni]

Vytipované zpusoby utoku Dostupnost ~ Vyskyt  Slozitost
Zhatsky utok 5 1 5
Utok na inzenyrské sité 7 1 4
Kyberneticky Gtok 7 1 4

Hodnoceni dostupnosti prosttedktl, vyskytu a slozitosti jednotlivych zplsobt utoku

proveditelnych nastvanymi zakazniky jsou znazornény v tabulce 11.

Tabulka 11 - Hodnocent prostredkii, vyskytu a sloZitosti pro nastvané zakazniky
[zdroj: viastni]

Vytipované zptsoby utoku Dostupnost ~ Vyskyt  Slozitost
Verbalni agrese 7 7 7
Fyzické napadeni zaméstnancti 7 7 7
Fale$né oznameni o ulozeni vybusniny 7 2 7
Vandalismus — tok proti vybaveni OC 7 5 7

Hodnoceni dostupnosti prosttedkitl, vyskytu a slozitosti jednotlivych zptisobti utoku

proveditelnych neptizptisobivymi osobami jsou zndzornény v tabulce 12.

Tabulka 12 - Hodnoceni prostiedkii, vyskytu a sloZitosti pro neprizpiisobivé osoby
[zdroj: viastni]

Vytipované zptsoby tutoku Dostupnost ~ Vyskyt  Slozitost
Verbalni agrese 7 7 7
Utok na majetek OC (odcizeni majetku) 7 5 7
Vandalismus — utok proti vybaveni OC 7 5 7
Fyzické napadeni osob v OC 7 5 7

Sedmym krokem je uréeni dopadu jednotlivych zpisobi utokt na chranény mékky cil.

Utok bude tedy sméfovat proti Zivotim a zdravi osob uvniti obchodniho centra, ale také
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proti samotnému objektu, jeho majetku apod. K hodnoceni jsou vyuzity podkategorie,
které jsou hodnoceny kvalifikovanym odhadem na bodové skale 1-7 a jsou nésledujici:

e dopad na Zivoty a zdravi;

e dopad na objekt;

e dopad na piimo zasazené spolecenstvi.

Dopad na Zivoty a zdravi:

V této podkategorii hodnotime zavaznost dopadl na lidské Zivoty a zdravi osob
zasazenych konkrétnim zptsobem utoku. Bodova skala je fazena vzestupné, tedy ¢im

1 — ulek, $ok, drobné poranéni;

2 — lehka zranéni jednotlivei;

3 — lehka zranéni vétsiho poctu osob;

4 — vazn4 zranéni jednotlivei;

5 — vazna zranéni vétsiho poctu osob;

6 — vazna zranéni vétsiho poctu osob a umrti jednotlived;

7 — vazna zranéni vétSiho poctu osob a umrti vétsiho poctu osob. [13]

Dopad na objekt:

V této podkategorii je hodnoceni zamétfeno na technické poskozeni objektu, vliv utoku
na provoz objektu a moznostem jeho nasledné¢ho pouzivani. Bodova skéla je vzestupna,

1 — Zadné ¢i zanedbatelné poskozené objektu;

2 — drobné poskozeni objektu;

3 — z&vaznéjsi poskozeni objektu;

4 — lokalni omezeni funkcénosti objektu;

5 — omezeni funkcnosti ¢asti objektu;

6 — rozsahlé omezeni funk¢nosti objektu;

7 — zniCeni objektu, naruSeni statiky objektu. [13]

Dopad na primo zasazZené spolecenstvi:
V této podkategorii je hodnoceni zaméfeno na to, jaky vliv ma dany utok
na spole€enstvi. Vzhledem k posuzovanému mekkému cili, kterym je obchodni centrum,

se spoleCenstvim mysli vedeni daného OC, jeho zaméstnanci 1 samotni navstévnici.
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znamena.
1 — bez zjevného dopadu na spolecenstvi;
2 — slaby dopad na tirovni jednotlivet;
3 — mensi omezeni aktivit;
4 — vSeobecnd obava byt aktivni ve spolecenstvi;
5 —reélné riziko ohrozeni osob pfi pokracovani ve spoleCenstvi;
6 — docasné preruSeni Cinnosti;

7 — ukonceni Cinnosti. [13]

Hodnoceni dopadii na zivoty a zdravi, objekt a pfimo zasazené spoleCenstvi
jednotlivymi zpiisoby utoki proveditelnych teroristickou skupinou jsou zndzornény

v tabulce 13.

Tabulka 13 - Hodnoceni dopadii od teroristické skupiny [zdroj: viastni]

Vytipované zpusoby utoku Zivoty/zdravi  Objekt  SpoleGenstvi
Bombovy ttok — v budové OC 7 7 6
Bombovy ttok — ve vozidle 7 7 6
Napadeni stfelnou zbrani 6 2 2
Napadeni chladnou zbrani (noze, sekery,

macety) 6 ! 2
Brani rukojmi 2 1 1
Chemicky utok 7 5 6
Biologické agens 7 6

Hodnoceni dopadii na Zivoty a zdravi, objekt a pfimo zasazené spoleCenstvi
jednotlivymi zplisoby utokii proveditelnych extrémisty nebo jako utoky z nenavisti jsou

znazornény v tabulce 14.

Tabulka 14 - Hodnoceni dopadii od extrémistii a utokii z nenavisti [zdroj: viastni]

Vytipované zplisoby utoku Zivoty/zdravi  Objekt = Spole¢enstvi
Napadeni stfelnou zbrani 6 2 2
Napadeni chladnou zbrani (noze, sekery,

y 6 1 2
macety)
Fale$né oznameni ulozeni vybusniny 1 1 6
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Vydirani
Fyzické napadeni osob v OC
Verbalni agrese
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Vandalismus — tok pii vybaveni OC

Hodnoceni dopadii na zivoty a zdravi, objekt a pfimo zasazené spoleCenstvi
jednotlivymi zpisoby tutokd proveditelnych duSevné nemocnymi osobami jsou

znazornény v tabulce 15.

Tabulka 15 - Hodnoceni dopadii od dusevne nemocnych osob [zdroj: viastni]

Vytipované zpusoby utoku Zivoty/zdravi  Objekt  SpoleGenstvi
Nastrazny vybusny systém —domaci vyroba 4 3 3
Napadeni stelnou zbrani 4 2 2
Napadeni chladnou zbrani (noze, sekery,

Y 4 1 1
macety)

Hodnoceni dopadii na zZivoty a zdravi, objekt a pfimo zasazené spolecenstvi
jednotlivymi zpasoby utokli proveditelnych zhrzenym persondlem jsou zndzornény

v tabulce 16.

Tabulka 16 - Hodnoceni dopadii od zhrzeného persondlu [zdroj: viastni]

Vytipované zptsoby tutoku Zivoty/zdravi  Objekt  SpoleGenstvi
Fyzické napadeni osob v OC 4 1 2
Napadeni chladnou zbrani (noZe, sekery,

< 4 1 2
macety)
Napadeni stielnou zbrani 4 2 2
Fale$né oznameni ulozeni vybusniny 1 1 6
Blackout 1 1 6

Hodnoceni dopadii na zivoty a zdravi, objekt a pfimo zasazené spoleCenstvi

jednotlivymi zptisoby utokt proveditelnych konkurenty jsou znazornény v tabulce 17.



Tabulka 17 - Hodnocent dopadit od konkurence [zdroj: viastni]

Vytipované zpusoby utoku Zivoty/zdravi  Objekt  Spole¢enstvi
Zhatsky utok 4 4 3
Utok na inzenyrské sité 1 1 6
Kyberneticky utok 1 1 6

Hodnoceni dopadii na zivoty a zdravi, objekt a pfimo zasazené spoleCenstvi
jednotlivymi zpiisoby utokd proveditelnych nastvanymi zdkazniky jsou zndzornény

v tabulce 18.

Tabulka 18 - Hodnoceni dopadii od nastvaného zdkaznika [zdroj: viastni]

Vytipované zpusoby utoku Zivoty/zdravi  Objekt  SpoleGenstvi
Verbalni agrese 1 1 2
Fyzické napadeni zaméstnancti 4 1 2
Fale$né oznameni o ulozeni vybu$niny 1 1 6
Vandalismus — utok proti vybaveni OC 1 2 1

Hodnoceni dopadii na zZivoty a zdravi, objekt a pfimo zasazené spoleCenstvi
jednotlivymi zptisoby utoki proveditelnych neptizplisobivymi osobami jsou zndzornény

v tabulce 19.

Tabulka 19 - Hodnoceni dopadii od neprizpusobivé osoby [zdroj: viastni]

Vytipované zptsoby tutoku Zivoty/zdravi  Objekt  Spoleenstvi
Verbalni agrese 1 1 2
Utok na majetek OC (odcizeni majetku) 1 2 1
Vandalismus — utok proti vybaveni OC 1 2 1
Fyzické napadeni osob v OC 4 1 2

Celkova mira ohrozenosti je pak vypoctena na zaklad¢ celkové miry pravdépodobnosti
a celkové miry dopadt. Celkovou miru pravdépodobnosti i dopadd ziskdme souctem
jednotlivych podkategorii. Tyto dva soucty mezi sebou nasledné vynasobime, vysledkem

¢ehoz je celkova mira ohroZenosti zndzornéna v tabulce 20.



Tabulka 20 - Celkovd mira ohrozenosti [zdroj: viastni]

Teroristické skupiny

Bombov¢ utoky — v budové OC 6 20 120
Bombové tatoky — ve vozidle 6 20 120
Napadeni stielnou zbrani 12 10 120
iall(iis’etrlrll aé(;ltl}lgldnou zbrani (noze, 15 9 135
Brani rukojmi 15 4 60
Chemicky utok 7 18 126
Biologické agens 7 18 126
Extremisté a utoky z nenavisti 0

Napadenti stfelnou zbrani 12 10 120
Is\iell{iisf:rrlril aéceltl}ll:a)ldnou zbrani (noze, 15 9 135
Falesné oznameni uloZeni vybus$niny 15 8 120
Vydirani 15 6 90
Fyzické napadeni osob v OC 18 7 126
Verbdlni agrese 18 3 54
Vandalismus — utok pfi vybaveni OC 20 4 80
DuSevné nemocné osoby 0

I‘:I;rs(:;ziny vybusny systém — domaci 10 10 100
Napadeni stfelnou zbrani 15 8 120
Is\l?{iigjerrlril aé(;ltl}lle)ldnou zbrani (noze, 19 5 114
Zhrzeny personal 0

Fyzické napadeni osob v OC 16 7 112
Is\i?{i?g’etrlril aé(;ltl}lla)ldnou zbrani (noze, 17 7 119
Napadeni stielnou zbrani 15 8 120
Falesné oznameni ulozeni vybusniny 15 8 120
Blackout 12 8 96
Konkurence 0

Zhaisky ttok 11 11 121
Utok na inzenyrské sité 12 8 96
Kyberneticky utok 12 8 96
NaStvany zakaznik 0

Verbalni agrese 21 4 84
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Fyzické napadeni zaméstnanct
FaleSné  ozndmeni o  uloZeni
vybus$niny

Vandalismus — utok proti vybaveni
oC

Nepfrizpusobivé osoby

Verbalni agrese

Utok na majetek OC (odcizeni
majetku)

Vandalismus — utok proti vybaveni
oC

Fyzické napadeni osob v OC

21
16

19

21

19

19
19

147
128

76

0
84

76

76
133

Po vypocteni celkové miry ohrozenosti obchodniho a zabavniho centra Galerie

Butovice bude brano v potaz pét moznych ttoki s nejvyssi mirou ohrozeni. Tyto zptisoby

utoku budou dale analyzovany z hlediska pravdépodobného mista jejich provedeni.

Postup je obdobny jako u vypoctu vyse. Jsou brany v tivahu pravdépodobnosti a dopady

pro jednotlivé utoky. Tabulka 21 zndzorfiuje vypocet pravdépodobnosti pro jednotlivé

predpokladana mista utoku.

Tabulka 21 - Pravdepodobnost predpokladaného mista utoku [zdroj: viastni]

Podzemni
parkovisté
Prv. Do. 3}
Nastvany zvakazmlo(: fyzické 16 6 96
napadeni zaméstnanct
Ter0r1’ste: napadeni  chladnou 9 g 7
zbrani
Extrer’mste: napadeni chladnou D 7 g4
zbrani
NepI‘IZpllJ.SOblVe osoby: fyzické 19 6 114
napadeni osob
NaStvany  zakaznik: faleSné
oznameni o NVS 15 8 | 120
Vysledek 486

Nadzemni
parkoviste
Prv. Do. )
16 6 96
9 9 81
2 8 96
20 7 140
15 8 120
533

Spolecné
prostory
Prv. Do. )
18 7 126
12 10 120
13 11 143
21 7 147
16 8 128
664

Déle jsou utoky analyzovany zhlediska pravdépodobného nacasovani jejich

provedeni. Obecné lze fici, Ze se jedna o Casy, kdy je v obchodnim centru v nejvyssi
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koncentrace osob. Tabulka 22 znéazoriiuje vypocet pro jednotliva predpokladana ¢asova

ohroZeni.

Tabulka 22 - Pravdepodobnost predpokladaného casu utoku [zdroj: viastni]

Odpoledne Vikend Pred svatky
Prv. Do. > Prv. Do. ) Prv. Do. 3}

Nastvany  zdkaznik:  fyzické
napadeni zamé&stnancu

Teroristé:  napadeni  chladnou
zbrani

6 6 9 16 4 64 17 4 68

9 3 17 10 13 130 12 14 168

Extrémisté: napadeni chladnou
zbrani

Nepfizpisobivé osoby: fyzické
napadeni osob

Nastvany  zdkaznik: falesné
oznameni o NVS

Vysledek 588 532 564

15 9 135 13 10 130 12 10 120
20 6 120 20 4 8 20 4 80

15 § 120 16 & 128 16 8 128

Osmym krokem je vyhodnoceni celkové miry ohroZenosti mékkého cile obchodniho
a zébavniho centra Galerie Butovice vztazené na nejpravdépodobnéjsi misto
anaCasovani. Toho hodnoceni je provedeno na =zdkladé vypoctu soucinu
pravdépodobnosti a dopadii daného utoku pro konkrétni misto a cas, jejich nasledné
vzajemné vynasobeni a pfevedeni na procentudlni vyjadieni. Tyto vysledné hodnoty

znédzornuje tabulka 23.

Tabulka 23 — Vysledna celkovd mira ohrozenosti [zdroj: viastni]

Nastyany gakazmk: fyzické napadeni Ol Spolecné 14 %

zaméstnancl prostory

Teroristé: napadeni chladnou zbrani Ptred svatky Spolecné 24 %
prostory

Extrémisté: napadeni chladnou zbrani Odpoledne Sl 22 %
prostory

Nepftizptusobivé osoby: fyzické napadeni Odpoledne Spolecné 21 %

0sob prostory

NaStvany zékaznik: faleSné ozndmeni o s Spolecné 19 %

NVS prostory

Vyhodnocenim ohrozenosti mékkého cile po provedeném vypoctu mista, ¢asu a typu

hrozby se jako nejpravdépodobnéjsi mozny scénaf jevi teroristicky utok chladnou zbrani
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ve spolecnych prostorach centra v predsvatecnim case. Jako dalsi nejpravdépodobné;jsi

je utok extremistli (itoky z nendvisti) za pouziti chladné zbrané ve spolecnych prostorach

obchodniho centra v odpolednich hodinach. Jako tfeti nejpravdépodobnéjsi hrozba

je fyzické napadeni nepfizpisobivou osobu ve spolecnych prostorach v odpolednich

hodinach.

5.3 Posouzeni vysledki

Provedenim KARS analyzy bylo zkoumano 15 moznych hrozeb ptedstavujici

pro obchodni centrum ur¢ité riziko. Hrozby byli vzajemné posuzovéany vysledkem cehoz

je jejich sefazeni podle procentudlniho ohodnoceni. Dané procentudlni hodnoceni

reflektuje mnozstvi jinych hrozeb, které mize dané hrozba vyvolat a sou¢asné¢ mnozstvi

hrozeb, které mohou byt v disledku této dané hrozby vyvolany. Tabulka 24 ukazuje

sestupné sefazené hrozby podle procentualniho hodnoceni.

Tabulka 24 - Prehled hrozeb podle procentudlniho hodnoceni [zdroj: viastni]

6
11
13
3

14

10

2

12
15

Vandalismus

Odcizeni majetku (kradez)
Blackout

Bombovy tutok

Vloupani do objektu
Fyzické napadent

Pozar — Zharstvi
Kyberneticky ttok

Utok nozem

N4jezd vozidla do objektu
Sebevrazedni bombovy ttok
Utok chemickou latkou
Utok stfelnou zbrani
Oznameni uloZzeni NVS
Utok biologickym agens

23 %
17,1 %
15 %
8,8 %
8,7 %
7,5 %
5.8 %
5.1%
3,4 %
2,5%
2,1%
0,8 %
0%
0 %
0 %

Vandalismus ptedstavuje 23 % z celkového pomysiného kolace zvazovanych hrozeb.

Dtivodem je pravdépodobné to, ze do této kategorie spadaji ¢iny typu: ni¢eni majetku,

sprejerstvi, koufeni v budovée a dalsi vytrznické ¢iny. Tedy snadno proveditelné Ciny, které

jsou v podstaté na kazdodenni bazi. Odcizeni majetku (kradez) ptedstavuje 17,1 %
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celkového mnozstvi zvazovanych hrozeb. Vysledek v uréitém sméru navazuje
na vandalismus, ktery mu v nékterych ptipadech ptechdzi. Do této kategorie spadaji Ciny
kapesnich kradezi, ale také kradeze vybaveni ¢i majetku obchodniho centra. Obé tyto
hrozby jsou ve své podstaté jednoduse proveditelné, je tedy pravdépodobné, ze z tohoto
divodu jsou takto zastoupeny. Blackout na tfetim misté zabirajici 15 % celkového
mnozstvi. Divodem tohoto mnozstvi je patrné fakt, ze na rozdil od vandalismu a kradezi
se jedna o hrozbu, ktera by méla zavazny dopad na celkové fungovani a provoz

obchodniho centra.

Vyhodnocovanim ohrozenosti mékkého cile bylo posuzovano 33 moznych utokl
proveditelnych 7 rlznymi typy/skupinami utoénikd. Pfi vyhodnocovani bylo brano
v uvahu piedpokladané misto a nacasovani konkrétniho utoku, pravdépodobnost
provedeni a dopady jednotlivych utokd. Vysledkem hodnoceni je tabulka 25 zobrazujici

nejpravdépodobnéjsi typ utoktl (spachanych urcitou skupinou), mista a na¢asovani.

Tabulka 25 - Nejpravdepodobnéjsi typ utoku, mista a casu [zdroj: viastni]

Nastyany %akaznlk: fyzické napadeni Qi Spolecné 14 %

zamestnancu prostory

Teroristé: napadeni chladnou zbrani Ptred svatky Spolecne 24 %
prostory

Extrémisté: napadeni chladnou zbrani Odpoledne Spultsting 22 %
prostory

Nepftizptusobivé osoby: fyzické napadeni Odpoledne Spolecné 2%

0sob prostory

Nastvany zékaznik: faleSné oznadmeni o Vilemalesiiy Spolecné 19 %

NVS prostory

v

Jako nejpravdépodobnéjsi utok byl vyhodnocen utok teroristickou skupinou za pouziti
chladné zbrané, ke kterému dojde ve spole¢nych prostorach a dobé pted svatky. Tento typ
utoku predstavuje 24 % nejpravdépodobnéjsich scénaiti. Provedeni tohoto ¢inu neni
prekvapujici, nebot’ by ¢in upoutal velkou pozornost (o kterou teroristickym skupinam
jde), zaroven by byl proveden ve prostorach s nejvyssi koncentraci osob v dobég, kdy
je obchodni centrum nejvice navsStévované. Napadeni chladnou zbrani extremisty
ve spole¢nych prostorach v odpolednich hodinéch je druhy nejpravdépodobnéjsi scénar.
Tento utok piedstavuje 22 % zcelkového mnozstvi. Vysledek je ziejmé ovlivnén

faktorem toho, ze sympatizanti téchto sméra jsou zpravidla ozbrojeni nozem ¢i jinou
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chladnou zbrani, coZ je pravdépodobné ovlivnéno i tim, ze v CR nejsou tyto zbrand
zakéazané. Tteti nejpravdépodobnéjsi scénar je fyzické napadeni neptizpisobivou osobou,
v odpolednich hodinach, ve spole¢nych prostorach OC. Do skupiny nepiizptisobivych
osob jsou zafazeny osoby pod vlivem alkoholu ¢i jinych omamnych latek, které prave
v odpolednich hodinach byvaji zpravidla jiz pod vlivem téchto latek. A pravé plisobeni
téchto stimulant pravdépodobné zptisobuje agresi ustici ve fyzické napadeni zakaznikt

¢1 ostrahy obchodniho centra.

Vysledky obou analyz se prolinaji ve vandalismu a fyzickém napadeni. Je to dano
pravdépodobné tim, ze vandalismus byva prvotnim aktem neptizptisobivych osob, ktery
vede v nasledné fyzické napadeni okolnich osob, které se mu svym chovanim snaZzi

zabranit, ¢i jsou jen ve Spatny Cas na Spatném miste.

5.4 Navrh moZného komplexniho zabezpeceni Obchodniho centra
Galerie Butovice proti vytipovanym rizikiim a hrozbam

Po provedeni KARS analyzy a vyhodnoceni ohrozenosti mékkého cile podle metodiky
Ministerstva vnitra predstavuji pro Obchodni a zabavni centrum Galerie Butovice nejvetsi
hrozbu fyzické toky na zaméstnance ¢i navstévniky centra, napadeni chladnou zbrani
(noze, sekery, macety apod.) a v neposledni fad¢ vandalismus. V nasledujici ¢asti prace
bude navrhnuto mozné komplexni zabezpeci, kde bude kladen dlraz na vySe zminéné

hrozby.

Navrhované mozné provedeni komplexniho zabezpeceni Obchodniho a zabavniho
centra Galerie Butovice vychazi z poznatkl ziskanych pii analyze KARS a vyhodnoceni
ohroZenosti meékkého cile. Cilem navrhovaného bezpecnostniho systému
je minimalizovat v§echna neZaddouci rizika a komplexné tak chranit objekt. K tomu budou
v navrhu vyuzity pfedev§im systémy a prostfedky technické ochrany, ale i zapojeni
fyzické ostrahy s vyuZitim soukromé bezpecnostni sluzby. Obchodni centrum je zatfazeno
do stupné zabezpeceni 3, coZ znaci stfedni riziko, u kterého je ptredpoklad, Ze pfipadny
pachatel méa povédomi o MZS a PZTS a je vybaven zakladnim pfenosnym vybavenim
k jejich piekonani. K zabezpeceni objektu by dle této tfidy mélo byt minimalné vyuzito

zvysSené mechanické zabezpec€eni a minimalni elektronické zabezpeceni. Tabulka 26 nize
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ukazuje minimdalni pozadavky bezpecnostnich komponent, vyplyvajici z technickych

norem.

Tabulka 26 - Pozadavky norem na bezpecnostni komponenty [54]

CSN EN 1627

Vchodové dvere (746001) RC3 Cas napadeni = 5 min
Bezpeénostni zamek CSIE11£51112142)209 Ttida 4 XXXXXX
Bezpecnostni cylindricka CSN EN 1303 Ttida 4/E —
vlozka fida
lozk: (165191) Ttida I/B
Bezpecnostni kovani dveri CS(III6];:I7\I7£O6 Ttida 3 XXXXXX
Dosazitelna okna CS(I;I 4]2181011?27 RC3 Cas napadeni = 5 min
y Bezpecnostni folie —
Dosazitelné zasklené plochy C%\(I) (];: 51\; 53)56 Ttida P6B  30-50 udert zkuSebni
sekerou
Okna nebo dvere dosazitelna  CSN EN 1627 « o
pouze ze Zebiiku (746001) o2 Cosiiupmile = o matii
Bezpecnostni folie —
Zaskleni dosazitelné pouze ze = CSN EN 356 Trida P5A 3x ti1 pady
Zebriku (700595) zkuSebniho télesa
z vysky 9 m
Poplachovy zabezpecovaci 5 0(1:3811_\1 ]EI; ) Stupett 1 Prostiedky plastové
systém (334591) ochrany
CSN EN
Dohledové centrum 62676-1-1 doporucené XXXXX
(334592)

Obchodni centrum je zafazeno do kategorie 3 a je pro n¢j doporucenda PZTS
stupné 1. Tento stupeit znamena, e by mély podle CSN CLC/TS 50131-7 (334591) byt
vyuzity prostiedky plastové ochrany (zejména na dvefich) a déale je doporuceno nad
rdmec této normy pouzit prostorové detektory stupné zabezpecCeni 3 s funkci
antimaskingu. Déle je nutné brat v uvahu 1 velkou kumulaci lidi v centru a ¢innost ostrahy.
Z analyz vime, Ze mezi pravdépodobné hrozby patii napadeni, at’ uz fyzické nebo

s chladnou zbrani, je proto vhodné zvazit i pouziti tisiovych zafizeni.

Mozny navrh zabezpeceni obchodniho centra se bude skladat ze tfi dil¢ich ¢asti.

Jednotlivé ¢asti odpovidaji jednotlivym patriim, tedy:
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A. P-1-Podzemni garazové stani;
B. PO —ptizemi OC + venkovni parkovisté + ptilehla oplocena ¢ast OC;

C. P1-pravni nadzemni patro OC).

Pro kazdé z téchto pater bude zvlast’ navrhnuto zabezpeceni pomoci MZS a PZTS.
Budou zde zminény i nékteré konkrétni produkty od firem dodéavajici tyto komponenty.

Jedna se pouze o priklad mozné navrhu feseni a ptiklad moznych produkti.

A. P-1-Podzemni garazové stani

Mechanické zabranné systémy
V ramci feSeni MZS pro podzemni gardaZové stani je ndvrh zaméfen na moZnost
vniknuti pachatele do téchto mist. To je mozné pouze pies vjezdy/vyjezdy pro auta.
Schody a vytahy z téchto prostor Usti uvnitt obchodniho centra, proto jejich zabezpeceni
pomoci MZS nebude vtomto navrhu zahrnuto. Dle popisu v kapitole 3 vedou
do podzemnich garazi 2 vjezdy/vyjezdy. Navrh jejich zabezpeceni podléha dvou
rezimim. V prvnim rezimu je OC otevieno vefejnosti. V tomto piipadé autor prace
navrhuje vyuziti systému sklopné jednoramenni zavory ve spolupraci s kamerou IDS-
2CD7A26G0/P-IZHSY a automatem vydeje parkovacich listeck. Dale pak instalaci
a pouziti:
e Decotherm S:
o Automaticka rolovaci vrata;
o Material: pozinkovana ocel,
o Typ: lamely s ventila¢nimi priduchy;
o Umisténi: vjezdy/vyjezdy z podzemniho gardzového stani;
o Vyrobce: Hormann. [55]
e Zpomalovaci prah:
o Material: plast;
o Umisténi: pfed vjezdem do podzemniho garazového stani.
e Nijezdové a protinarazové sloupy:
o Material: ocel;
o Umisténi: u vytahti a vnitfnich vstupi na eskalatory.
e Unikové vychody:

o Dvoukfidlové unikové dvete;
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o Material: ocel;

o Kovéni:
=  Vnitini strana: mechanicka panikovéa hrazda (pushbar);
= Vngjsi strana: klika;

o Zamek: ABLOY EL560:

» Elektromechanicky samozamykaci hluboky zdmek;

» Fail safe (reverzni rezim) — ve sméru uniku panikova hrazda trvale
funk¢ni, vnéjsi klika funkéni po odpojeni napajeni z ovladaciho
zafizeni;

=  Vyrobce: ASSA ABLOY; [56]

o Umisténi: na obrazku 2 vyznaceny ¢ervenou barvou.

Poplachové zabezpecovaci a tisniové systémy
K ochrané podzemniho garazového stani pomoci PZTS autor prace navrhuje pouziti
nasledujicich prostiedkd:
e Roletovy detektor CT-01:
o detektor indikace neopravnéného otevieni rolety;
o umisténi: rolovaci miize;

o vyrobce: Jablotron. [57]

Obrazek 6 - Roletovy detektor CT-01 [57]

e PIR-525DM Vision A-M-PIR + MW + antimasking:
o Pasivni infracerveny detektor;
o Aktivni mikrovinny detektor;
o Funkce antimasking;
o Umisténi: v blizkosti roletovych miizi (vjezdy/vyjezdy) a unikovych
vychodt (obrazek 13 — Cervend barva = vyzatovaci charakteristika PIR);

o Vyrobce: Paradox. [58]
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Obrézek 7 - PIR-525DM Vision [58]

o SA-204 detektor
o Magneticky Sroubovaci kovovy detektor plastové ochrany;
o Dratovy;
o Umisténi: vstupy pro zaméstnance + tinikové vychody;

o Vyrobce: Jablotron. [59]

Obrazek 8 — SA-204 detektor [59]

e Kamera IDS-2CD7A26G0/P-1ZHSY:
o Venkovni kamera;
o Rozliseni: 2 Mpx (1920x1080 bodt);
o IR pfisvit (do 50 m);
o Funkce rozpoznavani SPZ;
o Umisténi: vjezd/vyjezd z podzemni garaze (obrazek 13 — Zlutd barva =
snimané zorné pole);

o Vyrobce: Hikvision. [60]
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Obrazek 9 - Kamera IDS-2CD7426G0/P-1ZHSY [60]

Kamera JI-111 C IP:
o Rozliseni: 2 Mpx (1920x1080 bodi);
o IR ptisvit (do 30 m);
o Automatické nastaveni kamery:
= horizontalné: 0° - 355°;
= vertikalné: 0° - 75°;
o Umisténi: vstupy na eskalatory a vytahy vedouci do pfizemi OC (obrazek
13 — zelend barva = snimané zorné pole kamery);

o Vyrobce: Jablotron. [61]

JABI.JTRON

Obrazek 10 - Kamera JI-111 C IP [61]

Kamera AXIS P3727-PLE:
o Multisenzorova — 4 senzory;
o Rozliseni: 2 MP (1920x1080 bodi);
o IR pfisvit;
o Horizontalni zorné pole: 360°;
o Zoom, individualni ostfeni;
o Dome kryt;
o Umisténi: nejfrekventovanéjsi mista pohybu osob a vozidel (obrazek 13 —

modré barva = minimalni snimané zorné pole);
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o Vyrobce: Axis. [62]

Obrazek 11 - Kamera AXIS P3727-PLE [62]

e BELL-TEC Mini
o Zalohovana venkovni siréna;
o Opticka signalizace zabezpeceni;
o Umisténi: v blizkosti rolovacich vrat a unikovych vychodt.

Vyrobce: Var-Tec. [63]

o

Obrazek 12 - Siréna BELL-TEC mini [63]

Fyzicka ostraha

Zabezpeceni podzemniho gardZového stani pomoci fyzické ostrahy (bezpecnosti
sluzby) je provozovana ve dvou rezimech. Prvni rezim je pti otevieném OC, kdy zde
ostraha provadi kontrolni cinnost v rdmci pochiizky béhem své pracovni doby
v ndhodnych intervalech, minimaln€ vsak 1x za hodinu. Druhy reZim je pfi uzavieném
OC, kdy fyzicka ostraha provadi kontrolu téchto prostor pouze pomoci kamerového
systému a PZTS. V pfipad€ vyhlaSeni poplachu z PZTS je na misto udalosti vyslana
hlidka ostrahy.

72



ReZimova opati‘eni
V ramci rezimovych opatieni autor prace navrhuje pii otevieném OC jiz zminény
systétm kontroly vjezdu automobili. V pfipadé¢ uzavieného OC budou aktivovany

prostiedky PZTS a vstup do podzemniho garazového stani bude zakazan vSem osobam.

LT

(TN (@

Obrazek 13 - Rozmisténi a snimana oblast kamer a PIR detektorii v patie P-1 [zdroj:
viastni]

B. PO - prizemi OC + venkovni parkovisté + prilehla oplocena ¢ast arealu

Mechanické zabranné systémy

v arovni terénu, je tedy nejpravdépodobnéjsi, ze k piipadnému vniknuti do objektu
by bylo vyuzito pravé toto patro. Jak bylo popsano v kapitole 3 na tomto patie se nachazi
2 hlavni vchody a jeden vedlejsi vchod pro zdkazniky, tvofeny sklenénymi plochami,
adale pak né€kolik vchodi pro zaméstnance a unikovych vychodii (zndzornény
na obrazku 2). K patru dale pfiléhaji i dva oplocené pozemky. K zajiSténi bezpecnosti

pomoci MZS autor prace navrhuje toto:
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e Vstup pro zaméstnance:
o Plechové dvere;
o Ocelova zaruben;
o Zamek: SAM EL MI 92/45:
= Samozamykaci elektromechanicky zamek;
= S akustickou signalizaci;
» Kovani: panikové uvnitt, z venku klika — ovladana elektricky
ptistupovym systémem;
= Vyrobce: ERBI systems; [65]
o PouZiti na v§echny vstupy pro zaméstnance;
o Umisténi: na obrazku 2 vyznaceny fialovou barvou.
e Unikové vychody:
o Dvoukfidlové tnikové dvete;
o Material: ocel;
o Kovani:
=  Vnitini strana: mechanicka panikova hrazda (pushbar);
= Vn¢jsi strana: klika;
o Zamek: ABLOY EL560:
» Elektromechanicky samozamykaci hluboky zdmek;
= Fail safe (reverzni rezim) — ve smeru Uniku panikova hrazda trvale
funk¢ni, vnéjsi klika funkéni po odpojeni napajeni z ovladaciho
zafizeni;
=  Vyrobce: ASSA ABLOY; [56]
o Umisténi: na obrazku 2 vyznaceny ¢ervenou barvou.
e Zpomalovaci prah:
o Material: plast;
o Umisténi: pted zdvorou parkovaciho systému.
e Nijezdové a protinarazové sloupy:
o Material: ocel;
o Umisténi: u vchodi pro zédkazniky a po obvodu OC tam, kde jsou
sklenéné plochy.
e Bezpecnostni folie SCX:
o Bezpecnostni tfida P2A (EN 356 E);
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o Barva: Cira;
o Vrstvy: 3;
o Tloustka folie: 0,35 mm
o Umisténi: vSechny prosklené plochy na patie + sklenéné dvoukiidlové
dvete (vchody pro zdkazniky);
o Vyrobce: NEXT. [65]
e Plot AXIS:
o Draténé 3D plotové, svatfované panely;
o Sila dratu: 5 mm;
o Velikost oka: 50 x 200 mm
o Vyskaplotu: 2,5 m
o Umisténi: ptilehla oplocena plocha OC.

e Ziletkovy ostnaty drat:

(@]

o

o

o

Material: zinek;
Typ: spirala (harmonika);
Primér: 450 mm;

Umisténi: instalovana v drzécich (bavolety), umisténa nad plotem AXIS.

e Samonosna posuvna brana:

o Material: extrudovany hlinik;

o Vyska: 2 m;

o Vypli: dratény panel AXIS;

o Ovladani: automaticky pomoci motoru;

o Umisténi: 1x jako vjezd do oploceného arealu OC.
e Hroty proti pielezu:

o Material: zinek;

o Sila materialu: 1,95 mm;

o Vyska hrotu: 100 mm;

o Umisténi: samonosnd posuvna brana.

©)

©)

Venkovni nadzemni parkoviste:

Systém typu: zdvora + kamera + parkovaci systém
Zavora:
= Jednoramenni automaticka zavora;

= Material: hlinik;
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= Napojena na parkovaci systém;
o Kamera IDS-2CD7A26G0/P-1ZHSY:
=  Venkovni kamera;
= Rozliseni: 2 Mpx (1920x1080 bod);
= IR pfisvit (do 50 m);
= Funkce rozpoznavani SPZ;
= Umisténi: vjezd/vyjezd z podzemni garaze;
= Vyrobce: Hikvision;
= Znazornéna na obrazku 9. [60]
o Parkovaci systém:
= Vjezdovy a vyjezdovy terminal;
= Databaze SPZ a automobilil — ptijizd&jicich/vyjizdé€jicich;

= QOvladani semaforu a automatické zavory.

Poplachové zabezpecovaci a tisiiové systémy
K ochran¢ patra PO —piizemi, nadzemni parkovist¢ a piilehla oplocena ¢ast arealu,
pomoci PZTS autor prace navrhuje pouziti nasledujicich prostredk:
e SA-204 detektor
o Magneticky Sroubovaci kovovy detektor plastové ochrany;
o Dratovy;
o Umisténi: vstupy pro zaméstnance + tnikové vychody;
o Vyrobce: Jablotron
o Znazornény na obrazku 8. [59]
e PIR Paradoor 460:
o Pasivni infraCerveny detektor;
o Charakteristika vertikalni zaclony;
o Umisténi: nad vchodem pro zakazniky;

o Vyrobce: Paradox [66]
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Obrazek 14 - PIR Paradoor 460 [66]

e PIR-525DM Vision A-M-PIR + MX + antimasking:

o

o

o

o

o

O

Pasivni infrac¢erveny detektor;

Aktivni mikrovinny detektor;

Funkce antimasking;

Umisténi: vstupy do objektu (vchody pro zaméstnance + tUnikové
vychody) (obrazek 13 — Cervend barva = vyzatovaci charakteristika PIR);
Vyrobce: Paradox

Znazornén na obrazku 7. [58]

e BELL-TEC Mini

o

o

o

O

O

Zalohovana venkovni siréna;

Opticka signalizace zabezpeceni,

Umisténi: v blizkosti tnikovych vychodil a vstupli pro zaméstnance;
Vyrobce: Var-Tec

Znéazornéna na obrazku 12. [63]

e Kamera JI-111C IP:

o

o

o

Rozliseni: 2 MP (1920x1080 bodi);
IR piisvit (do 30 m);
Automatické nastaveni kamery:
= horizontaln¢: 0° - 355°;
= vertikalné: 0° - 75°;
Umisténi: chodba OC — po celém obvodu, chodby tnikovych vychoda
(obrazek 17 — zelena barva = snimané zorné pole kamery);

Vyrobce: Jablotron
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o Znazornéna na obrazku 10. [61]
e Kamera AXIS P3727-PLE:
o Multisenzorova — 4 senzory;
o RozliSeni: 2 MP (1920x1080 bodi);
o IR pfisvit;
o Horizontalni zorné pole: 360°;
o Zoom, individualni ostfeni;
o Dome kryt;
o Umisténi: chodba OC + vyuziti na perimetru (obrazek 17 — modra barva
= minimalni snimané pole);
o Vyrobce: Axis. [62]
o Znazornéna na obrazku I1.
e ACS:
o ctecka RFID HID SE RPI10:
=  Multiformatova ¢teCka karet;
= Bezkontaktni;
= Zvukova i opticka signalizace;
=  Umisténi: vchody pro zaméstnance;

= Vyrobce: HID. [56]

mudCLASS SE

Obrazek 15 - Ctecka karet RFID HID SE RP10 [56]

o iClass SEOS
= RFID karta;
= QOchrana dat na kart¢ 1 pfi jejich pfenosu;
= Vyrobce: HID [56]
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Obrazek 16 - Pristupova karta iClass SEOS [56]

Fyzicka ostraha

Zabezpeceni piizemi neboli venkovniho nadzemniho parkovist¢ — patra
PO obchodniho centra a pfilehlych oplocenych Casti arealu s prostfednictvim fyzické
ostrahy je provozovano ve dvou rezimech. V prvnim rezimu je tato ¢innost vykonavéana
b&hem doby, kdy je OC otevieno vefejnosti. V tomto ptipad¢ je fyzicka ostraha provadéna
formou kontrolni ¢innosti (pochtizka) po chodbach OC, kontrolou vefejnosti ptistupnych
mist (zachody, vytahy, schodisté) a namatkovou kontrolou pftilehlych oplocenych ¢asti
a nadzemniho parkovisté. Fyzicka ostraha se primarné zaméfuje na vnitini prostory OC,
kde dvojice straznych provadi kontrolni cinnost vSech vySe uvedenych prostor,
v intervalu alespont 2x za hodinu. V druhém rezimu, kdy je OC vefejnosti uzavieno,
provadi ostraha kontrolu téchto prostor prostfednictvim kamerového systému a PZTS.

V ptipadé¢ vyhlaseni poplachu z PZTS je na misto udéalosti vyslana hlidka ostrahy.

ReZimova opatieni

Jako rezimové opatteni v dobé, kdy je OC otevieno vetejnosti, autor prace navrhuje
vyuziti kontroly vjezdu/vyjezdu na parkovisté s vyuzitim parkovaciho systému.
Zaméstnanci OC maji nadefinované vstupni pravo pouze do prostort, kde vykonavaji
svoji ¢innost. Do téchto prostor je vstup pouze po identifikaci osoby pomoci karty iClasss
SEOS. V dobé, kdy je OC uzavieno, jsou aktivovany prostiedky PZTS a pohyb
po objektu je zakdzén v§em osobam, vyjma pracovnikll ostrahy, ktefi jdou fesit vzniklou

mimorfadnou udalost.
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Obrazek 17 - Rozmisténi a snimana oblast kamer a PIR detektoru v patie PO [zdroj:
viastni]

C. P1- prvni nadzemni patro OC

Mechanické zabranné systémy
V prvnim nadzemnim patte P1 je jediné pravdépodobné misto vniknuti pachatele do
objektu pres tnikové vychody na zadni strané objektu. Podle popisu v kapitole 3 jsou
z této strany dva tinikové vychody. Dalsi unikové cesty jsou pies schodisté uvnitt budovy,
proto zde jejich zabezpeceni nebude zahrnuto. Moznost vniknuti pies sklenéné vyplné
je eliminovana pouzitim bezpec¢nostni folie. Autor prace pro zabezpeceni prvniho
nadzemniho patra P1 navrhuje vyuziti:
e Unikové vychody:
o Dvoukftidlové unikové dvefte:
o Material: ocel;
o Kovéni:
= Vnitini strana: mechanicka panikova hrazda (pushbar);

=  Vng¢jsi strana: klika;
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o Zamek: ABLOY EL560:
= Elektromechanicky samozamykaci hluboky zdmek;
= Fail safe (reverzni rezim) — ve sméru uniku panikova hrazda trvale
funk¢ni, vnéjsi klika funkéni po odpojeni napajeni z ovladaciho
zarizenti,
= Vyrobce: ASSA ABLOY; [56]
o Umisténi: na obrazku 2 vyznaceny Cervenou barvou.
e Bezpecnostni folie SCX:
o Bezpecnostni ttida P2A (EN 356 E);
o Barva: Cira;
o Vrstvy: 3;
o Tloustka folie: 0,35 mm
o Umisténi: vSechny prosklené plochy na patie + sklenéné dvoukiidlové
dvefe (vchody pro zdkazniky);
o Vyrobce: NEXT. [65]

Poplachové zabezpecovaci a tisniové systémy
Pro zabezpec€eni prvniho nadzemniho patra PO pomoci PZTS autor prace navrhuje
vyuziti nasledujicich prostfedki:
e SA-204 detektor
o Magneticky Sroubovaci kovovy detektor plastové ochrany;
o Dratovy;
o Umisténi: inikové vychody;
o Vyrobce: Jablotron. [59]
e PIR-525DM Vision A-M-PIR + MX + antimasking:
o Pasivni infracerveny detektor;
o Aktivni mikrovlnny detektor;
o Funkce antimasking;
o Umisténi: chodba k unikové vychodu (obrazek 19 — cervend barva =
vyzafovaci charakteristika PIR);
o Vyrobce: Paradox. [58]
e BELL-TEC Mini

o Zalohovana venkovni siréna;
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o Opticka signalizace zabezpeceni,

o Umisténi: v blizkosti unikovych vychod;

o Vyrobce: Var-Tec. [63]

e Kamera JI-111C IP:

o Rozliseni: 2 MP (1920x1080 bodit);

o IR pfisvit (do 30 m);

o Automatické nastaveni kamery:

= horizontaln€: 0° - 355°;
= vertikalné: 0° - 75°;

o Umisténi: chodba OC — po celém obvodu (na obrazku 19 — zelena barva =
snimané zorné pole kamery);

o Vyrobce: Jablotron. [61]

e Kamera AXIS P3727-PLE:

o Multisenzorova — 4 senzory;

o Rozliseni: 2 MP (1920x1080 bodit);

o IR pfisvit;

o Horizontalni zorné pole: 360°;

o Zoom, individualni ostieni;

o Dome kryt;

o Umisténi: chodba OC + foodcourt zona (na obrazku 19 — modra barva =
minimalni snimané pole);

o Vyrobce: Axis. [62]

e Kamera DS-2CD63C5GOE-IVS:

o Typ kamery: stropni fisheye;

o Rozliseni: 12 MP (4000x3000 bodii);

o Uhel zobrazeni: 360°;

o Rezim: den/noc;

o IR (pfisvit do 15 m);

o Detekce pohybu, tamper alarm, detekce piekroceni nakonfigurované
oblasti;

o Umisténi: vstupni hala u hlavniho vchodu pro zdkazniky — spole¢na hala
pro PO a P1 — umisténi na strop objektu (na obrazku 19 — oranzova barva =
minimalni snimané pole kamery);

o Vyrobce: Hikvision. [67]
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Obrdazek 18 - Kamera DS-2CD63C5GOE-1VS [67]

Fyzicka ostraha

Pro zajisténi zabezpeceni prvniho nadzemniho patra (patro PI) s vyuzitim fyzické
ostrahy podléha dvou reZimlim. V prvnim rezimu, kdy je OC otevieno vetejnosti, provadi
pracovnici ostrahy vtomto patfe kontrolni cinnost. Je provadéna ve vetejnosti
ptistupnych prostorech, jako je chodba, foodcourt zéna a toalety. Samotnd kontrola
pfedstavuje vizudlni kontrolu téchto prostor a pochiizku po chodbach a v prostorach OC.
Ta je provadéna v intervalu alespon 2x za hodinu. V druhém reZimu, kdy je OC vefejnosti
uzavieno je kontrola prostor provadéna pomoci kamerového systému a jsou hlidany
alarmy ze systému PZTS. V ptipad¢ vyhlaseni poplachu z téchto systému je na misto

udalosti vyslana hlidka ostrahy.

ReZimova opati‘eni

Do néavrhu zabezpecCeni prvniho nadzemniho patra autor prace zahrnuje dva stavy
rezimovych opatfeni. V prvni stavu, kdy je OC otevieno vefejnosti, ma kazdy
zaméstnanec pristup do prostorti podle pfedem definovanych vstupnich prav. Vstup
do téchto prostor je po provedené identifikaci zaméstnance pomoci karty iClass SEOS.
Ve druhém stavu, kdy je OC zavieno vefejnosti, jsou aktivovany PZTS systémy je pohyb

po objektu zakazan.
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Obrazek 19 - Rozmisténi a snimanda oblast kamer a PIR detektorii v patie Pl [zdroj:

viastni]

Dalsi zahrnuté prvky k zajiSténi ochrany objektu:

e Kamera iDS-2CD7146G0-1ZS:

o

o

©)

Typ kamery: venkovni kamera;

Rozliseni: 4 MP (2688x1520 bodu);

IP ptisvit (do 30 m);

Horizontalni zorné pole 360°;

Detekce pohybu, obvodova ochrana (detekce piekroceni definované
oblasti), detekce zmény scény;

Dome kryt;

Umisténi: po obvodu objektu + nadzemni parkovisté + oploceny areél (na
obrazku 21 — fialova barva = snimané zorné pole kamery);

Vyrobce: Hikvision [68]
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HIKVISION

Obrazek 20 — Kamera iDS-2CD7146G0-1ZS [68]

e Radiostanice: MOTOTRBO DP4801e:
o Digitalni i analogovy prenos;
o UHEF (403-527 MHz), 1000 kanala;
o Sledovéani polohy;
o Nouzové tlaéitko;
o Pfenos dat, textové zpravy;
o Moznost pfipojeni vzdaleného mikrofonu, sluchatek apod.
o Vyuziti: ¢lenové ostrahy (komunikace, ozndmenti stavu tisné);

o Vyrobce: Motorola Solutions. [69]

Pracovnici fyzické ostrahy jsou vybaveni radiostanici Mototrbo, diky které mohou
vzajemné komunikovat a v pfipad€ potieby tak zvysit u€¢innost svého zakroku pfivolanim
posil. Radiostanice nabizi funkci tisnového tlacitka, po jehoz stisknuti operator DPPC
vyhodnoti danou situaci a adekvatné zareaguje (napt. vyslanim dalSich ¢lenti ostrahy

na misto udalosti).
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Obrazek 21 - Rozmisténi a snimana oblast kamer na perimetru objektu [zdroj:
viastni]

Dohledové a prijimaci poplachové centrum

Pracovist¢ DPPC je vybaveno zobrazovaci a ovladaci technikou prostfedkti PZTS
a kamerového systému. Operator je schopen ovladat kamery, zaméfovat se na podezielé
chovani osob, ¢i reagovat na vzniklou mimotadnou udalost. Pracovist¢ DPPC je umisténo
v patie PO v zadni ¢asti budovy v prostorach spravy centra. Na obrazku 17 zndzornéno
svétle oranzovou barvou. Umisténi pracovist¢ zde umoziuje pfipojeni chladicich
jednotek pro vypocetni zafizeni a jejich vyusténi ven z objektu. Celé DPPC a vSechny
komponenty PZTS jsou napojeny na elektrickou sit, kterd je zalohovana. Provoz DPPC

a PZTS je tedy zajistén i v ptipadé vypadku elektrické energie.

Na DPPC jsou napojeny vystupy vSech prostiedki PZTS a kamerovy systém.
V ptipad¢ poplachu operator centra vidi, ktery komponent poplach vyvolal a kde
k vyvolani poplachu doslo. Diky nastavitelnému kamerovému systému je schopen
prenastavit kamery na pozadované misto a vyhodnotit pfi¢inu poplachu. DPPC
je zodpovédné za komunikaci s pracovniky ostrahy a je na toto pracovisté napojen vystup

tisnového tlacitka, kterym jsou radiostanice ostrahy vybaveny.

V DPPC se sbihaji vSechny informace tykajici se bezpeCnosti a zabezpeceni

obchodniho centra. V ptipad¢ potieby zajiSténi nestandartni oteviraci doby, noc¢niho
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zasobovani, provadéni oprav, rekonstrukei, no¢niho tklidu apod. musi byt tyto informace
pfedany na DPPC, které zajisti pfitomnost pracovnikii ostrahy na potfebném misté,

piipadné zajisti vypnuti prostredkia PZTS.

Zhodnoceni navrhu

V névrhu je zminéno nékolik prostfedkt MZS a komponentit PZTS a CCTV. Jejich
volba nebyla nahodna, ale byla zalozena na specifickych pozadavcich. V ramci MZS jsou
pro vjezdy a vyjezdy z podzemnich garazi a vjezdy a vyjezdy nadzemniho parkovisté
vyuzity hlinikové sklopné zavory, které jsou levné a odolné. Dale byli vyuzity rolovaci
vrata Decotherm S od firmy Hormann, které diky své konstrukci zabranuji vhozeni
priduchy k zachovani proudéni vzduchu. Pro zajiSténi vétsi ochrany parkovaciho
systému, autor prace navrhuje instalaci zpomalovacich prahi pted zévoru parkovaciho
systému. Timto feSenim je zavora alespon Castecné chrané pred pfipadnym srazenim
a poskozenim. Dale pak autor prace navrhuje instalaci najezdovych a protindrazovych
sloupti. Tyto sloupy zabrafiuji poniceni vytahu, sklenénych vstupli a sklenénych ploch

OC, a chrani osoby vyskytujici se v téchto mistech pted ptipadnym srazenim automobili.

Na vstupy pro zaméstnance autor prace navrhuje pouziti ocelovych dveii z divodu
jejich osazeni na plast budovy. Ocelové dvete nabizi vyssi odolnost nez dvete dievéné.
Elektromechanicky samozamykaci zdmek SAM EL MI 92/45 byl vybran z divodu
moznosti kombinace panikové kliky a klasického kovani typu kliku, ktera je z vnéjsi
strany ovladéana elektricky pfistupovym systémem. Na tnikové vychody byli pouZzity
dvouktidlé ocelové dvete, které maji vyssSi priichodnost nez vychody pro zaméstnance.
Rovnéz z vnitini strany osazeny panikovou hrazdou, ovSem z vné&j$i strany jsou osazeny
klikou, ktera neumoziuje vstup do objektu. To je mozné pouze v ptipadé, Ze je vnéjsi
klika odpojena od napajeni prostiednictvim DPPC. Na ochranu sklenénych ploch autor
prace navrhuje pouziti bezpecnostni folie SCX od firmy NEXT. Tato folie nabizi
bezpecnostni tfidu P2A, kterd ovSem nevyhovuje tiidé pozadovaného zabezpeceni.
Bezpecnostni folie se vyrabi pouze v této kategorii (P2A), vyssi tifidy bezpecnosti
se dosahne kombinaci n€kolika vrstev skla a folie v tlouSt’ce az 5 cm. Na zabezpeceni
oploceného arealu byl pouzity 3D svafované, draténé panely, které byli doplnény

ziletkovym ostnatym dratem typu spiréla, zabraiujici ptelezeni plotu. Pro ochranu vjezdu
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do oploceného arealu byla vyuzita automaticka posuvnd brana, na horni stran¢ osazena

hroty branici ptelezu.

K podpote MZS prostfednictvim PZTS byl vyuzit roletovy detektor ptidélany
k roletovym vratim, ktery pfi neopravnéném otevieni vrat upozorni obsluhu DPPC
vyvolanim alarmu. Déle byli k ochrané plast¢ zvoleny klasické magnetické detektory
indikujici otevieni dvefi. Ty byli instalovany na vSechny dvetfe pro personal i na
evakuacni vychody. K ochrané sklenénych dveti hlavnich vchodi byl vyuzit PIR detektor
Paradoor 460, ktery diky specialni charakteristice vyzafovanych IR paprskt vytvoii zaveés

(clonu). V ptipad¢ priichodu touto clonou je vyvolan alarm.

Ve vnitinich prostorach obchodniho centra byli vyuzity prostiedky prostorové
ochrany, konkrétné¢ PIR-525DM Vision A-M-PIR + MW + antimasking. Detektor
ma krom¢ standartniho PIR také aktivni mikrovinny detektor, ktery v kombinaci s PIR
vytvaii vyssi standart bezpecnosti. Vyhodou tohoto spojeni je mensi pocet falesSnych
poplachi. Kromé pasivniho a aktivniho detektoru je komponent také vybaven funkci
antimaskingu. Jedna se o funkci, ktera upozorni operatora DPPC na snahu zakryt detektor,
ktery neni momentaln€ v provozu. Tento stav by mohl nastat, nebot’ prostitedky PZTS

jsou v dobé otevien¢ho OC vypnuty a pfipadny pachatel by se takto mohl chystat

S 4

Jako dodate¢né zatizeni byli instalovany sirény BELL-TEC Mini. Tyto venkovni piezo
sirény disponuji vysokym vykonem a jsou instalovany ve spoluprdci s magnetickym
detektorem dvefi. Pfi otevieni téchto dvefi z venku, spusti siréna poplach. Vystup
z magnetického detektoru je zobrazen v DPPC. Hlasity zvuk sirény, ktery dosahuje
110dB/m, slouzi pro jakysi psychologicky efekt odrazeni motivace pachatele pokrac¢ovat
v jeho jednani. Zvukem mu davé jasné najevo, ze je odhalen. Tim se sniZi ptipadné skody,

které by na objektu nebo v ném pachatel napachal.

Kamera IDS-2CD7A26G0/P-IZHSY byla vybrana z divodu vysoké kvality rozliSeni

vvvvvvvv

C IP byla vybrana zv1asté pro své rozliSeni a variabilitu pohybu. Umisténi téchto kamer
je zvoleno tak, aby jejich zabér pokryl vétSinu vefejnosti dostupnych mist.

Multisenzorova kamera AXIS P3727-PLE nabizi 4 senzory v dome krytu, coz odpovida
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potfebam kamerového systému v prostfedi obchodniho centra. Jedna kamera schopna
monitorovat n¢kolik uhli. Tyto kamery jsou umistény na pomyslné kiizovatce chodby
OC a odbocky evakua¢niho vychodu (nebo odbocky k toaletdm). Zde diky svym
4 senzortim je mozné sledovat ob¢ strany chodby a dva senzory zaméfit na evakuacni
vychod, kdy jeden senzor zaznamenéva scénu z detailu a druhy senzor z vétsi vzdalenosti
pro lepsi celkovou prehlednost. Dalsi je umisténa v blizkosti hlavnich vchodt do OC, kde
dva senzory snimaji prostor dvefi a dalsi dva chodbu objektu. Dalsi dvé byli vyuzity pro
ochranu perimetru. Jedna umisténa u vjezdu/vyjezdu od ulice JeremidSova a druha
na severnim rohu objektu. Stropni kamera DS-2CD63C5GOE-IVS s ¢ockou fisheye,
ktera nabizi uhel zobrazeni 360°, je umisténa na stropé vstupni haly v mistech, kde patra
PO a P1 nejsou oddéleny stropem, tedy v prostorech nad eskalatory. Diky svému zornému
poli je schopna sledovat cely tento prostor, véetné ¢aste¢ného sledovani hlavniho vchodu.
Pro ochranu obvodu objektu, nadzemniho parkovisté a oplocenych ¢asti arealu autor
prace navrhuje vyuziti kamery iDS-2CD7146G0-I1ZS, ktera je provozu schopna
za kazdého pocasi, nabizi dobré rozliSeni a kvalitni obraz 1 za tmy. Je vybavena funkci
obvodové ochrany. Této funkce se vyuzije pii ochran¢ oploceného arealu, kdy se do
systému kamery nadefinuje chranéna oblast a kamerovy systém poté automaticky

vyhodnoti ptekroceni této pomysiné hranice a upozorni operatora CCTV systéme.

Vyuzitim kombinace kamerového systému, prostiedkit PZTS a MZS sice 1ze vytvofit
relativné bezpe¢né prostredi, které je chranéno proti vloupdni, pomoci kamerového
systému 1 proti krddezim a ¢astecn€ i proti ni¢eni majetku. OvSem uplna eliminace
n¢kolika hrozeb neni mozna. Témito hrozbami jsou vandalismus, verbalni agrese
a fyzické toky. Je mozné sice pfipadné pachatele vandalismus pozdéji dopadnout diky
zaznamu ze CCTYV, ale zpisobend Skoda jiz existuje. To obdobné plati i pro verbalni
agresi, které nelze zabranit. Jediny zpisob, jak ji eliminovat jsou komunikaéni schopnosti
kazdého jedince. Fyzickému napadeni se rovnéz neda piedejit, ale je mozné, diky
vCasnému zasahu odborné zpusobilé ostrahy zmirnit dopady, pfipadné 1 zachranit zdravi

nebo Zivot.

Vstupy pro zamé&stnance jsou doplnény o elektronickou kontrolu vstupu. Tyto prvky
jsou zahrnuty pfedevSim z toho diivodu, ze v piipadech, kdy je OC otevieno, jsou PIR
detektory snimajici tento prostor vypnuty. To se déje z dlivodu vysokého vyuzivani téchto

dvefi zaméstnanci. Zavedenim ACS a pfidélenim ptistupovych prav jednotlivym osobam
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ve form¢ identifikacni Cipové karty, se po pfilozZeni téchto karet deaktivuje magneticky
senzor indikujici otevieni a zavieni dvefi. Timto zplGsobem se predchazi faleSnym
poplachiim otevieni dvefi zaméstnanci a operator DPPC se nemusi témito faleSnymi
alarmy zabyvat. Kazdy zaméstnanec je zodpovédny za to, ze na jeho kartu neprojde
dveimi nikdo, kdo nema nadefinovana pfistupova prava. Je tedy zodpovédny za to, ze
dvete nenecha oteviené. Po opétovném zavieni dvefti, se magneticky detektor opét stava
aktivnim az do doby jeho dalsiho vypojeni pfilozenim piistupové karty ¢i odpojenim

z DPPC.

Pracovnici fyzické ostrahy jsou podrobné seznameni s pravnimi piedpisy tykajicich
se jejich pracovnich povinnosti. Jsou tedy obeznameny s piipady, kdy mohou zadrzet
pachatele, jakym zplsobem, jaké jsou jejich dal$i povinnosti apod. Pravideln¢ se ucastni
Skoleni v pravnich oblastech. Rovnéz jsou na né kladeny naroky fyzické zdatnosti
a odborné zpusobilosti k vykonu profese strazného. Pro svoji ochranu a ochranu ostatnich
osob, jsou vybaveny sprejem se zneschopiiujicim ucinkem (pepfovy sprej),
jednorazovymi latkovymi pouty pro piipadné zadrZeni pachatele trestné cCinnosti,
pfipadné dalSimi prostfedky individudlni obrany. K pouzivani téchto prostredkl
podstupuji pracovnici pravidelné cviceni a piezkuSovani. Operatoii DPPC 1 ¢lenové
fyzicke ostrahy také podstupuji zdkladni Skoleni rozpoznavani podezielého chovani osob,
tzv. profilovani osob. Na zdklad€ tohoto Skoleni jsou operatofi kamerového systému

schopni odhadnout a identifikovat pfipadné Gitocniky a pachatele trestné ¢innosti.

V rdmci rezimovych opatieni autor prace navrhuje pro praci operatora DPPC vyuzit
dvouclenné tymy. Jednotlivei se mezi sebou stfidaji u obsluhy v intervalech 30-60 min
tak, aby byla zachovana pozornost operatora. Operator nemusi spliiovat pozadavky
kladené na pracovniky fyzické ostrahy. Ostraha objektu je provadéna dvojici straznych,
ktefi provadi kontrolni Cinnost. V piipadé otevieného OC jsou v budové piitomni
4 strazni, ktetfi se stfidaji v hodinovych intervalech. Tedy hodinu pracuji, hodinu
odpocivaji. Pfitom udrzuji pohotovost pro ptipadné vyhlaseny poplachu. Jejich stanoviste

je umisténo vedle DPPC, na obrazku 17 je vyznaceno svétle oranZovou barvou.
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5.5 Vyhodnoceni hypotéz
Hypotézy:

1) Piedpokladam, ze hrozba vandalismus piedstavuje nejvyznamnéjsi riziko pro
obchodni centrum.

Potvrzeno.

2) Predpokladam, ze tuto hrozbu lze snadno eliminovat s vyuzitim prostiedki
zabezpecovaci techniky.

Vyvraceno.
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6 DISKUZE

Jednim z dil¢ich cilii této diplomové prace je ptiblizit problematiku ohrozeni mékkych
cili zaméfenou na obchodni a zabavni centra. Konkrétné zaméfenou na Obchodni
centrum Galerie Butovice v Praze. ReSersi legislativnich i nelegislativnich dokumentt
bylo zjisténo, ze ochranou meékkych cilti, kterymi jsou i1 obchodni centra je nutné
se zabyvat. V teoretické casti prace bylo popsano nékolik utoki, odehravajici
se v prostfedi téchto center. Jejich vyskyt nemlze byt pficitdin konkrétnimu prostiedi,
mentalité lidi ¢i ur¢itému narodu. Jednotlivé utoky se nestali pouze v jednom prostiedi,
ani v jeden Casovy horizont, ale jejich vyskyt se objevil na riznych kontinentech,
v riznych statech 1 v riznych ¢asech. Samotné provedeni ¢inii také nebylo vzdy stejné,
byt se v mnoha ptipadech jednalo o utok jednotlivce nebo skupiny, ale kazdy z téchto
¢ind mél jiny zacatek, prubéh i nasledky. Ani motivace uto¢nikl nebyla vzdy stejna. Bylo
zjisténo, ze tyto Ciny byli pachany na zékladé ideologické motivace, dusevni choroby
nebo jako vyvrcholeni rozport a problémil v zaméstnani. Nelze tedy tvrdit, Ze by se néco

obdobného nemohlo stat i u nas.

Je tedy nezbytné se ochranou téchto mékkych cilli zabyvat a aktivné se snazit
pfedchéazet hrozbam a eliminovat jejich rizika, nebo alespon zmirfovat nasledné dopady.
Nejedna vSak pouze o nasilné utoky typu fyzické napadeni, utoky chladnych a stfelnych
zbrani. Je nutni brat také v ivahu ochranu a zabezpeceni majetku. Proto je nutné se chranit
i pfed ostatnimi hrozbami, jako jsou kradeze zbozi, vandalismus, kradeze automobilt
apod. Pozornost musi byt rovnéz vénovana 1 hrozbam jako je poZar ¢i kybernetické utoky.
K tomu, abychom tyto mekké cile 1 objekt samotny mohli efektivné chranit jsou dnes
vyvijeny a vyrabény riizné typy bezpecnostnich a zabezpecovacich prostredki a systémd.
Zajisténi zabezpeceni perimetru, plastoveé a prostorové ochrany je provadéno formou
pouziti nejrazngjSich ¢idel, detektorti a snimaci. Jejich umisténi, pouzivani a spolehlivost
je zarucena na zéklad¢ odborné zpracovaného bezpecnostniho projektu, ktery pii vystave

v

nebo 1 pozdé&jsi instalaci téchto systémi musi byt zpracovan.

V rdmci praktické casti je dil¢im cile této prace provést kvalitativni analyzu rizik
s jejich vzajemnou souvztaznosti. K tomu byli vybrany nejpravdépodobnéjsi hrozby
na zaklad¢ ziskanych informaci v teoretické ¢asti této prace a erudovaného odhadu autora

préace. Jako prvni byl zvolen utok noZem. Tento zpusob utoku byl vybran na zdklad¢
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reSerSe obdobnych ¢inil provedené v teoretické ¢asti prace. Z reserse je ziejmé, ze k utoku
nozem v prostiedi obchodniho centra jiz n¢kolikrat doslo, a to nejen v zahranici, ale také
v Ceské republice. Piipad Michaeli Sudk, pii kterém noZem napadla a zabila Zenu
v obchodnim centru na Smichové¢, je jasnym dikazem toho, ze je tato hrozba skutecna
a ze je nutné ji zatadit do provadéné analyzy. Jako druha hrozba byl zvolen utok stirelnou
zbrani. Z teoretické ¢asti prace opét plyne, ze provedeni takového utoku se jiz nékolikrat
odehrélo. V prostfedi Ceské republiky je drzeni stielnych zbrani za uréitych podminek
dovoleno, a 1 proto je nutné s moznosti provedeni utoku stfelnou zbrani jako
s potencionalni hrozbou pocitat. Za tteti hrozbu byl zvolen bombovy utok. Tato hrozba
byla zvolena na zdklad¢ vyvoje mezinarodniho bezpecnostniho prostfedi. V novodobé
historii bylo zaznamenano né¢kolik bombovych utokt ve svéte 1 v metropolich evropskych
meést. Jednalo se naptiklad bombové ttoky ve vlacich v Madridu v roce 2004, vybuch
bomby u vladni budovy v Oslu v roce 2011 nebo bombovy utok béhem Bostonského
maratonu v roce 2013. Rizné ¢iny méli rizny dopad, ovSem neni vylouceno, ze by se
obchodni centrum mohlo stat pfiStim cilem. Jako ctvrtd hrozba byl oznacen utok
chemickou latkou. Tento zpusob Utoku neni jiz v dne$ni dob¢ pfili§ popularni, ovSem jeho
nasledky by mohli byt katastrofalni. Z historie vime, Ze k né¢kolika obdobnym utoktim jiz
doslo, naptiklad v roce 1995 v tokijském metru nebo pii obCanské vélce v Syrii v roce
2013. Vyvoj chemického primyslu a dostupnost chemickych latek jsou jen dal$im
divodem k zatazeni tohoto utoku mezi potencionalni hrozby. Za patou hrozbu byl
oznacen sebevrazedny bobovy utok. Tato hrozba byla rovnéz identifikovana na zéklade
vyvoje mezinarodniho bezpecnostniho prostiedi, kde se hned v n€kolika evropskych
méstech sebevrazedné bombové utoky odehrali. Jako piiklad Ize uvést sérii té€chto utokt
v centru Londyna béhem ranni Spicky v roce 2005, Ctyfi sebevrazedné bombové utoky
v Patizi v roce 2015 nebo dvé sebevraZzedné exploze na letisti v Bruselu v roce 2016. Bylo
by tedy neodborné a nezodpovédné tuto hrozbu z analyzy vynechat. Vandalismus jako
Sesta hrozba. Byl zvolen z diivodu jeho ,,vSestrannosti®. Lze timto pojmem obsahnout
celou Skdlu cin pocinaje koufenim na toaletdich, nevhodnym chovanim
az po poSkozenim cizi véci €i vytrznictvim. Napfiklad v lednu roku 2021 bylo na Gzemi
celé Prahy zaznamenano 451 ptipadii poskozovani cizi véci a 143 ptipadl vytrznictvi. [70]
A to 1 ptes v té dobé platné protiepidemické opatieni. Je tedy nezbytné tuto hrozbu
do analyzy zahrnout. Za sedmou hrozbu bylo oznaceno vioupdni do objektu. Jak jiz bylo
zminéno vyse, je nezbytné chranit nejen osoby, ale také majetek. Z tohoto diivodu

je potieba zatadit tuto hrozbu do analyzy a ziskat tak informaci o tom, zda ptfedstavuje
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realné riziko. Jako osma hrozba bylo oznaceno fyzické napadeni. PotyCky mezi ostrahou,
opilymi, nepfizptisobivymi spoluobCany, ¢i jen s naStvanymi zdkazniky neni nic
neobvyklého. Agresivita ustici ve fyzické napadeni je na vzestupu, a proto je nutné tuto
hrozbu do analyzy zatadit. Devatou hrozbou byl oznacen pozZar — Zharstvi. Pro potieby
této prace neni podstatné, jak ke vzniku pozaru doslo, zda v dasledkt technické zavady
nebo zda byl zalozen imysIng. Je podstatny zptsob jeho v€asného identifikovani a tim
zmirnéni potencionalnich dopadii a Skod. Za desatou hrozbu byl oznacen ndjezd vozidla
do objektu. K obdobnym ¢iniim, kdy pachatel umysIn¢ najel do davu osob v poslednich
nékolika letech doslo hned nékolikrat. Jako ptiklad je mozné uvést itok v Berlin€ v roce
2016 na vano¢nim trhu, utok na obchodni tiidé ve Stockholmu v roce 2017 nebo utok
na turistické tfidé v Barceloné v roce 2017. Riziko této hrozby tedy existuje a je proto
zadouci ho do provadéné analyzy zahrnout. Za jedenactou hrozbu bylo oznaceno odcizeni
majetku (kradez). Tento ¢in nema ptimi dopad na Zivoty ¢i zdravi osob, ale na pocit jejich
bezpeci. Kde se nekrade, tam se lidé citi vice bezpe¢né. Jednd se o hrozbu, kterad
pfedstavuje jak kapesni kraddeze, kradeze véci néavstévnikii obchodniho centra, tak
1 kradeZe vybaveni a majetku OC. Za dvanactou hrozbu byla oznacena hrozba oznameni
ulozeni NVS. V prvotni fazi, kdy oznamovatel oznami ulozeni NVS v prostorach OC,
vznika realné riziko ohrozeni Zivotl, zdravi i majetku. Druha faze znamend evakuaci
a prohledani centra. I v ptipadé, ze k ndlezu nebo ptipadnému vybuchu NVS nedojde,
ptredstavuje tato hrozba velké riziko a je nutné ji zahrnout do analyzy. Jako tfinacta hrozba
byl oznacen blackout. Tato hrozba sice nepiedstavuje pfimé ohrozeni zivoti ¢i zdravi
pritomnych osob ani majetku OC, ale vlivem jejiho pisobeni dojde k uzavieni objektu
a vzniku Skody uSlym ziskem. Zarovenl pfi jejim dlouhodobém pulsobeni muize byt
zabezpecovaci technika vyfazena z provozu, coZz muzZe vést k dalSim utoklim proti
majetku OC. Za c¢trnactou hrozbu byl oznacen kyberneticky utok. Tento typ hrozby
je fenomén posledni doby, kdy ttoky tzv. hackerti nejsou ojedinélé. Pro piiklad je mozné
uveést kyberneticky utok na Fakultni nemocnici u sv. Anny v Brné€ v roce 2020 nebo utok
na mobilni aplikaci ¢eskych drah v roce 2022. Pro OC by tato hrozba mohla znamenat
unik citlivych informaci, které by mohli byt vyuzity v rdmci konkuren¢nich bojt. Jako
posledni, patnactd hrozba byl oznaden utok biologickym agens. Utoky s pouzitim
biologickych agens nejsou pfili§ rozSifené, ale i1 tak panuje obava o jejich pouziti. Autor

préce se tedy domniva, Ze je spravné, zatadit do analyzy i tento typ utoku.

94



Porovnanim jednotlivych hrozeb, zhodnocenim jejich vzajemné souvztaznosti
a vypocitanim vSech dil¢ich operaci a kroki je vystupem KARS analyzy 7 hrozeb, které
reprezentuji primarn¢ 1 sekundarné nebezpecna rizika. Témito hrozbami jsou
vandalismus, ktery v procentudlnim vyjadifeni dosahuje 23 % ze vSech moznych typl
hrozeb. Jednd se o nejvice procentudlné zastoupenou hrozbu analyzy. Podle statistik
Policie CR bylo vroce 2019 na uzemi Ceské republiky spachano 10 336 piipadi
poskozovani cizi véci, 2 568 ptipadl vytrznictvi a 4 543 ptipadi sprejerstvi. Celkem tedy
17 447ptipadi vandalismu. V roce 2020 bylo s rokem 2020 bylo jenom na tizemi hlavniho
meésta Prahy zaznamenano 2 449 piipadl poskozovani cizi véci, 282 ptipadl vytrznictvi
a 1043 ptipadu sprejerstvi. Celkem na uizemi Prahy bylo v roce 2020 zaznamenano 3 774

ptipadi spadajici do kategorie vandalismu. [71, 72]

Jedna se ovSem pouze o vycet tii trestnych ¢inll. Do definice vandalismu pro potieby
této prace spadaji i dalsi Ciny, které nejsou klasifikovany jako trestné ¢iny podle trestniho
zakoniku, a proto nejsou v policejni statistice zaznamenavany. Realné ¢islo vSech skutki,
tykajicich se vandalismu podle definice pro ucely této diplomové prace by tedy bylo
vyss§i. Vystupem této analyzy se potvrzuje prvni hypotéza, tedy ze hrozba vandalismus
pfedstavuje nevyznamnéjsi riziko pro obchodni centrum. Jako druhd nejrizikovéjsi
hrozba byla analyzovana hrozba odcizeni majetku (kradez). Jedna se opét o jednu
z nejrozsifengjSich forem trestné Cinnosti na naSem tzemi. V trestnim zdkoniku je tento
¢in rozdélen do nékolika paragrafii podle odlisné skutkové podstaty. Pro potieby této
prace se za odcizeni majetku nepovazuje pouze odcizeni majetku OC (napf. lavicky,
nakupni voziky apod.), ale také kapesni kradeze a kradeze véci zdkaznikii v prostorach
nakupniho centra. Tato hrozba v procentudlnim vyjadfeni predstavuje 17,1 % vSech
analyzovanych hrozeb. O néco méné procent ma tteti nejrizikovéjsi hrozba, blackout.
Ta predstavuje 15 % vSech analyzovanych hrozeb. Tato hrozba sama o sob¢ neptedstavuje
velké riziko, ale jeji piisobeni mize zapfi€init vznik nékolika dalSich hrozeb. Tento fakt
je divodem jeji takto vysoké rizikovosti. Tato trojice hrozeb se nachazi daleko pted
ostatnimi a predstavuje vice nez 55,1 % vSech analyzovanych hrozeb. Tedy vice nez
polovinu vSech zvazovanych rizik. Dalsi ze sedmi primarné i sekundarné nebezpecnych
rizik je hrozba bombovy tutok, kterd piedstavuje 8,8 % vSech analyzovanych hrozeb,
vloupani do objektu, které predstavuje 8,7 %, fyzické napadeni, které ptredstavuje 7,5 %
a posledni z té€chto rizik je pozar — zhafstvi, které predstavuje 5,8 % vSech analyzovanych

hrozeb.
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Dal8im dil¢im cile této diplomové prace bylo vypracovani ohrozenosti mékkého cile
podle metodiky Ministerstva Vnitra. Zde byli jako chranéna aktiva identifikovany zivoty
a zdravi zaméstnancti a navstévnikli. Ochrana téchto hodnot je vzdy na prvnim misté.
Dalsimi chranénymi aktivy jsou majetek OC a navstévniki, citlivé informace OC a povést
OC. Na otazku: Proti komu chci tato aktiva chranit? autor prace odpoveédél takto:
teroristické skupiny — hlavni hrozba ohrozujici Zivoty a zdravi osob, uto¢i zakeiné
anecekané a jejich Ciny zpravidla znamenaji vysoky pocet obéti. Extremisté a osoby
utoCici z nenavisti — do této skupiny autor prace zatradil vSechny utoky od skupin osob
jako jsou sportovni hooligans, skinheadi ¢i skupina fanouskt metalové skupiny. DuSevné
nemocné osoby — problematicka skupina lidi, u kterych se jen tézko odhaduje, co ud¢laji.
Z reserSe v teoretické Casti prace je ziejmé, Ze titoky duSevné nemocnych lidi se vyskytuji
1 v prostfedi Ceské republiky, dokonce i v prostiedi obchodniho centra. Proto je tato
skupina osob zafazena mezi potencionalni uto¢niky. Zhrzeny personal — tézko tesitelny
problém, nebot’ persondl je obezndmen se slabymi a silnymi stranky daného objektu
a miize tedy podniknout takovy ttok, ktery by pro OC mohl piedstavovat veliké Skody.
Na druhou stranu od této skupiny osob je nepravdépodobny utok velkého rozsahu.
Konkurence — utoky mifici proti citlivym informacim a povésti OC, ve snaze ziskat
vyhodu v konkurencnim boji. Nastvany zakaznik — jednotlivci, od kterych 1ze ocekavat
jako nejpravdépodobnéjsi vulgarni nadaly a verbalni agresi, kterd mize vyvrcholit
ve fyzické napadeni persondlu nebo jinych zakaznikil. Utoky vétsich rozméri vedené
proti vice lidem ¢i majetku ve velkém rozsahu autor prace od této skupiny neptredpoklada.
Nepftizptusobivé osoby — skupina zahrnujici osoby pod vlivem alkoholu, drog nebo
jednotlivee vyhledavajici konflikt. Problém, ktery s urcitou skupinou lidi (bezdomovci)
nastava v obdobi zimy, kdy se tito lidé uchyluji do obchodnich center, kde je teplo
a sucho. Zde nejsou z pohledu OC vitani a dochazi ke stfetim mezi pracovniky obsluhy
a témito osobami. Od jednotlivych skupin lze o¢ekdvat rizné typy utoka. Nekteré jsou
vice a jiné zase mén¢ pravdépodobné. Mezi vytipovanymi zpiisoby utokil jsou bombové
utoky, Utoky stfelnou zbrani, utoky chladnou zbrani, vandalismus, fyzické napadani,
verbalni agrese a dalsi. Jako varianty nejpravdépodobnéjSich mist, kde k utokiim muze
dojit byli vytipovany podzemni garazové stani, nadzemni parkovisté a spolecné prostory
OC, zahrnujici toalety, chodby a foodcourt zonu. Pti zvazovani pravdépodobného
nacasovani Utokid autor prace zvolil na zaklad€ vlastnich zkuSenosti z navstév téchto
center tfi pravdépodobné casy provedeni utokd. Prvnim vytipovanym c¢asem jsou

odpoledni hodiny vSednich dnt. Jedna se o Cas, kdy se vétSina lidi cestou z prace stavuje
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v OC na nakupy, at’ uz potravin ¢i jinych produktt. Je zde tedy z pohledu uto¢nika velky
pocet potenciondlnich cilti. Druhym ¢asem byli vytipovany vikendy. Béhem této doby
velka ¢ast populace travi volny Cas v téchto prostorach, a to obzvlasté za patného pocasi.
Jako treti vytipovany ¢as bylo zvoleno obdobi pied statnimi svatky. Béhem tohoto obdobi
jsou obchodni domy pielidnéné, protoze si lidé d€laji zasoby na nadchéazejici dny volna.
Pro ptipadného pachatele téméi idedlni doba. Mnoho lidi na relativné malém

a nechranéném prostoru.

Provedenim vyhodnoceni ohrozenosti mékkého cile obchodniho centra z pohledu
vSech potencionalnich skupin uto¢nik a v§ech predpokladanych tipt tokt dospél autor
prace k 5 nejpravdépodobnéjsim typiim utoki vedenych urcitou skupinou lidi na uréitém
misté obchodniho centra v konkrétni ¢as. Mezi tyto Gtoky se fadi Gtok teroristické skupiny
za vyuziti chladnych zbrani ve spole¢nych prostorach v obdobi pied svatky. Jako chladné
zbran¢ jsou povazovany bodné, fezné a se¢né zbrané (noze, sekery, macety, tyce apod.).
Toto provedeni utoku piedstavuje 24 % vsSech zvazovanych scénait. Jako druhy
nejpravdépodobnéjsi se umistil Gtok extremistické skupiny za vyuziti chladnych zbrani
ve spole¢nych prostordch v odpolednich hodindch. Autor prace se domniva, Ze tento ¢as
je ptedevsim z toho diivodu, Ze v odpolednich hodinach zacinaji sportovni utkani, schazi
se fanousSci hudebnich 1 jinych skupin a zdbava podporovana alkoholem zacina vrcholit.
Jako tfeti nejpravdépodobnéjsi byl vytipovano fyzické napadeni zaméstnancli nebo
zakaznikl neptizplsobivou osobou v odpolednich hodinach. Autor prace se domniva,
ze prave v téchto hodinach jsou lidé spadajici do této skupiny jiz ve spokojeném opojeni
svych zavilosti a jejich jednani miize pfitomnym osobam byt neptijemné. Tyto osoby
(zékaznici, persondl) se snazi tyto situace fesit, ale osoby pod vlivem svych omamnych
latek dané situace fesi nejprve vulgarnim jedndnim, které ve vétSin€ piipada vyusti prave

fyzickym napadenim a potyckou.

Porovnanim obou analyz autor prace dospél k zaveru, ze se vystupy jednotlivych
zkoumani prolinaji ve vandalismu a fyzickém napadeni. Tento fakt je dan pravdépodobné
tim, Ze vandalismus byva prvotni pfi¢inou sporu mezi vandaly a zaméstnanci ostrahy.
Tento spor zacind jako slovni rozepfte, kterd se postupné stupiiuje. V imyslu vandali neni
dané jednani ukoncit, ale pokracovat v ném. Zatimco cilem ostrahy je ochrana
pfitomnych osob a majetku, tedy jednani téchto lidi co nejdiive ukoncit. Vyvrcholeni

tohoto sporu neziidka konciva potyckou a fyzickym napadenim.
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Posledni ¢asti této diplomové prace byl ndvrh mozného komplexniho zabezpeceni
Obchodniho centra Galerie Butovice v Praze. Navrh je zaméfen na bezpecnost jako
komplex, jsou v ném uvedeny prostfedky perimetrické ochrany, plastové i prostorové
ochrany, kamerovy systém, 1 staré, ale dnes porddné hojné¢ vyuzivané mechanické
zabranné systémy. Obchodni centrum je zatazeno do tfeti kategorie zabezpeCeni podle
evropskych norem. Tato kategorie pfedstavuje stfedni riziko, u kterého se predpoklada,
ze piipadny pachatel ma povédomi o zabezpecCovaci technice a je vybaven alespon
zakladnimi nastroji. Podle platnych ¢eskych norem by mél navrh zabezpeceni obsahovat
zvySené mechanické zabezpeceni a minimalni elektronické zabezpec€eni. Autor prace tedy
navrh rozd¢lil do tfi skupin, podle jednotlivych pater objektu. Pro kazdé toto patro
je navrzeno zabezpeceni s vyuzitim mechanickych zdbrannych prostredkil, kamerového

systému a poplachovych zabezpecovacich a tisnovych systémii.

Jako prvnim se autor prace zabyva navrhem zabezpeceni podzemniho gardzového
stani, oznacené jako patro P-1. Tyto prostory je vhodné, dle nazoru autora, vybavit
odolnymi automatickymi rolovacimi vraty. Vrata vyrobend z pozinkované oceli
v provedeni lamel s ventilaénimi priiduchy. Vrata zamezuji vhozeni ciziho pfedmétu nebo
pfipadné vytrzeni miiZi za pomoci haku ¢i kotvy. Na durhou stranu rovna plocha by mohla
lakat sprejery, ale zabezpeCeni majetku a prostor garéze je prioritou ¢islo jedna. Vrata
je mozné v ptipad¢ potieby opatfit specialni natérovou vrstvou, zamezujici ndnosu barvy.
Ventila¢ni priduchy zajist'uji ventilaci vzduchu a v ptipadé potieby mohou byt ucpany
zaslepkami. Na ptijezdové cesty autor prace navrhuje vyuziti plastovych zpomalovacich
prahli. Zanizkou pofizovaci cenu je dosazeno velkého prospéchu. Vyuzitim
zpomalovacich prahil je zajiSténa urcitd bezpecnost jednoramenni zavory, ktera ve spojeni
s parkovacim asistentem koordinuje vjezdy a vyjezdy b&hem oteviraci doby centra.
Ve vnitini Casti gardzi autor prace navrhuje vyuziti ocelovych najezdovych
a protinarazovych sloupt. Jejich vyuziti je pfedevSim k ochrané sklenénych dvefii
a vytaht, ale také k ochran¢ osob pted pripadnym umyslnym ¢i nechténym najezdem
vozidla. Na tnikové vychody autor navrhuje vyuziti ocelovych dvoukiidlovych dvefi.
Tyto dvefe zajiStuji pozadovany stupen bezpecnosti a zarovenn v kombinaci
s elektromechanickym zdmkem a panikovou hrazdou umoziuji v ptfipadé potieby
uniknout ohroZzenym osobdm pry¢ z objektu. K doplnéni téchto mechanickych systému
jsou v navrhu pouzity poplachové zabezpeCovaci a tisnové prvky a kamerovy systém.

K doplnéni ochrany vjezdu jsou narolovaci vrata instalovany roletové detektory,
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indikujici neopravnéné otevieni vrat. Déale pak pro dovrSeni ochrany vstupu do objektu
ptes vjezdova vrata a inikové vychody autor navrhuje vyuziti PIR detektoru v kombinaci
s MW detektorem s funkci antimaskingu. Funkce antimaskingu je dalezita, nebot’ béhem
doby, co je OC otevieno, jsou tyto zabezpecovaci prostiedky vypnuty a ptipadny pachatel
by se mohl pokusit o jejich vyfazeni. Tato funkce detekuje tyto pokusy a zajiStuje,
ze detektor bude po opétovném spusténi fungovat. K doplnéni ochrany tunikovych
vychodi jsou instalovany magnetické detektory otevieni. Slouzi jako dopliujici
prostiedky pro ptipady, Ze pachatel jiz prolomil zamek, je uvniti objektu a PIR detektor
je mimo provoz. Pro komplexni ochranu téchto prostor autor prace navrhuje vyuziti sirén.
Po neopravnéném otevieni dverti se spusti siréna. Zvuk sirény funguje jako jakysi strasak
pachatele, Ze jiz neni ,,neviditelny* ale jeho poc¢inani bylo odhaleno. Pro zajisténi vjezdu
je vyuzit parkovaci systém, ktery ve spolupraci s kamerou s funkci ¢teni SPZ vozidel
vydava parkovaci liste¢ky a kontroluje dobu zaparkovaného vozidla. Prostory garazi jsou
rozsahlé a jejich celkové pokryti kamerovym systémem by bylo nékladné a mozna
1 zbytecné, navrhuje autor prace vyuziti kamerového systému do prostor s nejvyssi
frekvenci pohybu vozidel a osob. Tedy vyuzit kamerovy systém u vytahil, vnitfnich

vstupti do objektu, unikovych vychodu a ¢astecné pro snimani parkovaci plochy.

Druhym zabezpecovanym patrem je ptizemi neboli patro PO. K tomuto patru autor
zatadil 1 nadzemni gardZzové stani a dva pfilehlé oplocené aredly. Pro zajiSténi bezpeci
s vyuzitim mechanickych zébrannych prostftedki autor prace navrhuje vyuZiti jiz
zminovanych najezdovych a protindrazovych zabran a zpomalovacich prahid. Kromé
tohoto opatfit vSechny sklenéné plochy bezpecnostni folii. Tato folie je dilezitd hned
z n¢kolika divodl. Prvnim diivodem je, Ze sklenénou plochu chréani proti odfeni, proti
rozbiti skla a jeho naslednému vysypani. Dal§im divodem je zvySeni odolnosti skla pro
ptipady, kdy by se pachatel pokousel vniknout do objektu pies tyto plochy. Vyuzitim
bezpecnostni folie je sice znemoznéno pouzit detektory tiisténi skla a vibracni detektory
pro ochranu sklenénych povrchi, ale samotna folie slouzi jako dobry bezpecnostni prvek.
K ochrané ptilehlého oploceného aredlu autor navrhuje vyuzit draténé svafované panely
montované do robustnich spolkll. Vysoky odolny plot je doplnén Ziletkovym dratem pro
zajiSténi maximalni bezpec¢nosti s nizkymi pofizovacimi naklady. Pro Giplné zabezpeceni
je tento prostor monitorovan kamerou s funkci detekce pohybu a osob a nastaveni
pomyslné hranice, po jejimz piekroCeni kamera spusti poplach operatorovi DPPC.

Unikové vychody a vstupy pro zaméstnance jsou tvofeny obdobnym zptisobem jako
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v ptipadé patra P-1. Jediny rozdil je ve vyuZiti elektromechanického zdmku, kde je tento
zamek doplnén o elektronickou kontrolu vstupu umoziujici otevieni dveii z obou stran.
K zajisténi pozadované ochrany autor prace navrhuje vyuziti prostiedkt plastové
a prostorové ochrany. Magneticky detektor a PIR detektor je vyuzit obdobnym zplisobem
jako v ptipad¢ podzemnich garazi. V ptizemi, patie PO, jsou dale pouzity PIR detektory
typu paradoor, ktery svymi vlastnostmi a umisténim nahrazuje detektory chréanici
sklenéné plochy. V piipadé, Zze by se pachateli podafilo piekonat sklo chranéné
bezpecnosti folii, bude jeho pohyb zaznamendm timto detektorem. PIR detektor
s klasickou vyzafovaci charakteristikou neni instalovan ztoho davodu, Ze jeho
vyzafovana charakteristika by smérovala na sklenéné¢ dvefe. IR zafeni by tedy
zaznamenavalo 1 pohyb za sklenénou plochou. Vzhledem k tomu, Ze aredl OC neni
opocen a je na néj tedy volny ptistup, PIR detektor by vyhodnocoval i pohyb zvitat a osob
za sklenénymi dveimi a vyvolaval tak falesné poplachy. Dale jsou v patfe vyuzity
multisenzorové i1 standartni kamery instalovany po vnitinim obvodu objektu. Jejich
nastaveni a snimany zab&r umoziiuji monitorovat vétSinu spole¢nych prostor, tim vznikaji
jen minimalni hlucha mista, kterych by mohli pachatelé vyuzit. Ochrana obvodu objektu
je problematicka. Vzhledem ktomu, ze objekt nelezi na soukromém oploceném
pozemku, ale je ze vSech stran volng ptistupny, je pofizovani kamerového zaznamu téchto
prostor nezakonné. Nastaveni kamer obvodu proto musi byt voleno tak, aby kamery
nezaznamenavaly vefejné cesty a parky. Pro ochranu perimetru jsou vyuzity dva typy
kamer. Prvnim typem je venkovni automaticky nastavitelnd kamera s funkci detekce
pohybu a nastaveni hlidané hranice, pii jejimz piekroCeni kamera vyhlasi poplach.
Druhym typem kamery je jiZz nékolikrat zmiflovand multisenzorovd kamera. Jedna
umisténa na severnim rohu objektu tak, aby dva senzory snimali levou i pravou stranu
(kazdy senzor jednu stranu) a dalsi dva jsou vyuZity pro sniméni prostoru pod kamerami.
Druhé je umisténa u vjezdu/vyjezdu od JeremiaSovi ulice tak, aby dva senzory snimali
dva oplocené aredly (kazdy senzor jeden aredl), tfeti snima prostor vjezdu/vyjezdu a tieti

snima prostor pod kamerou.

V ramci zabezpeceni prvniho nadzemniho parta, P1, autor prace nenavrhuje pouziti
zadnych dalSich mechanickych zdbrannych prosttedka. Zabezpeceni unikovych vychodi
je stejné jako v predeslém piipadé. V ramci poplachovych zabezpeCovacich a tisnovych
systéml autor navrhuje vyuziti kamery s cockou s Sirokym zébérem, tzv. fisheye.

Lokalizace této kamery je ve vstupni hale centra u stropu objektu. V tomto misté nejsou
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patra PO a P1 odd¢€leny stropem, a proto vyuziti této kamery ma své opodstatnéni. Jedna

kamera je schopna snimat cely prostor 360°.

Pro komplexi zabezpeceni Obchodniho centra Galerie Butovice autor prace navrhuje
napojeni vSech vystupti zabezpeCovacich systému do prostor dohledového a ptijimaciho
centra. Toto centrum je dislokovano v objektu, je to z divodu rychlejsi reakce na ptipadny
utok. Operator tohoto centra vykovana svoji praci v ramci pravidel nafizeni vlady
ochrany zdravi pti praci. Dle tohoto natizeni miize vykonavat svoji praci 2 hodiny v kuse,
po ¢emz musi nasledovat 5 - 10minutova piestavka. Autor prace navrhuje zkraceni této
dvou hodinové doby na 30 minut. Timto feSenim se zabrani unavé oci operatora,

a je zachovana jeho pozornost, ostrazitost a dobry usudek.

Z provedenych analyz bylo patrné, Ze jako pravdépodobny utok se jevi napadeni
chladnou zbrani ¢i fyzické napadeni. Proti t€émto typim utoku nelze v podminkach OC
navrhnout zadné technické opatfeni. To téz plati u moznosti eliminace hrozby
vandalismu. Jeho pestrost moznych projevi, snadna realizace a téméf nulova schopnost
mu pfedejit s vyuzitim technickych prostiedkd. Timto tvrzenim je druhd hypotéza
vyvracena. Navrh zabezpeceni proti témto hrozbam je realizovan s vyuzitim pracovnikli
fyzické ostrahy. ZajiSténim jejich odborné pfipravy, jak po teoretické, tak 1 fyzické
a praktické strance je predpokladem pro zvladani téchto typa utokd. Pracovnici fyzické
ostrahy jsou pro vykon této Cinnosti vybaveni prostiedky osobni ochrany. Témito
prostfedky jsou spreje se zneschopiiujicim ucinkem (pepiovy sprej), jednorazovymi
latkovymi pouty, pfipadné dalSimi prostfedky individualni obrany. Vybér téchto
prostiedkti autor prace zvolil z divodu jejich legitimniho pouZzivani, neletdlniho tc¢inku,
snadné manipulace, dostupnosti a nizkou pofizovaci cenou. Diky tomuto vybaveni
a vycviku jsou uc¢innym prostfedkem snizZeni rizika vandalismu a fyzickych utokt. Dale
jsou vybaveni radiostanici. Diky tomu mohou byt ve spojeni jednotlivi lenové ostrahy
1 DPPC. Tim se zvysi efektivita pfipadného zdkroku a ochrana samotnych pracovniki
ostrahy. Radiostanice disponuje tistovym tlacitkem, jehoz vystup je napojen na DPPC,
takZe v pfipad¢ ohroZeni ostrahy, si miize dany pracovnik pfes toto tlacitko piivolat
pomoc. Rovnéz je nutné zajistit spolupraci a vzdjemnou vymeénu informaci mezi
obchodnim centrem a statnimi institucemi. Tedy mezi dohledovym a pfijimacim
poplachovym centrem na jedné strané a Policii Ceské republiky a méstskou polici

na strané druhé.
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Zavérem je nutné konstatovat, Ze navrh komplexniho zabezpeceni a tvorba
bezpec¢nostnich systémi, pro tak slozité prostfedi jako je obchodni centrum, neni
jednoduché. Tvora bezpecnostniho projektu, jeho vyhotoveni a oziveni celého
bezpecnostniho systému vyzaduje zapojeni celé fady odbornikti a pracovnik, stejné jako
znaéné¢ materidlni, a predev§im finan¢ni ndklady. Vystupem celého tohoto procesu

je zabezpeceny objekt, schopny odolavat hrozbam a eliminovat jejich rizika.
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7 ZAVER

K tomu, abychom tento pocit citili i béhem nakupovani je nutné, aby mékky cil —
obchodni centrum — bylo na mozné typy hrozeb pfipraveno. A pravé touto problematikou
se zabyvala tato prace. Bylo zde popsano ohrozeni téchto meékkych cila a zplisoby, jakym
toto ohrozeni snizit. Hypotézy byli vyhodnoceny na zéklad¢ tabulek a grafii, které byli
vytvoreny z dat ziskanych z poznatk v teoretické ¢asti. Z vyhodnoceni hypotéz vyplyva,
ze vandalismus predstavuje pro obchodni centrum nejvyznamnégjsi riziko. Tedy prvni
hypotéza byla potvrzena. Druhym plynoucim vysledkem je, Ze tuto hrozbu nelze snadno
eliminovat s vyuzitim prostfedkii zabezpecovaci techniky. Tedy, Ze druha hypotéza byla

vyvracena.

Vsechny stanovené cile prace byli splnény. Teoreticka ¢ast prace tedy ptinadsi uceleny
pohled na problematiku ohrozenosti mekkych cili v podminkach obchodniho centra
amoznostech jejich zabezpeCeni. V praktick¢é ¢asti prace jsou analyzovany
nejpravdépodobnéjsi hrozby a typy utokli a navrzeno mozné komplexni zabezpeceni
Obchodniho centra Galerie Butovice. Tvorba komplexniho zabezpefeni v prostredi
obchodniho centra je velmi sloZity a rozmanity proces, ktery pii spravném pojeti

a realizaci je schopen vyvolat poZzadovany a chtény pocit bezpeci.
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8 SEZNAM POUZITYCH ZKRATEK

ACS — Systém kontroly vstupu

CCTV — Uzavieny kamerovy okruh

CR — Ceska republika

DPPC — Dohledov¢ a ptijimaci poplachové centrum
EPS — Elektronick4 pozarni signalizace

IR — Infracervené zareni (prisvit)

IZS — Integrovany zachranny systém

KARS — Kvalitativni analyza rizik s vyuZitim jejich souvztaZnosti
MYV — Ministerstvo vnitra

MZS — Mechanické zabranné prostiedky

NVS — Nastrazny vybu$ny systém

OC — Obchodni centrum

PCO — Pult centralizované ochrany

PIR — Pasivni infracerveny detektor

PZTS — Poplachové a zabezpecovaci systémy

SBS — Soukroma bezpecnostni sluzba
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