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Main Switch

Secondary Switch
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PFimy rezim, komunikace mezi u€astniky bez RBS
Independent Digital Repeater (Nezavisly digitalni opakovac)
Identifikacni Cislo jednotlivych RBS

Identifikacni Cislo jednotlivych terminald

Terminal Programming Station (Specialni pracovisté pro nastaveni
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Key Management Center (Sifrovaci stanovisté)
Personalisation Key (Osobni kli¢, unikatni pro kazdy terminal)
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Terminal Master Key

Tactical Working Position (Stanovisté technického dohledu)
Operational and Management Network (Patefni sit)
Temporary Terminal Identification (DoCasny identifikator)
Terminal Key of Key (Hlavni Sifrovaci kli¢)

National Network Key (Spole¢ny kli¢ pro vSechny organizace)
Regional Network Key (Komunikace v ramci jednoho regionu)
Fleet Regional Network Key (KIi¢ flotily v ramci regionu)

Fleet Authorisation Key (KIi¢ pro vytvofeni pfimého hovoru)
Emergency Single-cell Open Channel (Otevieny kanal)
Emergenci Multi-cell Open Channel (Krizovy kanal)

Short User Message Service (Kratka zprava napsana uzivatelem)
Status Message Service (Zprava obsahujici pfedpfipravené statusy)
Broadband Public Protection & Disaster Relief

Long Term Evolution

Evolved Packet Systém (Architektura LTE)

User Equipment (Uzitelské zafizeni)
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PDU
RRC
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IOPS

Evolved UMTS Terrestrial Radio Access Network (Sit' se zakladnovymi
stanicemi)

Evolved Packet Core

Mobile Termination (Stara se o komunikaéni funkce)

Terminal Equipment (Slouzi pro zakon&eni toku dat v UE)

Universal Integrates Circuit Card (SIM karta v siti LTE)

Home eNodeB (Femtoburiky)

evolved NodeB (Zakladnové stanice)

Stream Control Transmission Protocol (Protokol pro pfenos dat skrz
S1 rozhrani)

GPRS Tunelling (dopomaha k snadnému rozpoznavani trasy)
Automatic Neighbor Realation (Funkce hledajici nejbliz§iho souseda)
PDN Gateway

Serving gateway

Mobile Management Entity

Home Subscriber Server

Policy Control and Charging Rules Function

IP Multimedia Subsystem

Air Interface Transport Protocol (Prostor mezi uzivatelem a
zakladnovou stanici)

Packet Data Convergence Protocol (Transportni funkce)

Radio Link Control (Ridi spravné odesilani a pfijimani jednotlivych
packet()
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Service Data Unit (Pfijaté packety)
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Push-To-Talk
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a vytvareni novych standardi v ramci telekomunikaci)
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Uvod

Je smutné, Ze jakykoliv technologicky pokrok pfijde az po tragické nehodé, pfi které
mohou pfijit o zivot stovky lidi a u radiokomunikaci tomu neni jinak. Pfece jenom
komunikace je jednim z nejdllezitéjSich faktorl pro zachranu lidskych Zivot( v ramci
zachrannych slozek, a proto se snazi jednotlivé staty postupné svoji vnitfni radiovou
infrastrukturu vylepSovat. Jednou z nejvétSich problematik v ramci radiové komunikace
je vypadek spojeni, a tudiz nemoznost vzajemné komunikace a kooperace. V ramci této

problematiky Ize feSit vyvoj systému na finanéné naroc¢néjsi ¢i levnéjsi variantu, kdy

viewv s

viev s

modernizaci stavajicich systému za cilem vyhnuti se dané problematiky.

Tato prace se zabyva problematikou stavajici sité a feSi, jakym smérem by se méla
Ceska republika vydat pfi vylepSovani systému zvané PEGAS. Ten se do Ceské
republiky dostal jiZz v roce 1995 a od té doby probiha jeho neustala modernizace. V roce
2020 skoncila jeho podpora a pfed ministerstvo vnitra pfiSla rozhodujici otazka, zda
zUstat na stavajicim systému a prodlouzit jeho podporu a tim nadale modernizovat sit' i
pres velké nedostatky, Ci pfejit na novy, modernéjsi systém. Bohuzel k pfechodu nedoslo,

a i nadale ministerstvo pokracuje v modernizaci sité PEGAS.

Cilem této prace je zanalyzovat stav radiové sité PEGAS pro zachranné a bezpe€nostni
slozky IZS a navrhnout mozné sméry, kterym by mohl budouci vyvoj sméfovat. V ramci
navrhu jsou zohlednéna vSechna kritéria, ktera jsou potfeba pro spravny chod radiové
sité neboli jedna se o zabezpefeni komunikace proti vypadkim, dale bezpelnost
komunikace proti odposlechu a v neposledni fadé podpurné funkce, které jednotlivé
standardy nabizi pro slozky I1ZS. Nakonec je zohlednéna i moznost v ramci financnich

prostfedku.
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1 Souéasny stav radiokomunikaéni sité v CR

Na uvod je potifeba si popsat aktualni stav radiokomunikaéni sit& v Ceské republice
vramci 1ZS (Integrovaného zachranného systému). Ty vyuzivaji jednotnou
radiokomunikacni sit PEGAS, ktera funguje na systému TETRAPOL.

1.1 Zakladni informace o systému TETRAPOL

TETRAPOL je pIné digitalni systém vytvoreny pro ucely Sifrované komunikace mezi
koncovymi uZivateli, proto Ize fict, Ze jiz od zaCatku byl vytvofen pro bezpe&nostni slozky.
Standard TETRAPOL nabizi dvé moznosti fungovani radiové komunikace: Konvencni a
Trunkovy.

1.1.1 Konvenéni radiové sité

Konvencni, nebo také oznaCovany jako bézné radiové sité, pracuji na jedné provozni
frekvenci, ktera je jiz dopfedu nakonfigurovana v jednotlivych koncovych zafizeni. S tim
pfichazi hlavni nevyhoda tohoto systému a tim je zaplnitelnost jednotlivych provoznich
kanalt neboli neni zde zadny fFidici kontroler, ktery by dokazala rozdélit jednotlivé
koncové zafizeni do volnych kanald, a proto se mize stat, ze v jeden moment je kanal
obsazen a ostatni u€astnici Cekaji na jeho uvolnéni, zatim co dalsi kanal je volny a
nevyuziva se. S tim pfichazi i dalSi nevyhoda a tim je nemoznost rozdéleni uzivatell dle

priorit, coZ u nestandartnich situaci i vétSich havarii je problém. [1]

BEZNY SYSTEM

723 BV WSSy, z
E@‘;:iz‘“.g\[b-'ar,': 1
L MIVVVL

G ET TN a
| CHZ2 provoz | B
N Y, AT Ly '

oy BT ey

Obrazek 1: Infrastruktura konvencni sité, zdroj: [1]

1.1.2 Trunkové radiové sité

Zakladnim rozdilem oproti konvenéni radiové sité je moznost vyuziti obsluhy a fizeni
vét§iho mnozstvi provoznich kandld, proto je tento typ sité hojné vyuzivan v pfipadé
velké kapacitni zatéze. Zakladem trunkové sité je tzv. Fidici kanal, ktery neustale
komunikuje s jednotlivymi termindly a pfedava fidici a informacni data ohledné
zaplnitelnosti jednotlivych provoznich kanalu. Diky tomu mohou trunkové systémy
dynamicky pfidélovat jednotlivé frekvenéni kanaly jednotlivym koncovym zafizenim a tim

efektivné vyuzit celou sit.
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Dal8im rozdilem oproti konvenénim sitim je pfesunuti inteligence Fizeni z jednotlivych
koncovych zafizeni na hlavni fidici kontroler. To znamena, Zze v jednotlivych
radiostanicich je ulozena pouze nezbytna konfigurace (jako napfiklad autorizace do sité)
a zbytek je nahran do databaze hlavniho fidiciho kontroleru. Diky tomu lze zménit

konfiguraci celé sité pouze zjednoho bodu a nemusi se ménit vSem radiostanicim

jednotlivé. [1]

Dynamicke TRUNKOVY SYSTEM

prirazeni uJ mmm
&l

L &4

Obréazek 2: Infrastruktura trunkové sité, zdroj: [1]

1.2 Zakladni parametry sité PEGAS
Jak bylo zminéno v uvodu kapitoly, tak sit PEGAS funguje na principu standardu
TETRAPOL. Zde je par zakladnich parametru, které sit PEGAS nabizi:

e PIné digitalni sit trunkového typu

 Sifrovani na celé své komunikace

e VyuZiva modulace FDMA

e Ma vyhrazené frekven¢ni pasmo 380-430MHz a 440-490 MHz

e Cela sit je rozdélena do 14 oblastni dle regionalniho rozloZzeni CR

e Vlastnikem je Ministerstvo Vnitra

1.3 Architektura sité

Cela architektura zacina propojenim nékolika elementarnich siti, které jsou oznaCovany
jako regionalni sit¢ RN (Regional Network). V Ceské republice se nachazi 14
regionalnich siti, dle krajského rozdéleni. Regionalni sit nasledné Ize hierarchicky
rozdélit do tfi navzajem propojenych subsystému: Ridici, pfepinaci a radiovy. Ridici a
prepinaci subsystém je navzajem propojen paterni siti X25 (standard Mezinarodni
telekomunikacni unie), na kterou jsou pfipojeny provozni servery, dohledova a fidici
centra a fidici jednotky MSW (Main Switch). [2], [3]

13



RIDICT SUBSYSTEM

Operatofi

Ethernet

Provozni
Server
(MD) g

Provozni
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server
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SUBSYSTEM

Linkové
pripojené
terminal

RADIOVY SUBSYSTEM

Obrazek 3: Architektura sité PEGAS, zdroj: [4]

1.3.1 Ridici subsystém
Jak jiz nazev napovida, jedna se o hlavni fidici centrum, kde zakladem vSeho jsou
provozni servery MD (Mediation Device). [3]
Ridici subsystém obsahuje tyto slozky:
e Provozni server MD
e Stanovisté technického dohledu TMP, TDP
e Stanovisté taktického fizeni TWP
e Samostatné dispecerské stanovisté SADP
e Stanice programovani terminalt TPS
e Stanice programovani mikro€ipovych karet SCPS
e Stanovisté kontroly technickych udaja a udalosti EPC
e Stanovisté kliCcového hospodarstvi KMC

e Jednotka pro zavadeéni kli¢t KLU
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1.3.2 Prepinaci subsystém
Cely subsystém se sklada ze 2 typu ustfeden: MSW (Main Switch) a SSW (Secondary
Switch), kde pro kazdy RN se nachazi pravé jeden MSW neboli v Ceské republice se
nachazi 14 MSW. Na ten jsou nasledné pfipojeny ostatni SSW, které jsou rozprostfené
po celém regionu a tim vytvari hvézdicovou topologii. [3]
Hlavnimi funkcemi MSW jsou:

e Rizeni databaze hlavni Gstfedny

e Rizeni sifrovani

e Propojovani s ethernetovou siti v pfipadé datovych komunikaci

e Propojovani se siti X25 v pfipadé spoju s provozni a idrzbovou siti a s ostatnimi

regionalnimi sitémi

e Rizeni a monitorovani sité

e Sbér informaci o provozu, alarmech a u€astnicich

e PFepinani okruhd u hlasovych komunikaci

e Prepinani paketll u datové komunikace

e Zpracovani hovoru

e Rizeni datového pienosu

e Rizeni pfipojenych zafizeni

Vedlejsi ustfedna SSW provadi:
e PFepinani okruhd u hlasovych komunikaci
e Prepinani paketll u datové komunikace
e Zpracovani hovoru
e Rizeni datového pienosu

e Rizeni pfipojenych zafizeni

Jak je mozné vidét z funkci které jednotlivé ustfedny délaji, tak SSW je pouhy spojovatel
mezi radiovou zakladnou RBS (Radio Base Station) a MSW. [3]

V ramci propojeni jednotlivych RN je umoznéno spojeni dvou SSW z dvou riznych RN
a tim padem je moznost komunikace do okolnich RN ze dvou ¢&i vice sméra v pfipadé
poruchy. Pokud nastane porucha mezi MSW a patefni siti, mlze komunikace nadale
probihat, jelikoz si terminal uchovava v databazi autorizaCni udaje vSech stanic daného
RN a také vSech stanic, které se za poslednich 21 hodin zaregistrovali. Pokud ale
nastane porucha mezi SSW — MSW, SSW — RBS nebo MSW — RBS, je provoz do¢asné
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omezen z duvodu nefunkénosti autorizace novych terminalll a je pouze moznost

komunikovat z jiz pfihlasenych terminal(, a to jen v ramci jedné RBS. [3], [4]

1.3.3 Radiovy systém

Zakladni ¢asti radiového subsystému jsou radiové zakladny RBS (Radio Base Station),
které pomoci svych vysilacl zarucuji radioelektrické pokryti signalem v daném prostoru.
K jednotlivym RBS se nasledné pfipojuji jednotlivé terminaly. Kazda RBS je propojena
pomoci digitalni linky bud' s MSW nebo s SSW, kde jedna SSW dokaze fidit az 8 RBS a
tim Fidi svoji ¢ast regionalni sité. V Ceské republice je momentalng kolem 222 RBS,
které se nachazi na spole¢nych vysilacich stozarech. Pro zvySeni dostupnosti radiové
sité v prostorach, kam se bézna RBS nedostane, jako napfiklad pro pokryti metra, tak

se zacaly vyuzivat lokalni opakovace signalu. [4], [8]

1.4 Typy radiového spojeni
Kazdy terminal ma moznost vyuziti tfi typl pfenosu radiového spojeni a témi jsou: Sitovy,

Pfimy nebo Pfevadé&covy rezim.

1.4.1 Sitovy rezim

Uréuje komunikaci dvou terminal(i pfes RBS. Kazda RBS neustale vysila jeden datovy
servisni kanal CCH (Control Channel), ¢asto také oznaCovany jako fidici kanal. Ten
slouzi pro pfenos provoznich informaci a dat ohledné stavu sité a hovorovych kanald.
Pokud se ucastnik tedy chce pfipojit, musi nejdfive dostat informaci od CCH, ktery
hovorovy kanal TCH (Traffic Channel) je dostupny a nasledné se pfeladi na poslech.
Poslednim trvale vysilacim kanalem je DACH datovy kanal slouzici pro pfenos GPS

pozic a dalSich uzivatelnych informaci. [4]

Sitovy rezim funguje v trunkovém rezimu neboli ma k dispozici 6 az 10 hovorovych
kanalt TCH, které jsou dynamicky rozdélovany mezi u¢astniky. Pokud dojde k zapInéni
vSech TCH, dokaze RBS vytvofit dalsi TCH, pfes které mohou uc€astnici komunikovat.
Udava se, Ze kazdy RBS ma celkem 24 TCH a pokud nastane zaplnéni vSech TCH, jsou
UCastnici zafazeni do fronty a vyckavaji na uvolnéni jednoho z nich. Rozdéleni
jednotlivych ucastnikd do fronty je nasledné fizeno i podle priority daného terminalu.
Pokud se tedy pfihlasi uzivatel s nizsi prioritou, musi vyCkat ve fronté na uvolnéni TCH,
zatim co uZivatel s vySSi prioritou ma moznost ,nasilné* odpojit uc¢astnika s niZsi prioritou

od hovorového kanalu. [4]
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1.4.2 PFfimy rezim

Pfimy rezim DIR, nebo také oznacovan jako direktni mod, zajistuje pfimé spojeni dvou
terminalt mezi sebou bez pouziti RBS. Kazdy terminal ma rizny pocet DIR kanall podle
vyuziti a standardd dané slozky 1ZS neboli HZS ma jiny poget DIR kanalti nez PCR.
Spojeni je navazano v simplexnim modu, jinak fe€eno vyuziva se jedna frekvence na

pfijem i vysilani a neni mozné vzajemné komunikace ve stejnou dobu. [4]

1.4.3 Prevadécovy rezim

V lokalitach, ktera nejsou dobfe pokryta zakladnim RBS, jsou vyuzivana zafizeni
oznacené jako mobilni nezavislé digitalni opakovace IDR (Independent Digital Repeater).
Jedna se tedy nejCastéji o pokryti mist, ktera se nachazi bud v ¢lenitém prostoru nebo
na velkych prostranstvich. IDR neni pfipojen do pateini sité, ale jedna se pouze o
Lhloupy® zesilova¢ signalu pro terminaly. Terminal se nasledné pfipojuje na IDR kanal,
ktery neustale vysila informace o sile signalu a o stavu sité. V CR se z divodu vysoké
ceny nachazi pouze par desitek IDR opakovacl. Pro zajimavost ma kazdy HZS kraje

jeden viastni IDR opakovac. [3],[4]

Obrazek 4: IDR opakovac, zdroj: [9]

1.5 ldentifikace RBS a terminalu

Z duvodu bezpecnosti komunikace a identifikaci jednotlivych RBS a terminalt k nim
pfipojenych bylo zapotfebi vytvofit identifikacni znacky. V ramci RBS se jedna o
takzvany RSN C¢islo, zatim co u termindlu se jedna o RFSI.

1.5.1 RSN dislo

Jak jiz bylo fe€eno, tak se jedna o identifikacni Cislo, které kazda burika neustale vysila.

Jedna se spide o informativni typ identifikace, kdy uzivateli je pfidélena mozZnost se
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podivat na tuto informaci a tim zjistit, na kterou RBS stanici je momentalné pfipojen,

popfipadé je takto mozné sledovat vzdalené kam je jaky terminal pfipojen. [4]

Cislo RN Cislo MSW Nazev lokace

RNO 101 Praha

RN1 125 StfedoCesky kraj
RN2 222 JihoCesky kraj

RN3 322 Plzensky kraj

RN4 362 Karlovarsky kraj
RN5 422 Ustecky kraj

RN6 462 Liberecky kraj

RN7 522 Kralovehradecky kraj
RN8 562 Pardubicky kraj

RN9 262 Kraj Vysocina

RN10 622 Jihomoravsky kraj
RN11 662 Zlinsky kraj

RN12 762 Olomoucky kraj
RN13 772 Moravskoslezsky kraj

Tabulka 1: Identifikacni tabulka pro RSN, zdroj: [4],[5]

Samotna identifikace poté vypada nasledovné:
RRR SS NN
Pficemz jednotlivé ¢asti znadi:
¢ RRR - Je Ciselné oznaceni regionalni sitg, v tab. 1 oznadené jako Cislo MSW
e SS - Je oznaCeni SSW, na které je terminal pfipojen

e NN - Je vlastni jedine¢né oznaceni RBS

1.5.2 RFSI ¢islo
Zatim co RSN C¢islo slouzi pro identifikaci jednotlivych RBS, tak RFSI ¢islo slouzi pro
identifikaci jednotlivych terminall, které se pfipojuji na RBS. Kazdy terminal ma svuj
unikatni identifikator, ktery je obdobou SIM karet v GSM siti. [5]
Identifikator vypada nasledovné:
RRR F SS I

Pricemz jednotlivé ¢asti znadi:

¢ RRR - Je Ciselné oznadeni regionalni sité, v tab. 1 oznadené jako Cislo MSW

e F —Cislo tzv. flotily, pod kterou dany terminal spada. Flotilou se da predstavit

organizace, pod kterou dany terminal vysila (HZS, Policie CR, ...).
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. oznaceni flotily | Skupina uzivatelu

Servis systému

PCR — celorepublikova pisobnost

PCR — regionalni Gtvar

Statni organizace, GIPS

Jiné organizace, rezerva pro dalSi utvary
HZS CR a HZS podniki

Jednotky SDH obci a SDH podniku

ZZS

Ministerstvo obrany, Armada CR

O©| O N[ O O | W| N| | O] O

BIS, rezerva pro dalsi utvary

Tabulka 2: Oznaceni jednotlivych flotil, zdroj: [5]

e SS - Cislo skupiny, ktera se lisi pro jednotlivé flotily, pro HZS je to &islo kraje,
pro Policii CR &islo oddéleni a dalsi.

e |ll — Individualni adresa v ramci kraje nebo oddéleni

1.6 Priprava terminalt
Kazdy terminal prochazi pfed pouzitim dlouhou procedurou programovani z divodu
bezpec€nosti a spravného fungovani v siti. Cela procedura se sklada z 6 krokd, které se
provadi na specialnim pracovisti oznatené TPS (Teminal Programming Station)
vybavenym stejnojmennym programem. Jednotlivé kroky jsou:

e Nahrani zakladniho projektu sité¢ PEGAS do stanice TPS

e PFidéleni RFSI a nahrani personalizacnich informaci

e Z3apis jednotlivych Sifrovacich kli¢a

e Vygenerovani souboru daného terminalu pro pfeneseni do taktického dohledu

e Pfifazeni priorit daného terminalu

e Aktualizace databaze uzivatell v pfisluSném MSW
Kazdy tento krok je nezbytny k funk&nosti jednotlivych terminald, proto je zapotfebi si je
popsat podrobnéji. Cely priibéh autentizace terminalu je mozné vidét na obr. 5.
Krokem jedna je nahrani zakladniho projektu sité PEGAS do stanice TPS, jinak fe€eno
se jedna o nahrani globalniho seznamu vSech dostupnych kanalu, které pfislusna flotila
¢i jednotka bude vyuzivat. Krok druhy slouzi k nahrani personaliza¢nich informaci, kde

nastaveni sité v daném RN. [6]
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terminald je zapis jednotlivych Sifrovacich kli€d. O to se stara stanovisté KMC (Key
Management Center), které ma k dispozici vSechny Sifrovaci algoritmy. Do kazdého
terminald se nahravaji 3 zakladni Sifrovaci kli¢e: PK (Personalisation Key), DMK (Direct
Mode Key) a TMK (Terminal Master Key). [6]

1.6.1 Personalisation Key
Slouzi jakozto deSifrovaci kli€ k identifikaci sité a radiostanic. Kazdy terminal ma v sobé
nahrany dva PK, ztoho jeden z nich funguje pro zaSifrovani dat sité a druhy pro

zasifrovani identifikace stanic v simplexnim maodu. [6]

1.6.2 Direct Mode Key

Druhym klicem je DMK, ktery slouzi jakoZto hovorovy Sifrovaci kli¢ pro komunikaci mimo
sit' v DIR nebo IDR provozu. Jedna se tedy o vefejny Kli¢, ktery maji vSechny terminaly
stejny z divodu umoznéni komunikace mezi jednotlivymi terminaly v pfimém maodu.
LepSi terminaly nasledné umoziuji zménit Sifrovaci kli¢ z DMK na libovolny, uZivatelem
definovatelny, avSak je oslabené celkové Sifrovani, jelikoz Ize pouzit pouze 9
dekadickych cifer neboli je mozné pouzit pouze 10° moznosti, zatim co u DMK klice je

mozné pouzit 281 bilién kodu. [6]

1.6.3 Terminal Master Key

Posledni a zaroven nejdllezitéjSi kli¢ slouzi pro samotnou autorizaci terminalu do sité
neboli bez pfidéleni TMK nemuze terminal komunikovat skrz PEGAS s dalSimi ucastniky.
Kazdy terminal ma sv(j jedineény TMK, ktery ma svoji kryptoperidou (dobu trvani). Pro
kazdou slozku IZS je kryptoperioda jina, pro HZS to jsou 4 roky, zatim co pro PCR to
jsou 2 roky. Po ub&hnuti kryptoperiody je potfeba opét terminal pfeprogramovat s novym
TMK. Neméni se oviem pouze po ubé&hnuti kryptoperiody, ale také v pfipadé poruchy
terminalu. Kazdy terminal ma nasledné identifikator, ktery upozorfiuje na dobu skonceni

kryptoperiody. [6]

Ctvrty krok slouzi k preneseni v8ech dodasnych informaci o daném terminalu do
stanovisté technického dohledu TWP (Tactical Working Position). Ten slouzi pfedevsim
pro pfidani informaci ohledné seznamu skupin v siti a dostupnych DIR a IDR kanald.
Nasledné Ize pfidat nadstandartni sluzby typu moznosti pfipojeni k telefonni siti &i
moznosti posilani stavovych a textovych zprav. Po pfidani vSech informaci se soubor

v kroku 5 nahraje do samotného terminalu. Nasledné se pfida jesté informace ohledné
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priority, kterou dany terminal bude mit vsiti neboli zda bude pouzit pro
,oby€ejné“ muzstvo zasahujici v objektu &i pro velitele zasahu. Poslednim krokem je
nahrani vS8ech informaci ohledné daného terminalu do serveru databaze pfislusného

MSW pres patefni sit OMN (Operational and Management Network). [6]

SERVER
OMN

Krok 5. \-.‘ Krok 4.
Soubor s seznamem | | ™ Soubor se seznamem
<A =

powvolenych funkei v siti's | \___/ z3kladnich parametrd termindlu

/mk 1

. CD s nastavenim parametrﬁ

@ sité PEGAS

J_ Sifrovaci kige
@ PK, TMK, DMK

Obrazek 5: Autentizace terminalu, zdroj: [6]
1.7 Provoz terminala

Proces provozu terminalu Ize rozdélit do 3 skupin:

e Vyhledavani dostupné RBS

o Autentifikace terminalu pfes MSW

e Rozdéleni kli¢h a komunikace
Na zacatku se snazi terminal vyhledat dostupny RBS. V siti PEGAS toto vyhledavani
funguje principem hledani posledni RBS, ke které byl pfihlasen a az nasledné se snazi
vyhledat ostatni zakladny. Zde je dllezité zminit nejvétsi nevyhodu sité PEGAS v ramci
provozu a tim je nemozZnost handoveru. To znamena, Ze pokud terminal ,slySi“ svoji
posledni RBS s velmi Spatnym signalem, tak se stale snazi na ni drzet az do samotného
vypadnuti, popfipadé se pfepne na jinou RBS ale pouze v pfipadé, pokud novy signal je
minimalné o 15 dB siln&jsi nez posledni. Po vyhledani dostupné RBS se snazi terminal
pfihlasit do sité. Ta mu pfidéli doCasny identifikator TTl (Temporary Terminal

Identification), pfes ktery terminal komunikuje s MSW. Ten si nasledné vyzada
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autorizacni udaje (RFSI, €islo hardwaru) a vygeneruje kéd, ktery je zaSifrovan pomoci
TMK kli¢e. Jak bylo zminéno v kapitole 1.6, tak TMK kli¢ je nahran i se vSemi udaji o
teminalu do pfislusného MSW daného RN, pokud se tedy chce uzivatel pfihlasit z jiného
MSW, je zapotiebi nejdfive komunikace obou MSW mezi sebou a vyzadat si tak TMK
kli€. Tim, ze ho terminal desifruje, uvede v platnost ovéfeni a je zkontrolovana priorita
terminalu. Pokud se tedy pfihlaSuje nékdo s vySSi prioritou, ma vétsi moznost na
pfihladeni v zaplnéné siti nez terminal s nizsi prioritou. [6]
Po pfihlaSeni ziska terminal od MSW nékolik ¢asové omezenych Sifrovacich klicu.
Hlavnim klicem je TTK (Terminal Key of Key), ktery slouzi k deSifrovani dalSich
distribuovanych kli€¢a. Témi jsou:
e NNK (National Network key) — Spolecny kli¢ pro vSechny organizace umoziujici
komunikaci v celé siti
e RNK (Regional Network Key) — Komunikace v ramci jednoho regionu pro rizné
organizace
o FRNK (Fleet Regional Network Key) — Kii¢ flotily v ramci regionu
o FAK (Fleet Authorisation Key) — Pro vytvoreni pfimého hovoru
Jelikoz se jedna o Casové omezené kliCe, tak vzdy po par hodinach dojde Kk jejich

preméné. Sit si ,zavola“ vSechny terminaly pfes TTK a pfeda jim novou sadu kli¢a. [6]

1.8 Dostupné sluzby sité TETRAPOL

Standard TETRAPOL nabizi velikou $kalu dostupnych sluzeb, avSak ne vSechny jsou

v siti PEGAS vyuzivany. Zde je vybér nékolika sluzeb.

1.8.1 Tisnové volani

tisfiovym tlaCitkem, kterym upozorni ostatni u€astniky na blizi se hrozbu. Pfi zmacknuti
tlagitka se vytvofi specialni kanal, na ktery se ostatni terminaly pfipoji. [3] Specialni kanal
ma celkem 3 varianty:

e Otevieny kanal ESOCH (Emergency Single-cell Open Channel), jehoz pokryti je
uréeno RBS, pod kterou se dany u€astnik nachazi a je ur€en vSem terminalim
bez ohledu na danou flotilu. [3]

e Krizovy kanal EMOCH (Emergenci Multi-cell Open Channel), jehoZ pokryti je
dano vice RBS, které jsou pfedem nadefinované. Tento kanal slouzi pro
ucastniky hovorovych skupin, které maji opravnéni jej vyuzit. [3]

e Nouzovy kanal slouzi pro terminaly, které se nachazi v pfimém reZimu nebo

nejsou v dosahu Zzadného RBS. [3]
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Ktery z kanalu se po zmacknuti tlaCitka danému uzivateli otevie je dano systémovym

nastavenim dle priority daného terminalu.

1.8.2 Slu€ovani skupin
Slouzi pro vytvofeni nové hovorové skupiny, do které jsou nasledné pfifazeni jini
uzivatelé z jinych slozek 1ZS. Tento systém dava nejvétSi smysl v ramci rozsahlych

zasahu, u kterych bude zasahovat vice slozek najednou. [3]

1.8.3 Scan
Funkce scan umozfiuje danému terminalu sledovat nékolik skupinovych hovorl a
nasledné se pfipojit do jim hledané. [3] Fungovani scanu lze rozdélit do t¥i typ(:

e Prioritni scan — Terminal scanuje uZivatelem zvolenou prioritni hovorovou
skupinu a nasledné se pfipoji. Pokud neni nalezena, pfihlasi se do neprioritni
skupiny. [3]

¢ Neprioritni scan — Terminal posloucha prvni aktivni komunikaci, kterou nascanuje.

e LPM (Listening in priority mode) scan — funguje na obdobném zpusobu jak

prioritni scan, avSak jsou zde zafazené i hovory v pfimém rezimu. [3]

1.8.4 Datové sluzby
Datové sluzby se daji rozdélit do dvou skupin:
o datové sluzby pres IP protokol
o Kratké textové zpravy SMS
Datové sluzby pfes protokol IP funguji na obdobném principu jako datové sluzby
zalozené v mobilnim zafizenim. Misto mobilniho zafizeni vyuzivaji slozky IZS terminal
UDT (User Data Terminal), nékdy také oznacenou jako MDT (Mobile Data Terminal), ke
komunikaci s radiovym terminalem, popfipadé se serverem samotnym. [3]
Kratké textové zpravy SMS funguiji, jak jiz nazev napovida, na principu posilani kratkych
zprav. Podle délky Ize délit tuto ¢ast sluzby na dva druhy:
e SU-MS (Short User Message Service) — Jedna se o zpravy, jejichz délka je
maximalné 150 znaka. [3]
e ST-MS (Status Message Service) — Funguje na principu zasilani jiz
preddefinovanych statusu jejichz délka je maximalné 24 znaku. Tyto statusy jsou
hojné vyuzivany slozky IZS pro urychleni ¢asu. PFiklady jednotlivych statusu je

mozné si predist v Radu radiovych komunikaci pro HZS. [3]
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1.8.5 Systém lokalizace vozidel

V dnesdni dobé velice pouzivana sluzba nejen u sloZzek 1ZS ale i u méstské Ci vefejné
hromadné dopravy je systém automatické lokalizace vozidel AVL. Ta slouzi pro lokalizaci
jednotlivych vozidel za pomoci modulu, ktery je umistén ve vozidle. Samotny modul ma
v sobé zabudovany pfijimaé GPS signalu, ktery vysilaji jednotlivé druzice z obézné
drahy planety Zemé. Informace, které modul ziska z jednotlivych obéznych drah jsou
nasledné distribuovana na fidici stanovisté, kde je poté mozné vzdalené& monitorovat

jednotliva vozidla. [3]

V ramci IZS je tato sluzba predevSim vyuzivana k efektivni navigaci jednotek k misté
zasahu. U novéjSich vozidel se mlGze nachazet i ve vozidle zafizeni pro aktualni
navadéni vozidel. DalSi je mozné vyuzit data z vozidel a zjiStovat tak informace o stavu
dopravy pfi cesté na misto zasahu. Tyto informace se hodi pro budouci pouziti v ramci

planovani tras podobnym smérem.
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2 Sité vyuzivané v ciziné

Kazdy technologicky pokrok pfichazi az po velké tragické nehodé, pfi které pfijdou o
zivot stovky lidi. Tuto skute€nost si postupné zacali uvédomovat jednotlivé staty
ostatnich zemi a pfisli s modernizaci svych zastaralych standard(l typu TETRAPOL,
TETRA a dalSich na modernégjsi a vykonnéjSi BB-PPDP (Broadband Public Protection &
Disaster Relief) systém. Zde je ukazka dvou stat(i, které se postupné zacali
technologicky rozvijet v ramci radiovych komunikaci pro zachranné slozky.

1. Spojené staty americké — Prvni naznaky selhani radiové komunikace se objevily
jiz v roce 2001, pfesnéji dne 11. zafi pfi tragickém teroristickém Gtoku na svétové
obchodni centrum v New Yorku nazvana jako ,Dvojcata“. Postupné kolabujici se
radiovou siti se nemohli zachranné slozky dorozumét navzajem a tim padem
nemohla probihat i vzajemna kooperace. V dlsledku toho se k hasi¢um, ktefi
zasahovali v Severni vézi, vibec nedostala informace o hroutici se budové a
bohuzel jich stovky zahynulo. DalSim pfikladem je rok 2005, kdy pfi radéni
hurikanu Katrina a Rita také selhalo radiové spojeni a zachranné slozky neméli
moznost vzajemné komunikace. Postupnym hromadénim dalSich tragickych
nehod se nakonec v roce 2012 rozhodl kongres Spojenych statu o vystavbu nové,
modernéjsi celosvétové komunikacni sité nazvanou FirstNet.

2. Korejska republika — Asijské staty se vzdy snaZily byt technologicky dopfedu
oproti ostatnim zemim, a proto bylo nejvétSsi zdhadou zklamani tehdejsi
komunikacni sité. PiSe se 16. duben 2014 a u pobfezi Jihokorejskeé republiky se
potopil trajekt Sewol, ktery prevazel 470 cestujicich. Tragicka kooperace a
nemoznost komunikace pfi zachranné akci z divodu nekompatibilnich systémd
si vyzadala vysokeé ztraty. Pfesnéji zde zahynulo 304 cestujicich. Po nezdafilé
zachranné akci se v €ervnu 2014 rozhodla jihokorejska vlada pro vybudovani
nové celonarodni komunikacni sité nazvanou SafeNet

Evropské staty jsou v modernizaci svych komunikacnich siti nejpomalejsi. Prvni naznak
modernizace ukazala Francie se svoji siti PC STORM po utoku na Charlie Hedbo v roce
2015 a nasledném teroristickém utoku téhoz roku. V zavésu se nachazi Velka Britanie

se svym ESN systémem a postupné se pfidavali dalSi evropsky staty. [11]

2.1 LTE
LTE (Long Term Evolution) je projekt vytvofeny skupinou 3GPP (The Third Generation

Partnership Project). Ta se rozhodla v rozvinuti svého stavajiciho systému UMTS
(Universal Mobile Telecommunication Systems), ktery fungoval na obdobné fazi jako sité
GSM.
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2.1.1 Architektura LTE

Architektura LTE, také oznaCovana jako EPS (Evolved Packet System), se sklada ze 3
hlavnich €asti, které je mozné vidét na obr. 6. Jednotlivé &asti jsou UE (User Equipment),
E-UTRAN (Evolved UMTS Terrestrial Radio Access Network) a EPC (Evolved Packet
Core).

e E-UTRAN éa EPC

f— eNodeB HSS
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Obrazek 6: Architektura LTE, zdroj: [11]
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2.1.1.1 UE
Pod pojmem uzivatelské zafizeni (UE) si Ize pfedstavit mobilni zafizeni &i tablet, ktery
ma moznost se pfipojit do sité LTE. UE Ize rozdélit do 2 ¢asti:

e MT (Mobile Termination) — Stara se o komunikaéni funkce

e TE (Terminal Equipment) — Slouzi pro zakon¢&eni toku dat v UE
MT a TE poté dohromady davaji ME (Mobile Equipment). Na ten je pfipojena SIM karta,
ktera je oznaCena jako UICC (Universal Integrates Circuit Card), na které bézi aplikace
USIM (Univesal Subscriber Identity Module). Zde jsou uloZeny informace o uzivateli jako
napfiklad telefonni Cislo &i identitu jeho domovské sité, ale také se zde nachazi Sifrovaci

klice potfebné k pfipojeni do LTE sité. [12]

ME

E MT 2" [ E-UTRAN

UE

Obrazek 7: Zakladni komponenty UE, zdroj: [12]
2.1.1.2 E-UTRAN

Hlavni funkci E-UTRAN je propojeni radiové komunikace mezi UE a EPC a sklada se
pouze zjedné komponenty, zakladnové stanice eNB (evolved NodeB). Ta dokaze
obslouzit jedno UE v jedné &i vice burikach, zatim co UE muze byt v jeden €as pfipojeny
pouze na jedno UE. eNB ma 2 zakladni funkce. [12]

e Komunikace se v8emi UE, na které jsou na ni pfipojené, prostfednictvim

downlinku a nasledného pfijimani vysilani pfes uplink
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¢ Handover mezi burikami. To znamena, ze postupné vzdalujici se UE dostane od
eNB signalni zpravu o pfepnuti na jiny eNB. Tim je zafizena plynulost pfechodu
mezi jednotlivymi eNB.
Kazda zakladnova stanice komunikuje s EPC pfes rozhrani S1. Dale komunikuje
s ostatnimi eNB prostfednictvim rozhrani X2. To slouzi pfedevsim pro pfenos informaci
ohledné UE. [12]
Pouzivaji se i malé eNB, tzv. femtoburiky, které slouzi k pokryti malych vnitfnich prostor,

kam se nedostane klasicka eNB. Témto stanicim se fika HeNB (Home eNodeB).

Rozhrani S1
Slouzi pro pfenos informaci a signaliza&nich zprav mezi eNB a EPC. Zakladni struktura
tohoto rozhrani funguje na principu SS7 signalizace neboli jsou signalizacni a hlasovy
okruhy od sebe oddélené. [12] Rozhrani S1 Ize rozdélit do dvou €asti: Control a User
plane.
e Control plane — slouzi pro pfenos signalizace pres protokol SCTP (Stream
Control Transmission Protocol).
e User plane — slouzi pro pfenos hlasovych informaci a je vybaven GTP-U (GPRS
Tunelling) protokolem, ktery dopomaha k snadnému rozpoznavani trasy a

usnadnéni pfenosu dat.

Rozhrani X2

Pouziva se pro propojeni a k vyméné informaci mezi jednotlivymi eNB. Hlavni informaci,
kterou si eNB pfedavaji, je informace ohledné handoveru, proto pomoci funkce ANR
(Automatic Neighbor Realation) hleda nejbliz§iho souseda, na kterého by se UE mohlo

pFipojit. [12]

Rozhrani X2 se nejCastéji vyuziva u dvou sousedicich eNB, které jsou od sebe na
kratkou vzdalenost. Pro vzdalengjsi eNB se pro pfenos informaci ohledné handoveru

pouZzivaji dvé linky S1 pfes EPC. [12]

2.1.1.3 EPC

EPC (Evolved Packet Core) je hlavnim fidicim mozkem sité LTE. Je zodpovédné za
spravnou funkénost sité, fizeni jednotlivych UE a vyrobu nositelt informaci. Na obr. 8 je
mozné vidét zakladni prvky EPC. Hlavni &asti jsou: P-GN (PDN Gateway), S-GW
(Serving gateway), MME (Mobile Management Entity), HSS (Home Subscriber Server)
a PCRF (Policy Control and Charging Rules Function). [12]
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Obrazek 8: Zakladni komponenty EPC, zdrgj: [13]

Pojdme si popsat jednotlivé ¢asti.

HSS — Hlavni uzivatelska databaze uchovava vsechny potfebné informace o
uzivateli a zaroven uchovava vsechny potfebné Sifrovaci kliCe, kterymi se UE
snazi autentifikovat do sité.

MME — Slouzi ke zpracovani signalizace mezi UE a EPC. Dale plini funkci fizeni
komunikace mezi UE a HSS a naslednou volnou pfes ktery S-GW bude uzivatel
sva data posilat. Stara se tedy o bezpec&né fizeni a pfipojeni uzivatele s EPC.
S-GW — Skrz tuto branu prochazi vdechny vysilané packety od uzivatele do EPC
a nasledné je sméruje do pfislusného P-GW.

P-GW - Slouzi k pfidélovani IP adres jednotlivym UE. Dale je zodpovédny za
poskytnuti kvality sluzeb QoS (Quality of Service), které jsou popsany v PCRF.
PCRF — Uchovava jednotliva pravidla a sluzby, které jsou poskytovany uzivateli
v ramci QoS a kontroluje autorizaci jednotlivych packetd v P-GW a rozhoduje, jak
S nimi bude zachazeno.

IMS (IP Multimedia Subsystem) — Cast nenachazici se pfimo v EPC, avsak
slouzici k pfenosu multimedialnich sluzeb jako jsou napfiklad VoLTE, SMS a
MMS.

2.1.2 Komunikacéni protokoly

V ramci sité LTE Ize rozdélit protokoly do dvou skupin. Témi jsou:

Uzivatelska Cast (User plane) — Stara se o pfenos dat, ktera jsou zajimava pro
uzivatele
Ridici ast (Control plane) — Stara se o prenos informaci potfebnych k chodu

v siti.

Tyto dvé skupiny jesté nasledné Ize rozdélit do 2 vrstev. Horni vrstva (Radio Network

Layer) slouzi k praci s informacemi pfes radiové prostfedi, zatim co spodni vrstva

(Transport Network Layer) slouzi pro pfenos informaci z jednoho bodu do druhého.

V ramci zjednoduseni jsou zde pfedstaveny pouze tyto 2 skupiny, jelikoz by se dali jesté

rozdélit do dalSich, menSich protokol(, na kterych jsou stavény. [14]
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Obrazek 9: Zakladni rozdéleni vrstev protokolu, zdroj: [14]
2.1.2.1 Uzivatelska cast

UzZivatelska ¢ast, nékdy také oznacovani jako AITP (Air Interface Transport Protocol), se
sklada ze dvou vrstev, jak je mozné vidét na obr. 10. Prvni vrstva, nazyvana jako fyzicka,
obsahuje analogové a digitalni funkce, které slouzi pro odesilani informaci z UE nebo
eNB. Druhou vrstvou, nazyvanou jako linkovou podle modelu OSl, Ize rozdélit do 3 ¢asti.
o PDCP (Packet Data Convergence Protocol) — Provadi transportni funkci na vyssi
urovni spojenou s kompresi a dekonpresi jednotlivych packetll a jejich
zabezpecenim.
e RLC (Radio Link Control) — Ridi spravné odesilani a pfijimani jednotlivych
packetu.
¢ MAC (Medium Access Controll) — Provadi nizko-uroviiovou kontrolu fyzické
vrstvy a stara se pfedevsim o planovani pfenosu dat mezi UE a eNB
Prijatym packetlim se fika SDU (Service Data Unit), zatim co vysilany se nazyvaji PDU
(Protocol Data Unit). [13],[14]

Usar Control
plane plane
j======= b ']
. P | BRRC !
PODCP TS 36.323
Layer 2 RLC TS 36.322
MAC TS 36.321
Layer 1 Physical layer TS 36.211, 36.212, 36.213

Obrazek 10: Vrstvy AITP, zdroj: [12]
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2.1.2.2 Ridici éast

Jak jiz bylo popsano na zacatku kapitoly, tak Fidici ¢ast slouzi pro prenos informaci
potfebnym k chodu sité. Ridi tedy funkce, které se tykaji radiového pfenosu a obsahuje
protokol RRC (Radio Resource Control), ktera se nachazi ve vyssi vrstvé a konfiguruje

nizsi vrstvu.

Ridici ¢ast pracuje ve 2 stavech. Prvnim z nich je tzv. idle stav, pfi kterém uZivatelské
UE vyckava na vhodnou eNB, ke které by se mohl pfipojit. BEhem vy¢kavani monitoruje
ostatni eNB a zjiStuje kvalitu radiového spojeni, silu signalu a dalSi. Pfi pfipojeni se
prepne do tzv. connected stavu, kdy UE komunikuje s E-UTRAN a navzajem si pfedavaji
informace o sile signalu a nasledné E-UTRAN komunikuje s ostatnimi eNB o pfipadném
handlingu. [14]

2.1.3 Zabezpeceni sité

Jednou z nejdulezitgjSich ¢&asti vramci LTE je zabezpeCeni komunikace proti
odposlechu. Celou zabezpec€ovaci sit Ize rozdélit do 2 skupin: NAS (Network Access
Security) a NDS (Network Domain Security). V této kapitole si popiSeme jednotlivé

skupiny, jejich funk&nost a kroky k zabezpec&eni proti odpolechu. [12]

2.1.3.1 Network Access Security
Jednou z nejvice ohrozenych &asti je komunikace mezi uZivatelskym UE a siti LTE
v radiovém prostfedi. Network Access Security vyuziva vramci ochrany udaju a

komunikace 3 zakladni sluzby.

Autentizace

Prubéh spodiva na vzajemné komunikaci mezi UE a EPC. Poté co se chce UE pfihlasit
do LTE sité, EPC si zkontroluje v databazi HSS, zda se opravdu jedna o UE, které ma
opravnéni se pfihlasit do sité a nejedna se o klon. Zarover UE kontroluje, zda se opravdu

pfihlasSuje do spravné sité a nejedna se o sit, vyuzitou pro kradez informaci. [12]

Duvérnost zarizeni
Confidentiality, Cesky preloZzeno jako duvérnost, ochrariuje uzivatelovu identitu. Kazdy
z uzivateld ma svou jedineCnou mezinarodni uzivatelskou identitu (IMSI), kterou

potfebuje narusitel ziskat, aby se mohl vydavat za uzivatele. V ramci ochrany IMSI se
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snazi sit LTE nevysilat tuto informaci co nejCastéji, a proto pro identifikaci uzivatele

vyuzivaji do¢asnou identitu. [12]

Sifrovani

Jednou z dllezitych &asti bezpecnosti je Sifrovani. To zabraruje naruSiteli zachycovat
signalni zpravy a Cist data. Podplrnou sluzbou je poté Integrity protection, ktera
kontroluje, zda nebyla data zachycena, zmodifikovana a poslana zpét za ucelem
ovladnuti UE ¢i ¢asti sité LTE. [12]

2.1.3.1.1 Zabezpecovaci klice
Princip zabezpeceni zacina v architekturou zabezpecovacich kli¢d, ktery je mozné vidét
na obr. 11. Nejzakladné&jsi z nich je kli¢ K, ktery se nachazi jak v uzivatelové UE, pfesnéji
v UICC, tak i v HSS. Kli¢ Kje uzce spojen s jedineénou mezinarodni uzivatelskou
identitou IMSI, proto se pro bezpeénost nekontroluje pfimo kéd IMSI ale kli¢ K. Ten
nasledné vytvori nové 2 klice: CK a IK. Tyto kli¢e zde jsou pouze z historického divodu
a slozi k pfenosu a kontrole informaci mezi klicem Ka novym klicem v ramci ASME
(Access Security Management Entity) Kaswe. Tento kli€ se jiz nachazi v ¢asti ME
uzivatelové UE, zatim co u EPC se nachazi v MME. Jednotlivé komponenty poté vytvori
z klice Kasme 3 nové klice. Témi jsou: Knasenc, Knasint, Keng Z toho prvni dva klice slouzi
pro Sifrovani a integrity protection (viz. ¢ast Sifrovani) v tzv. NAS (Non-access stratum)
oblasti a posledni slouzi k pfenosu v ramci AS (Access Stratum). [12] Zde je popis
jednotlivych oblasti:

o NAS oblast si Ize pfedstavit jako sitovou vrstvu v modelu OSI. Slouzi tedy pro

pfenos signalizanich zprav a informaci mezi UE a siti, pfesné&ji MME.
e AS oblast funguje na principu linkové vrstvy v modelu OSI neboli slouzi pro

prenos dat a informaci mezi UE a eNB.

LcC HES
ME
K asmE MNon access stratlum
security
MME
N [ .
) Kruasini Ko nsin i
ene ‘ Accoss stratum Kenm [ "
securit e
K.JF‘\er-: ury KL‘F’L‘ﬁ:
Kapgene| | <> | | Kamcene
Kracin Karcint

Obrazek 11: Hierarchie zabezpecovacich Klicd, zdroj: [12]
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Posledni krok vytvori z kli¢e Keng Nnové 3 kliCe, které jednotlivé slouzi pro Sifrovani a

integrity protection v AS oblasti. Témi jsou Kupenc,Krrcenc, Krreint. [12]

2.1.3.1.2 Autentifikace UE

Proces zacina spusténim UE a vyZzadanim se pfistupu do sité LTE. Toto vyZadani ziska
MME, které potiebuje Zzjistit pro autentifikaci spravnost IMSI. Prvnim krokem si MME
vyzada IMSI z uzivatelské databaze HSS. Jak bylo zminéno v ¢asti Zabezpec€ovaci klice,
tak IMSI uzce souvisi s klicem K. HSS tedy vytvofi pomoci kliCe K tzv. autentification
vector, ktery se sklada ze 4 ¢asti. [12] Ty jsou popsané zde:

¢ RAND - Jedna se o nahodné dislo, které MME vyuzije jako vyzvu k ovéfeni UE

o XRES - Na vyzvu, kterou vytvofi RAND, otekava MME odpovéd, kterou zna
pouze UE, jelikoZz ma spravnou hodnotu K.

e AUTN - Funguje na stejném principu jako XRES, avsak pro sitovou Cast. Dale
je zde pfidana sekvence Cisel, ktera ochranuji pfes pachatelem, ktery by chtél
odposlouchavat autentifikaci zafizeni a tim ziskat kli¢ K.

e Kasve — Obsahuje v sobé zaSifrovany kli¢ K. Vice informaci lze najit v Casti
Zabezpecovaci klice.

V druhém kroku jsou vSechny tyto Casti pfedany zpét MME. Nasledné, v tfetim kroku,
MME posila UE dvé &asti. Témi jsou RAND a AUTN v ramci autentifikace. V UE si tyto
Casti pfevezme Cast ME, ktera je pfeposle do UICC. Zde USIM ziska vyzvu od RAND a
nasledné zkontroluje AUTN, zda nedoSlo ke zméné sekvenci Cisel od pachatele. Pokud
tomu tak neni, tak zacne USIM vytvaret odpovéd RES, ktera by u MME méla byt stejna
s XRES. Odpovéd je nasledné poslana zpét do MME, kde probéhne kontrola mezi RES
a XRES a pokud v3e souhlasi, je moznost pfejit k dalSimu bodu a tim je zapnuti Sifrovani

a integrity protection mezi UE a MME a nasledné UE a eNB. [12]

2.1.3.1.3 Bezpecnostni cast

Tato Cast se zabyva spusténim Sifrovani a integrity protection mezi UE a eNB pfe AS a
UE a MME pfes NAS. Prvni z nich se spousti kontrola v ramci oblasti NAS. Hnedka po
pfijeti autentifikace uzivatele zacne MME komunikovat s UE ohledné zapnuti Sifrovani a
integrity protection. Prvnim krokem je vytvoreni kli€U Knasenc @ Knasint, které nasledné
posila do UE v rdmci oznameni o aktivovani NAS Sifrovani a integrity protection. Hnedka
po odesilani zatne MME se S$ifrovanim uplink zprav v ramci ochrany informaci. Po
formé, ze zapnulo NAS Sifrovani a integrity protection. Jakmile MME ziska tuto zpravu,

zacne s Sifrovanim dat i po downlink strané. [12]
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AS oblast funguje na podobném systému jako NAS, akorat s malou zménou na zacatku.
Nutno podotknout, je AS oblast se aktivuje az po ovéfeni zapnuti NAS Sifrovani. Na
zaCatku MME pfeda eNB informaci o zapnuti AS Sifrovani a integrity protection pies kli¢
Keng. Jakmile eNB ziska tento kli¢, probiha vyména klici obdobna u NAS oblasti, jen
s tim rozdilem, ze se zde pfedavaji mezi UE a eNB ftfi klie. Témi jsou: Knasenc, Knasint,

Keng. Cely pribéh aktivace zabezpeceni v AS oblasti je mozné vidét na obr. 12. [12]

Béhem handoveru je potfeba, aby si jednotlivé eNB predali informaci ohledné kli¢e Keng.
Toho Ize docilit dvojim zplsobem. Bud' pfimou komunikaci mezi jednotlivymi eNB pies
X2 rozhrani, nebo pfes parametr NH (next hop), ktery je zaslan MME a ten pfenese

informaci dal§imu eNB. [12]

UE aMNBE MME

Initial Context Setup Reguest
K

Calculate HL‘PI."I:' KrAcenc: KrRcin
Start integrity protection

Security Mode Command
1 (RAC )= { RRC

Caleulate Kypere, Kaacene: Kracin [ - ]
[ Stan ciphering and integrity protection Start UL daciphering

Security Mode Complata
2 RAC #{ RRC

[ Start DL ciphearing ]
I

Obrazek 12: Aktivace zabezpeceni v AS oblasti, zdroj: [12]

2.1.3.1.4 Sifrovani
Sifrovani je jednou z nejdulezit&j$ich &asti v ramci ochrany uzivatelskych dat. Uto&nik,
ktery se k datim dostane, musi nejdfive prolomit Sifrovaci kli¢, aby mohl samotna data

precist.

Sifrovaci proces Ize rozdélit do dvou &asti: Odesilaci a pfijimaci. Obé tyto &asti funguiji
na podobném zpusobu. Odesilaci ¢as si nejdfive vezme Sifrovaci kli¢ a za pomoci
ostatnich informacnich &asti vytvofi pseudonahodny kli¢, kterym jsou zaSifrovana
samotna data. K zasifrovani se vyuziva logické funkce X-OR. PFijimaci ¢ast vytvofi
vlastni kopii pseudonahodného kli¢e obdobnim zptisobem jako tomu je u odesilaci ¢asti.
Nasledné po pfijimani jednotlivych dat vyuziva tento pseudonahodny kli€ k rozSifrovani

dat. Cely Sifrovaci proces je mozny vidét na obr. 13. [12]

V ramci zvednuti ochrany se zacaly vyuzivat celkem 4 Grovné Sifrovacich kli¢u.
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o Null — Nepouziva se zadné Sifrovani. Tato Uroven se z velké &asti nevyuziva
z divodu bezpecnosti uzivatelskych dat.

o EEA1 - Je zalozen na obdobném Sifrovani jako byvaly UMTS. Jedna se o jednu
ze zakladnich Sifrovani, dnes také moc nevyuzivanou. [7]

e EEA2 - Sifra zalozena na AES (Advanced Encryption Standard) algoritmu, ktery
vyuziva 128,192 a 256 bitl pro Sifrovani a pro desifrovani jednotlivych blokl o
délce 128 bitld. V LTE se vyuziva pouze 128 bitd jak pro Sifrovani, tak i pro
desifrovani. [7]

e EEA3 — Posledni urovni je Sifrovani zaloZzené na ZUC algoritmu, ktery vyuzZiva
128bitovy pocate¢ni kli¢ a 128bitovy pocatecni vektor na vstupu, zatim co na

vystupu posila zaSifrovany tzv. Key-stream o velikosti jednotlivého bloku 32 bit(.

[7]

Transmitter Recaiver
Bearer ID Direction Bearer ID Direction
Count l l Length Count Length
Ciphering Ciphering
key — EEA kay EEA
Key straam Key stream
Wan) Wan) R
_ Th LS ) wLF N
Plain tesxt Cipherad Plain taxt
data data data

Obrazek 13: Prabéh Sifrovani, zdroj: [12]

2.1.3.1.5 Integrity Protection

Integrity protection slouZi k zjisténi, zda pachatel neodposlouchava komunikaci mezi UE
a eNB (Popfipadé UE a MME v NAS oblasti). Stejné jako u Sifrovani, tak i zde Ize rozdélit
fungovani integrity protection na dvé ¢asti: Odesilaci a pfijimaci. Odesilaci ¢ast ziskava
v8echny signalizaéni zpravy, které si mezi sebou UE a MME posilaji. Tyto zpravy
nasledné vezme a pres EIA (EPS integrity algorithm) pfida tzv. MAC-I. Jedna se o
32bitovou zpravu slouZenou z pseudonahodného Cisla. Takto slozena zprava je
nasledné poslana ven k pfijimaci strané. Ta nejdfive rozdéli MAC-I a signalizani zpravu.
Pres vlastni EIA vytvori identicky MAC-I, tentokrat oznaceny XMAC-I a porovna, zda
jsou tyto zpravy podobné. Pokud tomu tak neni, tak se nachazi uprostfed uto¢nik, ktery
odposlouchava zpravy a posila je dal. Vtakovém pfipadé je signalizaéni zprava

smazana. Cely prabéh tvorby integrity protection je mozné vidét na obr. 14. [12]
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Obrazek 14: Prabéh Integrity Protection, zdroj: [12]

2.1.3.2 Network Domain Security
Zatim co Network access security zajistoval bezpeénost komunikace mezi UE a MEE
(popfipadé UE a eNB), tak Network Domain Security zajiStuje bezpecnost sité v ramci

na standardu IETF.

V EPC je vyzadovana bezpecénost mezi riznymi sitémi, které fidi odliSni operatofi, kvuli
roamujicim uzivateldm. Toho je docileno pomoci bezpecnostni domén (security
domains). Ta vétSinou odpovida sktrukture operatorové EPC, ale operator ma moznost
rozdélit EPC do vice domén, jak je to zobrazené na obr. 15. Jednotlivé domény jsou
nasledné propojeny rozhranim Za a ostatni Casti rozhranim Zb. Jednotlivé packety
prochazi skrz SEG (Security Gateway), aby se dostali k rozhrani Za. Zde se data pfipravi
na mozny prachod rozhranim. V LTE jsou totiz packety, prochazejici skrz Za, chranéni
tzv. tunnel modem. To znamena, Ze se k jednotlivym packetim pfida IP adress hlavic¢ka
a nasledné jsou zasifrovany a odeslany. Lze si to pfedstavit jako klasickou komunikaci
mezi 2 pocitaci, kdy jedné pocitaC posild svému modemu neSifrovana data, ten je
nasledné zasifruje spole¢né s IP hlavi¢kou a posle ven do internetu. Zatim co Za ma
povinnou ochranu dat, Zb je spide dobrovolna, o které rozhoduji jednotlivy operatofi,

slouzici pro komunikaci mezi jednotlivymi €asti uvnitf domény. [12], [16]

V eNB si jednotlivy operatofi zajiStuji bezpecnost v X2 a S1 rozhrani. To se predevsim
jedna i femtoburikach, které komunikuji s EPC pres vefejny IP backhaul nebo kde je
potfeba vyfeSit X2 a S1 rozhrani pfes mikrovinné spojeni. Po zajisténi bezpecnosti je

doporu¢eno zapnuti ESP tunnel modu v ramci komunikace. [12]
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Obrazek 15: Zabezpeceni v EPC, zdroj: [12]

2.1.4 PS-LTE
PS-LTE neboli Public Safety LTE, je sluzba rozSifujici klasické LTE o podpurné funkce
pro slozky I1ZS. Pravé tuto sluzbu vyuzivaji ostatni staty, které byli popsany v Gvodu této
kapitoly. Zakladni podpudrné funkce jsou vypsany zde a jsou znazornény na obr. 16:

o ProSe (Proximity-based Services)

e GCSE (Group Communication System Enabler)

o |OPS (Isolated E-UTRAN Operation for Public Security)

e MCPTT (Mission-critical push-to-talk)

e MCVD (Mission-critical video and data)

e PWS (Public Warning System)

e Priority service

2.1.4.1 Proximity-based Services

Umozriuje pfimou komunikaci mezi dvéma sousedicimi UE bez nutnosti pfipojeni do sité.
Jedna se tedy o obdobnou funkci, jako je v siti PEGAS pfimy rezim. ProSe vyuziva
celkem 2 funkce. Prvni funkce slouZzi jako vyhledavaci majak, kdy se hleda v otevieném
prostoru sousedni UE. Toho Ize docilit dvéma zpusoby. Prvni funguje na bazi sitového
dotazu, kdy UE poSle pozadavek do sité na vyhledani okolnich UE. Druhy zpUsob
funguje na bazi vysilaciho majaku, kdy uzZivatelovo UE vysila do volného prostoru ProSe
code. Sousedici zafizeni nasledné detekuje tento kdd a nasledné dojde k pfipojeni.
Druhou funkci je jiz zminéné pfipojeni obou UE. [17]
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2.1.4.2 Group Communication System Enabler

GCSE funkce funguje na principu pfenaseni dat mezi vice uzivatelu. Tato funkce jiz je
implementovana i v siti PEGAS, ale slouzi pouze pro pfenos hlasu. Sit LTE podporuje
prenos jak hlasu, tak dale videa a uzivatelskych dat zaroven a tim dopomoci vétSimu
prehledu nad dénim v misté zasahu. Jak bylo zminéno vySe, tak GCSE slouZi pro pfenos
dat vice uzivatelim oznacované jako skupina (z anglického slova groups), kdy kazda
skupina muze ziskavat jiné informace nez jina skupina. Funguje tedy na principu
paralelniho odesilani potfebnych informaci skupinam, které zrovna potfebuji. Muze se
tedy stét, Ze hasici v misté zasahu ziskavaji pouze hlasové informace, zatim co pfenos
videa je pfenasen do operacniho a fidiciho centra &i k veliteldm zasahu. V ramci
architektury se vytvofila nova ¢ast v EPC nazvana MBMS (Multicast Broadcast Multicast
Service), ktera dopomaha k chodu GCSE. [17]

2.1.4.3 Isolated E-UTRAN Operation for Public Security
K odolnosti a zvySeni konektivity v mistech, kam nedosahuje klasicka sit LTE ¢i dochazi
k vypadkum v ramci zasahu, dopomaha IOPS. Jedna se o prenosné eNB (NeNB), které

lze namontovat v misté zasahu a tim rozsifit i posilnit signal LTE. [17]

2.1.4.4 Mission-critical push-to-talk
umoznuje nouzovou komunikaci pomoci tlaCitka PTT (Push-To-Talk). Pomoci zmacknuti
PTT tlacgitka Ize vybrat jednu z pfedpfipravenych funkci. Témi jsou:
e One-to-one — Kontaktovani pouze jednoho uZivatele
¢ One-to-many — Kontaktovani zvolené skupiny
e Tisfové volani — Kontaktovani vSech UE, které se nachazi v dané eNB a okoli.
e Odposlech okoli — Umoznéni odposlechu ostatnich hovord a v pfipadé nouze
potlacit jeden z nich k uvolnéni kanald.
Na stejném principu funguje i dalSi podpdrna funkce a tim je MCVD (Mission-critical

video and data), kde se ale jedna o pfenos videa a dat, nikoliv hlasu. [17]

2.1.4.5 Public Warning System

Dalsi z velice dulezitych funkci v ramci PS-LTE je PWS, které slouzi pro varovani pred
blizi se katastrofou. Pfikladem muizZe byt senzor zaznamenavajici zemétfeseni, ktery
kdyZ néco zaznamena, tak posle varovny signal opera¢nimu stfedisku pfes PWS, které
preposSle zpravu jednak jednotkam Kk pfipravé k vyjezdu, a dale také mobilnim

operatorum, aby mohli v€as varovat vefejnost v dané lokalité. Nemusi se v3ak jednak
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pouze o zemétfeseni, mohou to byt dalSi pfirodni katastrofy typu tajfun, povodné &i

tsunami. Nejedna se tedy pfimo o funkci nachazejici se v UE. [17]

2.1.4.6 Priority service

Rizeni priority je jednou z dal$ich dlleZitych funkci implementovanych v PS-LTE. Jak
nazev napovida, tak se jedna o fizeni jednotlivych Ucastnik(i podle priority v dany
okamzik neboli pfi dané katastrofé jsou ,obyCejni* Uc€astnici upozadovani, zatim co
prislusnici IZS maiji vétsi prostor pro komunikaci a pfenos informaci, at' uz hlasovych ¢i

videa, v ramci kooperace. [17]
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Obrazek 16: Podptimeé funkce PS-LTE, zdroj: [17]

2.2 Tetra

VétSina statu neprosla vyvojem a zlstala na stavajicich systémech s cilem modernizace
a vylepSeni komunikacni i datové sité. VétSina z nich funguje na standardu TETRA
(Terrestrial Trunked System), ktery vznikl v roce 1989 pomoci institutu ETSI (European
Telecommunication Standards Institute) za ucelem vytvofeni vefejné pfistupné mobilni
radiové sité v celé Evropé a az pozdéji, v roce 1993, se za zacal vyvoj orientovat na
bezpecnostni a zachranny systém. Vyvoj se v pozdgjSich letech neorientoval pouze na
Evropskeé staty, ale zaCal postupné prechazet i do okolnich svétadild. Proto je mozné se
dnes setkat se siti TETRA v Indii &i v Kataru, popfipadé v Jizni Americe. [22]
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Zakladni funkce standardu TETRA je obdobna standardu TETRAPOL, jelikoz vychazi
z jeho zakladu a pridava k ni dal$i podpuarné funkce ke zlep$eni kvality pfenosu dat a
hovoru. Jedna se tedy o digitalni radiovou sit zalozenou na trunkovém rezimu (viz. 1.1.2).
Oproti standardu TETRAPOL vyuziva pro pfenos datového toku metodu TDMA, zatimco
u TETRAPOLU se vyuziva metoda FDMA. [23]

¢ TDMA (Time Division Multiple Access) funguje na principu pfenosu dat od vice
uzivatell na stejné frekvenci, kdy kazdy ramec je rozdélen do €asovych slotd,
kde kazdy €asovy slot spada pod jednoho uZivatele.

e FDMA (Frequency Division Multiple Access) naopak funguje na principu pfidéleni
jednoho ¢i vice frekvencnich pasem, na kterém dany uzivatel komunikuje Ci
posila sva data.

Jak je mozné si vSimnout, tak FDMA ma nevyhodu ve vyuZzivani vice frekvenénich
kanalu a tim vice ,zahltit* ovzdusi, proto se zda, ze TDMA je lepsi volba. TDMA ma ale
vlastni nevyhodu a tim je maximalni mozZna vzdalenost vysilaci a pfijimaci stanice. U
systému TETRA je tento dosah okolo 80 km. [23]

2.2.1 Architektura sité
Architekturu sité Ize rozdélit do 5 ¢asti. Témi jsou:
¢ MS (Mobile Station) — Mobilni terminal vyuZivany uzZivatelem pro komunikaci.
¢ RBS (Radio Base Station) — Zakladnova radiostanice sloZena z vysilacich antén.
e SCN (Switching Controller Node) — Kontrolér slouzici pro fizeni a koordinaci mezi
RBS.
¢ NMS (Network Managment System) — Slouzi pro zabezpeceni fizeni a dohled
nad siti.
¢ RLS (Remote Line Station) — Vzdaleny pfistup do sité pro dispecera.
V nékteré literatufe Ize najit oznaceni Casti jako TMS ¢i TBS, kde pismeno T znadi
TETRA, tudizZ se jedna pouze o jiny typ nazvoslovi. Dale je mozné najit oznaeni SwMI
(Switching and Management Infrastructure), kterd oznaCuje spojeni vice C¢asti
dohromady. Témi jsou RBS, SCN a NMS.

2.2.1.1 Mobile Station
Terminaly uzivateld mohou fungovat v nékolika modech. Jednotlivé mody jsou:
e TMO (Trunked Mode Operation) — Slouzi pro klasickou komunikaci bud mezi
jednim termindlem s druhym pfes RBS ¢i mezi jednim termindlem a vice

terminal pfes RBS.
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e DMO (Direct Mode Operation) — Tento mod funguje na stejném principu jako
primy rezim v systému PEGAS (viz. 1.4.2) neboli podporuje pfimou komunikaci
mezi dvéma terminaly bez vyuziti RBS.

e PDO (Packet Data Operaion) — Slouzi pouze pro pfenos datovych informaci.

V ramci terminalu Ize vyuzit pfepina¢ nazyvany V+D (Voice + Data), ktery pfepina mezi
pfenosem pouze hlasového kanalu nebo datového kanalu, popfipadé umoznuje i pfenos

obou kanall zaroven. [24]

Pod oznaCenim Mobile Station je mozné si pfedstavit nejen uzivatelské terminaly, které
jsou vyuZzivany v terénu, ale také vozidlové stanice, které maji viastni vyuZiti. Slouzi
predevdim pro roz8ifeni signalu, at' uz signalu sité &i signalu DMO. To znamena, Ze
pokud uzivatel neni v dosahu pfipojeni do sité, ale v dosahu sité je vozidlova stanice,

dopomUze danému terminalu se do néj pfipojit. [24]

Obrazek 17: Architektura standardu TETRA, zdroj: [22]

2.2.1.2 Radio Base Station

Hlavni ¢asti zadkladnové stanice jsou antény, které pfijimaji a odesilaji packety mezi
jednotlivé uzivatele a tim je spojuji. Jednotlivé RBS jsou mezi sebou propojeny prfes SCN
kvlli vzajemné komunikaci pfi pfedavani informaci pro tzv. handover. Propojeni mezi
jednotlivymi RBS muze byt v kazdém misté razné a fidi se podle nejefektivngjsi
topologie v daném prostfedi. MGze se tedy stat, Ze na nékterych mistech mize byt

topologie kruhova, zatim co v nékterych Castech musi byt hvézdicova. Toto efektivni
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vyuziti topologii dopomaha k snadnému prfedavani informaci mezi RBS a také
k zabezpeceni chodu sité v pfipadé vypadku jedné &i vice RBS. SCN ne nasledné
propojeno s dalsim SCN v ramci pfedavani uzivatelskych informaci opét pro handover
v pfipadé, ze bude dany uzivatel pfechazet z jedné €asti SCN do dalsi. Jak jiz bylo
zminéno v uvodu, tak nevyhodou v ramci TDMA je jeho kratky dosah, a to se projevuje

na mnozstvi vyuziti RBS v ramci komunikace. [24]

2.2.2 Zabezpeceni sité

Zabezpeceni v standardu TETRA funguje ve 3 krocich:
e Autentizace uzZivatele
e Integrity Protection

e Sifrovana komunikace

2.2.2.1 Autentizace uzivatele

Obdobné jako v systému LTE &i PEGAS, tak i zde ma uzivatel sv(j unikatni identifika&ni
kli¢ K, ktery zna pouze dany terminal a sitovy NMS. Aby se uzivatel mohl pfihlasit do
sité a vyuzivat vSechny jeho funkce, pfihlasi se nejdfive na nejblizsi RBS s pozadavkem
o pfihlaseni. Ta je nasledné preposlana do SCN a poté do NMS. Zde se vygeneruje kod,
ktery |ze rozsifrovat pouze uzivatelskym kli¢em K a je poslan zpét do terminalu. Zde je
rozSifrovan kéd a vytvofena odpovéd s jinym kédem pomoci klice K. Pokud ho dokaze
NMS rozsifrovat, tak je navazana komunikace mezi uzivatelem a siti, popfipadé mezi
dvéma uzivateli. Tento zpusob autentizace je mozny pouze v pfipadé zapnuti obou
funkci v V+D modu, jinak nelze tuto funkci vyuzit. V ramci DMO modu se tedy vyuziva
jiny Sifrovany kli¢, oznaCovany jako SCKs (Static Cipher Keys), které maji jednotlivé

terminaly uloZeny ve svych databazich. [25]

Po autentizaci lze zapnout funkci integrity protection (viz. 2.1.3.1.5), ktera chrani

uzivatele pfed odposlouchavanim venkovniho vetfelce.

2.2.2.2 Sifrovana komunikace
Pfi vzajemné komunikaci mezi uzivateli je tzv. Al (Air Interface). Jedna se o vzdusny
prostor, ktery je nejzranitelngjSi na odposlech. V ramci bezpe€nosti se tedy vyuziva
Sifrovana komunikace pfe Sifrovaci algoritmy. V standardu TETRA se vyuzivaji 2 typy
Sifrovani:

e Air Interface Encryption

e End-to-end Encryption
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Air Interface Encryption

Slouzi jako Sifrovana ochrana pfenasenych dat &i hlasové komunikace mezi terminalem
a RBS. Standard TETRA vyuziva v ramci Sifrovaného ovzdusi vice druh( Sifrovacich
algoritma, které jsou oznacovany jako TEA1, TEA2, TEA3 a TEA4 (Tetra Encryprion
Algorithms). Jednotlivé druhy muze dany uzivatel prepinat a vybirat si tak vlastni
Sifrovaci algoritmus. Ciselné rozdé&leni, které se nachazi za TEA, oznaduje silu
zabezpeceni v ramci algoritmu neboli TEA1 je nejméné zabezpec€ena, zatimco TEA4 je
nejvice zabezpeCena. Zajimavosti je, Ze TEAZ2 je Sifrovaci algoritmus, ktery se vyuziva
pouze v ramci Evropské unie. Je tomu z ddvodu nasledné rozSifeni standardu TETRA
mimo Evropsku unii, kde se zacal vyvijet algoritmus vhodny pro jejich systémy TEAS.
[25]

End-to-end Encryption
Stejné jako v siti PEGAS, tak i zde je zabezpelena komunikace od uzivateli k uzivateli

neboli je zabezpeleny prichod dat v ramci odposlouchavani uvnitf sité.

Autentizace, Integrity protection, AIE a E2EE jsou ucinnymi kroky v ramci zabezpedeni
komunikace od odposlouchavani a vyuziti pachatelem. Posledni ¢asti, ktera dopomaha
k zabezpedeni komunikacni sité je TDMA. Jak bylo popsano vySe, tak TDMA funguije na
principu prenasSeni vice uzivatell na jedné frekvenci pfi rozdéleny ramce do vice
Casovych slotd, tudiz i kdyby dany pachatel zachytil v ovzdusi dany signal, musi se jesté
nejdfive vyporadat se srovnanim jednotlivych ¢asovych slotl za sebou tak, aby nasledné

mohl rozlustit Sifrovani bud pfes AIE nebo E2EE.
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3 Navrh optimalizace sité v CR

Tato kapitola se zabyva jednotlivymi FeSenimi vramci optimalizace sité v Ceské

republice.

3.1 Prechod nalLTE

Prvnim fedenim je kompletni pfechod stavajici sit¢ PEGAS do nové, modernéjsi sité
Krasnym pfikladem je jiz zminovana Jizni Korea, ktera zac€ala v roce 2014 s vystavbou
noveé a vykonngéjsi sité SafeNet, zaloZzené na bazi LTE v pasmu 700MHz. Pfi realizaci
zakladnich prvku se konstruktéfi rozhodli pro vétsi vyuziti této sité a zacali expandovat
do dalSich oblasti. Nejednalo se tedy pouze o PS-LTE, ale zacali rozvijet i komunikaci a
bezpecnost v ramci zZelezniCni dopravy, nazyvané jako LTE-R, a dale také v ramci
namoini dopravy, nazyvané jako LTE-M. PS-LTE je popsano v kapitole 2.1.4, tudiz ho
neni potfeba predstavovat néjak vice. Ukazeme si tedy ostatni dva systémy: LTE-R a
LTE-M.

LTE-R

Jak jiz bylo zminéno, jedna se o pokryti komunikace v ramci zelezni¢ni dopravy. Cely
proces je mozné vidét na obr. 18. Ve vlaku se nachazi jednotka, ktera neustale
komunikuje s jednotlivymi eNB a tim zasila informace typu: Poloha vozidla, rychlost,
zabezpeceni a daldi a zaroven ziskava informace od Fidiciho centra ohledné problému
na trati €i volnosti trati. LTE-R vyuziva fazeni priorit pfi odesilani dat, kdy TCD (Train
To stejné plati i pro hlas, kdy ma vlakové tisfiové PTT tlaCitko pfednost pfed oby&ejnym

hovorem ucastnika. [18]

LTE-M

Tragickd nehoda, ktera nastala 16. dubna 2004 pfi potopeni trajektu Sewol nevedla
pouze k zavedeni lepSi PS-LTE sité, ale také k modernizaci sité v ramci namorni
dopravy. Na kazdé lodi se nachazi LTE router, ktery komunikuje s LTE siti o stavu lodi
komunikace v siti LTE, jelikoz na ni Uzce zavisi i pfenosova rychlost. Nejzajimavé;si
oblasti pro korejské namornictvo je 30 km od pobrezi, kde se nejvice vyskytuje vyletni
lod'stvo. Pri této vzdalenosti je pfenosova rychlost v priméru 6Mb/s. Limit stanoveny
korejskou vladou byl dosah do 100 km, kdy pfi této vzdalenosti je pfenosova rychlost
kolem 3Mb/s. [18]
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Obréazek 18: Funkce LTE-R, zdroj: [18] B
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LTE-V
AvSak nejenom tyto dva podpulrné systémy Ize vyuzit v ramci dopravy. DalSim pfikladem

je V2X neboli komunikace mezi vozidlem a jinou ¢asti systému. Tim padem se muze
jednat o dalSi vozidlo (V2V), okolni prostfedi spojené s infrastrukturou neboli semafory,
parkovisté a dalSi (V2I), i komunikace s chodci (V2P). Celé toto je v LTE oznacované
jako LTE-V. Tato funkce je velice uzite¢na v informovanosti daného fidi¢e o déni na

silnici, popfipadé moznosti fizeni dopravy pfes jednotlivé svételné fizené kfizovatky. [20]

3.1.1 Terminaly LTE

Terminaly vramci LTE jsou oznaCovany jako UE a funguji na obdobném zpusobu
autentizace a komunikace jako v siti PEGAS. Autentizace v ramci sité LTE funguje na
principu zjisténi, zda uzivatelovo IMSI je stejné, jako je nahrané v databazi, obdobné
jako v siti PEGAS, kde se zjiStuje spravné RFSI. To lze zjistit pomoci Sifrované
komunikace mezi MME a UE. Na rozdil od sit¢ PEGAS je komunikace zabezpecena
vice Sifrovacimi a ovéfovacimi klici, které musi uzivatelovo UE rozSifrovat pro ovéreni
identity. Po autentizaci probiha zapnuti funkce identity protection, ktera chrani uzivatele
pfed odposlechem ostatnich narusitelt. Ta funguje ve dvou fazich, kdy nejdfive se zapne
kontrola mezi UE a MME a nasledné mezi UE a eNB (oznaleni pro RBS v LTE).
Komunikace probiha pfes patefni sit LTE, kterd je na rozdil od sit¢é PEGAS, vice
chranéna pomoci rozhrani S1 mezi eNB a MME a rozhranim X2 mezi jednotlivymi eNB.
Jak bylo popsano vys$e, tak sit LTE je vice zabezpeCena oproti siti PEGAS, a to
dopomaha jednak k zajisténi bezpené komunikace bez odposlechu a zaroven ke

kontrole spravnosti dat a signalizanich zprav pro chod celé sité. Terminaly disponuji

44



fadou funkci, které jsou obdobné v nasi siti. Jednou z moznosti je pfimy rezim neboli
komunikace dvou Ucastnikl mezi sebou bez vyuziti eNB. Tato komunikace je v siti LTE
zasifrovana a taktéz chranéna pfed odposlechem. Jednou z vétSich finanéni zatézi
v ramci pfechodu na sit LTE by byla koupé novych terminall pro jednotlivé uzivatele,
jelikoz v nasi siti se vyuzivaji terminaly, které nepodporuji funkci sité LTE. Jak bude
popsano dale, tak nejlepSim feSenim je koupé hybridnich terminall, které dokazou

vyuzivat funkce sité LTE, tak také komunikovat a fungovat na nasi siti PEGAS.

3.1.2 RBSVLTE
RBS v LTE jsou oznacovany jako eNB a pIni obdobnou funkci jako RBS v siti PEGAS.

Jednak komunikuji s hlavnim fizenim EPC a fidi chod komunikace mezi UE a MME, ale
také se staraji o komunikaci mezi sebou a UE. Na rozdil od sité PEGAS komuniku;ji
jednotlivy eNB mezi sebou pfes chranéné rozhrani X2, kde si navzajem predavaji
informace o jednotlivych uzivatelich v ramci backhaulu. Jelikoz je Ceska republika
z velké Easti pokryta siti LTE, tak by v ramci pfechodu nebyla potfeba vystavba novych
eNB. V lokalitach, kde se nenachazi sit LTE, je moznost bud vytvoreni nové eNB pro
tuto ¢ast, anebo v pfipadé zasahu vyuZiti prenosného eNB, podobné jako v nasi siti, kde
se vyuziva IDR. Co se tyka menSich lokalit jako napfiklad pokryti metra, tak zde se da

vyuzit menSich eNB oznacenych jako HeNB, coz v siti PEGAS nelze.

Pfechod mezi siti PEGAS a LTE neni radno uspéchat, jako tomu bylo napfiklad u
britského ESN, kdy predpokladali nasazeni LTE systému vSem pracovnikim ve
slozkach IZS a nasledného okamzitého vypnuti jejich staré TETRA sité. Spousta
nevyhod se v tu doby objevila. Nejhlavné&jsi z nich byla nepfipravenost jednotlivych
slozek a tim i tzv. krok do neznama. Nevyskoleni pracovnici nasledné méli problém
s funkénosti jednotlivych funkci a tim dochazelo k vétSim problémdm v ramci koordinace.
Daldi z nich byla nemozZnost zalozni komunikace v pfipadé nefunkénosti LTE sité.
Nakonec britska vlada zavedla opétovné zapnuti TETRA sité a prodlouzeni jeji funkénost

az do roku 2022, coz je dostatek ¢asu pro zaskoleni jednotlivych €lend 1ZS. [19]

Jak bylo ukazano v uvodu druhé kapitoly, tak vétSina statu se zacala rozvijet v ramci
bezpe&nostnich komunikaci smérem k siti LTE. Ceska republika je v dne$ni dobé
pokryta vic jak 98 % siti LTE, a tudiZ je mozny pomaly pfechod na tento typ sité. V roce
2020 kongila v CR podpora pro sit PEGAS a fesil se mozny vyvoj tohoto systému. Firmy
02 a Nordic Telecom nabidnuli, Ze vytvofi na zakazku novou PS-LTE sit, na které by
zachranné slozky mohli komunikovat, av8ak tento navrh bych ministerstvem vnitra

zahozen a misto toho se pfeslo na tzv. ,modernizaci“ sit¢ PEGAS do roku 2027.
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3.2 Prechod na DMR Tier lli

standard DMR (Digital mobile radio). Ten Ize rozdélit do tfi kategorii:

e Tier | — Jedna se o bezlicen¢ni kategorii, kterou mohou vyuZivat radioamatéfi Ci
obycejni lidé. Vyuzivaji radiostanice nazyvané dPMR (Digital Personal Mobile
Radio), které maji omezeni jak vrozsahu, sile kanalu a vykonu, tak dale
v zabezpeceni, jelikoz nedisponuji zadnym Sifrovacim algoritmem [20]

e Tier Il — Licencovana konvencni sit uréena pro sluzebni a pracovni ucely.
(viz. kapitola 1.1.1).

o Tier lll — VylepSena verze Tier I, ktera pfidava moznost vyuziti trunkové radiové
sité.

NejlepSi mozny pfechod je na nejnovéjsi kategorii Tier I, jelikoZz poskytuje obdobné
funkce jako standard TETRAPOL, a tudiZ by nebyl velky zasah do infrastruktury sité.
V ramci uskromnéni textu nazveme DMR Tier Il pouze DMR. Ten poskytuje trunkovou
radiovou sit (viz. kapitola 1.1.2), podobné jako sit PEGAS, ktera dopomaha
k dynamickému pridélovani ucastnik na volny hovorovy kanal. Dale poskytuje moznost
pfenosu informacnich dat, avSak na rozdil od sit¢ PEGAS umoziuje pfenos dat pfes
nezavisly datovy kanaly, nikoliv pfes dalSi, komunikacni kanal, ktery by zabiral misto pro

dalsi u€astniky. [21]

3.2.1 Terminaly DMR

Terminaly sité DMR obsahuji vylepsené funkce klasickych terminalt sit¢ PEGAS. P¥i
pfihlaseni probiha opét autentizace terminalu pomoci RFSI Cisla, ktery je unikatni pro
vSechny DMR terminaly. Jelikoz radiostanice podporuji vyuZziti zkracenéjsi verze RFSI
Cisla, tak se muze zredukovat pocet vysilacich dat a tim zrychlit autentizaci. Pfikladem
muze byt Uprava ze stavajiciho 101-5-91-001 RFSI ¢&isla na 1591001. Po autentizaci
nastava bezpecénostni ¢ast. DMR sit podporuje vice Sifrovacich kli¢a, které Ize libovolné
ménit & vyuzit pro jednotlivy komunikaéni hovory &i datovy pfenosy. Tim padem ma
kazdy uzivatel DMR terminalu moznost si zvolit libovolny Sifrovaci kli¢, ktery je vytvofen
pfes 256bitové Sifrovani, a tim zabezpecit odposlechu hovorl €i pfenasenych dat.
u radiokomunikaci, jelikoz musi narusitel prohledat 22% rtiznych kombinaci, aby uhodnul
Sifrovaci kli€. Nez se mu to nakonec podafi, tak si stejné bud samotny terminal €i uzivatel

zmeni Sifrovaci kli€. Po autentizaci se terminal pfihlasi do sité a je pozadan o sdileni své
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GPS lokality. Pomoci toho, ale také pomoci RSSI (Received Signal Strength Indication),
muzou jednotlivé RBS mezi sebou komunikovat a zjiStovat, zda neni uzivatel v pfili$
velké vzdalenosti od RBS a zda neni potfeba k pfepnuti na jinou RBS. Jinak fe¢eno se
jedna o backhaul funkci, kterou sit PEGAS neumozniuje. Dale terminal kontroluje, zda
stale komunikuje s RBS a nedoSlo k vypadku sité. V takovém pfipadé maiji terminaly
zabudovany hlasovy identifikator, ktery upozorni uzivatele o odpojeni ze sité. Terminaly
dale umoznuiji funkci pfimého rezimu neboli komunikace dvou terminal( mezi sebou bez
vyuziti RBS. Toho je zde umozZnéno pomoci DCDM (Dual Capacity Direct Mode)
systému, ktery poskytuje moznost komunikace dvou terminall mezi sebou na jedné

frekvenci a navzajem se nerusili. [21]

3.2.2 RBSv DMR

Vyuziti RBS by zUstalo stejné jako v siti PEGAS, ponévadz sit DMR je pfipravena pro
stejné kmitocCtové pasmo jako vyuziva nase sit. Nemuselo by se ani rozSifovat o dalSi
RBS, jelikoz DMR sit je stavéna na vétsi vzdalenosti nez sit PEGAS. Jediné, co by se
muselo zménit vramci RBS, jsou zastaralé prvky jako propojovaci kabely, vysilaci
antény a dalSi. Co se tyka identifikace jednotlivych RBS, tak i zde Ize dojit k redukci RSN
Cisla, jako tomu je u RFSI, a tudiz Ize zredukovat staré 101-01-01 RN &islo na 1-11. Tato
redukce nijak nezasahne do chovu sité, jelikoz uzivatel tuto identifikaci nijak nevyuziva
a pouze se prepiSou data v fidici ¢asti. Co se tyka nezavislych RBS neboli IDR, tak i zde
DMR nabizi moZnost vyuziti této funkce ve vylepSené formé. Vyuziva se zde novych
nezavislych Sifrovacich kli¢a, které nezasahuji do chodu sité a zabezpecuji Sifrovanou
komunikaci mezi uZivateli v prostorach, kam RBS ,nedosahne®. Navic umoziuje
filtrovani jednotlivych terminali a v pfipadé nouze i omezeni provozu, coz IDR

neumoznuje. [21]
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4 Analyza vhodnosti navrhovanych systému

V ramci zlep$eni kvality a bezpeénosti v ramci komunikace u slozek 1ZS v CR, je potfeba
si nejdfive zhodnotit vS8echny vyhody a nevyhody navrhovanych systémud. Toto
zhodnoceni je provedeno pomoci SWOT analyzy. SWOT analyza popisuje silné
(Strengths) a slabé (Weaknesses) stranky a dale pfrilezitost (Opportunities) a hrozby

(Threats), které jsou spojené s danym systémem.

4.1 Analyza sité PEGAS

Pfed zhodnocenim jednotlivych systému je zapotfebi zjistit stav aktualniho systému

pouzivany v CR k naslednému porovnavani.

Silné stranky
o Nejvétsi silnou strankou stavajici sité je fakt, ze se u nas jiz nachazi neboli neni
potfeba vystavba novych RBS &i jinych zafizeni, které by akorat staly penize.
Dale diky tomu neni potfeba Skoleni uzivatell, jelikoz jiz tento systém znaji a vi,
jak s nim pracovat.
e Diky starSimu standardu Ize najit na trhu spousty produktu, které jsou mezi sebou

kompatibilni a Ize s nimi pracovat.

Slabé stranky
o Mezi slabé stranky sité PEGAS patfi zastaraly standard TETRAPOL. Ten se sice
postupem Casu vyviji a vytvari se rizné modifikace a nové doporuceni, ale porad
v8e stoji na zastaralém zakladu.
e Modifikace pfinasi i dalSi slabou stranku a tou je ekonomicka naro€nost, jelikoz
modifikovanim jednotlivych ¢asti stoji pfedev8im €as a hlavné penize, které Ize
vyuzit misto vkladam do modifikaci k transferovani do jiného standardu.

¢ Mensi kapacita sité v danych lokalitach, ktera se zahlti pfi vétSich zasazich.

Prilezitosti
e Jednou z pfilezitosti, kterou i nyni vlada provadi, je jiz zminéna modifikace.

e Moznost kooperace s ostatnimi systémy jako LTE i TETRA.
Hrozby
o Nejvétsi hrozbou, kterou sit PEGAS ma, je vypadek celkové komunikace pfi

zasahu. V ramci CR se toto stalo pfi fadéni tornada na jizni Moravé, kdy v jednu

48



chvili kompletné vypadla radiova komunikace a zasahové jednotky neméli

prilezitost mezi sebou kooperovat.

4.2 Analyza LTE

Silné stranky

Ceska republika je pokryta siti LTE z 98 % a hojné je vyuZivana v ramci mobilni
komunikace.

Jiz vytvofena podpulrna modifikace PS-LTE pro zachranné a bezpecnostni slozky
Zabezpec€eni komunikace pfes autentizaci pomoci unikatniho IMSI klice.
Integrity protection proti odposlouchavani z venku.

Sifrovana komunikace mezi jednotlivymi uZivateli a zarovei mezi uZivatelem a
siti.

Vysoké prenosové rychlosti pro datovou komunikaci, tudiz lze vyuzit
streamovacich sluzeb pro pfenos videa a zvuku.

Lepsi pokryti v oblastech, kde se sit PEGAS nedostane, jako napfiklad hory Ci
husté rozvrstvena oblast

Nabizi moznost vyuziti backhaulu, kterou sit PEGAS nema.

Slabé stranky

Hlavni slabou strankou pfi pfechodu na sit LTE je cenova naro¢nost, predevsim
pfi koupi novych UE terminalu pro vSechny uzivatele.

V ramci pfechodu by muselo dojit k zaskoleni vSech uzivatell, aby dokazali
v kritickych situacich fungovat a neprobihala panika v ramci neznalosti. To stejny
plati v ramci zaSkoleni jednotlivych uzivateld v ramci operacnich center.

Nutnost koupé hybridnich terminald pro moznou kooperaci se stavajici siti coz
znaci dalsi financni zatéz.

Vétsi energeticka narocnost, ktera v dnesni dobé neni vyhovuijici

Prilezitosti

Nejvétsi pfilezitost je mozna kooperace mezi sitémi LTE a PEGAS pro situace,
kdy sit LTE bud pfestane fungovat, nebo pro vzajemnou komunikaci v pfipadé,
kdyz nékteré jednotky jesSté nebudou disponovat terminaly pro sit LTE.

Pfechod na sit LTE pomlze k naslednym krokim na pfechod na sit 5G,

popfipadé budouci 6G.
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Moznost vyuziti pro jiné u€ely nez pro radiovou komunikaci. Jak je zminéno
v kapitole 3.1, tak lze vyuzit sit LTE i v ramci bezpecénosti komunikace a fizeni
v dopravé.

Modernizace podpurnych funkci o dalSi funkce jako napfiklad monitoring vozidel

a dalsi.

Hrozby

Nejedna se o novy systém, tudiz je moznost, ze i sit LTE je v dneSni dobé
z venku napadnutelna. Tato hrozba je ale pokryta pomoci autentizace a Sifrovani.
Jelikoz se bude jednat o spolecCny vysilag, ktery vyuzivaji i bézni uzivatelé,
muselo by se zacit s vysokou Skalou priorit v pfipadé vétSiho zasahu a popfipadé

Uplné ,odfiznout* bézného uzivatele vyuzivani této sluzby.

4.3 Analyza DMR Tier Il

Silné stranky

Vyuziva obdobné funkce a ma stejnou architekturu jako sit PEGAS, tudiz pfi
prechodu by nedoslo k tak finanéni zatézi, jelikoz i RBS by zlstaly stejné.

Vétsi dosah radiového pokryti nez sit PEGAS.

algoritma.

Nabizi moznost vyuziti backhaulu, kterou sit PEGAS nema.

Oproti sité PEGAS zvysi standard DMR celkovou kapacitu sité i pfi zachovani
stavajicich radiovych podminek.

Celkova sit a ani terminaly nejsou vazany pouze na jednoho vyrobce, ale je
moznost vyuziti jakéhokoliv produktu, ktery podporuje standard DMR.

GPS sledovani polohy daného terminalu.

Slabé stranky

Omezené moznosti v ramci zabezpeceni vstupu u jednotlivych terminall
Autentizace stale pfes RFSI Cislo, které je sice unikatni pro kazdého uzivatele,

ale da se snadngji zjistit nez napfiklad IMSI kli€.

Prilezitosti

Kompatibilita mezi DMR siti a dalSimi sitémi jako LTE Ci standardu TETRA
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o Jelikoz dokaze standard DMR pokryt vétsi oblast nez sit PEGAS, je mozné
v pozdéjsi fazi pfechodu nékteré RBS vypnout, nechat je v zaloze a tim snizit

energetickou narocnost

Hrozby

e Moznost vyuziti stavajicich Sifrovacich algoritml zvySuje Sanci napadnuti
z venku

¢ Nutnost roz8ifeni funkci pro zachranné slozky, DMR pouziva stejné funkce jako
sit PEGAS, které jsou v dnesni dobé sice dostacujici, avsak v budoucnosti bude
potfeba rozsifeni téchto funkci.

e V dnes$ni dobé se hojné vyuzivaji streamovaci sluzby, které jsou pfeposilany bud
veliteli zasahu nebo na operacdni a Fidici centrum. Aby video ,doslo” v rozumné

kvalité, musi byt splnény pozadavky na zrychleni pfenosové rychlosti.
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5 Navrh doporuéeni vyvoje radiové sité v CR
Tato kapitola se zabyva mym osobnim navrhem, jakym by se ministerstvo vnitra v ramci

Ceské republiky mélo vydat.

Sit PEGAS funguje na zastaralém standardu TETRAPOL, ktery se sice snazi stale
vylepSovat, ale nedokaze pfinést dostateCné vyhody k jejimu dalSimu pouziti. Kazda
vétSi udalost akorat ukazuje na fakt, ze sit pfestava fungovat a postupné se rozpada.
Krasnym a jiz zminénym pfikladem je asi nejvétsi udalost v ramci zachrannych slozek,
a to tornado na jizni Moravé, které zapficinilo zahlceni kapacity sité do maxima a tim
omezeni komunikace mezi jednotlivymi slozky. Proto se stavaly pfipady, kdy velitel
zasahové jednotky chtél zavolat na operacni a Fidici centrum do Brna, av§ak se dovolal
do Kladna, jelikoZz ho tam sit sama navedla pfes volnou trasu. Pfimy Ci pfevadéCovy
rezim zde sice fungoval, avSak s tim odchazi spousty podpurnych funkci, které sit’ nabizi.
A nejedna se pouze o tento priklad, ten ukazuje pouze na fakt, Ze i v roce 2021 mohou
nastat takovéto situace. Dalsim pfikladem byly napfiklad povodné v roce 2006, které

také zpusobily rozsahly vypadek radiové komunikace.

V ramci mého osobniho néazoru existuji 2 rizné sméry, kterym by se mohla Ceska
republika vést. Jednim z nich je pfechod na sit LTE a spole¢né s tim nechat sit PEGAS
jako zalozni systém v pfipadé vypadku sité LTE. Sice se jedna o energeticky a finanéné
slozky, ale da se vyuzit i vice odvétvi, jak také zminuji v kapitole 3.1. Idealni FeSeni
v ramci pfechodu na novy systém LTE je postupnym zaskolenim v8ech ¢lenu sbort 1ZS
a nasledného zapnuti podparnych funkci v ramci PS-LTE. Nejdilezitéjsi Casti je jiz
zminéna moznost kooperace se stavajici siti PEGAS. Mlze se stat, Zze napfiklad sbory
Hasi€skych zachrannych slozek jiz budou vlastnit UE terminaly v ramci sité LTE, avSak
Policie CR muaze stale mit starsi digitalni vysiladky vyuzivané v siti PEGAS. Proto je
vhodné tuto kooperaci nevynechat a pracovat s ni i nadale. Co se tyka zabezpedeni
komunikace, aby nedochazelo k vypadkim spojeni, tak Ceska republika je husté
osidlena eNB a, jak jiz bylo zminéno, tak 98% celé nasi republiky je pokryto siti LTE,
tudiz procentualni Sance k vypadku je zde niz8i. Velkym plusem je funkce backhaul,
kterou sit PEGAS neumi. Castokrat nejsou zasahy jednotek pouze na jednom misté, ale
muze se jednat o rozsahlé misto jako napfiklad pfi patrani ztracené osoby, a v takovém
pfripadé je backhaul uzite€nym nastrojem, jak efektivné pfechazet mezi jednotlivymi eNB
bez vypadku spojeni. Ostatni podplirné funkce, které PS-LTE nabizi jsou vice jak

dostacCujici a postupné s kazdym vychazejicim Releasem pfichazi nové modifikace
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nékterych funkci, ¢i kompletné nové podpulrné funkce. V ramci bezpecénosti hovoru, tak
sit LTE disponuje komplexnéjSim zplsobem autentizace, integrity protection a Sifrovani,
nez je v siti PEGAS, a tudiz uto¢nik nema tak velkou pfilezitost odposlechu. Poslednim
a jednim z hlavnich ddvodu v ramci pfechodu na tuto sit je moznost otevfieni bran
budoucim standardim typu 5G a pozdéji i 6G. V dnesni dobé jiz nékteré zemé testuiji
funkénost 5G v ramci zachrannych a bezpecnostnich slozek a testuji kooperaci mezi
LTE a 5G. Z mého osobniho pohledu je pfechod na sit LTE krokem kupfedu, a i pfes to,
Ze by se jednalo o Casové a finan&né naro¢ny pfechod, protoze zaskoleni jednotlivych
uzivateli a koupé novych hybridnich terminall stoji ¢as i penize, tak véfim, ze to jsou

lépe vynaloZené penize nez v pokracovani modernizace stavajici sité.

Druhym mozZnym smérem je kompletni pfechod na DMR Tier Ill. Tato varianta je
Jelikoz je zde velika podobnost, tak pfechod na tento standard by netrval tolik ¢asu a
prakticky by se nezménilo u béZného uzivatele nic. Jediné, co by se muselo zménit, tak
jsou terminaly, které maji podporu pro DMR standard a jelikoz vypadaiji a funguiji stejné,
jako terminaly pro sit PEGAS, tak ani Skoleni by nebylo potfeba. V ramci zabezpeceni
komunikace pred vypadky je hlavnim plusem rozSifeni radiového pokryti oproti siti
PEGAS, ¢imz je moznost pokryt oblasti, které dfive nebylo mozné kvalitné pokryt. Dale
diky zvétSeni pokryti je moznost v husté osidlenych oblasti, jako napfiklad mésta,
nékteré RBS vypnout a tim uSetfit na energetické zatézi. DalSim kladnym bodem je
zvySeni celkové kapacity i pfes to, Ze se teoreticky jedna o stejnou sit. Ze vSech
zminénych kladnych bodu zni, Ze se jedna o idealni nahradu za na$ stavajici systém a
je to pravda, av8ak dle mého osobniho uvazeni by se nejednalo o krok kupfedu, nybrz
o krok na stejné urovni. DMR standard je vhodnym kandidatem v ramci zmény radiové
sité v Ceské republice, aviak nejedna se o zadny velky krok, diky kterému by se mohla
Ceska republika v budoucnosti vyvijet a vylepSovat. Dle mého osobniho nazoru by se
po pfechodu na standard DMR po par letech stejné feSila problematika sité a pfechod
na sit LTE ¢i 5G, proto tento druhy smér beru jako ekonomicky levnéjSi zalezitost a
poukazani na to, ze takova varianta existuje, ale neberu ji jako jednu z hlavnich a lepSich

krok( v rozvoji Ceské republiky.
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Zaver

V bakalafské praci byla fedena problematika stavajici radiove sité zvané PEGAS, ktera
se vyuziva pro zachranné a bezpecnostni slozky IZS. Nejdfive byl rozebran aktualni stav
sité PEGAS a poté byly poukazany dva systémy, které se vyuzivaji v dnesni dobé
v ciziné. Jednou z nich je sit LTE, na kterou vétSina statl momentalné prechazi, a
druhou je standard TETRA, ktery funguje na obdobném principu jako sit PEGAS.
Nasledné se bakalarska prace zabyva navrhem systému, které by mohly nahradit
stavajici sit. Jednou z navrhovanych systému je jiz zminéna sit LTE a druhym je
standard DMR, pfesnéji DMR Tier lll. Jednotlivé navrhy jsou zde fFeSeny v ramci
funkénosti a zabezpeleni komunikace. Nasledné je feSena analyza vhodnosti
jednotlivych navrhovanych systému v€etné jednotlivych rizik. Analyza je feSena pomoci
SWOT analyzy, ktera ukazuje silné a slabé stranky, pfilezitosti a hrozby navrhovanych
systému. Posledni ¢ast se zabyva osobnim doporu€enim, jakym smérem by se mél stat
vydat. Doporuceni je zde rozdéleni do dvou sméru, kde jeden smér je pres sit LTE, a

neboli pfes financné levnéjSi smér.

Radiové komunikace u zachrannych a bezpelnostnich sloZzek se postupem c&asu
neustale vyviji a vylepSuje. Zaroven ochrana obyvatelstva je jednim z nejdulezitéjSich
bodu u zachrannych slozek a bez vzajemné koordinace a komunikace je tento bod tézce

splnitelny, a proto je dllezité se timto tématem peclivé zabyvat.
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