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SEZNAM POUZITYCH ZKRATEK

e (C2C—CartoCar

e C2I - Car to Infrastructure

e (C2X —Car to X(Everything)

e CCTV - Closed-circuit television

e CCU - Communication Control Unit

e CPU — Central processing unit

e DIA — Dubai Internationl Airport

e DSRC - Dedicated short-range communications
e EPS — Elektrick4 pozarni signalizace

e GPS - Global Positioning System

e HMI — Human machine interface

e HPSV — High Pressure sodium vapour
e 1/O—In/Out

e JP —Jizdni pruh

e LAN — Local area network

e LED - Light-Emitting Diode

e LHD - Linearni teplotni kabel

e LIDAR — Light Detection and Ranging
e MAN — Metropolitan Area Network

e OBU - OnBoard Unit

e PDZ — Proménna dopravni znacka

e PLC - Programmable Logic Controller
e PoE — Power over Ethernet

e PTO — Provozné¢ technicky objekt

e PTZ - Pan/tilt/zoom

¢ RAM — Random Access Memory

e RS —Ridici systém

e RSU — Roadside Unit

e RTU — Remote terminal unit

e RUL — Remaining usefull life



SCADA — Supervisory Control And Data Acquisition
SSZ — Svételné signalizacni zatizeni

SW — Software

TTF — Time to failure

VMS — Variable Message Sign


https://cs.wikipedia.org/wiki/Sv%C4%9Bteln%C3%A9_signaliza%C4%8Dn%C3%AD_za%C5%99%C3%ADzen%C3%AD

Uvod

V dnesni dobé se svét rychle piiblizuje kK pocatku pramyslu 4.0. Kazdé odvétvi pramyslu,
dopravy, administrace, stavby atd. se stara v ur¢ité miie o zavedeni automatizace. Snizeni vlivu
lidského faktoru ve vsech oblastech primyslu a administrativy usnadnuje Zivot, snizuje naklady

a rovnéz zvysuje bezpecnost a rychlost provedeni vybranych operaci.

Prace, kterou mohou dé¢lat stroje, by mély dé€lat stroje. Bohuzel kvili vlivu lidského faktoru
mohou nastat rizné excesy, od malych a neskodnych k velkym a nenapravitelnym.
Automatizace by méla snizit moznost vyskytu excest. Zavedeni automatického sbéru dat a
kontroly procesu v riznych odvétvich ekonomiky, dopravy, administrativy by vedlo k novym
moznostem v rozvoji, rustu produkce, zrychleni pfedavani dat, zvySeni pohodli v dopravé a

k celkovému zlepSeni bézného zivota.

Tunelova infrastruktura je dulezitym sektorem dopravy ve vSech statech svéta, pomoci tunelu
se spojuji tézko dostupna mista, je umoznéna doprav pod vodou mezi ostrovy a také ve méstech
se skalnatym terénem je umoznéna doprava mezi riznymi ¢astmi mésta. Zavedeni a zlepSeni
automatizace v tunelové infrastrukture by vedlo ke snizeni poctu dopravnich nehod, zvyseni
pohodli cestovani, snizovani moznosti vyskytu kongesce, snizeni doby jizdy a zajisténi

bezpecnosti cestujicich.

Cilem této prace je ptedstavit moznosti technologie SCADA, ukézat, jakym zpisobem je
umoznéna automatizace tunelové infrastruktury, jaké systémy a subsystémy lze kontrolovat a
jaké data sbirat. Také zde budou predstaveny zakladni informace o systému SCADA a zptsob

provadéni kontroly tunelové infrastruktury pomoci nadstavbovych systémd.



1 Analyza potieb tunelové technologie z hlediska
SCADA

1.1 Tunel

Tunel je podzemni objekt, kterym prochazi pozemni komunikace, tilohou tunelu je zajisténi

spojeni mezi tézko dostupnymi misty.
Tunelové dilo se déli na stavebni a technologickou ¢ast. [1]
Technologie tunelu je rozdélena do tfi celki:

e Dopravni systém
e Bezpecnostni systém

e Technicka zatizeni zabezpecujici funkénost tunelu
Dopravni systém

Dopravni systém ma za ukol fizeni dopravy, coz provadi pomoci senzoru, aktord a fidiciho
systému tunelu. Senzory v tunelu sbiraji data, dopravni a fyzikalni veli¢iny. Aktory jsou
zafizeni, ktera jsou umisténa pied tunelem nebo uvnitié tunelovych trub, jejich tkolem je

ovlivnéni dopravniho toku a pfedavani informaci fidicaim. Mezi aktory patti SSZ a PDZ.[1]
Bezpecnostni systém

Bezpeénostni systém zajistuje funk&nost bezpe¢nostnich prvki tunelu. Ukolem systému je
monitorovani a kontrola situace v tunelu, pfi nouzové situaci spusténi nouzovych protokol,
EPS, hlaseni SOS. Mezi prvky bezpecnostniho systému patii EPS, SOS kabiny, inikové cesty
atd. [1]

Technicka zarizeni

Mezi technickéd zafizeni tunelu patfi napiiklad vétrani, spojovaci a dorozumivaci zatizeni,

systém videodetekce, zdsobovani elektrickou energie, fidici systém a osvétleni.

Technologie se d¢€li podlé funkénich parametru, mezi urCitymi systémy jsou vzajemné uzké
vazby. Kazdy funk¢ni prvek tunelu je soucasti velkého systému, ktery je integrovan do fidiciho
systému SCADA a zéaroven je integrovan do systému fizeni dopravy na Urovni oblasti nebo

7



utvaru. Pomoci syst¢ému SCADA jsou vstupni a vystupni proménné K dispozici v libovolném

¢ase fidiciho systému.[1]

Systém fizeni dopravy tunelu ’ Systém fizeni technologie tunelu
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Obrazek 1: Subsystémy tunelu, jejich vazby a zaclenéni tunelu do dopravniho systému oblasti a

utvaru, vlastni zpracovani z TP98 [1]

1.2 Co je SCADA?

Vyraz SCADA pochazi ze zkratky anglického souslovi Supervisory Control And Data

Acquisition, tedy ,,dispecerské fizeni a sbér dat*.

Systém SCADA slouzi ke sbéru dat ze senzort a nastroji umisténych ve vzdalenych oblastech.
Pocitac poté tato data zpracuje a pohotove je predlozi. Systém SCADA shromaZzd'uje informace

a prenasi je zpét do systému, zaroven poskytuje vystrahy, ze doslo k uniku a zobrazuje
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informace logickym a pifehlednym zptisobem. Systém SCADA odecita méfice a v pravidelnych

intervalech kontroluje stav senzorl zpisobem, ktery ma minimalni potiebu lidského faktoru.[2]

Basic SCADA Architecture

Sends data to Sends data to
PFLCs or RTUs PLCs or RTUs

.
®
.

.
Feeds data to
SCADA systermn

---------------------------------

Connects SCADA
through LAN or WARN

[ | .
I .
— .
L]
- :
IR R EEEEEEEREREEENEE NN N
| v
|
) —
Supervise and control Supervise and control from
from a workstation an operater terminal

Obrazek 2: Architektura SCADA sité a zakladni ukoly prvku [3]

1.3 Zakladni pojmy SCADA

HMI

Jedna se o rozhrani mezi ¢lovékem a strojem, je to napiiklad vizualizaéni software, ktery
umoznuje fidit procesy v tunelu, ovladat a ménit parametry pomoci aplikace na PC nebo na
terminalu ¢i mobilnim zafizeni (tablet, mobil atd.). HMI rovnéz umoznuje sbér i archivaci dat

a naslednou analyzu.



PLC

Zkratka PLC pochazi z anglického Programmable Logic Controller. Jedna se o primyslovy
pocitac, ktery je vybaven potiebnym HW a SW, je urcen pro fizeni procesu v systému, ovladani
stroju, zpracovavani a piedavani informaci. [4]

PLC systémy byly z poc¢atku vyuzivany zejména pro fizeni vyrobniho procesu, kde nahradily
napevno zapojena relé a zajistovaly chod montaznich linek i ovladani stroja. [4]

Ovsem prumyslova automatizace a robotizace se postupné zac¢ala rozristat i do ostatnich oblasti
lidské ¢innosti, proto se dnes s PLC systémy setkame i V jinych nez vyrobnich odvétvich.[4]
Kazdy PLC systém se sklada z dvou hlavnich komponentii. Témi jsou centralni procesorova
jednotka (CPU) a digitalni ¢i analogové I/O moduly. [4]

CPU

Mikroprocesor, ktery spousti fidici program. Jednotka nacte data ze vstupnich modult a na
jejich zakladé vysle piikazy vystupnimu modulu. [4]

1/0

Vstupni a vystupni moduly funguji v redlném Case jako datové rozhrani propojujici CPU s
ovladanym zafizenim. Diky nim PLC systém zna a kontroluje aktualni stav ovladanych

zatizeni, ktery upravuje dle svého naprogramovani. [4]
RTU

Zkratka RTU pochazi z anglického Remote Terminal Unit, v systému SCADA slouzi pro sbér
dat a pak koduje a predava data do HMI. Jednotka RTU sleduje analogova a digitalni data a
pienasi je do SCADA systému. Obsahuje vstupy a vystupy pro méteni, snimani, fizeni. Velkou
vyhodou RTU oproti PLC je jeho snadna instalace. Pro nastaveni PLC je nutné mit specificky
SW a znat urdity programovaci jazyk. Pro nastaveni RTU je mozné vyuzit standardni web
rozhrani anebo vyuzit instalaéni SW, ktery je soucasti dodavky. RTU jsou velice odolné vuci
klimatickym podminkam, jsou hojné vyuzivany v prostiedich s extrémnimi teplotami a ve
vzdalenych lokalitach. [5]

Senzory

Senzory jsou pouzivané pro ziskavani dat, ktera jsou nasledné interpretovana do podoby
informaci. Mohou byt analogové nebo digitalni. Jsou urceny pro vzdalené méfeni, predavani
dat a alarmovani. Data se sbiraji z fizeného systému a pak nasledné ptedavaji do PLC nebo
RTU. Senzory mohou sbirat riizné typy dat, od rychlosti vozidla na vozovce do poctu

lument/m? atd. Senzory jsou dilezitym prvkem pro zajisténi bezpecnosti a plynulosti provozu
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v tunelu. Jsou hlavnim zdrojem poskytovani informaci 0 provozu v tunelu pro cely fidici
systém. [6]

AKk¢ni ¢leny

Prosttednictvim ak¢nich ¢lent piisobi regulator pfimo na regulovanou soustavu. Ak¢ni ¢leny
jsou prvky systému ur¢ené k vyuziti zpracované informace, jejich prostiednictvim fidici systém
provadi manipulace fizenim strojem. Jsou to relé, elektromotory, ventily, zarovky atd. Akéni
Cleny jsou dvoupolohové (zavieno/otevieno) nebo spojité¢ (plynuld regulace mezi meznimi
hodnotami). Data a parametry jsou posilany prostfednictvim PLC z terminalu ktery je ovladan

systémem SCADA. [7]
OPC UA

OPC Unified Architecture (OPC UA) je prumyslovy M2M komunikaé¢ni standard a slouzi
obecné k vyméné dat mezi riznymi primyslovymi systémy. Pfedchiidcem je standart OPC,
ktery je zalozen na technologii COM/DCOM od firmy Microsoft (a proto funguje pouze v OS
Windows). OPC UA je technologie zalozena na obecné pouzivanych komunikacnich
standardech jako jsou TCP/IP, HTTP a SOAP. OPC UA miiZe fungovat i na jinych platformach
neZz Windows. OPC UA komunikaci lze zabudovat i do vlastnich PLC automati a jinych

zatizeni. Komunika¢ni protokol OPC je zaloZen na principu Klient — server.[8]

OPC klient je software program, ktery piijima data z OPC serveru ve formatu OPC a prezentuje

tato data pro uzivatele ve vyhledu vizualizace, grafii, reportti apod. [8]

OPC Server je software program, ktery komunikuje se zafizenim komunika¢nim protokolem
(Modbus, MPI, PPI atd.), ziskana data ptevadi do formatu OPC, a poskytuje je nadfazenym
aplikacim ve formatu OPC. OPC serverti jsou stovky druhli v zavislosti na pouzitém

zafizeni/komunika¢nim protokolu, pro ktery jsou urceny. [8]

Mezi svétoveé nejznaméjsi aplikace typu OPC klient — SCADA HMI patii: [8]

e InTouch (Wonderware)
e WiInCC (Siemens)

e iFix (Intellution)

e Genesis 32 (Iconics)

o CitectScada (Citect)
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e RSView32 (Rockwell Software)

e Lookout (National Instruments)
Z ceskych vyrobcu aplikaci OPC klient - SCADA HMI Ize jmenovat napiiklad tyto: [8]

e Aspic (Merzs.r.o.)

e ControlWeb (Moravské piistroje a.s.)
e Promotic (MICROSYS, spol. s.r.0.)
e Reliance (GEOVAP, spol. s.r.0.)

1.4 Typy programu SCADA

Nize uvedené programy jsou malou ¢asti SW, ktery umoznuje tvorbu aplikaci pro vzdalenou
kontrolu a fizeni tunelovych a jinych systému a infrastruktur. Téméf kazdy program ve SCADA
prostfedi je mozné naprogramovat na urcitou aktivitu a vyuzivat ho v libovolném odvétvi

prumyslu, dopravy, telematiky atd.
1.4.1 Reliance 4

Reliance 4 je profesionalni SCADA/HMI systém, ktery je uren pro vizualizace a kontrolu
promyslové, dopravni a stavebni automatizace. Diivodem, pro¢ je systém Reliance vysoce
cenén systémovymi integratory, je jeho snadné pouziti a uzivatelsky ptivétivé funkce, diky
nimz je systém velmi rychly a dobfe se s nim pracuje. [9]

Data jsou ziskavana z fidicich systémi pomoci komunikac¢nich driverti, nebo je SCADA systém

napojeny na OPC server, ktery komunikuje s hardwarem. Data jsou zpracovavana a pak

ukladana do databazi a prezentovana ve vyhledu schémat, grafu, tabulek atd. [9]
Systém Reliance je pouzivan na mnoha mistech v CR i ve svéts: [9]

e Vizualizace a ovladani tunelu Valik

e BIDVEST Czech Republic — Vizualizace a fizeni chladici strojovny a mrazirny
e Vizualizace a fizeni provozu lanové drahy Imperial v Karlovych Varech

e Vizualizace a fizeni pomocného provozu elektrarny Mélnik

e Vizualizace a fizeni procesti chlazeni a zmrazovani v Diviande ve Veenendaalu.

12



Pomoci systému Reliance je mozné vytvorit spolehlivy a uzivatelsky piivétivy systém pro

fizeni jakéhokoli dopravniho nebo primyslového systému.

Mezi vyhody tohoto systému patii: [9]

intuitivni, prehledné a moderni vyvojové prostredi
rychly vyvoj aplikaci (RAD) vizualizace pro PC
vyuziti pro weby, tablety a chytré telefony
rozséhla knihovna grafickych objektt

rychla a kvalitni technicka podpora

1.4.2 Aveva InTouch

InTouch byl vyvinuty firmou Aveva (diive WonderWare) a je jednim z nejpouzivanéjSich

systému ve svété. Stejné jako v systému Reliance 4, je i zde SCADA/HMI. Tento systém

umoziuje sledovat a regulovat pribéh prace zafizeni a umoziuje tvorbu vizualiza¢niho

prostiedi pro kontrolu aktualniho stavu. [10]

Je to otevieny vizualizaéni HMI SW, mezi jehoz hlavni vyhody patfi: [10]

Vysoka vykonnost

Flexibilita

Moznost pfipojeni k systému pies zatizeni s jakymkoliv webovym prohlizecem
Kompatibilita s aplikacemi starSich verzi

Rozséhla podpora primyslovych protokola

Rozsahla knihovna symbol

InTouch umoziuje vyuziti 1/0 serveru od firmy Aveva, rovnéz je mozno vyuzit komunikace

pies OPC servery. [10]

1.4.3 PROMOTIC

Promotic je program vyvinuty firmou MICROSYS. Je to komplexni SCADA SW nastroj

tvorby aplikaci pro vizualizace, fizeni a monitoring technologickych procesi. Umoziuje

vytvaret distribuované a oteviené aplikace a poskytuje uzivatelsky piivétivé rozhrani pro jejich

tvorbu. Do systému PROMOTIC jsou zabudované funkce pro jednoduché a rozsahlé fidici

systémy. [11]
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Vyhody tohoto programu: [11]

e Rozsahlé nabidka objektt PROMOTIC

e Automatické konverze obrazu do HTML a XML formatu
e Podpora Web technologie Internet/Intranet

e SQL rozhrani pro databaze

e Pfizniva cena

Aplikace mtize ukladat data do externich zdroji a také z nich data nacitat. Takovym zdrojem
muze byt PLC, 10/Ol porty. Systém se propojuje se zatizenim pomoci Ethernetu. Systém
PROMOTIC je vysoce kompatibilni Sriznymi zafizenimi od firem Siemens Simatic,
Mitsubishi, M-Bus atd. [11]

1.4.4 SCADA Atvise

Atvise je produktem firmy Bachmann Visutec GmbH. S OPC UA jako $iroce pouzivanym
rozhranim propojuje Atvise SCADA procesni data od vSech znamych vyrobcl regulatori.
Kromé toho dokazou aplikace Atvise ® scada rychle a snadno komunikovat s databazemi a
webovymi sluzbami. Komunikaéni modul Atvise connect umoznuje dalsi rozsifeni rozhrani a
zajistuje pripojeni pres Modbus, KNX, MQTT a BACNet, stejn¢ jako piistup k fadicim
Siemens a Rockwell bez OPC UA serveru. [12]

Procesni data, alarmy a interakce uzivatelti Ize snadno archivovat pomoci SCADA Atvise. Pro
zajisténi vysoce vykonného piistupu k archivovanym datim nabizi SCADA Atvise moznost
rozdeleni velkych datovych dotazi do nékolika malych datovych bali¢kli. Timto zptisobem
klienti ziskaji sva data okamzit€, aniz by museli dlouho ¢ekat na dokonceni nacitani datovych
sad. Kromé toho je k dispozici ¢tyficet agregacnich funkci pro dalsi zpracovani archivovanych

dat, které Ize pouzit naptiklad k ur¢eni stfednich hodnot, minim, maxim a podobné. [12]

S OPC UA jako rozhranim ziskadvd SCADA Atvise procesni data, informace o alarmech i
historické data p¥imo z pfipojenych datovych zdroji. Udaje jsou dale zpracovavany ve formé
vypo¢tii nebo agregaci a predavany ve zpracované form¢ do systémil vyssi urovné
prostfednictvim OPC UA. Takto implementované systémy zlstavaji synchronizovény Vv
celkové architektufe, a to vSe bez ztraty informaci nebo uprav rozhrani. [12]

Vyhody tohoto programu: [12]

e Vykonny skriptovaci engine
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e Bezpecnost
e Dynamické zpracovani alarmu

e Prostor pro individualizaci
1.45 Porovnani SCADA programu

Déle je predstaveno porovnani zdkladnich parametrii SCADA programu. Existuje hodné
faktorti, podle kterych by bylo mozné porovnat tyto systémy, pro jednoduchost zde budou
hodnoceny podle skaly od 1 do 5, kde 1 je nizké hodnoceni a 5 vysoké.

Nejlepsim vybérem jsou programy Aveva InTouch a SCADA Atvise, protoZze umoziuji
komunikaci s velkym poctem protokold, jsou bezpecné, kompatibilni a velmi vykonné.
Programy Reliance4 a Promotic maji nizkou cenu, vysokou flexibilitu modifikace, pomérné
vysoky vykon a velké mnozstvi komunikaénich moznosti. Kazdy z ptedstavenych programi

ma moznost vyuziti protokolu OPC UA.

Tabulka 1 : Porovnani SCADA programu

Reliance 4 Aveva InTouch Promotic SCADA Atvise
Cena 00000 YY YY) 00000 —
Komunikaé¢ni ee000 (YY YY) 00000 ' TY YY)
moznosti
Vykon 'Y Y X Yo ecocoe 0000 YY)
Kompatibilita 00000 XYY Y] ©0000 XYY Y]
Flexibilita YYY Y] 00000 00000 00000
modifikace
Knihovna 00000 e0000 'YX Yo XYY Y]
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2 Moznosti aplikace SCADA pro tunelovou

Infrastrukturu

2.1 Ukoly SCADA

SCADA je dilezitou souc¢asti dneSnich fidicich systému tunelové infrastruktury. Systém
SCADA spojuje riizné technologie k zajisténi monitorovani, sbéru a zpracovavani dat a také k
fizeni a K Gpravé parametri. Zakladem pro kontrolu a ovladani jakéhokoliv systému SCADA
je HMI, ktery umoziuje uzivatelam ovladat zdroje a zafizeni. Informace od ak¢énich Elent
SCADA dostava prosttednictvim OPC serveru, ktery dostava data z RTC nebo PLC, a ty

ziskavaji data od senzoru automaticky ¢i manualné. [13]
Pomoci SCADA systému je mozn¢ kontrolovat tyto tunelové subsystémy:

e Komunikaéni spojeni RS tunelu
e PoZzarni systém

e Rozvod

e Osvétleni

e Vétrani

e Kamerovy dohled

e Rizeni dopravy/Dopravni zna¢eni

e Alarmy a varovani

“V silnicnich tunelech ma zivotné diilezity vyznam vybaveni pro bezpecnost uzivatelu. Operdator
tedy musi tato zarizeni stdle sledovat, aby vyhodnotil jejich stav (funkcni, mimo provoz) a

provozni mod (automaticky, manudlni, nebo vypnuty). ,,[14]

“Mnohd zarizeni maji samostatné rizeni s vyuzitim senzorii (osvétleni, vétrani) podle
stanovenych prahovych hodnot na vstupech. Jina jsou zapindna a vypinana podle provoznich
podminek. Je tedy vhodné, aby je operdtor mohl ovladat dadlkove (signalizace, promeénné

dopravni znaceni, zdbrany, vétrani, osvétleni, cerpadla). ,,[14]
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“Dale musi mit operdtor u kazdého zarizeni informace o délce provozniho nasazeni (pocet
hodin v provozu), nebot tato zarizeni mohou mit velmi odlisny rozsah pouzivani (stale, obcas,

nebo velmi ziidka). ,,[14]

“Funkce sledovani, samostatného Fizeni a archivace dat velmi casto zajistuje jediny system —

systém dispecerského rizeni a ziskavani dat (SCADA). ,,[14]

“Ve sveteé je pouzivano nekolik druhit systéemu SCADA a jejich vykonnost se neustale zlepsuje.
Tyto systéemy jsou v ruznych tunelech malokdy zcela identické, a to i v tunelech obdobnych

vilastnosti nebo provozovanych stejnym spravcem. ,,[14]
“ Nicméné jejich architektura vychazi z urcitych pravidel, kterd jsou pomérné rozsirend: [14]

e sher informaci smyckovymi sitémi
e Fizeni (zejména Fizeni programovatelnou logikou) v blizkosti vlastniho zarizeni
e oddeéleni siti: sbér dat, prenos a dohled

o redundance nékterych subsystémii za ucelem zvyseni jejich spolehlivosti. ,,

2.2 Analytické a predikéni moznosti SCADA

Do ftizeni a kontroly tunelovych infrastruktur SCADA systémy pfinaseji mnoho vyhod a
uzitecnych funkci, které umoznuji spravci tunelu byt takzvané o krok napied pied nehodou.
Jedna se o tyto funkce: [15]

1) Extrakce udalostnich a poruchovych dat

2) Zavedeni elektronického hlaseni poruch

3) Analyza a vizualizace poruchovych stavi
e Extrakce udalestnich a poruchovych dat

Zakladem pro realizaci této koncepce je to, Ze tunelovy systém obsahuje SCADA systém ve
smyslu TP98, kapitola 1.2 «Tunel jako telematicky systémy». Systémy SCADA, které jsou
urceny k fizeni tunelu, maji rizné typy poruchovych zurnald, v kterych jsou zapsany poruchy
nebo vyboceni z normalniho stavu ve funkénich a bezpecnostnich prveich tunelového systému.
Tyto stavy pak SCADA systém uklada do databaze automaticky. Pfic¢inou téchto hlaseni

ve SCADA systému muze byt udrzba zatizeni, Spatné ovladani nebo SW chyba, ale také miize
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poukazovat na nebezpecnou poruchu v praci zafizeni, zniceni zafizeni v dlsledku dopravni

nehody apod. [15]
Pomoci téchto hlaseni Ize v¢as opravit poruchy zafizeni a tim piedchéazet vyskytu nehod.
e Elektronické hlaseni poruch

Systém SCADA je schopen rychle reagovat a informovat o poruchach zatizeni, ktera jsou
pfipojena k systému a maji diagnostiku. Napiiklad pokud dojde k vypadku napajeni pomocného
kontaktu, styka¢ vypadne a na zakladé toho lze zjistit, Ze vznikla porucha. Na druhou stranu
existuje velké mnozstvi zafizeni, kterd nemaji vystupy zavedené do systému, a proto neni

mozné poruchu zjistit v¢as. [15]
e Analyza a vizualizace poruchovych stavi

Pomoci exportovani datovych souborti ze SCADA systému je mozné vytvofit analyticky
systém, ktery umozni analyzovat stav a zivotnost technologickych systému a zatizeni v tunelu.

[15]

Spolecnost Eltodo a.s. vytvotila programové prostiedi pod ndzvem FAILURE, coz je program
v prostfedi EXCEL. Program vyuziva kontingen¢ni tabulky, které jsou jednoduché pro kazdého
uzivatele. Vytvoreny program FAILURE byl testovan a je vyuzivan v jiz existujicich
dopravnich stavbach a tunelech. [15]
Na obr. 3 je videt hlavni okno programu. [15]

e Sloupec 1 — Volba mésice pro analyzu

e Sloupec 2 — Polohopis zafizeni

e Sloupec 3 — Kompletni seznam zafizeni pro analyzu

e Sloupec 4 — Typy vSech moznych poruch

e Sloupec 5 — Vlastni popis zavady a mnozstvi vyskyti
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Obrazek 3: Nahled SW FAILURE s kontingenéni tabulkou [15]

V ramci prace S timto programem je mozné provadét analyzu a dohledani technologickych
informaci o stavu zafizeni. Je mozné dohledat veskera zatizeni v feSené oblasti, Vv kterych se v

urcitém obdobi vyskytla chyba. [15]

Dalsi vystup programu umoziuje napiiklad sledovat celkovou dobu ¢innosti vSech ventilatort

Vv tunelu, coz je vhodny nastroj pro ekonomické analyzy. [15]
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3 Priklady vyuziti SCADA systému pro rizeni

tunelové infrastruktury

Vybrané tunely byly fizeny pomoci nadstavbovych systémi SCADA. V této kapitole bude
provedena analyza toho, jak funguji a &im byly vybaveny RS tunelu.

3.1 Analyza na p¥ikladé subsystému tunelu Valik (Ceska
republika)

Tunel Valik se nachazi u mésta Plzen. Je 380 m dlouhy a spada do kategorie tunelu TC. Je

tvofen dvéma tunelovymi troubami, z nichz kazda ma dva jizdni pruhy a jeden odstavny.

Obrazek 4: Vjezd do tunelu Valik [16]

e RS tunelu Valik byl realizovan pomoci SCADA/HMI Reliance a Tecomat. [17]
Ridici systém tunelu ma zakladni strukturu: [17]
e Hlavni dispeéink je tvofen pomoci sité po¢itaci v Policie CR ve spolupraci s RSD
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e Rezervni dispecink je umistén piimo v tunelu v provoznim technickém objektu.
RS tunelu je tvofen z dvou &asti:

e Cast dopravy v tunelu a pfedportalovych usecich

e Technologicka ¢ast tunelu tvotena siti PLC Tecomat TC700.

Obrazek 5: Hlavni dispecink a videosténa [17]

Ve Svojkovicich se nachazi hlavni dispecink, ktery je ve vzdalenosti 25 km od tunelu. Ovladani
dopravy a technologie probiha pomoci PLC automatu, systém Reliance nabizi vizualiza¢ni
prostiedi pro kontrolu a ovladani tunelu. Dispecink je vybaven videosténou 2x2 metry, ktera
umoznuje videodohled pomoci kamer instalovanych v tunelu a také pfedstavuje informativni
plochu pro kontrolu stavu subsystému tunelu, dopravni situace, hlaseni nebezpeci atd. Pro
distribuci dat a komunikaci v dispe€inku je instalovan specializovany datovy server, ktery

spojuje RS tunelu se systémem Reliance. [17]
3.1.1 Automatizované Fizeni tunelu

RS tunelu je instalovan tak, aby zasah dispe¢era byl minimalizovan. Tunel #idi «sam sebe»,
fizeni dopravy spociva ve zménach dopravnich stavl, pro piechod k pifesnému dopravnimu

stavu museji byt splnéné urcité presné definované spoustéjici podminky. Spusténi dopravniho
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stavu muize probihat automaticky nebo ru¢né zasahem dispecera. Prikladem je vyskyt pozaru
V tunelu, systém zaznamena, Ze v tunelu je pozar, pomoci elektronického pozarniho systému
(EPS) a spusti hlaSeni pozarniho nebezpeci, poptipad¢ dispecer zjisti pomoci videodetekce, ze

Vv tunelu je pozar. [17]
Dopravni stavy rovnéz maji rizné rezimy prub&éht dopravy: [17]

e Standardni rezim: 80 km/h
e Rezim snizené rychlosti: 60 km/h
e Uzavieni jednoho JP

e Planované nebo havarijni uzavieni tunelové trouby

Ptechodem z jednoho stavu do druhého je sekvence mnoha zmén, které byly naprogramovany
do systému a tyto zmény se provadéji na PDZ. Dopravni znaceni pied a v tunelu tvofi jeden
dopravni uzel. Jsou komunika¢né piipojena do optického kruhu a piimo fizena fidicim
systtmem dopravniho uzlu. Sbérnice Profibus zajistuje ptedani informaci o stavu tunelu a
dopravniho znaceni ptes paralelni vstupy a vystupy do systému DIS SOS, do které¢ho jsou
pfijimany zpravy o stavu mimouroviovych kiizovatek pred tunelem a za nim vcetné informaci
piichazejicich z hlaseni SOS v tunelu a pomoci teto komunikace je ovliviiovan provoz v tunelu.
[17]

Dispecerska tGroven RS tunelu je uréena k monitorovéani, prezentaci a archivaci dat vys§im
urovnim a také k zalohovani dat o ru¢nim zéasahu dispecera, pomoci kterych se systém

piizplsobuje a s ¢im musi pocitat pii plnéni svych funkei. [17]

Propojeni a funkce Fidiciho systému tunelu
Rizeni a kontrolu dopravy v tunelu zajist'uje celkem 17 automatii PLC Tecomat.

Osm z nich je uréeno K fizeni dalni¢nich portal, PDZ a textovych informac¢nich tabuli.

Sest dal$ich fidi vnitrotunelovy portal, coz je proménné znaceni, sbér dopravnich a okolnich

dat.

Ostatni PLC ftidi dopravni technologie tunelu, pomocné a vzduchotechnické zatizeni. PLC
automaty Vv tunelu umoziuji ptimou komunikaci mezi senzory, akénimi prvky a inteligentnimi

zafizenimi, coz jsou videodetekce, proménné znacky a métice dopravnich dat. [17]
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3.1.2 Ridici systém dopravy tunelu

PLC Tecomat TC700, ktery je umistén v skiinich MX, pomoci sériové komunikace zajist'uje

ovladani dopravy fidicim systémem: [17]

e PDZ

e Snimace a senzory dopravnich dat

e Zatizeni pro provozni informace, textové tabule
e Hlasky SOS

¢ Videodetekce City Log

e Ozvucovaci zatizeni

e Identifikace dopravnich prestupkii

e Piedani informace o dopravnich stavech

e Sledovani napajeni, rozvodu a komunikace v§ech prvki systému tunelu
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Obrazek 6: Ukazka rozhrani pro fizeni dopravy v SCADA Relevance 4 [17]
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3.1.3 Ridici systém technologie tunelu

Rizenim technologické &asti tunelu se zabyva PLC automat Tecomat s redundantni funkci,

ktery je umistén v PTO a jeho ukolem je ovladani vsech technologickych systémi tunelu. [17]

Jednim z nejdulezitéjsich systémt je elektricka pozarni signalizace (EPS), ktera sestava z téchto
¢asti: [17]
e ustfedna EPS, pfipojena pomoci periferni jednotky pifimo do hlavni a do z4lozni CPU
e fibrolaser pfipojeny ptes sériovou linku, zalozné pies Gstiedny EPS

e tlacitka z hlasiéa ve skiinich SOS

Reliznce Runtime - Tuned Yaik - Technobgie - Piehlzd { V21, detekce poZars)
by tiportds
60 RE e A ER

0Ozvadovaci zofizeni FiroLaser | Pozéami voda |
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Obrazek 7: Ukazka rozhrani pro fizeni ventilace v SCADA Relevance 4 [17]
Pod spravu fidiciho systému technologie rovnéz spadaji: [17]

e clektrickd zabezpecovaci signalizace (EZS)
e ventilace

e akomodacni a nouzové osvétleni tunelu
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Automatizace kontroly a zabezpecovani provozu tunelu také zavisi na velkém mnozstvi

fyzikalnich veli¢in, pomoci kterych RS tunelu provadi fizeni: [17]

e urCovani rychlosti a sméru proudéni a teploty vzduchu
e m¢éfeni opacity a koncentrace CO
e detekce mlhy pted tunelem
e sbér udaju z jasomért
e hlidani hladiny vody v pozarnich nadrZich
Dulezitym faktorem fizeni technologie tunelu je 1 monitoring napéjeni a komunikace vSech

prvkl technologie vcetné vlastniho systému. K tomu jsou vyuzivany snimace paralelné

piipojené k silovym prvkim vSech rozvadécu. [17]

Osvétieni | [ Napajent VZIT-PTO |

Obrazek 8: Ukazka rozhrani spojovaciho a dorozumivaciho zafizeni v SCADA Relevance 4 [17]

25



3.2 Analyza na prikladé DIA dopravniho tunelu (Spojené arabské

emiraty)

Meziméstsky tunel DIA je ~ 1.5 km dlouhy, nachazi se ve mésté Dubal a spada do kategorie
tunelu TA. Je tvofen dvéma tunelovymi troubami, kazda z nich ma ¢étyfi jizdni pruhy, pro oba

sméry. Primarn¢ byl staven pro zlepSeny «traffic flow» mezi mésty Dubai a Sharjah.

Vybudovany tunel byl vybaven pIné¢ automatizovanymi a centralizovanymi
elektromechanickymi Sluzbami pro monitorovani a kontrolu vykonu tunelového systému
pomoci SCADA. Zafizeni pro provoz by mélo udrzovat nepietrzity tok informaci pro operatory,
které pomahaji délat kriticka rozhodnuti v nouzovych situacich, jako jsou nehody nebo
zastaveni provozu. Cely tunel je celkové automatizovany prumyslovy subjekt, ktery bézi sdm
o sobé. Ukolem operatord je mit na o&ich udalosti na obrazovce a na videosténé a vybirat

vhodné nouzové plany pro urcité situace. [19]

Obrazek 9: Vjezd do tunelu DIA [18]

Hlavni dispe¢ink se nachazi pfimo v tunelu v «traffic control center» (TCC). [19]
Vybava dispecinku: [19]

e sit pocitact s nastavenym SCADA subsystémem

e AID (Advanced incident detection)
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e webové Aplikace
e tiskarny pro tisk nouzovych hlaseni

e redundantni server

Dispecefi mohou monitorovat situace v tunelu a stav zafizeni pomoci videostény v dispe¢inku.
Videosténa je velka 4x4 metry a je piimo pfipojena do SCADA serveru. Dispecer ma moznost
ptepnout na jakoukoliv kameru v tunelu nebo v jiné kritické infrastruktuie tunelu. Proces
automatizace tunelu vede k tomu, Ze systém miize automaticky piepinat kamery a upozornovat
dispecera na rizné udalosti. Pfikladem muze byt pozar, zastaveni vozidla, chodec v tunelu, a
kdyz se to stane, systém pfepne na nejblizsi kameru v sekci, kde se udalost vyskytla. Vsechny
hlavni udalosti a ptipady jsou spojeny s riznymi plany, které jsou ulozeny do paméti SCADA
serveru a pii vyskytu nouzového stavu tunelu jsou poskytnuty operatorovi nebo spustény

automaticky. [19]

Obrazek 10: Hlavni dispeéink a videosténa [19]
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Ukolem SCADA v tunelu DIA je monitorovani a kontrola téchto subsystémi a bezpe¢nostnich

prvki: [19]

= komunikace

= rozvod

= osvétleni

= ventilace

» kamerovy dohled
= fizeni dopravy

"  pozarni systém

» odvodnéni

= alarmy
3.2.1 Komunikace

Komunikaéni rozhrani SCADA je vyvinuto pro zobrazeni stavu vSech zafizeni a siti v celém
systému. Pomoci tohoto rozhrani operator muze kontrolovat propousténi serveru, switchi,

optickych kabell a vodic¢u, kabelt profibus a PLC automatu. [19]
3.2.2 Rozvod

Obvod je napajen z riznych zdrojt, coz vede k tomu, ze vypadek jakéhokoliv zdroje napajeni
nebude vést k vypadku celého systému. Ze stejné obrazovky je také ziejma spotieba energie
kazdé rozvodny. Program SCADA nepfetrzit¢ monitoruje stav kazdé napajeci sbérnice, ktera
prekonava souvisejici poZzadavky na osvétleni, vétrani a Cerpadla v piipadé vypadku napéjeni
tak, aby udrzovala pouze kriticka zatiZzeni napajena generatorem nebo nepierusitelnym zdrojem
napajeni. Stav elektrickych parametrti a spotfeby energie 1ze také sledovat pomoci SCADA,

stejné jako osvétlovaci a ventilaéni systémy. [19]

3.2.3 Osvétleni

vvvvvv

svété. V nejdelSim silniénim tunelu na Blizkém vychodé€ je kontrolovdno a monitorovano
celkem 6400 lamp. Komponenty systému jsou distribuovdny ve ctyfech rozvodnach a
pomocnych budovach. Jsou propojeny pies redundantni sit’ oddélenou od SCADA sité. Kazdy

ze 471 svételnych okruhli je fizen a monitorovan individualn€ speciadlné¢ vyhrazenymi
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regulatory stmivani, problémy jsou okamzité hlaSeny a alarmy jsou vyvolany prostfednictvim
hlavniho #idiciho systému. Ridici stanice hlavniho osvétleni je napojena na centralni SCADA
fidici systém tunelli. Odtud mize byt systém provozovan a monitorovan. V piipadé nouze se
specializovani inZenyii mohou piihlasit do systému z jakéhokoli mista na svété¢ pomoci
zabezpecCeného pripojeni k internetu. SCADA zajist'uje automatické a ruéni ovladani osvétleni
celého tunelu a ramp v zdvislosti na urovni vnéjsiho osvétleni a dopravnich podminkach. Tyto
informace jsou sestaveny do vyhrazenych obrazovek rozhrani osvétleni, na SCADA a
osvétlovacich serverech a na terminalech HMI u kazdé osvétlovaci skiin€¢ v tunelu a
rozvodnach, jak je zndzornéno na obr. 11. Osvétleni hlavnich trub je rozdéleno do 5 primérnich
stupiiti. Stupeni 1 je no¢ni osvétleni a realizovano pomoci zatfivkovych svitidel namontovanych
na obou strandch stropu tunelu. Stupné 2 az 5 zajist'uji zesileni osvétleni pomoci vysokotlakych
sodikovych par (HPSV) ve vstupnich a vystupnich oblastech portdlu. Odkaz na droven
slune¢niho svétla tyto HPSV jsou odpovidajicim zptsobem ztlumeny, zatimco fluorescencni
svétlo je monitorovano pouze a 20 % je ptipojeno k napajeni UPS béhem nouzovych situaci
vypadku proudu. V pribchu poziaru jsou vSechna svétla 100% funkéni s maximalnim

osvétlenim. [19]
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Obrazek 11: Ukazka rozhrani pro fizeni osvétleni v SCADA DIA [19]
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3.2.4 Ventilace

Centralni SCADA systém zaji§t'uje automatické a ru¢ni fizeni ventilace pro hlavni 1 rampové
tunelové trouby, jak je zfejmé z obr. 12. Ventilace je automaticky fizena na zakladé naméfenych
hodnot koncentrace CO a viditelnosti v krocich nezavislych na kazdé trubici. Hlavni smér
otaCeni proudovych ventilatorl je ve sméru dopravniho toku, zatimco reverzni smér je opacny

k dopravnimu toku. [19]
Existuji ti rezimy fizeni SCADA proudovych ventilatord: [19]

e nizky: automatické na zaklad¢ urovni CO.
e stfedni: ru¢ni ovladani SCADA operatorem.

o vysoky: zesileni a SCADA bere tizeni v pfipad¢ pozaru

Feedback Fault - OFF

MT14S

v 0000 )
X
Current Phaset

Obrazek 12: Ukazka rozhrani pro fizeni ventilace v SCADA DIA [19]
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3.2.5 Odvodnéni

V tunelu DIA jsou Ctyfi odvodnovaci Cerpaci stanice a kazda je vybavena tfemi ponornymi
cerpadly a kompletni potrubni siti a senzory. VSechna Cerpadla museji byt v automatickém
rezimu, aby bylo mozné kdykoli vypustit vodu bez piimého dohledu obsluhy. Proces
vypousténi zacne na zakladé piijatych signala hladiny vody. Rizné hladiny vody fidi pocet
Cerpadel, ktera jsou provozovana Vv souladu s vestavénou sekvenci piikazd. Uvolnéni
konkrétniho Cerpadla zavisi na trovni redukce vody a aktivni sekvenci. Senzory nepfetrzité
prenaseji analogové signaly pro kontrolu kvality. V ptipadé, ze jeden parametr piekroci urcity

limit, v§echna Cerpadla jsou zastavena najednou. [19]
3.2.6 Pozarni systém

Pozarni systém tvofi dve slozky, a to pozarni poplach a pozarni ¢erpaci stanice. Pozarni poplach
je rozpoznan po zjisténi stavu redundantniho kabelu LHD, ruénich taznych stanic, skiini
pozérnich hadic a hasicich sktini priorita vzhledu koute CCTV ve videu. Takova detekce zméni
barvy vyse uvedenych prvka na obrazovce SCADA. Jiné udalosti mohou byt také povazovany
zarovnajici se LHD, ale vyzaduji vizualni ovéfeni operatora. LHD v tomto tunel generuje prvni
alarm, pokud teplota dosahne 60 C°. Druhy alarm vys$$i trovné nasleduje po dosazeni 85 C°,
coz je povazovano za nebezpecnou hodnotu. Po ohlaSeni pozarniho poplachu je z velinu
spustén blika¢ a siréna a automaticky zazvoni zvonek vyhrazeného telefonu nainstalovaného
Vv kancelafi civilni obrany. Kamery CCTV nejblize k pozaru jsou automaticky zapnuty na

videosténé. Po potvrzeni provozovatelem jsou do mista pozaru dopraveny hasiéské sbory. [19]
3.2.7 Alarmy

SCADA systém byl vyvinut pro evidenci v§ech aktivit v tunelu a pro tisk kazdé udalosti pomoci
fadkové tiskarny. Alarmy a udalosti prohlize¢ umoziuje selektivné zkoumat v jakémkoli
aspektu provozu tunelu. Alarmy jsou klasifikovany na zakladé urovné dulezitosti a dopadu na
vykon a provoz tunelu. Cervené alarmy piedstavuji nejvyssi Groveii jako je poZzar nebo dopravni
nehody, coz znamena zastaveni vozidla. Zelené alarmy maji druhou prioritu a maji néco
spoleéného se stavem zafizeni nebo vyskytem jinych udélosti. Cerné alarmy znamenaji

schvaleni této udalosti. [19]
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3.2.8 Kamerovy dohled

CCTYV systém je propojen se SCADA protokolem OPC. Tento druh softwarového rozhrani je
nutny k tomu, aby SCADA mohl pifepinat kamery rucné nebo automaticky v ptipadé
preddefinovanych udalosti. Nakonec udalost, kterou zachytila kamera nejblize k udalosti, se
zobrazi na videosténé. Cenné informace, jako je objem provozu a stav, Ize ziskat kliknutim na
ikony kamer na obrazovce SCADA. Celkem je uvnité tunelu 103 CCTV kamer, 8 PTZ
(Pan/Tilt/Zoom) kamer na portalech a 4 «Dome» kamery v rozvodnach a 2 v budové TCC.
Kamery CCTYV jsou sefazeny na obou stranach tunelu, aby udrzovaly dva pruhy pokryti pro
kazdou jednotku kromé péSiny a ramene. CCTV kamery jsou pokroc¢ilého typu technologie a
mohou produkovat rizné signdly zpétné vazby do systému SCADA na kvalitu videa a také
ptitomnost koufe. Video stream vSech kamer je uloZen na specialné vyhrazenych digitalnich
videorekordérech, které lze piizpusobit tak, aby vyhovovaly flexibilnimu tloznému casu.

UloZeny material 1ze kdykoli na¢ist a automaticky aktualizovat pomoci systému. [19]
3.2.9 Rizeni dopravy

Rizeni dopravy v tunelu DIA poskytuje prostiedky k monitorovani a kontrole nasledujicich

dopravnich aspektu v kazdém jizdnim pruhu: [19]

e Pocitani poctu vozidel
e Primérna rychlost vozidel
e Obsazenost

e Rozestup mezi vozidly

Monitorovani pomoci specialniho typu CCTV kamery, kterym se fika detektory, jsou umistény
s ur¢itym zaméfenim uhlu a oblasti pokryti. VSechny umisténé kamery umoziuji plné pokryti
celych oblasti uvnitf tunelu véetné ramen a chodnikli. Video zaslané systému pro ziskani
uzite¢né informace ma dva dulezité cile. Prvnim cilem je poskytnout piehled o dopravnim toku
Vv tunelu, ktery je provozovatelim zobrazen jako volitelny. Druhym cilem je pomoci serveru
SCADA pii rozhodovani o nezadoucich udalostech, jako je ptfechod pro chodce nebo zastaveni
automobilu. Pomoci LED znacek, jmenovité¢ VMS dohazi ke fizeni provozu Vv tunelu. Jsou zde
dva typy nainstalovanych znacek VMS, prvni je s jednim fadkem textového zobrazeni a druhy

se dvéma fadky textového zobrazeni, jak je znazornéno na obr. 13. Oba mohou zobrazovat
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arabské a anglické symboly. Celkovy pocet znacek VMS je devét jednoradkového typu v tunelu

a tfi dvoutradkového typu u vjezdi do tunelu. [19]

alad 3 clalel aal
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Image ID: GOG5FG
www.alamy.com

Obrazek 13: Ukazka LUS LED znacky pro fizeni dopravy na vjezdu tunelu DIA [20]

3.3 Zavér reSersni Casti prace

V resers$ni Casti prace byly predstaveny zakladni pojmy o SCADA systému, jeho funkce, jakym

zpisobem vykonava své ukoly, a co pottebuje pro zajisténi normalniho provozu.

Zakladni pojmy:
e HMI
e PLC
e RTU
e Senzory

e Ak¢eni Cleny

e OPCUA
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Funkce SCADA systému:

e Sbér dat
e Manipulace a kontrola subsystému tunelu
e Prezentace dat spravci

e Zpracovani a archivace dat
Pomoci SCADA systému je mozn¢ kontrolovat tyto tunelové subsystémy:

e Komunikaéni spojeni RS tunelu
e PoZarni systém

e Rozvod

e Osvétleni

e Veétrani

e Kamerovy dohled

e Rizeni dopravy/Dopravni zna¢eni

e Alarmy a varovani
Také byly pfedstaveny programy umoziiujici prace se SCADA systémem:

e Reliance 4

e Promotic

e Aveva InTouch
e Atvise SCADA

Dale byla provedena analyza dvou tuneldi, které vyuZzivaji pro své fizeni SCADA systém. Byly
pfedstaveny informace o urcitych subsystémech jednotlivych tunelt pro vytvoieni piedstavy o

principu funkce kazdého subsystému.

Diky analyze je mozné pochopit, jak funguje tunel, jaky provoz subsystémy zajistuji, jak je
zajisténa bezpecnost a pohodli ucastniku dopravy. Z resersi je ziejmé, ze SCADA systém je
velice dulezitym prvkem pro bezpecnost tunelového provozu, zdokonaleni tohoto systému ve
spojeni se zvySenim spolehlivosti subsystému tunelu by vedlo ke zvyseni bezpecnosti, pohodli
a rychlosti provozu v tunelu. Oba tunely jsou vystavény a zafizeny podle norem manualu
PIARC, oba fizeny pomoci SCADA systému a maji minimalni rozdily ve vybaveni
subsystémt, které jsou vazané na specifické potieby kazdého tunelu a podminek provozu pted,

uvniti a za tunelem. V tunelu DIA jsou vyuzivani znacky VMS pro fizeni dopravy v tunelu
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pomoci piedani textovych informaci u€astnikiim provozu. V tunelu Valik jsou vyuzivani LED
znacky jen pro oznaceni maximalni rychlosti provozu. SCADA systém v tunelu Valik je
zajistén pomoci programu Reliance 4. V tunelu DIA SCADA systém a program byl vyvijen
specialné pro tento urcity tunel. Je diilezité zpiesnit Ze oba tunelu jsou rizné, a maji rizné ucely,
Valik je tunelem délnicnim, a tunel DIA je meziméstskym, kvali tomu jsou rozdily

Vv technickém vybaveni.
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4 Vyuziti diagnostickych pristupi v tunelové

infrastrukture

Kazdé zafizeni ma sviij Zivotni cyklus, a je tomu tak i vtunelu. Zivotni cyklus je dilezity
pojem, s nimz souvisi bezpe¢nost, udrzba a naklady na udrzbu tunelu. Dysfunkce Kriticky
dulezitého zatizeni mize mit vliv na bezpecnost v tunelu, coz muze vést k vysokym nakladim
na napravu, popiipadé k havarii. Zivotni cyklus zafizeni je zavisly na &ase, S priibéhem Gasu se
zvysuje podet a frekvence vyskytu chyb a poruch zatizeni. Udrzba mize vyrazné prodlouzit
Zivotnost systému, ale také ovlivni vysi ndkladd na provoz tunelového systému. Pro zajiSténi

fadného provozu a funkcei tunelu je nutné zajistit vhodnou spravu zatizeni a pravidelnou udrzbu.

Moderni SCADA RS umoziiuji sbér nejriizngjsich dat od fyzickych a dopravnich veli¢in aZ po
hlaseni poruch a chyb. Archivace a analyzy téchto dat umoziuje odhadovani doby zivotnosti
jednotlivych zatizeni. Na zéklad¢ téchto dat 1ze planovat tdrzbu, opravy a odhadovat finanéni

naklady.

Pramérna doba zZivotnosti tunelovych systému a vybaveni

Primérna doba Zivotnosti

Technologicke
vybaveni

1. SCADA
system

25

2. Osvétleni

3. Bezpeclnostni
vybaveni

4 Dopravni
znaceni

5. Ventilace

6. Zdroj energie

7. Kabelaz

10 let 15 let 20 let 25 let
Obrazek 14: Primérna doba zivotnosti tunelovych systému [15]
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4.1 Prediktivni diagnostika

Prediktivni diagnostika je souhrnem ¢inl a analyzy dat, cilem je sbirani relevantnich udaji
z ruznych prvki subsystému tunelu a poté jejich analyza, ktera umoznuje predikci poruch. Pro
prediktivni diagnostiku vyuzivame data, ktera uz byla nasbirana, tzv. data historicka. VyuzZiti

prediktivni diagnostiky umoziuje provozovateli zmensit naklady na adrzbu tunelu. [21]
Udrzba tunelu je dvojiho typu:

o Korekéni — udrzba bezprostfedné po poruse
e Preventivni — provadéné nckolikrat v roce, cilem je preventivni eliminace moznych

budoucich poruch pomoci vymény selhdvajicich komponenti.

Pti pouziti prediktivni diagnostiky musime vzdy brat v uvahu dva dilezité pojmy, které jsou

uzce svazané. Je to Technicka diagnostika a Technicka prognostika. [21]

e Technicka diagnostika — oblast znalosti zahrnujici teorii, metody a prostiedky
ke stanoveni aktualniho technického stavu objektu. [23]
e Technicka prognostika — oblast znalosti zahrnujici teorii, metody a prostiedky

ke stanoveni piedstavy o budoucim technickém stavu objektu. [23]
4.1.1 Technicka diagnostika systému

Ulohou technické diagnostiky je analyza a zkoumani technického stavu tunelu, ovéfeni
funk¢nosti systému a subsystému. SCADA systémy v tunelu vykonavaji funkéni diagnostiku.
Kromé aktualniho technického stavu systému (technicka diagnostika) se rovnéz provadi
diagnostika technického stavu systému v minulosti (technicka genetika), ktera se zabyva
historickymi daty o ¢innostech v systému, které mohly vest k vyskytu chyb nebo poruch, coz

umoziuje ptedchazeni podobnym situacim v budoucnosti. [21]
Technicka diagnostika mize mit rtizné cile a tlohy a nabyvat riznych forem: [21]

e Funkéni diagnostika
e Testovaci diagnostika
e Periodické diagnostika

e Pribézna diagnostika
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¢ Funkéni diagnostika

Diagnosticky systém ma za ukol pouze analyzu signali vytvafenich diagnostikovanym
systémem pii jeho &innostech. Cinnost zafizeni v tunelu se diagnostikuje pomoci piedani
signalu na pomocny kontakt pti vypadku napajeni, nebo analyzou mimo toleran¢nich hodnot

Vv piipadé zabloudéni programu. [21]

Diagnoza

Diagnosticky
systém ::>

TT Informace

Diagnostikovany
fidici systém

Obrazek 15: Princip funkéni diagnostiky [21]

e Testovaci diagnostika

Diagnosticky systém ma za ukol zavadéni testovacich vstupnich signali do diagnostikovaného
systému a naslednou analyzu vystupnich signalti. Pomoci tohoto typu diagnostiky je mozné
predikovat vyskyt poruch, které se neprojevi okamzité, ale ¢asem mohou mit vazny dopad na

bezpecnost v tunelu a vest k nebezpeénym stavum. [21]
Jsou dva typy testovaci diagnostiky: [21]

e Servisni — Diagnostika se provadi v okamziku nefunkénosti diagnostikovaného
systému.
e Provozni — Diagnostika se provadi v okamziku provozu objektu a testovaci signaly

nesméji ovliviiovat ¢innost diagnostikovaného systému.

Diagndza

Diagnosticky
systém ::>

Testovaci signaly lL TT Odezvy

Diagnostikovany

fidici system

Obrazek 16: Princip testovaci diagnostiky [21]
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e Periodicka diagnostika

Provadi se pravidelné v urcitych intervalech, pti diagnostice se funkce diagnostikovaného
systému prerusi. Diagnostiku mozné provést celkové nebo po Céastech. Pokud pieruseni
funk¢nosti systému neni mozné, diagnostika se musi provést v ur¢itém casovém intervalu, ktery

ma Casovy prostor pro tento diagnosticky test nebo pro jeho urcitou ¢ast. [21]
e Priibézna diagnostika

Ukolem prubézné diagnostiky je sledovani a vyhodnocovani signali bez ovlivnéni funkce
sledovaného systému. Pribézna diagnostika se mize provadét pomoci vnéjsich zatizeni nebo

jako vnitini, pomoci SW nebo HW kontroly signalu. [21]
4.1.2 Technicka prognostika

Technickd prognostika mé za cil predpovidat technicky stav systému v urCitém casovém

okamziku v budoucnosti. [22]
Zakladem pro vyuziti prognostiky je uréovani hodnot dvou dilezitych parametri: [22]

e Time to failure (TTF) - urcity ¢asovy interval piedstavujici ¢as od ur€itého ¢asového
bodu do okamziku vyskytu poruchy. Tento parametr neni indikdtorem uplného
pteruseni funk¢nosti zatizeni.

e Remaining useful life (RUL) - urcity ¢asovy interval piedstavujici ¢as od ur€itého
okamzité¢ho ¢asového bodu do okamziku Uplného preruseni funkénosti zatizeni.

Tyto parametry ukazuji informace o pravdépodobnosti a rovnéz to, v jakém prognostickém
vyhledu jejich hodnoty budou platné. V dnesni dobé existuje urcité mnozstvi prognostickych
metod, kazda ma své vyhody a nevyhody, v redlném svété vétSinu potieb pokryva jejich

kombinace a spole¢né vyuziti. [22]
Prognostické metody lze rozdélit do téchto skupin: [21]

e Data driven prognosis — prognostika na zakladé udaji
e Model-based prognosis - prognostika s pouzitim modelu

e Probability-based prognosis — Prognostika zalozena na pravdépodobnosti
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prediktivni udrzba

|

' technicka diagnostika technicka prognostika

zalozena zalozena na zalozena
na modelu pravdépodobnosti na udajich

hybridni

Obrazek 17: Rozdeleni prognostickych metod v kontextu prediktivni diagnostiky [21]

¢ Prognostika na zakladé udaji

Metody patfici do této skupiny pouzivaji a zpracovavaji objektivni tidaje, které byly ziskané
pomoci sledovani provozovaného zafizeni. Namétené parametry a hodnoty vstupi a vystupt
jsou ditlezitym indik4torem, pomoci kterého je mozné posuzovat technicky stav zatizeni a také
uroven opotiebeni. Metody prognostiky na zdkladé udaju se fidi pfedpokladem, Ze statisticka
charakteristika udaju je vcelku stabilni az do okamziku vyskytu v selhani systému. Tento typ
prognostiky vyuziva teorie rozpoznani vzoru, ktera zavisi na velkém mnozstvi riznych technik
a principu, jedna se o multivariacni statistické metody, metodu «black box», grafické metody,
metodu analyzy signalu atd. Velkou vyhodou pouziti tohoto typu prognostiky je schopnost této
metody provadét transformace a redukce velkych soubort tidajii do mnohem mensich soubort
s vyssi kvalitou dat a vyznamnych tdaju. Pokud se jedna o kvalitu dat, tato metoda je zavisla
na kvalit¢ a kvantité¢ ziskanych dat, v zavislosti na téchto parametrech dat a efektivnost

prognostiky mize rust nebo klesat. [21]

® Prognostika s pouZitim modelu

Vyuziti tohoto typu prognostiky vyzaduje existenci pfesného matematického nebo fyzikalniho
modelu zatizeni. Princip rezidua je zakladnim parametrem pro odhad doby do selhani zafizeni.

Vyuziti principu rezidua spociva v porovnani vystupu z realného provozovaného zatizeni a
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jeho pfesného matematického modelu. Za normalniho provozniho rezimu zatizeni rezidua jsou
mald, naopak to je pii selhani, kdy rezidua jsou pomémé velka. Hlavnimi vyhodami vyuziti

tohoto typu prognostiky je: [21]

e  Moznost pouziti fyzikalnich znalosti o systému pii sledovani
e Odvozovani parametri pfimo z modelu

e Adaptace modelu z moznosti sledovani degradace zafizeni

Vyuziti této metody ma uspéch v oblasti navrhovani, kde obvykle jsou k dispozici presné
matematické modely, a také je mozné piidani degradacnich modelu pro zjisténi zivotnosti

jednotlivych komponentd. [21]

® Prognostika zaloZena na pravdépodobnosti

Jedna se 0 jednu z nejstarSich metod prognostiky, ktera je nejméné citliva k piesnosti dat. Pro
svoji funk¢nost se vyuzivaji pravdépodobnostni funkce, které byly parametrizované pro urcita
zafizeni. Nejcastéji se pouzivd normdlni, Weibullovo a exponencidlni rozdéleni
pravdépodobnosti. Pro stanoveni pfesnosti a pravdépodobnosti odhadu vyuziva tato metoda tzv.

meze urcitosti. [21]
4.1.3 Diagnostika subsystému tunelu

Pomoci vySe uvedenych metod diagnostik a prognostik je mozné a nutné provadét pravidelné
kontroly stavu zatizeni. Kazdy subsystém tunelu ma urcity vliv na bezpecnost provozu v tunelu,
vypadek jednoho z téchto subsystémi muze vést k nehod¢. Vétsina udalosti v tunelu se stava
kvili uzivatelim tunelu (zastaveni vozidla, nehoda, pozar), tyto udalosti pfimo neovliviiuji
technologie tunelu, ale je velmi dulezité, aby pti vyskytu téchto udalosti technologie tunelu
vykonala akci, pro kterou byla projektovana. SCADA systém tunelového fizeni ma propojeni
s kazdym subsystémem, V piipadu nouze aktivuje potfebné systémy, a reaguje na udalost tak,
jak je nastaven, proto systém musi védét, co délat, kdyz néjaky subsystém nebo jeho prvek ma

vypadek.

Nasledujici tabulka se nazyva« matice udalosti » a jejim ucelem je ukazat, jak by systém musel
reagovat ve stavu vypadku n¢jakého prvku subsystému. V uvedené tabulce jsou uvedeny
nouzové a havarijni stavy a jsou piedstavena zafizeni, jejichz dysfunkce je kriticka ¢i dokonce
bezpecnostné kritickd, a to ve vztahu k uZivatelim tunelu. Bezpecnostni kriticka zatizeni by

m¢éla neprodlené zabranit vjezdu vozidel do oblasti s krizi, aby nebyli ohroZeni dal§i ucastnici
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provozu a nezvysovat Se pocet uzivatelll v nebezpeci. V tabulce byly pouzité rizné barvy pro
zvySeni prehlednosti. Zelena barva oznacuje, Ze selhani dané technologie neohrozuje Zivoty
nebo bezpe€nost v tunelu, zlutou jsou oznaCeny kritické technologie (K), cervenou

bezpecnostné kritické (BK). [15]
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Tabulka 2: Matice udalosti [15]

Udalost

Zastaveni, nehoda

Reakce systému

— automatickd identifikace v ¢ase

—  bezprostfedni omezeni/
zastaveni dopravy

Senzory
dopravni detektory

sviételna navéstidla,

Usekové méfeni

zdvory

SOS boxy

— automaticka identifikace
v kratkém Case

—~  bezprostiedni zastaveni dopravy
—  informovani déastnikd

videodetekce koufe

liniovy hldsié

poiarni tlatitka

PDZ B1

ventilace

sviételna navéstidla,

PDZ B1

PoZar SOS boxy 2évory
Nouzowy zvukowy
systém
Vypadek VZT zastaveni dopravy detektory CO, NOX svételnd ndvéstidla,
s dlouhodobé&jsim
pfekrocenim koncentraci opacity PDZ B1
Vypadek VZT, ale iadnd detektory CO, NOX svételna navéstidla,

hodnoty 3kodlivin jsou
pod primérem

Tento stav nepoditd s tim, Ze zrovna
v této situaci maZe vzniknout pofdr

detektor opacity

zévory

Vypadek osvétleni
hlavni soustava

— automaticky pfechod na
nahradni osvétleni

— omezeni rychlosti

Pokud by nesvitilo omezeni rychlosti

nutno zastavit provoz

senzory $kodlivin

svételné znatky B20a

dopravni detektory

PDZ B1

CCcTv

zdvory

Vypadek osvétleni
nahradni nefunguje, ale
sviti normaini

Neni fedena situace, kdy zdroveri
vypadne i hlavni — nutno okamZité
zastavit dopravu

senzory Skodlivin

sviételna ndvéstidla,

dopravni detektory

PDZ B1

ccTv

zdvora

Vypadek ovladani
dopravnich znacek

Stav je nebezpecny kdykoli je nutno
omezit rychlost nebo zastavit provoz,
napf. pfi vypadku osvétieni, nehodé

senzory Skodlivin

sviételna navéstidla,

dopravni detektory

PDZ B1

CCcTv

zdvora

Vypadek napajeni
znatek

Znacky jsou napdjeny po sekcich,
takZe nehrozi nebezpedi

Vypadek RS ale Ize
zapnout ventilaci (funguje

Pfi funkénim ovidgddni znacek, signdld
a zdvor

poiarni senzory

sviételna navéstidla,

senzory skodlivin

PDZ B1

EPS, CCTV, SOS boxy a
telefon)

ccrv

zdvora

PDZ B20a

Vypadek RS nelze
zapnout ventilaci (funguje
EPS, CCTV, SOS boxy a
telefon)

PoZaduje se okamiité zastaveni
dopravy

BK aktory lze oviddat, pokud ne =
prenosné zarfizeni

svételnd navéstidla

PDZ B1

zdvora

Vypadek EPS Tunel se provozuje, musi fungovat senzory skodlivin K svételnd navéstidla
méfeni Skodlivin a CCTV cCTV K PDZ B1
dopravni detektory - zdvora
Vypadek nouzového Nouzovy zvukovy
zvukového systému systém
Celkovy vypadek pracuji UPS a zdloZni zdroj (generétor) | dopravni detektory K svételnd ndvéstidla,
hlavniho napajeni ccTV PDZ B1
Usekové méreni - zdvora
Vypadek UPS pri dopravni detektory K svételnd ndvéstidla,
funkénosti hlavniho ccTV K PDZ B1

napajeni

Usekové méfeni

zdvora

Vypadek zaloiniho
zdroje pfi funkénosti
UPS

PFi porude hlavniho i zdloZniho zdroje
nutné okamiité zastavit provoz

svételnd ndvéstidla,

PDZ B1

zdvora

-~ "'KKK.KKKK.KK. AR |Rm|R|R|(R| LR - R B L I
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Dale budou popsané kroky pro zajisténi bezpecnosti v tunelu v pripadé pozaru a havarijni

situace, a to, co by mélo mit zalohované napajeni pro spravnou funkénost.

Dopravni znacky: Nejprve je dulezité zastavit provoz vozidel pomoci svételnych signala Sla
s Cervenym svétlem« Stij ». Musi byt zajisténa jejich funkcnost, tzv. zalohované napéjeni a

ovladani. [15]

Pro zakazové znacky Bl« Zakaz vjezdu vSech vozidel» je nutné zajistit napajeni z riiznych
sekci, a také zajistit redundantni ovladani. Vzhledem k tomu, ze tyto znacky vyuzivaji
mechanické prestavovani symbolu, je nutné provadét pravidelné kontroly funk¢nosti, protoze
tyto typy znacek jsou nachylnéjsi k poruchdm Vv ptipad¢ neptiznivych klimatickych podminek.
[15]

Jinou moZnosti zastaveni provozu je vyuziti mechanickych zabran, které je mozné povazovat
za kritické zafizeni. Pomoci kombinace znacek B1, svételnych signili a zévor je mozné

vytvofit redundantni systém. [15]

Ridici systém: Hlavni Fidici stanice je podstatnou ¢asti ¥idiciho systému. Ridi podiizené PLC
a komunikuje s dispeCerskymi pracovisti v lokdlnim velinu. Ddle zajiStuje zdznam dat a
umoznuje fizeni zdsadnich technologickych celkli nebo nouzové odstaveni vybranych zatizeni.
Reakce RS v piipadé mimoiadné situace musi byt automaticka a co nejrychlejsi. Musi byt
zajisténo redundantni komunikacni vedeni k PLC a k jednotkam vzdalenych vstupt a vystupt.
Velmi dulezitym poZadavkem pro zabezpeceni bezpec€nosti tunelu je pravidelnd diagnostika

SW RS tunelu pro zajisténi jeho plné funkénosti. [15]

Senzory pozaru: Pro zajisténi v€asné a co nejrychlejsi identifikace pozaru se pouziva fada
ruznych senzorl a systémil, kazdy z téchto systémt ma urcité funkeni vlastnosti. Vyuzivaji se
ruzné typy liniovych hlési¢i, videodetektory, termokamery, detektory koute a plynu. Pomoci
vyuziti ne€kolika riznych systémt detekce pozaru lze vytvofit redundantni systém pro
okamzZitou detekci pozaru. [15]

Pokud nastane situace, v niz se vyskytne pozar, je to velké nebezpeci pro uzivatele tunelu, ktefi
budou chtit uniknout pozaru. Funkce informovani uzivateli tunelu o moznostech uniknuti

pozaru ma na starosti nouzovy zvukovy systém. Také je velmi dilezita spravnd funk&nost

ventilacniho systému. [15]
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Nouzovy zvukovy systém: Ukolem systému je informovat uzivatele tunelu o moznych cestach
uniku pozaru, pti spravném sledovani pokynt tohoto systému by ucastnici provozu méli

bezpecné uniknout. Je tento systém zarazen do kategorie bezpecnostné kritickych. [15]

Ventilacni systém: Ventilacni systém je navrhovan specificky pro kazdy tunel. V prvnich
minutach po vyskytu pozaru je zasadné dilezité pro spravce tunelu zajistit rozvrstveni koufe.

Je tvoten nékolika skupinami ventilatord, napajenych z riznych zalohovych zdroja. [15]

Miize nastat situace, kdy se vyskytne vypadek osvétlovaciho nebo energetického systému, tyto
situace mohou zvysit riziko nebezpeci pro uzivatele tunelu a je zdsadné dulezité zajistit plnou

funk¢nost téchto systémiu. [15]

Energeticky systém: Ukolem tohoto systému je napajeni viech subsystémda a jejich prvka. Dle
podminek TP98 je nutné, aby systém napajeni byl vicenasobné zalohovan. Obvykle je tento

systém dvojnasobné zalohovan pomoci dvou separatnich a nezavislych rozvoden. [15]

Osvétleni: Normalni osvétleni je vicenasobné zalohovano pomoci vyuziti nédhradniho a
nouzového osvétleni, vypadek normdlniho osvétleni nemél by ohrozovat zivoty ucastnika

provozu tunelu. [15]
Pro zajisténi normdlniho a bezpetného provozu tunelu musi byt zajiSténo jejich zalohové
napajeni a ovladani, také by méla byt provadéna pravidelna diagnostika subsystému a jejich

prvki pro sniZeni moznosti vyskytu poruch nebo tplného vypadku systému.
4.1.4 Doporuceni pro zajisténi diagnostiky
Na zakladé provedené analyzy diagnostickych a prognostickych piistupt jsem dosel k zavéru,
ze pro zlepSeni existujicich ptistupu je mozné vyuzit tyto kroky:
e Provadéni pravidelnych kontrol zatizeni

Je nutné€ zajistit pravidelné kontroly a udrzby zafizeni pro eliminaci moZnosti vyskytu
nezédouci poruchy pfi normalnim provozu tunelu. Vytvoteni a pouziti Zurnalu kontrol by mélo
jasné snizit moznost vyskytu poruchy. Pro zajisténi prognostiky by mély byt vytvorené zurnaly
ptedchozich poruch a udalosti, které by zdokonalily moznosti predikce. Je nutné zapojit do

diagnostiky zkusené odborniky pro zlepseni piedstavy o technickém stavu zatizeni v tunelu.
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e Zabezpeceni kyberbezpecnosti SCADA systému

SCADA systém je ma své ziejmé vyhody, jeho slabina je ovSem v bezpe¢nosti. V dnesni dobé
je kyberbezpecnost takového bezpecnostné kritického systému jako SCADA velice dulezita.
Vypadek systému, odpojeni od tizeni nebo jakékoli jiny utok zvenc¢i muze vést k vaznym
havariim s nasledkem usmrceni ucastniki provozu. Nejprve je nutné zajistit bezpecnostni
pfipojeni ke vSem prvkim a subsystémum tunelu. Dale je dulezité eliminovat nezadouci
ptipojeni ke SCADA systému a vytvofit bezpecni sit' pro komunikace mezi SCADA a
subsystémy tunelu, zajistit autorizace pro rtizné spravce a pracovniky tunelu. Rovnéz je nutné
urcit osobu S uréitou urovni kompetence mozného zasahu do fizeni tunelu. Je také nutné
vytvofit postupy pro minimalizaci §kod a normalizaci funkénosti SCADA systému Vv piipadé

utoku na systém.
e Vytvoreni modelu systému

Pomoci vytvofeni identického modelu tunelu je mozné provadét analyzu, diagnostiku a
prognostiku zafizeni bez vlivu na provoz tunelu. Pomoci modelu bylo by mozné modelovat
scénafe s vyskytem poruch a nehod, ¢imz bylo by mozné vytvofit nové nebo vylepsit staré a

vytvoftit kroky pro normalizaci provozu v ptipadé€ vyskytu poruchy.
e Tréninky pro spravce na simulatorech

V dnes$ni dobé existuje velké mnozstvi riiznych simulatori. Je mozné vytvorit simulace poruchy
nebo havarijni situace. Pomoci tréninku na simuldtorech by mél spravce tunelu moznost
nacvicit postupy pii vyskytu poruchy. Po tréninku by méli zaméstnanci védét, co a kdy muse;ji

délat a jaké kroky maji provadét v urcité situaci.
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5 Navrhy a doporuceni uplatnéni bezpecnostnich

prvki

Bezpecnost v tunelu je velmi dilezitym faktorem, kazdy den se objevuje stale vice technologii,
které mohou zlepsit bezpe¢nost, pohodli a rychlost béhem pouziti tunelu. K zajisténi
bezpecnosti se v tunelu pouziva velké mnozstvi technologii a systémti. V pribéhu ¢asu mohou

byt nékteré technologie zastaralé nebo pottebuji upgrade.
Doporucdeni pro zavedeni novych systémi bezpe¢nosti v tunelu

Nésledujici doporuceni jsou urcéena k ukdzce novych technologii a zlepSeni aktudlnich
technologickych systému v tunelové infrastruktufe. Cilem této kapitoly je prezentace novych
trendti V rozvoji bezpecnosti tunelovych komunikaci, kyberbezpecnosti a detekce. Zdokonaleni
téchto technickych prvkl by vedlo k ristu bezpe¢nosti, snizeni ndkladii na tdrzbu tunelu,

zabezpedeni nepierusitelné funkénosti SCADA RS atd.

5.1 Kroky pro zlepSeni kyberbezpe¢nosti rFidiciho systému
SCADA

SCADA systémy obsahuji pocitace a aplikace, které maji klicové funkce pii poskytovani
zakladnich sluZeb. Jsou soucasti kritické infrastruktury tunelu a vyzaduji ochranu pted riznymi
hrozbami, které existuji v kybernetickém prostoru. Tim, Ze umoZiiuji sbér a analyzu dat a fizeni
zafizeni ze vzdalenych mist, poskytuji sit¢ SCADA velkou u¢innost a jsou proto hojné
pouzivany. Piedstavuji vSak také bezpecnostni riziko. SCADA sité byly pivodné navrzeny tak,
aby maximalizovaly funk¢nost, s malou pozornosti vénovanou bezpecnosti. Vysledkem je
robustni vykon, spolehlivost, flexibilita, zatimco bezpecnost téchto systéml je casto
nedostate¢nd. Kvili tomu jsou nékteré sit¢ SCADA potencialné zranitelné vii¢i naruseni sluzby,
pfesmérovani procesti nebo manipulaci s provoznimi daty, coZ by mohlo vést k obavam o

vefejnou bezpecnost nebo k vaznému naruseni kritické infrastruktury. [24]
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Nasledujici kroky se zaméruji na konkrétni opatfeni, ktera je tieba

podniknout ke zvySeni bezpecnosti SCADA siti:

o ldentifikace v§ech pripojeni k sitim SCADA

Provedeni dikladné analyzy rizik pro posouzeni rizika a nutnosti kazdého pfipojeni k siti
SCADA. Rozvijeni komplexniho pochopeni vsech ptipojeni k siti SCADA a toho, jak dobie

jsou tato ptipojeni chranéna. [24]
Je nutné identifikovat a vyhodnotit nasledujici typy pfipojeni: [24]

e LAN a MAN sité
e Internet
e Bezdratova sit'ova zafrizeni

e Modem nebo telefonické ptipojeni

e Odpojeni nezadoucich p¥ipojeni k siti SCADA

Pro zaji$téni nejvyssiho stupné bezpecnosti systémii SCADA je nezbytné izolovat sit SCADA
od ostatnich sitovych pfipojeni v co nejvétsi mire. Jakékoli pfipojeni k jiné siti predstavuje
bezpecnostni rizika, zejména pokud pifipojeni vytvori cestu z internetu nebo na internet. Ackoli
pfimé spojeni s jinymi sitémi muze umoznit efektivni a pohodlné ptredavani dilezitych
informaci, nezabezpecena piipojeni nestoji za riziko; izolace SCADA sité musi byt primarnim

cilem pro zajisténi potfebné ochrany. [24]
e Vyhodnoceni a posileni bezpe¢nosti v§ech zbyvajicich pripojeni k siti SCADA.

Je nutné provést penetracni testovani nebo analyzu zranitelnosti v§ech zbyvajicich pfipojeni k
siti SCADA, aby bylo mozné vyhodnotit zptisob ochrany téchto pfipojeni. Tato informace ve
spojeni s procesy fizeni rizik umoznuje vytvoreni robustni strategie ochrany pro vSechny cesty
do SCADA sité. Vzhledem k tomu, Ze sit SCADA je stejné¢ bezpecna jako jeji nejslabsi
spojovaci bod, je nezbytné implementovat firewall, systémy detekce naruseni a dals$i vhodna
bezpecnostni opatieni v kazdém vstupnim bod¢. Pravidla firewall museji byt nakonfigurovana
tak, aby zakazovala pfistup ze sit¢ SCADA a do sité a byla co nejkonkrétnéjsi pfi povolovani

schvalenych pfipojeni. [24]

48



e Zpevnéni sité€ SCADA odstranénim nebo zakazanim nepotiebnych sluzeb.

Ridici servery SCADA postavené na komerénich nebo open-source operaénich systémech
mohou byt vystaveny utoku prostiednictvim vychozich sitovych sluzeb. V co nejvétsi mite je
nutné odebrat nebo deaktivovat nepouzivané sluzby a sitové domény, aby se snizilo riziko
pfimého ttoku. To je velmi dulezité, kdyz jsou sit¢ SCADA propojeny s jinymi sitémi. Neni
mozn¢ povolit sluzbu nebo funkci v siti SCADA, pokud dikladné posouzeni rizik dusledki
povoleni sluzby/funkce neprokaze, ze vyhody sluzby/funkce pfevazuji nad potencidlem
zneuziti bezpecnosti. Kromé toho uzka spoluprace s dodavatelem SCADA systému je potiebna
pro identifikaci bezpe¢nych konfiguraci a koordinaci vSech zmén v operacnich systémech, aby
bylo mozné zjistit, ze odstranéni nebo vypnuti sluzeb nezptsobi poruchy v fidicim systému.

[24]
e Odmitnuti proprietarnich protokola ochrany systému.

Nékteré SCADA systémy pouZivaji jedinecné, proprietarni protokoly pro komunikaci mezi
zafizenimi a servery. Bezpe€nost systémli SCADA je Casto zaloZena pouze na utajeni téchto

protokolii. Bohuzel protokoly poskytuji velmi malo skute¢né bezpecénosti. [24]
e Vyuziti bezpecnostnich funkci poskytovanych dodavatelem zafizeni a systému

Vétsina SCADA systémi nemd Zadné bezpecnostni prvky. Majitelé SCADA systéma museji
trvat na tom, aby jejich dodavatel do systému implementoval bezpecnostni funkce ve formeé
oprav nebo upgradt produktii. Je nutné provést analyzu kazdého SCADA zafizeni a zjistit, zda
jsou piitomny bezpe¢nostni funkce. Tovarni nastaveni zabezpeceni jsou Casto nastavena tak,
aby poskytovaly maximalni pouzitelnost, ale minimélni bezpecnost. Je potieba nastavit
vSechny bezpecnostni funkce tak, aby poskytovaly maximalni tiroven zabezpeceni. Povoleni
nastaveni pod maximalni bezpec¢nost je mozné pouze po dikladném posouzeni rizik disledkt

snizeni Grovné bezpecnosti. [24]

e Implementovani internich a externich systému detekce naruSeni a zavedeni

monitorovani incidentu.

Pro uc¢inné reagovani na kybernetické utoky je potieba vytvofit strategii detekce naruseni, ktera
zahrnuje upozornéni spravci sit€¢ na Skodlivou sitovou aktivitu pochézejici z internich nebo
externich zdroji. Monitorovani systému detekce naruseni je nezbytné 24 hodin denng. Kromé
toho museji byt zavedeny postupy reakce na incidenty, které umoznuji G¢innou reakci na

jakykoli utok. [24]
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e Technicky audit SCADA zatizeni a siti

Technické audity SCADA zatizeni a siti jsou velmi dualezité pro efektivitu zajisténi bezpe€nosti.
K dispozici je mnoho komercnich a open-source bezpecnostnich nastrojii, které umoziiuji
spravceim systému provadét audity svych systému/siti za ucelem identifikace aktivnich sluzeb
a béznych zranitelnosti. Pouziti t€chto nastrojii nevyfesi systémové problémy, ale odstrani
"cesty nejmensiho odporu", které by Gto¢nik mohl vyuzit. Je nutné provadét analyzu zjisténych
chyb, aby bylo mozné zjistit jejich vyznam a podle potieby provést bezpecnostni opatieni.
Opakované testovani systémi po napravnych opatienich je nutné pro odstranéni jejich

zranitelnosti. [24]
e Vyhodnoceni v§ech vzdalenych pripojeni k siti SCADA

Jakékoli misto, které ma pfipojeni k siti SCADA, muze byt cilem. Je nutné identifikovat a
posoudit jakykoli zdroj informaci, véetn¢ vzdalenych telefonnich/pocitatovych siti/optickych
kabelti, které by mohly byt vyuzity, radiové a mikrovinné spoje, pocitacové termindly a
bezdratové ptistupové body k mistni siti. Zabezpeceni webu musi byt« naucené» k detekci nebo

zabranéni neopravnénému piistupu. [24]

5.2 C2X Vv tunelové infrastrukture

Bezpe¢ny provoz silni¢nich tunelli vyZaduje komplexni a podrobné informace o vSech
procesech v dopravnim prostoru, aby bylo mozné rychle a vhodné reagovat na nebezpecné
situace. Informace jsou tedy poskytovany riznymi senzory. Prostfednictvim zafizeni pro pfenos
dat jsou pfipojeny k centralni fidici technologii a umoziuji provoznim nebo monitorovacim
stiediskiim vysS§iho fadu vyvodit pfimé ¢i nepiimé zavéry o nesrovnalostech v dopravnim
prostoru. Incidenty, které vyzaduji zasah tidici techniky nebo obsluhy jsou naptiklad dopravni
kongesce, pomala vozidla, poruchy vozidel, vozidla s nespravnym fizenim, pfedméty na
vozovce, osoby na vozovce, kluzka vozovka, nehody, vozidla v ohni atd. Vyména udaji
ziskanych ve vozidle s fidici technologii na stran¢ infrastruktury proto ma vysoky potencial pro

zvyseni bezpecnosti v silni¢nich tunelech. [25]

C2X (Car-to-Everything) je technologie komunikace mezi vozidlem a jakoukoli entitou. Je to

spojeni nékolika technologii komunikace do jednoho souboru: [25]

e Carto Car (C2C)

e Car to Infrastructure (C2I)
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Nejvyssi vyznam pro tunelovou infrastrukturu ma spojeni komunikace C2C spolu s C2I. Data
jsou pirenasena mezi vozidly, dopravni infrastrukturou a fidicimi centry a jSOu zpracovana
efektivné. Bezdratova komunikace mezi jednotlivymi vozidly (C2C) nebo mezi vozidly a
infrastrukturou (C2I) v kombinaci s riznymi senzory ve vozidle umoznuje ptimou, rychlou a
spolehlivou detekci kritickych incidentt. K tomu museji byt data ziskana z C2X zpracovana v
realném Case a prenesena do fidici jednotky vyssiho fadu. Pro zajisténi funkénosti a spolehlivé

prace systému je nutné mit na stran¢ infrastrukturni a vozidlové uré¢ité komunika¢ni prvky. [25]
5.2.1 Prinosy C2X pro tunelovou infrastrukturu

Vseobecné a konstantni pfedani informace mezi uzivateli tunelu a jeho provozovatelé ma velky
vyznam pro zvySeni bezpe€nosti a pohodli pii pouziti tunelu. Uzivatelim mohou byt
poskytnuty udaje o poloze nejbliz§iho nouzového vychodu nebo telefonu, omezeni rychlosti
v tunelu, instrukce béhem nouzového stavu atd. Pro provozovatele a stejné tak i pro uzivatele
tunell je nezbytné, aby planované nebo neplanované dopravni udalosti byly identifikovany
pomoci RS tunelu, napiiklad v piipadé pozaru, coz miize vyznamné snizit ¢as odezvy celého

systému na vyskyt nouzové situace. [25]

Rizeni dopravy umozituje provozovatelim tuneld vydavat doporuéeni pro odklon v piipadé
incidentl v tunelech. Tyto funkce jsou velmi duilezité pro zvySeni bezpecnosti provozu. C2X
roz$ifuje dostupné instalace a funkce souvisejici s fizenim provozu nebo je mize dokonce
nahradit. Upozornéni na pomala vozidla, vozidla, ktera se porouchala nebo na piekazky na
vozovce poskytuji uzivatelim tunelu velké vylepSeni bezpecnosti, pokud Ize nasledné zabranit

kolizim. [25]

Nouzové systémy jako eCall nezavisle hlasi, jakmile palubni senzory zaznamenaji vdZnou
kolizi. Po aktivaci navaZzi spojeni s nejbliz§im tisntovym volanim prostfednictvim mobilniho
radia, poskytuji tisnovym sluzbam relevantni udaje o okolnostech nehody, napft. Cas, pfesnou
polohu havarovaného vozu pomoci GPS, pocet cestujicich atd. DlleZitym pfedpokladem je, ze
v tunelu je k dispozici mobilni radiové pfipojeni. Tuto technologii lze také pouzit k pienosu
pokynll jednotlivym vozidlim a jejich cestujicim. Ty vSak mohou byt slySet pouze uvnitt

vozidla prostiednictvim palubnich reproduktort. [25]

Rychlé odhaleni incidentdi v tunelu ma zasadni vyznam. Pti zkraceni doby detekce se pocet
osob ohroZzenych incidentem zfetelné snizuje, protoZze bezpeCnostni systémy mohou byt

aktivovany dfive, napf. uzavieni tunelu, aktivace ventilace atd. [25]
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Technologie C2X nabizi velmi dobrou alternativu k detekci videa, protoze incidenty, pro které
se pouziva detekce videa, mohou byt také spolehlivé detekovany pomoci C2X. Pomoci
technologie C2X nelze plné nahradit systémy videodetekce. Obrazky jsou uziteéné a dulezité

pro operatory pii posuzovani situace v tunelu. [25]

Technologie C2X miize poskytnout obrovské mnozstvi dat, ktera nasledné mohou byt vyuzita

pro analyzu dopravnich, nouzovych a jinych situaci v tunelu. [26]
Jedna se o data tohoto typu: [26]

e Doba jizdy ve sledovaném tseku

e Priimérna rychlost

e Zpozdéni jizdy ve sledovaném useku

e Detekce dopravni kongesce ve sledovaném useku

e Detekce brzdiciho/zastaveného vozidla a sméru pohybu vozidla
e Zrychleni/zpomaleni vozidla

e Pouziti fidicich jednotek vozidla

e Pocet osob ve vozidle

e Priblizovéani polohy nouzového vozidla v tunelu

e Poloha nehody, stojiciho vozidla nebo nakladu

¢ Informace o nebezpecné udalosti/poloze v tunelech, informace o evakuaci atd

Vyuziti technologie C2X muzZe prinést obrovsky skok v rozvoji vozidel s autonomnim fizenim.
Starsi pfistupy pfi rozvoji vozidel s autonomnim fizenim byly zalozeny na navigaci pomaoci
senzoru ve vozidle. C2X umoznuje komunikaci car-to-car, predani informace mezi vozidly
usnadiiuje vypocty v kazdém autonomnim vozidle. Pokud by napiiklad existoval tunel,
Vv kterém jsou jen autonomni vozidla, tak pouziti technologie C2X by mohlo vést k vyskytu

pIné harmonického provozu s minimalnim procentem vyskytu havarie. [26]
5.2.2 Komponenty C2X

Vozidlové komponenty

Kromé komponentti urenych k vytvoreni komunikace mezi vozidlem a infrastrukturou je
nutné, aby vozidlo obsahovalo bezpecnostni komponenty. Jsou to bezpe¢nostni zatizeni, ktera

ma skoro kazdé moderni vozidlo:

e Airbag
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e Senzory svétla

e ESP

e ABS

e Senzory havarijniho brzdéni
e Systémy varovani pted kolizi

e Atd

Pomoci vyuziti dat a informaci od téchto zafizeni je mozné znacné snizit ¢as na odezvu RS

tunelu pii nouzové nebo havarijni situaci. [25]

Velmi dilezitou komunikaéni jednotkou je Communication Control Unit (CCU). Ukolem
tohoto zafizeni je provadét komunikaci vozidla s jeho okolim pomoci WLAN nebo mobilni
sit€. Sbira data z indikatoru a senzoru ve vozidle a nasledné je ptipravuje k pfedani v okamziku

komunikace s ostatnimi entitami v okoli. [25]
Komponenty infrastruktury

Na infrastrukturni strané zajistuje provoz komunikace s vozidly Road-side-unit (RSU). Je to
stanice u silnice, jejimz hlavnim ukolem je pfijimani dat a informaci od vozidel a v pfipadé
nutnosti jejich pfedani jinym vozidlim. RSU je tedy bodem komunikace mezi vozidly

v silni¢nim provozu a infrastrukturnimi jednotkami, RS tunelu, a dispe¢inkem atd. [26]

RSU obsahuje CCU, ktery zajistuje pfipojeni pomoci WLAN. Kvuli potifebé vysoké
propustnosti RSU je piipojen pomoci LAN sit¢ v kombinace s ethernetem. [21] RSU také
zajistuje predavani informaci mezi vozidlem a RS tunelu. RSU nejen pienasi data, ale také je

predzpracovava. [26]
5.2.3 Technologie komunikace

Hlavnim tukolem C2X je komunikace, vyména dat a informace. Zakladem funkc¢nosti
komunikace v technologie C2X je WLAN, coz je komunikace prostfednictvim radiové sité.
Krom¢ WLAN je také pouzivan standard DSRC (Dedicated Short-Range Communications).
DSRC ma rovnéz nazev ITS-Gb5, tento standard umoznuje oboustrannou komunikaci mezi
vozidly a infrastrukturou. Novy standard LTE umozniuje zvysit rychlost pfedani informaci a

otevird nové moznosti v rozvoji technologie C2X. [26]
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5.3 Vyuziti termokamer pro tunelovou infrastrukturu

5.3.1 Termograficka diagnostika tunelovych konstrukei

Infracervena termografie je metoda diagnostiky pomoci termokamer, umoznujici detekci a
lokalizaci poruch ve stavebnich konstrukcich tunelu. Pomoci této diagnostiky je mozné
dedikovat vady, které nejsou viditelné na povrchu konstrukce. Princip diagnostiky spociva
v detekci infraCerveného zéfeni, zareni ma kazdé téleso, jehoz teplota je vyssSi nez nula.

Vysledkem této diagnostiky je termogram, coz je obraz zafeni na objektu. [27]
Typy poruch, které je mozné detekovat pomoci termokamer

Delaminace je odd¢leni vnitinich vrstev materialu, Casto je disledkem koroze betonu. Pomoci

termografické diagnostiky je mozné snadno a rychle detekovat jeji vyskyt. Na obrazku ¢. 18 je

mozné vidét rozdil teplot na stavebni konstrukei a tento rozdil poukazuje na vyskyt delaminace.

[27]

Obrazek 18: Delaminace betonové vrstvy, delaminované oblasti maji vyssi teplotu — Cervena barva

v termogramu [27]

Zjistovani pritomnosti vody. Voda uvnitf stavebni konstrukce muze vést Kk velmi
nebezpetnym destrukcim. V¢asnad detekce tohoto jevu muze provozovatelim komunikace
usetfit velké mnozstvi penéz a mozna i1 zachranit zivoty. Princip detekce spocéiva v tom, ze
kapalina pfi odpafovani odebira teplo ze svého okoli, cozZ umoziuje snadno detekovat vyskyt
této udalosti. Z obrazku 19 je ziejmé, Ze modra barva je chladnéj$i misto, coz ukazuje na prisak

vody v konstrukci. [27]
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Obrazek 19: Termogram z méfeni v tunelu s viditelnymi prasaky vody — modra barva [27]

5.3.2 Vyuziti termokamer pro zvySeni bezpec¢nosti provozu tunelu

Termokamery maji fadu vyhod oproti obycéejnému CCTV kamerovému dohledu. V tunelech se
termovizni kamery pouzivaji ke sledovani dopravnich tokti nebo k detekci incidentt v rané fazi.
V jinych aplikacich, jako naptiklad haSeni pozaru, jsou termovizni kamery spolehlivym
doplitkem lidského vidéni, protoze mohou pomoci hasi¢im vidét kout nebo detekovat horka
mista. Termovizni technologie vyuziva informace o teploté ptichazejici z urcitého prostiedi.
Nepotiebuje Kk provozu zadné svétlo, proto ma nékteré zietelné vyhody oproti vizualnim

kameram, a dokonce i lidskému vidéni. [27]
Vyhody vyuziti termokamer oproti CCTV jsou nasledujici: [27]

e Jednou z nejvétsich vyhod termoviznich kamer v oblasti bezpecnosti tunelu je to, ze
mohou G¢inn¢ vidét pfes mnoho typu koute. To z nich ¢ini idealni technologii pro reakce
na mimotadné situace, aby bylo mozné najit cestu tunelem naplnénym kouiem nebo pro
systémy detekce incidenttl, aby vcas zjistily incidenty.

e Svit slunce zaslepuje obyc¢ejné videokamery, které potom neukazuji vozidla, lidi a
zvifata. Termokamery ignoruji toto oslnéni a reaguji pouze na tepelné signaly, které
detekuyji.

e Svétlomety aut mohou byt problémem pro CCTV kamery, ale nikoliv pro termokamery.
Termokamery jsou imunni vii¢i sviceni svétlometu, takze mohou jasné sledovat situaci.

e Videokamery mohou neukazat chodce, cyklisty, zvifata, a dokonce i auta, pokud jsou
ve stinu. To plati zejména pfi vstupu nebo vystupu z tunelu, ktery mize byt uvnitt tmavy

kvili stinim a velmi jasny zvenku kvili slune¢nimu zafeni. Ale protoze termalni
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kamery vidi teplo, nikoli svétlo a v tepelném svété nejsou zadné stiny, neovlivni to
vizualizaci.

e V noci vypada dalnice pro videokameru jako nezietelna fada svétel, coz znemoznuje
smysluplny sbér dat a hodnoceni incidentt. Termokamery ale vidi tepelné podpisy
vozidel jasn¢ na velkou vzdalenost. Poskytuji jasny ptrehled o silnicich pro povédomi o

zaparkovanych vozidlech nebo jinych nebezpecich.

5.4 Technologie LIDAR

LIDAR (Light detection and ranging) je technologie, ktera je zalozena na principu méfeni doby
Sifeni laserového paprsku odrazeného od néjakého objektu v prostoru. Piedchidci technologie
LIDAR jsou technologie Sonar a Radar, ale na rozdil od nich technologie LIDAR vyuziva
laserové pulzace misto radiovych. Systémy LIDAR umozZiiuji mapovat okolni prostor rychlosti

svétla. [28]
5.4.1 Princip technologie LIDAR

Funkce LIDAR jsou velmi podobné funkci sonaru, rozdil mezi nimi je v rychlosti. LIDAR
funguje rychlosti svétla, ktera je mnohem vys$si nez rychlost zvuku. LIDAR systémy vysilaji
laserové viny, které cestuji ven ve v§ech smérech, dokud se nedostanou do kontaktu s objektem,
coz ma za nasledek ozvénu zvukové viny, kterd je presmérovana zpét ke zdroji. Vzdalenost
objektu je vypoctena na zaklad€ Casu, neZ se ozvéna vrati ve vztahu ke zndmé rychlosti svétla.

[28]

Systém LIDAR se sklada ze ¢tyf hlavnich komponenti: vysila¢ emitujici laserové impulsy,
pfijimac zachycujici pulzni ozvény, opticky analyticky systém pro zpracovani vstupnich dat a

vykonny pocita¢ pro vizualizaci Zivého trojrozmérného obrazu okoli systému. [28]
Na obrazku 20 je zobrazen princip funkénosti LIDAR [28]

1. Laserovd vlna pohybuje od vozidla ve vSech smérech do okamziku kontaktu
s jakymkoli objektem

2. Po kontaktu ozvéna vrati k vozidlu

3. Vozidlo se syst¢tmem LIDAR piijima signal a zpracovava ho

4. Systém LIDAR vypocita vzdalenost objektu na zakladé doby pohybu viny k objektu a

od n¢ho zpét Kk vozidlu
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Obrazek 20: Princip funkce LIDAR [28]
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6 Navrh vyuziti technologie LIDAR Vv tunelové

infrastrukture

Obrazek 21: RSU LIDAR [29]

LIDAR je mozné vyuzit jako RSU, vzhledem k tomu, Ze stavajici dopravni senzory neposkytuji
udaje o trajektorii, jsou 360stupniové senzory (LIDAR) vhodnou volbou, protoze detekuji
okolni objekty S vysokou ptesnosti. Mohou také fungovat v fadé svételnych podminek, ve dne
i v noci. Jednotky systému LIDAR umoziiuji sbirat velké mnozstvi dat, ktera by pak mohla byt

vyuzita pro vytvoreni aktivnich bezpe¢nostnich systému.[29]

6.1 Data sbirana pomoci LIDAR

Soucasné dopravni senzory samostatné neposkytuji spravci dopravni infrastruktury tplnou

predstavu o dopravnim stavu na sledovaném useku. Pomoci technologie LIDAR je mozné
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vytvofit 3D prostfedi, pomoci n¢hoz je mozné sledovat dopravni situace v redlném case, bez
nutnosti ptedzpracovani. LIDAR vyuziva od 8 do 128 laserovych paprska, které se pohybuji
od RSU k okolnim objektim rychlosti svétla. [29]

Pomoci této technologie je mozné v realném Case nasbirat velky pocet riznych typu dat: [29]

e Rychlost vozidla

e Piesna poloha vozidla
e Trajektorie vozidla

e Rozmér vozidla

e Hustota provozu

e Rozestup mezi vozidly

Protoze pomoci LIDAR je mozné vytvotit 3D prostiedi v redlnim Case, spravce muze zrychlit
reakce pii vyskytu nouzové situace. Standardni kamerovy dohled ptedava spravci informace o
provozu ve vyhledu 2D obraz, LIDAR umoznuje sledovat dopravni situace bez slepych zon.
Pomoci 3D prosttedi je mozné jasn¢ a rychle detekovat nezddouci pfedméty na vozovce, vyskyt

chodce na vozovce, havarie vozidel, pozary atd. Oproti standardnimu kamerovému dohledu

LIDAR neni ovlivnén poc¢asim ani svétlem. [29]

Obrazek 22: Ukazka 3D prostiedi vytvoieného pomoci LIDAR [30]

59



6.2 Velodyne LIDAR software

Spolec¢nost Velodyne LIDAR poskytuje analyticky software pro zpracovani dat z RSU LIDAR.
Vella Development Kit umoziuje provadét hlubokou analyzu dat, ktera mize zna¢né ovlivnit

fizeni provozu, zvysit bezpe¢nost a pohodli. [31]
Software Vella nabizi mnoho funkci vhodnych pro analyzu dat spraveem: [31]

e Detekce a klasifikace pohybujicich se objekta
e Zaznamy o predkoliznich situacich
e Analyza dat pfedchozich nehod a havarii

e Analyza dat o pfejezdu na ervenou/zlutou

Analyzaéni software Vella miZze prezentovat analyzovana data s pfesnym ¢asem ve vyhledu:

[31]

e Mapa s piesnou polohou interakce vozidlo-vozidlo/vozidlo-chodec

e Zaznam 3D prostiedi pii vyskytu nehody nebo piedkolizni situace

e Graf

Pomoci téchto nastrojil ma spravce moznost vytvorit nové pristupy ke zvyseni bezpecnosti
provozu, napiiklad analyzovat data ptedchozich havarii a diky tomu porozumét tomu, co vedlo

ke kolizi a jakym zptsobem by bylo mozné ji uniknout.
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Obrazek 23: Ukazka zaznamu s 3D prostiedi LIDAR [33]

6.3 Technické parametry

Dale budou pfedstaveny technické parametry fady LIDAR na piikladé nabidky spole¢nosti
Velodyne.

Nejatraktivnéjsi volbou je LIDAR typu Alpha Prime. Oproti jinym ma nejvétsi rozsah, pocet
laserii a provozni teplotu, muze navazat pfipojeni z rychlosti az 1000 Mbps. Na druhou stranu
je velmi drahy, minimalni re cena je 320.000, - K¢. Jinou variantou je LIDAR typu HLD-32
nebo UltraPuck. UltraPuck ma oproti HDL-32 vhodnéjsi hodnoty provozni teploty, vétsi rozsah
a ma nizsi spotiebu. Cenové vyhrava HDL-32, stoji 35.000,- K¢, oproti tomu UltraPuck stoji
50.000,- K¢. Nejlevngjsi variantou je vybér mezi LIDAR typu Puck, Puck-LTE a Puck Hi-Res,
které maji podobné technické parametry, ale Puck LTE nabizi moznost vyuziti LTE pfipojeni,
ama nejnizsi hmotnost 590 g. Puck a Puck HI-Res maji hmotnost 830 g. Kazdy z ptedstavenych
LIDAR ma zajisténou ochranu pted kapalinou IP67.
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Senzor HDL-32 Puck Puck LTE Puck UltraPuck Alpha
Hi-Res Prime
Rozsah az 100 m 100 m 100 m 100 m 200 m az 300 m
Pocet laserti 32 16 16 16 32 128
FOV 360° 360° 360° 360° 360° 360°
horizontalni
FOV 41,33° 30° 30° 20° 40° 40°
vertikalni
Obnovovaci 5-20 Hz 5-20 Hz 5-20 Hz 5-20 Hz 5-20 Hz 5-20 Hz
frekvence
Spotieba 12W 8W 8w 8w 10W 23 W
Ethernet 100 Mbps | 100 Mbps | 100 Mbps 100 Mbps 100 Mbps 1000
Mbps
Provozni -10°C to -10°C to -10°C to -10°C to -20°C to -20°C to
teplota +60°C +60°C +60°C +60°C +60°C +60°C

Tabulka 3 :Technické parametry LIDAR [32]
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6.4 Navrh technického reseni

Dv¢ varianty umisténi LIDAR:

e Na vjezdu a vyjezdu z tunelu

e  Uvnitf tunelu

V piipadé umisténi na vjezdu a vyjezdu je nutné naistalovat minimaln¢ dva LIDARY s rozsahem

az 100 m.

V piipad¢ umisténi uvnitt tunelu, pokud délka tunelu je 1000 m, je nutné nainstalovat minimaln¢

tii LIDARYy typu Alpha Prime s rozsahem az 300 m.

LIDAR je mozné nainstalovat pod stiechu tunelu pro zajisténi nejvétsi oblasti pokryti. Pro instalaci

LIDAR pod stiechu je nutné pouzit montazni rameno, které umozni vyuzit 360° FOV LIDAR.

Kabel
LIDAR(Data/napajent)

LIDAR
+montazni
rameno

CAT6 PoE kabel
M12 X-Coded to M12
X-Coded

PoE
krabice

Dispecink
Edge sitovy
compute prepina¢
Zdroj
napajeni @ \

Dopravni skfin
CAT6 Ethernet kabel
M12 X-Coded to

RJ45

AC
Obrazek 24: Ukazka navrhu technického feseni umisténi LIDAR, vlastni zpracovani [34]

Pro zajisténi pfenosu dat a napdjeni mezi LIDAR a PoE krabice je moZné pouzit standardni kabel
ptipojent, ktery je piedstaven spolu s LIDAR. Ukolem PoE krabice je zajistit napajent a pfistup do
sité pomoci jednoho kabelu. Ptipojeni mezi PoE krabici a edge pocitace je nutné zajistit pomoci
CATG6 PoE kabel M12X to M12-X. Tento typ kabelu je dosti drahy, ale jeho hlavni vyhodou je
jeho pienosova rychlost, ktera zajistuje pfipojeni s rychlosti do 1GB/s, cozZ je velmi dulezité pro
rychlé piedani dat do RS tunelu. Piedani informace od LIDAR do RS je zajisténo pomoci edge
pocitace a jeho ukoly jsou piedzpracovani dat a zrychleni procesu predani informace. Naklady na
zakoupeni edge pocitace jsou vysoké, stfedni cena vykonného pocitace je vice nez 35.000, - K¢,

ale velkou vyhodou je jeho vypocetni kapacita. Spole¢nost OnLogic nabizi fadu edge pocitact,
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jednim z nich je OnLogic Carbon 80, ktery je vybaven CPU 12 generace 19-12900E se standardni
pracovni frekvenci 2,3-5.0 GHz a ma16 jader. 32 GB RAM umozni zpracovavat velky objem dat
bez jakéhokoli zpozdéni. Tento pocita¢ nabizi velké mnozstvi portli, umoziujicich pfipojit
ethernet s rychlosti az 2.5Gb/s a také je moznost vyuzit pfipojeni 4G pomoci zabudované WI-FI.
Je odolny k nizkym a vysokym teplotdim, mize fungovat v teplotnim rozsahu od -40 °C az do
+70°C. Cena takového pocitace je vice nez 60.000, - KE&. Spojeni mezi edge pocitacem a sitovym
pfepinacem je zajisténo pomoci kabelu CAT6 ethernet M12 X-coded to RJ45, X-coded kabely
maji vzdy 8 pinu oproti A, B, C, D-coded kabelim. Vyuziti sitového piepinace je nutné pro
presmérovani dat z edge pocitate do dispe¢inku nebo RS tunelu. Komunikace mezi edge
pocitacem a dispeCinkem probiha prostiednictvim TCP/IP. Pro napajeni celého systém je nutné

zajistit zdroj s parametry 12-48 VV DC a 330 W.

6.5 Varianty vyuziti LIDAR

e Sbér a hluboka analyza dat

LIDAR nabizi moznost sbirat a analyzovat velké mnozstvi dat rizného typu. Pomoci vytvoieni
3D prostiedi pienasi data realného svéta svét do virtualniho, ¢imz umoznuje spravei analyzovat
situace na sledovaném useku a dostavat piesné informace o ucastnicich provozu v realnim case.
Kromé toho, pomoci SW Vella, je moZné provadét analyzu starSich dat s dilezitymi udélostmi,
diky cemuz spravce muize najit kriticky bod, v kterém se nejcastéji stavaji nehody a provést zmény

V provozu.
e Data pro Fizeni dopravy

Operace s provozem: Diky datim z LIDAR spravce mize analyzovat provoz a zmeénit pristup
k fizeni dopravy. Ma moznost napiiklad zvysit rychlost, bezpe¢nost a pohodli provozu a také mize

eliminovat kongesce.

Planovani provozu: Spravce ma moZnost provadét planovani provozu diky datim predstavenym
prostfednictvim LIDAR. M¢I by proto rozumét tomu, jakym zptisobem vést provoz a také by mél

mit pfedstavu o modelu dopravy a urcitych podminkach a situacich, které mohou ovlivnit provoz.

Mobilita budoucnosti: LIDAR je dilezitym komponentem v autonomnich vozidlech. V dnesni
dobé poskytovatelé autonomnich vozidel provozuji autonomni provoz vozidel diky mapam, které
byly vytvofeny pomoci LIDAR a nainstalovany do palubniho pocitace vozidla. Instalace LIDAR

V kazdém autonomnim vozidle je velice ndkladné. Vyuziti LIDAR ve spojeni s RSU by umoznilo
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zlepsit provoz autonomnich vozidel v tunelu. Diky komunikaci LIDAR — RS — OBU by bylo
mozné vytvorit konstantni vyménu informaci mezi ti€astniky provozu a infrastrukturou, ¢imz by

oy

bylo umoznéno piedani dilezitych bezpecnostnich informaci ptimo fidici.
e ZvySeni efektivity a doby odezvy zachrannych sluzeb

Nehoda v tunelu je velmi nebezpecna situace, kazda sekunda muze stat n€koho zivot. Diky 3D
prostiedi, které je mozné sledovat v redlnim Case, spravce miize okamzité zjistit vyskyt nouzové
situace, krom¢ toho SW Vella ma v sobé mnoho varovacich algoritmi, které by mohly v pfipadé
nouze zrychlit dobu odezvy na vyskyt nouzové situace. Diky tomu, ze LIDAR zna ptesnou polohu
vozidla, vjakém je stavu a co piesné se ve vozidle déje, by bylo mozné vytvofit systém
komunikace mezi RS tunelu a dispe¢inkem zachrannych sluzeb, které by dostavaly informace o
nehodach v rozsahu nékolika vtetin s pfesnou informaci 0 poloze nehody, ¢ase a poctu ohrozenych

zivotl a také o charakteru nehody.

6.6 Zhodnoceni navrhu

Vyuziti systému LIDAR v tunelové infrastruktufe by mélo piinést hodné uzitenych funkce.
LIDAR sbira velké mnozstvi uziteénych dat, ktera by mohla byt vyuzita pro planovani dopravy a
k vytvofeni modelu dopravy v tunelu a pied tunelem. Také by tento systém mohl byt pfinosny pro
zajisténi plynulého provozu zahranych sluzeb v tunelovém useku. SW, ktery je pouzivan spolu
s LIDAR, nabizi funkce analyzy a alarmovani. Tento SW by pfi spravném nastaveni m¢l moznost
spliovat velké mnoZstvi pozadavkl spravce. 3D prostfedi které je nabizeno systémem LIDAR
umoznuje spravci komunikace kontrolovat situace v realnim ¢ase, s Casem by mohl celkové nebo
castecné nahradit kamerovy dohled, kvili tomu Ze nezavisi na okolnich podminkach pocasi a
svétla. Dale by byl atraktivnim feSenim pro zvyseni pohodli a bezpe¢nosti pro autonomni vozidla,
pomoci komunikace LIDAR-RSU by bylo mozné piedavat informace od RS pi¥imo Fidici
prostfednictvim palubniho pocitate ve vozidle. Ve spojeni s jinymi uZ existujicimi systémy
LIDAR by mohl velice silné ovlivnit provoz v tunelu, zménit to, jakym zptsobem je vedena

doprava a ukazat, kde jsou kritické a nebezpecné body.
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7 Doporuceni pro zvyseni bezpecnosti tunelové

Infrastruktury

Tunelové systémy jsou diilezitou soucasti dopravni sité jakéhokoliv mésta, kazdy den je vyuzivaji
desitky tisic ucastnikil provozu, je velmi dilezité zajistit bezpecnost, rychlost a pohodli provozu.
Tunely jsou jednim z nejvice ohrozenych usekti komunikace. V pfipadé¢ nehody uvnitt tunelu
nasledky mohou byt katastrofické. Vyuziti velké fady rtiznych bezpecnostnich systém muze
zna¢éné snizit Sance na vyskyt nehody a nékdy i predejit ji. Technologické zafizeni, kterym je
vybaven tunel, ma za tkol zabezpecit bezpecnost a plynuly provoz. Je nutné, aby byly vzdy
ve funkénim technickém stavu. Pro zajisténi vysoké urovné bezpecnosti spravce tunelové
infrastruktury by mél spravné stanovit pozadavky pro zajisténi bezpe¢nosti, provadét analyzu
bezpec¢nosti a taky najit rovnovahu mezi naklady a pfinosy pro dosazeni potiebné urovné

bezpecnosti.

7.1 Body doporuceni

Dale budou piedstavena urcita doporudeni, ktera by mohla pomoci zvysit bezpecnost, zajistit
plynulost provozu a omezit Sance na vyskyt nehody nebo vypadku bezpecnostné kritickych
zafizeni.

e Pravidelna diagnostika zarizeni

Technologicka zatizeni v tunelu funguji v celodennim provozu, je nutné, aby vzdy byla
ve funkénim technickém stavu. Vypadek bezpecnostné kritickych zatizeni by mohl znac¢né
zvysit Sance na vyskyt nehody. Spravce tunelu by mél provadét pravidelné diagnostiky zatizeni
pro zabezpeceni spolehlivosti jejich funkce. Je nutné také vyuzit prognostické metody, diky
kterym je mozné predejit vypadku zafizeni, provést nutné opravy nebo vyménu zafizeni.
Priklad vyuziti — Zavedeni seznamu pravidelnych diagnostik, se sledovanim stavu aktudlnich
technickych stavi zafizeni. Seznam s informacemi o Stavech zafizeni umozni personalu

sledovat zmény v stavech a okamzit¢ je v ptipadé potieby opravovat.
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e Trénink personalu

Rychla reakce spravce na vyskyt nehody je zasadnim faktorem snizeni nasledk havarie.
Znalost kroku pti vyskytu nouzové situace mize zachranit zivoty a zmensit vliv nehody na
infrastrukturu. Je nutné vypracovat postupy urcujici ptesné kroky pro riizné nouzové situace,
které je nutné splnit v pfipadé jeji vyskytu. Provadéni pravidelnych tréninkt zajisti
spolehlivost personalu a pfipravenost personalu k vyskytu nehody. Tréninky obornikt v oboru
tunelové bezpecnosti by mohly jasné zlepsit znalosti persondlu, prezentovat nové ptistupy
ke snizeni vlivu nehody a také poukazat na chyby v jednotlivych pfipadech. Ptiklad vyuziti —
provedeni seminafe, ktery ma za ukol predstavit personalii nové trendy v rozvoji bezpecnosti,

nebo prezentovat jakoukoliv jinou problematiku.
e Vyuziti simulatoru a modelu

Pomoci simulatoru je mozné vytvofit identicky model tunelového systému. Vyuziti simulatoru
je nutné pro zvySeni spolehlivosti personalu a zajisténi schopnosti personalu reagovat
spravnymi dé&ji v ptipadé vyskytu nouzové situace. V simuldtorech je mozné vytvofit scénar
jakékoliv nouzové situace, vypadku bezpecnostné kritickych zatfizeni, havarie, pozaru. Pti
vyuziti simulatorti a scénaiti havarijnich situaci nejsou ohrozeny zivoty, ani infrastruktura
tunelu, diky tomu se personal muze poucit z vlastnich chyb a Spatnych feSeni. Simulace by
m¢ély byt nastaveny tak, aby personal mél vykonat urcité kroky pro dosazeni cile, a to pti
omezené dobé pro feseni tikolt. Je nutné vytvofit bodové hodnoceni podle toho, za jakou dobu
byl splnén test a podle toho, kolik nutnych kroka bylo splnéno. Diky bodovému hodnoceni je
mozné pochopit, kdo neni pfipraven k vykonani svych ukoli v pfipadé nouzové situace.
Priklad vyuziti — v simuldtoru je vytvofen model urcitého tunelu, s vytvofenym scénaiem
vyskytu pozaru, ikolem personald je splnit uré¢ité kroky pro minimalizaci nasledkd nehody,
zabezpecit bezpe€nost UcCastnikld provozu, pfedat nutné informace IZS a splnit vSe ukoly

Vv intervalu pozadované doby.
e Analyza nehod

Pomoci provedeni analyzy nehod by bylo mozné mit pfedstavu o tom, pro¢ K té nehodé doslo,
jaké ¢iny vedly k nehodé a jakym zptisobem by bylo mozné uniknout vyskytu nehody. Vyuziti
zdaznamu z kamerového dohledu umozni provedeni analyzy. Pro zvySeni jakosti analyzy je
mozné vyuzit systém LIDAR, ktery nabizi 3D prostfedi se zdznamy havarijnich situaci a také
situaci, kde se blizilo k nehodé. Diky analyze by bylo mozné snizit Sance vyskytu nehody,

pomoci zmén v modelu provozu a eliminace bodu s nejéastéjsim vyskytem havarie. Vyskyt
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pozart V jinych tunelech pro vytvoreni predstavy o tom, jakym zptsobem je nutné postupovat
Vv ptipadé vyskytu nehody takového typu. Ptiklad vyuziti — provedeni analyzy nehody pomoci
zaznamu z kamerového dohledu, pochopeni, co vedlo k havarii, a jak by se ji dalo ptredejit, co

je nutné ud¢lat, aby se v budoucnosti této nehodé bylo mozné vyhnout.

e Zavedeni novych bezpeénostnich systému

wev

V dnesni dob€ na trhu technologii je nabizeno obrovské mnozstvi riiznych systémd, které by
mohly ovlivnit bezpeénost provozu do ur¢ité miry. Pomoci zavedeni novych systému by bylo
mozné eliminovat existujici bezpecnostni slabosti. Nové bezpecnostni systémy ve spojeni se
SCADA systémem by mohly zvysit bezpecnost, pohodli a rychlost provozu tunelu.
S nartstajicim pocétem bezpecnostnich systémi SCADA systém by mohl stit plné
automatickym a provoz v tunelu by byl fizen automatizovang, s minimalnim vlivem lidského
faktoru. Piiklady novych bezpecnostnich systému jsou prezentovany Vv kapitole 5,

nejvyznamngéj$im je systém LIDAR.
e Zabezpeceni kyberbezpecnosti systému SCADA

SCADA systém je ohrozen kybernetickymi ttoky, jeho bezpecnost je jeho slabou stranou. Pro
spravce infrastruktury je dulezité zabezpecit jeho bezpecnost. Jakykoliv utok na SCADA
systém muze vest ke katastrofickym nasledktim, dokonce kvuli Gtoku mohou byt ohrozeny
Zivoty ucastnikli provozu. V odstavci 5.1 byla pfedstavena uréita doporuceni a kroky pro

zvyseni bezpecnosti SCADA systému.
e Analyza provozu

Spravce tunelu mize vyuzit rizné ptistupy k analyze stdvajiciho provozu, pomoci analyzy je
mozné vytvorit modely provozu, provést prizkumy pro zjisténi nejlepSiho modelu provozu. Je
nutné, aby v tunelu byl zajistén plynuly a rychly provoz. Analyza by mohla ukazat to, kde by
bylo nutné provést zmény, omezit rychlost. Spravné modelovani provozu v tunelu by vedlo ke
zvySeni rychlosti a pohodli provozu. V odstavci 6.2 byl pfedstaven SW, ktery nabizi spolehlivé
analyza¢ni nastroje. Spolu s technologii LIDAR by to umoznilo provadét hlubokou analyzu

provozu.
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e Systém zajiStujici okamzité a rychle predani informace dispecinku zachrannych

sluZeb o nouzovych stavech

V situaci, kdy nastane havarie, pozar nebo dalsi udalost, zasadnimi faktory omezeni nasledka
jsou rychla reakce a dojezd 1ZS. Spravce tunelu by mél zajistit systém konstantni komunikace
s dispecinkem IZS pro umoznéni co nejrychlejsi reakce na nehodu. Bylo by nutné vytvorit
systém alarmovani, ktery by mél za kol pfedavat piesné informace o nehod¢, piimo
k dispecerim IZS. V pribéhu nékolika vtetin by dispecer IZS dostal informace 0 piesné poloze
nehody, poc¢tu ohroZenych Zivotd a charakteristice nehody. Také by bylo nutné vytvofit plan
omezeni provozu tunelu a zajisténi moznosti rychlého dojezdu do mista nehody pro slozky
1ZS. Ptikladem pro toto doporuceni by mohl byt systém LIDAR, diky tomu, ze ve spojeni
s SW Vella, nabizi alarmovaci nastroj, ktery umozni piedat slozkam IZS informace o nehod¢,

poctu ohrozenych zivoti, charakteru nehody, a to v rozsahu n€kolika vtefin.
e Sank¢ni systémy

Je nutné zajistit disledné vymahani pokut, ¥idi¢ musi védét, ze naruseni pravidel v tunelu muze
vést k vaznym nasledkim. Nedbalé fizeni v tunelu by bylo mozné omezit pomoci vazného
zvySeni pokut. Diky vyuziti Vv tunelu kamerového dohledu je mozné zajistit piresnou
identifikaci vozidla a jeho fidiCe, v ptipadé opakujicich naruSeni by mél fidi¢ byt omezen
V moznosti fizeni vozidla na urcitou dobu. Vazné zvyseni pokut by mohlo zajistit odpoveédnost
fidice, kazdy fidi¢ by vzdy mél ve hlavé myslenku, Ze nedbalé tfizeni vede k seriéznim trestim.
Pokuty v fad¢ né€kolika desitek tisic by mély vytvotit psychicky tlak na fidi¢e a diky tomu i
zajistit jeho zodpovédnost. Piiklad — revize existujicich pokut a trestli, vazné zvySeni pokut za
nedbale Fizeni, tésna spoluprace s Policii CR pro spravné vymaéhani pokut, zaji§téni moznosti

sledovani provozu pro zmenseni doby reakce policie na vyskyt nezodpovédného fidice.
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8 Zavér

Cilem této prace bylo predstavit moznosti SCADA systému, jeho funkce, vyhody a pfinosy pro
tunelovou infrastrukturu, analyzovat jeho bezpecnost, zapojeni subsystémd a jejich prvkd. Prace

byla vypracovana podle zakladnich zasad v zadani a podle rad a pokyni vedoucich prace.

V ramci kapitoly 1 byly piedstaveny zakladni pojmy tykajici se tunelu, jeho subsystému a systému
fizeni dopravy a technologie tunelu. Dale byly piedstaveny zakladni pojmy systému SCADA, jeho
ukoly a principy komunikace mezi jednotlivymi prvky systému. Také byly uvedeny zakladni
pojmy V souvislosti s jednotlivymi prvky dilezitymi pro zajisténi funkénosti SCADA systému.
Pro jasnou piedstavu o realnych SCADA systémech byly analyzovany a predany informace o fadé

programu zabyvajicich se témito systémy.

V kapitole 2 byly analyzovany moznosti vyuziti SCADA pro tunelovou infrastrukturu. Byly
ptredstaveny vhodné analytické funkce SCADA umoziujici provadét hlubokou analyzu stavu
zafizeni v Systému, sbirat data o poruchach a provadét analyzu vyuziti prvka subsystémi, také byl

uveden seznam subsystémil, které mohou byt fizeny pomoci SCADA.

Hlavnim tkolem pfi vypracovani kapitoly 3 bylo analyzovat jiz vybudované tunely, vyuzivajici
SCADA systém pro fizeni a sbér dat. Kapitola 3 je ur¢ena k vysvétleni toho, jak v realném svéteé

funguje SCADA ve spojeni s tunelovou infrastrukturou.

V kapitole 4 byly pfedstaveny zakladni pojmy tykajici se diagnostiky a prognostiky a byly zde
uvedeny popis a definice jednotlivych typid prognostik a diagnostik a principy jejich vyuZziti.

Kapitola 5 byla vénovana navrhiim novych systému a bezpecnostnim opatienim, ktera by bylo
mozné vyuzit pro zvySeni bezpe¢nosti v tunelu. Pro kazdy uvedeny systém byly ptedstaveny
varianty jejich vyuziti v tunelu a rovnéz vyhody a ptinosy, které by mohly tyto systémy nabidnout

pro tunelovou infrastrukturu.

V kapitole 6 byl predstaven navrh vyuziti systému LIDAR pro tunelovou infrastrukturu. Byla
provedena analyza moznosti tohoto systému, jeho fungovani, a bylo uvedeno, jaka data sbira. Byl
proveden navrh technického feseni, byla pfedstavena schémata s jednotlivymi prvky nutnymi pro
plnou funk¢nost systému, byla nabidnuta potfebna zafizeni pro zajisténi systému. Daéle byly
predstaveny mozné varianty vyuziti systému LIDAR, pfi¢emz kazda nabizena varianta vyuziti ma

urcité vyhody a pfinosy pro tunelovou infrastrukturu.
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SCADA je velmi piinosnou technologii, umoziujici vzdalené fizeni, sbér dat, monitorovani a
kontrolu situace v fizeném systému. Ma slabost ve smyslu kyberbezpecnosti, ale diky pfipravé
personalu, jeho Skoleni a vhodné autorizaci, je mozné vyhnout s&€ moznym Utokiim a zabezpecit
¢astecnou bezpecnost. Pro zlepseni bezpecnosti je nutné oddelit SCADA sit‘ od vnéjsiho svéta,
omezit nezadouci ptipojeni, provadét pravidelné kontroly vyskytu vird, nezadoucich programu a
pfipojeni. SCADA ma za ukol snizit vliv lidského faktoru na fizeni tunelu, zvysit bezpecnost a

pohodli provozu.

Spravci tunelové infrastruktury by méli pravideln¢ hledat a zhodnocovat varianty zavedeni novych
bezpecnostnich systému. Dnesni bezpecnost v tunelu je jesté velmi zavisla na rychlosti reakce
spravce a rychlosti jeho zasahu do feSeni havarijni situace. Je nutné analyzovat rizné moznosti

zavedeni automatizovanych bezpecnostnich systémi pro zmenseni vlivu lidského faktoru.

Pro spravce je velmi dulezité provadét pravidelné kontroly a diagnostiky zafizeni, pro eliminaci
moznosti vyskytu poruch. V ptipadé havarie, nehody, pozéru tunel je velmi nebezpecnym mistem,
spravci by méli piedstavit systém, ktery by mohl jasné zvysit rychlost pfedani informace o nouzové
situaci v tunelu zachrannym sluzbam. V piipadé nouzové situace kazda sekunda muiize stat nékomu
zivot. Proto byl nabizen systém LIDAR, ktery umoziuje sbirat informace o nouzovych stavech a
nabizi informace o ptesné poloze nehody a ohrozenych ucastnicich. Pomoci pifedzpracovani téchto
informaci systétmem LIDAR by bylo mozné nainstalovat systém komunikace se zachrannymi

sluzbami, ktery by mohl zrychlené piedéavat piesné a nutné informace.

Navrh systému LIDAR byl proveden proto, Ze dnesni systémy sbéru dat nenabizeji spravci uplnou
predstavu o provozu na sledované komunikaci. LIDAR vytvaii 3D prostiedi sledované
komunikace a umozni spravci vidét tam, kde CCTV kamery nemizou. S ristem poctu
autonomnich vozidel na pozemnich komunikacich by bylo nutné zajistit komunikaci mezi
autonomnimi ucastniky provozu a infrastrukturou, pro zajisténi pfedani bezpe¢nostnich informaci.

Diky komunikaci LIDAR-RSU-OBU je mozné tuto komunikaci zajistit.

Moznosti vyuziti systtmu SCADA jsou velmi Siroké, Srostoucim poctem napojenych
bezpecnostnich systému je mozné vytvofit bezpecny a rychly provoz v tunelu. Pro spravce je
dilezité¢ vzdy analyzovat novinky na trhu bezpecnostnich technologii. Ve spojeni s velkym
mnozstvim bezpecnostnich systémtt SCADA by bylo mozné vytvofit v tunelu zénu bezpecného
provozu Fizeného poé¢itatovym systémem. Casem jisté budou piedstaveny nové bezpeénosti

systémy, které by mély vyrazné zvysit bezpecnost dneSniho systému SCADA.
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