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Abstrakt

Bakalarska prace se vénuje taxonomii ECCAIRS a jejimu rozSifeni, které by umoznilo, aby
se vramci povinného systému hlaseni udalosti v letectvi mohli pouzivat pokrocilejsi
techniky pro Setfeni a klasifikaci udalosti. Cilem mé bakalarské prace je vytvoreni
prevodniho systému taxonomie ECCAIRS a analyzy STAMP, které jsou schopné tohoto
rozSiteni. Prvni ¢ast prace obsahuje popis souasného stavu, jak pracuji systémy pro
sbér, zpracovani a analyzu dat regiondlnich dozorovych instituci, seznameni
s bezpe&nostni taxonomii ECCAIRS (typy udalosti), vysvétleni modelu STAMP/STPA a
zamysleni nad limitacemi sou¢asného stavu. Dle téchto informaci byl nasledné vytvoren
pfevodni systém, ktery vznikl jako vysledek analyzy udalosti dle modelu STAMP, ktery byl
propojen UML modelem uddlosti za pouziti ECCAIRS taxonomie (typy udalosti).
Vysledkem prace je prevodni systém, ktery byl ovéfen a mlze slouzit jako zaklad pro

pfevodni systém celé ECCAIRS taxonomie, ktery by byl pfinosny pro letectvi.

Klicova slova: bezpecnost v letectvi, ECCAIRS taxonomie, hlaseni, STPA analyza, udalost,

UML model
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Abstract

The bachelor thesis deals with the ECCAIRS taxonomy and its extension in a mandatory
system of occurrence reports in aviation, which would allow to use advanced technology
for occurrence investigation and classification. My bachelor thesis aims to create a
conversion system of ECCAIRS taxonomy and STAMP analysis, that is capable of this
extension. The first part of the thesis contains a description of the current state, how the
systems for data collection, processing, and analysis of regional supervisory institutions
works, acquaintance with ECCAIRS safety taxonomy (event types), an explanation of
STAMP / STPA model, and reflections on current state limitations. According to this
information, a conversion system was created as a result of an event analysis according
to the STPA model, which was linked to the UML event model using the ECCAIRS
taxonomy (event types). The result of this bachelor thesis is a conversion system that has
been validated and can serve as a basis for the conversion system of the whole ECCAIRS

taxonomy, which would be beneficial for aviation.

Keywords: aviation safety, ECCAIRS taxonomy, report, STPA analysis, occurrence, UML

model
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Uvod

Bezpeclnost je alfa a omega letectvi. ACkoliv se letecka technika a letecké systémy
vyvijeji velice rychle, stdle v letectvi pfetrvavaji urcité nedostatky, na kterych je treba
zapracovat. Hlavnim problémem jsou nedostatky, se kterymi nedokdZzeme pocitat a hraji
klicovou roli pfi vzniku udalosti. Mezi takové mezery v bezpecnosti patfi na pfiklad lidsky
faktor, ktery hraje roli u vétSiny udalosti. Dalsi pfekdzkou jsou nedostatky systému. Toto
mizeme chapat jako chybny systém jako celek anebo také jako funkéni systém
svadnymi komponenty, pfipadné nedostatky mezi prekryvanim a propojovdanim
jednotlivych komponentl/podsystému, ackoliv systém jako celek se zda bezchybny.
Proto je na Setfeni udalosti nutné vyuzZivat analyzu, ktera s témito nedostatky dokaze

pocitat a pfedchdzet vzniku udalosti.

V této praci se bude pracovat se System Theoretic Process Analysis (STPA), ktera tyto
problémy bere v potaz a dokdze je efektivné fesit. Prace by ale nemohla byt kompletni,
kdyby nezahrnovala i leteckou taxonomii, kterd se vyuzivd pro vyplfiovani hlaseni
uddlosti — European Co-ordination Center for Accident and Incident Reporting System
(ECCAIRS). Cilem této bakalafské prace je vytvoreni pfevodniho systému, ktery propoji
taxonomii ECCAIRS a analyzu STPA pomoci modelovaciho jazyku UML, ktery by mohl

pomoci vylepSeni bezpelnosti v letectvi.

11
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1. Regionadlni dozor nad leteckymi organizacemi

1.1. ICAO — Mezinarodni organizace pro civilni letectvi

ICAQ' je leteckd organizace vznikla vroce 1947. Ma 193 clenskych statl. Cilem je
zajistovani bezpecnosti a spofddaného rozvoje mezindrodniho civilniho letectvi. ICAO
prispivd krozvoji letectvi, letist a leteckych zafizeni. Mimo jiné tato organizace
celosvétové pomaha s bezpecnosti a s podminkami nutnymi pro bezpeéné, pravidelné
a ucinné fungovani letecké dopravy. Déle zajistuje rovné podminky pro vSechny staty
provozujici letecké sluzby, aby nedochézelo kdiskriminaci statd nebo leteckych

subjektd. [1]

Mezi ¢innost ICAO patfi kontrola soucasnych a pfijimani novych predpisl vramci
mezindrodni letecké pfepravy. Podpora registrace mezinarodnich smluv, tak zvané
multilaterdlni letecké dohody, kde se jedna o vztah mezi vice staty nebo staty a
mezinarodnimi organizacemi. ICAO poskytuje odbornou pomoc pfi vystavbé letist nebo

jiné letecké infrastruktury. [1]

ICAO vydava mezindrodni standardy, doporuceni a postupy. Tyto standardy se musi
aplikovat a viechny ¢lenské zemé je musi dodrZzovat, pokud stat standardy nedodrzi,
hrozi sankce. V pfipadé doporuceni ¢lenové by se mély snazit o jejich plnéni. Postupy
slouzi pro letecké operace, letové navigacni sluzby nebo také postupy stanovuji spravné

poskytovani letovych provoznich sluzeb a provadéni letl. [1]

ICAO vydalo 19 Annext (19 pfiloh, které vznikly v rdmci Chicagské imluvy — Umluva o
mezinarodnim civilnim letectvi?), jednd se o 19 leteckych oblasti, které obsahuji
podrobna pravidla tykajici se provozu, na pfiklad: ZpUlsobilost leteckého personalu
(Annex 1), Pravidla 1étani (Annex 2), Provoz letadel (Annex 6), Leteckd komunikaéni sluzba
(Annex 10) nebo Zjistovani pficin leteckych nehod a incidentd (Annex 13). V Ceské
republice se setkdvdme s ¢eskou obdobou, kde jsou tyto letecké predpisy oznacovany

pismenem L (L1-L19%). [1]

' https://www.icao.int/Pages/default.aspx
2 https://www.zakonyprolidi.cz/cs/1947-147
3 https://aim.rlp.cz/predpisy/predpisy/index.htm

12
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1.2. EASA — Agentura Evropské unie pro bezpecnost letectvi

EASA* ma celkem 32 ¢lend, patfi tam vSech 27 ¢lenskych statd Evropské unie a ktomu
navic Island, Lichtenstejnsko, Norsko, Spojené kralovstvi a Svycarsko. Poslednich 5

jmenovanych nema hlasovaci pravo, jelikoz nejsou ¢leny Evropské unie. [2]

EASA spolupracuje s evropskymi Gfady pro civilni letectvi. Mimo jejich spolupraci, musi
EASA na ufady pro civilni letectvi dohlizet a kontrolovat je. Mezi jeji hlavni aktivity a cile
patfi dohled nad bezpecnosti vletectvi. EASA také zajiStuje sjednoceni predpisd,
legislativy a certifikace, aby po celé Evropé platila stejnd pravidla. Dale se snazi o
prosazovani mezinarodnich a evropskych bezpecnostnich norem a spolupraci s jinymi
mezindrodnimu agenturami, jejichz cilem je zlepSeni bezpelnosti. Mimo jiné schvaluje
spolecnosti, které zajistuji konstrukci, vyrobu nebo Udrzbu letadel a letadlovych celkd.
Ndasledné vydava osvédceni a certifikace letadllim a letadlovym celkiim. EASA také
vypracovava technickd pravidla, pfedpisy a postupy, které se musi dodrzZzovat a v pfipadé,

kdy zjisti, Ze tomu tak neni, mizZe dany subjekt sankciovat. [2]

VSechny aktivity, které byly vyse zminény, musi byt samozifejmé i kontrolovany. EASA
mUlze vyslat napfiklad na vybrané letisté audit a zkontrolovat, zda je napfiklad
bezpecnosti management vykonavan tak, jak je to v pfedpisech. Podobny audit mGze
vykondvat i Ufad pro civilni letectvi. U leteckych spole&nosti kontroluje stafi flotily,
platnou kvalifikaci posadky ci kvalifikovany servis. Stejné kvalifikace kontroluje i u jinych
leteckych subjektl. V pfipadé, kdy odhali néjaky prestupek, mize zavést postih, pokutu

nebo dokonce odebrat licenci®. [2,3]

V pfipadé, kdy my jako obycejni cestujici nebudeme s né¢im spokojeni a budeme si chtit
stéZovat na leteckou spolecnost nebo budeme chtit nahlasit néjaké pochybeni posadky,
existuje pro nas jako cestujici moznost nahlasit danou udalost na strankach EASA® a ona

dané pochybeni mlze zkontrolovat. Samoziejmé zalezi na vaznosti pochybeni. [2]

4 https://www.easa.europa.eu/light
Shttps://eur-lex.europa.eu/legal-content/CS/TXT/?2qid=1396857053904&uri=CELEX:32012R0646
6 https://aviationreporting.eu
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1.3. UCL - Utad pro civilni letectvi

Ufad pro civilni letectvi’ v Ceské republice spada pod ministerstvo dopravy. Ministerstvo
dopravy je statni orgdn, ktery odpovida za tvorbu statni politiky v oblasti dopravy.
Ministerstvo dopravy ma na starosti legislativu a zastupovani v organech Evropské unie.
Zaroveh funguje jako odvolaci organ ve spravnim fizeni proti rozhodnuti UCL. Ukolem
Gfadu pro civilni letectvi je dozor nad letectvim v CR, vydavani osvédé&eni, licenci a

v pfipadé pochybeni mize letecky subjekt sankciovat. [3]

7 https://www.caa.cz
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2. Systémy pro sbér, zpracovani a analyzu dat regionalnich

dozorovych instituci

Sbér dat a nasledna jejich analyza je velice dilezitd soucast letectvi. Vysledkem analyzy
dat jsou informace o vykonnosti v bezpecnosti, pfipadné, co je tfeba vylepsit. Vysledna
data jsou kriticky ukazatel jak pro poskytovatele sluZeb, tak i pro organizace jako je UCL,
EASA. [4]

Systém, ktery takovd data sbird a zpracovava je SDCPS (Safety Data Collection and
Processing System). Tento systém ziskava interni a externi data od statu, ktery data sbira
od poskytovatell sluzeb. Interni data jsou divérné informace statu a poskytovatel(
sluzeb, které se tykaji provozu, personalu a vykonnosti v bezpecnosti, které nejsou volné
pfistupné verejnosti. Naopak externi data jsou voln& dohledatelné. Stat, respektive UCL,
je zodpovédny za to, aby data poskytovatell sluZzeb byla sbirdna do SDCPS. Nasledné
SDCPS tato data ulozi, zpracuje a dale z téchto bezpecnostnich dat vytvofi analyzu, ktera
da statu informace, kde hrozi nebezpecdia co je tfeba vylepsit. Diky této analyze je mozné
zlepSit vykonnost v bezpeénosti daného statu. V pfipadé, kdy uroven bezpeénosti neni
takova, jak by méla odpovidat, je nutné, aby UCL pouZil své prostfedky, které
poskytovatelim sluzeb pomohou zvysit Groven bezpecnosti. Schéma, jak SDCPS funguje

je ukdzano na obrazku 1. [4]

EASA Annual Safety Review je dokument rozdélen do nékolika kapitol, které pokryvaji
riznd odvétvi — obchodni leteckou dopravu, vrtulniky, bezmotorova letadla, provoz
letisté a handlingu. Kazda kapitola obsahuje portfolio bezpeé&nostnich rizik. Dokument
vydava kazdy rok EASA. Data ziskava z dostupnych databdzi jako je EASA Occurrence
Database a European Central Repository (ECR). Jedna se o databdze, kam jednotlivé staty
hlasi udalosti. Portfolio obsahuje prehled aktualnich bezpecnostnich problémd, kde jsou
oznacené rizikové oblasti, kterych se problém tyka. Cilem je porozumét proc
k uddlostem dochazi a vytvofit postupy, které poclty konkrétnich udalosti snizi.
Bezpecnostni rizika jsou posuzovana European Risk Classification Scheme, ktery

odhaduje celkovou Urover rizika daného bezpeénostniho problému. [5]

EPAS (European Plan for Aviation Safety) je vysledkem analyzy z dat ECR, kazdy rok ho

pfipravuje EASA. Tento evropsky plan pro bezpecnost v letectvi se zabyva tim, co je tfeba
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do budoucna vylepsit, aby se pocty incidentl snizily a bezpecnost letectvi zvysila. Kromé

Vv

pfimych dGvod( bere v potaz i skryté pficiny, které k nehodé vedly. [5]

Safety performance management

(]

Obrdzek 1: SDCPS schéma [6]
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3. Bezpecnostni taxonomie — typy udalosti

Leteckd taxonomie je soubor pojmU a jejich definici, které se vyuzivaji pfi hlaseni

incidentd a nehod. Slouzi k jejich jednotnému a prfehlednému popisu.

Bezpecnostni leteckd taxonomie se vyuzivd korganizaci pojmu, které se vletectvi
pouzivaji. Vzhledem k slozitému systému, jakym letectvi je, je dlleZité mit pevné dané
struktury taxonomie, které jsou pfehledné uspofadany, aby mohly byt spravné pouzity.
At uZ je bude pouzivat expert pfi analyze nebo se bude jednat o vyplnéni hlaseni
udalosti. [7, 8]

Leteckych taxonomii existuje nékolik druhl. Déli se podle toho, kdo je pouziva, jakym

zplisobem se s nimi da pracovat anebo v jakém odvétvi letectvi jsou pouzivany.

Mezi nejpouzivanéjsi, komplexni taxonomie, které vyuZzZivaji experti na popis a

kategorizaci udalosti patfi:

e |CAO ADREP - zahrnuje typy udalosti s jejich popisem a klasifikaci. Na zakladé
této taxonomie vznikla taxonomie ECCAIRS.

e HEIDI — taxonomie slouzi pro udalosti spojené s fizenim letového provozu, které
by mély byt ohldsené. Jedna se o klasifikaci pojmu, které souviseji s bezpecnosti
fizeni letového provozu. Vyuziva se, aby hlaseni byly konzistentni po celé Evropé.
Taxonomii navrhnul EUROCONTROL. [9]

e SM ICG Hazard Taxonomy — navrZzena mezinarodni spolupracujici skupinou
organizaci (Safety Management International Collaboration Group), jejiz snahou
je uplatnéni taxonomie ve vSech odvétvi letectvi. Taxonomie je zaloZzena na 4
nebezpecich — technické, lidské, organiza¢ni a Zivotni prostfedi, které jsou
vzajemné propojené. [10]

e ECCAIRS - taxonomie odvozena zICAO ADREP taxonomie. Vyuziva ji systém
ECCAIRS (European Co-ordination Center for Accident and Incident Reporting
System), coZ je evropskda digitdlni platforma, kterd slouzi k hldseni nehod a
incidentld. Tato data jsou dale sdilena, sbirdna, analyzovdna a pomahaji
k vylepseni bezpelnosti. ECCAIRS fidi EASA. [7]

e RIT(Reduced Interface Taxonomy) — jednd se o mens$i sadu pojmua nez taxonomie

ECCAIRS. Momentalné Citd pfes 280 datovych poli. Byla vytvofena k soustfedéni
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se na hlaseni povinnych datovych poli, které jsou definované v legislativé EU.
K taxonomii RIT byl vytvofen souborovy format E5X, ktery umozfiuje ovéfeni dat

pfed odeslanim dfadu. [11]

Toto je kratky prfehled taxonomii, se kterymi se mizeme setkat. Pro svoji bakalarskou
praci jsem si vybrala taxonomii ECCAIRS. Hlavnim dlvodem je, Ze taxonomie ECCAIRS se
vyuZzivd k hladeni uddalosti vramci Evropy. | na &eskych strankdch UZPLN jsou dvé
moznosti — vyuZiti portalu UZPLN pro hld3eni udalosti nebo pravé portél Aviation Safety
Reporting, coZ je ECCAIRS portal pro hlaseni udalosti. Pravé kvlli vysokému potencidlu

ECCAIRS taxonomie jsem si ji zvolila pro svoji bakalarskou praci.

Pro porovnani jsem si vybrala ICAO ADREP taxonomii, kterd slouzila jako zaklad pro
ECCAIRS taxonomii, protoze mi pfiSlo zajimavé poukazat na rozdily a podobnosti, které

mezi taxonomiemi jsou.

Tabulka 1: Porovnani typl udalosti ECCAIRS a ICAO ADREP

ECCAIRS ICAO ADREP
Consequential Events (ndsledna udalost) Consequential Events (ndsledna udélost)
Aircraft/System/Component Related Event
Equipment (udalost spojena s vybavenim) (udalost souvisejici s letadlem/

systémem/komponentem)
Aerodrome And Ground Aids Related Event
(udalost souvisejici s letist&ém a pozemnim
vybavenim)

Air Navigation Services Related Event (udalost
souvisejici s letovymi naviga¢nimi sluzbami)
Operation Of The Aircraft Related Event (udalost
souvisejici s provozem letadla)

Events Related To Maintenance And Repair Of
The Aircraft (udalost souvisejici s tdrzbou a
opravou letadla)

Events Related To The Non-compliance With

Personnel (udalosti persondlu) Regulations (udalost souvisejici
s nedodrzovanim piredpist)
Civil Aviation Authority/Administration Related
Organisational (organiza&ni typ udalosti) Event (udalost souvisejici s Gfadem pro civiln{
letectvi (sprava, administrativa))
An Event Other Than Listed Above (udélost,
kterd nebyla vy3e zmin&na)
Unknown (hezndmd udéalost) Unknown (Unknown) (nezndma udalost)

Operational (provozni typ udalosti)

Any Other Event (jind udalost)

V této tabulce (Tabulka 1) vidime porovnani taxonomie ECCAIRS a ICAO ADREP. Vzhledem

k tomu, Zze ECCAIRS vychazi z taxonomie ICAO ADREP, mizZeme si vSimnout nékterych
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podobnosti — ndslednd udalost. Kategorie se ale rlizné lisi — po¢tem i ndzvy kategorii

typl udalosti. Pfi blizSim prozkoumani taxonomie je jasné vidét, Ze taxonomie si je
z velké ¢asti podobna, lisi se pfevazné strukturou, kategorizaci a nazvy nékterych pojma
taxonomie. Barevné oznaceni kategorii naznacuje, které kategorie si jsou nejvice
podobné, respektive jaké kategorie obsahuji stejné/podobné pojmy taxonomie ECCAIRS

a ICAO ADREP.

Nejzajimavéjsi kategorie na porovnani je provozni typ udalosti (Operational), kterd ma
kategorie, které jsou velice podobné ekvivalentnim kategoriim ICAO ADREP s rozdilem,
Ze jsou rozfazeny do podkategorii kvili vétsi prehlednosti, napfiklad: Aerodrome
operations (letistni provoz), Air navigation services (letové navigacni sluZby), Aircraft

flight operations (letovy provoz letadel), aircraft maintenance (Gdrzba letadla).

Naopak rozdilnosti jsou zobrazeny vtabulce 2, kde mUZeme vidét, Zze vobou

taxonomiich existuji pojmy, které v druhé chybi nebo jsou oznaceny jinak. Oznaceni

sloupcl v tabulce L-0, L-1 a L-2 znadi kategorie a podkategorie v taxonomii.

Tabulka 2: Rozdily taxonomii ECCAIRS a ICAO ADREP

ECCAIRS ICAO ADREP
L-0 L-1 L-2 Popis L-0 L-1 L-2
udalosti
Unknown Unknown
(Neznédméa |(Neznédmi - -
udalost) udalost)
0 F“rgrt].t n Unknown Missing Aircraft
Consequential O‘t)ﬁcirlrc\)e Missing (Nezndmd (PohfeSované -
Events Undetermined Aircraft uddlost) letadlo)
, , Event vy s . .
(Nasledna " (Neur¢ity) |(PohfeSované
X (Vysledek
udalost) ) letadlo)
letové
operace)
Outcome | /1ot Sto
Events p p P Abrupt Stop
, (Nahlé o . -
) (Vysledek . (Nahlé zastaveni)
Flight ) zastaveni)
Operation operace
Consequential P Effect On Aircraft .
Outcome . Consequential .
Events Operations Return . .| Aircraft Return
A : Event . A Events (Nasledna . -
(Nasledna B (Vliv na (Navrat . (Navrat letadla)
" (Vysledek udalost)
udalost) letové provoz) letadla)
operace) Emergfency Emergency Emergency
Situations Descent
. , Descent -
(Nouzové (Nouzovy (Nouzovy sestup)
situace) sestup) y P
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ECCAIRS ICAO ADREP
L-0 L-1 L-2 L-0 L-1 L-2
Maintenance Aircraft/System/
Computerand [Component Related Maintenance
Information System| Event (Typ udalosti Computer
4500 e C i
(Centrdlni souvisejici 4500 (Centrdlni
/4600 R vy
pocitacovy a s letadlem/ pocitac
informaéni systém systémem/ adrzby)
udrzby komponentem)
Central
Maintenance
4500 Systém (Centralni
systém udrzby)
Standard
Aircraft Special practices and
Purpose Equipment structures
9500 (Vybaveni letadla 5100 (Standardni
pro zvlastni Gcely) postupy a
struktury)
Lighter-than-air/
aerostat/Balloons/ Servicing
Airship specific Aircraft/System/ related event.
Equipment | 5800 (Specifikace pro Component Related 1200 (Udalosti
(Ud_élo,st letadla leh¢ineZ | pyant (Typ udalosti souvisejici se
spojenas vzduch, balony, souvisejici servisem)
vybaveni) vzducholodé&) s letadlem/
systémem/ Dimensions
komponentem) 0600 Areav
(Rozméry
oblasti)
Propulsion . .
8400 Augmentation Tlme limits/
(Zvyeni pohonu) mamtepance{
0500 check (Casové
limity/
kontrola
udrzby)
Aerodrom Air Traffic
Aerodrome and |Management/Communicatio
e And . L
ATM Ground Aids n, Navigation and
Equipmen ATM Surveillance |Related Event (Typ | Surveillance serviceability
a E: Systems (ATM udalosti souvisejici related event (Udalost
|sledovaci systémy) s letistém a tykajici se provozuschopnosti
(Vybaveni , o X
v pozemnim fizeni letového
letisté a . .
BLP) vybavenim) provozu/komunikace,

navigace a dohledu)
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Pokud bychom chtéli nahlasit pohfeSované letadlo, vtaxonomii ECCAIRS tento pojem
nalezneme v nasledné udalosti — vysledek letové operace — neuréeny — pohrfeSované

letadlo. ICAO ADREP ma pojem pohreSované letadlo pod neznama uddalost.

Udalosti jako nahlé zastaveni, navrat letadla nebo nouzovy sestup obé taxonomie fadi
do kategorie nasledna udalost, ale zatim co vtaxonomii ICAO ADREP tento pojem
najdeme pfimo v této kategorii, taxonomie ECCAIRS tyto pojmy ma zafazené v ramci

riznych podkategorii.

Dale vECCAIRS nalezneme v kategorii udalosti spojené s vybavenim podkategorii
4500/4600 Centralni pocitacovy a informacni systém udrzby, ktery se ale u ICAO ADREP
liSi — 4500 Centralni pocitac udrzby. Zaroven v ECCAIRS existuje 4500 centralni systém
udrZby, tento pojem ma stejné ¢&islo jako existuje vICAO ADREP, ale ma jiny nazev. [12,
13]

Dalsi pojmy zobrazené v tabulce 2 z kategorie udalosti spojené s vybavenim oznacené

Ctyfcislim se vzdy nachazeji bud' v taxonomii ECCAIRS nebo ICAO ADREP.

Toto bylo kratké porovnani taxonomii ECCAIRS a ICAO ADREP. Na obrazku 2 je ukazka
ECCAIRS taxonomie a jejiho v&tveni. Jedna se o ukazku (nejedna se o celou taxonomii)
provozniho typu udalosti (Operational). Kategorie provozni typ udalosti (operational) se
dale déli na dalsi kategorie. Na obrazku 2 je vidét ukdzka podkategorie udrzba letadel

(Aircraft Maintenance), které se dale déli na dalsi podkategorie.
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4. Systémovy pohled na bezpeénost (model STAMP)

STAMP (System-Theoretic Accident Model and Processes) poskytuje teoreticky zaklad
pro analyzu STPA (System Theoretic Process Analysis) a CAST (Causal Analysis based on
System Theory). STAMP neni pfimo metoda, jednd se o model, ktery se sklada
z predpokladli, pro¢ nebo jak knehoddm dochéazi. Jednd se o alternativhi model
fetézovych udalosti, které na sebe navazuji a podtrhuji tradi¢ni bezpecnosti techniky
analyz. Vyhodou STAMP je, Ze dokdazZe sjednotit a propojit do analyzy kauzalni faktor jako
je software, lidsky faktor a lidské rozhodovani, nové technologie atd, které se v soucasné

dobé stavaji vétsi hrozbou. [14]

Jedna se o model pfi¢in nehod zaloZzeny na systémové teorii. Posouva tradi¢ni model
pficin nehod déle za fetézec pfimo propojenych poruch/zavad jak udalosti, tak poruch
jednotlivych komponentl a zahrnuje komplexni procesy a nebezpecné interakce v

systému mezi systémovymi komponenty. [14]

STAMP pohlizi na bezpeénost jako na problém fizeni systému, nikoliv jako na problém
pfedchazeni selhani komponentl. V modelu STAMP nejsou vynechany zadné pficiny,
naopak jich je zahrnuto vice a dlraz je kladen na prosazeni omezeni systémového

chovani, nikoliv na pfedchdazeni selhani. [14]

Vyhody vyuzivani modelu STAMP jsou: jedna se o velice komplexni pfistup, protoze
funguje od shora dol(, a ne od spodu nahoru. Mysleno hierarchicky od nejvyssiho fidiciho
az po nejmensi fizené komponenty. Zahrnuje vSe, od softwaru, organizace, lidského
faktoru az po bezpecnostni kulturu. Z modelu systému se vytvofifidici struktura, ve které
je hierarchicky zobrazeno, kdo co fidi. Zaroven zde nesmi chybét zpétna vazba. Efektivni
fidici struktura si bude prosazovat omezeni na chovani celého systému. Toto umoziuje

vytvofeni mnohem silnéjsich a lepsich nastrojd, jako je STPA nebo CAST. [14]
STPA a CAST jsou dva nejrozsifenéjsi nastroje modelu STAMP. [14]

STPA je proaktivni analyza, ktera dokaze zanalyzovat potencidl pfi¢iny nehody jiz béhem
vyvoje systému, coZz znamen3, Ze riziko mize byt bud Gplné odstranéno nebo se alesporn

muizZe dostat pod kontrolu. [14]
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CAST je reaktivni analyza, kterd zkouma nehody ¢i incidenty, ke kterym jiz doSlo a

identifikuje jejich pficiny. [14]

DOvod, proc¢ jsem si z téchto dvou analyz zvolila STPA, a ne CAST je ten, Ze STPA je
vhodnéjsi analyza na feSeni problematiky této prace. Pro vytvofeni pfevodniho systému
taxonomie ECCAIRS je nutné mit analyzu, kterd dokdze pracovat s rlznymi moznymi
udéalostmi, které mohou nastat. To je pfipad pravé analyzy STPA, nebot dokdze nehodam
pfedchéazet tim, Ze se da aplikovat na systém, ktery je teprve ve vyvoji a mlze odhalit
chyby systému, ktery jesté nebyl dokoncen. Nebo v tomto pfipadé dokdze pracovat s

vesSkerymi pojmy z taxonomie.
4.1. Aplikace STPA

Tato analyza ma na rozdil od starsich, tradi¢nich analyz zajistovani pficin incidentl nebo

nehod spoustu vyhod [14]:

e STPA predpoklada, ze udalost mize byt zplsobena i nebezpecnymi interakcemi
mezi jednotlivymi komponenty systému, ackoliv systém jako takovy funguje
spravné. Ostatni analyzy neberou tuto moznost v potaz.

e STPA zahrnuje do analyzy i software nebo lidsky faktor, coz zajistuje vSechny
potencidlni pficiny ztrat. To je velice dllezité, vezmeme-li v potaz, Ze lidsky faktor
hraje roli v 70-80 % leteckych nehodach.

e Tato analyza je také schopna odhalit ,neznamou pficinu typu udalosti” i ve velice
komplexnim systému jako je letectvi. To je néco, co je pro klasické analyzy velice
naro¢né. STPA je vhodnd i na pouziti béhem vyvoje procesu, protoze dokaze
odhalit potencidlni chyby systému jiz pfi jeho vyvoji a zamezit tak zbytecnym
ztratdm nebo je alespon omezit.

e STPA predpoklada, Zze kazdy komponent funguje samostatné. Kdyz se modeluje
systém, kazdy komponent, subsystém je nezdavisly. Pfi analyze se zkouma, jak
funguje dany komponent samostatné, s vyjimkou bezprostfedné predchdazejicich
a nasledujicich udalosti. Komponenty se chovaji stejné, jak v ptfipadé, kdy jsou
zkoumany samostatné, tak i kdyz jsou zkoumany, jak funguji v celku. Tradiéni
analyzy funguji na dekompozici. To znamend, Ze zdkladni pfistup je rozlozeni
systému na komponenty a pfedpokldda se, ze pfic¢inou nehody byla porucha

komponentu. Vypocita se pravdépodobnost poruchy komponentu na kazdém
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komponentu zvlast a jako vysledek analyzy se kombinuji pfedpoklady typl
interakci mezi komponenty které mohou nastat. STPA uvazuje ale i to, Ze
problémem nemusi byt jednotlivé komponenty jako takové, ale problém mdize
nastat vsystému jako vcelku. Komplikované mohou byt i pfesahy mezi
komponenty a subsystémy.

e STPA neni analyza, ktera by se vyuzivala jen v letectvi, je vhodna pro jakykoliv
slozity, komplexni systém s pokrocilou technologii, kde hrozi néjaké nebezpedi ¢i
ztrata. Uplatriuje se vautomobilovém primyslu, Zelezni¢ni dopravé, v
chemickém primyslu, v obrannych systémech nebo mizZe byt pouzitaiv systému
jaderné elektrarny a dalsi.

e STPA je také méné narocna co se tyce casu nebo prostifedkl nez ostatni tradi¢ni
analyzy.

e STPA poskytuje dokumentaci systémovych funkci, které Casto nejsou soucasti
nebo chybi v komplexnich systémech.

e Pfivyhodnoceni a porovnani s dalSimi, tradi¢nimi analyzami, STPA dokazala najit
stejné pfiCiny jako tradi¢ni analyzy, dokonce jich nasla i vice, a to takové, které

tradi¢ni analyzy odhalit nedokazaly.
STPA analyza se sklada ze 4 kroka.

1) Nejprve simusime urdit systém, se kterym budeme pracovat, pfipadné i prostiedi,
ve kterém se systém nachdzi. V prvnim kroku je také dulezité identifikovat si
ztraty a systémové nebezpedi, které by v systému mohly nastat. Ztraty jsou vice
obecné nez systémové nebezpedi, seznam ztrat z STPA je vidét v tabulce 3, které
jsou dostacujici pro udalosti. Jde pouze o pfiklad ztrat, ktery mize nastat
v letectvi. (Maji oznaceni L — Loss). Systémové nebezpedi je uz vice specifické a
zalezinajednotlivych udalostech. V tabulce 4 mzeme vidét ukdzku systémovych
nebezpedi, nejednd se o vSechny moznosti pro vSechny systémy. V hranaté
zavorce je odkaz na ztraty, ke kterym vede dané systémové nebezpedi. (Znadi se

H — Hazard).
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Tabulka 3: Obecné ztraty

Obecné ztraty

L-1: Ztrata zivota nebo zranéni

L-2: Ztrata nebo poskozeni prostfedku (letadla)

L-3: Ztrdta nebo poskozeni predmétu mimo letadla

L-4: Ztrata mise (pfeprava)

L-5: Ztrata spokojenosti zakaznika

L-6: Ztrata citlivych informaci

L-7: Ztrata vadi zivotnimu prostiedi

Tabulka 4: Obecné systémové nebezpeci

Obecné systémové nebezpedi

H-1: Letadlo porusi minimalni standard rozestup( za letu. [L-1, L-2, L-4, L-5]

H-2: Ztraceni integrity draku letadla. [L-1, L-2, L-4, L-5]

H-3: Letadlo opusti uré¢enou drahu, pojezdovou drahu nebo odbavovaci plochu. [L-1, L-
2,L-5]

H-4: Letadlo se pfiblizi pfilis blizko k jinym objektdim na zemi. [L-1, L-2, L-5]

H-5: Vozidlo/letadlo nedodrzuje bezpelnou vzdalenost od terénu a jinych prekazek.
[L-1,L-2, L-3, L-4]

2) Druhym krokem je model fidici struktury. Jedna se o hierarchicky model, ktery
ukazuje, kdo je fidici. (V modelu byva fidicich vice. MGZe byt model, kdy jeden
fidici Fidi dalSiho fidiciho nebo dva fidici fidi jeden stejny proces, jak je vidét na
obrazku nize — obréazek 3 [14]. Ridici (Controller) Fidi fizeny proces (Controlled
proces) pomoci fidicich akci (Control action) a dostava zpétnou vazbu (Feedback),

aby mél pfehled o situaci a pfipadné mohl zasahnout, bylo by to nutné.
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ey
fee

(a) (b) (c)
Controller A Controller B I Controller A I Controller A
4+ 3 3 4 3
y A v v
Controlled Process | I Controller B | Controller B
b 3
v A\ 4 v
Controlled | Controlled Process
Process
(d)
Controller A |

A

v

Controller B |¢—D| Controller C I
[y 4, 4
\ 4 A y
Controlled Controlled Process X _ | Controlled Controlled
Process W Process Y Process Z

Obrazek 3: Hierarchické modely [15]

3) Ve tfetim kroku je nutné identifikovat vedkeré nebezpelné fidici akce.

Nebezpecna fFidici akce je ta fidici akce, kterda v nejhorSim pfipadé povede

k systémovému nebezpedi(které vede ke ztraté). V tomto kroku je nutné si vypsat

vSechny fidici akce zmodelu a stanovit, vjakém kontextu povede Fidici akce

k systémovému nebezpedi. Vysledek vypada tak, Ze mame tabulku, kde nam

vznikne nebezpecna fidici akce podle toho, pokud fidici akce nebude poskytnuta

a zpUsobi systémové nebezpedi, pokud bude poskytnuta a zplsobi systémové

nebezpedi, bude-li poskytnuta brzy/pozdé nebo ve Spatném pofadi, nebo bude

fidici akce zastavena pfilis brzy/aplikace bude pfilis dlouha.

Nebezpeclné fizeni ma jasné definovanou strukturu. Uspofadani neni rozhodujici,

dllezité je, aby nebezpeclné fizeni obsahovalo vSechny ¢asti, které jsou:

Zdroj — kdo poskytuje (nebezpe&nou) Fidici akci. Ridici akci poskytuje Fidici.

Typ — jedna ze 4 variant nebezpecného fizeni — neposkytnuti zptsobi

systémové

nebezpedi,

poskytnuti

zpUsobi

systémové

nebezpedi,

poskytnuti pfilis brzy/pozdé/ve $patném poradi zplsobuje systémové
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nebezpedi, zastaveno pfilis brzy/pfilis dlouhd aplikace zplsobi systémové
nebezpedi.
e Ridici akce - Fidici akce, kterd povede k systémovému nebezpedi.
e Kontext — dulezitd informace, kterd nam fika, kdy, jak nebo proc
k systémovému nebezpedi dojde.
e Odkaz k systémovému nebezpedi — tato informace nam fekne, k jakému
systémovému nebezpedi nebezpedlna fidici akce povede.
4) Poslednim krokem je identifikace ztratovych scénafd. Zde uvaZujeme, pro&
k nebezpecné fidici akci doslo a pro¢ byly fidici akce, které vedly k systémovému

nebezpedi provedeny/neprovedeny nebo provedeny Spatné.
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5. Pfehled védecké literatury

Tématu provazani leteckych taxonomii a typl udalosti v modelu STAMP se prozatim

nikdo nevénoval.

Jak jiz bylo zminéno vySe, STPA neni pouze analyza vyuZivajici se v letectvi. Na pfiklad
Technicka univerzita Graz pracovala na tom, jaky vliv ma lidsky faktor na silni¢ni

bezpednost v Rakousku a jak ji analyza STPA muze vylepsit. [16]
STPA bylo také pouzito pfi analyze narodnich odpovédi na pandemii COVID-19. [17]

V letectvi byla STPA analyza pouZita tfeba v Ciné (Air Force Engineering University, Xi‘an),
kde se analyzovala a hodnotila bezpecnost letu letadla na zakladé modelu IDAC-STPA.
[18]

Dalsi literatura se vénuje bezpecnosti a dohledem nad bezpeénosti.

Na pfiklad, rizikovym faktoriim, které jsou brany jako zakladni bezpecnostni nastroj, v
souladu s bezpecCnostnimi pfedpisy a bezpecnostnimi standardy se zabyvala fakulta

Undang-Undang na technické univerzité MARA, v Malajsii. [19]

Nebo implementaci a daldimu rozvoji systému GASOS (Global Aviation Safety Oversight
System), ktery uznava a monitoruje regionalni organizace pro dohled nad bezpeénosti
se vénoval A. A. Batalov v ¢lanku Global Aviation Safety Oversight System: Challenges

and Opportunities for ICAO and its Member States. [20]
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6. Limitace soucasného stavu

Vzhledem k ndro¢nému a komplexnimu systému, kterym letectvi je, je davan velky dliraz
na bezpecnost. Bohuzel, v souCasném systému stdle existuji skuliny, se kterym systém
nedokdze pocitat. Jako velky problém vidim lidsky faktor, ktery je tézko predvidatelny a
soucasné analyzy nepocditaji se véemi moznostmi, které mohou nastat. Komplikaci mtze
byt i sloZitost systému, protoZe soucasny systém nebere v potaz nebezpecné interakce

mezi jednotlivymi komponenty, pokud systém jako takovy funguje spravné.

Problémem muize byt pro nékoho i slozitost vyznat se vtaxonomii a spravné vyplnit
hlaseni. Urcité by se systém nahlasovani udalosti dal vylepSit tak, aby se podle vioZzenych
informaci filtrovaly dalSi kolonky, které je tfeba vyplnit, a naopak ty kolonky, které

s udalosti nesouvisi by automaticky zmizely.

Pokud se nékdy rozhodneme precist si hlaseni udalosti, miZe se stat, Ze v hlaseni
nebude jasné urend pficina. Respektive, byla zjisténa hlavni pfi¢ina, pro¢ k udalosti
doslo, nikoliv jaké udalosti k tomu vedly. A toto je klicové, protoze pokud nejsme schopni
zjistit, co vedlo kudalosti, nebudeme schopni ji pfisté zabrdnit. V hlaseni ale Zasto
narazime spiS na obecné pojmy jako ,Spatné provedena udrzba"“, ale uz tam nebude
napsané, proc byla Spatné provedena, pfitom moznosti je spoustu — pracovnik mohl byt
prepracovany, v ¢asové tisni, unaveny, dostate¢né neznal postupy. STPA analyza by tyto
problémy zvelké Casti dokazala odstranit a tyto dllezité informace by v hlaseni
nechybély. Navic pocita slidskym faktorem i s nezndmou pfi¢inou. Bere na védomi i
nebezpecné interakce mezi komponenty. Dokonce dokaze odhalit i pfi¢iny, které jiné
analyzy odhalit nedokdzZou. Implementace STPA je pomérné jednoducha a analyza STPA

je Casové méné naroCna nez ostatni analyzy.

Propojeni taxonomie ECCAIRS s analyzou STPA by tyto problémy mohlo vyresit, nebot
prevodni systém, kterému se tato prace vénuje, by usnadnil analyzu udalosti, protoze
velkou ¢ast pojmi taxonomie dokazeme definovat jako ztratu, systémové nebezpedi,
fidici akci, nebezpecnou fidici akci, kauzdalni faktor. To znamena, Ze pfi nové udalosti
budeme jasné védét, kde nastal problém - jaky kauzalni faktor vedl ke vzniku
nebezpecné fidici akce, ktera vedla k systémovému nebezpedi, ktery potencidlné vedl ke

ztraté.
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7. Metodika

Pfi tvofeni praktické ¢asti jsem postupovala tak, Ze jsem si vybrala 6 udalosti. Jako zdroj
udalosti jsem pouzila stranky UZPLN® (Ustav pro odborné zjistovani pfi¢in leteckych
nehod) a AAIB® (Air Accidents Investigation Branch). Diky dvéma rlznym zdrojim jsem
mohla porovnat rozdily zavérec¢nych zprdv a zaroven jsem méla lepsi vybér udalosti,

ktery byl tfeba k co nejvétSimu pokryti rozsahlé taxonomie.

Po nastudovani hlaseni udalosti jsem ndsledné vytvofila Fidici strukturu, kde jsem urcila
fidici, fidici akce, zpétné vazby, systém a postupovala jsem dle krok( STPA. To znamena
— urceni ztrat a systémového nebezpedi, vytvoreni tabulky nebezpeénych fidicich akci, a

wvo

nakonec vytvofeni scénaru.
7.1. UML

DalSim krokem bylo vytvofeni UML modelu udalosti s pouzitim ECCAIRS taxonomie. UML
(Unified Modeling Language) je modelovaci jazyk, ktery nam diky svym funkcim dokaze
namodelovat systém se viemi potfebnymi informacemi, které pfi modelovani udalosti
potfebujeme. Modelovacich jazykl existuje celd fada srliznou fadou specializaci.
Vyhodou UML jazyku je, Ze je univerzalni, jednoduchy na modelovani, nabizi nékolik
druhl vazeb, které diky jasné definici zpfehlednuji i slozitéjsi modely. Dale nabizi vyuZziti
i stereotypu, ktery ndm oznacuje vyznam nebo kategorii tfidy. UML ma i dalsi, slozitéjsi

funkce, které v této praci nebyly vyuzity.

Systém namodelujeme tak, Ze vyuzijeme diagram tfid. Tfidu chapeme jako ,box" neboli
objekt. Z objektl nasledné tvofime cely systém. Tridy ndm zobrazuji fidici, fidici akce,
systémové nebezpedi atd. U tfid také uré¢ime stereotyp, ktery ndm charakterizuje danou
tfidu, napfiklad: ztrata, udalost, proces, pfedmét, osoba. Nasledné tfidy propojime
jednou ze tfi rGznych vazeb (UML nabizi celkem 7 vazeb, ndm k modelovani postadi 3),
které se v UML pouzivaji. Tfi vazby, se kterymi se v této bakalarské praci setkame jsou

zobrazeny na obrazku 4.[21]

8 https://uzpln.cz/zpravy-In
9 https://www.gov.uk/aaib-reports
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+vynucuje | Ridici

+poskytuje +informuje
Nebezpecna fidici akce Ridici akce Zpétna vazba
L
+vede k
+idi
Prosttedi *dava
Rizeny proces
Systémové nebezpeci
+vede k +zahrnuje +obsahuje
Ztrata —{> Ztratové scénare Systém Komponent
+chrani pred
Omezeni Subsystém
Druhy vazeb UML

Asociace
Generalizace

Agregace

Obrazek 4: UML vazby
Popis jednotlivych druhl vazeb UML [21]:

e Pfima asociace — vazba, ktera spojuje dvé tfidy, které mohou existovat nezavisle
na sobé. Smér Sipky vazby ndm specifikuje odkaz na druhou tfidu, kterd mize byt
dopln&nd o popis. Vazbu pak ¢teme jako — Ridici poskytuje Fidici akce. Nebo
zpétna vazba informuje Fidici.

e (Generalizace — tato vazba oznacuje vztah mezi obecnou tfidou s jeji konkrétné;jsi
tfidou. (Systém — subsystém).

e Agregace — specificka vazba, kterd naznacuje vztah mezi tfidami typu celek a jeho

cast, jak je vidét na obrazku 3 — Komponent je souclasti systému.

Model byl tedy vytvofen za pouZiti typU uddlosti taxonomie ECCAIRS (né&které pojmy

napft.: letadlo, zamé&stnanec fizeni letového provozu (zamé&stnanec RLP), vozidlo atd, byly
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pfidany pro pfesnéjsi a srozumitelnéjsi popis udalosti). Dale byly uréeny (stejné jako

v fidici struktufe) STPA pojmy — ztrata, systémové nebezpedi, nebezpeéna fidici akce.

7.2. ECCAIRS hlaseni

Jako posledni krok jsem vyplnila informace v ECCAIRS hlaSeni udalosti, které souviseji
s typy udalosti (damage, injuries, events). Hldseni se musi vypliiovat z nékolika divoda.
Nejprve, ndm presné popise udalost, ke které doslo. Toto jsou dllezité informace nejen
pro Setfeni udalosti, ale také pro sbirani, sdileni a analyzu dat (kapitola 2), kde nam
analyza rekne, kde hrozi nejvétSi nebezpedi, a co je tfeba vylepsit. Diky takovym
analyzam jsme schopni zvySit vykonnost v bezpecnosti vletectvi. Pro tuto praci je

hlaseni dllezité, protoZze ndm pombUze ve vytvoreni prfevodniho systému.
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8. Analyza nehod a incidentd pomoci STPA a ECCAIRS

taxonomie

V této kapitole budou detailné popsany a nasledné zanalyzovany tfi udalosti. Pfesné

kroky byly popsany v pfedeslé kapitole 7 -Metodika.
8.1. Udalost 1 — kour na palubé letadla

Priibéh udalosti

Udalost se stala 8.¢ervence 2017 v6:00. BEhem letu zManchesteru (UK) do Girony
(Spanélsko) doslo k rozsdhlému koufi, ktery se 3ifil z trouby v kuchyfice b&hem pfipravy
obderstveni. Palubni persondl se snazil zasahnout a koufr zastavit. Bohuzel marné a

muselo se nouzové pristat v Londyné — Gatwick. [22]

Po Setfeni bylo zjiSténo, Ze trouby byly umyté nespravnym pfipravkem, ktery nebyl uréen

pro trouby, coz zpGsobilo kouft. [22]

Udalost byla klasifikovana jako vazny incident. Doslo k lehkému zranéni tfi ¢lent palubni

posadky. Z 204 cestujicich nebyl nikdo zranén. [22]
Ridicf struktura udalosti 1 dle modelu STAMP

Na obrazku 5 vidime fidici strukturu uddlosti 1 — kouf na palubé letadla. Ridici struktura
(sou¢dst kroku 2 STPA) ndm ukazuje hierarchickou Fidici strukturu modelu
systému/udalosti, kterd byla vytvofena podle hlaseni a skldda se zf¥idicich akci a
zpétnych vazeb. Vidime zde véechny G&astniky udalosti — RLP, pilota, palubni personél a
uklid. Diky této Fidici struktufe je jasné, kdo je fidici, od koho dostava zpétné vazby, jaké
zde probihaji fidici akce, a co je fizeny proces. Takova fidici struktura ndm pombUze zjistit,
kde m@zZe vzniknout problém, a jak posilit systém. Cervené je zvyrazné&na nebezpedna
fidici akce, kterd v této udalosti vedla k systémovému nebezpedi (kouf na palubé letadla)

a nasledné ke ztraté (nouzové pfistani, zranéni, poskozeni letadla).
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Obréazek 5: Ridici struktura — udalost 1

V momenté, kdy mame model udalosti, je nutné vramci prvniho kroku STPA jesté
identifikovat ztraty a systémova nebezpedi. Vtéto udalosti doSlo ksystémovému
nebezpediH-1: Kouf na palubé letadla, ktery vedl ke ztratdam (ty byly zminény v obecnych
ztratach — tabulka 3). toto systémové nebezpedi ndsledné vedlo k t&émto konkrétnim

ztratdm:

e L-1:Zranéni 3 ¢lend posadky
e L-2: Kour posSkodil letadlo

e |-4: Letadlo muselo nouzové pfistat a nedoletélo do své pldnované destinace

V tabulce 5 si vSimneme, Ze systémové nebezpedi je oznaceno jako H-1: Kouf na palubé
letadla [L-1, L-2, L-4], v hranaté zavorce je odkaz na ztraty. Tento typ oznacdeni se vyuziva

i v dalsich krocich STPA.
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Tabulka 5: Ztraty a systémové nebezpedi — udalost 1

Kouf na palubé letadla — ztraty

L-1: Ztrata Zivota nebo zranéni

L-2: Ztrata nebo poskozeni prostfedku (letadla)
L-4: Ztrata mise (pfeprava)

Kouf na palubé letadla — systémové nebezpedi
H-1: Kouf na palubé letadla [L-1, L-2, L-4]

Tfetim krokem STPA je uréeni nebezpeénych fidicich akci. Vy3e jiz bylo zminé&no (kapitola
2.4.), jak se nebezpecné fidici akce tvofi. A nize vidime tabulku 6 — tabulka nebezpeénych
fidicich akci pro udalost kouf na palubé letadla. Tabulka nebezpecénych fidicich akci neni
kompletni, jsou zde zobrazeny jen nebezpecné fidici akce, které odpovidaji uklidu
kuchynky. Kompletni tabulka nebezpelnych Fidicich akci STPA musi zobrazovat veskeré
fidici a jejich fidici akce, ale v této ukazce jsou dulezité pouze nebezpecné fidici akce,

které se tykaji iklidu kuchynky.

V tabulce 6 je pak ¢ervené zvyraznénd nebezpecna fidici akce provedena pracovnikem

Uklidové spolecnosti, kterd v této udalosti vedla k nebezpedi a ndsledné ke ztraté.
Pojem N/A (not applicable) znamena, Ze pole v tabulce nelze vyplnit.

Tabulka 6: Nebezpecné fidici akce — udéalost 1

Nepo§kytnlut| Posl‘:(ytnu,tl P¥ilis brzy/ Zastaveno pfilis
P zpusobi zpusobi - vrrey
Ridici akce A . A . pozdé, ve brzy/ pfrilis
systémové systémové v . . ac " .
vo vo sSpatném poradi |dlouha aplikace
nebezpedi nebezpedi
Pracovnik Pracovnik
Pracovnik uklidové uklidové
uklidové spolecnosti spolecCnosti
spolecnosti poskytne uklid [nedodrzi postup
Uklid kuchyriky neposkytne kuchynky a pouzije cistici N/A
uklid kuchynky (trouby) prostfedky ve
(trouby) pfed [Spatnym cisticim Spatném
letem. [H-1] prostfedkem |pofadi/mnozstvi.
pred letem. [H-1] [H-1]

Poslednim ctvrtym krokem STPA je identifikace ztratovych scénafl. Vtabulce 7, je
znazornéna nebezpedna fidici akce, kterd vedla k systémovému nebezpedi, které vedlo

ke ztraté. Z této nebezpecné fidici akce potom byly vytvoreny 2 ztratové scénare.
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Tabulka 7: Ztratové scénare — udalost 1

Nebezpecna Pracovnik uUklidové spole¢nosti poskytne uklid kuchyfiky (trouby)
fidici akce: Spatnym Cisticim prostiedkem pred letem. [H-1]

Scénar 1: Pracovnik UuUklidové spole¢nosti umyje troubu Spatnym cisticim
prostfedkem, protoze nebyl dostatecné zkuSeny a vySkoleny.
\Vysledkem byl vznik koufe na palubé a nutné nouzové pfistani.

Scénar 2: Pracovnik UuUklidové spole¢nosti umyje troubu Spatnym cisticim
prostfedkem, protoze je v casové tisni a omylem si zaméni Ccistici
tekutiny. Vysledkem byl vznik koufe na palubé a nutné nouzové
pristani.

DleZité informace z hldSenf udalosti

Hlaseni, které se musi vyplnit, pokud dojde k udalosti, je velice komplexni a obsahuje
spoustu dulezitych informaci — kdy a kde se udalost stala, popis udalosti, zda se jednalo

o incident, vazny incident nebo nehodu, informace o poSkozeni nebo zranéni atd.

Vzhledem k tématu této bakalarské prace, zde budou zminény typy udalosti, posSkozeni
a zranéni. Ukazka hlaseni je na obrazku 6. Typy udalosti se zaznamenavaji do kolonky
EVENT, kde je na vybér ze vsech typl udalosti, které v taxonomii existuji. Jak je zde
ukazano, do typl udalosti spada systémové nebezpedi, nebezpecnd fidici akce a
kauzalni faktor. Kromé hlaseni tedy mUzeme vidét i zakladni myslenku prevodniho

systému z STPA do ECCAIRS.

Zajimavé je, Ze poskozeni nebo zranéni se v hlaSeni vypliuje dvakrat — jednou
v samostatné kolonce — DAMAGE/INJURIES, a dale informace o posSkozeni/zranéni
nalezneme v kategorii ndsledné uddlosti. Je to ztoho dlivodu, Ze informace o zranéni
nebo poskozeni leteckého vybaveni (letadlo, letistni vybaveni, naviga¢ni vybaveni...)
maji vliv na bezpecnost a je nutné mit tyto informace konkrétné poznamenané v hlaseni.
Tedy do kolonky EVENT se vyplni informace typ udalosti, k jakému zranéni/poskozeni
doslo. Informace o zranéni — vaznost zranéni (Zddné/malé/vazné/fatdlni) a pocet
zranénych osob (na palubé i na zemi) se vypIni samostatné& do kolonky INJURIES.
Informace o poskozeni se vyplni do kolonky DAMAGE pouze v pfipadé, pokud dojde

k poSkozeni ,tfeti strany”, to znamena, pokud béhem udalosti dojde k posSkozeni
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pfimého ucastnika, Udaje o posSkozeni se zaddavaji pouze do

(Consequential event — nadsledna udalost).

(» DAMAGE

Poskozeni - ZTRATA

Third party damage: ©  Objectdamaged:

@INJURIES  Zranéni - ZTRATA

kolonky EVENT

Injury level*:
Minor X\
ERI MINOR
Total on ground 0 0
Total on aircraft 0 3
(MEVENTS Typ udalosti - KAUZALNI FAKTOR
Event type: Personnel > Experience and K| Events > Ki Events > Ki of i or Aircraft
Phase: Powered Fixed-wing aircraft > Standing > Standing : Other
(MEVENTS Typ udalosti - NEBEZPECGNA RiDICi AKCE
Event type: [e] ional > Aircraft Mail e > Mai e Use of Tools and Equipment > Inappropriate/Improper Use of Tool/Equipment
Phase: Powered Fixed-wing aircraft > En-route > Cruise
(MEVENTS  Typ udalosti - SYSTEMOVE NEBEZPECI
Event type: Equipment > Aircraft General Explosions/Fire/Fumes/Smoke Events > Smoke > Smoke - Passenger Cabin
Phase: Powered Fixed-wing aircraft > En-route > Cruise
(MEVENTS  Typ udalosti - ZTRATA
Event type: Consequential Events > Damage and Injuries Events > Medical and Injury > Impairment - Cabin Crew
Phase: Powered Fixed-wing aircraft > En-route > Cruise
MEVENTS  Typ udalosti - ZTRATA
Event type: Consequential Events > Flight Operations Outcome Events > Effect on Operations > Diversion - Medical Reasons
Phase: Powered Fixed-wing aircraft > En-route > Cruise
(MEVENTS  Typ udalosti - ZTRATA
Event type: Consequential Events > Flight Operations Outcome Events > Emergency Situations > Forced Landing
Phase: Powered Fixed-wing aircraft > En-route > Cruise

Obrazek 6: DUlezité informace z hlaSeni — udalost 1
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Udalost namodelovand ECCAIRS taxonomii

Obrazek 7 zobrazuje udalost namodelovanou v UML jazyce. Jak jiz bylo zminéno
v kapitole 7, timto grafickym jazykem lze jednoduSe namodelovat systém a potfebna

data o systému.
Jednotlivé barvy v modelu na obrazku 7 naznacuji rozdéleni pojm0 taxonomie ECCAIRS:

e Zlutd - nasledna udalost

e Modra — udalost spojend s vybavenim

e Zelend — udalosti personalu

e Cernd - provozni typ udalosti

e Modré ohraniceni tfidy — kontextualni pojmy

e Cervené ohraniceni tifidy — pfidané pojmy

8.2. Udalost 2 — unik paliva

Postup u druhé udalosti byl stejny jako u udalosti 1 — kouf na palubé letadla, proto jsou
zde ukazany jen modely a tabulky, které jsou vysledkem shodného postupu, ktery byl jiz

popsan v udalosti 1.
Priibéh udalosti

Udalost se stala 12.€ervence 2016 v 7:29 kratce po startu letu z Londyna Heathrow do
Chicaga, kdyz si cestujici vSiml, Ze z pravého kfidla unika palivo. Letadlo bylo nuceno
nouzové pfistat v Edinburghu. Druhy den, po opravé uzavéru nadrze odletéla pouze
posddka. Béhem vzletu si viimla, Ze z pravého kfidla opét unika palivo. Letadlo opét

pfistdlo v Edinburghu. [23]

Béhem rozsdhlejsi udrzby bylo zjisténo, Ze tésnéni bylo pravdépodobné Spatné
nainstalovdno a b&€éhem provozu se postupné opotifebovavalo, a proto zacalo dochazet

k aniku paliva. [23]

Udalost byla klasifikovdna jako vazny incident. NedoSlo ke zranéni jedenactic¢lenné

posadky, ani cestujicich, kterych bylo 120. [23]
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Ridicf struktura udalosti 2 dle modelu STAMP

RIDICi AKCE ZPETNA VAZBA
j Ridici
RLP
Y Informuje
0 nouzovém
Dava instrukce pfistani
A
Pilot Ridici Udrsba Ridici
Y ? Bezpecné pristani A
Déva prikazy
—— _ Opravi uzavér Letadlo je pfipravené
v _InformUJe palivové nadrze na dalsi let
Provede nouzové pfistani
Vedouci kabiny | Y A
X Ridici = B767-322! RIZENY PROCES
| ]
Déva pokyny Informuje | !
A | Gnik paliva z pravého kfidla ]
| I
| |
\ 7

Cestujici

Obrazek 8: Ridici struktura — udalost 2

Tabulka 8: Ztraty a systémové nebezpedi — udalost 2

Unik paliva — ztraty

L-2: Ztrata nebo poskozeni prostfedku (letadla)
L-4: Ztrata mise (pfeprava)

Unik paliva — systémové nebezpedi

H-1: Unik paliva [L-2, L-4]

Tabulka 9: Nebezpecné fidici akce — udéalost 2

Neposkytnuti Poskytnuti P¥ilis brzy/ Zastaveno pfilis

Ridici akce ZplfSOb' ., ZplfSOb' ., pozd§, ve brzy/ pfilis
systémové systémové v L N p .
vr v, Spatném poradi |dlouha aplikace
nebezpedi nebezpedi

Pracovnik udrzby
provede opravu
palivové nadrze

Pracovnik ddrzby|Pracovnik udrzby
neposkytne provede Spatné
Oprava uzaveéru | nutnou opravu | nutnou opravu

. - . A . . ve spatném N/A
palivové nadrze | palivové nadrze | palivové nadrze v i ,
, . pofradi/ Spatnym
PO nouzovém PO nouzovém o ,
zafizenim/

pfistani. [H-1] pfistani. [H-1] prostfedky. [H-1]
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Tabulka 10: Ztratové scénare — udalost 2

Nebezpelna |Pracovnik Udrzby provede Spatné nutnou opravu palivové nadrze po
fidici akce: [nouzovém pfistani. [H-1]

Pracovnik idrzby provede opravu uzavéru palivové nadrze po nouzovém
pfistani zd0vodu uUniku paliva. NevSimne si ale, Zze problém nenil
Scénar 1: |vuzavéru palivové nadrze, ale v tésnéni, které bylo Spatné instalovano a
béhem provozu se opotifebovalo. V dlsledku béhem nésledujiciho letu
doslo opét k Uniku paliva a nouzovému pfistani

DleZité informace z hldSenf udalosti

Na nasledujicim obrazku 9 je vidét informace o poSkozeni a zranéni — kzadnému
nedoslo. Dale systémové nebezpedia nebezpeclna fidici akce, které stejné jako v udalosti
()DAMAGE Poskozeni - ZTRATA

Third party damage: o Object damaged: °

(»INJURIES  Zranéni - ZTRATA
Injury level*: None X v/

SERIOUS MINOR

Total on ground

Total on aircraft

(MEVENTS  Typ udalosti - KAUZALNI FAKTOR

Event type: Personnel > Situational Awareness and Sensory Events > Personnel Perception Events > Identification/Recognition

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other X ,

(EVENTS Typ udalosti - NEBEZPECNA RIDICi AKCE

Event type: Operational > Aircraft Mai > Mai ce i /Controls/Servicing > Servicing Incorrectly Carried Out X _I

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other X _’

(MEVENTS Typ udalosti - SYSTEMOVE NEBEZPECI

Event type: Equipment > 2800 Fuel System > 2801 Fuel Leak

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X _’

(WEVENTS  Typ udalosti - ZTRATA

Event type: Consequential Events > Flight Operations Outcome Events > Emergency Situations > Mayday Fuel Declaration x ‘]

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X A’

(MEVENTS  Typ udalosti - ZTRATA

Event type: Consequential Events > Flight Operations Outcome Events > Emergency Situations > Declared Technical Emergency

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X ,

(MEVENTS  Typ udalosti - ZTRATA

Obrazek 9: DUlezité informace z hldseni — udéalost 2

42



Fakulta dopravni /q%z'%/é

Ceské vysoké uceni technické v Praze

kouf na palubé letadla spadd do kategorie udalosti spojené s vybavenim (equipment) a
provozni typ udalosti (operational). TotoZznou shodu najdeme i u kauzalniho faktoru,
ktery je opét v kategorii udalosti personalu (personnel). Posledni informaci z hlaseni je

ztrata, ktera patfi do ndslednych uddlosti (consequential events).

8.3. Udalost 3 — selhani tlaku v hlavni pneumatice

Priibéh udalosti

Uddlost se stala 15.Unora 2006 v 11:32. Béhem stoupani letu OK 650 z Prahy do Londyna
Heathrow ohlasil pilot navrat a pfistani v Praze z dGvodu poskozeni kfidla. Kfidlo bylo
posSkozeno pneumatikou hlavniho podvozku, kterd byla deformovdana. Na RWY 24 byly
nalezeny zbytky, které odpovidaly poSkozeni jedné pneumatiky. Pilot nasledné
bezpeéné pfistdl na RWY 13.[24]

Po Setfeni bylo zjiSténo, Ze pneumatika byla zdeformovana vlivem podhusténi, jeji
prilisna deformace vedla ke vzniku Sifeni oddéleni protektoru. Utrzeni ¢asti gumy mélo

za nasledek poskozeni kfidla. [24]

Udalost byla klasifikovana jako incident. Ze 7¢lenné posadky ani 84 cestujicich nebyl

nikdo zranén. [24]
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Ridicf struktura udalosti 3 dle modelu STAMP

RIDICI AKCE

ZPETNA VAZBA

Ridici

Dava pokyny

RLP Ridici
A
Dava instrukce Informuje
Y
pil Ridici
ilot
A A leti Udrzba
Dava prikazy - -
] ’I):tg:jal\c/)l Letadlo bezpecné
v Informuje i na let provede let
Vedouci kabiny Ridtol =TT T T T R727 _ accl Systém
i=] B737 - 45S)
‘\ : { RIZENY PROCES
| |
Informuje | pneumatika kridlo 1
|
Y ! Subsystém Subsystém 1:
Cestujici

Obrazek 11: Ridici struktura — udalost 3

Tabulka 11: Ztraty a systémové nebezpedi — udalost 3

Porucha c¢asti systému — ztraty

L-2: Ztrata nebo poskozeni prostfedku (letadla)

L-4: Ztrata mise

(pFfeprava)

Porucha casti systému — systémové nebezpedi

H-1: Selhani tlaku v hlavni pneumatice [L-2, L-4]

Tabulka 12: Nebezpecdné fidici akce — udalost 3

Ridici akce

Neposkytnuti
zpUsobf
systémové
nebezpedi

Poskytnutf
zpUsobf
systémové
nebezpedi

P¥ilis brzy/
pozdé, ve
Spatném poradi

Zastaveno piilis
brzy/ pfilis
dlouhd aplikace

Pfipravi letadlo
na let

Pracovnik udrzby
neposkytne
nutnou udrzbu
pfed letem. [H-2]

Pracovnik Gdrzby
provede Spatné
vykonanou
udrzbu pred
letem. [H-2]

Pracovnik udrzby
provede Udrzbu
ve Spatném
poradi, Spatnym
zafizenim/

prostiedky. [H-2]

N/A
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Tabulka 13: Ztratové scéndre — udalost 3

l\‘l”etae’zpecha Pracovnik Gdrzby provede $patné vykonanou udrzbu pfed letem. [H-2]
fFidici akce:
. _.v.. |Pracovnik udrzby nerozpoznal, Ze pneumatika je pfiliS zdeformovana.
Scénar 1: , N P PR
\Vysledkem bylo poskozeni kfidla a nouzové pfristani.
Pracovnik ddrzby nemél dostatec¢nou znalost procedur, jeho Spatné
Scénar 2: |vykonand udrzba méla za ndasledek deformaci pneumatiky, jejiz ¢asti
poskodily kfidlo. Vysledkem bylo poSkozeni kfidla a nouzové pfistani.

DleZité informace z hldSenf udalosti

() DAMAGE Poskozeni - ZTRATA

Third party damage: o Object damaged: °

(M INJURIES  Zranéni - ZTRATA

Injury level*: None *

SERIOUS MINOR

Total on ground

Total on aircraft

(WEVENTS  Typ udalosti - KAUZALNI FAKTOR

Event type: Personnel > Experience and Ki Events > K Events > K f Procedures X

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other x &

(MEVENTS Typ udalosti - NEBEZPECNA RIDICi AKCE

o] i > Aircraft Mail e > Maif e Inspections/Controls/Servicing > Inspection Incorrectly Carried Out

Event type:

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other X

(DEVENTS  Typ udalosti - SYSTEMOVE NEBEZPECI

Event type: Equipment > 3200 Landing Gear System > 3240 Wheels and Brakes > Main Tyre Pressure Failure X _I

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb

(EVENTS Typ udalosti - ZTRATA

Event type: Cor ial Events > Flight O ions Outcome Events > Effect on Operations > Aircraft Return X /

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X !

(MEVENTS Typ udalosti - ZTRATA

Event type: Consequential Events > Flight Operations Outcome Events > Emergency Situations > Declared Technical Emergency x &

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X A’

@EVENTS Typ udalosti - ZTRATA
Event type: Consequential Events > Damage and Injuries Events > Damage to Aircraft > Loose/Shed Aircraft Structure/Component Damage X ,

Phase: Powered Fixed-wing aircraft > Take-off > Initial climb X 4

Obrazek 12: Dalezité informace z hldSeni — udalost 3
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9. Provazani informaci analyzovanych udalosti

Z modeld udalosti, které jsou zobrazeny vyse (8.1. Uddlost 1-8.3. Udalost 3) jsou vidét

jasné spojitosti.

Ridici akce ndm na prvnim modelu ukazuji, jaké akce fidici vykon&val, napfiklad Fizeni
letového provozu (RLP) dava instrukce pilotovi nebo palubni personal obsluhuje troubu.
Do hlaseni se popisuje udalost, musi se pfi tom ale vychazet zdané taxonomie. Typ
udalosti popisuje systémové nebezpedi, ztratu, nebezpecnou fidici akci a kauzalni faktor.
Stejny popis typu udalosti je mozné vidét na obrazku 7, 10 nebo 13 - UML model udalosti
1/2/3 — ECCAIRS taxonomie.

MiZeme si vSimnout, Ze v taxonomii ztrdtu najdeme vzdy jako naslednou udalost, kde
nalezneme informace o posSkozeniletadla, vysledku letové operace — na pfiklad nouzové

pfistani nebo zranéni, ke kterému bé&éhem udalosti doslo.

Kauzalni faktor nalezneme v kategorii uddlosti persondlu. D4 ndm informace, napfiklad,
ze pracovnikovi chybély dilezité znalosti letadla nebo vybaveni, nebo neodhadl situaci.
Diky kauzalnimu faktoru zjistime, jestli nebyl pracovnik v ¢asové tisni, zda nebyl unaveny

nebo pod vlivem navykovych latek.

Systémové nebezpeli a nebezpecné Fidici akce nalezneme témér ve vSech
podkategoriich typl udalosti. Jak je ale vidét vtabulce 14, nebezpecna fidici akce se
nejcastéji objevuje v kategorii provozni typ uddlosti (operational). Je to z toho dlvodu,
ze vtéto kategorii jsou fidici akce, které popisuji veSkeré kroky, které jsou béhem
letovych akci nutné — od letecké navigace, Udrzby letadel, letiStni provoz nebo provoz
bé&hem letu. V taxonomii jsou v podkategorii 2 a 3, tedy dvé kategorie s nejdetailnéjsim
popisem udalosti. Jsou zavedeny jako fidici akce a systém pocita stim, Zze budou
vykondvany. Nebezpecna Fidici akce se ztéchto fidicich akci stane v momenté, kdy
kauzalni faktor ovlivni bezpecnost této fidici akce. Na nebezpecnou fidici akci narazime
ale i v kategorii udalosti persondlu, kdy pracovnik akci provede Spatné nebo se Spatné
rozhodne kvili $patnému odhadu/znalostem. Nebezpedna fidici akce nasledné vede

k systémovému nebezpedi.
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Systémové nebezpedi se ndm nejcastéji objevuje dle vysledkt zanalyzovanych udéalosti
v kategorii uddlosti spojené svybavenim (equipment). Otdzkou je, zda by vysledky
dopadly stejné, zanalyzovalo by se vice udalosti. Podivame-li se zpét na tabulku 4 —
ukazku obecnych systémovych nebezpedi, tak témér polovina z nich spada do kategorie
provozni typ uddlosti (operational). Je proto nutné pocitat s tim, Ze pfi zpracovani vice

uddlosti by se vysledky mohly trochu lisit.

MizZeme si tedy predstavit jednoduchy sled udalosti, kdy nam kauzalni faktor ovlivni
fidici akci, ze které se stane nebezpecna fidici akce, ta povede k systémovému nebezpedi

a systémové nebezpedi vede ke ztraté.

Ztabulky 14 je jasné, Ze se nam u udalosti opakuje vzor, ktery plati pro vSechny 3

udalosti. Diky tomu mizeme rozfadit taxonomii:

e Ztrata = nasledna udalost
e Systémové nebezpedi = uddlost spojena s vybavenim
e Nebezpecna fidici akce = provozni typ udalosti

e Kauzdlni faktor = udalosti personalu
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Tabulka 14: STPA pojmy — jednotlivé udalosti

ECCAIRS —

STPApojmy | Udélost ECCAIRS — typy 1 ntextugini| Fridane Hiagent
udalosti . pojmy
informace
M . Obsluha
Kour nva . Dava trouby,
palubé instrukce, aklid
ava pfil
letadla dava prikazy kuchyiky
Dava
Dava pokyny,
. Unik paliva instrukce, oprava
Ridici akce P dava prikazy,| uzavéru
fidi palivové
nadrze
Selhani Dav4 EI?V:
tlaku instrukce, gfip):a\}//}
Y hlavn.l davav|,or1kazy, letadlo na
pneumatice ridi
let
I;ZTJ;; Pfiprava
letadla jidla/piti
- . Udrzba - inspekce,
Unik paliva .
kontroly, servis

Rizeny proces

Event Type — Personnel

>Knowledge of Equipment or
Aircraft

Event Type - Personnel >

Identification/Recognition

Event Type — Personnel —
Knowledge of Procedures

Event Type — Operational>

Inappropriate/Improper Use of
Tool/Equipment

Event Type — Operational>
Servicing Incorrectly Carried Out

Event Type - Operational >
Inspection Incorrectly Carried Out

Selhani
tlaku Udrzba — inspekce,
v hlavni kontroly, servis
pneumatice
Kouf na
palubé
letadla
Kauzalni faktor Unik paliva
Selhani
tlaku
v hlavni
pneumatice
Koufna |Nevhodné/nespravné
palubé pouziti
letadla pfistroje/vybaveni
Nve,b,e%peéné Unik paliva provl\clezls;e\rg\{]rcﬁiba
fidici akce
Selhani
tlaku Nespravné
v hlavni provedenad Udrzba
pneumatice
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ECCAIRS = 1 pridané
STPA pojmy | Uddlost [ECCAIRS — typy udalosti [kontextudlni oim Hlaseni
informace pojmy
Kouf na .
palubé Kouf na palubé letadla Event Type Eqmpment_> smoke
— Passenger Cabin
letadla
SystemO\fcle Unik paliva Unik paliva Event Type — Equipment> Fuel
nebezpedi Leak
Selhani
tlaku Selhdani tlaku v hlavni Event type — Equipment> Main
v hlavni pneumatice Tyre Pressure Failure

pneumatice

Ztrata

Nasledna udalost -

Event Type — Consequential

Kouf na zdravotni neschopnost Events> Forced Landing,
palubé (palubni privod¢i), Diversion — Medical Reasons,
letadla nouzové pfistani, odklon Medical/Incapacitation — Cabin
(zdravotni divody) Crew, Damage, Injuries
Nasledna udalost - Event Type — Consequential
navrat letadla, odklon — Events> Mayday Fuel Declaration,
Unik paliva technické ddvody, Aircraft Return, Declared
mayday, vyhlasend Technical Emergency. Damage,
palivova nouze Injuries
Nasledna udalost — Event Type — Consequential
Selhani poskozeni uvolnéného Events> Declared Technical
tlaku komponentu/konstrukce Emergency, Aircraft Return,
v hlavni letadla, navrat letadla, Loose/Shed Aircraft

pneumatice

vyhlaseni technické
nouze

Structure/Component Damage.
Damage, Injuries
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10. Vysledky

V této kapitole budou zhodnoceny vystupy této prace. Cilem bylo navrhnout pfevodni
systém taxonomie ECCAIRS a pojmi{ STPA. V kapitole 8 a 9 je ukdzan postup, jak by
takovy prevod mél vypadat. Vidéli jsme rozebrdni jednotlivych udalosti dle modelu STPA,
zadani udalosti do hlaseni, a nakonec vytvofeni UML modelu za vyuziti ECCAIRS
taxonomie. V nasledujicich kapitolach budou ukdzdny spojitosti mezi STPA pojmy
v jednotlivych udalostech, tedy kratké vysvétleni STPA pojmi a jak se ndm objevovaly
v udalostech. Dale zde bude vidét ukazka prevodniho systému ECCAIRS taxonomie a

STPA pojmt v UML modelu.
10.1. Spojitosti mezi STPA pojmy v udalostech

Nebezpeclna Fidici akce — nebezpeénou fidici akci chdpeme jako Fidici akci, ktera v
nejhorSim mozném kontextu povede ksystémovému nebezpedi. V modelovanych
udalostech vidime nebezpelné fidici akce jako Spatné provedenou Udrzbu nebo pouziti
$patného Cisticiho prostfedku. Dilezité je se podivat na kauzalni faktor, proc
k nebezpecné fidici akci doslo. V pfipadech téchto udalosti se jednalo o rozptyleni,

Spatnou identifikaci/rozpoznani, znalost procedur nebo vybaveni ¢i letadla.

Systémové nebezpedi — jedna se o stav, kdy vnejhorSim scénafi dojde ke ztraté.
V modelech udalosti najdeme systémové nebezpedi jako posledni krok pfed ztratou.
V udalostech systémové nebezpedi nalezneme jako: kouf na palubé letadla, unik paliva,
selhani tlaku v hlavni pneumatice. VSechny tyto pojmy jsou dohledatelné v ECCAIRS

taxonomii v typech udalosti.

Ztrata — ndslednd udalost, zde nalezneme zranéni, poSkozeni letadla/infrastruktury/
letistniho vybaveni. DUlezité je zminit, Ze pfi vyplfiovani hlaseni je pro ztratu kromé
naslednych udalosti je nutné vyplnit — zda se jednalo o nehodu, vazny incident, incident
nebo jakoukoliv mimofadnou udalost. Dale poSkozeni tfeti strany, pokud by se jednalo
o poskozeni pouze na letadle, zaznamena se tato informace do typu uddlosti — nasledna
udalost. Informace o zranéni je nutné vyplnit do samostatné kolonky v hlaseni. Je nutné

védét, o jak vazné zranéni se jednalo, ale také kolik lidi bylo zranéno. Tato informace se
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déli zvlast na posadku a cestujici. Informace, zda doSlo ke zranéni, I1ze vyplnit i u typl

uddlosti — naslednda udalost, ale nezjistime z ni, jak moc nebo kolik lidi bylo zranéno.

V tabulce 14 si mizZeme vSimnout, Ze se nékteré pojmy opakuji. Napfiklad, ztrata je
ndslednad udédlost (v hladSeni consequential events). Systémové nebezpedi nebo
nebezpecna fFidici akce je nejCastéji knalezeni vkategoriich udalost spojend s

vybavenim (equipment) nebo provozni typ udalosti (operational).
10.2. Propojeni ECCAIRS taxonomie a STPA pojmi v UML modelu

Jak jiz bylo zminéno dfive (tabulka 1), taxonomie je rozdélena do 7 zakladnich kategorii
— nasledna udalost, uddlost spojena s vybavenim, provozni typ udalosti, udalosti
personalu, organizacni typ udalosti, jind udalost, neznama udalost. Kazda ztéchto
kategorii se dale &leni do dalSich podkategorii, které udavaji detailnéjsi typy udalosti.
Celkem jsou 4 podkategorie. V kategorii naslednd udalost se veSkeré udalosti klasifikuji
jako ztrata. Udalosti — jina udalost a neznamad uddlost nemaji Zzadné jiné podkategorie.
Zbyvaijici kategorie typl udalosti (uddlost spojend s vybavenim, provozni typ uddlosti)
v prvni a v druhé kategorii (letovy provoz letadel, letové navigaéni sluzby, udalosti
spojené s plnéni kol persondlu) popisuji fizeny proces, pfipadné fidici akci. U nizsich
kategorii zalezi na typu udalosti, zda se jedna o fidici akci nebo systémové nebezpedi,

ale nalezneme zde i ztraty.

Na obrazku 14 vidime ukdzku ECCAIRS taxonomie (legenda je vtabulce 15 pod
obrazkem). Na rozdil od obrazku 1, kde byla zobrazena taxonomie a jeji vétveni na dalsi
podkategorie, zde na obrazku 13 si mUZzeme vsimnout i dalSich detaill, jak jsou spolu

taxonomické pojmy propojené.

Zaprvé, kazdy typ udalosti ma urceny stereotyp, ktery nam udalost popisuje. Napfiklad:
naslednou udalost chapeme jako ztratu, navigace letadla oznacuje proces, pozemni
srazka je udalost. Stereotyp nam naznaci funkci daného pojmu — uddlosti personalu —
nazev kategorie, ktera popisuje udalosti, ve kterych personadl sehral roli, na pfiklad, v¢em

udélal chybu nebo co na jeho akce mélo vliv.

Zadruhé, model je obohacen o vazby, které spojuji rizné druhy kategorii typt udalosti.

Pfikladem je: Uddlost spojend s komunikaci posddky vede k odchylka od postupl RLP
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vede k stret ve vzduchu. Tato vazba mUze byt chapana, Ze fidici akce udalost spojena
s komunikaci posadky, pokud nebude provedena standardné&, povede k systémovému
nebezpedi odchylka od postupl RLP, které povede ke stfetu ve vzduchu. Je nutné
podotknout, Ze nejcastéji zminovana vazba ,vede k" v modelu oznacduje potencidlni
kauzalitu, kterd mize nastat v konkrétni udalosti a spusti retézec kauzalni faktor ->
nebezpecnafidiciakce -> systémové nebezpedi-> ztrata. Nejedna se o konkrétni pfiklad,
ktery by zahrnoval viechny existujici moZnosti, které mohou redlné nastat. Vzdy zalezi
na kauzdalnim faktoru. Podivame-li se napfiklad navigace letadla vede ke stfetu ve
vzduchu, neznamena to, Zze pokazdé, kdy je vykondvana fidici akce navigace letadla,
dojde ke stfetu ve vzduchu. Znamena to, Ze v konkrétni udalosti tomu mUze tak byt,
protoZze béhem navigace mUze dojit k problému, ktery mUze vést ke stfetu ve vzduchu.
Proto by to nemélo byt vnimano jako jedina pficina. Vzdy zalezi i na kauzalni pfic¢iné. Ke
stfetu ve vzduchu mizZe vést i odchylka od postupl RLP anebo rovnou kombinace
nékolika udalosti sou¢asné. Vzdy zdlezi na konkrétni udalosti. Tento model (obrazek 13)
ma ukazat to, Ze taxonomie je danym zptsobem sefazend, aby byla prehlednd, ale pokud
dojde kincidentu, vétSinou nejde o jednu udalost. Jde o fetézec udalosti, které se
ovliviiuji a z fidici akce, kterd je soucasti kazdého letu se mUlize stat nebezpecna ridici

akce, kterd povede k systémovému nebezpedi, a to povede ke ztraté.

Poslednim pfidanym Udajem je barevné rozfazeni na fidici akce, systémové nebezpedi a
ztraty. Mimo to ma kazda tfida oznaceni ID typu udalosti, které je mozné dohledat
v tabulce typl udélosti taxonomie ECCAIRS — jednd se o pfilohu ECCAIRS Aviation
v.4.1.0.6-at-390-Event-type-values.xlsx (pfiloha 1), kterd byla upravena tak, Ze viechny
pojmy jsou barevné oznacené podle toho, do jaké spadaji kategorie — ztrata, systémové
nebezpedi, fidici akce, systém, komponent, kromé sedmi hlavnich kategorii taxonomie.
Hlavni kategorie taxonomie nejde barevné rozfadit proto, Ze barevnym oznacenim
ur¢ujeme, zda je pojem Fidici akce, systémové nebezpedi nebo ztrata, a to vtomhle
pfipadé nelze urdit, nebot hlavni kategorie oznacuje desitky i stovky pojmd, jejichz
oznaceni se mize lisit. Navic u hlavni kategorie toto rozfazeni nepotfebujeme, protoze

vzdycky pracujeme s pojmy z detailnéjSich podkategorii.
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Tabulka 15: Legenda k pfevodnimu systému (obrazek 14)

Ridici akce Ztrata
Udalosti spojené s organizaci a [Udalosti spojené se situacnim a| Pozemni srazka — vozidlo se
managementem smyslovym povédomim zaparkovanym letadlem
Udalosti spojené s plnénim | Udalosti spojené s komunikaci .
ukolg pJersonéF:u E»ejrsonélu Stfetve vzduchu
Vyroba letadel Nedostatek komunikace Srazka s ptaky/divokou zvéfi
Udrzba letadel Nestandardni frazeologie Pozemni srazka
Udalosti spojené se Udalosti spojené s L
zkuSenostmi a znalostmi nedodrzovanim predpisu Pozemni srazka s budovou
Konstrukce letadla LetiStni zabezpeceni
LetiStni operace Nespravny typ paliva
Fyziologické udalosti Rozliti paliva béhem tankovan

Udalosti souvisejici s

. , Témeér pozemni srazka — vle¢né
organiza¢ni dokumentaci a

letadlo s pfedmétem

publikacemi
Odmrazovani letadla Nahly manévr
Tankovani letadla Témér srazka s pohybujicim se
letadlem
Kontrola divoké zvéfe Odchylka od postupd RLP
Provoz letiStnich vozidel/ Nejasnosti posadky s volacim
vybaveni znakem
Navigace letadla Provozni problémy RLP
) C e Selhdni radiové komunikace -
Letové navigacni sluzby . N
jednosmérna
Komunikace persondlu RLP Nevhodné povoleni
Letovy provoz letadel Radiové ruseni vzduch/zemé
Udalosti spojené s komunikaci| Porucha radia vzduch/zemé
posadky (hardware)
Komunikacni \jybavenl' letisté a
RLP

Vybaveni leti$té a RLP

Specialni kategorie je uddlost spojena s vybavenim, tyto pojmy lze kategorizovat jako
fidici akce, systémové nebezpecdi, komponent, systém, nékteré pojmy je naro¢né urdit,
nebot ndzev pojmu napovida, Ze se jednd o komponent, v detailnéjsim popisu pojmu ale
zjistime, Ze se jedna o fidici akci. Kategorie udalost spojenad s vybavenim je nejpoletnéjsi
kategorii taxonomie a obsahuje vybaveni letiSté, fizeni letového provozu i veSkeré
systémy letadla, proto je nékdy tézké urcit, zda se jedna o Fidici akci, systémové
nebezpedi, komponent nebo systém, nebot nékteré kategorie slouzi jen jako oznaceni
pro lepsi pfehlednost. Jak vidime v tabulce 16, jedna se o ukazku kabinového zafizeni a

vybaveni. Modré pojmy (manudly, checklisty) bylo t&Zké zafadit, protoZe v porovnani
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s dalsimi komponenty (souc¢dstky, vedeni, zafizeni...) se jednd o odlisné véci, ale je nutné
na tyto komponenty pohliZzet jako néco, co sehraje dilezitou roli v momenté, kdy je pilot
bude potfebovat a v kokpitu budou chybét nebo budou poskozeny a nedaly by se pouzit,
a proto na tyto pojmy pohlizime jako na komponenty, které jsou nezbytnou soucasti

kokpitu.

Dalsi ukazkou je kyslikovy systém v tabulce 17, kde mizZeme vidét ukazku opakujici se
taxonomie. Prvnim (zelenym) pojmem kategorie 2 (uddlost spojend s vybavenim =
kategorie 1) je kyslikovy systém. Je oznacen jako fidici akce z toho dlvodu, Ze v definici
je tento pojem popsan jako udalost souvisejici skyslikovym systémem, tedy
predpokladd se, ze kyslikovy systém provadi néjaké akce. Druhy pojem — kyslikovy
systém posadky (tentokrat fialovy) je definovdan jako systém takovy, tedy
predpokladdame, Ze se pfi modelovani vyuzije jako systém, ktery pfestal fungovat, nebo
kde mohlo dojit k poskozeni. Nasledné dva pojmy (oranzové) jiz zndzorfiuji systémové
nebezpedi, kdy kyslikovy systém nepracuje tak, jak ma. DalSi fadek znazorniuje kyslikovy
systém cestujicich, pojem se trochu lidi, ale zafazeni vtaxonomii (kategorie) i v STPA
pojmech (systém, systémové nebezpedi) je stejné. Problém je vtom, Ze tento pojem je
v této tabulce identifikovany jako systémové nebezpedi, ale dal by se identifikovati jako
selhani komponentu. A toto je problém ECCAIRS taxonomie, jelikoz je velice subjektivni
a relativni a kazdy tento pojem muzZe chépat trochu jinak podle toho v jaké udalosti se
pouzije. PojmU0 s podobnym problémem je vice a nejednd se pouze o systémové
nebezpedi. Napfiklad pojem pozemni srazka, ktery se objevuje v ndsledné kapitole, Ize
klasifikovat jako systémové nebezpedi, ale vjiné udalosti by se tento pojem dal
klasifikovat jako ztrata. Taxonomii chybi zjednodusSeni, ktery by tento problém dokazalo
vyfresit. Pfevodni systém by teoreticky mohl tyto ,problematické” pojmy vyfesit databazi,
kde by se ukladaly udalosti s konkrétnimi pfiklady, kde dany pojem figuroval jako
selhdvajici komponent/systémové nebezpedi/ztrata a pomohl by tak identifikaci pojmu

v jiné udalosti.
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Tabulka 16: ECCAIRS taxonomie — udalost spojend s vybavenim

Kategorie 1 . . .
typu Podkategorle_z Podkateg,;orle_3 Kategorie D Podkateg’;orle_4 STPA pojmy
p . typu udalosti typu udalosti typu udalosti
udalosti
Equipment 2500 Cabin
(udalost [Equipment/Furnis 2500 Cabin 1250000 2500 Cabin
spojenas | hing (Kabinové |Equipment/Furnis 2 Equipment/Furnis| Ridici akce
vybavenim) zafizeni a hing hing
vybaveni)
Equipment 2500 Cabin
(udalost |Equipment/Furnis 2510 Flight 1251000 2510 Flight
spojends | hing (Kabinové Compartment 3 Compartment | Ridici akce
vybavenim) zafizeni a Equipment Equipment
vybaveni)
Equipment 2500 Cabin
(udalost [Equipment/Furnis 2510 Flight 2511 Flight Crew
. . . , 9901079 .
spojends | hing (Kabinové Compartment 4 6 Documentation — |[Komponent
vybavenim) zarizeni a Equipment Approach Charts
vybaveni)
Equipment 2500 Cabin
(udalost [Equipment/Furnis 2510 Flight 2511 Flight Crew
. . . , 9901079 .
spojends | hing (Kabinové Compartment 4 7 Documentation — |Komponent
vybavenim) zarizeni a Equipment Checklists
vybaveni)
Equipment 2500 Cabin .
(udédlost [Equipment/Furnis 2510 Flight 20U HEr grew
S . . g 9901079 |Documentation —
spojends | hing (Kabinové Compartment 4 Komponent
P v . - 8 Company Ops
vybavenim) zarizeni a Equipment
) Manuals
vybaveni)
Equipment 2500 Cabin .
(udédlost [Equipment/Furnis 2510 Flight 20U HEr grew
. . . , 9901079 |Documentation —
spojends | hing (Kabinové Compartment 4 9 Emergency Komponent
vybavenim) zarlzenlla Equipment Checklists
vybaveni)
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Tabulka 17: ECCAIRS taxonomie — udalost spojend s vybavenim

Kategorie 1

Podkategorie 2

Podkategorie 3

Podkategorie 4

typu udalosti | typu udalosti | typu udalosti Kategorie D typu udalosti STPA pojmy
Equipment | 3500 Oxygen
(ud_alo§t Sys’Eem ) 3500 Oxygen 5 1350000 3500 Oxygen Bidici akce
spojenas (Kyslikovy System System
vybavenim) systém)
Equipment | 3500 Oxygen
(udalost System 3510 Crew 3510 Crew ,
spojena s (Kyslikovy |Oxygen System : BRI Oxygen System SlysiEm)
vybavenim) systém)
Equipment | 3500 Oxygen 3510 Crew
(udalost System 3510 Crew Oxygen System | Systémové
. ) , 4 99011091 o,
spojenas (Kyslikovy |Oxygen System Erroneous nebezpedi
vybavenim) systém) Operation
Equipment | 3500 Oxygen 3510 Crew
(udalost System 3510 Crew Oxygen System | Systémové
. ) , 4 99011092 v,
spojenas (Kyslikovy |Oxygen System Loss or nebezpecdi
vybavenim) systém) Unavailability
Equipment | 3500 Oxygen
(ud_alo§t Sys’fem ) 3520 Passenger 3 99011089 3520 Passenger Systém
spojenas (Kyslikovy |Oxygen System Oxygen System
vybavenim) systém)
Equipment | 3500 Oxygen 3520 Passenger
(udalost System 3520 Passenger Oxygen System | Systémové
. ) , 4 99011093 o
spojenas (Kyslikovy |Oxygen System Erroneous nebezpedi
vybavenim) systém) Operation
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11. Validace

V této kapitole budu ovéfovat provazani informaci analyzovanych udalosti. Pljde o
ovéreni prfevodniho systému, ktery vychdazi z analyzy pfedchozich udalosti. Toto ovéfeni
by mélo spravnost pfevodniho systému ovéfit nebo vyvratit. Uddlosti byly vybrany tak,
aby byla pouzita co mozna nejvétsi ¢ast taxonomie a neopakovaly se stejné pojmy ve

vice udalostech.

Postup je stejny jako u predchozich udalosti, ktery byl detailné popsan u udalosti 1, proto

zde budou ukazany pouze modely a tabulky, které jsou dostacujici pro ukazani vysledku.
11.1. Udalost 4 — pozemni srazka

Priibéh udalosti

Udalost se stala 17.12.2010 v Praze na letisti Ruzyné, kdy posddka poZ&adala RLP o
povoleni zpét na stani zodmrazovaciho mista zddvodu zdrzeni jejiho odletu kvali
provadéni zimni Udrzby na draze. Posadka zacala pojizdét zodmrazovaciho mista bez
koordinace s ramp agentem. V priibéhu pojizdéni doslo ke stfetnuti levého wingletu CL-

600 s kosem odmrazovaciho zafizeni. [25]

Béhem Setfeni bylo zjiSténo, Ze pficina této letecké nehody bylo selhani lidského Cinitele,

jelikoz nedoslo ke koordinaci posadky s ramp agentem. [25]

Udadlost byla klasifikovana jako letecka nehoda. Nedoslo ke zranéni posadky ani jinych
Ucastnikd prfitomnych pri této udalosti. Byl poSkozen levy winglet, letadlo nebylo dale

schopno letu. [25]
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Ridicf struktura udalosti 4 dle modelu STAMP

RiDIiCi AKCE ZPETNA VAZBA
N Ridici
RLP
Povoleni pojizdét A
z mista pro odmrazovani
zpét na stani Zadost o povoleni
pojizdét zpét na stani
Ridici 4 .
komunikuje Ridici )
Ramp agent < > Posadka Ridi¢ odmrazovaciho vozu Ridiet
komunikuje / A
bojizdi Letadlo je
pfipraveno
o Odmrazi letadlo na vzlet
RIZENY PROCES ——
Fidi
vl v
Systém
Letadlo
Obrazek 15: Ridici struktura — udalost 4
Tabulka 18: Ztraty a systémové nebezpeci — udalost 4
Pozemni srazka — ztraty
L-2: Ztrata nebo poSkozeni letadla
L-4: Ztrata mise
Pozemni srdzka — systémové nebezpedi
H-1: Pozemni srdzka s vozidlem/vybavenim [L-2, L-4]
Tabulka 19: Nebezpecné fidici akce — udalost 4
Neposkytnuti Poskytnuti o » N
P oky ’u Ify u’ PriliS brzy/ pozdé,| Zastaveno pfilis
N zpusobi zpusobi v . - .
Ridici akce . . . . ve Spatném brzy/ prilis dlouha
systémové systémové N .
vr v poradi aplikace
nebezpedi nebezpedi
Posadka fidi
. o letadlo pfilis
Posadka fidi berzad/oopzdés
Ridi N/A letadlo bez Vykoﬁépph,kaéy N/A
ovoleni RLP. [H-1]| x . :
P [(H-1] RLP ve Spatném
poradi.[H-1]
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Tabulka 20: Ztratové scénare — udalost 4

Nebezpeénd Fidici akce: |Posadka fidi letadlo bez povoleni RLP. [H-1]

Scénar 1:

odmrazovaciho zafizeni.

DleZité informace z hldSenf udalosti

(A DAMAGE Poskozeni - ZTRATA

Third party damage: o Object damaged:
(®INJURIES ~ Zranéni - ZTRATA
Injury level*: None x ~v/
SERIOUS MINOR

Total on ground

Total on aircraft

(»EVENTS Typ udalosti - KAUZALNi FAKTOR

Event type:

Phase:

Personnel > Personnel Task Performance Events > Personnel Communication Events > Lack of Communication

Powered Fixed-wing aircraft > Taxi > Taxiing: Other

(A EVENTS

Event type:

Phase:

Typ udalosti - NEBEZPECNA RIDIiCi AKCE

Personnel > Personnel Task Performance Events > Personnel Actions > Incorrect Action Selection

Powered Fixed-wing aircraft > Taxi > Taxiing: Other

(»EVENTS Typ udalosti - SYSTEMOVE NEBEZPECI

Event type:

Phase:

Operational > Aircraft Flight Operations > Ground Conflict > Ground Collision with Vehicle/Equipment

Powered Fixed-wing aircraft > Taxi > Taxiing: Other

() EVENTS

Event type:

Phase:

Typ udalosti - ZTRATA

Consequential Events > Damage and Injuries Events > Damage to Aircraft > Collision Damage

Powered Fixed-wing aircraft > Taxi > Taxiing: Other

Obrazek 16: Dulezité informace z hld$eni — udalost 4
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Posddka dostatecné nekomunikovala pohyb po ploSe s ramp
agentem. Rozjela se zodmrazovaciho mista zpét na stani.
V dlisledku toho doslo ke stfetnuti levého wingletu s koSem
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11.2. Udalost 5 — nepovoleny vjezd na drahu

Priibéh udalosti

Udalost se stala 4.10.2010 v Praze na letisti Ruzyné, kdy posadka letounu B 737-800
(TVS1038) dostala od RLP povoleni k pojizdéni na vy¢kavaci misto do blizkosti drahy 13
a vy¢kavat. Druhy letoun (NAX3580) ziskal od RLP povoleni na kratké findle na drahu 13.
Posadka (TVS1038) ale vstoupila na drdhu bez povoleni. RLP proto musel vydat letadlu
(NAX3580) pokyn k provedeni nezdafeného pfiblizeni. Mezi letadly byl sniZzen vertikalni

rozestup na 70 % a horizontalni rozestup na 66 %. [26]

Béhem Setfeni bylo zjiSténo, Ze pficina tohoto incidentu bylo selhani lidského Cinitele,
kdy posadka (TVS1038) nedodrzela instrukce RLP. [26]

Udalost byla klasifikovana jako vazny incident. BEhem incidentu nedoslo ke zranéni ani

zddnému poskozeni. [26]

Ridicf struktura udalosti 5 dle modelu STAMP

RIDICi AKCE ZPETNA VAZBA
« Ridici
RLP
A \
Povoleni k pojizdéni Povoleni
na vy¢kavaci misto na kratké
do blizkosti RWY finale
a vyckavat ,
Potvrzeni Potvrzeni
M pokynu
\ A
Ridici Ridici
TVS 1038 NAX 3580
A 4
RIZENY PROCES
Pojizdani Vyckavani  PFistani Uspé&iné
k RWY u RwWy na RWY pristani
a zastaveni
Y Y
Vzlet Pristani

Obrazek 18: Ridici struktura — udalost 5
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Tabulka 21: Ztraty a systémové nebezpedi — udalost 5

Nepovoleny vjezd na drahu — ztraty

L-4: Ztrata mise (preprava)

Nepovoleny vjezd na drahu — systémové nebezpedi
H-1: Vjezd letadla na drahu bez povoleni [L-4]

Tabulka 22: Nebezpecné fidici akce — udalost 5

Nepo§kytr1ut| Poslfytnu’tl Pfilis brzy/ pozdé&,| Zastaveno pfilis
e zpusobi zpusobi v . S .
Ridici akce i . i . ve Spatném brzy/ pfrilis dlouha
systémové systémové v .
vr v. poradi aplikace
nebezpedi nebezpedi
Pilot viede na Pilot vjede na Pilot vjede na
drghu drahu bez N/A drahu prili& N/A
povoleni RLP. [H-1] brzy/pozdé. [H-1]

Tabulka 23: Ztratové scéndie — udéalost 5

Nebezpeé&na fidici akce: |Pilot viede na drahu bez povoleni RLP. [H-1]

Pilot se nedrzel instrukci vydané RLP. Bez povoleni vjel na drahuy,
snizil minimalni rozestup s NAX 3580, ktery mél povoleni na kratké
finale. V dlsledku toho byl snizen minimalni rozestup a NAX 3580
nemohl pfistat.

Scénar 1:
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Dllezité informace z hld$eni udalosti

(»DAMAGE Poskozeni - ZTRATA
Third party damage: ° Object damaged:
(M INJURIES Zranéni - ZTRATA
Injury level*: None x v/
SERIOUS MINOR
Total on ground 0 o
Total on aircraft 0 o

(AMEVENTS Typ udalosti - KAUZALNi FAKTOR

Obrazek 19: Ddlezité informace z hldseni — udalost 5
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Event type: Personnel > Personnel Task Performance Events > Personnel Decision Making > Incorrect Decision/Plan K »

Phase: Powered Fixed-wing aircraft > Taxi > Taxiing to/from runway > Taxi to runway K 4
MEVENTS Typ udalosti - NEBEZPECNA RIDICi AKCE

Event type: Operational > Aircraft Flight Operations > Flight Crew ATC Clearance Deviation > Hold Short Clearance Deviation K *

Phase: Powered Fixed-wing aircraft > Taxi > Taxiing to/from runway > Taxi to runway K *
@EVENTS Typ udalosti - SYSTEMOVE NEBEZPECI

Event type: Operational > Aircraft Flight Operations > Incursions > Runway Incursion by an Aircraft K 4

Phase: Powered Fixed-wing aircraft > Taxi > Taxiing to/from runway > Taxi to runway K 2
(MEVENTS  Typ udalosti - SYSTEMOVE NEBEZPECI

Event type: Operational > Aircraft Flight Operations > Airborne Conflict > Separation Minima Infringement K »*

Phase: Powered Fixed-wing aircraft > Taxi > Taxiing to/from runway > Taxi to runway K *
(MEVENTS Typ udalosti - ZTRATA

Event type: Consequential Events > Flight Operations Outcome Events > Effect on Operations > Diversion - Operational Reasons AI.

Phase: Powered Fixed-wing aircraft > Landing > Landing aborted before touch-down K *
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11.3. Udalost 6 — posun ndkladu za letu

Priibéh udalosti

Uddlostse stala 16.dubna 2021 v 6:30. Probéhl let z East Midlands do Guernsey, kde doSlo
k vyloZeni ndkladu (2 ndkladové kontejnery z 5), zbyly ndklad byl pfemistén do pozic C1,
C3 a C5 a letadlo odletélo do Jersey. Béhem vzletu piloti zaslechli nepatrné zadunéni,
zbytek letu pokracoval bez jakykoliv obtiZzi nebo odliSnosti. BEéhem pfistani piloti
zaslechli hlasité bouchnuti. Nasledné pfi kontrole nakladu bylo zjisténo, Ze doslo

k pfesunuti ndkladu z pozice C3 do C2.[27]

Po Setfeni bylo zjiSténo, Ze naklada¢ byl pravdépodobné nedostatec¢né zaskolen, protoze
nevédél, Ze mé kontejnery zajisStovat zardzkou pfi nakladu, kterou nechal mezi C3 a C4
v dolni poloze. Naklad se tedy béhem letu pohyboval v prostorach C3-C4-C3-C2, tento
pohyb poskodil zardzky a kolejnice mezi C2 a C3. Dale bylo zjisténo, Ze v provoznich
postupech neexistoval poZzadavek na kontrolu jednotlivych zarazek pfi nakladani
nakladu. [27]

Udalost byla klasifikovana jako vazny incident. Na letadle nedoslo k jinému poSkozeni.

Z dvouclenné posadky nebyl nikdo zranén. [27]
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Ridicf struktura udalosti 6 dle modelu STAMP

RIDICi AKCE ZPETNA VAZBA
Posadka Ridici
A
Handling Ridici
A leti Fidi
N . kontejnery
zajisti kontejnery 2tistanou
zarazkou pfti nakladu na mists
po celou
dobu letu
e — T F¥_T_F¥_ V¥ T ¥ T T V¥ ¥ T ¥ VW T ¥ ¥ T T W T T ¥ _’_\ ,
=1 Cargo! Systém
| |
i :
. ULD Komponent |
: (nakladaci kontejner) }
| |
[ |

<

Obrézek 21: Ridici struktura — udalost 6

Tabulka 24: Ztraty a systémové nebezpeci — udalost 6

Posun nédkladu za letu — ztraty

L-2: Ztrata nebo poskozeni prostiedku (letadla)

Posun nékladu za letu — systémové nebezpedi

H-1: Posun nakladu za letu

Tabulka 25: Nebezpecné fidici akce — udalost 6

nakladu

zardzkou pfi
nakladani nakladu.
[H-1]

Spatném poradi
(nedostate¢né).
[H-1]

Nepo§kytr1ut| Poslfytnu’tl PfiliS brzy/ pozdé&,| Zastaveno pfilis
e, o, zpusobi zpusobi v L - .
Ridici akce . . . L ve Spatném brzy/ prilis dlouha
systémové systémové N .
vo v, poradi aplikace
nebezpedi nebezpedi
. Pracovnik
Pracovnik . L
. handlingu zajisti
I . handlingu .
Zajisti kontejnery nezaiisti konteiner kontejner
zarazkou pfi ) ) N/A zarézkou ve N/A
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Tabulka 26: Ztratové scénare — udalost 6

Nebezpecna

fidici akce: Pracovnik handlingu nezajisti kontejnery zarazkou pfi nakladani ndkladu. [H-1]

Pracovnik handlingu nezajistil pfi nakladu kontejnery zarazkou, nebot nebyl
Scénar 1: dostatecné proskolen.Vysledkem byl pohyb nakladu pfi letu, coz zpUsobilo
poSkozeni zardzky a kolejinice mezi C2 a C3.

DleZité informace z hldSenf udalosti

(~)DAMAGE  Pogkozeni - ZTRATA

Third party damage: ° Object damaged: °

(®)INJURIES ~ Zranéni - ZTRATA

Injury level*: None *x v/
SERIOUS MINOR
Total on ground
Total on aircraft
(A EVENTS Typ udalosti - KAUZALNi FAKTOR
Event type: Personnel > Experience and Knowledge Events > Training of Personnel Events > Training on Equipment or Aircraft X 4 *
Phase: Powered Fixed-wing aircraft > Standing > Standing : Other X "

(A)EVENTS  Typ udalosti - NEBEZPECNA RIDIiCi AKCE

Event type: Personnel > Personnel Task Performance Events > Personnel Actions > Incomplete Action x &

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other x &

(A~ EVENTS Typ udalosti - SYSTEMOVE NEBEZPECI
Event type: Operational > Aerodrome Operations > Cargo Handling and Loading > Cargo Unsecure with Shift x &

Phase: Powered Fixed-wing aircraft > Standing > Standing : Other x &

(A EVENTS  Typ udalosti - ZTRATA
Event type: Consequential Events > Damage and Injuries Events > Damage to Aircraft > Loose/Shed Aircraft Structure/Component Damage x &

Phase: Powered Fixed-wing aircraft > Landing > Landing roll x &

Obrazek 22: Dulezité informace z hldSeni — udalost 6
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11.4. Zhodnoceni udalosti

Pfevodni systém vznikal tak, Ze jsem nejdfive zpracovala 3 udalosti, které jsou detailné
popsané v kapitole 8. Nasledné jsem hledala spojitosti mezi nimi, to znamena opakujici
se pojmy v taxonomii, kterou mizZeme vidét v tabulce 14. Tyto vysledky mi pomohly pfi
anotaci celé ECCAIRS taxonomie ((ECCAIRS Aviation v.4.1.0.6-at-390- Event-type-values)
— pfiloha 1). Dale jsem zpracovala dalsi 3 udalosti, které jsou vyse (kapitola 11.1.,11.2. a

11.3.) a jejich hlavnim cilem bylo ovéfeni pfevodniho systému.

Podivame-li se na udéalost 4, uddlost5 a udalost 6 a porovname je s predeslymi udalostmi
(1-3), zjistime, Ze nékteré pojmy se ndm opakuji a potvrzuji pfevodni systém, ale objevuji

se zde i menSi nesrovnalosti. Pro vétsi pfehlednost jsem vysledky zapsala do tabulky 27.

Tabulka 27: Vysledky udalosti

Kauzdlni faktor Nebezpecna fidici akce | Systémové nebezpedi Ztrata

; ) ; Udalosti spojené s
Udalost 1 Udalosti personalu Provozni typ udalosti . Ndasledna udalost
vybavenim

; , ; Udalost spojena s
Udalost 2 Udalosti personalu Provozni typ udalosti Ndasledna udalost
vybavenim

Udalost spojena s

Udalost 3 Udalosti personalu Provozni typ udalosti Ndasledna udalost
vybavenim

Udalost 4 Udalosti personalu Udalosti personalu Provozni typ udalosti | Nasledna udalost

Udalost 5 Udalosti personalu Provozni typ udalosti Provozni typ udalosti | Nasledna udalost

Udalost 6 Udalosti personalu Udalosti personalu Provozni typ udalosti | Nasledna udalost

Udalosti 4, 5 a 6 potvrdily, Ze kategorie taxonomie ndsledna udalost bude vzdy ztrata a

kategorie udalosti personalu ve vsech pfipadech oznacuje kauzalni faktor.
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Rozdilem je systémové nebezpedi, které vprvnich tfech udalostech spadalo do
kategorie uddlost spojenad svybavenim, zatimco vudalostech 4-6 bylo v kategorii
provozni typ udélosti. Mizeme tedy predpokladat, Ze systémové nebezpedi se ndm

z velké vétsiny bude objevovat v jedné z téchto dvou kategorii.

Nebezpeclna fidici akce byla béhem validace pfevodniho systému jednou potvrzena
udalosti 5, naopak se liSila uddlosti 4 a 6, kde nebezpecna fidici akce byla nalezena

v kategorii uddlosti personalu.

Zhodnotime-li tyto vystupy, vidime, Ze navrzeny pfevodni systém funguje, ale mohou
nastat udalosti, které se budou lehce ligit. S potem pojm{u, které taxonomie ¢&ita (+ 3100
pojmu) ani nemiZeme predpoklddat, Ze kazda kategorie bude jasné definovat jeden
pojem STPA a nebude dochazet kZadnym iregularitam. Téchto 6 udalosti ukazuje, jaké
kategorie jsme schopni urcit, o jaky pojem/pojmy STPA se jedna a jaké kategorie
obsahuji nejvice pojmU STPA. Po zhodnoceni je mozné fici, Ze prevodni systém funguje

a je schopen zaradit minimalné 2/3 pojm{ taxonomie.
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12. Diskuse

Bezpecnostni taxonomie ECCAIRS je momentdlné strukturovana tak, ze veSkeré pojmy
typl udalosti jsou definované jako udalost — uddlosti personalu, udalost spojena
s vybavenim, uddlost souvisejici s palivovym systémem, coz na prvni pohled mize byt
trochu zavadéjici, protoZze je pro nas jednodussi si predstavit personal, vybaveni,
palivovy systém. Ale neni redlné taxonomii modifikovat, kdyz byla zamérné navrhnuta

pravé na typy udalosti.

Taxonomie by se ale dala zjednodusit a zpfehlednit tak, Zze by se na UML modely daly
navazat pojmy objektd, které by slouzily jako filtr. Pokud bychom do filtru pfi hledani
zadali pojem jako napfiklad: posddka, vybaveni, palivovy systém, filtr by ndm zobrazil

udalosti s témito pojmy spojené, napfiklad:

e Posadka -> uddlosti spojené s posadkou

e Rizeniletového provozu -> udalosti, kde RLP sehralo roli

e Palivovy systém -> udalosti spojené s palivovym systémem
e KFidlo -> udalosti souvisejici s kfidlem

e Znalosti -> udalosti, kde znalost persondlu méla vliv na vysledek udalosti

Tato funkce by musela fungovat Iépe nez dosavadni filtr v ECCAIRS hlaseni, ktery vyhleda
presné to, co zaddme. Pfikladem je slovo ,wing", které pfi zadani, zobrazi jakékoli slovo
obsahujici ,wing”, tedy kromé kfidla, které hleddme, se ndm zobrazi i slova jako
.following” nebo ,towing". Hlavni vyhodou od dosavadniho filtru by bylo propojeni
s STPA. Takze pfi zaddni pojmu ,znalosti” by se ndm zobrazily veSkeré udalosti, kde
znalost persondlu méla vliv na vysledek letové operace a zaroven by vSechny zobrazené
udalosti byly klasifikované jako kauzalni faktor, nebezpeénd fidici akce, systémové
nebezpedi, ztrata. Tato funkce by umoznila zpfehlednéni taxonomie a zjednodusSeni

vyplfiovani hlaseni.

V roce 2020 byla vydana nova verze ECCAIRS 2. V porovnani s pfedchozi verzi existuji

malé odliSnosti.

Dfive $lo v hldSeni zadat vice (aZ 3 typy udalosti), nyni Ize v online verzi vybrat pouze

jeden typ udalosti. Nemyslim si, Ze je to posun spravnym smérem, protoZe incident je
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vétsinou slozZen z vice typl udéalosti — nalezneme tam fidici akce, nebezpecné fidici akce,
fizené procesy, ale i nebezpedi nebo ztrdtu. Proto nelze vybrat jen jeden typ udalosti,

ktery by ji dostatecné popsal.

Na druhou stranu, je mozné, Ze tato Uprava byla myslena jako uleh&eni pro toho, kdo
bude hlaseni vyplfiiovat, protoZe stacdi oznacit pouze jeden typ udalosti, co se stalo. Dalsi
detaily, pro¢ kudalosti doslo, se feSi az béhem analyzy udalosti, nikoliv bé&éhem
vypliovani hlaseni. Navic, nékteré napftiklad technické problémy jsou zjistény az béhem
vySetfovani, takZze tyto informace, pro¢ kudalosti dosSlo ani ten, kdo bude hlaseni

vyplnovat, védét nembuze.

Problém, ktery byl vpfedchozi verzi a pretrvavd i ve verzi nové, je nedostatec¢na
funkénost off-line hldSeni. Tady sice moznost vyplnit az 3 typy udalosti zpocatku ztstala,
v pribéhu psani této prace, ale doslo k dalsim Gpravam a tato moznost byla stejné jako
u online hldseni zrusena. V off-line verzi je ale vétsi problém a to ten, ze jde rozkliknout
jen hlavni kategorie — ndsledna udalost, neznama udalost, jind udalost, provozni typ
udalosti, udalosti personalu, organizacni typ udalosti, udalosti spojené s vybavenim.
Pokud bychom chtéli najit konkrétnéjsi udalost, napfiklad, Ze doSlo k poZaru, tak
nemame moznost, jak do hlaSeni tuto informaci zadat. Dalsi problém je ten, Ze po
pracném vyplnéni off-line hlaseni a jeho uloZeni po jeho znovuotevieni vétSina
informaci, které byly do hldSeni vyplnény, budou chybét, proto by bylo dobré, kdyby u

off-line hlaseni doSlo k Upravé, kterd by tyto problémy eliminovala.

V ramci analyzy STPA narazime na systémové omezeni (system level constraints), které
mizZeme chapat jako pozadavek na chovani systému, které fidici vramci svych
rozhodnuti prosazuje, nebot fidici nesmi tento poZzadavek porusit. Systémové omezeni
nam tedy upfesfiuje podminky, jak by se mél systém chovat, aby bylo pfedchazeno
systémovym nebezpedim. Neznamena to ale, Ze jedno omezeni se da uplatnit pouze na
jedno systémové nebezpedi. Redlné jedno omezeni je uplatnitelné na jedno nebo vice
systémovych nebezpedi, stejné jako jedno systémové nebezpedi je uplatnitelné na
jednu nebo vice ztrat. Zajimavé ale je, Ze v rdmci ECCAIRS taxonomie, kde se setkdavame
sfidicimi akcemi, systémovymi nebezpelimi nebo ztratami, omezeni v ECCAIRS
taxonomii obsazeno neni. VECCAIRS taxonomii existuje kategorie organizacni typ

uddlosti (organisational), kterd popisuje udalosti, kdy, jiz doslo k porudeni pfedpisd,
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nedodrzeni postupl, Spatné vyplnéné nebo chybéjici letecké dokumentaci nebo
nezachovani nutné pauzy personalu, coz je nasledek nedodrzeni téchto systémovych
omezeni. VeSkeré postupy, pravidla a omezeni jiz existuji a letecky personal se jimi musi
fidit. Otazkou je, zda by do hldSeni tato informace neSla zafadit, pokud by kjejimu
poruseni doslo a jakym zplsobem by se zadavala. Zda by Slo o otevrené pole, kam by
osoba vyplnujici hlaSeni mohla napsat, jaké omezeni bylo poruseno nebo by Slo o pole,
které by nabizelo nékolik moznosti. Nebo kombinace obou variant. J4 osobné si myslim,
Ze tato informace by byla uzite¢na, a pokud by pole obsahovalo seznam omezeni na
vybér, tato informace by byla jednoduchd na vyplnéni, protozZe by Slo jen o vybrani jedné
z moznosti. Na druhou stranu, si nedokazu predstavit, o jak rozsahly seznam omezeni by
se jednalo, zda by stacilo mit na vybér 10 moznosti nebo by Slo o seznam podobajici se
typldm udalosti, kde je 7 hlavnich kategorii, které se rozdéluji na podkategorie a ¢itaji

velky pocet pojmd.

Vysledky této prace pro mé byly pfekvapivé, neoCekdvala jsem, Ze nalezneme tolik
spojitosti. Vyhody pfevodniho systému jsou, Ze je velice jednoduchy, neni casové
naro¢ny a je Caste¢né predvidatelny — jsme schopni odhadnout ztaxonomie ztratu,

systémové nebezpedi, nebezpelnou fidici akci ¢i kauzalni faktor.

Zaroven jsem pfi praci narazila na dvé hlavni nevyhody — zaprvé, se jedna o maly vzorek
udalosti, se kterym jsem pracovala, a proto nelze 100 % zarucit presnost prfevodniho
systému. Zaroven neni mozné v tomto rozsahu zpracovat napfiklad 100 rlznych udalosti,
které by nam davaly pfesnéjsi vysledky prfevodniho systému. Druhou nevyhodou je, Ze
ackoliv jsem se snazila vybirat udalosti s co nejodliSnéjsi taxonomii, aby se neopakovaly
stejné pojmy, stdle chybi velkd ¢ast taxonomie, kterd nebyla vilibec zpracovana, a
mUizeme tedy jen predpovidat jeji zafazeni. Na druhou stranu, jak jiZz bylo zminéno vyse,

nékteré pojmy jsou lehce zataditelné.

Tento prevodni systém vznikal tak, Ze byly vybrany udalosti, které se nasledné
zpracovaly. Je nutné si uvédomit, Ze v této bakalarské praci Slo pouze o vyzkouseni, zda
prevodni systém bude fungovat, nebot STPA je proaktivni analyza, kterd se vyuziva tak,
Zze dokaze zjistit potencialni pfi¢inu incidentu jesté pfedtim, nez kincidentu dojde. Jedna
zmoznosti, jak by tento pfevodni systém mohl byt vyuzitelny v letecké dopravé, je
vyuziti EASA Annual Safety Review, které ndm dava aktudlni pfehled bezpeénostnich

problému. Pfevodni systém by se tedy dal vyuZit tak, Ze by se vybrala jedna z rizikovych
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oblasti, kterou EASA Annual Safety Review popisuje, zanalyzovala by se, zjistilo by se,
proc k udalostem v této oblasti dochazi a nasledné by bylo mozné pouzit opatfeni, které

jsou nutné zavést pro snizeni rizika vzniku udalosti v dané rizikové oblasti.
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Zaver

Tato bakaladfskda prace se soustfedila na vytvoreni prfevodniho systému ECCAIRS
taxonomie a analyzy STPA. Jak jiz bylo zminéno, vsoucasném systému letecké
bezpecnosti, existuji mezery, které mohou ohrozit bezpecnost, protoZze systém s nimi
nedokdze pocitat. Pfikladem je nepfedpovéditelny lidsky faktor nebo nebezpecna

interakce mezi jednotlivymi komponenty spravné fungujiciho systému.

V této praci se setkdme s pfevodnim systémem, ktery by mohl tuto situaci vylepsit. Jde
o propojeni ECCAIRS taxonomie s STPA analyzou za pouziti UML. Jako dlikaz, Ze prevodni
systém funguje, zde bylo ukazano 6 udalosti, které byly nejprve popsany a dle krokl
STPA zanalyzovany. To znamena: pfedstaveni systému, vypracovani fidici struktury,
uréeni ztrat a systémovych nebezpedi, vypracovani tabulky nebezpecnych fidicich akci,
zpracovani ztratovych scénarl. Dalsim krokem bylo vypInéni hldseni, kde se pracovalo
s ECCAIRS taxonomii. Vyplfiovani hlaseni je klicové. Musi se vyplnit, kdyz dojde k udalosti.
Nasledné se udadlost zanalyzuje a data z této analyzy ndm potom feknou, co je tfeba
vylepsSit, aby kpodobnym udalostem nedochdazelo. Poslednim krokem bylo
namodelovani UML modelu udalosti za pouziti ECCAIRS taxonomie. V téchto modelech

mUizeme vidét nejen to, jak udalost vypadala, ale i jednotlivé vazby mezi taxonomii, a

zaroven i uréeni STPA pojmu. Nasledné byly udalosti porovnany.

Z téchto vysledkd mUzeme urdit ztraty, systémové nebezpedi, nebezpecné fidici akce a
fidici akce z ECCAIRS taxonomie. Napfiklad, v kategorii ndsledna udalost uréime vSechny
typy udalosti jako ztratu. Neznamenad to ale, Ze by se vjinych kategoriich taxonomie
ztraty nenachazely. Naopak systémové nebezpedli nelze jednoznacné urdit, z Sesti
analyzovanych udalosti se nachazelo v kategoriich udalosti spojené s vybavenim nebo

provozni typ udalosti.

| tak jsou ale vysledky pozitivni, nebot ukazuji, Ze prevodni systém funguje, a Ze existuji
moznosti, jak s taxonomii dal pracovat, aby se prace s taxonomii co nejvice zjednodusila

a zaroven jsme ziskali co nejvice informaci — navazani pojmt na UML model.

Limitace moji prace jsou, Ze neni mozné zanalyzovat veskeré typy udalosti, alespon
v ramci této bakalarské prace. Urcité by bylo velice uzite¢né zkusit podobnym zptisobem

zanalyzovat vice nez jen 6 udalosti a ziskat vysledky, které by dokdazaly odhalit dalsi
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odliSnosti nebo naopak potvrdit jiz zjiSténé podobnosti v pfevodnim systému. Vysledky
z dalSich udalosti by rozsifily pfevodni systém a také by mohly odhalit nepfesnosti
v pfevodnim systému, se kterymi se neda na obecné roviné pocitat a vyrazné se lisi od
mych vysledkU. V pfipadé, Zze by takovy prevodni systém byl vytvoren, troufam si fict, Ze
by bylo mozné ho zadit aktivné pouzivat. V budoucnu by tyto vysledky mohly slouzit jako
zaklad pro prevodni systém celé taxonomie, jelikoz prozatimni vysledky jsou pozitivni a
ukazuiji, Ze prevodni systém v tomto provedeni dokaze fungovat a ddvat nam uspokojivé

vysledky.
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