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Abstrakt

Tato prace feSi model integrace dat, jehoz zakladem je aplikace metodiky Active STPA.
Bude provedena simulace dat, aby bylo na jejich pfikladu ilustrovano, jak presné Ize
provést integraci dat pro kazdy krok Active STPA a ukaze se, jak datova integrace dokaze
spustit tuto analyzu. Prace se zamérfuje na vybér takovych procesu, ve kterych je fidicim
prvkem Clovék (provozni pracovnik). Dale bude provedena analyza modelu integrace dat
a porovnani vysledku sou¢asného pristupu a pristupu integraéniho na zakladé teoretické

reSerSe a analyzy vysledku.
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Abstract

This work solves the data integration model, the basis of which is the application of the
Active STPA methodology. A data simulation will be performed to exemplify exactly how
data integration can be done for each step of Active STPA and to show how data
integration can trigger this analysis. The work focuses on the selection of such processes
in which the controlling element is a person (operational worker). Furthermore, an
analysis of the data integration model and a comparison of the results of the current
approach and the integrative approach will be carried out on the basis of theoretical
research and analysis of the results.
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Seznam pouzitych zkratek

A-1 — Assumption

ADGS - Aircraft Docking Guidance System
AGL — Above Ground Level

AMSL — Above Mean Sea Level

ATC — Air Traffic Control

DME — Distance Measuring Equipment

EASA — European Union Aviation Safety Agency

FNPT — Flight and Navigation Procedures Trainer
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H-1 — Hazard

IAS — Indicated Airspeed

ICAO — International Civil Aviation Organization
ILS — Instrument Landing System

L-1 —Loss

MCC — Multi Crew Cooperation

MLW — Maximum Landing Weight

SC-1 — Safety constraint

SMM - Safety Management Manual
SMS - Safety Management System
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procesy
STPA — System-Theoretic Process Analysis Systémové teoreticka procesni analyza
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UDP — User Data Protocol Protokol uzivatelskych dat
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1 Uvod

Bezpecnost letového provozu je jedno z dulezitych témat v letectvi, Kontinualné dochazi k revizi
stavajicich a navrhovani novych pravidel, pravidelné se konaji konference pro podporu
bezpecnosti a je vénovana velka pozornosti a Usili tomu, aby doslo k dosazeni stanovenych cild.
Pfestoze béhem historie letectvi doSlo k mnoho nasobnému zvyseni bezpeénosti letl, pokracuje
vladni Agentura Evropské unie pro bezpelnost letectvi EASA ve vytvareni novych planu

k podpore zvySeni bezpecnosti letecké dopravy. [1] [2]

Hlavnim cilem mé prace je porovnani dvou modell k vyhodnocovani dat: soucasného
a vyhodnoceni pomoci modelu integrace znalosti z bezpeénostnich studii s daty o bezpe&nosti
z provozu. V praci se zaméfim na takové procesy, ve kterych je Fidicim prvkem ¢lovék — provozni

pracovnik.

Pro bezpecnost v letectvi je samozfejmé dllezité s kazdym nebezpedim prfedem pracovat
a nereagovat na néj az poté, kdy zpusobi néjakou Skodu. Proto jsou v sou¢asné dobé v letectvi
hlavnimi pFistupy prediktivni a proaktivni, a nikoli reaktivni, kde se nehoda musela nejprvé stat,
a teprve potom se rozhodlo, jaké korekce pro zvySeni bezpe€nosti zavést. Na vlastnim pfikladu
vyuziti dat dle metodiky integrace ukazi, jak mize novy pfistup podpofit proaktivni zpisob analyzy

dat a prediktivné pracovat se systémem pro zajisténi bezpe€nostnich trendu.

Téma této bakalarské prace jsem si vybral s ohledem na muj zajem o analyzu dat, praci s nimi
a vyvozovani zavera z téchto udaji. V préci bude provedena simulace dat, na jejichz zakladé
bude provedena dal$i analyza. Data budou generovana pomoci programu X-plane; na zakladé
téchto dat budou vytvoreny indikatory, které budou dale aplikovany jako zplsob spusténi analyzy
Active STPA.

10



2 Stavajici zpusoby fizeni provozni bezpecénosti

Vysoka uroven bezpecnosti v letectvi je zajistovana pomoci systému fizeni provozni bezpecénosti,

tzv. Safety Management System, kratce SMS.

2.1 Systém fizeni provozni bezpecnosti

Safety Management System je systematicky pfistup k fizeni provozni bezpecnosti, zahrnujici
nezbytné organizacni struktury, odpovédnosti, zasady a postupy pro fizeni bezpenosti. SMS se

sklada z:

- Identifikace nebezpedi;

- procesu vyvoje a prosazovani pravidel pro udrzeni bezpec€nosti na pfijatelné Urovni;

- neustalého sledovani a vyhodnocovani urovné bezpeénosti. [3] [4]

Safety Management System se sklada ze tfi metod: proaktivni, prediktivni a reaktivni metody.

Reaktivni pfistup fidi bezpecnost tak, Zze zavadi reakce na nezadouci incidenty nebo udalosti.
Jedna se o jeden z nejjednodussich pfistupu k provedeni potfebnych akci, protoze tyto akce se
provadéji poté, co k udalosti doslo a proto jsou jiz k dispozici vSechna potfebna data. Vyznamnou
nevyhodou tohoto pfistupu je, Zze kincidentu & nehodé& musi nejprve dojit, nez zatnéme

premyslet o tom, co s tim mazeme udélat.

Proaktivni pfistup se soustfedi na fizeni rizik v pfedstihu, tedy pfed realizaci nezadouci udalosti.
Zahrnuje vytvafeni manuall, které maji pomoci vyhnout se chybam. Snahou pfi pouziti této
metody je predvidat udalosti, které se mohou stat a pfedvidat, co se déje v systému, na zakladé
jiz znamych dat a udalosti. Napfiklad pokud vidime, ze se pocet incidentd zvysil, pak s timto

pfistupem muzeme predejit mozné nezadouci udalosti dfive, nez k nému dojde.

Prediktivni pfistup znamena hledani pfi¢in poruchy, analyzu dat ze senzorq, Fidicich jednotek
a dalSich zdroja dat, budovani fetézce udalosti, které mohou vést k néjakému incidentu. Predikce
se realizuje ve vyuzivani a analyzovani dat, na jejichz zakladé mizeme vyvodit zavéry o urcitych

oblastech bezpec€nosti a aplikovat potfebna bezpeénostni opatfeni k jejich zlepSeni.

2.1.1 ICAO Doc. 9859

ICAO Document 9859, nebo Safety Management Manual (zkracené SMM) je dokument vydany

Mezinarodni organizaci pro civilni letectvi ICAO. Jeho hlavnim ucéelem je poskytovat pravidla
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a doporuceni pro zajisténi a udrZzeni pozadované urovné provozni bezpeclnosti v organizaci.

Mimo jiné prosazuje pfechod na hodnoceni provozni bezpe&nosti zalozené na vykonu. [5]
Vyhody Fizeni bezpecnosti jsou:

e Posilena kultura bezpecnosti;

¢ Rozhodovani zaloZené na bezpecnostnich datech;
e Optimalizace prostredku;

e Uspora nakladi;

e ZvysSeni pfijmu.

2.1.2 Statni bezpecnostni program

Statni bezpecnostni program (State safety programme, zkracené SSP) je integrovany soubor
predpisu a Cinnosti zaméfenych na zlepSeni bezpecnosti. Jde o systém Fizeni pro spravu

bezpecénosti statem. [6]

Kazdy stat ma svij vlastni bezpeénostni program, ktery je vytvoren v souladu se SMM tak, aby
jak stat, tak i jednotlivé organizace, mohly sledovat Uroven bezpec€nosti v rlznych smérech
a stanovovat konkrétni cile véetné ¢asovych ramcl pro tyto cile, analyzovat trendy a vysledky
jejich prace a na zakladé téchto vysledkd vyvodit zavéry o pfijatych opatfenich (ke zvySeni
bezpec&nosti). [5] [6]

Pojem provozni bezpecnost oznaduje stav, pfi kterém rizika spojena s leteckymi ¢innostmi, které

souviseji s provozem letadel, jsou snizena a fizena na pfijatelné Urovni.

SSP poskytuje prostfedky pro kombinaci normativnich postupl a pfistupld zalozenych

na vykonu k:
1. Tvorbé bezpecnostnich pravidel na zakladé analyz leteckych systému;
2. Rozvoji bezpelnostni politiky na zakladé identifikace nebezpedi a Fizeni bezpenostnich rizik;

3. Bezpecnostnimu dohledu se zaméfenim na oblasti vyznamnych bezpec€nostnich probléma

nebo vysSich bezpecnostnich rizik.
2.1.3 Soucasny pfistup vyuziti dat

Dle doporuceni Safety Management Manuélu od ICAO je zadouci pfistupovat k rozhodovani pfi
fizeni bezpeCnosti na zakladé dat. [5] Kvalitni analyza dat ndm poskytne relevatni obraz

o aktualnim stavu urovné provozni bezpecnosti v fizeném systému. Pri fizeni rizik se tak mizeme
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informované rozhodovat a zajistit potfebnou rovnovahu mezi zajisténim bezpeéného systéemu (ve
smyslu zabranéni ztratam) a ekonomickym fungovanim systému (ve smyslu zabranéni bankrotu).
Do tohoto pohledu pfinasi stanoveni indikatorl bezpecnosti vymezeni hranic bezpecnostniho
prostoru, v ramci kterého se snazi subjekt fungovat a zarover v€as indikovat mozné prekro¢eni

uréenych hranic.

Jak bylo fe€eno, bezpec€nostni indikatory poskytuji obraz o realném stavu bezpecnosti a pfi
jasném definovani jejich vazby na provozni postupy poskytuji zpétnou vazbu o ucinnosti
zavedenych zmirfujicich opatfeni, ¢i mohou poukazat na v systému se vyskytujici provozni

odchylku.

Dle SMM je predpokladem pro hladké zavedeni indikatort fungujici systém fizeni provozni
bezpecnosti. Ten mimo jiné zajiStuje sbér dat v podobé vystupl z bezpecnostnich auditd,
vysledkl inspekci z provozu, vystupu z bezpecénostnich prizkumi & zaznamu z dobrovolného

a povinného systému hlaseni.

Indikatory se dle SMM déli na reaktivni a proaktivni. NejvyraznéjSim zastupcem a vhodnym
pfikladem reaktivniho indikatoru je pocet leteckych nehod. Reaktivni indikatory reaguji na
realizaci nezadouci udalosti, tedy nabyvaji hodnot az po vzniku nehody nebo incidentu. Proaktivni
indikatory slouzi pro monitorovani kritickych mist provoznich procest ve smyslu pfedchazeni
potencialni nehodé. Proaktivni indikatory vyzaduji zajisténi dostate€ného mnozstvi provoznich
dat.

2.2 Modely a metody analyzy dat a nehod

2.2.1 Systémova teorie

Systémova teorie byla vytvofena po druhé svétové valce jako zplsob, jak se vypofadat se

interakce oddéleny pro jejich dalSi analyzu, protoze tyto prvky spolu mohou interagovat

nejziejméjSimi zpusoby. [8] [9]

Primarnim zajmem jsou emergentni vlastnosti, coZ jsou vlastnosti, které nejsou v souctu
jednotlivych slozek, ale ,projevuji se“, kdyz slozky interaguji. Mezi témito vlastnostmi mize byt

napfiklad bezpe&nost, zabezpeceni, udrzitelnost a provozuschopnost (viz Obrazek 1).
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Emergentni vlastnosti

Prvky systému plsobi neptfimo
a primo

Obrazek 1 - Vzhled emergentnich vlastnosti [8]
Vzhledem k tomu, ze tyto vlastnosti pochazeji z chovani prvkl a jejich interakce, ma smysl zde
umistit fidici prvek, ktera bude tyto vlastnosti spravovat. Ridici prvek zajistuje fizeni systému

a prijimani zpétné vazby o stavu systému (viz Obrazek 2). [8]

Ridici prvek

Akce Zpétna vazba

Prvky systému pasobi nepfimo
a pfimo

Obréazek 2 - Ridici prvek v systému [8]

2.2.2 STAMP model

Chceme-li vytvofit model integrace dat, musite jej nejprve postavit na modelu, ktery bude vhodny

pro dal8i analyzu. Pro tyto ucely pouzijeme model STAMP.

STAMP (Systems Theoretic Accident Model and Processes) je model nehod zalozeny
na systémové teorii. Zahrnuje tfi zakladni komponenty: omezeni, hierarchické urovné fizeni

a procesni smycky. Tento model pracuje s reprezentaci systému dle teorie zpétnovazebniho
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fizeni, dale se snazi nahlizet na bezpec€nost z pohledu vzajemné interakce prvku v ramci systému
a hleda spi$ problém v pfimé interakci nez v prvcich samotnych. V tomto modelu se nehody
zkoumaji z hlediska toho, pro¢ zavedené kontroly nezabranily nebo nezjistily nebezpeci a proc
tyto kontroly nebyly adekvatni k prosazovani bezpe€nostnich omezeni systému. Jinymi slovy, pfi
vytvareni celého modelu zaloZeného na né&jakém procesu dojde k selhani celého systému, kdyz

je zpétna vazba systému nespravna. [10] [11]
Vyhody tohoto modelu jsou:

o tento model je pouzitelny pro slozité a rozsahlé systémy, protoZe pfistup tohoto modelu je
shora dol(;

e zahrnuje software, lidi, organizaci a kulturu jako faktory nehod;

e umoziuje vytvaret vykonnéjsi analytické nastroje, jako napfiklad analyzu STPA (System-

Theoretic Process Analysis). [8]
Ridici smy¢ka je jednim z dleZitych prvkl systému STAMP. S jeho pomoci miZeme popsat

procesy, které se v systému vyskytu;ji, a vytvofit logicka spojeni nezbytna kK jejich vysvétleni.

Jednoducha Fidici smyc¢ka se sklada z fidiciho (anglicky oznaCovan jako Controller) a fizeného
procesu (anglicky oznagovan jako Controlled process). Ridici pomoci algoritmu Fizeni provadi
fidici akce v ramci fizeného procesu, a ziskava zpétné informace o novém stavu procesu, ktery

vznikl pravé v dasledku akci s timto procesem (viz Obrazek 3). [12] [13]

Ridici

Algoritmus Model
fizeni procesu
A

Ridici Zpétna
akce informace

A\
Rizeny proces

Obrazek 3 - STAMP model a jeho soucasti [12]
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Takovym systémem je napfiklad letadlo (viz Obrazek 4). Pilot (fidici) Fidi pomoci k tomu uréenych
ovladacu letadlo v ramci fizeného procesu ,zména polohy letadla v prostoru® dle svého zaméru
tak, aby mohl pokracovat v bezpecném udrzovani letu. Zaroven pilot ziskava zpétnou informaci
o aktualnim stavu pomoci senzorl (konkrétné napf. sleduje aktualni vySku letadla nad Zemi po
provedeném stoupéni). Jakmile pilot pfestane ovladat letadlo, letadlo jiz nebude moci letét dfive

planovanou trasu.

Cilem v tomto modell je zaméfena vyska a celkova poloha letadla, a omezeni jsou omezeni

letadla a povoleni od ATC.

Pilot

Zamér pilota Cil a omezeni

A
Vychylka Fidici Poloha letadla
paky (vyska, naklon
atd. )
L
Stoupani

Obrazek 4 - Applikace modelu STAMP na letadlo [12]

2.2.3 STPA analyza

STPA (System-Theoretic Process Analysis) je technika analyzy rizik zaloZzena na rozSifeném
modelu pfi€iny nehody. Kromé selhani komponent STPA pfedpoklada, Zze nehody mohou byt
zpusobeny také nebezpeCnymi interakcemi komponentd systému, z nichz by Zadny nemusel
selhat. [8]

Tuto analyzu Ize urit pomoci 4 jednoduchych kroku:

Definovat cil analyzy;
Modelovat strukturu fizeni;

Identifikovat nebezpeéné akce Fizeni;

P w N PR

Identifikovat mozny vyvoj ztrat (viz Obrazek 5).
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1) Definovat 2) Modelovat 3) Identifikovat 4) |dentifikovat

Gcel analyzy [™|strukturu Fizeni [= nebezE)’ecn(’a akee  fumppl scéndte ztraty
fizeni

Obrazek 5 - STPA analyza [7]

Abychom mohli ur€it u€el analyzy, musime definovat 3 typy prvku, se kterymi budeme dale
pracovat v ndasledujicich krocich: Ztraty (anglicky ,losses®), nebezpeci (anglicky ,hazards®)

a omezeni (anglicky ,constraints®) (viz Obrazek 6).

<<Bezpecnostni

. <</trata>> <<Nebezpeli>>
omezeni>>

Obréazek 6 - Grafické znazornéni prvkt analyzy [7]

cenné, néco, co nechceme ztratit, poSkodit nebo nad tim ztratit kontrolu. Cela analyza bude
postavena na tom, Ze chceme predchazet ztratam, tudiz spravna definice ztrat od samého

pocatku pomuze urcit zbytek elementu analyzy.

Pro spravnou definici ztrat je tfeba nejprve identifikovat strany v systému (piloti, pozemni
personal, cestujici), poté urcit jejich cile a hodnoty (bezpe€nost, poskytovani dopravnich sluzeb,
finan¢ni zisk) a prevést je do ztrat (ztraty resp. poskozeni letadla €i zavazadel, ztrata lidskych

zZivot(, ztrata provozuschopnosti drahy apod.).

Abychom mohli dale definovat nebezpeci, musime nejprve definovat systém, v rdmci kterého
budeme tato nebezpeci hledat. NejlepSim zplUsobem, jak definovat tento systém je presnéji
vymezit hranice tohoto systému a zahrnout do tohoto systému vSechny prvky, nad kterymi
existuje alespor ¢aste¢na kontrola. Vzhledem k tomu, Ze cilem celé analyzy je snizit nebo zcela
predejit nasledkium jakékoliv nehody, je nutné nejprve vytvofit model, nad kterym ma operator
kontrolu. To je pfesné to, v em je rozdil mezi ztratou a nebezpecim: v pfipadé ztraty nemuze mit

operator nad prvkem vibec kontrolu.

Kazda nejistota muze vést k nékolika ztratdm soucasné. Interakce ztrata — nebezpedi, jak Ize

vidét na obrazku &islo 7, jsou tedy zapsany v nasledujicim tvaru.
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H-1: Nebezpedi ¢&islo 1 [L-1, L-2, L-3].

se projevuje v

<<Nebezpedi>> > <<Ztrata>>

Obrézek 7 - Vazba mezi ztratou a nebezpecim [autor]

Nebezpedi jako takové by mélo byt stavem urcitého prvku, nikoli prvkem samotnym a k definovani
nebezpeci v systému by mél byt vzdy pouzit scénar nejhorsiho pfipadu, ktery mize nastat,

protoze kazdé nebezpedi mlze, ale nemusi vést ke ztraté.

PFi identifikaci nebezpedi je také nutné zaméfit se na to, ktery proces nebo situace muze vést ke

konkrétni ztraté a poté na zakladé tohoto procesu identifikovat nové nebezpedi.

Omezeni na Urovni systému specifikuji systémové podminky nebo chovani, které je tfeba splnit,
aby se predeslo nebezpedi (a pfedeslo se ztratdm). Jinymi slovy, omezeni na Urovni systému je
tedy v naSem systému vychozim bodem, ze kterého muze jit systém do nebezpeci a nasledné

az do ztraty (viz Obrazek 8).

zmiriuje se projevuje v
<<Bezpecnostni
omezeni>>

» <<Nebezpeli>> > <<Ztrata>>

Obrazek 8 - Interakce mezi ztratou, nebezpeéim a bezpeénostnim omezenim [autor]
V modelu mize z jednoho bezpecnostniho omezeni vyplyvat vice nebezpeli a z kazdého

nebezpec€i muze vyplyvat vice ztrat. Pochopeni tohoto aspektu je pfi analyze dilezité, protoze

pomuze vykreslit souvislosti mezi prvky a zaméfit vice pozornosti na interakci téchto prvka.

Dale musime modelovat strukturu fizeni. Tato struktura bude v nasem pfipadé pfedstavovat cely
systém, se kterym pracujeme. Na zakladé fidicich smycek postavime cely model, jak je

naznadeno na obrazku d&islo 3.

Poté, co sestavime cely model, bude potfeba definovat nebezpecné kontrolni akce, se kterymi

bude mozné urcit scénafe nebezpecné ztraty.

2.2.4 Active STPA

Vzhledem k tomu, Ze se svét neustale méni a ke zménam dochazi i v kazdém systému v ramci
jeho provozovani, vznikéa potfeba aktualizovat analyzu STPA v kontextu takovychto zmén. Reseni

prinasi metodika v disertacni praci Dioga Silvy Castilha pod nazvem Active STPA. [7]
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Active STPA vyuziva data k pfizplisobovani a upravovani modelu ménicim se vnéjSim a vnitfnim
podminkdm. Potfeba vylepsSit jiz existujici analyzu se objevila z toho duvodu, Ze plvodni model
po svém vytvofeni dale neprochazel zadnou uUpravou, coz vytvarelo prostor pro skryté chyby
v pfipadé, Ze byla analyza plavodné vytvofena nepresné nebo chybné ¢i pokud doSlo
k nezamérnym zménam v systému. Tento pfistup posouva analyzu na novou proaktivni uroveri.

[7]

Ke vzniku metodiky Active STPA pfispéla také fada problému s pfedchozi analyzou. Nékteré

z hlavnich problém0 STPA analyzy, které samotna analyza nedokazala urcit ani opravit, jsou:

e Analyza byla pavodné udélana Spatné;

¢ Analyza nebyla provedena kompletné;

e Zmeény, které se objevily v pribéhu ¢asu a ovlivnily analyzu, zrusily platnost predpokladu
vloZzenych do STPA.

Active STPA tedy odstranuje tyto problémy a umoZzhiuje najit chybéjici prvky v analyze, a tedy

spravné identifikovat a pfedchazet problémdm dfive, nez k nim dojde.

Tato analyza se sklada ze t¥i fazi: STPA analyza, Analyza modelu a trendt, Re$eni a aktualizace
(viz Obrazek 9).

Active STPA
1 2 3
Incident _ | Zkontrolovat| | Divod k | Redita _ Prevence a
STPA pFepokladim | aktualizovat o zmirnéni

Obrazek 9 - 3 faze Active STPA [13]

Jak je vidét na obrazku, do celého bloku Active STPA vstupuje incident a vystupuje reakce
v podobé urcité prevence pred dalsi realizaci takového incidentu. V této metodice funguje incident
jako vychozi bod pro celou analyzu. To znamena, Ze nejprve dojde k néjakému incidentu, aby
byla nasledné provedena analyza Active STPA. Skute¢nost, Ze k incidentu doslo, znamena, Ze

stavajici model STPA neni kompletni a je tfeba ho aktualizovat.

Bé&hem prvni faze provadime kontrolu stavajiciho stavu dotéené Casti analyzy STPA, krok za
krokem, jak uvadi Obrazek 10).
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Faze 1 - Zkontrolovat STPA

1.1 - Hledani aplikovatelnych pravidel a postup

1.2 - Ovéreni pozadavkd a omezeni

1.3 - Ovéreni kazualnich scénari

1.4 - Ovéreni fidicich akci a nebezpeénych Fidicich akci

1.5 - Ovéreni fidicich vztaha ve strukture fizeni
bezpecnosti

1.6 - Ovéreni pozadavkd a omezeni na systémové drovni

1.7 - Ovéreni nebezpedi a ztrat

Obrazek 10 - Prvni faze Active STPA [13]

Béhem druhé faze jiz zaCiname reflektivné analyzovat na§ model, abychom pochopili, zda
skute¢né funguje nebo zda pfi planovani modelu doslo k chybé. Je nutné identifikovat poruSené
predpoklady, analyzovat trendy, pokusit se odhalit mozné faktory ovliviiujici model a ur¢it diivod

nefunkénich nebo nespravnych predpokladd, pokud existuji (viz Obrazek 11).

Faze 2 - Divod k pfedpokladum

2.1 - Nalezeni porusenych predpokladd

2.2 - Analyza trendi

2.3 - Vyzkum kauzalnich a pfispivajicich faktor(
2.4 - Urceni divodi poruseni pfedpokladi

2.5 - Zjisténi funkEnosti nouzovych opatieni

Obréazek 11 - Druha faze Active STPA [13]

Béhem tfeti faze vyuzivame vysledky ziskané béhem druhé faze a zaCindme analyzovat klady

a zapory integrace novych zmén do existujici analyzy, vybirdme nejoptimalnéjsi feSeni

a aktualizujeme STPA analyzu (viz Obrazek 12).

Faze 3 - Redit a aktualizovat

3.1 - Vytvoreni seznamu moznych obran
3.2 - Analyza kompromis(

3.3 - Urceni optimalniho reseni

3.4 - Zavedeni novych obran

3.5 - Aktualizace STPA

Obrazek 12 - Treti faze Active STPA [13]
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Po provedeni celé analyzy ziskame jako vystup potfebné prevence a zmirfiujici opatfenti, které je

dale potfeba aplikovat pro zlepSeni bezpecnosti tohoto systému.
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3 Model integrace znalosti z bezpec¢nostnich studii s daty

0 bezpeénosti provozu

Abychom mohli spravné vizualizovat model STAMP, mGzeme pouzit ontologii UML, ktera nam
pomuze uréit prvky v modelu a vztahy mezi nimi. V této praci budou ¢asti UML ontologie pouzity
pouze jako zpusob vizualizace prvk( a jejich vzajemné interakce, nicméné vSechna tato

schémata neposkytuji architekturu UML, na jejimz zakladé by mohla byt vytvorena aplikace.

3.1 UML diagramy

UML (Unified Modeling Language) - je standardizovany modelovaci jazyk sestavajici
z integrované sady diagramu pomoci kterého mizeme schematicky znazornit cely systém nebo
model a vzajemné plsobeni vSech prvkl tohoto modelu. Grafické znazornéni modelu pomoci
diagrami pomaha vidét cely model najednou, bez nutnosti hlubokého porozuméni kazdému
z prvkud a co je pro STPA analyzu dulezitéjsi, kromé prvkl samotnych pomaha vénovat pozornost

jejich vzajemné interakci. [14] [15]

Kazdy diagram se sklada z prvkd a vztah( mezi témito prvky. UML poskytuje rozsahlou sadu
prvkd a vztahu, se kterymi Ize pracovat a popisovat tak systémy jakékoli slozitosti. V této praci

budou rozebrany pouze ty vztahy a prvky, které budou dale pouzity. [16]

3.1.1 Prvky

Prvky jsou soucasti systému, ktery chceme popsat. Prvek maze byt jakykoliv pfedmét nebo ¢ast

predmétu: osoba, nastroj, senzor, proces, jev a tak dale (viz Obrazek 13).

Pilot Letadlo Priblizeni

Obrazek 13 - Priklady riznych prvka [autor]

V diagramu je prvek oznacen v obdélniku, ve kterém je napsano, o jaky prvek se jedna.

Pokud chceme specifikovat, Ze dany prvek ma néjaké chovani nebo vlastnosti, pak takovy prvek
implementuje rozhrani (angl. interface). V tomto pfipadé je blok rozdélen na dvé &asti a v horni

¢asti je ureno, které rozhrani tento prvek implementuje (viz Obrazek 14).
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<<Nazev rozhrani>>

Prvek

Obrazek 14 - Schematické znazornéni prvku, ktery implementuje rozhrani [autor]

V modelovani UML jsou rozhrani prvky modelu, které definuji sady operaci, které musi
implementovat jiné prvky modelu. Prvek implementacniho modelu realizuje rozhrani pfepsanim
kazdé z operaci, jez rozhrani deklaruje. Jinymi slovy, pro lepSi pochopeni modelu, pokud chceme
popsat nebo vysvétlit obecné vlastnosti prvku, mizeme specifikovat, které rozhrani implementuje
(viz Obrazek 15). [17]

<<Dopravni prostredek>>

Letadlo

Obrazek 15 - Prfiklad prvku, ktery implementuje rozhrani [autor]

Priklad prvku, ktery implementuje rozhrani: letadlo je dopravni prostfedek. To znamena, ze mame
rozhrani dopravni prostfedek, které popisuje chovani prvku: timto prvkem lze pohybovat, muize
mu byt doplnéno palivo, miize byt opravovan, mizeme pomoci néj prevazet naklad a tak podobné
To znamena, Ze letadlo je jiz implementaci tohoto prvku, protoZe letadlo je schopno vykonavat
v8echny funkce uvedené v rozhrani, abychom jej nazvali dopravnim prostfedkem. Stejné tak
muze byt za dopravni prostfedek povazovano auto nebo lod, z divodu schopnosti pohybu a
prepravy nakladu, avSak misto vzduchu vyuzivaji zem Ci vodu. Toto je hlavni koncept a myslenka
v rozhrani: popisujeme chovani, které je tomuto objektu vlastni, ale jeho implementace pro nas
neni dllezita. V nasem pfikladu by to vypadalo takto: pro nas je dulezité, Ze tento objekt je

dopravni prostfedek, ale je nam jedno, zda se bude pohybovat vzduchem, vodou nebo po zemi.

Na obrazku €islo 16 muzete vidét, jaké prvky budou dale pouzity k vytvofeni a popisu modelu
STPA analyzy. Navzdory tomu, ze UML diagramy nedefinuji Zadné barevné oznaceni prvk, bylo
rozhodnuto pfi oznaCovani prvkd pouzit barvy, které napomahaji pochopeni a vnimani

vysledného modelu.

=<Bezpefnostnl omezenl=> <<Mebezpeti=> <<Ftrata>> <<Systém=>/<<Komponent>>

SC-1: Priklad H-1: Pfiklad nebezpedi SC-1: Piiklad ztraty Priklad komponentu/systému
bezpeénostniho
omezeni

Obréazek 16 - Priklady prvkda, které budou pouZziti pfi vytvareni modelu STPA analyzy [autor]
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3.1.2 Vazby

Vazby jsou prvky diagramd UML, které propojuji rizné prvky v tabulce a ukazuji jejich vzajemnou
interakci. Vazby jsou ¢ary mezi prvky, které mohou vypadat jako jednoducha pfimka, stejné jako
Sipka nebo pfimka s néjakym symbolem/oznadenim, které nese néjaky vyznam. Stejné jako

v pfedchozi ¢asti budu v této praci zvazovat pouze ty vazby, které budou pouzity nize. [18]

Jednoducha asociace (anglicky Simple Association) je nejzakladnéjSi vazba mezi prvky.
Asociace znamena jakykoli typ vztahu nebo spojeni mezi elementy. To znamena, Zze pokud maji
prvky alespor néjakou souvislost, pak Ize mezi nimi nakreslit pfimku, ktera bude naznacovat

jednoduchou asociaci (viz Obrazek 17).

Jednoducha vazba
Prvek Prvek

Obréazek 17 - Oznaceni jednoduché vazby [autor]

Pfima asociace (anglicky Directed Association) je asociace, kterd naznacuje silny vztah mezi

prvky. Oznacuje se Sipkou od jednoho objektu k druhému (viz Obrazek 18).

PFfima vazba

Prvek Prvek

Y

Obréazek 18 - Oznacéeni pfimé asociace [autor]

PFi navrhovani modelu pouZijeme pfimou asociaci, pokud chceme zobrazit néjakou posloupnost

prvka nebo udalosti: tato asociace bude indikovat, ktery prvek ma z kterého vychazet.

Dale bude pouzita generalizace. Generalizace umozfiuje ur€it, zda je néktery prvek presnéjsi
specifikaci néjakého obecného prvku. Napfiklad pomoci tohoto spojeni mizete oznacit, ze

radiovySkomer je palubni pfistroj (viz Obrazek 19).

Radiovyskomér D Palubni pfistroj

Obréazek 19 - Priklad generalizace [autor]
Posledni vztah, ktery se bude pouzivat, je agregace (anglicky aggregation). Agregace se bude
pouzivat k oznaceni prvk(l, které jsou soucasti néjakého prvku nebo systému. Schematické
oznaceni pfimky s koso¢tvercem na konci, pfi¢emz kosoctverec musi byt umistén u prvku, ktery

je podc&asti druhého prvku (viz Obrazek 20).
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A
Prvek gregace <> Prvek

Obréazek 20 - Oznaceni agregace [autor]

Muzete si vzit napfiklad knihovnu a knihu. Vzhledem k tomu, Ze v knihovné je mnoho knih, bude

prvek ,kniha“ sou€asti prvku ,knihovna“ a vztah mezi nimi bude vypadat takto (viz Obrazek 21):

Knihovna Agregace < Kniha

Obréazek 21 - Priklad agregace [autor]

3.2 Model integrace

Pokud mame data z provozu a STPA analyzu zalozenou na STAMP modelu, musime definovat
sadu pravidel, kterymi se budeme fidit, abychom vytvofili logickou a srozumitelnou integraci dat.
V této praci je hlavnim zdrojem pro integraéni model metodika Active STPA s tim rozdilem, ze
mou shahou je posunout praci s daty do moznosti jejich neustalé integrace namisto ¢aste¢né
reaktivniho zplsobu iniciace analyzy realizaci incidentu. [7] Neustala integrace se realizuje pfi
sbéru a vyhodnocovani dat, samotna analyza neprobiha neustéle, ale zachovanim iniciace. Mou
ambici je nicméné doplnit jednotlivé kroky analyzy Active STPA o pohled na mozZnou podporu

diky prabéné praci s daty.

Po vytvofeni modelu STAMP dostaneme schematicky nasledujici model (viz Obrazek 22):

<<Indikator>>

aktivuje se projevuje v
——» <<Ztrata na Urovni systému>>
. . zmiriuje " . .
<<Bezpecnostni | <<Nebezpec¢i na Urovni
omezeni>> systému>>

<<System>> ->
<<Komponent>>

>

se hachazi v

Obréazek 22 - Priklad modelu STAMP [19]

Bezpecnostni omezeni a jeho indikator jsou vychozi body, se kterymi budeme pracovat na dalSi

integraci dat. [19]
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V modelu Ize definovat nékolik bezpelnostnich omezeni, z nichz kazdé je doprovazeno

seznamem indikatord, pomoci kterych Ize toto bezpenostni omezeni sledovat.

Indikator je prvek v systému, ktery je pfifazen k bezpecnostnimu omezeni za uéelem sledovani,
zda bylo toto omezeni poruSeno. Indikator se sklada ze souboru dat, priméru a hodnoty
maximalni odchylky pro tato data. Indikator bude pfi dosazeni urcité hodnoty spoustééem analyzy
Active STPA a pravé pomoci indikatoru mizeme navazat kontinualni integraci dat do tohoto

modelu. V sou¢asném pfistupu je takovym ukazatelem incident, respektive hladeni o incidentu.

Soubor dat mlGze byt soubor jakychkoliv méfitelnych parametrt: rychlost, nadmorska vyska,

sklon, zrychleni, pouzita délka drahy pfi pfistani a podobné.

——— Maximalni hodnota

Horni hranice

Primérna hodnota

Dolni hranice

————  Minimalni hodnota
Obrazek 23 - Schematické znazornéni hodnot indikatord [autor]
Poté jsou tato data analyzovana a je uvedena jejich idealni hodnota. Tato hodnota pfedstavuje
hodnotu, na kterou by mél méfeny proces v dané sekundé méfeni sméfovat, aby se

minimalizovaly Sance na nebezpelny vyskyt.

Na konci je stanoven parametr maximalni odchylky, ktery nam signalizuje aktivaci indikatoru,
pokud se udaj o tuto hodnotu liSi od primérné hodnoty. Jinymi slovy, indikator se aktivuje, pokud
odchylka od normy prekroCi pfedem stanovené limity. Jinymi slovy, indikator je v naSem modelu
pravidlo, které neustale analyzuje data a aktivuje se, pokud data pfekroCi urcitou hranici. (viz
Obrazek 23).

Pro dalSi zlepSeni nastroje pro integraci dat by bylo mozné definovat jeden nebo vice hornich
a dolnich mezi, pficemz by kazda z nich méla svoji dulezitost: pokud je napfiklad odchylka

v nékterém parametru 5 %, systém zobrazi varovani, coZz nevyZaduje Zadné akce, ale jiz
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upozorfiuje na to, Zze se v systému néco déje. Pokud je v8ak odchylka 10% nebo vice, pak se

indikator aktivuje.

V praktické &asti praci pro jednoduchost pouZita pouze jedna hranice.
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4 Vybér procesu a tvorba modelu pro naslednou analyzu

Vybér fizeného procesu byl omezen zadanim, podle kterého by mél Fidicim takového procesu byt

Clovék — provozni pracovnik.

4.1 Pracovnik v leteckém provozu

V prostredi letisté pracuje mnoho lidi, z nichz kazdy pIni svUj ukol, ¢imz je delegovan jako fidici
do urcitého mnozstvi jim fizenych procesl. Pro pfesnou a spravnou integraci dat potfebujete
zaméstnance, kolem kterého se shromazduje obrovské mnozZstvi dat, a nasledné zvolit kontrolni

proces, ktery ma dostatek prostoru pro zlepSeni v ramci bezpecnosti.

Obrazek 24 uvadi nékteré moznosti, které by mohly byt pouzity pro stavbu modelu. Vzhledem k
tomu, ze data budeme simulovat, a k analyze pilota je dostupnych dat mnohem vice, nez
napfiklad ve vztahu k manazeru letisté, bylo rozhodnuto zvolit pilota. V tomto ohledu bude vybran

i proces, ve kterém je pilot pfitomen a ktery nejvice souvisi s bezpeénosti na letisti.

Pilot —— Palubni personal

Ridici prvek ——— Provozni pracovnik B = ——  ManaZer letisté

provozu

Bezpecénostni
manazer

—_— Mechanik

Obréazek 24 - Varianty provozniho pracovnika [autor]

4.1.1 Lidsky faktor

Jednim z hlavnich bodu, pro€¢ by meél byt model datové integrace testovan vcéetné procesu, kde
fidicim prvkem je Cloveék, je lidsky faktor. Faktem je to, Ze byl integracni model testovan na
systtmu ADGS, kde jsou vSechna data obecné meéfitelnd a lze je analyzovat. To vSak
neznamena, zZe tento model bude fungovat i s lidskym faktorem, protoZe se méfi mnohem hife a

vyzkum lidského faktoru stale probiha. [20]

Lidsky faktor tvofi pfiblizné 80 % vSech nehod, a proto je jeho studium dllezitou slozkou letecké
bezpecnosti v letectvi. [21] [22]
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4.1.2 Vybér fizeného procesu

Pokud vezmeme v uvahu rizné faze letu letadla, uvidime, Zze k vétSiné nehod dochazi ve fazi

pfiblizeni a pfistani letadla (viz Obrazek 25). [23]

17% 36%
Stoupani Poidtetni
— Pocdateéni (pez " , , rocatecni | v
Pojizdéni  vzlet stoupant f(lapek) PFimy let Kleséni  priblizeni Pfiblieni ~ PFistani
Smrtelné nehody =~ 159 10% 7% % 11% 3% 13% 14% 22%
Umrtina palubé 0% 13% 12% 10% 21% 2% 18% 9% 15%

Procento doby letu
odhadované na 1,5

hodiny letu 1% 1% 14% 57% 1%  12% 3% 1%

Kvali ¢iselnému zaokrouhlovani nemusi soucet procent dosdhnout 100 %.

Obréazek 25 - Procento smrtelnych nehod a umrti na palubé - komercni proudova flotila 2001 - 2010 (Boeing) (volny
preklad) [23]

Proto bylo rozhodnuto zvolit proces, se kterym budeme déle pracovat — proces pfiblizeni
a pfistani letadla. Proces je vhodny pro ilustraci neustalého toku dat, protoZe letecka spole€nost
ma vétsi moznosti dat k dispozici — na letisti takto kontinualni sbér dat neni mozny. Také z toho
didvodu byla pozornost posunuta k procesu priblizeni, protoze samotné letist€é a jeho
infrastruktura pfimo ovliviiuji samotny proces takovymi prvky, jako je radionavigacni zafizeni

letiSté, cizi pfedméty na draze a pokyny z fizeni vzduSného prostoru.
4.2 Vytvoreni modelu STAMP

Jakmile mame vybran Fidici prvek a proces, ktery bude fidit, mizeme zacit vytvaret model
STAMP. Pro vytvofeni modelu budeme postupné pfidavat prvky, které jsou ovlivnény pilotem,
a prvky, které jsou ovlivnény samotnym procesem pfistani, dokud nedostaneme kompletni fidici
smyc¢ku. Tento STAMP model uvadi Pfiloha A.

Nad kazdou vazbou je seznam parametr(, které se pfedavaji z prvku na prvek. Stejné jako
seznam parametr(l vS8ak muze byt celkovy model mnohem vétsi a nékteré prvky lze rozdélit na

nékolik podprvkd, ale z dlivodu prakti¢nosti byl model popsan pouze v nezbytné mire.
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4.3 Definice systému s ontologii STAMP
Popsany systém spoléha predevsim na pilota a jeho jednani, nicméné na systém maji vliv i dalSi
prvky jako samotny letoun, dalSi letouny a fizeni letového provozu.

4.3.1 Ztraty
V tomto systému byly identifikovany nasledujici ztraty:

e L-1: Poskozeni letadla v disledku kolize s letiStni infrastrukturou;
e L-2: Uzavieni drahy z divodu poskozeni letadla na draze a poskozeni drahy;
e L-3: PoSkozena radiova infrastruktura na letisti v disledku srazky letadel;

e L-4: Zranéni posadky a cestujicich.
4.3.2 Nebezpedi
Dale byla identifikovana nebezpedi na Urovni systému:

o H-1: Nestabilizované pfiblizeni [L-1, L-2, L-4]
o H-2: Vyjeti za prah drahy [L-1, L-3, L-4]

o H-3: PfekroCeni maximalni pfistavaci hmotnosti [L-2, L-3, L-4]
4.3.3 BezpecCnostni omezeni
Potom byla definovana bezpecnostni omezeni:

e SC-1: Letadlo by mélo byt stabilizované na pfiblizent;
e SC-2: Letadlo by mélo zastavit na draze ;
e SC-3: Letadlo by nemélo prekroCit MLW.

4.3.4 Predpoklady
Na konci, k vytvofeni schématu, byly definovany tyto predpoklady:

o A-1: Letoun bude vyhovovat z hlediska vykonu pro pfistani na tomto letisti
o A-2: Letova posadka bude certifikovana pro pfiblizeni a bude mit dostate¢ny vycvik
o A-3: Letadlo bude stabilizovano bé&éhem pfiblizeni

e A-4: Letova posadka bude z pfistroji informovana o poloze letadla
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Na zakladé vysSe definovanych bodl bylo vytvofeno nasledujici schéma, kterou uvadi Pfiloha B,

Priklad tohoto schéma pro jedno bezpeénostni omezeni je na obrazku €islo 26.

<<Bezpecnostni omezeni>> L <<Nebezpecli>>
zmirfuje
SC-3: Letadlo by nemélo »{ H-3: PfekroCeni maximalni
prekrocit MLW pfistavaci hmotnosti
aktivuje se projevuje v
<<Indikator>> <<Ztrata>>
Hmotnost letadla L-3: Po3kozena radiova

infrastruktura na letisti v
dlsledku srazky letadel

Obrézek 26 - Cast systému s ontologii STAMP [autor]
4.4 Bezpecnostni fidici struktura

DalSim krokem je definovani a vytvofit bezpeénostni fidici struktury. Tento model bude klasickym
modelem STAMP, ktery byl popsan dfive, ale s ozna¢enim vztah( mezi prvky. V tomto pfipadé
model ukaze tfi vztahy: informacéni vztah, zpétnovazebni vztah a akéni vztah. BezpecCnostni Fidici

strukturu uvadi Pfiloha C.

4.5 Nebezpecné kontrolni akce

Poslednim modelem, ktery méa byt definovan, je model nebezpecné kontrolni akce (viz Obrazek
27):
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Zdroj

<<Neni poskytnuto>>

UCA-1: Letova posadka nezajistuje spravny
pohyb letadla

<<Poskytnuto>>

—— UCA-2: Letova posadka zajistuje pohyb letadla ——

<<Qvladac¢>>

Posadka letadla

AN AA

Zdroj

<<P¥ili§ brzy, pfili§ pozdé&, mimo provoz>>

L UCA-3: Letova posadka zajistuje spravny pohyb —
letadla,
ale se zpozdénim nebo pfilis brzy

<<Zastaveno pfili§ brzy, aplikovano pfili§ brzy>>

UCA-4:

L Letova posadka zajistuje spravny pohyb letadla, ——
ale zastavuje neZ letadlo UpIné pfistane/zastavi

<<Nebezpedi>>
o » H-1: Nestabilizované
Projevil se piiblizeni
ve stavu
aktivuje
> <<Nebezpetns situace>> <<Nebezpeti>>
>
Nebezpe&né piiblizent »  H-2: Vyjeti za prah drahy
> letadla
aktivuje
Projevil se
ve stavu <<Nebezpeti>>
» H-3: Pfekroceni maximalni

Obrazek 27 - Nebezpecné kontrolni akce [autor]
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5 Navrh bezpeénostnich hypotéz

Hypotéza je presné testovatelné prohlaseni o tom, co se oekava a co bude vysledkem studie.
[24]

Byly identifikovany celkem dvé hypotézy:

e Zpusob neustalé integrace dat bude fungovat i v takovych procesech, ve kterych je
kontrolnim prvkem &lovék.
¢ Neustala integrace dat v porovnani s sou¢asnym pfistupem pomuze rychleji a spolehlivéji

odhalit skryté hrozby a problémy v ramci bezpecnostniho modelu.

Prvni hypotéza ma otestovat cil této prace. Druh& hypotéza, pokud se prvni potvrdi, bude muset
také naznacCovat, ze tato metoda je v nékterych aspektech vyhodna ve srovnani s souc¢asnym

pfistupem.
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6 Zpracovani dat

Manualni zpracovani dat maze byt pfi zpracovani velkého mnozstvi dat pomérné ¢asové naro¢né
a neefektivni. Napsani programu pro zpracovani dat umozni vytvofit architekturu aplikace, kterou
Ize korigovat v zavislosti na formatu a taxonomii dat, formé&, ve které se data ¢tou a zapisuji,
a usnadni a zrychli praci s daty obecné. Dale bude uvedeno, jaka data budou analyzovana, jak

vypadaji a co bylo pouzito k napsani programu.

6.1 Software

Jako software pro zpracovani dat a grafu byly pouzity dva jazyky: Python a Java. Pomoci Pythonu
bylo mozné sestavovat, podepisovat a zobrazovat grafy zaloZené na jiZ napsané knihovné
matplotlib a Java byla pouzita jako nastroj pro &teni a zpracovani dat a také jako doplnék k jiz

napsané knihovné pro pohodIngjsi praci s grafy a daty.

Aby bylo mozné pracovat se dvéma jazyky a vzajemné je integrovat, mélo byt plivodné mozné
pouzit Jython - knihovnu, ktera poskytuje moznost pouzivat implementace Pythonu v Javé,
nicméné vzhledem k stale probihajicimu vyvoji tohoto jazyka (Jython), a jeho nedokonalostem,
byla nalezena dalsi knihovna, ktera zjednodusila integraci mezi obéma jazyky: matplotlib4j, ktera

byla pozdéji v projektu pouzita pro praci s daty. [25] [26]

Napsal jsem Java program, ktery je schopen Cist data ze souboru, kategorizovat je (rychlost,
vySka atd.) a zobrazovat na obrazovce jeden nebo vice grafu spolu se vSemi pfednastavenymi
parametry, jako je primérna hodnota nebo limity tohoto indikatoru. Na zakladé téchto grafti tak

bude mozné analyzovat, zda je dany indikator aktivovan nebo ne.

6.2 Data

Puvodné bylo planovano pouzit udaje od letisté pro obecnou analyzu, ale vzhledem k tomu, Ze
tyto Udaje jsou pro letisté citlivé a nékteré z nich jsou povazovany za obchodni tajemstvi, které
nepodléhaji zvefejnéni, a aby bylo mozné zobrazit praci programu na dfive popsaném modelu
STAMP bylo rozhodnuto pouzit data z simulatoru k zobrazeni integranich dat. Proces pfiblizeni

a pfistani byl zvolen proto, Ze se tyka bezpecnosti na letisti a je nejnebezpelnéjsi Casti letu. [23]

Simulator, ktery byl pouzit pro analyzu je certifikovany FSTD Generix TurboProp FNPT Il MCC,

od spolec¢nosti inAero, ktery pfedstavuje simulator dvoumotorového letadla L410. Software tohoto
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simulatoru je program X-Plane 11 (déle jen X-Plane), ktery generoval data, kter4 budou déle
analyzovana (viz Obrazek 28). [27] [28]

Obrazek 28 - Kokpit simulatoru letadla L410 [autor]

Béhem letu je X-Plane schopen generovat letova data a bud je zapisovat do souboru, nebo je
odesilat na vzdaleny server prostfednictvim protokolu UDP. Pro jednoduchost feSeni a absenci

nutnosti neustale posilat data na server byla zvolena prvni moznost.

Zaznam dat probiha béhem letu a X-Plane uklada vybrana letova data do souboru s nazvem
Data.txt. Pro Usporu zdroji X-Plane umozriuje pfesné vybrat, jaka data chcete ulozit a frekvenci
ukladani dat; jinymi slovy, kolikrat za sekundu chceme zméfit a uloZit vSechny parametry letadla
(viz Obrazek 29).
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General Data Output Dataref Read/Write

OUTPUT RATES

Frame rate

Times

Sim stats

Speeds

Mach, w1, goad

‘Weather

Aurcraft atmosphere

‘System pressures

Joystick aileron/elevator/rudder
Other flight controls

Artifical stability

Flight controls aileron/elevator/rudder
Wing sweep & thrust vectoring
“Trim, flap, stats, & speedbrakes
‘Gear & brakes

Angular moments

Angular velocities

Pitch, roll, & headings

Angle of attack, sideslip, & paths
Magnetic compass

Latitude, longitude, & altitude

UDP Rate packets/sec

Disk Rate writes/sec

NETWORK CONFIGURATION

@ Send network data output

Location, velogity, & distance traveled
All planes latitude

All planes longitude

All planes altitude

Throttle (commanded)

Throttle (actual)

Engine feather, normal, beta, & reverse
Propeller setting

Mixture setting

Carburetor heat sefting

Cowl flap setting

Magneto setting

Starter timeout

Engine power

Engine thrust

Engine torque

Engine RPM

Propeller RPM

propeller pitch

Clear All Data Selections

Obréazek 29 - Okno nastaveni vystupu dat X-Plane [autor]

Celkem je k dispozici 136 datovych sad, pfi¢emz kazda sada mize obsahovat vice parametr(.

[29] Napriklad sada ¢&islo 1 ,Cas” poskytuje parametry jako napfiklad:

e Realny ¢as — €as na pocitaci, na kterém byl simulator spustén;

e Aktualni ¢as — ¢as aktualniho letu v letadle;

e Celkovy €as — jak dlouho byl simulator zapnuty;

e Cas na ¢asovadi;

e Mistni as - €as s Upravou Casového pasma podle toho, ve kterém asovém pasmu se
letadlo nachazi;

e Cas zulu;

o Celkovy pocet hodin nalétanych timto letadlem

6.2.1 Datovy format

Pro dalSi praci s daty je dulezité pochopit, v jakém formatu jsou data zaznamenana.
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Obrazek &islo 30 ukazuje pfiklad dat z datové sady &. 1 —“Cas". Pokazdé, kdyz je datova skupina

pfidana nebo odebrana z nastaveni simulatoru, X-Plane vygeneruje se novy fadek skladajici se

z nazvla téch datovych skupin, které byly zahrnuty do polozky souboru. Kazdy sloupec

predstavuje sadu dat, ktera se zaznamena béhem letu.
_totl,

_real, time
89.30979
89.77206
91.97385
92.97134
93.96864
94.96663
95.96151
96.96357
97.96244
98.96006

time

@.05025

W~V R WNRE®

.10850
.88355
.e81e3
.07833
.07632
.07120
.07326
.07213
.06975

missn,
0.

_time
a5e25

0.160508

00 =~ AWM

.@8355
.08103
.97833
.07632
.07120
.07326
.07213
.B6975

timer, time

@.00000
.0veBe
.0veoe
.0veoe
.0Beee
.0Beee
.0Bee.
.0Bee.
.0Bee.
.0Bee.

20 0000000

_zulu, _time

15.
15.
15.
15.
15.
15.
15.
15.
15.
15.

86001
86003
86030
860858
86086
86113
86141
86169
86196
86224

local

Obrazek 30 - Soubor "Data.txt" otevien v textovém editoru [autor]

V tomto pfikladu byla frekvence méfeni zvolena jednou za sekundu a ze

,_time
11.
11.
11.
11.
11.
11.
11.
11.
11.
11.

86001
86003
86030
86058
86086
86113
86141
86169
86196
86224

hobbs, time

1.32445
.32446
.32474
.32501
.32529
.32557
.32585
.32612
.32640
.32668

I e S

sloupce missn, time

(zrkéatka z angl. ,Mission time*), kazdy dalSi fadek je pfiblizné o 1 sekundu delSi nez pfedchozi.

Prvni dva fadky se vzdy méFfi mnohem rychleji, protoZe je to souéast kalibraCni sekvence

simulatoru a ¢asovy rozdil mezi dvéma nejbliz§imi Fadky ve sloupci missn,_time neni pfesné 1,

protoze se jedna o chybu a nepfesnost pocCitae. Za u€elem minimalizace této chyby a zvySeni

pfesnosti dat bude hodnota méfeni nastavena na 10krat za sekundu. (Simulator umoznuje vybrat

az 100 mérfeni za sekundu, ale pozdéjSi zpracovani dat by s takovou presnosti trvalo mnohem

déle).

Protoze sloupec missn,_time zobrazuje ¢as daného letu, Ize jej pouzit k identifikaci dvou rdznych

let(: kazdy novy let se tento sloupec za¢ne pocitat od nuly (viz Obrazek 31).

_real,_time
549.69281
550.68585
551.67755
552.67383
553.67267
571.81549
572.81195
573.80786
574.80322
575.79584
576.79364

_totl,
457.
458.
459,
460,
461.

45514

.45163

464.

.A4287

.A43469

.43332

462
463

465
466
467

_time
77203
76508
75681
75308
75192

44751

| missn,_time |  timer,_time
| 457.77203 | 0.00000
| 458.76508 | 0.00000
[ 459,75681 | 9.00000
| 460.75308 | 0.00000
| 461.75192 | 0.00000
| ©.04371 | 0.00000
| 1.04020 | 0.00000
| 2.03607 | 0.00000
| 3.03146 | 0.00000
| 4.02328 | 0.00000
| 5.02190 | 0.00000

_zulu,_time

15.
15.
15.
15.
15.
15.
15.
15.
15.
15.
15.

98716
98744
98771
98799
98826
98846
98874
98901
98929
98956
98984

local,

11.
11.
11.
11.
11.
11.
11.
11.
11.
11.
11.

_time

98716
98744
98771
98799
98826
98846
98874
98901
98929
98956
98984

Obréazek 31 - Jak vypada zacatek nového letu v datovém souboru [autor]

hobbs,_time

1.45160
1.45187
1.45215
1.45242
1.45270
1.45290
1.45317
1.45345
1.45373
1.45400
1.45428

V programu Ize tento rozdil sledovat a pokazdé, kdyz k takovému pfechodu ¢asu na nulu dojde,

Ize jej zaznamenat jako novy let.
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6.2.2 Shromazdéna data

Jak jiz bylo zminéno dfive, data budou zaznamenavana 10krat za sekundu. Ze 136 dostupnych

datovych soubort bylo vybrano 15, které zahrnuji celkem 82 parametri, z nichz hlavnimi

parametry jsou:
e Cas
e Rychlost
o IAS
o TAS
o GS

e Vertikdlni rychlost
o Vychylka fizeni
o Vyvazeni
o Pozice klapek
¢ Naklon a Uhlova rychlost
e Vyska
o AGL
o AMSL
e Vzdalenost od radionaviga¢niho zafizeni

¢ Odchylka od radionaviga¢niho zafizeni ve stupnich
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6.3 Grafy

Pro prvotni pfedstavu o moznostech méfeni dat byly provedeny dva pocate¢ni simulované lety
v podobé dvou ILS pfiblizeni na drahu 06 na letisti LKPR. Prvni let je oznaten modfe a druhy
Zluté. Na nasledujicich grafech muzeme pozorovat, Ze kolisani magnetického sméru (viz Graf 1)
a vysky (viz Graf 2) béhem druhého letu je mnohem mensi, coZ naznaduje, Ze pfi druhém letu si
pilot na simulator Iépe zvykl. Na grafu rychlosti miZzeme pozorovat, Ze v mezi¢ase 150 az 200
sekund doslo k otevieni klapek do pozice 42 stupnu, coz vedlo ke stabilizaci rychlosti kolem
90 - 95 uzlu (viz Graf 3).

70.0 A
67.5 1

65.0

60.0 'J\\J \/{\//\'\/\\ \/ f\.j‘\/\J

55.0 A

]

Magneticky smér, stupné

52.5 -

0 50 100 150 200 250 300 350
Cas, sekundy

Graf 1 - Magneticky smér pfi pristani [autor]
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Graf 2 - VySka nad drovni zemé pfi pristani [autor]
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Graf 3 - Indikovana rychlost pfi pfistani [autor]
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6.4 Integrace dat

6.4.1 Indikatory

Pro vybrany proces pfistani letadla byly stanoveny nasledujici indikatory stabilizovaného
priblizeni, jinymi slovy - indikatory pro bezpeénostni omezeni SC-1 — ,Letadlo by mélo byt

stabilizované na pfiblizeni*:

e Vertikalni a horizontalni odchylka od ILS by neméla byt vétsi nez 0,5 stupné (1 bod na
pfistroji letadla);

¢ Magneticky kurz se nesmi liSit o vice nez 5 stupnd od sméru drahy;

o Vertikalni rychlost nesmi prekroc€it 1000 stop za minutu v absolutnich hodnotach;

e Sklon letadla nesmi v absolutni hodnoté prekrocit 10 stupnd;

e Naklon letadla nesmi v absolutni hodnoté prekrogit 5 stupnu;

¢ Rychlost s pIné otevienymi klapkami musi byt mezi Vref - 5 a Vref + 10 uzl( rychlosti (84
uzlu pro plné oteviené klapky) ;

¢ Nemélo by dochazet k zadnym nahlym pohybim letadla.

Pro bezpelnostni omezeni SC-2 — “Letadlo by mélo zastavit na draze” byly stanoveny tyto

indikatory:

o Vertikalni rychlost nesmi prekroc€it 1000 stop za minutu v absolutnich hodnotach;

e Vertikalni odchylka od ILS by neméla byt vétsi nez 0,5 stupné (1 bod na pfistroji letadla);

¢ Rychlost s pIné otevienymi klapkami musi byt mezi Vref - 5 a Vref + 10 uzla rychlosti (84
uzll pro plné oteviené klapky) ;

o Hmotnost letadla by neméla piekrocit MLW.

Pro bezpecnostni omezeni SC-3 — “Letadlo by nemélo pfekrocit MLW” byl stanoven jeden

indikator: Hmotnost letadla by neméla piekrocit MLW.

Je potfeba zminit, Ze tyto parametry byly zvoleny pro nejlep$i grafické znazornéni integrace dat.
V praxi by mél byt pouzit dokument ICAO 8168. Vzhledem k tomu, Ze toto letadlo ma pristavaci
rychlost 84 uzll, patfi do kategorie A, coz znamena, Ze jej Ize nastavit pro rychlostni limity
70-100 uzlu a pro vertikalni rychlost - 394 - 655 stop za minutu. [30] [31] [32]

Hranice pro jednotlivé indikatory je z velké &asti zalezitosti nastaveni koncovym uzivatele. Diky
neustalé integraci dat Ize upravovat parametr hranice pro kazdy indikator podle toho, v jakém

pfesném okamziku je hranice nej¢astéji pfekroCena. Pokud neni pfekroCena nastavena hranice
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ukazatele, Ize ji postupné snizovat a naopak, pokud je tato hranice neustale poruSovana, pak ji

Ize zkalibrovat na hodnotu méné citlivou na zmény.

V této praci bude zvazovana aktivace indikatoru, pokud primérna hodnota parametru prekrocila
limit, nebo urcité procento letli z celkového poctu tuto hodnotu prekrocilo. Je také mozné sledovat
trendy indikatord, zda aktualni trend bude pfekraCovat limit nebo ne, nicméné takova prace s

trendy vyZaduje velké mnozstvi dat, které je obtiZné v ramci simulace dat vytvorit.

Dle pavodniho zaméru ziskat realna data z provozu od letecké spole€nosti jsem predpokladal, ze
analyzovany typ letounu bude vyZadovat délku pfistani srovnatelnou s délkou drahy pouZité pro
pfistani. V takovém pfipadé by bylo mozné analyzovat bezpe&nostni omezeni SC-2 a SC-3
podrobnéji, ale protoze analyzovany model letadla byl pouze jeden a konfigurace kazdého letu

pred pfistanim byla stejna, nebudou tato bezpe&nostni omezeni pozdéji v praci rozebirana.

6.4.2 Simulovana situace

Abychom mohli ilustrovat, jaké indikatory Ize v modelu integrace pouzit, jak funguji a jak s nimi
pracovat, musite je analyzovat na konkrétnim procesu. Bylo rozhodnuto, Zze zkoumanym
procesem bude pfistani letadla na draze 06 na letisti LKPR z bodu ve vzdalenosti 10 namornich
mil ve vySce 4000 stop AMSL. V tomto bodé je letadlo pod urovni ILS glideslope, takZe jakmile
zacne let na simulatoru, pilot ma néjaky ¢as na to, aby se vyrovnal a zacal klesat. Tato simulace
byla spusténa s viditelnosti vétSi nez 10 km, bez mraku a bez vétru, ¢imz se v analyze eliminoval
faktor pocasi. Letoun byl ve vyvazeném stavu, klapky byly v poloze 0 stupnt a kola podvozku
vysunuta a upevnéna. Simulace zacala pfi cestovni rychlosti 135 uzli a celkové hmotnosti letadla

6000 kilogram, palivové nadrze byly plné.

Toto letadlo ma 2 konfigurace klapek: 18 stuprit a 42 stupiud. Pro proces pfistani byla stanovena
nasledujici konfigurace: otevieni prvnich vztlakovych klapek ve vzdalenosti 5 namornich mil od

DME PH, druhych vztlakovych klapek ve vzdalenosti 2 namornich mil od DME PH.
Veskera konfigurace a limity byly nastaveny podle letové pfirucky letadla. [30]

V této konfiguraci bylo provedeno celkem 20 pfistani za ucelem pfesného stanoveni primérnych
hodnot.

6.4.3 Analyza dat

Aby bylo mozné urcit, jak budou indikatory aktivovany, je nutné stanovit logické pravidlo, podle

kterého bude mozné zvazit, zda je indikator aktivovan.
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Nasledujici graf (viz Graf 4) ukazuje rychlosti letu kazdého letadla z realizovanych simulovanych
letd. Prestoze tento graf poskytuje informace o vysledcich méfeni procesu, nestaci to na praci
s indikatory a urceni, zda mélo dojit k jejich aktivaci. Za ucelem prace s indikatory je tfeba nejprve

vypocitat prGmérnou hodnotu pro pribéh vSech simulovanych letd a s tou dale pracovat
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Graf 4 - Skuteéna rychlost vSech leti béhem pristani [autor]
V nésledujicim grafu (viz Graf 5) jsou jednotlivé prubéhy rychlosti kazdého ze simulovanych letu
zobrazena svétle fialovou barvou a jejich primérna hodnota pribéhu rychlosti je zobrazena
Cervenou barvou. Je tfeba vénovat pozornost tomu, Ze primér neni zapocitan na konci grafu,
protoze se pocita pouze tehdy, jsou-li vSechny lety dostupné pro zadané ¢asové obdobi. Jinymi

slovy, pokud jeden z lett skon¢il dfive nez ostatni, primérna hodnota se dale nepocita.
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Graf 5 - Primérna indikovana rychlost vSech letu [autor]
Musime také vénovat pozornost tomu, Ze tento graf byl vytvofen na zakladé €asu: osa x udava,
kolik sekund let letadla trva (proménna X-Plane - TOTAL_TIME - celkovy &as). Pfi realném letu
se sledovana udalost samoziejmé nedéje vzdy ve stejnou dobu a je tfeba na to pamatovat

patficou korekci.

PFiklad: Vertikalni rychlost letadla b&hem prvniho letu v konkrétni sekundé byla 1000 stop za
minutu, zatimco pramérna rychlost druhého letu byla -1000 stop za minutu. Primérna vertikalni
rychlost bude 0 stop za minutu, ackoli vertikalni rychlost prvniho i druhého letu muze byt

rozhodujici pro aktivaci néjakého z indikatora (viz Graf 6).
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Graf 6 - Vertikalni rychlost vSech leti behem pristani [autor]
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Na grafu je vidét, Ze vertikalni rychlosti mezi 140 a 160 sekundami pifekracuji odchylky vertikalni
rychlosti absolutni hodnoty 1000 stop za minutu. Spocitame-li primérnou hodnotu, bude vidét,

Ze je v ramci stanovenych hodnot, i kdyz jednotlivé lety tyto hodnoty prekrocili (viz Graf 7).
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Graf 7 - Praimérna vertikalni rychlost vSech let( [autor]

Také na grafu Cislo 5 ke konci osy x (€as) se rychlost kazdého letu snizuje v riznych €asech,
ackoli kazdé letadlo se stejnou pocatecni konfiguraci pfistava a snizuje rychlost pfiblizné ve stejné
vzdalenosti od DME PH. Pokud udélame graf vzhledem ke vzdalenosti od DME, a ne vzhledem
k Casu, pak uvidime, Ze rychlost vSech letl sou¢asné klesa, coz naznacuje, Ze pomoci tohoto

grafu Ize nékteré faktory urcit vice pfesné (viz Graf 8).
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Graf 8 - Prumérna indikovana rychlost vsech let( ve vztahu ke vzdalenosti od
DME [autor]
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Dale v praci budou grafy pouzivat osu, ktera vice odrazi odchylku primérné hodnoty.
Dale se budeme zabyvat grafy souvisejicimi s kazdym z vySe uvedenych indikatoru.

ProtoZze kazdy let zacCal pod rovinou ILS, graf zaCind na -1,5 stupni a postupné dosahuje
pozadované urovné. Dale Ize pozorovat dva hlavni Casové intervaly, kdy odchylky prekro€i
stanovené limity: pfiblizné po 150 az 260 sekundach. Tyto odchylky jsou spojeny s otevienim
vztlakovych klapek pro vzlet a vztlakovych klapek pro pfistani. V dalSich grafech bude podobny

trend pozorovan v prekracovani stanovenych limit v ur€itych ¢asovych intervalech (viz Graf 9).
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Graf 9 - Vertikalni odchylka od ILS glideslope [autor]

V prvnim uvazovaném intervalu se primérna hodnota pohybovala v pozadovanych mezich,
jednotlivé lety vSak tuto hranici prfekraCovaly. Teoreticky Ize jako indikatory oznacit nejen
prekroceni primérné hodnoty, ale také kvantifikaci kolik let( pfekrocilo stanoveny limit a kolikrat
kazdy let prekroCil dany limit, v praxi v8ak tato metoda vyZaduje mnohem vice dat a letl pro
analyzu, aby bylo mozné na zakladé téchto ukazateltl provést pfesné vypocty a vyvodit spravné

zavery.

Ve druhém Casovém intervalu je situace mirné odliSna. Vzhledem k tomu, Ze pilot je jiz mnohem
blize k draze, stejné odchylky, které byly v prvnim Casovém intervalu, maji mnohem vétsi
amplitudu. Po otevfeni vztlakovych klapek pro pfistani je vidét, Ze letoun nejprve vzlétne nad
horni nastavenou mez, pak se pokusi vratit zpét do pozadované roviny. Dale primérna hodnota

opét prekracuje horni hranici, coz ukazuje na mozné zvySeni rychlosti v disledku klesani, a tato
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rychlost zase zveda letoun nahoru. V dasledku toho vidime vykyvy na grafu, které je obtizné
sladit, protoZe jsou v tésné blizkosti pasma. V pfipadé takovych odchylek pfi skute¢ném letu by

pilot musel znovu krouzit.

Na konci se priimérna hodnota dostane pod spodni hranici, ale to je jiz zpisobeno tim, Ze jakmile
letadlo pfestane chytat signal z ILS, simulator zaznamena do dat maximalni zapornou hodnotu,

v tomto pfipadé , -2,5 stupné. Proto Ize toto chovani pozorovat pfi kazdém letu.

V pfipadé horizontalni odchylky je vSe v pofadku. Po celou dobu letu horizontalni odchylka
nepfekrocCila stanovené limity. Jediné, ¢emu muzZeme vénovat pozornost, je zaCatek grafu:
nejprve se hodnota trochu zvysi, pak se vyrovna na pozadovanou urover. Bylo to z divodu
nepfesnosti vychozi polohy letadla, aby se pilot sdm mohl vratit do poZadovaného kurzu

a pokracCovat v letu (viz Graf 10).
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Graf 10 - Horizontalni odchylka od ILS glidepath [autor]

Pfesné stejné chovani Ize pozorovat v pfipadé magnetického sméru. Zelena barva na grafu
oznacuje magneticky smér drahy- 61 stupnu, pro relativni srovnani, kde by méla byt primérna
hodnota (viz Graf 11).
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Graf 12 - Prumérny magneticky smér vSech let [autor]

Nyni se podivame na graf vertikalni rychlosti, ale pouze ve vztahu k DME. Jiz od za¢atku grafu je
vidét, ze primérna hodnota klesa dolu, coz souvisi se zahajenim klesani. Na celém grafu neni
mnoho prekro€eni horni hranice, ale mnohem vice pfekroeni Ize pozorovat ve srovnani s dolni
hranici (viz Graf 12).

—— Prdmérna hodnota
—— Horni hranice
—— Dolni hranice

1000 A

500 4

=500

—1000 -

Vertikalni rychlost, ft/min

—1500 A

—2000 +

o 4
N

4 6 8 10
Uleténa vzdalenost vzhledem k DME, NM

Graf 11 - Primérna vertikalni rychlost vSech let( vzhledem k vzdalenosti od
DME [autor]
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Na grafech sklonu a naklonu jsou odchylky, které prekroCily hranice,ale jde o jednotlivé lety.
Zmény naklonu na zacatku jsou spojeny s vyrovnanim do poZzadovaneé drahy a zmény sklonu na
konci jsou spojeny s vyrovnanim letadla pfed pfistanim na drahu. VSechny nadmérné odchylky
samoziejmé zavisi pfimo na hranicich samotnych, které by mély byt nastaveny v souladu s

pozadovanymi cili a citlivosti kazdého grafu na odchylku (viz Graf 13, Graf 14).
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Graf 14 - Prumérny sklon vSech letu [autor]
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Graf 13 - Primérny naklon vSech letu [autor]
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Nasledujici graf ukazuje rychlost spolu s nastavenim klapkek. Data vztlakovych klapek
zaznamenava simulator v nasledujicim tvaru: 0 pro zavienou polohu klapek, 0.5 pro vzletové
klapky a 1 pro klapky na pfistani. Tento graf byl zvétSen na graf rychlosti, aby bylo mozné lépe
ukazat, kde a v jakém okamziku byly klapky pouzity. Pomoci grafu tedy mizeme vysvétlit pokles

rychlosti z pfiblizné 135 na 85 uzlu (viz Graf 15).
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Graf 15 - Indikovana rychlost a nastaveni klapek [autor]

Znate-li konfiguraci klapek, muzete na zakladé udaju v letové pfiru¢ce nastavit maximalni

rychlostni limity pro kontrolu prekroceni limitu.

Vzhledem k tomu, Ze letoun zahajuje let s jiz vysunutym podvozkem, byl stanoven limit 135 uzIt
pro konfiguraci uzaviené klapky a vzletové klapky a 119 uzlG pro konfiguraci pfistani. Z grafu je
patrné, Ze v nékterych pfipadech pfi otevieni vztlakovych klapek pro vzlet pfekrocila rychlost

maximalni nastavenou rychlost, coz mlize byt zpusobeno Upravou vysky letadla (viz Graf 16).
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Graf 17 - Indikovana rychlost a max. indikovana rychlost na zakladé
konfigurace letadla [autor]

Nyni Ize sestavit Uplné stejny graf, pouze pro konecnou rychlost pfiblizeni - Ve, coz je 125 uzlt
bez klapek, 89 uzlu s klapkami a 84 uzll bez klapek. Tento graf ukazuje, ze pfed otevienim
poslednich vztlakovych klapek klesa primérna rychlost pod minimalni mez, coz naznacuje, ze se
pilot snazi s pfedstihem zpomalit letadlo, aby sniZil vliv otevieni poslednich vztlakovych klapek

na spravnou vysku letu (viz Graf 17).
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Graf 16 - Indikovana rychlost a grafy Vref, Vref+10 kt., Vref-5 kt [autor]
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Na konci grafu takeé rychlost klesa pod minimalni hranici. Protoze vS§ak v tomto okamziku jiz pilot
muze vyrovnavat letadlo, aby zpomalilo, bylo by spravné uvést na grafu jesté jeden parametr,

ktery by indikoval, zda je letadlo nad drdhou nebo ne (viz Graf 18).
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Graf 18 - Indikovana rychlost a grafy Vref, Vref+10 kt., Vref-5 kt, a oznaceni
letadla nad dréahou [autor]

Tento parametr je zapsan jako logicka jedni¢ka a ma tedy 2 hodnoty: 0 nebo 1. Na grafu byl také
pro lepSi vizualizaci zaznamenan na svou maximalni rychlost a své maximalni hodnoty dosahuje

postupné, protoze graf ukazuje primér hodnot vSech letu.

Dva hlavni indikatory, které byly aktivovany béhem analyzy, jsou vertikalni rychlost a vertikalni
odchylka od ILS. Na zakladé toho, Ze tyto 2 indikatory byly aktivovany, bylo stanoveno, Ze to bylo
zpUsobeno nedostatkem €asu a vzdalenosti na stabilizaci letadla b&éhem priblizeni. K tomu byla
pfijata zmirfujici opatfeni: klapky by se mély otevfit dfive, aby bylo vice €asu na stabilizaci letadla.
Dale bylo provedeno 20 lethd s pfesné stejnou pocate¢ni konfiguraci, ale byly otevieny prvni
klapky ve vzdalenosti 8 namoinich mil od DME PH a druhé klapky ve vzdalenosti 4 namornich
mil od DME. Dalsi analyza téchto letd pomUze pochopit, zda nase preventivni opatfeni pomohlo

Zlepsit bezpec€nost celého systému.

Pfi porovnani tohoto grafu s grafem Cislo 9 ukazuje tento graf, Ze primérna hodnota vertikalni
odchylky jiz nepfekraCuje stanovené limity, nicméné ke konci grafu je pozorovano, zZe pfi
nékterych letech bylo letadlo stale nad, resp. pod stanovenym limitem. To znamena, Zze ackoli
zavedené zmény pravidel pomohly v priméru Iépe stabilizovat letadlo pfi pfistani, stale existuje

prostor pro dalSi vylepSeni (viz Graf 19).
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Graf 20 - Vertikalni odchylka od ILS glideslope po tpravé pravidel otevirani klapek
[autor]

Podobnou situaci lze pozorovat u vertikalni rychlosti. Po¢atecni kolisani vertikalni rychlosti je
zplUsobeno tim, Ze letoun zacal klesat pfiblizné ve vzdalenosti 9 namornich mil a okamzité doslo
k otevieni klapek ve vySce 8 namornich mil, coz si vyzadalo reakci letounu v podobé prekroceni
stanovenych limitd. Po dalSi analyze grafu je vS8ak prdmérna hodnota v mezich a pouze nékteré

lety pfekracuji spodni hranici vertikalni rychlosti (viz Graf 20).
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Graf 19 - Praimérna vertikalni rychlost vSech let( po upravé pravidel otevirani klapek
[autor]
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Analyza zbytku grafi a parametrt neodhalila Zzadné zmény, tudiz nebudou v préaci dale rozebrany.

6.4.4 Statistické ovéreni

Abychom potvrdili spravnost vySe uvedenych oprav letadla na pfiblizeni, je mozné statisticky
potvrdit zlepSeni analyzovanych parametrl. K tomu musime nastavit indikatory, pomoci kterych

uréime, jak stabilni je let, napfiklad:

o Kolikrat kazdy let pfekrocil stanovenou hranici;

e Jaké procento letli pfekrocilo stanovenou hranici alespori jednou;

e Jak dlouho bylo letadlo mimo stanovenou hranici;

e Jakd je odchylka priimérné hodnoty od pozadované hodnoty (napfiklad rychlosti letadla);

o Jak velka je smérodatna odchylka kazdého letu.

Dale bude zvazen a analyzovan posledni bod na pfikladu vertikalni rychlosti a vertikalni odchylky
od ILS, avSak zbytek indikator( Ize analyzovat stejnym zpusobem. VSechny dale specifikované

pfikazy a vSechny analyzy budou provedeny v Matlabu.

Pro zacatek byla pro kazdy ze 40 uskute¢nénych letl vypocétena smérodatna odchylka (viz

Obrazek 32).
notCorrectedData = [@.6 ©.52 8.69 ©.71 ©.62 8.59 0.66 ©.58 0.42 0.74
@.44 0.62 ©.72 ©.67 ©.7@ 9.63 ©.72 ©.54 8.67 ©.53];
correctedData = [@.47 ©.55 8.61 ©.51 ©.47 8.43 0.38 0.51 0.49 0.44
@.42 0.41 9.48 0.60 ©.50 9.53 0.48 ©.48 8.52 ©.33];

Obrazek 32 - Snimek obrazovky z Matlabu: Smérodatna odchylka vertikalni odchylky letadla od ILS
pred a po korekci zavedené do postupt pfi pristani [autor]

Poznamka: pro snaz$§i a srozumitelnéjsi vizualizaci byla data zaznamenana v této tabulce
zaokrouhlena na 2 desetinna mista, protoZze skutec¢na data vypsala hodnoty s 20 a vice

desetinnymi misty.
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Dale, abychom ur¢ili, ktery pfikaz chceme pouZit k analyze dat, musime nejprve analyzovat obé
datové sady pro normalni rozdéleni pomoci pfikazu adtest(x), ktery prfedstavuje Anderson(v-
Darlingliv test. Pokud je p-hodnota alespon z jednoho testu mens$i nez 0.05, bude tfeba pouzit
Mann-Whitneyuv test, jinak bude vhodné pouzit dvouvybérovy t-test — pfikaz ttest2(x) (viz Graf
21).
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Graf 21 - Grafické zobrazeni smétodatnych odchylek vertikalnich
odchylek letadla od ILS [autor]

p - hodnoty obou testld vySly 1 a 0.3027, coz znamena, ze muzeme fici, Ze nezamitame

predpoklad normality dat, a mizeme pouzit dvouvybérovy t-test.

Predpokladame, Ze po opravé pravidel pro pfistani letadla je rozptyl dat menSi nez dfive. Pokud
tedy v testu nejprve zadame proménnou correctedData a poté proménnou notCorrectedData,

budeme muset pouzit pravostranny test ke kontrole naseho pavodniho tvrzeni.

Test ukazal p-hodnotu 1, ktera je vétsSi nez 0.05, coz znamena, Ze rozptyl v datech po opravé

pravidel pfistani je skute¢né mensi, coz ukazuje na stabilngjsi let.

Nyni otestujme nasi hypotézu o stabiln&jSim pfiblizeni na vertikalni rychlosti letadla (viz Obrazek
33).

notCorrectedData = [364.03 337.53 399.02 394.48 339.88 390.68 395.47 368.56 395.88 338.28
356.15 387.25 397.49 396.69 352.54 379.13 336.30 357.16 361.13 375.94];

correctedData = [266.83 347.11 273.01 274.04 281.68 300.14 250.48 307.54 288.46 273.10
244.47 243.62 269.22 375.57 279.57 278.92 251.87 275.31 346.09 277.05];

Obrazek 33 - Snimek obrazovky z Matlabu: Smérodatna odchylka vertikalni rychlosti letadla pfed a po korekci
zavedené do postupt pri pfistani [autor]
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Poznamka: pro snazsSi a srozumitelnéjsi vizualizaci byla data zaznamenana v této tabulce
zaokrouhlena na 2 desetinna mista, protoZe skutec¢na data vypsala hodnoty s 20 a vice

desetinnymi misty.

PFi provedeni Anderson-Darlingova testu p - hodnoty obou testd vysly 0.003 a 0.0501, coz
znamena, zZe tentokrat zamitame predpoklad normality dat, a musime pouzit Mann-Whitneyuv

test.

Mann-Whitneyuv test ukazal p-hodnotu 1, ktera je vétsSi nez 0.05, coz znamena, Ze rozptyl
v datech po opravé pravidel pfistani je skute¢né mensi, coZz ukazuje na stabilngjsi let (viz Graf
22).
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Graf 22 - Grafické zobrazeni smétodatnych odchylek vertikalni rychlosti
letadla [autor]

7 Aplikace Active STPA analyzy

V predchozi kapitole jsem na vzorku dat ilustroval, jakym zplsobem pracovat s daty z bézného
provozu a jak v navrzeném modelu neustalé integrace dat pracovat s indikatory jako spoustéci
analyzy Active STPA. Pfi nasledné realizaci vSech krok( Active STPA po jejim spusténi dojde k
aktualizaci pavodni prediktivni analyzy STPA, ¢imz posouvame bezpecnostni pfistup na novou

uroven. [7]

Ackoliv tézisté této prace lezi v navrhu prace s daty jako spoustéci analyzy pfi jejich kontinualnim
toku z kazdého realizovaného procesu, pro fizeni bezpecnosti je dllezité nasledné realizovat
vSechny kroky Active STPA.
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V této kapitole projdu nasledné kroky analyzy Active STPA po jejim spusSténi pfi prekroCeni
indikatoru. Jednotlivé odstavce popisi kroky analyzy z teoretického pohledu i jak by mély vypadat

pfi realizaci do praxe. Postupné bude popsana cela integrace dat do puvodni prediktivni studie.

7.1 1. krok - Kontrola STPA analyzy

7.1.1 Hledani aplikovatelnych pravidel a postupu

Prvnim krokem pfi revizi STPA analyzy je nutné urdit dot€ena mista v systému. Pfi hledani
mozného zdroje problémU vénujeme pozornost tomu, jaka pravidla a postupy mély zajistit
bezpecénost v oblasti kontrolované pirekrocenym indikatorem a zda vibec takové postupy existuiji.

Pokud postupy pro zajisténi bezpecnosti existuji, je tfeba zjistit, z jakého divodu nebyly efektivni.

Pokud ma dojit k rozSifeni sady indikatori o novy, je tfeba jej propojit s pfisluSnym

bezpelnostnim omezeni.

V nasem prikladu Ize vSechny indikatory, které se pouzivaji pro bezpecnostni omezeni Cislo 1
(viz PFiloha B), propoijit s kontrolnimi postupy, které piloti délaji pfed a béhem procesu pfiblizeni.
V pfipadé aktivace indikatort je potfeba zkoumat, zda fidici, tedy piloti, dodrzeli vSechny kontrolni

postupy, a pfipadné je dale analyzovat po strance efektivity.

Vystupem by mélo byt ur€eni neucinnych opatfeni, nebo opatfeni, ktera chybéla v pldvodni STPA
analyze. Nekompletnost plvodni STPA analyzy Ize vysvétlit chybou v plvodni studii, ¢ zménou

v systému realizovanou v dobé po dokon&eni STPA analyzy.

v v v

7.1.2 Ovéréni pozadavkl a omezeni

Cilem pouziti STPA analyzy je identifikovat bezpe€nostni omezeni, ktera vstupuji do systému
jako omezeni, ktera maji zabranit danému nebezpedi a jak by mohla byt poruSena. Vystupem ma

byt oznaceni neucinnych a doplnéni chybé&jicich omezeni.

Pfi integraci dat jsou kazdému bezpeénostnimu omezeni pfifazeny indikatory, které maji
ilustrovat, zda je toto bezpeénostni omezeni porusovano ¢&i nikoli. Integrace dat mize pomoci,
pokud jsou aktivovany indikatory pro bezpecnostni omezeni, ale dale nevede k poruSeni
bezpe&nostnich omezeni u zadného letu. V takovém pfipadé to mize znamenat, Ze samotna
bezpecnostni omezeni nebo indikatory byly vytvofeny chybné. Stejné tak Ize uvaZzovat i o opacné
situaci: pokud dojde napfiklad k porudeni bezpe€nostniho omezeni, ke kterému nejsou pfifazeny

aktivované indikatory, pak to znamena, ze problém muze byt jak v indikatorech samotnych, tak
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v jejich vztahu k bezpecnostnimu omezeni, které by mélo byt zvazeno pfi dalSim feSeni

systémovych zmén.”

Praktickou aplikaci tohoto kroku v feSeném pfikladu pro pfipad pfistani letadla zavisi informace
o poloze letadla od ILS nejen na pfistrojich samotného letadla, ale také na provozuschopnosti
tohoto systému jako soucasti infrastruktury letist, které by mélo byt neustale monitorovano. Diky
tomu, ze se objevi novy prvek, se v systému objevi nové indikatory a okamzité pochopime, ze
bezpecénostni omezeni spojené s novym prvkem jiz neni dostacujici a bude vyzadovat aktualizaci
v nasledujicich krocich. V nasem pfikladu by takovymi indikatory mohla byt dostupnost, pfesnost
a integrita ILS (viz Obrazek 34).

<<|ndikator>>

Integrita ILS

— <<Bezpectnostni omezeni>>
<<Indikator>>

——» SC-1: Letadlo by mélo byt

Casova dostupnost ILS . - ———
) stabilizovany na pfibliZzeni

<<|Indikator>>

Presnost ILS

Obrazek 34 - Nové indikatory systému objevené jako vysledek Active STPA
[autor]

Zajimavosti tohoto pfikladu je skute€nost, Zze pfidany prvek je sou€asti infrastruktury letisté a je

to prave letisté, které musi zajistit spravny provoz tohoto prvku pro zajisténi bezpecnosti.
7.1.3 Ovéreni kazuélnich scénaru

V tomto kroku analyzy dochazi krevizi kauzalnich scénafd. Pokud se v souCasném stavu
systému objevuje nova nebezpecéna fidici akce, studujeme, z jakého dlvodu takovy scénar
v puvodni studii chybél. Dle charakteru kroku Ize usuzovat, Ze tato ¢ast analyzy se vyraznéji

uplatni, pokud je analyza Active STPA spusténa jako reakce na konkrétni incident.

Zajimavou uvahou je potfebna mira detailu pfi stanovovani kauzalnich scénaru. Pfi obecné
kontrole scénaru predstavenych v analyze bude pfirozené pokusit se vytvofit univerzalni scénar,
ktery by pokryval vSechny procesy. Napfiklad proces pfistani letadla jako celek je pomérné velky
a zahrnuje mnozstvi podprocesu. Pro nas by to znamenalo, Zze vSechny dostupné indikatory

pfifadime pouze jednomu scénafi, coz zté€Zuje dalsi podrobnéjsi analyzu, protoze by bylo obtizné
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sledovat, co pfesné porudeni procesu obnasi. Integrace dat ndm umoznuje vénovat pozornost
v8em scénarim, pokud jde o to, kolik indikator( je celkové pfifazeno danému bezpecnostnimu
omezeni. Pokud existuje pouze jeden ukazatel, pak takovy proces mlze byt soucasti néjakého
jiného procesu, ale pokud ma jeden proces mnoho ukazatell, je vhodné rozdélit je do

podprocesu.

Jako pfiklad muzeme analyzovat proces pojizdéni letadla po pfistani. Nejjednodussim pfistupem
by bylo vytvofit jedno bezpednostni omezeni, které pokryje cely proces, jako ,Pojizdéni letadla
musi byt bezpecné®. Takové bezpecnostni omezeni v§ak zahrnuje spoustu element, jako Fidici
vstupuji do procesu a samotna posadka letadla, tak dale posadky jinych pojizdéjicich letadel,
dispecefi fizeni letoveého prostoru koordinujici dany sektor pro pojizdéni, pracovnici letidtni slozky
kontrolujici provozuschopnost drahy a dalSi letiStni infrastruktury; kromé téchto Fidicich v podobé

lidského Cinitele dale také prvky jako samotna letiStni infrastruktura, technologie a dalsi.

V tomto pfipadé integrace dat pomulze pochopit, Ze takové bezpecnostni omezeni je vhodné
rozdélit do nékolika pfesnéjSich, protoZze danému bezpeénostnimu omezeni bylo pfifazeno velké
mnozstvi parametrd. Pokud je takové bezpeénostni omezeni rozlozeno na presnéjsi, jako
napfiklad ,Letadlo musi pojizdét co nejblize ke stfedu pojezdové drahy*, ,Vzdalenost od ostatnich
letadel by méla byt dostateéna®, ,Vzdalenost od letiStnich objektl by méla byt dostate¢na“ a
,Komunikace s ATC by méla byt rychla a jasna", pak bude mnohem snazsi vytvofit ochrany pro

kazdé z téchto bezpecnostnich omezeni v nasledujicich krocich analyzy (viz Obrazek 35).

<<Bezpecnostni omezeni>>

Pojizdeni letadla musi byt

bezpecné
<<Bezpecnostni omezeni>> <<Bezpecnostni omezeni>> <<Bezpecnostni omezeni>>
Letadlo by mélo pojizdét co Vzdalenost od ostatnich Komunikace s ATC by méla
nejblize ke stredu letadel by méla byt byt rychla a jasna
pojezdoveé drahy dostatecna

Obrazek 35 - Rozdéleni obecného bezpecnostniho omezeni na presnéjsi [autor]

Jednou z moznych kontrol, zda byly vytvofeny v8echny mozné scénare, je zohlednit vazby
s indikatory, konkrétné se zaméfit na nezapojené indikatory. Pokud se méfi néjaky indikator, ktery

vS8ak neni konkrétné navazan, pak pokud si predstavime aktivaci tohoto indikatoru, muzete
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pochopit, k jakému scénafi mize realizace vést, a podle toho navrhnout novy scénar pro doplnéni

analyzy.

Jednim ztakovych parametrl v provadéné analyze je uhlova rychlost. Prekroceni tohoto
parametru maze vést k trvalé deformaci kfidel letadla, coz mGze mit velmi kriticky vliv na proces
pristani letadla. Takové udalosti jsou ¢asto ignorovany z divodu velmi nizké pravdépodobnosti,
nicméné v pfipadé integrace dat bude tvorba novych indikator v budoucnu fungovat automaticky,

takze je nutné provést jejich doplnéni do analyzy (viz Obrazek 36).

<<Indikator>> <<Bezpecnostni omezeni>> ’ <<Nebezpeci>>

aktivuje zmiriuje
Uhlova rychlost ——» Letadlo musi byt z hlediska ——— Destrukce letadla
konstrukce schopné pristat

l i i se projevuje v l

<<Zirata>> <<Ztrata>> <<Ztrata>> <<Ztrata>>
L-1: Poskozeni letadla v L-2: Draha je uzaviena z L-3: Poskozena radiova L-4: Zranéni posadky a
dusledku kolize s letistém davodu poskozeni letadla infrastruktura na letisti v cestujicich
na draze/poskozeni drahy dusledku srazky letadel

Obréazek 36 - Objeveni nového bezpecnostniho omezeni kvili nepouzitému indikatoru [autor]

Muzeme také vytvorit indikatory zaloZzené na existujicich indikatorech, coz nam umozni lépe
predvidat moznosti vyskytu jakékoli nejistoty v systému. Prestoze jsou vSechny ukazatele
nejCastéji nahlizeny ve vztahu k &asu, v nékterych situacich muze byt uzite€né uvazovat
ve vztahu k jiné veli¢ing, podle toho, ke kterému parametru chceme tento proces relativné
sledovat. Timto zplisobem Ize sledovat parametry vzhledem k nadmorské vySce nebo vzdalenosti

od radionavigac¢nich zafizeni (viz Graf 8, Graf 12).

7.1.4 Oveéreni fidicich akci a nebezpecnych Fidicich akci

Tento krok analyzy se zaméfuje na fidici prvky v systému a jejich zodpovédnosti v ramci danych

fidicich akci, dale pak na vzajemné vazby mezi prvky a jejich dopady na systém.

Vzhledem k obrovskému mnoZzstvi parametrl je velmi obtizné cely model neustéle udrzovat, proto
je vzdy cely proces popsan napf. stoupani nebo klesani. Takovy proces lze snadno popsat,
nicméné v pfipadé poruSeni bezpecnostnich omezeni bude obtizné s takovou definici procesu
dale pracovat pfi hledani konkrétné;jsi pficiny. Neni mozné zméfit vS8echna data v kokpitu letadla,
napfiklad jak je uvedeno v dizertani praci o Active STPA, pokud pilot nejprve zménit vysku
sedadla a opravi ji az pfi kone€ném pfiblizeni, pak se mize jednat o nebezpec€nou akci. [7] Pokud

se vSak k popisu procesu pfistupuje z hlediska integrace dat, pak se zvazovani vdech kone¢nych
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nebezpecnych akci stava zcela realnym vzhledem k tomu, Ze kazda nebezpecna akce je ulozena
v dusledku aktivace urcitych indikatort, a mozna v urcitém poradi. Chceme-li to provést, musime
vénovat pozornost tomu, kdy pfesné jsou indikatory procesu aktivovany, a ptat se, pro¢ doslo
k jejich aktivaci. Pokud by obecny scénaf vypadal takto: pilot vyrovnal vySku sedadla, to vedlo
k prudkému pohybu v kokpitu a narazu na fizeni letadla a odchylce od ILS, pak by bylo mozné
tento vzorec zjisténych odchylek vysledovat obracené. Pro bezpe€nostniho manazera by tok

pfidani nového procesu vypadal takto:

2 Pro¢ byl indikator aktivovan? Protoze pilot omylem dotkl nebo se opfel o ovladani letadla.
2 Proc se to stalo? Pilot letél v hladiné, s konstantni rychlosti, nebyly zjiStény zadné dalsi
indikatory, takze se da predpokladat, ze se tak stalo nahodou.

2 Co mohlo k tomu pfivést? Uprava vySky sedadla b&hem pfiblizeni.

Ackoliv nelze méfit a pokryt vSechny parametry (napf. vySku sedadla), dle mého nazoru
v budoucnu by pfi potfebném vyvoji a podpore takové aplikace bylo mozné pokryt zhruba 70-80

procent vSech moznych situaci.

Aby bylo mozné vytvofit zaklad pro tento krok nebo v této fazi umoznit integraci dat, ktera podpofi
dalSi identifikaci moznych nebezpecnych fidicich akci, je vhodné nejprve pfemyslet o tom, jaké

dalS$i mozné parametry o letu by mohly byt uziteéné, a na zakladé toho pokracovat v analyze.

Automatické navrhovani napadl z programu ohledné porusenych fidicich smy&ek v8ak muze
zpusobit, ze sdm manazer situaci nezvazuje, ale prosté se spoléha na vysledky programu.
V takovém pfipadé bude nutné ujasnit si spravny zpasob pouziti takového programu, kdy nejprve
bude muset manazer dojit k vlastnim zavérim, podivat se na zavéry programu, porovnat
a pochopit, pro€ nemél zavéry, které program obdrzel, a naopak. Program tak lze pravidelné

doplfovat a rozSifovat jeho funk&nost o znalosti a dovednosti manazera.

Pro vytvoreni objektivni databaze pro program je také nutné vyuZzit a doplnit znalosti nékolika

bezpe&nostnich manazerl, coz by mohlo vyrazné zvysit efektivitu programu.

7.1.5 Ovéfeni fidicich vztaha ve struktufe Fizeni bezpecnosti

V tomto kroku analyzujeme vSechny fidici prvky v naSem systému a provedeme rovnéz analyzu
z pohledu hierarchie fizeni. Mozna pomoc pfi integraci mize zaviset na tom, zda jsou pro Fidici
prvky k dispozici néjak& data pro jeho elementy. Na procesu pfistani letadla mame potfebné
parametry: proces pfistani letadla, pro ktery mame ukazatele vysky, rychlosti letadla a dalsi

parametry, dale mame Udaje o odchylkach pfi fizeni letadla v kazdé z os . V programu je tedy
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mozné napsat test, ktery by provéfil, zda takové spojeni u kazdého letu funguje Ci nikoliv. BE€hem
analyzy je vS8ak nezbytné provéfit vSechny urovné fizeni a tam, kde je to relevantni zjistit, zda
k odchylce dochazi vlivem fizeni posadkou letadla, nebo vlivem fizeni dispeCerem fizeni letového

provozu, respektive nasledovanim pokynu z této urovné fizeni.

Prikladem takového jednoduchého testu miize byt, ze kdyz se letadlo nakloni, oCekavame, ze se

zméni jeho magneticky smér, nebo kdyZ letadlo otevie klapky, pak se zpomali.

7.1.6 Ovéfeni poZzadavkd a omezeni na systémové urovni

Z pohledu bezpec¢nosti je kliCové oSetfit dulezité zmény v systému, ke kterym doSlo az po
provedeni puvodni bezpecnostni studie. Poruseni pozadavk( a omezeni na systémové Urovni by

pravdépodobné vedlo ke ztraté.

Castym davodem k pfehodnoceni bezpe&nostniho omezeni je pfidani nového prvku do systému,
kterym by v naSem procesu pfistani letadla mohlo byt nové vybaveni v letadle. K integraci dat
v této Casti Ize vyuzit metadata, jinymi slovy, data o datech. Pfikladem metadat mohou byt
informace o tom, kdy se konkrétni data objevila, kolik z nich a jak se pouZzivaji v modelu integrace
dat. [33] Nové prvky v systému nejcastéji vedou k vytvoreni novych indikatord. Pro pochopeni
relevance vytvofenych omezeni na urovni systému je mozné se podivat na to, jak dlouho byly
nékteré prvky pfidany do obecné analyzy, kdy byly pfidany indikatory a s jakym Casovym
rozdilem. Je tedy mozné vyhodnotit systém na Urovni téch dostupnych dat, ke kterym byl pfistup
drive a ke kterym je pfistup ted, a na zakladé toho vyvozovat zavéry o relevanci prvkud v celkovém
systému. Protoze Active STPA pfinasi neustalé pfizplsobovani analyzy stavajicim podminkam,

parametry a ukazatele, které Ize pouzit, by mély byt pfizplisobeny stejnym zplsobem.
7.1.7 Ovéreni nebezpeci a ztrar

V této fazi muzeme integrovana data pouzit také k nalezeni skrytych nebo dosud nezjisténych
nebezpedi a ztrat. Ktomu je tfeba se podivat na data a pfemyslet, co by se mohlo stat, kdyby byl
néktery z indikator(i aktivovan z divodu piekroeni povolené hodnoty. Uvaha pokraduje
vyvozenim, co by pro systém znamenala aktivace vice indikatort sou¢asné. Kombinace téchto
parametrll Ize volit tak, aby se vytvofilo co nejvice moznych scénara ztrat a nebezpedi. Napfiklad
ve zde feSené analyze nebyla plvodné uvazovana uhlova rychlost naklonu letadla. K systému
Ize rovnou dodat, Ze pfi prfekroCeni této hodnoty maze dojit k vysokému zatiZzeni kfidla (pfiklad

nebezpeci), coz pak mize vést k deformaci kfidla (ztraté). Vzhledem k tomu, Ze nebyly vyuZity
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v8echny zaznamenané parametry z letll, je mozné projit vSechny nepouzivané parametry a na

jejich zakladé vytvofit nové nebezpeci a hrozby na systémové Urovni.
7.2 2. krok - DUvod poruseni predpokladu

7.2.1 Nalezeni porusenych piedpokladu

Zakladnim cilem této Casti analyzy je zjistit, proc fidici prvek porusil stanovené postupy. Jakékoli
predpoklady nej¢astéji predstavuji néjake tvrzeni, na jehoz zakladé byl postaven dal$i model. Pro
integraci dat v této fazi je nutné ke kazdému predpokladu ve fazi tvorby STPA analyzy pfifadit
néjakeé logické pravidlo, které by bylo mozné pomoci programu popsat a které by odrazelo nase
oCekavani od systému, a jak vidime chovani systému jako celku. Napfiklad pfi pfistani, v pfipadé
destabilizace letadla a zvySeni rychlosti letadla, mizeme urcit, ze budeme ocekavat bud zvySeni
vychylky kormidla ze strany pilota, aby se kompenzoval dodate¢ny vztlak generovany letadlem,
popf. zvySeni vySky samotného letadla. V pfipadé, Ze nebylo nasledovano zadné z pfedem
stanovenych pravidel, Ize tvrdit, Ze byly vytvofené pfedpoklady porueny. V takovych pfipadech
je dulezité pochopit, pro¢ k poruseni doslo. Je mozné, Ze vytvofena pravidla nebyla spravna

a vyzaduji apravy. Na datech Ize snadno pozorovat, zda k poruseni dochazi opakované.

7.2.2 Analyza trendl

Analyza trendu je ¢ast, kde je integrace dat velmi vhodna a jeji realizace bude mit zasadni pfinos.
Dobfe napsany program bude na vyzadani schopen okamzité zobrazit vSechny podobné
incidenty na obrazovce se vSemi potfebnymi udaji, které pomohou Zzjistit, pro¢ doslo ke
konkrétnimu incidentu. Hlavni vyhodou datové integrace je to, Ze zatimco souc€asny pfistup
zohledni staré podobné incidenty az poté, co k aktualnimu incidentu jiz doslo, integrace dat do
zabezpeceni okamzité identifikuje jakékoli poruSeni parametri a pfedem upozorni na mozné
trendy. Napfiklad: pokud se b&hem pfistani letadla postupné prodluzuje poZzadovana délka pro
uplné zastaveni, muze to jiz znamenat, Ze v systému existuje néjaka hrozba, kterou je tfeba
detekovat a je tfeba vytvofit potfebné ochrany, které realizaci hrozby zabrani. Jednim takovym

pfikladem by bylo postupné nahromadéni pryze na dréaze, které sniZuje ucinnost brzd letadla.

7.2.3 Vyzkum kazualnich a pfispivajicich faktoru

Vzhledem k tomu, Ze vSechny slozZité systémy maji mnoho faktord, tento krok implikuje zahrnuti
vSech faktorl do analyzy. Zakladem je, Ze analyzujeme vazby mezi konkrétni nebezpecnou

kontrolni akci a kauzalnimi faktory a hodnotime mozny vliv kauzalnich a pfispivajicich faktoru.
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ProtoZze shromazdéna data jsou koncentrovanéjsi pfi pfesnéjsi a podrobnéjsi analyze internich
procesu, je obtizné zohlednit externi procesy vyuzivajici data. Na pfikladu tohoto kroku mizete
pochopit, pro€ mluvime o integraci dat, spiSe nez o absolutnim ¢i vyhradnim pouZiti samotnych
dat pro veskeré rozhodovani. Clovék se svou expertni znalosti a schopnosti rozhodovani musi
brat v uvahu rdzné vnéjsi faktory, jako je srazka s ptaky nebo dronem pfi pfistani. Pfestoze by
pozdéiji v programu bylo mozné tyto vnéjsi faktory pfidat do celkové analyzy, program v dané

prezentaci nebude schopen vnéjsi faktory vymyslet a navrhovat sam.

7.2.4 UrCeni davodu poruseni pfedpokladu

Program také nebude schopen identifikovat divod poruseni predpokladu, respektive nespravné
predpoklady a tento ukol zlstava pouze na bezpecnostnim expertovi. Jak bylo zminéno
v odstavci 7.2.1, popsana pravidla Ize vytvofit a pfidat do systému, coz pomUze zjistit, které
predpoklady byly chybné, ale nedokaze odpovédét na otazku, pro¢ doslo k poruseni pfedpokladu.
Pokud byla pravidla zapsana v programu plivodné vytvofena nespravné, zobrazi se nespravny
vysledek. Na tomto pfikladu je patrné, ze i pfes to, Ze obecné muze datova integrace hodné
pomoci, v nékterych krocich bez fadné kontroly a korekce pravidel takova integrace programu a

dat jako celek mnoho nepfinese.

7.2.5 Zjisténi funkénosti nouzovych opatieni

V této Casti analyzy zkoumame, zda dfive zavedena nouzova opatfeni spravneé reaguji a pini takn
svUj Ucel, tedy zabranuji nehodam, &i alespon zmirfuji nasledky pfi vzniku nehody. Vzhledem
k charakteru tohoto kroku se |épe alanyzuje v pfipadé reaktivniho vyuziti analyzy. V pfipadé
obecné kontroly spolehlivosti systému a zjisténi funk&nosti nouzvych opatfeni mize integrace dat
pomoci pouze pfi dlouhém, peclivém a intenzivnim pouzivani a integraci do systému jako celku.
Pomoci dat by bylo mozné okamzité predvidat nastup jakychkoli trendl a i poté reagovat na
narusSeni bezpecnosti v systému, to vSak skute¢né pomuize pouze tehdy, budete-li datovou
integraci neustale aktualizovat a pracovat s ni. Stejné jako se samotna analyza STPA bez
patficnych aktualizaci ¢asem stava irelevantni vzhledem k realizaci zmén v systému, mize byt
zastaraly i program, ktery dfive poskytoval urcitou obecnou spolehlivost systému, ale v budoucnu

bez podpory neni schopen tuto spolehlivost udrzet na stejné drovni jako dfive.
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7.3 3. krok - Resit a aktualizovat

7.3.1 Vytvoreni seznamu moznych obran

Cilem této Casti analyzy je zvysit uroven provozni bezpecnosti v systému. Vytvofeni seznamu
moznych obran je vychozim bodem pro vybér konkrétnich obran vhodnych pro implementaci
v ramci dalSiho rozhodovani. Mnozstvi moznych obran Casto zavisi na slozitosti feSeného

systému.

Za prfitomnosti datové integrace do seznamu moznych obran okamzité mizeme pfidat nova
pravidla do analyzy dat. Pokud doSlo k néjakému incidentu, ktery program nebyl schopen
detekovat, pak ma smysl tomu vénovat pozornost, protoze program v tomto pfipadé funguje jako

dalSi vrstva ochrany v celém systému.

7.3.2 Analyza kompromisU

V tomto kroku doché&zi k posuzovani pozitivniho i negativniho vlivu moznych obran na celkovy

systém a hodnoceni pro vybér nejvhodnéjsiho feSeni pro implementaci.

Pfi analyze moznych kompromisti za ochranu v pfipadé integrace dat s plvodné spravné
vytvofenou aplikaéni architekturou by vytvoreni nové ochranné vrstvy v programu mélo vyzadovat
minimalni finanéni a ¢asové naklady. Pokud jde o vytvareni novych indikatord nebo pravidel
v ramci programu pro dalsi zajisténi bezpecnosti systému, pak by takové procesy mély byt
provadény rychle a rozhodnuti o pfijeti takovych opatieni by nemélo znamenat obrovské naklady,
pfipadé musi bezpe€nostni manazer tento problém fesit pfimo s osobou, ktera pracuje na

softwarové ¢asti datové integrace.

7.3.3 UrCeni optimalniho FeSeni

Ze seznamu moznych obran jako vystupu pfedchozich dvou kroku je tfeba vybrat jednu nebo
vice obran a implementovat je do systému v&etné nové vzniklych poZzadavkd a omezeni.
Vzhledem k potfebné rovnovaze mezi Urovni provozni bezpec€nosti a finanéni udrzitelnosti

subjektu podnikani je €asto soucasti rozhodovani cost-benefit analyza.

Volba optimalniho feSeni lezi na bezpecnostnim manazerovi, integrace dat mu s tim muaze
vyrazné pomoci. Pokud napfiklad integrace dat najde v systému vice problému se zabezpecenim,
muze software hodnotit kazdy problém na zakladé toho, jak Casto se problém vyskytoval

v minulosti a jak zavazny je. S timto posouzenim problému zjiSténych integraci dat bude mozné
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okamzité oznacit, ktery z nich predstavuje vétSi bezpecnostni riziko, coz pomuze pfi vybéru
nejlepsiho feseni.
7.3.4 Zavedeni novych obran

V tomto kroku dochazi k implementaci dfive zvolené obrany. Vyhodu integrace dat mizeme vidét

spiSe pfi nasledném sledovani chovani obrany v systému, nez pfimo v tomto kroku.

7.3.5 Aktualizace STPA

S ohledem na celkovy cil analyzy, tedy zajiSténi stale se zdokonalujiciho procesu Fizeni provozni
bezpelnosti, je analyza zakon¢ena implementaci vSech vzniklych aktualizaci a zmén do modelu
analyzy STPA.

PFi aktualizaci obecného modelu STPA je nutné opravit samotny program integrace dat v souladu
se zavedenymi Upravami. Bez fadné a trvalé podpory pro metodu integrace dat muze byt tato

metoda zastarala a prestane byt relevantni pro analyzu a systém jako celek.
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8. Shnuti vysledkl a srovnani pristupu prace s daty

Bezpecnost v letectvi nestoji na misté a neustale se vyviji. Jednim z krokd ve vyvoji obecného
pfistupu k bezpecnosti je vytvofeni modelu analyzy STPA a nasledné analyzy Active STPA.
Hlavni vyhodou Active STPA jsou dodate¢né kroky, které umoznuji znovu prozkoumat celou
analyzu za ucelem jeji aktualizace v souladu s neustale se ménicim systémem, pro ktery je tato
analyza urCena. Tim dochazi k integraci znalosti z bezpecnostni studie s daty z provozu, kdy

bezpecénostni studie je diky datlim z provozu v pribéhu ¢asu akualizovana.

Ackoliv Fizeni bezpec€nosti jiz v soucasné dobé pracuje s takzvanymi reaktivnimi a proaktivnimi
indikatory, prekro€eni takové hranice je spoustéem pro fizeni rizik dle systému Fizeni
bezpecénosti dané spolecnosti. V tomto pfistupu také nedochazi k dalSi praci s puvodni safety
studii, ktera standardné slouzi jen pfi zavadéni nového systému Ci zmény, ale dale neni

metodicky aktualizovana.

Pristup vyuZivajici integrani model je oproti sou€asnému pfistupu prace s indikatory dle ICAO
Safety Management Manualu efektivnéjsi, protoZze poskytuje jasnou metodiku, jak postupovat
v pfipadé aktivace bezpelnostniho indikatoru a vyuziva vyhod spojeni proaktivni a prediktivni

metody fizeni bezpecnosti.

V ramci vlastniho pfistupu v této bakalarské praci jsem se pokusil zménit praci s daty a zvysit tim
efektivitu integracniho modelu. Dle mého nazoru existuje v sou¢asné metodice limitace, kdy kroky
analyzy Active STPA zacinaji az na zakladé néjakého incidentu, ktery musi nastat. A i kdyz
samotna analyza STPA vytvafi proaktivni omezeni a snazi se pfedvidat jakoukoli nezadouci
udalost, kroky Active STPA zacinaji pouze v pfipadé, Zze doslo k incidentu. Pravé tato ¢ast ma
funkci reaktivni bezpeénosti, ve které se snazime opravit nasi analyzu az poté, co se néco stane.
Pravidelné prochazeni celé analyzy by také nebylo vhodnym feSenim, protoze s timto pfistupem
neexistuje zadny ukazatel a pro bezpecnostniho inZzenyra se to mize zménit v rutinni praci, pfi

které neprojde celou analyzou pokazdé, a neni jisté, jestli je s ni uz néco v nepofadku, nebo ne.
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Pro pochopeni modelu integrace dat provedeme SWOT analyzu. SWOT analyza je technika
strategického planovani a fizeni, ktera pomaha identifikovat silné stranky, slabé stranky,

prilezitosti a hrozby souvisejici s néjakym modelem anebo procesem (viz Obrazek 37). [34]

Kladné faktory Zaporné faktory

‘_5 Strengths - Silné stranky Weaknesses - Slabé stranky
>8 Automatizace analyzy Vysoké naklady na zahajeni integrace
-iJ; Schopnost proaktivné analyzovata  Potfeba dal3iho Skoleni
e upravovat STPA Zavislost na mnozstvi dostupnych dat
Dalsi vrstva ochrany VyZaduje vysoky vypocetni vykon
Q. Schopnost analyzovat velké mnozstvi
‘E dat
> Zvétseni kapacity safety manazeru
o— Zvyseni Grovné provozni bezpeénosti
S
a— Opportunities - PFileZitosti Threats - Hrozby
©
>E Zvyieni pouZiti modelu integrace dat Rozhodovani zaloZené pouze na
"J; Zvétseni mnoZstvi indikatord modelu integrace dat
@) Zvydovani a zlepSovani mnoistvi a Poskytnuti chybnych dat
[l . . . ve .
kvality zaznamovych zafizeni
Q. Y y
N —
>N
o —
>
S

Obrazek 37 - SWOT analyza modelu integrace dat [autor]

Zpusob integrace dat je dobrym krokem ke zlepSeni zabezpedeni, ale ne vzdy prvnim, protoze
zavisi pfimo na datech, coz nemlze byt. Vysledkem analyzy bylo naznaceno, Ze model Ize
aplikovat jak v procesech provozni oblasti letistg, tak v procesech, ve kterych je fidicim prvkem

Clovék.
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8 Zaver

Bezpecnost v letectvi je stav, pfi kterém v procesech souvisejicich s provozem letadel rizika
zranéni osob nebo poskozeni majetku jsou snizena a fizena na pfijatelné Urovni. Postavit prvni
letadla a provést na nich prvni lety bylo pro lidstvo obrovskym krokem. ProtoZe lidské télo ze své
podstaty nebylo puvodné ur€eno k Iétani, velkou otazkou pred inZenyry a dalSimi specialisty bylo,
jak tento problém vyfesit a jak zajistit bezpecnost letl a letadel. Zpocatku byly hlavnim zajmem o
bezpecnost letectvi technické aspekty letadla. BEéhem ,Technické éry“ byly vysledky katastrof
predevSim technické chyby, nepfesnosti a poruchy letadel, které vedly ke katastrofé. Poté, co se
inzenyrim na celém svété podafilo pochopit, jak spravné vyrobit a udrzovat letadlo tak, aby se
minimalizovala moznost technické poruchy, pfiSla ,éra lidského faktoru®, bé&éhem niz byl
nasledkem katastrofy jenom &loveék, i kdyz byl pod vlivem néjaké organizace. Kdyz se ukazalo,
ze lidské chovani, které vedlo ke katastrofé, bylo nékdy i dusledkem néceho zvendi, zacala ,éra
organizaéni“, ve které se kvUli bezpec€nosti zacali vénovat nejen pilotovi, ale celé spole¢nosti,
ktera obsluhuje toto letadlo, a jak spole¢nost ovliviiuje chovani a rozhodnuti pilotd. A nyni nastala
.era spolec¢ného systému®, kdy pro zajisténi bezpec€nosti je nutné se zaméfit nejen na prvky

systému, ale také na vzajemné plsobeni téchto prvkd.

V souvislosti s nutnosti hledat problém nejen v prvcich systému, ale i ve vazbach mezi témito
prvky, vznikl model STAMP. Diky kompetentnimu a spravnému vytvoreni tohoto modelu mizeme
ziskat jasnou predstavu o tom, jaké prvky jsou v systému, jak se vzajemné ovliviuji, a ziskat
kruhy zpétné vazby, se kterymi dokaze pochopit, jak selkhani jednoho elementu pfisli k selkhani
celého systému. Takova analyza zaloZzena na modelu STAMP se nazyva STPA analyza. Tato
analyza umoznuje na systémové urovni ur€it rizika, ztraty a bezpeCnostni omezeni, které Ize

nasledné sestavit do spole¢ného modelu a nasledné s nim pracovat.

Aby bylo mozné proaktivné pracovat s STPA analyzou, je nutnd integrace s daty. S neustalou
integraci dat dokazeme analyzovat nejen simulovanou situaci, ale i samotnou STPA analyzu,
takZze v pfipadé chybné vytvofené analyzy v ni identifikujeme chyby a pfiddame zmény do jiz
existujici analyzy. Tato analyza se nazyva Active STPA, protoze zavéry takové analyzy se v
pfipadé potfeby okamzité pouziji k pfehodnoceni modelu analyzy, coz sniZuje pravdépodobnost

chyb v modelu samotném.

Model neustéle integrace dat byl jiZ testovan na modelu ADGS a vysledky ukazaly, Ze integraci
dat Ize pouzit pro automatizované modely. DalSim logickym krokem by bylo otestovat integraci

dat v procesu, kde by fidicim prvkem byl ¢Elovék. Proces pfistani letadla byl zvolen, protoZze
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Casti letu z hlediska procenta leteckych nehod dle faze letu.

V praktické Casti této prace bylo ukazano, jak Ize provést integraci dat pfi pfistani letadla, a také
bylo ukazano, jak pracovat s indikatory a jak sledovat, zda zmény zavedené do systému néjak
ovlivnily vysledky .Za pfinos povaZzuji napsani programu, ktery dokaze analyzovat data, stejné
jako naznaceni obecného pfistupu k tomu, jak by méla integrace dat probihat, a to na konkrétnim
pfikladu. Tento pfistup umozhuje, v zavislosti na taxonomii poskytnutych nebo zaznamenanych
dat, napsat program, ktery by mohl nezavisle upozornit osobu na poruseni jakychkoli ukazatel(,
¢imz uvolni ¢as pouze na analyzu spravného vykonu samotného programu, ukazovani spravnosti
indikatord a Cinit rozhodnuti ke zvySeni celkové bezpecénosti. Také v pfipadé pocitatového kodu
je schopen okamzité zpracovavat data ze vSech letd, ¢imz je dalSim krokem k prediktivnimu

pfistupu k bezpecénosti v letectvi.

Bylo také naznaceno, Zze model integrace dat Ize pouzit v procesech, ve kterych je fidicim prvkem
Clovék. Nejdulezitéjsi pfi takové integraci je identifikovat vSechna mozna data, ktera na této osobé
mohou zaviset a ktera je schopna pfimo ovlivnit. Ve formé dat tak ziskame pfedstavu o chovani
Clovéka v daném okamziku a na zakladé toho jej mizeme analyzovat. Samoziejmé neni mozné
reprezentovat vSechny proménné ve formé parametrll a dat, jako je napfiklad nalada clovéka
nebo jeho uroven stresu, nicméné jiz existujici parametry mohou byt pfileZitosti pro dalSi vyzkum

dalSich proménnych, které nelze vyjadfit pomoci Cisel a dat obecné.

Hlavnim rozdilem modelu integrace dat do Active STPA je, Ze indikatory pouzivame jako
spoustéce, které se aktivuji na zakladé neustalého sledovani dat. To znamena, Ze takovy pfistup,
se spravnou definici parametru indikator(, je schopen urcit naruseni v ramci systému mnohem
dfive, nez dojde k jakémukoli incidentu, zatimco souc€asny pfistup k pfehodnoceni obecné
analyzy ¢eka, az k incidentu dojde, a pouze pak zane analyzovat, pro¢ zadna ze zavedenych
obran nepomohla incident zastavit. Pomoci datové integrace Ize tedy Active STPA posunout na
novou uroven, ktera je schopna se okamzité analyzovat a kontrolovat, jakmile jsou v ni data
pouzita, coz umoznuje udrzovat celkovy systém neustale v zavislosti na zménach v systému a

jeho relevanci.

V budoucnu muze byt tato prace pouzita jako zaklad pro napsani programu, ktery by analyzoval
data ze skute¢né letecké spole€nosti, aby ukazal, Ze takovy pfistup je nebo neni potfeba pro

bezpectnost letectvi. Bylo by také mozné vymyslet nejen algoritmus, ale celou umélou inteligenci,
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ktera by byla schopna samostatné vytvaret indikatory a pracovat s nimi na zakladé existujicich

dat.

Zavérem l|ze konstantovat, ze jednotliva tvrzeni uvedend v odstavci Cislo 5 byla potvrzena jako

vysledek této prace.
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