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1 UvOoD

Letectvi se s otazkou provozni bezpecénosti potykalo od svych prvopocatkll. S postupnym
rozmachem aviatiky, ristem letadel a zvySujicimi se poéty pfepravovanych osob vSak bylo
nutné zacit se divat na bezpec€nostni hledisko komplexnéji. Zaroven se letectvi pfesunulo ze
stavu, kdy nejCastéji dochazelo k technickym zavadam, do doby, kdy se nejslabSim ¢lankem
systému stal ¢lovék. Nejjednodussi reaktivni pfistup, feSici nedostatky az po jednotlivych
selhanich prvkd, jiz prestal odpovidat pozadavkim odbornik( i Siroké vefejnosti. Proto se
postupné zacaly uplathovat pfistupy proaktivni a prediktivni. Ty vyznamnou mérou posunuly

bezpecnost moderniho letectvi k dneSnimu stavu.

Ackoliv se jednalo o markantni prilom, stale byly tyto dva pohledy na problematiku
bezpecénosti pouzivany oddélené. Ze znalosti systémové analyzy vSak vime, Ze ,celek je vic
nez souhrn jeho ¢&asti“, jak myslenku ve 4. stoleti pfed nasim letopoétem formuloval fecky
filozof Aristotelés, a proto vznikla myslenka tyto dva pohledy na bezpecnost propojit, aby se
jesté vice vyuzilo jejich vyhod. Jeden z integranich projektd vznikl i na Fakulté dopravni
CVUT (Ceské vysoké uéeni technické v Praze) v roce 2019 pod nazvem ,Konceptualni model
integrace znalosti z bezpecnostnich studii s daty o bezpelnosti z provozu“. Ze svétového
hlediska je nutné zminit hlavné diserta¢ni praci Dioga Silvy Castilha pod nazvem Active STPA

(Systems-Theoretic Process Analysis), jejiz vystupy budou kliCové i pro tuto bakalarskou praci.

Pfekazkou na cesté plnohodnotného uplatnéni takovych projektd v SMS (Safety Management
System) je jejich teoreti¢nost a absence softwarového feseni, které by letisti coby koncovému
uzivateli usnadnilo praci s témito modely. Tato bakalaiska prace pravé tyto nedostatky Fesi.
Jejim hlavnim cilem je navrhnout architekturu softwarového nastroje, ktery by zvysSil
pouzitelnost modelu integrace v praxi. Navrh architektury softwaru pfitom bude postaven na
poznatcich z analyzy Active STPA. Pouzitelnost a vyhody architektury i pfipadného budouciho
softwarového FeSeni budou poté prezentovany na realné sadé provoznich dat z letisté.
Nakonec probéhne diskuse nad zavedenim takového nastroje do SMS mezinarodniho

civilniho letisté.
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2 LEGISLATIVA

Provozni bezpeénosti v oblasti mezinarodniho civilniho letectvi se zabyva 19. pfiloha Umluvy
o civilnim letectvi (také Chicagska umluva). V praxi je tento dokument znam jako Annex 19.
Do eského prava se prevadi predpisem L 19 ,Rizeni bezpeé&nosti®, ktery je povinnou souéasti
AIM (Aeronautical Information Management) avydava jej Ministerstvo dopravy Ceské
republiky skrze Rizeni letového provozu, s. p. Dal§im, neméné ddleZitym prvkem v oblasti
fizeni provozni bezpecnosti je Dokument 9859, ktery vydala Mezinarodni organizace pro
civilni letectvi ICAO (International Civil Aviation Organization). Na uzemi Evropské unie se
0 bezpec€nost letectvi stara EASA (European Union Aviation Safety Agency) skrze vydavana

narizeni.

2.1 Annex 19

Posledni pfiloha Chicagské umluvy nese nazev Safety Management, tedy fizeni provozni
bezpecCnosti. V sou€asné dobé je v platnosti jeji druhé vydani, aktualizace annexu probéhla
v roce 2016. Do oblasti provozni bezpeénosti zavadi tzv. SSP (State Safety Programme), coz
je z definice ,integrovana sada nafizeni a aktivit zaméfenych na provozni bezpeénost®, a SMS,
tedy ,systematicky pristup k fizeni bezpecnosti zahrnujici nezbytné organizacni struktury,
odpovédnosti, zasady a postupy” [1]. Kromé vySe zminéného pfesné definuje i dalSi pojmy,

jako je napf. nehoda, incident, vazné zranéni aj. [2]

Podle Annexu 19 maji staty zajistit zfizeni SSP, jehoz struktura bude odpovidat systému
letectvi a jeho urovni v daném staté. Do tohoto programu je nutné implementovat vSechny
potfebné pozadavky, funkce a aktivity, aby mohl byt nejen zfizen, ale také nadale udrzovan.
Dulezitou soucasti SSP jsou téz postupy planovani, organizace, fizeni programu a jeho

neustalé zlepSovani. [2]

Co se tyCe SMS, annex uvadi, které organizace by ho povinné meély zavést. Jedna se
0 vycvikové organizace, provozovatele komer¢nich letadel, organizace provadéjici udrzbu,
organizace zodpovédné za navrh a vyrobce letadel, provozovatele ATS (Air Traffic Services)

a provozovatele letist. Jednotlivé staty pfitom tento seznam mohou rozSifit. [2]

Systémem pro fizeni provozni bezpeénosti se zabyva i druhy dodatek Annexu 19. Ackoliv
stale odkazuje na detailngj§i Dokument 9859, sam podava néktera doporuceni v oblasti
provozni bezpecnosti. Celkem je zde zminéno dvanact pilifd implementace SMS, pfiCemz je
Ize rozdélit do nasledujicich &tyf kategorii:

1) stanoveni bezpecnostnich zasad a cilu,

2) fizeni bezpe€nostnich rizik,

3) zajisténi bezpecnosti,

4) prosazovani bezpecnosti. [2]
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22 L19

Letecky predpis L 19 ,Rizeni bezpeénosti, vydany v roce 2013, je jeden z devatenacti
leteckych predpist, kterymi jsou annexy prevedeny do ¢eského prava. Jejich navrh pfipravuje
UCL (Urad pro civilni letectvi Ceské republiky) podle standardii ICAO. [3]

Podobné jako v Annexu 19 jsou izde vypsany informace pro zfizeni SSP a SMS
s poznamkou, ze detailni informace jsou uvedeny v Dokumentu 9859. V piedpisu L 19 se jiz
vSak objevuji konkrétn&jsi pozadavky na zfizeni SMS jednotlivymi, vySe zminé&nymi

organizacemi. Tyto minimalni pozadavky jsou:

1) identifikace rizik,
2) planovany postup zavadéni nutnych opatfeni,

3) ustanoveni o monitorovani fizeni bezpecénosti. [1]

SMS pro provozovatele mezinarodnich civilnich letidt musi byt pFijatelny pro UCL. [1]

2.3 Dokument 9859

SMM (Safety Management Manual), znamy pod nazvem Doc 9859 nebo Dokument 9859, je
soucasti dokumentt PANS (Procedures for Air Navigation Services), vydavanych ICAO. SMM
upresnuje pozadavky na fizeni provozni bezpecnosti v letectvi. Je rozdéleny do deviti kapitol,
v nichz feSi provozni bezpecnost jako takovou, sbér dat o bezpec€nosti, jejich vyhodnocovani
aochranu, SPS iSMS. Vobecné casti pfistup kprovozni bezpec€nosti v prostredi

mezinarodniho civilniho letectvi rozdéluje na &tyfi obdobi, a to:

1) technickeé,
2) lidského faktoru,
3) organizacni,

4) celkového systému.

Problémem dnesni letecké bezpeénosti podle manualu neni apriori selhani technické Casti
nebo Clovéka, jak tomu bylo v minulosti, nybrz omezeny pohled na velmi komplexni oblast
mezinarodniho civilniho letectvi. Proto Dokument 9859 ve svych doporuéenich upfednostriuje
proaktivni pFistup a zaroven integraci v§ech rlznych organizaci, které se podileji na provozni

bezpecnosti v letectvi nebo na ni jakymkoliv zplisobem maji vliv. [4]

Jelikoz se tato bakalafska prace zabyva oblasti provozni bezpecnosti v civilnim letectvi, je
nutné na tomto misté zminit problematiku rizika a nebezpeci, definovat je, a vysvétlit tak rozdil
mezi nimi. Nebezpedi (hazard) je ,stav nebo objekt, ktery mize potencialné zplsobit incident
¢i nehodu nebo k nim pfispét“. Oproti tomu riziko (risk) je ,pfedpovidana pravdépodobnost

a zavaznost nasledkt nebo vysledkt nebezpeci®[1]. [4]
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2.3.1 Rizeni bezpeénostnich rizik

Klicovou soucasti fizeni provozni bezpecnosti je SRM (Safety Risk Management). Tento
nastroj v sobé zahrnuje identifikaci, vyhodnoceni, zmirnéni, pfip. pfijeti bezpeénostnich rizik.
V oblasti identifikace rizik dokument zminuje dvé metody: reaktivni a proaktivni. Také
podotykd, Ze rizika mohou byt objevena analyzou bezpeénostnich dat a pfedpovédi vyvoje
téchto rizik. Tato (tfeti) moznost se nazyva prediktivni. Blize se pohledim na provozni

bezpecCnost vénuje 3. kapitola této prace (viz BezpecCnostni pfistupy). [4]

Dulezitym aspektem vyhodnocovani zavaznosti rizik je pravdépodobnost, Ze dojde k naplnéni
tohoto rizika v podobé incidentu ¢i nehody. Pfi rozhodovani o pravdépodobnosti uréitého jevu
je nutné zvazit vSechny mozné faktory, které jej ovliviiuji. Pomoci mize historicka zkusenost,
funkce podobnych komponent systému, ¢asovy prabéh pouziti prvku a v neposledni fadé také
vazby zkoumaného prvku na ostatni Casti systému. Ackoliv je zaleZitost bezpelnostni
pravdépodobnosti do ur€ité miry subjektivni, s rozhodovanim o zafazeni do urcité kategorie

muze pomoci nasledujici tabulka (Tab. 1), kde je pravdépodobnost rozdélena do péti kategorii.

Aby se co nejvice snizil subjektivni lidsky faktor na rozhodovani pfi hodnoceni
pravdépodobnosti rizika, pouzivd LKPR (letisté Praha-Ruzyné) misto pravdépodobnosti
hodnoceni ve formé frekvence vyskytu daného jevu na letisti za jeden kalendarni rok. Do
kategorie velmi vysoka spadaji udalosti s ro¢ni frekvenci deset a vice, na druhé strané tabulky
jsou takové udalosti, u kterych je pravdépodobnost, Ze nastanou, prakticky miziva, a to nejen

na ruzynském letisti, nybrz i na ostatnich podobnych letistich. [5]

Tab. 1: Tabulka pravdépodobnosti rizik [4] [5]

Pravdépodobnost Frekvence vyskytu na LKPR (za rok) Hodnota
Velmi vysoka 10 a vice 5
Vysoka 2-9 4
Stfedni 1 3
Nizka Bez vyskytu zde &i na podobném letisti 2
Velmi nizka Témér nemyslitelna 1
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Dal$im, neméné dulezitym ukazatelem bezpecénosti je zavaznost rizik. Zavaznost rizik se
urCuje jako pravdépodobny rozsah Skod, které by vznikly konkrétni udalosti. Do problematiky
zavaznosti se promitaji jak materialni Skody, tak zranéni &i usmrceni osob pfimo souvisejici
s danou udalosti. Pro objektivnéjsi vyhodnoceni zavaznosti rizika je sou€asti Dokumentu 9859

zavazna). [4]

Podobné jako u pravdépodobnosti rizik se i u zavaznosti LKPR snazi o konkrétné&jsi rozdéleni
do jednotlivych kategorii, aby byla subjektivita lidského rozhodovani v co nejvy$Si mozné mife
snizena. Jak to doporucuje Dokument 9859, hledi se na ztraty na Zivotech Ci zranéni, dale na
Skody na majetku a v neposledni fadé také na finanéni vyjadfeni Skod. V nejvysSi kategorii
rizik se pohybuji takové nehody, které maji za nasledek spoustu obéti na Zivotech, letecka
technika pfi bych byla prakticky ztracena a celkova ztrata vyjadiena v €eskych korunach
pfevySuje hodnotu deseti miliond. Naopak na druhé strané tabulky se nachazeji incidenty,
které se obejdou bez jakychkoliv zranéni & poSkozeni techniky a celkova ztraty ohodnocena

finan&nimi prostfedky nepfevySuje deset tisic korun Eeskych. [5]

Tab. 2: Tabulka zavaznosti rizik [4] [5]

Zavaznost Zdravotni dopady Skody na technice Ztrata [KE] | Hodnota
Katastroficka Mnohonasobna umrti Celkova ztrata > 10 mil. A
Nebezpecna Jednotky mrtvych Zasadni poSkozeni do 10 mil. B
Velka Tézka zranéni Stredni poSkozeni do 1 mil. C
Mala Lehka zranéni Drobné poskozeni do 100 tis. D
Nepatrna Bez zranéni Bez poskozeni do 10 tis. E

14



Abychom mohli efektivné vyhodnotit dané riziko, musime oba vySe zminéné aspekty
bezpecnosti (tedy pravdépodobnost a zavaznost) spojit do jedné tabulky, respektive matice
(Tab. 3), pficemz v fadcich se nachazi rozdéleni pravdépodobnosti, sloupce jsou délené podle
zavaznosti rizika. Oznaceni bunék matice je spojeni kédového Cisla pravdépodobnosti

s kddovym pismenem zavaznosti.

Tab. 3: Matice bezpecnostnich rizik [4]

Bezpecénostni riziko Zavaznost
Pravdépodobnost Mglé Nepétrné
Velmi vysoka 5 5D 5E
Vysoka 4 4D AE
Stredni 3 3C 3D 3E
Nizka 2 2A 2B 2C 2D 2E
Velmi nizka 1 1A 1B 1C 1D 1E

Dokument 9859 také stanovuje, jaka mira bezpe€nostniho rizika je pro letectvi pfijatelna, a to

nasledovné:

1) nepfijatelna (5A, 5B, 5C, 4A, 4B a 3A),
2) (5D, 5E, 4C, 4D, 4E, 3B, 3C, 3D, 2A, 2B, 2C a 1A),
3) (3E, 2D, 2E, 1B, 1C, 1D a 1E).

Paklize je riziko identifikovano jako nepfijatelné, museji byt ihned provedeny takové upravy,
aby bylo zmirnéno, pfipadné je nutné problémovou &innost, z niZ riziko prameni, pozastavit.
Bunky oznaCené Zzlutou barvou predstavuji rizika, ktera mohou byt za urCitych okolnosti
tolerovana, ale budou vyZzadovat schvaleni pfislusného organu, respektive odpovédné osoby.

Pokud riziko spada do zelené, pfijatelné kategorie, neni tfeba Cinit Zzadna opatieni. [4] [5]
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2.4 Nafrizeni Evropské komise €. 139/2014

Nafizeni Evropské komise €. 139/2014 z 12. anora 2014 je ,nafizeni, kterym se stanovi
poZadavky a spravni postupy tykajici se letist podle narizeni Evropského parlamentu a Rady
(ES) ¢. 216/2008“ [6]. Z pohledu letisté se zabyva podminkami, které je nutné spinit, aby
ziskalo osvédceni, pfipadné aby mu bylo prodlouzeno, a dalSimi pravidly, jez museji byt za

provozu letist spinéna. [6]

Rizeni provozni bezpeénosti se nafizeni dotyka v nékolika oblastech. Napfiklad uvadi, ze
Clenskeé staty maji zajistit sledovani okoli letist za uCelem zajisténi bezpecnosti a omezeni rizik

souvisejicich se:

1) stavbami v okoli letisté,

2) pouzivanim svétel, kterd by mohla piloty oslInit nebo je mast,

3) vyskytem divoké zvére,

4) zdroji elektromagnetickych vin, které by mohly ruSit nebo ovliviiovat CNS

(Communication, Navigation, Surveillance) systémy. [6]

Podobné jako jiné dokumenty zabyvajici se provozni bezpeénosti pozaduje i toto nafizeni
Evropské komise zfizeni systému fizeni provozni bezpecénosti. Tento systém by mél byt zfizen
pfislusnym ufadem (v CR UCL) amél by zahrnovat zdokumentované postupy v ramci
organizace, dostatek kvalifikovaného personalu a odpovidajiciho zafizeni pro plnéni
povinnosti. Pro ucely vyhodnoceni bezpecnosti a spravného fungovani ufadu je nutné vytvorit

systém vedeni zaznamu, kde Ize €innost Ufadu zpétné dohledat. [6]

Z pohledu letist a jejich provozovatell jsou v nafizeni uvedeny pozadavky, které museji byt
splnény, zejména predlozZeni platné dokumentace a schvalenych postupu. Po dobu provozu
letiSté provozovatel zodpovida za jeho bezpecnost. Musi tedy dodrZovat vSechny schvalené
postupy a pfipadné neshody okamzité vyreSit a vytvofit napravna opatfeni. Jakékoliv
mimofradné udalosti, které vedly k nehodé ¢€i vaznému incidentu nebo které obecné ohrozily
provoz na letisti, musi provozovatel hiasit UCL, ato do 72 hodin od zZjisténi danych okolnosti.
Provozovatel leti§té je také zodpovédny za zfizeni systému Fizeni bezpecénost, vytvoreni
letiStni pFirucky a systému bezpelnostnich hlaseni, dale spravu leteckych dat a zajisténi
bezpeCného leteckého provozu na letisti, jmenovité zfizenim zachrannych a hasi¢skych

sluzeb, monitorovanim pohybu divoce Zijicich zvifat, stanovenim postupt pro letiStni personal

nebo dohlizenim na pfekazkové plochy a ochranna pasma letisté. [6]
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3 BEZPECNOSTNI PRISTUPY

Podle posloupnosti akci odstrafujicich nedostatky systému a pohledu na bezpecnost
rozliSujeme tfi zakladni bezpenostni pfistupy pouzivané v prostfedi mezinarodniho civilniho

letisté: reaktivni, proaktivni a prediktivni.

3.1 Reaktivni

Jedna se o starSi zplsob pohledu na bezpeénost, ktery Ize ale za urcitych okolnosti vyuzit
i v souCasnosti. Jak je z nazvu patrné, tento pfistup reaguje na udalost (incident nebo nehodu),
jez probéhla v minulosti. Pokud by v&e fungovalo v souladu s pfedpoklady systému, Zadna
udalost by se nestala. Incident nebo nehoda je proto indikator chybného, respektive
nedokonalého fungovani systému. Reaktivnim pohledem Ize odhalit rizika, jez vedla nebo by

v budoucnu mohla vést k problémdm nebo Uplné ztraté funkénosti systému. [4]

Vyhodou tohoto pohledu je jeho relativni jednoduchost, jez byla uplatiovana hlavné
v zarodcich aviatiky. Reaktivni metodou bylo napfiklad zjisténo, po sérii nehod letounu de
Havilland Comet, Ze hranata konstrukce letadlovych okének Spatné rozklada tlak. Od té doby
se konstruuji okénka ovalna. Ackoliv je reaktivni pohled na bezpeénost spjat spiSe s obdobim
technickych faktor(i, idnes jej muzeme vyuzit. Nevyhoda tohoto pfistupu neni v ném
samotném, nybrz v okolnostech, za kterych je pouZitelny: musi nastat incident nebo nehoda,
kterym vSak nejlépe chceme uplné predchazet. Z novéjSich nehod feSenych pravé reaktivnim
pohledem Ize zminit softwarovou chybu v systému MCAS (Manoeuvring Characteristics

Augmentation System) u letount typu Boeing B737 MAX.

Jak jiz v8ak bylo naznaceno v uvodu, kvali vysokému vytizeni letist a celého leteckého
prostoru ve druhé poloviné 20. stoleti tento pohled samotny prestal stacit stale se zpfisnujicim
podminkam pro bezpec¢ny letecky provoz. Cilem vSech zu€astnénych subjektu je totiz odhalit

nebezpedi ukryta v systému jesté dfive, nez pferostou v udalost.

3.2 Proaktivni

Proaktivni pfistup posouva praci s bezpec€nosti na vySsi uroven, jelikoz jiz pracuje s pohledem
do budoucnosti, aktivné a intencionalné hleda takové nedostatky systému, které by mohly
prerust v selhani nékterych prvk( nebo Casti systému, a snazi se tyto nedostatky zmirnit Ci
uplné eliminovat. Jeho prace spociva v analyze jednotlivych komponent a procest systému
a zjistovani, jestli by v ném nemohlo dojit k incidentu nebo nehodé. Timto pfistupem Ize

zabranit udalosti, ktera jesté nenastala. [4]
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Jako priklad v oblasti provozni bezpecénosti na mezinarodnim civilnim letisti mizeme uvést
systém odstrafiovani FOD (Foreign Object Debris/Damage). Zaméstnanci letisté pohybuijici se
na provoznich plochach jsou pouceni o dllezitosti sbéru FOD a jejich odevzdavani do
vyznacenych nadob, které by idealné mély byt rozmisténé po celém arealu letisté. V pFipadé
vyskytu nezadoucich objektd na draze av jejim okoli hrozi nasati do motoru, coz muze
zpusobit velice zavazny incident. V minulosti FOD na draze zpUsobilo napfiklad nehodu
nadzvukového dopravniho letounu Concorde. Proto dnes jiZ existuji rizné systémy skenovani
povrchu drahy, které v€as na nezadouci objekty upozorni. Dale také plati povinnost posadek

na tyto objekty upozorfiovat fidici letového provozu. [6]

3.3 Prediktivni

Prediktivni metoda se neobjevuje v Dokumentu 9859 jako zakladni pohled na bezpeénost,
nybrz jako typ analyzy. Stale Castéji se vSak s timto pfistupem setkdvame v prostiedi Fizeni
provozni bezpeénosti mezinarodniho civilniho letidté, proto je zahodno se prediktivnimu

pohledu na bezpeénost nevyhnout.

Prediktivni metoda je zaloZena na predikci, tj. pfedpovidani situace v budoucnosti. Déje se tak
prostfednictvim rdznych studii a auditd, jejichz cilem je upozornit na chybnou ¢ast nebo takovy
prvek, ktery by se eventualné mohl stat nebezpeénym pro funkci systému. Své misto ma
prediktivni pfistup napfiklad tehdy, kdyz letisté posuzuje, jestli dané rozSifeni s sebou
budoucna nastat. Vzdy také pfijde na scénu, pokud chce letisté nizSi kategorie pfijimat letadla
vySSi kategorie. Typicky se jedna o lety Airbusu A380 (tedy letadla kddového znacgeni F) na

ruzynske letisté, které je vSak schvalené pouze pod kddovym znacenim 4E. [4] [6] [7]

18



4 MODEL INTEGRACE

Pdvodnim zameérem této bakalarské prace bylo navazovat na model integrace studii
bezpednosti s daty o bezpeénosti z leteckého provozu. V roce 2019 totiz vznikl na Ustavu
letecké dopravy Fakulty dopravni CVUT v Praze projekt s nazvem ,Konceptualini model
integrace znalosti z bezpecénostnich studii s daty o bezpecnosti z provozu“. Cilem tohoto
projektu, na kterém spolupracuje univerzita se spole¢nosti Letisté Praha, a. s., bylo navrhnout
model, ktery by propojoval proaktivni a prediktivni pfistup k bezpe&nosti. Kazdy zplsob totiz
skyta urcita pozitiva, nicméné jejich spojenim je mozné dosahnout jesté lepSich vysledku. Tyto
dva pohledy na bezpecnost jsou vSak stale pouzivany oddélené, coz limituje jejich
plnohodnotné vyuZiti v praxi. Model integrace je zaloZen na logice STAMP (Systems-Theoretic
Accident Model and Processes). Autofi tohoto modelu zmifuji, Ze mysSlenka integrace
bezpecénostnich studii s provoznimi daty je uz ¢asteCné shrnuta v STPA, kde jsou vyuzivany
proaktivni indikatory zalozené na pfedpokladech systému. Pro dal3i praci s provoznimi daty je

dllezita znalost této fundamentalni analyzy. [8]

Béhem fedeni této bakalaiské prace bylo zjisténo, Ze dalsi integraci bezpeCnostnich studii
s provoznimi daty a fungovanim v ramci SMS se zabyva disertacni prace Dioga Silvy Castilha
pod nazvem Active STPA. Systém analyzy, popsany v této disertacni praci, je roz&lenén do ffi
Casti a kazda z nich je pak jeSté dale rozdélena na nékolik krokd. Pro navrh architektury
softwaru, ktery by mél vyuzivat pfinosy metody integrace, je tento stav idealni, nebot na ngj
Ize architektonicky jednoduse navazat. Pro dalSi praci s timto tématem tedy bylo rozhodnuto,
Ze metodu integrace studii bezpec€nosti s provoznimi daty, na niZ se bude navazovat navrhem
architektury softwarového nastroje, poskytne disertaéni prace pod nazvem Active STPA.
Zakladem analyzy, modelem STAMP, se bude zabyvat nasledujici kapitola (5). V ni bude také
popsana zminéna disertatni prace Active STPA (5.4) a pavodni analyza STPA (5.3), jez je

nutna pro spusténi Active STPA. [9]
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5 STAMP

spole€nost a zaroven by mohla byt velmi draha (tj. jaderna energetika, petrochemicky pramysl,
kosmonautika, letectvi aj.), nastala potfeba zaméfit se na bezpeénost takovych systému, a to
nejlépe jesté predtim, nez budou uvedeny v ¢innost. Kvili komplexité téchto systému a nutné
vysoké mife provozni bezpelnosti bylo nutné vytvofit bezpeénostni modely, které by
simulovaly fungovani procesu v ramci systému a upozornily by na pfipadné zavady dfive, nez

by mohly zpUsobit incident ¢i nehodu.

Mezi nejznaméjsi bezpecnostni modely patfi Reasoniv model, znamy také jako ,model
Svycarského syra“, spoleCnosti NASA (National Aeronautics and Space Administration)
vyvinuty model FMEA (Failure Mode and Effects Analysis), dale FTA (Fault Tree Analysis),
SHELL a mnoho dalSich. Kazdy z téchto modell pak na bezpec€nost nahlizi rGznymi aspekty,
a proto se hodi do specifickych oblasti. Nékteré starSi modely uz také byly nahrazeny
novéjsimi. Vzhledem k tomu, Ze tato bakalafska prace navazuje na disertaéni praci Dioga Silvy
Castilha pod nazvem Active STPA, kde se pouzivd model STAMP, bude izde tento

bezpe€nostni model prfedstaven a v prubéhu feSeni bakalafské prace vyuzivan.

STAMP je jeden z bezpec€nostnich modell, ktery na zacatku 21. stoleti vyvinula Nancy
Levesonova. Podhoubim pro jeho vznik se stalo zastaravani predeSlych modelu (vétSinou
nebyly schopné zohlednovat nelinearni vazbu prvkd — napf. zpétnou vazbu) a zaroven
absence takového modelu, ktery by podal lepSi a méné subjektivni zpravu o tom, pro¢ se
stavaji nehody a jak jim zabranit. STAMP zavadi novy pfistup v oblasti zkoumani nehod. Ty
jsou dle popisu modelu zpusobené vnéjSimi vlivy, chybami vnitfnich prvka systému nebo jejich
Spatnou interakci. Na nehodu je zde nahlizeno jako na selhani kontrolnich prvkl, které
nezajistily, aby se nehodé predeslo. Cilem je pak zjistit, jak k tomuto selhani mohlo dojit. Vadny
prvek, pfipadné cela Cast systému (tedy ta Cast, ktera nehodu zapficinila) je dikladné
zanalyzovana: pro¢ selhala konstrukce a pro¢ pravé v tomto misté, z jakého divodu byl
konkrétni prvek vybran, jestli se jeho chybé nedokazalo predejit, pfipadné jak ji zabranit do

budoucna. [8]

5.1 Omezeni systému

Model pracuje s novym pohledem na chybu systému. Zakladnim pojmem pfitom neni udalost,
nybrz omezeni. Aby systém vzdy spravné fungoval, musi byt fadné omezen. V opacném
pfipadé, kdy jsou omezeni pfili§ benevolentni, dochazi k nehodam. Zvlasté dilezita je tato
poucka v dnesnim svété, v némz moznosti informatiky odsunuly hranice toho, co dfive bylo
povazovano za nemozné. Najednou tedy pracujeme v mnohem SirSim a liberaln&jSim

prostiedi, kde vSak daleko vice musime dbat na to, abychom systému nastavili fadna omezeni,
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respektive vytvofili pravidla pro takové fungovani systému, kdy kontrolni organ muize systém
nezfidkakdy presahuji hranice lidského intelektu. Omezeni modelu STAMP, tedy fizeni

jednotlivych prvkl systému a jejich interakci, je znazornéno a vysvétleno v kapitole 5.2. [10]

Pro exaktnéjSi pochopeni tématu omezeni systému pridejme jesté definici z pfirucky analyzy

STPA: ,Omezeni na systémové urovni upfeshuje podminky nebo chovani systému, které

5.2 Ridici smyéka

Na rozdil od jinych bezpecnostnich modell, jez pfi analyzovani dany systém rozebiraji na
mensi ¢asti, model STAMP nabizi nové feSeni v podobé Fizeni ovlivnéného adaptivni zpétnou
vazbou. Toto zpétnovazebni fizeni je v souladu s dnesSnim pojetim fizeni systému, kdy Fidici
prvek (napf. Clovék) neni pfimo spojen s fizenym prvkem, a tak od néj neziskava zakladni
parametry odezvy, jako silu reakce, kmity, zvukové projevy aj. Ridici prvky &lovék ovliviiuje
pouze nepfimo, coz s sebou nese nékteré vyhody (mozZnost ovladat systém z vétsi dalky), ale
také nevyhody (jiz zminéna absence pfimé odezvy). Zakladnim kamenem analyzy modelu
STAMP v souladu s vySe uvedenymi pravidly nepfimého zpétnovazebniho fizeni je fidici
smycka (viz Obr. 1). Diky ni Ize Iépe porozumét tomu, co se v systému déje a jak odpovida na

jednotlivé podnéty, tedy vstupni prvky, které do procesu pfichazeji. [10]

1z Vedouci (Clovék)  [€-------- :

Dohled  Zobrazeni

Radi¢
Ovladané Mérené
veliiny veli€iny

Rizeny proces
<—\Vystupy— l€—Vstupy——
A
STm
Obr. 1: Ridici smyé&ka (vytvofeno podle [5])
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53 STPA

STPA je metoda analyzy rizik zalozena na modelu STAMP. V zakladé jiz zahrnuje propojeni
analyzy rizik s provoznimi daty o bezpecénosti. Podobné jako zakladni model STAMP
zdurazriuje potfebu holistického feSeni provozni bezpecénosti. Rozdil mezi STAMP a STPA je
v jejich funkci. STAMP totiz neni povazovan za analyticky nastroj, nybrz pouze za teoreticky
model bezpec&nosti. Pro plné vyuziti tohoto modelu je nutné pouzit nastroje na ném zalozené,
napf. STPA nebo CAST (Causal Analysis based on Systems Theory). CAST pfedstavuje
nastroj reaktivniho pfistupu k provozni bezpecénosti, a proto je vtéto bakalaiské praci

upfednostnéna analyza STPA, ktera pohlizi na bezpe¢nost proaktivné. [10] [11]

Soucasti pfiruéky STPA je detailni navod, jak provést analyzu pomoci tohoto pfistupu
zalozeném na modelu bezpecnosti STAMP. Tato analyza se sklada ze Ctyr zakladnich kroku

uvedenych na Obr. 2. V pfirucce je ke kazdému kroku uveden i jeho podrobny popis.

e v 3) Identifikovat
1) Nastavit cil analyzy > 2) \g:\lﬁ:ﬁrﬁd'm »| nebezpecné fidici

akce

- 4) Identifikovat
ztratové scénare

Obr. 2: Kroky analyzy STPA (pfeloZzeno z [9])

5.3.1 Nastavit cil analyzy
Prvnim krokem analyzy STPA je, podobné jako u dalSich typl analyz, definovat jeji cil,

respektive ucel. Tento krok se sklada ze Ctyf Casti:

1) identifikovat ztraty,
2) identifikovat nebezpedi na systémové urovni,
3) identifikovat omezeni na systémové urovni,

4) upfesnit nebezpedi (volitelné). [11]

Ztraty, kterym chceme predejit, mohou byt materialni €i finan¢ni podoby, ale zahrnuji také
zranéni, ztraty lidskych Zivot(, dopad na Zivotni prostfedi nebo jiné situace, které jsou
nepfijemné pro zuCastnéné strany. Tyto ztraty museji byt v této €asti analyzy identifikovany

a mohou byt zaroven sefazeny podle jejich zavaznosti nebo dulezitosti pro systém. [11]

,Nebezpedi je stav systému nebo stav podminek, které spolu s konkrétnim nejhorsim stavem

Mk

okolniho prostiedi povedou ke ztraté.“ Abychom nebezpedi mohli identifikovat, musime
nejdfive stanovit, co povazujeme za sledovany systém, a co za okoli. Nasleduje vypsani viech
moznych nebezpedi, tedy nebezpecnych stavl systému, které by pfi uréité konfiguraci mohly

vést ke ztraté. Zaroven k témto nebezpedlim pfifazujeme ztraty z pfedeslého kroku. [11]
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Tématu omezeni systému se podrobnéji vénuje kapitola 5.1, kde je také uvedena jeho definice.
Tento krok Uzce navazuje na identifikaci nebezpeci, jelikoz pfesné vime, ktera omezeni mame
aplikovat, aby byla nebezpecli odstranéna nebo zmirnéna, pfipadné byly zmirnény jejich
nasledky. Vlastné se jedna o negaci nebezpeci. Pokud jsme napfiklad v pfedchozim kroku
identifikovali jako nebezpeci nedodrzeni rozstupl mezi letadly, omezenim by bylo dodrzovani

predepsanych rozstup(. [11]

Poslednim, volitelnym krokem prvni €asti analyzy STPA je upfesnéni nebezpeci. Pfirucka
STPA uvadi jako pfiklad nebezpedi, Ze se letadlo dostane do blizkosti dalSich objektl na zemi,

coz mUzeme upfesnit napf. tim, Ze letadlo dostatecné nebrzdilo. [11]

5.3.2 Vytvorit fidici strukturu

Ridici strukturu systému Ize chapat jako vazby mezi prvky systému, které jsou namodelované
pomoci Fidicich smy&ek (viz kapitolu 5.2). Ridici smyéka jako takova predstavuje fizeni
procesu vedoucim. V ramci fidici smy¢ky mohou nastat chybové situace: vedouci se mlze
rozhodovat na zakladé pocitl, které nekoresponduiji s realitou, detektory mohou do systému
posilat chybna data aj. Pomoci dalSich krok(l se STPA snazi tyto situace nalézt. Jak mize
vypadat konkrétni fidici struktura v oblasti mezinarodniho civilniho letectvi, ukazuje Obr. 3.
Zaroven je na obrazku i uvedena hierarchie systému, od nejvy$si autority — RLP (fizeni
letového provozu) — az po letadlo, které samo o sobé& o ni€¢em nerozhoduje, pouze podava
informace vy8Sim autoritdm. Pro piehledné&jdi zobrazeni hierarchie je zvolen systém

vertikalniho rozliSeni. [11]

Rizeni letového provozu

Instrukce 2 Potvrzeni

Povoleni v Pozadavky

Posadka letadla

M Ini A
anuaini Pristroje  Nastaveni Stav
fizeni

Letadlové systémy

Autorita

Automatické Informace
v fizeni ze senzorl

-\ / Rizeni letadla

Obr. 3: Ukazka ridici struktury v letectvi (preloZzeno z [9])
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5.3.3 Identifikovat nebezpecné ridici akce
Ve tfetim kroku dochazi k ur€eni takovych Fidicich akci, které by mohly vést ke ztratam

Jridici akce, ktera v urlité situaci a nejhordich podminkach okolniho prostfedi povede

k nebezpesi. Uelem tohoto kroku je nastavit omezeni systému (viz kapitolu 5.1). Obecné Ize

nebezpecné fidici akce rozlisit podle CtyF kritérii:

1) absence fidici akce vede k nebezpedi,
2) pouziti Fidici akce vede k nebezpedi,
3) pouziti bezpecné fidici akce, avsak brzy, pozdé nebo ve Spatném poradi,

4) Fidici akce trva moc dlouho nebo pfilis kratce (pro kontinualni fidici akce). [11]

5.3.4 Identifikovat ztratové scénare
Na konci analyzy STPA pfichazi ¢as na odhaleni ztratovych scénai, tj. divodua (pficin), pro¢
by se v systému mohly objevit nebezpecné fidici akce. V potaz musime brat dva druhy téchto

scénar, a to:

1) pro€ by v systému mohla probéhnout nebezpeéna fidici akce (chyba v fidicim prvku,
chybné algoritmy, chybné vstupy, nespravny model aj.),
2) pro¢ by Fidici akce nemusely byt vykonany spravné nebo proC by nemusely byt

vykonany vibec (Spatné vazby mezi prvky nebo chybné Fidici akce). [11]

5.4 Active STPA

MysSlenka analyzy Active STPA je zachycena v disertaéni praci Dioga Silvy Castilha
z Massachusettského technologického institutu. Prace byla vedena pfimo autorkou vySe
zminéného modelu STAMP. Jejim cilem bylo integrovat analyzu nebezpec¢i do SMS pomoci
pouziti metody Active STPA, tedy aktivni verze analyzy STPA. Tato metoda vyuziva data
z provozni bezpec€nosti (napf. systém dobrovolného hlaseni) kureni vyvoje stavu
bezpecCnosti. Na rozdil od bézné pouzivané praxe se tedy jedna o nastroj nikoliv reaktivniho,
nybrz proaktivhiho pohledu na provozni bezpecnost. Vystupem ztéto analyzy je sada
obrannych opatfeni k prevenci a zmirnéni bezpecénostnich rizik, ktera budou prosazovat

pozadavky a omezeni generované analyzou STPA. [9]

Rozdil mezi STPA a Active STPA je v pouziti provoznich dat. Zminéna disertaCni prace
poznamenava, ze bezpecnost v kliCovych oblastech nemuze zaviset na zkuSenostech
nékolika zainteresovanych lidi. Pravé proto do systému vstupuje tvrdy, exaktni faktor, kterym
jsou provozni data. Aktivni STPA analyza byla zkonstruovana proto, aby pomoci trendu vyvoje

provozni bezpec&nosti neustale aktualizovala STPA. [9]
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Pro pouziti Active STPA potfebuje zminéna organizace projit nasledujici kroky:

1) vytvofit STPA nebo pouzit jiz existujici,
2) zavést opatfeni doporucena STPA,

3) nasbirat provozni data,

4) pouzit analyzu Active STPA. [9]

Analyza Active STPA tedy pracuje na principu zlepSeni, zpfesnéni a aktualizovani pavodni
analyzy STPA, a to na zakladé incidentu, respektive provoznich dat. Pro jeji pouziti je nutné
nejprve projit analyzu STPA nebo pouzit néjakou existujici, na kterou Ize navazovat analyzou
Active STPA.

Samotna analyza Active STPA se pak sklada ze tfi zakladnich kroku, a to:

1) kontroly zakladni STPA,
2) dlvodu poruseni predpokladd,

3) feSeni a aktualizace. [9]

Vystupem z analyzy Active STPA je prevence vzniku rizik a jejich zmirnéni. Cely proces (tedy
vstupy, samotna analyza Active STPA a vystupy) je pro lepsi predstavivost graficky znazornén

na Obr. 4. Informace z této ¢asti budou pouzity pfi navrhu architektury softwaru. [9]

Active STPA
Incident > Kontrola STPA »| Duvod poruseni > Reseni »{  Prevence
prepokladl a aktualizace a zmirnéni rizik

Obr. 4: Struény diagram analyzy Active STPA (pfeloZeno z [10])

Z obrazku je patrné, Ze do systému bude vstupovat né&jaky incident, respektive provozni data
(napf. rychlost letadel pfi vyjizdéni z drahy na rychloodboc¢ku). V ramci systému pro integraci
studii bezpecnosti s daty o bezpecnosti z leteckého provozu budou postupné feSeny kroky
analyzy Active STPA. Vystupem pak budou informace o nebezpecnych fidicich akcich
a opatfenich k prevenci a zmirnéni rizik. Pfedpoklada se jak urCité textové, tak i grafické

znazornéni.
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V nasledujici ¢asti se budeme konkrétnéji vénovat analyzy Active STPA a jejim tfem krok{m,
Z nichz se sklada. Predstaveny byly vySe, nyni budou podrobné rozebrany. Pro lepSi

predstavivost je opét pfilozeno grafické znazornéni (viz Obr. 5).

1. krok — Kontrola STPA

1.1 — Hledani aplikovatelnych pravidel a postupl

1.2 — Ovéreni pozadavkl a omezeni

1.3 — Ovéreni kauzalnich scénari

1.4 — Ovéfeni Fidicich akci a nebezpecnych Fidicich akci

1.5 — Ovéreni Fidicich vztahl ve struktufe fizeni bezpecnosti
1.6 — Ovéreni pozadavkl a omezeni na systémové urovni

1.7 — Ovérfeni nebezpedi a ztrat

2. krok — Duivod poruseni predpokladti

2.1 — Nalezeni porusenych predpokladi

2.2 — Analyza trendu

2.3 — Vyzkum kauzalnich a pfispivajicich faktor(
2.4 — Ur€eni davodu poruseni pfedpokladu

2.5 — Zjisténi funk&nosti nouzovych opatfeni

3. krok — Reseni a aktualizace

3.1 — Vytvofeni seznamu moznych obran
3.2 — Analyza kompromisu

3.3 — Urceni optimalniho feSeni

3.4 — Zavedeni novych obran a ochran

3.5 — Aktualizace STPA

Obr. 5: Kroky analyzy Active STPA (pifeloZzeno z [10])

5.4.1 1. krok —Kontrola STPA

Hledani aplikovatelnych pravidel a postup(: Na zacatku analyzy Active STPA se zjistuje,
jakym zpUsobem jsou pravidla provozu a provozni postupy komunikovany smérem od Fizeni
spolecnosti k fidicim prvkim skrze dokumenty, manudly atd. Pokud je v tomto kroku zjisténo,
Ze se ve spole€nosti uplatfiuje postup, ktery mél zabranit onomu incidentu, pfichazi na fadu
uvaha, pro€ tento postup nezafungoval. Ze v§ech divodu pro tuto nefunkénost zmifime konflikt

s jinymi postupy, nakladnost €i nedostatek ¢asu pro zavedeni. [9]
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Ovéreni pozadavk(l a omezeni: V tomto kroku se ovéfuji plivodni pozadavky a omezeni,
které byly do systému vneseny pavodni analyzou STPA. Vzhledem k ¢asovému intervalu mezi
posledni analyzou vsak jiz tyto kroky nemuseji stacit nebo nemuseji byt aktivné prosazovany
(provozni odchylka). Zjistuje se také, jestli v systému jiz neexistuji omezeni, ktera méla
zamezit incidentu. Pokud ne, jsou vytvofena a zjistuje se, pro¢ nebyla vytvofena dfive; pokud

ano, postupuje se na dalsi fazi prvniho kroku. [9]

Ovéreni kauzalnich scénari: Ve Ctvrtém kroku analyzy STPA (viz kapitolu 5.3.4) jsou
takova fidici akce, ktera vedla k incidentu, je nutné vy3etfit pficiny pfed presunem k dal3i fazi
analyzy Active STPA. Disertacni prace ohledné pouZiti Active STPA se také zabyva nutnosti
ur€itych kompromisl v této fazi. Na jedné strané totiz mUzeme abstrakinéjSimi scénafri
obsahnout obecné&jdi omezeni, ktera v8ak nebudou dostateéné specifickd na bezpeéné
uplatnéni v praxi. Na strané druhé muzeme zkoumat konkrétné;jsi scénare, kterych vSak bude
daleko vice, a existuje tak vétsi riziko, Zze néktery pfehlédneme. Na tuto fazi navazuje &ast
tfetiho kroku analyzy Active STPA. [9]

Ovéreni ridicich akci a nebezpeénych ridicich akci: V této Casti analyza Active STPA
zjistuje, zda Fidici akce ucastnici se incidentu koresponduje s nékterou nebezpecnou fidici
akci identifikovanou v ramci plvodni analyzy STPA. At uz je vysledek tohoto zjisténi jakykoliv,
v této fazi by se mély provéfit predpoklady fungovani systému, zejména je dulezité revidovat

zodpoveédnosti kazdého fidiciho prvku systému a jeho vazby na ostatni prvky. [9]

Ovéreni ridicich vztaht ve strukture fizeni bezpecnosti: V kazdém systému se objevuiji
Fidici prvky na riiznych drovnich, tedy hierarchicky vy$si (srov. RLP na Obr. 3), a hierarchicky
niz8i (srov. letadlové systémy na témze obrazku). Bezpecnostni analytik musi v tomto kroku
vzit v potaz obé tyto uUrovné a identifikovat vS8echny pfislusné Fidici smycky. Pro lepSi
pochopeni je tato faze uvedena na konkrétnim pfikladu z praxe, kdy letadlo leté&lo na pfiblizeni
vyS8i rychlosti, nez je obvyklé. Jako prvni se nabizi chyba posadky, nicméné& musi se také
prozkoumat, jaké pokyny dostala posadka od RLP. Nebezpeéné Fidici akce na nizSich
urovnich jsou totiz bézné zplsobeny fidicimi akcemi z vysSich Urovni nebo také Spatnou
kooperaci prvkl na stejné urovni. Nedostate¢né fizeni prvk( muze indikovat zménu systému

po puvodni analyze STPA. V tomto pfipadé je nutné znovu zmapovat strukturu systému. [9]

Ovéreni pozadavki a omezeni na systémové urovni: Omezeni a pozadavky na vyssich
hierarchickych urovnich vychazeji pfimo z nebezpedi v systému. Toto muze byt problém pfi
dalezitych zménach systému, které byly provedeny aZ po plvodni analyze STPA. Uplnost
pozadavkl a omezeni na vyS$sich urovnich systému je kliCova pro bezpecnost celého systému,

nebot jejich poruseni mize vést ke ztraté. [9]
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Ovéreni nebezpeéi aztrat: Konecna faze prvniho kroku analyzy Active STPA vede
bezpecénostniho analytika k nalezeni chybéjicich ztrat, nebezpeci a pozadavki a omezeni na
systémové urovni, coz navazuje na predchozi faze analyzy. Absence ztraty nebo nebezpeci

je vsak v této fazi celkem vzacna. [9]

5.4.2 2. krok — Davod poruseni predpokladu

Nalezeni porusenych predpokladui: Pfi posuzovani poruseni pfedpokladl je dulezité zjistit,
pro¢ fidici prvek porusil postup nebo spiSe zasadu. Dale je nutné vzit na védomi, Ze
jednoduché obvinéni ¢lovéka z nedodrzovani postuptll je velmi kratkozraké. Naopak musime
pochopit, co jej ktomu vedlo, tzn. divat se na systém holistickym pfistupem. Pokud jsou
predpoklady poruSovany opakované, je to znameni, Ze pfijata opatfeni nejsou efektivni,

a tento fakt se musi zohlednit v nasledujicim kroku analyzy. [9]

Analyza trendt: Pokud dojde k udalosti, nemusi to nutné znamenat, ze predpoklady systému
jsou chybné. Za incidentem totiz mize stat Uplna nahoda, a tento incident pak bude ojedinélou
udalosti, ktera se nebude opakovat. Na druhou stranu se mize analyzou dat zjistit, ze se zde
objevuji urcité trendy, které by mély byt proSetfeny. Prikladem z disertaCni prace je stfet letadla
s ptakem ve fazi pfiblizeni na pfistani. VySetfenim dat Ize napfiklad zjistit, ze v tomto misté

vzrostlo mnozstvi ptactva, a tudiz se bude jednat o trend v oblasti bezpecénosti. [9]

Vyzkum kauzalnich a prispivajicich faktoru: K nebezpecné fidici akci vede vzdy jeden nebo
vice kauzalnich faktor(. Tyto faktory mohou byt tfidény a posuzuje se jejich vliv, pokud by se

mély opakovat v jinych situacich. [9]

Urceni divodu poruseni predpokladi: Jak jiz bylo uvedeno v jedné z pfedchozich fazi,
spiSe nez stanovenim viny za udalost se provozni bezpecnost zabyva otazkou, co dany prvek
systému vedlo k jeho rozhodnuti. Je mozné, Ze pfedpoklady, které byly stanoveny, plati pro
obvykly stav systému, aviak nelze je pouzit pro vzacné situace. Ve spole¢nostech byvaiji Casto
z chyb vinéni zaméstnanci. Ackoliv tento pohled mulze pfinést kratkodobé zlepseni situace,
z dlouhodobéjSiho hlediska se jedna o nesystémoveé feSeni. Je nutné pfiznat chybu na urovni
celého systému. Analyza Active STPA mlze pomoci prosazovat systémova opatreni, pfipadné

identifikovat mezery v bezpecnostnich postupech spoleénosti. [9]

Zjisténi funkénosti nouzovych opatieni: JelikoZz by systém nemél spoléhat pouze na
omezeni, potfebuje také néjaka nouzova opatfeni, ktera zareaguiji v pfipadé, Ze pfedpoklady
selZzou. Muze se jednat napfiklad o redundanci zafizeni — kdyZ se jedno poroucha, stale je
jesté v zaloze druhé. Tato nouzova opatfeni maji bud uplné zabranovat nehodam, nebo
alespori zmirnit jejich nasledky. V této fazi analyzy Active STPA se sleduje, jestli byla takova

opatfeni zavedena a jestli zareagovala, pfipadné museji byt vytvofena nova. [9]
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5.4.3 3. krok — Reseni a aktualizace

Vytvoreni seznamu moznych obran: Prvni faze tfetiho kroku zjistuje, jak udélat systém
slozitéjSich jich bude patrné vice. Tato FeSeni pak muzeme rozdélit na takova, ktera do
stavajicich postupld zasahnou méneé, atakova, ktera budou vyzadovat dukladnégjsi
implementaci a vy8si vynaloZené prostfedky. Toto rozdéleni pak bude napomocno pfi

rozhodovani o zavedeni jednotlivych opatfeni v dalsi fazi. [9]

Analyza kompromist: Jelikoz se v pfedchozi fazi feSeni rozdélovala podle slozitosti jejich
implementace, nyni je ¢as na posouzeni jejich hlavnich vyhod a nevyhod, a to podle metod jiz
pfijatych organizaci. Hodnoti se, jak by jednotliva opatfeni byla pfijimana ve spoleCnosti a jaky
by byl jejich dopad. Zejména u FeSeni, ktera vyzaduji vétsi zasah do struktury spole¢nosti, je

nutné velmi dikladné prozkoumat jejich vliv. [9]

Uréeni optimalniho feSeni: Ze vSech uvazovanych feSeni, ktera byla stanovena
v pfedchozich fazich, se vybere alespon jedno, pfi€emz se nesmi zapomenout na nové
pozadavky a omezeni, které toto feSeni pfinasi do systému. Dale je nutné rozhodnout, do jaké
miry bude zajiSténa rovnovaha prevence a zmirnéni rizik. Nejbezpecnéjsi je sice vsadit vée na

zmirnéni rizik, tento pohled ale zase popira proaktivni pfistup k bezpecénosti. [9]

Zavedeni novych obran a ochran: Res$eni, které bylo vybrano a u kterého byl vylougen sttet
s jinymi pravidly, je pfipravené pro zavedeni. OCekava se, Ze vice zmén bude ¢ekat dokumenty
zavedeni a dokdy se tak ma ucinit. ProtoZe je bezpecnost spole¢nosti velmi komplexni, neni
dostaduijici jen rozeslat zmény v opatfenich zaméstnancum. Naopak je nutné, aby se s témito

novymi opatfenimi vSichni sZili, cehoz se dosahuje témito kroky:

1) Skoleni (pfedavani informaci zaméstnancim),

2) planovani (mysli se planovani budoucich akci, pfi némz jsou vyjasnény nesrovnalosti
nebo nedorozuméni),

3) nastaveni (zapamatovani procesu pfi riznych situacich, checklisty),

4) provoz (pouziti jasnych zvukovych, hmatovych nebo vizualnich signalu v provozu). [9]

Aktualizace STPA: Na uplném konci analyzy Active STPA se zpétné zahrnuji vzeslé
pfedpoklady a vSechny nové prvky systému. Méni se bezpecnostni pozadavky a omezeni.
Ackoliv se analyza Active STPA snazi nalézt v8echna slaba mista systému, je nutné mit na
védomi, Ze ani v této fazi nemusi byt jejich seznam kompletni nebo Ze zavedena opatfeni
nemuseji byt dostaCujici. Zejména se jedna o latentni chyby, které se v systému dlouho

neprojevuji. Tato analyza tak musi byt stale se zdokonalujicim procesem. [9]
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55 UFO

Ontologie (z feckého ontos, tj. jsouci, a logia, tj. déjové jméno od /égd — sbiram, ¢tu, mluvim)
je ve filozofii podle Akademického slovniku cizich slov ,uceni o byti, o jeho nejobecnéjsich
uréenich a pojmech”. [12] Slovnik spisovného jazyka Ceského pak toto heslo shrnuje do

jednoduchého ,nauka o jsoucnu®. [12] Do Eestiny mél tento termin proniknout v 19. stoleti. [13]

Tato véda nebo obor filozofie se tedy zabyva bytim, existenci, jsoucnem. Popularizovana byla
filozofy v 18. stoleti, do oblasti vypocetni technologie, softwarové architektury a modell se
ontologie dostala v druhé poloviné 20. stoleti, pficemz vétdi pozornost na ni byla upfena po
roce 2000. [14]

UFO (Unified Foundational Ontology) je ontologie vyvinuta italskym védcem Giancarlem
Guizzardim v roce 2006 v ramci disertatni prace na nizozemské univerzité Twente. Pro
vybrané &asti modelu STAMP ji v roce 2018 vyuZila studentka Fakulty dopravni CVUT Natalia
Guskova ve své bakalarské praci stématem ,Konceptualizace vybranych Casti modelu
bezpecnosti STAMP*. V ni je primarné podrobena studiu Fidici smy&ka a analyza STPA, ktera

se jako zaklad objevuje i v tomto dokumentu. [14] [15]

Ackoliv se tato bakalafska prace primarné nezabyva programovanim uréitého softwaru
zalozeného na modelu bezpecnosti STAMP, mohou informace z pfedchoziho vyzkumu na
Fakulté dopravni CVUT pomoci pfi pochopeni navrhu architektury potfebného softwarového
nastroje, zejména pfi vytvareni jednotlivych prvkd systému. Ontologie také muze pomoci
s modelovanim vazeb na pdvodni analyzu STPA arozhodné by méla byt zohlednéna
v budoucnu pfi programovani softwarového nastroje zalozeného na architektufe popsané
v této bakalarské praci. Jelikoz je tato ontologie unifikovana, zaru€uje bezproblémovou
navaznost jednotlivych softwaru, zde napfiklad STPA a Active STPA. Pokud ma byt uplatnéna
ontologie pravé v pfipadé nastroje popsaného v této bakalarské praci, bude vSak nutné
nékteré Casti UFO jesté domodelovat. Napfiklad se jedna o spoustéci indikatory, které nejsou

v UFO dosud zohlednény.
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6 DEFINICE

V navrhu architektury softwaru i v budoucim softwarovém nastroji budou pouzivany terminy
ze slovniku modelu STAMP. Jelikoz se v drtivé vétSiné jedna o abstraktni slova, jejichz
vyznam nemusi byt hned zpocatku uzivateli zcela zfejmy, je zahodno je v této ¢asti vysvétlit.
Je planovano tyto vysvétlivky téz zahrnout do samotného softwarového nastroje, ato do
konkrétnich kroku, v nichz budou tyto terminy pouzivany. Pro lepSi predstavivost je také
planovano vzdy uvést pfiklad, na kterém se uzivateli pouziti téchto termind osvétli. Tyto
pfiklady by pochazely pfimo zrealného feSeni Active STPA v této bakalarské praci (viz

kapitolu 8).

Kauzalni scénar (Causal Scenario)
Cesta modelem systému, na jejimz konci se nachazi nebezpecéna fidici akce.

Nebezpecéi (Hazard)
Stav nebo objekt, ktery mlze potencialné zpuasobit incident & nehodu nebo k nim pfispét. [4]

Nebezpecéna ridici akce (Unsafe Control Action)

Ridici akce, ktera v daném kontextu a nejhor$im mozném prostfedi povede k nebezpesi. [11]

Nouzové opatieni (Contingency Protection)

Opatfeni zavedené za ucelem zabranéni ztratdm nebo jejich zmirnéni.

Obrana (Defense)
Konkrétni zmirfiujici opatfeni, preventivni kontrola nebo napravné opatfeni zavedené za

ucelem zabranit naplnéni nebezpeci nebo jeho eskalaci. [4]

Omezeni na systémové urovni (System-Level Constraint)
Omezeni specifikuje podminky nebo chovani systému, které museji byt spinény, aby se
pfedeslo nebezpedi (a nakonec i ztratam). [11]

7 wr

Omezeni fidiciho prvku (Controller Constraint)

nebezpecnym fidicim akcim. [11]

Postup (Procedure)

Pravidlo uplatriované ve spolecnosti.

Provozni data (Safety Data)
Definovany soubor faktd nebo soubor bezpecénostnich hodnot shromazdénych z rdznych

zdrojl souvisejicich s letectvim, ktery se pouziva k udrzeni nebo zvySeni bezpe€nosti. [4]

Predpoklad (Assumption)

Co je pfijimano za pravdu bez otazek a dukazu. [16]
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Riziko (Risk)
L 19: ,Predpovidana pravdépodobnost a zavaznost nasledk( nebo vysledki nebezpeci.“[1]

STPA: Riziko je definovano z hlediska ucinnosti Fidicich prvkd pouzivanych k prosazovani

bezpecného chovani systému, tj. konstrukce a fungovani bezpecnostni Fidici struktury. [11]

Ridici akce (Control Action)

Orientovana vazba smérem od fidiciho prvku, ktera zajistuje Fizeni procesu.

Ztrata (Loss)
Ztrata zahrnuje néco, co ma pro zu€astnéné strany hodnotu. Ztraty mohou zahrnovat ztratu
poslani, ztratu povésti, ztratu nebo unik citlivych informaci nebo jakoukoli jinou ztratu, ktera je

pro zu€astnéné strany nepfijatelna. [11]

Ztratovy scénar (Loss Scenario)
Ztratovy scénar popisuje kauzalni faktory, které mohou vést k nebezpecné fFidici akci

a k nebezpecim. [11]

Zmirnéni rizik (Risk Mitigation)
Proces zaclenéni obrannych, preventivnich fidicich akci nebo napravnych opatieni ke snizeni

zavaznosti nebo pravdépodobnost pfedpokladaného nasledku nebezpeti. [4]
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7 ARCHITEKTURA SOFTWARU

Vzhledem k tomu, ze tento obor je relativné mlady (ve vétSi mife se pozornost na néj byla
upfena v 70. letech 20. stoleti), neexistuje zatim jednotna definice toho, co to vlastné
softwarova architektura je. Kazdy zdroj nabizi svlij pohled na véc. Etymologicky se vyznam
slova architektura posunuje z oblasti stavebniho priimyslu do oblasti vypocetni techniky, jeho
smysl pro konkrétni obor nicméné zlstava témér stejny. Architekturou u stavebnictvi
rozumime to, jak dim vypada zvendi, jakych je tvarQ, zaroven i vnitini uspofadani, tj. jak jsou
situovany mistnosti, ale nesmi zde chybét ani plany elektrickych rozvodud, vodovodniho
potrubi, rozmisténi svétel atd. Architektura v sobé tedy zahrnuje nejen obecny pohled na dim,
nybrz i detaily v rizné rozliSovaci urovni neboli podrobnosti, pfi€¢emz vSechny prvky je nutné
povazovat za Uzce vzajemné propojené a systém brat jako celek. Analogicky tato pravidla

muzeme prevést na architekturu softwaru. [17] [18]

Pokud bychom se nespokojili s analogii pfedchoziho zdroje, existuje spousta dal3ich
vysvétleni architektury softwaru. Napfiklad kniha Document Software Architectures
z roku 2011 nabizi hned nékolik definic toho, co se mlze rozumét pod timto pojmem, jednim
dechem ale dodava, ze jiz v roce vydani téchto definic existuje pfes 150 a jejich pocet
s nejvétsi pravdépodobnosti za predeslé roky jeSté vzrostl. Nékteré jsou jednodussi
a intuitivni, jiné si davaji za cil pfesné specifikovat, o co se v dané problematice jedna,
a vyjmenovavaji vSechny prvky, které se na architektufe softwaru podileji. Jelikoz je
architektura softwaru pro tuto bakalarskou praci a komplexni oblast provozni bezpeénosti na
mezinarodnim civilnim letisti kliCova, uvedme alespon par definic pro lepsi porozuméni tohoto

pojmu. [19]

e Architektura softwaru = {prvky, forma, zdivodnéni}. (...) Architektura softwaru je
soubor architektonickych (...) prvk(, které maji urcitou formu.” [18]

e Architektura softwaru je ,struktura komponentl programu/systému, jejich vzajemné
vazby a principy a pokyny fidici jejich uspofadani a vyvoj v ¢ase”. [20]

e Architektura je souhrn vyznamnych rozhodnuti ohledné organizace softwarového
systému, vybér strukturnich prvka a jejich rozhrani, ze kterych je systém slozen,
spole¢né s jejich chovanim uréenym spolupraci téchto prvkd, skladani téchto (...) prvka
do vétSich podsystému a architektonicky styl, ktery tuto organizaci provazi — tyto prvky,
jejich rozhrani, spoluprace a kompozice.” [21]

e Architektura softwaru je ,fundamentalni organizace systému ztélesnéného v jeho
komponentech, jejich vztahy viO&i sob& navzajem ake svému okoli a principy

provazejici usporadani a vyvoj“. [22]
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Pro ucely této bakalarské prace budeme architekturu softwaru chapat jako souhrn prvku
systému, jejich vazby na ostatni prvky a okoli (véetné datovych tokd, které na téchto vazbach

probihaji) a pravidla fungovani tohoto systému.

PFi navrhu architektury softwaru budeme postupovat ,shora dol(“, tedy nejdfive bude vytvoren
celkovy model architektury softwarového nastroje, ktery vSak bude obecny, adale se
jednotlivé prvky budou konkretizovat, az vznikne kone¢na podoba architektury.
Z nejobecnéjSiho hlediska lze architekturu daného nastroje rozdélit do tfi €asti: vstupni,
procesni a vystupni (viz Obr. 6). Do vstupni €asti budou spadat vSechny takové prvky, jez
budou nasledujicim &astem systému poskytovat data & informace dodané uzivatelem.
V procesni &asti softwaru dojde k jejich zpracovani podle zasad modelu STAMP, respektive
analyzy Active STPA, ato tak, Ze jednotlivé prvky (Casti Active STPA) budou spolupracovat
s uzivatelem, budou mu klast otazky a ziskavat od né&j odezvu. Vystupni Cast nakonec
poskytne uzivateli vyhodnoceni procesu — v prvé fadé aktualizaci STPA, dale nova opatfeni

zaznamenana do SMS a také pravodni zpravu.

Aktualizace
STPA

Vystupni

Opatreni .
zprava

Active

STPA

Model Provozni
systému data

Obr. 6: Obecna architektura softwaru [vlastni tvorba]

Obecné byla tedy architektura softwaru navrZzena. V dalSim kroku dojde ke specifikaci
jednotlivych prvkld systému, zejména prostfedni, procesni ¢asti. Tato ¢ast bude velmi uzce
navazovat na disertalni praci zabyvajici se analyzou Active STPA, kde jsou rozepsané
jednotlivé kroky, co se v nich zjistuje (tzn. co potfebujeme ziskat od uzivatele, respektive od

vstupnich prvku) a jaky je jejich vystup.
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7.1 Spusténi analyzy

Jelikoz se tato bakalarska prace zabyva moznosti integrace studii bezpecnosti s provoznimi
daty, je dllezité na tomto misté rozhodnout, co povede ke spusténi samotné analyzy Active
STPA. Jak bylo naznaeno na obecném navrhu architektury (Obr. 6), na vstupu figuruji
provozni data. To je vSak celkem Siroky pojem. Za data z provozu mizeme povazovat nejen
Udaje zaznamenané v ramci automatického mérfeni, nybrz iincidenty, zavéry inspekci Ci
informace poskytnuté systémem povinného a dobrovolného hlaseni. V pfipadé ,lidskych® dat,
jako jsou inspekce nebo hlaseni, mize byt analyza spusténa uz pfi zjiSténi nedostatkd.
Zejména v Casti automatického méfeni dat v8ak potfebujeme stanovit metodu, ktera by

poukazala na trend v oblasti provozni bezpec€nosti.

Ztejmé nejjednodussi metoda je sledovani priméru ¢i medianu urcité hodnoty. Muze se jednat
napfiklad o rychlost letadel na pfistani, rychlost opousténi drahy, pocet letadel vyuzivajicich
danou odbocku a dalSi. Pokud nastane v téchto datech zména, kupfikladu se zvysi pramérna
rychlost opousténi drahy, mize se jednat o urity trend v oblasti provozni bezpecnosti, ktery

indikuje, Ze v systému doslo k néjaké zméné. Mozné je také primér s medianem porovnavat.

DalSi moznosti, jak rychle analyzovat bezpecénosti data, je sledovani odchylek od priméru ¢i
medianu. Bezpec€nostni analytik muze nastavit procentualni hranici odchylky, pfi jejimz
pfekroCeni bude na tuto skute€nost upozornén. Systémovym FfeSenim je sledovani
smeérodatné odchylky. Takova analyza nam Fika, jak moc se od sebe jednotlivé hodnoty
v souboru dat liSi. Pokud smérodatna odchylka vzroste, bude to znak, Ze pfiblizeni kazdého
letadla se od sebe zacina vice a vice liSit, coz muze, podobné jako u pfedchoziho pfikladu,

ukazovat na zmény v systému.

Oddéleni Fizeni kvality, safety a procesu spole€nosti Letisté Praha, a. s. laskavé poskytlo data
z inspekci pozemniho odbaveni za rok 2019. Z duvodu jejich anonymizace vSak na prani
poskytovatele dat neni tento zdroj uveden v seznamu referenci. Zde je alespori vhodné zminit,
ze jeho data vyuzivaji i nasledujici grafy. Pro tuto bakalarskou praci jsou dllezité zavéry ze
sledovani pohybu pasovych dopravniku. Bezpecnostni inspektofi se zaméfuji na dodrzovani
predpisU a spravné provadéni jednotlivych ukon(. Pfi poruSeni pravidel pohybu pasového
dopravniku kolem letadla je toto pochybeni zaznamenano (viz Obr. 7). Inspekce poté byly
softwarové pomoci kontingenénich tabulek sdruzeny po jednotlivych dnech. Vysledek Ize vidét
na Obr. 8, kde na ose X jsou znazornény jednotlivé dny v roce a ha ose y pocet inspekci
(modfe) a poCet nalezenych pochybeni (Eervené). Zfetelné je tak vidét pomér mezi témito

dvéma sledovanymi udaiji, coz bude pfesnéji znazornéno na dalSich grafech.
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Obr. 7: Pochybeni nalezena pfi jednotlivych inspekcich [podle dat z inspekci]
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Obr. 8: Pocty inspekci (modfe) a pochybeni (Gervené) za jednotlivé dny v roce
[podle dat z inspekci]
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Jak je znazornéno v grafu na Obr. 8, v jeden den mlize byt provedeno i vice inspekci, a proto
je dllezité nedivat se pouze na pocty nalezenych poruseni, nybrz na jejich relativni vyjadreni.
To ziskame tak, ze pocet inspekci, které nalezly pochybeni, vydélime celkovym pocétem
inspekci za dany den (viz Obr. 9). Je vSak dllezité mit na paméti, ze v nékteré dny inspekce

vubec neprobihaly. Tento graf by tedy mél slouzit pouze jako doplnék k pfedchozimu (Obr. 8).
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Obr. 9: Relativni vyjadreni pochybeni [podle dat z inspekci]
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Zavadéjici by také bylo divat se na data pouze z jednoho dne. Dulezity je celkovy trend dat.
NejCastégji letiSté sleduje data za dvanact pfedchozich mésicu &i od zacatku kalendafniho roku.
Pro co nejvySsi kompatibilitu se stavajicim systémem fizeni provozni bezpec€nosti na
ruzyniském letiSti a uzivatelskou pfivétivost je navrzeno sledovat primérnou hodnotu
relativniho poc¢tu pochybeni za prfedeslych dvanact mésicl a pfi prekroceni stanovené hodnoty
spustit analyzu Active STPA. Je v8ak doporu€eno vyhodnoceni provadét ¢astéji, a to jednou
za pul nebo &tvrt roku (viz Obr. 10). Vzhledem k tomu, Ze v jeden den mlze byt provedeno
vice inspekci, jedna se o vazeny pramér, kde vahu predstavuje pocet provedenych inspekci.
Tuto hodnotu Ize spodcitat tak, Ze poCet inspekci za dané obdobi, které nalezly pochybeni,
vydélime celkovym podtem inspekci za dané obdobi. Na Obr. 10 je vidét i jedna z moznych
hraniénich hodnot pro spusténi analyzy, a sice 0,22. Ta byla stanovena jako vazeny prameér

ze sady dat, z niz bylo odstranéno pét dni s nejvy$8im indexem (20 inspekci) a sedm dni s

37



04 T T T T

0.35

o
w

©
S
ol

Index pochybeni
o

o o

(&) N

e
—_—

0.05

Ctvrtleti

Obr. 10: Index pochybeni za jednotliva Etvrtleti s moZnou hrani¢ni hodnotou [podle dat z inspekci]

Jak je z grafu vidét, jiz ve druhém Ctvrtleti by podle této hranice méla byt analyza spusténa.
Kromé prvniho Ctvrtleti vSechna ostatni prekrocila danou hodnotu. Na tento datovy trend z roku
2019 bezprostfedné navazuje incident v kapitole 8 z ledna roku 2020. Je zde tedy vidét, Ze
zvySena mira porusenych predpisu, které byly nalezeny v ramci inspekci, svéd¢i o chybném
stavu systému, jenz nahrava nechténym udalostem v provozu. Ideélné by méla byt hranice

uréena z dat za pfedeSly rok a stanovena uzivatelem podle metod letisté.

Pro systémovéjsi pfistup by bylo nutné pouzit data z vice roku a sledovat jesté dlouhodobég;si
trend, protoze data z jednoho roku nemuseji nutné vypovidat o stavu systému (srov. pandemie
koronaviru v roce 2020). Po kazdém roce by pak bylo zahodno stanovovat novou hranici
spusténi analyzy, ktera by se v souladu se zvySujici se Urovni bezpecnosti méla snizovat. Také
je doporuceno provadét inspekce Castéji a ve vétSim poctu, aby byl pro pocty pohybl na letisti
(napf. 154 777 za rok 2019) zajistén dostateCny reprezentativni vzorek. [23]

Z duvodu vysoké riznorodosti provoznich dat sbiranych na letisti neni mozné spolehlivé urcit,
ze bude tato metoda urceni hranice spusténi analyzy Active STPA vyhovovat idalSim
kategoriim. Kazdopadné je doporu€eno, aby letisté pro spusténi analyzy pouzivalo indikatory,
s nimiz ma jiz zkusenosti, tj. napfiklad pocet nepovolenych vjezdl na drahu prepocitany na

celkovy pocet pohybl na letisti.
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7.2 Krok 1.1: Hledani aplikovatelnych pravidel a postupt

V této Casti zaCina samotna architektura softwaru (pokud nepocitame vstupni parametry).
Kromé této popisné Casti je pro lepSi predstavivost k dispozici jesté prehled navrzené
architektury softwaru, a sice v pfilohach 1-3. Kroky od 1.1 do 1.7 Ize nalézt v pfiloze 1, druha

¢ast se nachazi v pfiloze 2 a zavérecna v pfiloze 3.

Do architektury softwaru nejdfive vstupuje z analyzy STPA mnozina uplatfiovanych postup(.

UzZivatel oznaéi postupy, které se uc€astnily incidentu. Zaroven bude mit moznost:

1) oznadit neucinné postupy,

2) doplnit postupy, které v pavodni analyze STPA chybély.

V prvnim pfipadé systém uzivatele povede na feSeni problému nefunk&nich postupu. Analyza
Active STPA nabizi dva druhy feSeni, a to upraveni pravidel nebo prosazovani obran. Aby
systém mohl vyhodnotit, jak ma v daném pfipadé postupovat a co zlepsit, bude uZivatel muset
vybrat divod proti pouziti obrannych opatfeni. Disertaéni prace jich nabizi pét, jmenovité (i

s doporucenymi opatienimi):

1) obrana je pfilis nakladna (prioritizovat zvySeni urovné obrany),

2) nebyl ¢as na implementaci vSech obran (prioritizovat zvySeni irovné obrany),

3) doporu€ena obrana neni proveditelna (revize postupu),

4) obrana koliduje s existujicim postupem (revize postupt),

5) vysledky analyzy nebyly komunikovany spravnym subjektim (zlepSit komunikaci

v ramci SMS). [9]

Pokud bude uzivatel pfidavat nové postupy, informace o nich dale poputuje do kroku 3.5, kde
dojde k aktualizaci analyzy STPA. Paklize mu systém doporuci zavedeni obrannych

mechanism(, bude tato informace uzivateli k dispozici v kroku 3.1, kdy se pravé obrany

navrhuji.

V druhém pfipadé, kdy postupy v analyze STPA uplné chybély, bude uzivatel tyto postupy

doplnovat. Zaroven zvoli davod, pro€ chybély:

1) analyza STPA nebyla kompletni,
2) systém se od posledni analyzy STPA zménil. [9]

Informace o chybéjicich postupech se softwarovym nastrojem dostane do ¢asti 3.5, kde dojde

k aktualizaci analyzy STPA.
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7.3 Krok 1.2: Ovéreni pozadavkl a omezeni
Do této faze vstupuje z puvodni analyzy STPA mnozina vSech omezeni (fidicich prvk().
Uzivatel nejdfive oznali omezeni, kiera méla zabranit nebezpeci a nasledné bude moci

(podobné jako u pfedchoziho kroku):

1) doplnit chybéjici omezeni,

2) oznadit neucinna omezeni.

Pokud budou chybét omezeni, uzivatel je pfida a vybere jeden z davodu, pro€ nebyla plvodni

analyza STPA kompletni:

1) nedostatek ¢asu na provedeni STPA,

2) omezené informace o systému,

3) nedostateCné zkuSenosti bezpecnostniho analytika,

4) ucelové vytvoreni analyzy pouze pro splnéni pozadavku,
5) pfiliSna komplexnost systému,

6) nedostateCné zohlednéni vazeb s okolim. [9]

Nova omezeni se dostanou datovym tokem do €asti 3.5, kde dojde k jejich pfidani do knihovny

STPA, atak k aktualizaci samotné analyzy.
Pro pfipad neucinnych omezeni ma uzivatel nasledujici mozZnosti:

1) systém je zatiZzen provozni odchylkou (je vyzadovano disledné;jSi prosazovani postupu
nebo vytvoreni novych omezeni),

2) model fidiciho procesu jiz neni platny,

3) do procesu vstupuje zpozdéni,

4) predpoklady systému jiz nejsou platné. [9]
V pfipadé, Ze v realném provozu nejsou dodrzovany postupy nebo je zahodno vytvofit nova
omezeni (provozni pravidla), je nutné tuto skuteénost promitnout do systému SMS. V obou
pfipadech je nutné dbat na bezkonfliktnost opatfeni. Pokud nejsou jiz platné systémové
pfedpoklady, uZivatel dostane tuto informaci v ¢asti architektury, ktera se jimi zabyva (2.1).
Jelikoz se ve treti Casti pfidavaji obrany, které maji prosazovat omezeni pfidana analyzou
STPA, doda se do kroku 3.1 informace o vybranych omezenich. Kdyz uzivatel v této fazi
provede néjaké zmény v modelu systému nebo pravidlech jeho fungovani, informace se

samoziejmé automaticky dostanou do aktualizacniho kroku (3.5).
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7.4 Krok 1.3: Ovéreni kauzalnich scénart

V této fazi architektura softwaru zjiStuje, jak dochazi k nebezpecéné Fidici akci. Kauzalni
scénare, které byly identifikovany plvodni analyzou STPA jsou porovnavany s nastalym
scénafem vedoucim k incidentu. Pokud nékteré kauzalni scénaie chybéji, je nutné pred

pfesunem k dalSimu kroku zjistit divody, pro€ tyto scénare v analyze STPA chybély.

Jak jiz bylo uvedeno v popisu analyzy Active STPA, disertacni prace zmifiuje, ze bezpeénostni
analytik ma v této €asti obtizny ukol s nutnosti Cinit jisté kompromisy. Abychom v ramci analyzy
dosahli specifi¢téjSich, atudiz efektivnéjSich omezeni, musime scénafe co nejvice
konkretizovat. Na druhou stranu vSak konkrétnéjSich scénarl bude logicky daleko vice,

a existuje tedy vy3Si Sance, Ze se na néktery zapomene. [9]

Duvody pro absenci kauzalnich scénafll v puvodni analyze STPA mohou byt stejné jako

u omezeni. Jedna se o duvody, pro¢ nebyla analyza kompletni, konkrétné:

1) nedostatek ¢asu na provedeni STPA,

2) omezené informace o systému,

3) nedostateCné zkuSenosti bezpecnostniho analytika,

4) ucelové vytvoreni analyzy pouze pro spinéni pozadavkd,
5) pfFiliSna komplexnost systému,

6) nedostatecné zohlednéni vazeb s okolim. [9]

Studium kauzalnich scénafl bude pokracovat v dalSim kroku, kde bude napomocno pfi

zkoumani fidicich akci a nebezpecnych fidicich akci.

7.5 Krok 1.4: Ovéreni fidicich akci a nebezpeénych ridicich akci
Nyni uzivatel zvoli, zda fidici akce, ktera se uc€astnila incidentu, koresponduje s nékterou
nebezpecnou fidici akci z pdvodni analyzy STPA. Pokud ne, je uZivatelem pfidana aten

zaroven oznaci kategorii nebezpecné fidici akce podle rozdéleni uvedeného v pfiru¢ce STPA:

1) nevykonani fidici akce zpUsobuje nebezpedi,
2) vykonani fidici akce zplUsobuje nebezpedi,
3) Fidici akce byla vykonana brzy, pozdé nebo ve $patném poradi,

4) kontinudlni akce trvala pfili$ kratce nebo pfilis dlouze. [11]

Na fidici akce existuji dva pohledy. Prvni je takovy, ze vS8echny, které maiji tyz vysledek,
povazujeme za jednu. Takovym zplUsobem pak mizeme v dalSi Casti analyzy lépe najit

omezeni na systémové urovni. Pokud v8ak chceme sestavit omezeni na niZ8i systémové

v v

konkretizovat. [9]
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Nebezpecné fidici akce z tohoto kroku budou prechazet do dalSich kroku, kde pomohou najit
dalsi Fidici akce na jinych urovnich a stanovit omezeni na systémové urovni. Pokud zaroven
uzivatel najde novou nebezpeénou fidici akci a kategorizuje ji, bude o ni automaticky ve fazi

3.5 obohacena knihovna analyzy STPA.

7.6 Krok 1.5;: Ovéreni Fidicich vztahi ve struktufe Fizeni
bezpecénosti

V tomto kroku uzZivatel provéfi nebezpecné fidici akce z hlediska fizeni bezpeénosti na vyssich
hierarchickych urovnich. Pokud totiz systém dovolil vzniknout udalosti, jedna se o chybu prvki
fizeni na hierarchicky vySSich urovnich, které omezenimi mély zajistit bezpecné a efektivni
fungovani systému. Zaroven chyby, které vyvstavaji na nizSich hierarchickych urovnich, jsou
ovlivnény fidicimi akcemi hierarchicky vysSich prvkl nebo nedostatecnou spolupraci prvki na

stejné urovni. [9]

UzZivatel se v této ¢asti tedy zaméfi na okoli jiz objevené nebezpeclné fidici akce a identifikuje
vSechny prvky, které pracovaly spravné, respektive vybere ty, které se na nebezpeéné fidici
akci z minulého kroky podilely. Tim také zvoli hierarchickou uroven vzniku nebezpecéné fidici
akce. Poté se uzivatel zaméfi na zodpovédnosti jednotlivych Fidicich prvkua a zjisti, jestli se od

posledni analyzy STPA nezménily. Pokud ano, je nutné provéfit jejich dopad na cely systém.

Nebezpedné fidici akce na riznych hierarchickych urovnich pomohou v pfedposlednim kroku
prvni ¢asti analyzy Active STPA revidovat omezeni na systémové urovni, respektive stanovit
nova omezeni. Pokud také uzivatel najde v tomto misté dalSi nebezpecné fidici akce, vazby
v architektufe pfedaji tuto informaci na konec analyzy, kde dochazi k jeji aktualizaci. V pfipadé
Ze je z hlediska fidicich prvkd nutné nebo zadouci aktualizovat zodpovédnosti jednotlivych

prvk( v oblasti SMS, uzivatel tak provede pomoci vazby z této urovné do SMS.

7.7 Krok 1.6: Ovéreni pozadavki a omezeni na systémové urovni

Nasleduje krok, ve kterém uZzivatel zhodnoti systémova omezeni, jejich funkénost, poruseni
a navrzeni novych. Do této faze analyzy Active STPA budou vstupovat vSechna systémova
omezeni, ktera byla v ramci systému identifikovana pavodni analyzou STPA. S vyhodnocenim
problematiky systémovych omezeni budou uzivateli pomahat vystupy z pfedchozich &asti
analyzy, zejména se jedna o nebezpecné fidici akce, jejich kategorizaci a zafazeni do
hierarchie systému. Na tyto nebezpeéné fidici akce museji bezprostfedné reagovat omezeni
na systémové urovni, ktera jim maji zabranit. Pfidana systémova omezeni poputuji do faze

3.5, a aktualizuji tak knihovnu analyzy STPA.
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7.8 Krok 1.7: Ovéreni nebezpedci a ztrat

Ukolem uzivatele v tomto kroku je znovu projit nebezpeéi a ztraty, které jsou souéasti systému
z puvodni analyzy STPA. Pomoci znalosti z pfedchozich krok( (nebezpecéné fidici akce)
uzivatel zhodnoti, jestli je seznam nebezpecéi a ztrat kompletni, nebo jestli je nutné néjaké
polozky pfidat. Pokud ano, je informace o nich pfedana aktualizacni fazi 3.5, ktera ma za ukol
aktualizovat knihovnu analyzy STPA. Tim je prvni ¢ast analyzy Active STPA ukoncena.
Informace o novych nebezpedich a ztratach budou vyuzivany v &asti 2.5, v niz uzivatel pfidava
nouzova opatfeni. TaktéZz se datovou vazbou dostanou do faze 3.1, kde pomohou vytvorit

seznam moznych obran.

7.9 Krok 2.1: Nalezeni porusenych predpokladi

Uzivatel se v tomto kroku dostava do dulezité faze, kdy z predpokladu, které uzivatel pfidal
v ramci puvodni analyzy STPA, vybira ty porusené. Poruseni &i poruSovani predpokladl je
znamka urcité zmény v systému, kterou se uZivatel snazi odhalit a podchytit. Kromé oznaceni
porusenych pfedpokladl se v tomto kroku pfidavaji i chybéjici predpoklady na systém. Zde
uzivatel také zvoli, jestli jsou predpoklady poruSovany opakované. To by totiZz byla znamka
toho, ze tyto predpoklady nejsou spravné nebo zavedena opatfeni nejsou ucinna. Poznatky

Z této faze budou uzivateli je$té napomocny pfi uréovani divodu poruseni pfedpokladu.

7.10 Krok 2.2: Analyza trendt

Softwarovy nastroj bude v této fazi instruovat uzivatele, aby zanalyzoval data o bezpe¢nosti
z leteckého provozu. V pfipadé, Ze se udalosti bude tykat vice souboru dat, projde uzivatel
vSechna takova data, ktera by mohla podat zpravu o trendu v oblasti provozni bezpecnosti.
Uzivatel poté zvoli, jestli data trend vykazuji. Pokud ano, popiSe, o jaky trend se jedna
(kategorizace) a zvoli, jakym smérem se ubira (klasifikace): zda jde o setrvaly trend, roste Ci
klesa. Podobné jako u pfedchoziho kroku budou i zde znalosti pouzity pfi ur€ovani divodu

poruseni pfedpokladu.

7.11 Krok 2.3: Vyzkum kauzalnich a prispivajicich faktoru

K nehodé ¢&i incidentu zfidkakdy vede pouze jeden chybny krok. V oblasti mezinarodniho
civilniho letectvi je udalost vétSinou souhra nékolika pfispivajicich faktoru. Tyto faktory zde
uzivatel vyjmenuje a zaroven ohodnoti jejich zavaznosti pro prob&hnuvsi incident ¢i udalost,
které by se eventualné mohly stat i za jinych podminek. Hodnoceni kauzalnich a pfispivajicich
podobné jako je tomu u hodnoceni zavaznosti rizik v Tab. 2. | zde budou zavéry ohledné

faktor pouzity pro vyhodnoceni poruseni predpokladu.
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7.12 Krok 2.4: Urcéeni divodu poruseni predpokladu

Na tomto misté, kdy ma uzivatel za sebou kroky tykajici se porusenych predpokladl, analyzy
provoznich dat avyskytu trendd anakonec izhodnoceni zavaznosti kauzalnich
a prispivajicich faktor(, je nacase rozhodnout, zda tyto vSechny indicie vedou na chybny
predpoklad, nebo se opravdu jen jedna o ojedinélou udalost, které neni tfeba vénovat pfiliSnou
pozornost. S tim mu mohou pomoci i poznatky z pfedchoziho kroku architektury, konkrétné
faze 1.2, kde uzivatel vybiral ddvod neucinnych omezeni a kde jeden z divodl byl, ze
predpoklady systému jiz nejsou platné. Pokud uzZivatel rozhodne, Ze pfedpoklady na systém
jsou opravdu chybné, I1ze oCekavat, Ze bude chtit nastavit nové, platné prfedpoklady. Zaroven

pfida divod, pro€ byl pavodni pfedpoklad porusen:

1) predpoklad byl od zaatku chybny,
2) predpoklad platil pouze pro specifické situace,

3) systém se od stanoveni puvodniho predpokladu zménil.

7.13 Krok 2.5: Zjisténi funkénosti nouzovych opatreni

V posledni fazi druhého kroku uZivatel posuzuje, zda existovala nouzova opatfeni, ktera méla
zabranit ztratam nebo je alespon zmirnit. V tom mu pomahaiji poznatky z faze 1.7, v niz doslo
k aktualizaci seznamu moznych ztrat. V pfipadé, ze takova opatfeni existovala, uzivatel zvoli,
jestli byla ucinna. Paklize se zjisti, Ze uc¢inna nebyla, je nutné vypatrat, pro¢ opatieni, ktera

byla za timto ucelem zavedena, selhala. Uzivatel zvoli jednu z nasledujicich moznosti:

1) nouzova opatfeni nezareagovala,
2) nouzova opatfeni byla slaba vzhledem k intenzité udalosti,

3) nouzova opatfeni neméla spravny ucinek.

Uzivatel také bude moci pfidat nova, funkéni opatfeni. V pfipadé, ze pro oblast problému zatim
neexistuji zadna nouzova opatreni, je zahodno, aby je uzivatel pfidal. Je ale také mozné, ze
je z néjakého dlivodu nelze zavést. Pak musi uzivatel pfidat komentar ohledné toho, pro€ tato
opatfeni nemohou byt implementovana do provozu. Konkrétné se mlze jednat o nasledujici
moznosti:

1) nouzova opatfeni jsou pfili§ nakladna,

2) nouzova opatieni jsou v konfliktu s jinymi prvky systému,

3) neexistuji nebo nejsou k dispozici nouzova opatfeni, ktera by byla v dané situaci

pouzitelna.
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7.14 Krok 3.1: Vytvoreni seznamu moznych obran

Ukolem Uplné& prvniho kroku analyzy Active STPA bylo ziskat od uZivatele zpétnou vazbu
ohledné postupl v systému. Uzivatel také volil, pro¢ nebyly pouzity obrany nebo se o nich
neuvazuje do budoucna. Z tohoto kroku (1.1) povede tok dat pravé sem, protoze zde uzivatel
bude pfidavat nové obranné mechanismy. Uzivatel zde také vyuzije znalosti z faze 1.7, v niz
pridal nova nebezpedi. V prvé fadé budou navrzeny jednotlivé obranné mechanismy. V tomto
misté je také uZivatel rozdéli podle naro€nosti nasledovné: ke kazdé poloZce pfida ohodnoceni

takoveé obrany. Proces bude pfirozené pokracovat v dalSi fazi.

7.15 Krok 3.2: Analyza kompromisu

Z minulého kroku ma jiz uzivatel pfedpfipravenou mnozinu moznych obran. V nyné&jsi fazi ke
kazdé polozce prida nékolik kladl a zaporl souvisejicich se zavedenim daného opatieni. To
mu v dalSich fazich pomuze s rozhodovanim o zavedeni obran. DalSim parametrem, ktery
bude k jednotlivym obranam pfifazovat, je vliv na systém. Ackoliv je mozné, Ze zavedena
obrana nebude mit nejmensi vliv na ostatni prvky, mize se stat také opak. V tom pfipadé je
nutné detailné zdokumentovat, co se musi v systému zmeénit, aby obrana byla systémem

a spolec€nosti pfijata, a jak zabranit rozvinuti pfipadnych negativ jednotlivych obran.

7.16 Krok 3.3: Uréeni optimalniho feseni

Uzivatel se nyni nachazi ve fazi, kdy jiz pomérné detailné zanalyzoval zavedeni potencialnich
obran do systému. Nyni ddkladné zhodnoti vSechna pfedpokladana negativa a pozitiva
a dopady na systém a rozhodne o tom, ktera obrana bude do systému vioZzena. Mize jich byt
samoziejmé i vice, je vSak nutné dbat na to, aby nebyly v konfliktu s jiz stavajici architekturou
systému ani spolu navzajem. Po schvaleni urcité obrany pfichazi také na fadu shrnuti nutnych

zmén v SMS. Tyto dva pilife se posouvaji do dalSiho kroku, kde dojde k jejich implementaci.
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7.17 Krok 3.4: Zavedeni novych obran a ochran

Nyni se analyza Active STPA pfesouva do provozni oblasti. Systém obrannych opatieni, ktera
uzivatel navrhl vyse, je pfipraven k pouziti. Protoze je vSak letectvi vysoce kritickou oblasti, je
nutné pred ostrym zavedenim do provozu tyto obrany fadné a dikladné vyzkouset. Zkouma
se, jestli opatfeni nemaji na systém nezadouci vliv, a v druhé fadé se sleduje, zda opatfeni
splfuji svUj ucel a pomahaiji zvySovani provozni bezpecénosti. Pokud se v této fazi nevyskytne
zadna chyba, aktualizuje se dokumentace spoleCnosti a prosadi se zmény. Na zavedeni
novych opatfeni se pfitom musi dat veliky ddraz. Nestaci jen publikovat nové manualy
a obézniky oznamit zaméstnancim, Ze doslo ke zméné. Je nutné seznamit je s nimi, naucit je
v souladu s nimi pracovat, poucit je o dulezitosti daného opatfeni a v koneéném dusledku takeé
vyzadovat dodrzovani platnych pravidel. To v8ak neplati jen pro tento krok. K jakymkoliv
zménam, které jsou provedeny v ramci tohoto nastroje azavadi se do SMS, musi byt
pfistupovano s touz dislednosti. Ani po zavedeni zmén ale tato faze nekonc&i. Zmény
v systému museji byt pod drobnohledem, museji byt podrobeny neustalému pozorovani

a vyhodnocovani jejich ucinnosti a vlivu na systém.

7.18 Krok 3.5: Aktualizace STPA

Posledni krok finalizuje analyzu Active STPA pfidanim vSech novych skute¢nosti, které se
béhem provadéni uzivatele softwarovym prostfedim vyskytly. Mohou to byt zmény v systému,
jez nebyly zaznamenany nebo zcela nova pravidla pro fungovani systému, nova bezpecnostni
opatfeni, postupy atd. Jiz béhem procesu uzivatel pfidal do SMS a STPA nové skutecnosti. V
této fazi dojde k rekapitulaci prace bezpe€nostniho analytika. Nastroj by na konci mél uzivatele
znovu upozornit na zmény, které byly v systému provedeny. Timto dvojitym ovéfenim se snizi

pravdépodobnost zavedeni nechténého nebo nespravného opatreni.

7.19 Vystup

Podle obecného navrhu architektury softwaru (kapitola 7) z procesni faze vystupuje mnozina
opatieni, soubor pro aktualizaci knihovny STPA a zavére¢na zprava. Opatfenim a aktualizaci
byla vénovana pozornost jiz v poslednim kroku navrhu architektury (tj. 3.5), nyni zbyva jen
v kratkosti popsat zavére€nou zpravu. Bude mozné vytisknout jak kompletni, tak zkracenou
verzi. Jak jiz nazvy napovidaji, budou se liSit v Urovni podrobnosti zobrazovanych informaci.
Uplna zprava bude obsahovat veskerou aktivitu uZivatele, zkracena pouze informace potfebné

pro oddéleni Fizeni kvality, safety a procesl a nutné pro zavérecnou zpravu k incidentu.
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8 PRIKLAD

Bé&hem pozemniho odbaveni letounu doSlo ke kontaktu pasového dopravniku a vstupniho
hrdla motoru. Ridi¢ pasového dopravniku nejprve posunul kuZely pro oznadéeni minimaini
vzdalenosti od letadla az pod okraj vstupniho hrdla motoru. Po skonceni nakladky zavazadel
zacCal vyjizdét smérem od letadla. Signalista byl na svém misté a pomahal fidiCi s orientaci
v prostoru, zejména s prehledem o tom, jaka vzdalenost je mezi letadlem a vozidlem. Ridi¢
v domnéni, Ze ke zvraceni kontaktu pasového dopravniku s motorem je nutny manévr, zatocil
volantem prudce doprava, patrné nedbaje signall svého kolegy. Prfedni Cast pasového
dopravniku pak narazila do motoru. Ridici smyé&ka incidentu je na Obr. 11. Tam je také
znazornéno, ze vazba mezi signalistou a fidi€¢em vozidla podléha vyznamnému zpozdéni,
které mozna hralo roli i vtomto incidentu. Samotna nebezpecéna fidici akce neboli UCA

(Unsafe Control Action) je zvyraznéna &ervenou barvou.

Signalista Ridi¢ vozidla <—
Pozice Rizeni Pozice Pozi
(UCA) Rychlost ozice
Pozice
A 4
Letadlo Pasovy dopravnik

Obr. 11: Ridici smyéka incidentu [viastni tvorba podle zavérecné zprévy]

Data, ktera architektura softwaru pouZziva a ktera jsou nezbytna pro jeho spravnou funk&nost,
byla importovana z bakalafské prace Ondieje VaSaty (viz zdroj [24]), ktera se zabyvala mj.
puvodni analyzou STPA pro procesy pozemniho odbaveni na ruzyriském letisti. Pro plnou
funkci architektury v8ak nékteré prvky chybély, a byly tedy dopInény ru¢né. Tato skute¢nost je
uvedena v jednotlivych krocich. Pro pohodIné&jsi praci s budoucim softwarem je doporu¢eno
tyto chybéjici knihovny udaju zavést. Pro ukéazku prace softwaru, ktery by mohl byt

v budoucnosti navrzen, byl pouZit databazovy nastroj Microsoft Access.

Informace o incidentu byla poskytnuta oddélenim Fizeni kvality, safety a procesu spole€nosti
Letisté Praha, a. s. Ze zavérecné zpravy k incidentu byly erpany jak samotné informace
o udalosti, tak néktera data, ze kterych vybira uzZivatel v ramci cesty systémem a ktera chybéla

ve vySe zminéné bakalarské praci. Z divodu anonymizace se nevyskytuje v seznamu zdroju.
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Na zacatku uzivatel podle zasad uvedenych v &asti navrhu architektury softwaru (kapitola 7)
vybere postupy, které se uCastnily incidentu, respektive ty, které mu mély zabranit. Zde se
jedna o soucinnost fidiCe a signalisty, ktera zaru€uje bezpecnou vzdalenost vozidla od letounu.
Jelikoz mnozina postupu nebyla soucasti pavodni analyzy STPA z bakalarské prace, byl tento
konkrétni postup doplnén podle zavérecné zpravy k incidentu od oddéleni Fizeni kvality, safety
a procesu. Pro ¢innost budouciho softwarového nastroje se pocita se seznamem postup(.
V kolonce neucinné postupy se nic nenachazi, nebot incident byl zpasoben jeho nedodrzenim,
nikoliv vdak jeho selhanim. Zu€astnénych a neucinnych postupt mize byt v samoziejmé vice.
Zde byl v8ak pro zjednodu$eni vybran jeden. Toto zjednoduSeni nema vliv na praci systému
v celkové roviné. Jako obranu, jez se feSi v dalSi Casti, bychom mohli brat instalaci
dostate€ného poctu senzorll na vSechna vozidla, ktera se pohybuiji v blizkosti letadel. Tento
krok by v§ak byl zna¢né finanéné narocny a v dlisledku by nemusel pfinést az takové zvyseni

bezpecnosti, jaké by se od néj oCekavalo. Z moznosti

1) obrana je pfilis nakladna,

2) nebyl ¢as na implementaci vSech obran,
3) doporucena obrana neni proveditelna,
4) obrana koliduje s existujicim postupem,

5) vysledky analyzy nebyly komunikovany spravnym subjektim

byla tedy vybrana nakladnost obrannych opatreni. Vidime, Ze nastroj radi prioritizovat fizeni
provozni bezpec¢nosti. Mohlo by se napfiklad jednat o jeden z podkladd pro zvySeni rozpoctu
oddéleni provozni bezpecénosti na letistich. Poslednim aktivnim prvkem je zde zaSkrtavaci
policko ohledné chybgjicich postupld. Pokud by nékteré postupy chybély, Ize je jeho
oznacenim doplnit v kolonce, ktera by se poté objevila. V softwarovém nastroji by taktéz byla

moznost pfipadné postupy vyjmout. Vizualni navrh je vyobrazen na Obr. 12.

Vyberte zuéastnéné postupy: Ridi¢i vybranych typt MMP jsou povinni pfi vyjizdéni z bezpe&nostni zény Fidit se
pokyny opravnéné osoby, ktera pomoci rucnich signald naviguje prislusného fidice

Vyberte nelcinné postupy: | |

Jaké jsou divody proti obranam? |0brana je prili§ nakladna |
Doporucené reseni: IPrioritizovat zvyseni Urovné obrany |
Chybély nékteré postupy v ptivodni STPA? a

Obr. 12: Ukazka vizualni stranky softwaru — krok 1.1 [viastni tvorba]
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Dale je uzivatel postaven pred ukol vybrat zi¢astnéna omezeni fidicich prvkl. Zde opét nebyla
k dispozici knihovna, ktera by tato data obsahovala, proto bylo toto omezeni pfidano ru¢né.
Pro software se v8ak pocita s jejim zavedenim a naslednym vybérem uzivatelem. Opét jako
u prvniho kroku bude v realném softwaru moznost vybrat vice omezeni. Za¢astnéné omezeni
je takové, ze Fidi€ vozidla nesmi provadét manévr bez ovéfeni signalu od signalisty. Zde nelze
jednoznacné urcit, zda bylo omezeni neucinné. V pfipadé, Ze fidi¢ pouze nedbal signalu od
kolegy, omezeni mélo incidentu zabranit. Na druhou stranu v8ak neni mozné pfesné urcit, do
jaké miry mélo na incident vliv zpoZdéni mezi reakci signalisty, jeho signalem a reakci fidiCe.
Proto je zde uvedena ta horsi varianta, tedy Ze by dané omezeni bylo neucinné. V tomto

pfipadé uzivatel vybira i divod neucinného omezeni, a to z nasledujicich moznosti:

1) systém je zatizen provozni odchylkou,
2) model fidiciho procesu jiz neni platny,
3) do procesu vstupuje zpozdéni,

4) predpoklady systému jiz nejsou platné.

Zde je duvodem, jak jiz bylo uvedeno vySe, zpozdéni, které vstupuje do systému. Nastroj
v dalSi kolonce navrhuje pfidat omezeni, ktera by jiZ mohla incidentu zabranit. Napfiklad by se
mohlo jednat o0 omezeni rychlosti manévru vozidla, kterézto omezeni je také pfidano, jak je
vidét na Obr. 13. Na zaCatku bylo zminéno, Ze pro tato data neexistuje knihovna, z niz by
uzivatel mohl vybirat, nicméné se pfedpoklada, ze za¢astnéné a zaroven i neucéinné omezeni
je zjevné abylo by v ni zapracované. Proto nebylo nutné zatrhavat poli¢ko pro pfidani

chybégjicich omezeni a tato omezeni (fidicich prvkd) pfidavat, resp. ménit.

Vyberte zucastnéna omezeni: Iﬁidié nesmi provadét manévr bez ovéreni signdlu od signalisty |
Vyberte neucinna omezeni: Iﬁidi(“: nesmi provadét manévr bez ovéreni signdlu od signalisty |
Pro¢ nebyla omezeni icinna? IDo procesu vstupuje zpozdéni |
Doporucené reseni: |Nové omezeni |
Chybéla néktera omezeni v plivodni STPA? O

Chcete pridat nova omezeni?

Zadejte novd omezeni: IFv{idi(: musi udrZovat takovou rychlost, aby mohl vyhodnocovat signaly od signalisty

Méjte na paméti, Ze omezeni je vhodné pfidavat aZ po zajisténi bezkonfliktnosti.

Obr. 13: Ukéazka vizualni stranky softwaru — krok 1.2 [vlastni tvorba]
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Prace nastroje prechazi ke kauzalnim scénaflim (viz Obr. 14). Zde uzivatel vybere kauzalni
scénar, ktery se ucastnil incidentu. Jelikoz takovy kauzalni scénar (fidi€ ve snaze zabranit
srazce nedaval pozor na pokyny signalisty a srazil se s letadlem) v knihovné nebyl uveden
(soucasti bakalarské prace byl pouze obdobny scénar pro zajeti k letadlu), bylo nutné jeho
absenci oznacit a pfidat jej. Také byl vybran ddvod pro jeho neuvedeni v plvodni analyze

STPA, tedy pfilisna slozitost systému. Na vybér bylo z téchto moznosti:

1) nedostatek ¢asu na provedeni STPA,

2) omezené informace o systému,

3) nedostatecné zkuSenosti bezpecnostniho analytika,

4) ucelové vytvoreni analyzy pouze pro splnéni pozadavku,
5) pfilisna komplexnost systému,

6) nedostateCné zohlednéni vazeb s okolim.

Duvodl by mohlo byt vice, jmenovité nedostatek ¢asu na provedeni analyzy, nedostatek
zkuSenosti, mozna i ucelové vytvoreni analyzy. Zde, jako ido budoucna, se vSak pocita
s vybérem jen jednoho duvodu, a sice toho, ktery nejvice odpovida skuteCnosti a nejvice
prispél k absenci kauzalniho scénare. Podobné i kauzalni scénafr bude mozno vybrat pouze
jeden. ACkoliv neni vyloZené vyloucené, Ze by se incidentu mohlo uc€astnit vice nebezpecnych
fidicich akci, a tedy i vice scénaru, je lepsi pro kazdy kauzalni scénar vyhotovit novou analyzu
Active STPA a tyto pfipady pak fesit oddélené, i kdyz budou mit nékteré zadavané informace

spole¢né.

Vyberte zicastnény kauzalni scénar:

Chybél néktery kauzélni scénaf v pavodni STPA?

Zadejte novy kauzalni scénar: Ridi¢ pasového dopravniku ve snaze zabrénit srazce s letadlem nedava pozor na pokyny
asistenta a dojde ke srazce s letadlem

Pro¢ chybél? |PF|’Ii§né komplexnost systému

Obr. 14: Ukéazka vizualni stranky softwaru — krok 1.3 [vlastni tvorba]
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Pokud by dany kauzalni scénar z pfedchoziho kroku byl uveden v knihovné STPA, nyni by se
zde (Obr. 15) automaticky objevila nebezpecéna Fidici akce, ktera mu byla puvodné pfifazena.
Jelikoz byl vS8ak scénar pfidan az v ramci Active STPA, je nutné pfidat i nebezpe€nou fidici
akci. V pIné funkcnosti budouciho softwaru se tyto dvé entity sparuji a pfidaji do knihovny.

Poslednim ukolem uzivatele v kroku 1.4 je vybrat kategorii UCA podle pfirucky STPA, tedy:

1) nevykonani fidici akce zpUsobuje nebezpedi,
2) vykonani fidici akce zpUsobuje nebezpeci,
3) fFidici akce byla vykonana brzy, pozdé nebo ve $patném pofadi,

4) kontinualni akce trvala pfilis kratce nebo pfilis dlouze.

Zde se jedna o nebezpeclné vyjizdéni od letadla, kategorii je tedy druhd moznost: vykonani

nebezpecné fidici akce zpusobuje nebezpedi.

Byly nalezeny tyto UCA: |

Pfidat jinou UCA:
Popis UCA: |§idié pasového dopravniku vyjizdi s pasovym dopravnikem bez pomoci signalisty |
Kategorie UCA: |Vykonén|’ zpUsobuje nebezpeci |

Obr. 15: Ukazka vizualni stranky softwaru — krok 1.4 [vlastni tvorba]

V dal8i fazi je zkouman vliv vy$Sich hierarchickych prvkd na nebezpecénou Fidici akci. V tomto
incidentu vSak zadny prvek vyS8Siho fizeni nemél vliv na rozhodnuti fidi€e pasového

dopravniku. Proto ani zde (Obr. 16) neni oznageno zaskrtavaci policko.

Byla UCA zpusobena fizenim na vys$si Grovni? O

Obr. 16: Ukazka vizuélni stranky softwaru — krok 1.5
[vlastni tvorba]
Faze 1.6 hodnoti omezeni na systémové urovni, ktera jsou pfimo odvozena z nebezpedi
a nebezpecnych fidicich akci. Uzivateli zde pomahaji UCA, které bud pfimo, anebo nepfimo
zvolil v pfedchozich krocich a které se automaticky pfepisuji do této faze (viz Obr. 17). Jelikoz
byla v kroku 1.4 pfidana uzivatelem UCA, objevila se i zde a pomaha s rozhodovanim, zda
aktualizovat nebezpeci. DalSim neaktivnim prvkem je rozvinovaci seznam, v némz uZivatel
muze hledat zaznamenana omezeni na systémové urovni. Zde se jedna o omezeni
,2odbavovaci technika musi béhem odbavovani letadla dodrzet minimalni rozestupy a musi
zabranit kontaktu s jinou odbavovaci technikou/letadlem®. Na vybér vSak byla napfiklad
i nutnost odbaveni na Cisté stojance, dodrzeni €asovych harmonograml nebo zajisténi
podélné stability letounu. Pokud by v tomto seznamu nenasel odpovidajici omezeni, je nutné
jej pfidat pomoci zaSkrtavaciho poli¢ka a vypInéni pole, jez se vzapéti objevi. Soucasti

budouciho softwarového nastroje by pak byla i moznost systémova omezeni vyjmout.
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UCA podle scénare: | |

UCA pfidand v 1.4: |ﬁidié pasového dopravniku vyjizdi s pasovym dopravnikem bez pomoci signalisty |

UCA pfidand v 1.5: | |

Dostupna omezeni: Odbavovaci technika musi béhem odbavovani letadla dodrzet minimalni rozestupy a mu
Pfi odbaveni letadla nesmi dojit k nepredepsané manipulaci s odbavovaci technikou neb
[Pfi odbaveni nesmi dojit k del$imu pferuseni dodavky energie letadlu

Je nutné aktualizovat omezeni? O

Obr. 17: Ukazka vizualni stranky softwaru — krok 1.6 [vlastni tvorba]

Na konci prvni €asti architektury softwaru zaloZzené na analyze Active STPA jsou revidovany
nebezpeCi aztraty. Vtom uZivateli opét pomaha vycCet pfimo ¢&i nepfimo vybranych
nebezpecCnych fidicich akci z pfedchozich fazi (Obr. 18). Je zde také mozné prohlédnout si
seznam nebezpedi a ztrat, které jsou jiz zavedené v knihovné STPA. Tento seznam nefiguruje
v softwaru jako aktivni prvek, ma pouze informacni funkci. Podle né&j se uzivatel rozhoduje,
zda je nutné aktualizovat nebezpeci nebo ztraty. V tomto konkrétnim pfipadé jsou oznaCeny
ty poloZzky seznamu, které souviseji s incidentem a UCA. Pro uplnost je zde nebezpedim
»,Odbavovaci technika, pracovnici odbaveni nebo letadlo béhem odbaveni prekrodi minimalni
bezpetné rozestupy vzhledem k jiné odbavovaci technice/letadlu®. JelikoZz v seznamech
figuruji nebezpedi i ztraty souvisejici s incidentem, neni nutné zadné dalSi polozky téchto

seznamu pfidavat.

UCA podle scénare: | |

UCA pfidana v 1.4: |Ridié pasového dopravniku vyjizdi s pasovym dopravnikem bez pomoci signalisty |

UCA pFidand v 1.5: | |

Dostupnd nebezpedi: Dostupné ztraty:

Odbavovaci technika, pracovnici odbaveni nebo letadlo béhem il Casova ztrita
Odbaveni letadla probiha pomoci odbavovaci techniky v nevyh| |Ztradta na Zivotnim prostiedi
Pti odbaveni nebude delsi ¢as dodavana energie letadlu Ztrata dobré reputace

Aktualizovat nebezpeci? [ Aktualizovat ztraty? O

Obr. 18: Ukéazka vizualni stranky softwaru — krok 1.7 [vlastni tvorba]
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Druha ¢ast systému zacina vybérem poruSenych predpokladd (Obr. 19), ato ivice nez
jednoho. Ty jsou taktéz importovany z bakalafské prace uvedené vysSe. Zde se jedna
o prfedpoklad dodrzeni procedur pfi odbaveni, ktery byl o€ividné porusen. Pokud by nékteré
predpoklady v knihovné STPA chybély, je mozné je pomoci zaSkrtavaciho poli¢ka pfidat. Na
této strance uzivatel jesté oznaci, zda jsou predpoklady poruSovany opakované. V tomto
pripadé pro prehled poslouzila data z inspekci za rok 2019, kdy bylo zjisténo, Ze se nejedna

o0 ojedinélou udalost. Toto zjisténi bude pouzito v dalSich krocich.

Vyberte porusené predpoklady: |Odbaven|' letadla probihd za dodrZeni odbavovacich procedur
Chybély nékteré predpoklady v pavodni STPA? O
Jsou predpoklady porusovany opakované?

Obr. 19: Ukazka vizualni stranky softwaru — krok 2.1 [vlastni tvorba]

Nyni pfichazi na fadu dalSi krok, v némz je patrna integrace klasickych metod s provoznimi
daty. UzZivatel totiZ dle instrukce na obrazovce (Obr. 20) bude muset prozkoumat data tykajici
se udalosti. V tomto pfipadé se jedna o zavéry inspekci v oblasti pozemniho odbaveni. BEhem
fady inspekci za rok 2019 totiZ bylo zjisténo, Zze vozidla nejsou spravné (tj. v souladu s pravidly
a postupy) vedena k letadlu nebo od néj. V praxi to znamena, Ze signalista neni na misté, at
uz jde o najezd nebo odjezd pasového dopravniku. Proto je na obrazku zatrzena mozZnost
vyskytu trendu v provoznich datech. O uroven nize je také jev v kratkosti popsan a nakonec je
vybrana jeho klasifikace — klesajici, rostouci i staly. Jelikoz z dat neni patrny ani vyrazny
narlst, ani pokles poctu inspekci, pfi kterych bylo zjisténo pochybeni, byla vybrana moznost
,Staly“. To samo o sobé& nepodava zpravu o vaznosti trendu, jen informuje, Ze nedochazi ke
zhorSovani. Zde je uveden pouze jeden trend, avSak je mozné, Ze jich s udalosti bude souviset

vice, a proto je bude mozné pridat také.

Prozkoumejte provozni data souvisejici s udalosti.

Vyskytuje se v nich bezpec¢nostni trend?
Popis trendu: |Vozid|a nejsou fadné fizena pri pohybu k letadlu a od néj |
Klasifikace trendu: |Sta’I\'/ |

Obr. 20: Ukazka vizualni stranky softwaru — krok 2.2 [vlastni tvorba]
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DalSim pilifem budouciho rozhodovani o poruSenych predpokladech je existence
pFispivajicich faktorl (zobrazeno na Obr. 21). Tyto pfispivajici faktory si mizeme predstavit
pohledem Reasonova modelu, kdy kazdy svym dilem pfispél k udalosti. Opét je mySlenkové
i softwarové mozné pfidat vice pfispivajicich faktord, avSak pro jednoduchou nazornost je zde
uveden pouze jeden, ato pfisunuti kuzell smérem pod motory. Idealné by se kuzely mély
nachazet pfiblizné 0,5—-1 m od vstupniho hrdla motord. DalSim pfispivajicim faktorem by mohla
byt relativné mala vzdalenost mezi motory a dvefmi nakladového prostoru. Ke kazdému
prispivajicimu faktoru uZivatel pfida i jeho zavaznost. Jedna se o hodnoceni rizik, ktera by
mohla vzniknout pfispénim toho konkrétniho faktoru. V pfipadé posunuti kuzelu pod vstup do
motoru je hodnoceni zavaznosti na Cisle tfi, coz na Skale 1-5 znaci stfedni zavaznost.

Nasledkem by totiz mohlo byt poni¢eni techniky nebo i zranéni osob.

Vypiste pfispivajici faktory: |ﬁidié pred pfijezdem posunul signaliza¢ni kuzel pod spodni okraj vstupu motoru ¢.2 |

Jaka je jejich zavaznost? |3 |

Obr. 21: Ukazka vizualni stranky softwaru — krok 2.3 [vlastni tvorba]

Nyni se plné zhodnoti poznatky z pfedchozich fazi, kdy uZivatel studoval trendy v oblasti
provoznich dat. Nastroj intuitivné uZivateli nabizi informace (Obr. 22), které mu nyni pomohou
s rozhodovanim o chybnych pfedpokladech. Hlavné se jedna oudaje zkroku 2.1
o0 opakovaném poruSovani pfedpokladi audaje z predchoziho kroku o trendech
v bezpec€nostnich datech. Také se uZivateli zobrazuje pfedpoklad, ktery oznacil za poruseny.
Nyni musi rozhodnout, zda se jedna o chybny pfedpoklad, jenZz by mél byt z knihovny
odstranén. To by bylo celkem zavazné zjisténi pro cely systém, pfi némz by také musel zadat,
pro¢ byl tento pfedpoklad chybny. V tomto pfipadé vSak vidime, Ze pfedpoklady jsou sice
porusovany opakované, nicméné podle trendu v provoznich datech je zfejmé, Ze letisté danou
oblast sleduje afidi ji. Nejedna se tedy oznamku zmény systému nebo zcela chybné

pfedpoklady, nybrz o setrvaly trend, ktery v systému zpUsobuje lidsky faktor.

V kroku 2.1 jste uvedl, Ze ptedpoklady jsou poruSovany opakované.

V datech se vyskytuje trend: IVozidIa nejsou radné fizena pfi pohybu k letadlu a od néj |
Jeho klasifikace je: |Sté|§/ |
Byl porusen predpoklad: |Odbaven|' letadla probiha za dodrZeni odbavovacich procedur |
Jedna se o chybny predpoklad? O

Zadejte pfipadné nové predpoklady: |

Obr. 22: Ukéazka vizualni stranky softwaru — krok 2.4 [vlastni tvorba]
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Z druhé &asti analyzy Active STPA zbyl uz jen posledni krok, tykajici se nouzovych opatfeni.
Nouzova opatfeni reaguji na vzniklou udalost a zabranuiji jejim nasledkiim nebo se je alesponi
pokousSeji zmirnit. Jedna se napfiklad o prvky pasivni bezpec€nosti v automobilech, jako jsou
bezpe€nostni pasy, airbagy nebo deformaéni zény vozidla. Jmenovité bezpecnostni pasy by
shodou okolnosti v tomto pfipadé mohly byt pravé nouzovymi opatfenimi, ktera by chranila
zdravi a zivot fidi€e vozidla. Toto opatfeni by mozna nebylo az tak ucinné v ramci pozemniho
odbaveni vzhledem Kk nizké rychlosti pasového dopravniku, ale jelikoz je cileno na

systemati¢nost feSeni, je vhodné zvazit také mozné duisledky tohoto pochybeni v jinych,

letounu. V soucasné dobé viak ,neexistuji nebo nejsou k dispozici nouzova opatfeni, ktera by
byla v dané situaci pouzitelna“ (viz Obr. 23). Dale bylo mozné vybrat, Ze jsou houzova opatfeni
pfilis nakladna nebo jsou v konfliktu s jinymi prvky systému. Pokud by uZivatel pfidaval
nouzova opatfeni, bude upozornén na nutnost zajisténi jejich bezkonfliktnosti s ostatnimi prvky

systému. Také bude nutné pribézné sledovat jejich dopad a funkénost.

Byla pridana tato nebezpeci: | |

Byly pfidany tyto ztraty: | |

Existovala nouzova opatreni? O

Je vhodné pridat nova opatreni?

Zadejte nova opatreni: | |

Proc je pfipadné nelze zavést? |Neexistuj|' nebo nejsou k dispozici nouzova opatreni, ktera by byla v dané situaci pouzit |

Obr. 23: Ukazka vizualni stranky softwaru — krok 2.5 [vlastni tvorba]

Na tomto misté, kdy uzivatel jiz prosel témér celym systémem a odhalil nedostatky v ném, je
postaven pfed ukol pfidat takové obranné mechanismy, které by prosazovaly vybrana di
pfidana omezeni. Na Obr. 24 jsou vidét vSechny informace, jeZz uzivateli pomahaji
s vymyS$lenim obran. Jedna se o pfidané nebezpeéi a ztraty (zde konkrétné nic pfidano
nebylo), doporuceni ohledné prioritizace provozni bezpecnosti a zejména omezeni na hladiné
fidicich prvkld. Cilem této faze a vibec posledni &asti Active STPA je totiz pomoci obran
dosahnout spinéni a dodrzovani uvedenych omezeni, zde poZadavek na interakci fidi¢e

a signalisty. Do tabulky moznych obran pak byly vepsany tyto moznosti:
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1)

2)

3)

4)

Nakup senzorl do vozidel: Letistni vozidla by mohla mit, podobné jako osobni
automobily, nainstalované senzory, které upozorni na blizkost jiného objektu. Mohlo by
se jednat pouze o indikaci vzdalenosti pomoci riznych (jinak ¢astych) zvukovych
signalu ¢i systém kamer s obrazovym vystupem pfimo u fidi¢e. Jelikoz by spole¢nost
vlastnici tato vozidla musela do vSech zafizeni nainstalovat tyto senzory, je naronost
ohodnocena Cislem 3 — stfedni.

Vylepeni vystraznych ceduli ve vozidlech: Ve vozidlech pozemniho odbaveni
pohybujicich se v blizkosti letadla by byla umisténa informace o nebezpeci prudkych
a rychlych pohybd v okoli letounu. Ridigi by timto byli vice upozornéni na nutnost
dodrzovat pfislusna opatfeni a jednat co mozna nejostrazitéji. Toto opatfeni je ze
vSech zminénych nejjednodussi, na druhou stranu je v8ak velmi ,mékké“, atak se
oCekava, Ze bude mit nejmensi vliv na provozni bezpelnost.

Bezpec€nostni Skoleni: Zaméstnanci pozemniho odbaveni by byli znovu seznameni
s nutnosti opatrného zachazeni s technikou a pfisného dodrzovani predpisu. Kromé
pouhych pfednasek by se mohlo jednat i o prakticka Skoleni, kde by zaméstnanci pfimo
v okoli letadla byli znovu upozornéni na nutnost pracovat podle postupl spolecnosti.
Predpoklada se, ze prakticka ukazka by zafungovala Iépe nez jen Ustni sdéleni.
Systém detekce signalisty: V diplomové praci Jindficha Dudy je uveden navrh na
snizeni poctu takovych odbaveni, pfi nichZ neni pfitomen signalista. , Takovym prvkem
by mohl byt spinac (tlacitko) umistény na strané fridi¢e u konce ramene pasového
dopravniku tak, aby ho nemohl zmacknout sam fridi¢. Béhem pfiblizeni pasového
dopravniku k letadlu by muselo dojit k interakci mezi signalistou a fidiéem. Ridi¢ by
musel mit svoji levou nohu na ,bezpecénostnim’ pedalu a signalista by zmackl spinac,
tim by doslo k ovéreni stavu, Ze signalista je na misté.”[25] Slozitosti zavedeni se toto
opatfeni mlze rovnat nakupu senzord. Na druhou stranu se jedna o novinku, jez jesté
neni vyzkouSena, a predpoklada se tedy, Zze by jeji zavedeni pfineslo do systému

i mozné problémy se spolehlivosti.

Byla pfidana tato nebezpeci: | |

Byly pridany tyto ztraty: | |

Doporuceni z kroku 1.1: |Prioritizovat zvySeni Urovné obrany |

Omezeni fidicich prvku: |Ridié nesmi provadét manévr bez ovéreni signdlu od signalisty |

Vypiste seznam moznych obran a ohodnotte je podle naro¢nosti jejich zavedeni (1 — nejjednodussi, 5 — nejslozitéjsi):

ID Popis Narocnost zavedeni
1Nakup senzort do vozidel 3
2 Vlylepeni vystraznych ceduli ve vozidlech 1
3 Bezpecnostni Skoleni 2
4Systém detekce signalisty 4

Obr. 24: Ukazka vizuélni stranky softwaru — krok 3.1 [vlastni tvorba]
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V predeSlé fazi byly vymySleny obrany is pfifazenym ohodnocenim naroc¢nosti jejich

zavedeni. Nyni je naCase je hloubéji zanalyzovat, pfipsat k nim jejich klady a zapory a také se

zamyslet nad opatfenimi, ktera by bylo nutné zavést pfi jejich implementaci. VSechny

informace, které zde budou podrobné rozebrany, jsou zkratkovité vypsany na Obr. 25. Nyni

k jednotlivym obranam:

1)

2)

3)

Nakup senzorl do vozidel: Jedna se o pomérné jednoduchy a spolehlivy nastroj, ktery
je jiz vyzkousen z oblasti automobilového primyslu. Jelikoz se spoléha na technologie
v podobé emise, odrazu a pfijmu zafeni, dafi se diky nému eliminovat chyby lidského
faktoru. V kone€¢ném dasledku by mohlo dojit az k uplné ztraté nutnosti stani signalisty
na ur€eném misté. Na druhou stranu by se v8echna vozidla musela vybavit témito
senzory, coz by bylo znaéné financné naroéné. Pfi postupné implementaci pak vznikaji
zase dalSi rizika spojena s rliznymi predpisy pro rizna vozidla. Z hlediska provozu
téchto modernéjsich vozidel by pak bylo nutné zajistit certifikaci a potfebnou udrzbu
instalovanych prvkl. Co se tyCe opatieni, bylo by nutné s novymi senzory seznamit
zejména fidi¢e vozidel pozemniho odbaveni, ale také pracovniky technického
oddéleni. Bylo by nutné vytvofit nové postupy pro pohyb vozidel kolem letounu
s ddrazem na pouziti zavedenych senzor(l. Pfi absenci signalisty by se také musela
zrevidovat omezeni a dal$i prvky knihovny STPA. Napiiklad omezeni ,Ridi¢ nesmi
provadét manévr bez ovéreni signalu od signalisty” by se v tomto pfipadé stalo lichym.
Vylepeni vystraznych ceduli ve vozidlech: Jak jiz bylo uvedeno vyse, toto opatfeni Ize
zaveést prakticky hned, ma jen velmi malé finan¢ni dopady na spole¢nost a je celkové
velmi jednoduché. Na druhou stranu cedulku fidi€i mohou pifehlédnout, pfi delSi dobé
od jeji instalace si ji mohou pfestat vS§imat upIné. Pro dlouhodobé&jsi pouziti je také
nutné tyto Stitky obnovovat a celkové se jedna o nepfilis systémové feSeni provozni
bezpecénosti. Pomérné znacnou vyhodou je absence jakychkoliv navaznych opatfeni.

Bezpecnostni Skoleni: Jedna se o relativné bézny prvek fizeni provozni bezpelnosti.
Personal je upozornén na problémy pfi pozemnim odbaveni, je opét informovan
o nutnosti dodrzovat opatfeni a seznamen s pfipadnymi duasledky nespravného
jednani. Uginng&jsi by pak bylo $koleni pfimo na pracovni plo$e s nazornou zkouskou
odbaveni jednotlivymi pracovniky. Pfi opakovani by pak pro fidiCe bylo snazsi
vybudovat si spravné pracovni navyky. Vyhodou je, jak jiz bylo zminéno vySse,
zku8enost bezpeénostniho oddéleni s podobnou formou feseni. Finan¢ni nakladnost
je také relativné pfizniva. Proti této obrané v8ak mluvi nizka ucinnost, pokud by mélo
Skoleni probéhnout jednorazové. Pro vysSi ucinnost je nutna systematic¢nost Skoleni
a neustalé opakovani procedur rdznymi sméry. Jistym omezenim je také fakt, Ze timto

krokem se presouva zodpovédnost z vysSich hierarchickych prvka (vedeni letisté,
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oddéleni provozni bezpecnosti atd.) na niz8i hierarchické prvky (tj. zaméstnance).
Vysledkem by tak opét mohla byt jejich penalizace namisto systémového feseni. Jako
u predchozi obrany je i zde vyhodou prakticka absence souvisejicich opatfeni.

4) Systém detekce signalisty: Posledni navrzenou obranou je systém detekce signalisty
zminény v diplomové praci Jindficha Dudy. Vyhodou tohoto feSeni je jeho
jednoduchost. Staci totiz v jeden Cas stisknout dveé tlacitka a vozidlo mize odjet od
letadla. To také podporuje mySlenku dodrzeni predpisu, a tedy i omezeni. Na druhou
stranu se jedna o stale nevyzkousené feSeni, které s sebou muze do provozu pfinést
problémy se spolehlivosti. Ty by se projevily zvy3enim &asu potfebného pro provedeni
pozemniho odbaveni letadel. Podobné jako u prvni navrZzené obrany je také finanéné
nakladnéjsi a souviseji s nim nutna opatfeni v podobé Skoleni personalu pozemniho

odbaveni, Skoleni mechanik( a vydani novych postupt pro pozemni odbaveni.

K navrZzenym obranam pfipiste klady, zapory a nutné zmény v systému:

Popis Klady Zapory Opatreni

Nakup senzort do vozidel Spolehlivost, Vysoké naklady, Skoleni fidi¢t a mechanikd,
omezeni lidského faktoru nutnost udrzby nové postupy, nova omezeni

Vylepeni vystraznych ceduli ve vozidlech Nizké ndklady, Nizka Ucinnost, XXX
jednoduchost nesystémovost

Bezpecnostni skoleni Nizké naklady, Nizka ucinnost, XXX
zkusenosti presun zodpovédnosti

Systém detekce signalisty Jednoduchost, Vyssi naklady, Skoleni fidi¢a, signalistd
dodrzeni predpist spolehlivost, zdrzeni  a mechanik(, nové postupy

Obr. 25: Ukazka vizualni stranky softwaru — krok 3.2 [vlastni tvorba]

Po zvazeni vSech pozitiv a negativ navrzenych obran je na povéfené osobé, aby rozhodla
0 jejich zavedeni &i nezavedeni. Je doporuceno, aby pfi tomto rozhodovani letisté pouzivalo
metody, které ma k dispozici a s nimiz ma zkuSenosti. Bezpec€nostni analytik by mél vzit
v potaz jak naroCnost zavedeni, tak iklady, zapory a opatfeni, ktera je nutné zavést
v navaznosti na pfijatou obranu. V softwarovém nastroji bude poté mozné vybrat vice obran,
zde v8ak je pro nazornost zvolena pouze jedna, a sice systém pro detekci signalisty z vyse
zminéné diplomové prace (viz Obr. 26). V praxi by nejspiSe byla vybrana druha nebo tfeti
obrana, ato vzhledem k nizké naro¢nosti zavedeni alepSi vymahatelnosti. Zejména po
pandemii v roce 2020 totiz spoleCnosti operujici v leteckém provozu nedisponuji takovymi
finan€nimi prostfedky, aby mohly provadét vétsi investice. JelikoZ vSak druha a tfeti obrana
s sebou nenesou zadna souvisejici opatfeni, pro vétsi nazornost tohoto i daldiho kroku byla
vybrana ctvrtd moznost. Ta také spliuje poucku, ktera fika, ze obrany maji zajistovat
dodrZovani omezeni, coZ by zde po zavedeni systému detekce signalisty mélo byt spinéno.
Zde je také nutné podotknout, Ze letisté miZe nad ramec svych mozZnosti tuto upravu
spolecnosti pouze doporucit. Na Obr. 26 jsou uZivateli téZ znovu pfedkladana nutna souvisejici

opatfeni, aby se zabranilo pfipadnym opomenutim zpusobenym lidskym faktorem.
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Seznam navrzenych obran:

Popis Narocnost Klady Zapory Opatreni

Nakup senzor( do vozidel 3Spolehlivost, Vysoké naklady, Skoleni fidi¢ti a mechanikg,
omezeni lidského faktoru nutnost udrzby nové postupy, nova omezeni

Vylepeni vystraznych 1Nizké naklady, Nizka ucinnost, XXX

ceduli ve vozidlech jednoduchost nesystémovost

Bezpecnostni Skoleni 2 Nizké naklady, Nizka Ucinnost, XXX
zkuSenosti presun zodpovédnosti

Systém detekce signalisty 4Jednoduchost, Vyssi naklady, Skoleni fidica, signalist
dodrZeni predpist spolehlivost, zdrzeni  a mechanikl, nové postupy

Vyberte alespon jednu obranu: Systém detekce signalisty

Nutna opatreni: Skoleni Fidich, signalist

a mechanikd, nové postupy

Obr. 26: Ukazka vizualni stranky softwaru — krok 3.3 [vlastni tvorba]

Nyni pfichazi dalezité misto, kde uzivatel zavede jednotlivé obrany, které pfidal v pfedchozim
kroku. Nastroj radi (Obr. 27) nejdfive zavést opatfeni na malém vzorku a pfesvédcit se, ze
jsou aplikovatelna iv realném provozu, Zze negeneruji daldi nebezpeci a nejsou v konfliktu
s jinymi postupy, opatfenimi nebo prvky systému. Opét je zde uZivateli pfipominano, Ze
obranna opatfeni vyzaduji jesté daldi souvisejici zmény v systému, na néz se nesmi
zapomenout. Pokud uZivatel bé&hem zkuSebni doby nezaznamena Zzadné problémy
s implementaci, zasSkrtne moznost zavedeni obran do provozu. V dalSi ¢asti se mu rozevie
seznam zameéstnancul, z néhoz vybere osobu zodpovédnou za implementaci obrany do
prostiedi letisté. Také zada termin, pfed kterym maji byt dané zmény zavedeny. Jesté jednou
jsou zde pro pfipominku uvedena navazna opatieni. Posledni zpravou této strany je informace
o nutnosti  aktualizace dokumentace, prosazeni zmén asledovani a prabézném
vyhodnocovani opatfeni. Provoz na letisti, stejné jako analyza STPA a Active STPA, by totiz
meél byt stdle se zdokonalujici proces. V provozu se pak ipfes veSkerou snahu
0 bezkonfliktnost v testovacich a zavadécich fazich mohou vyskytnout situace, které je nutno
vyfesit.

Pokud je to moZné, zavedte na malém vzorku obranna opatfeni.

Nezapomerite na souvisejici opatieni:  [Skoleni Fidi¢d, signalistd
a mechanikd, nové postupy

Mohou byt obrany zavedeny do provozu?

Zadejte zodpovédnou osobu: |Ing. Karel Novak |
Zadejte datum implementace: |30. 6.2023 I
Nutna opatteni: Skoleni Fidi¢d, signalistd

a mechanikl, nové postupy

Aktualizujte dokumentaci, prosadte zmény a stale sledujte jejich dopad.

Obr. 27: Ukazka vizualni stranky softwaru — krok 3.4 [vlastni tvorba]
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Jak jiz bylo nékolikrat zminéno v priibéhu navrhu architektury, na konci samotného nastroje
prichazi aktualizacni faze, kdy jsou zmény provedené uzivatelem zahrnuty do knihovny STPA.
Smyslem tohoto kroku je uzivatele znovu upozornit na prvky, které pfidava. V levé Casti
seznamu se objevuje ve zkratce popis pfidavaného prvku podle zasad STPA. V pomysiném
prostfednim sloupci je umistén popis, zde (Obr. 28) napf. pfidana obrana ,systém detekce
signalisty“. Napravo se pak nachazeji zatrhavaci okénka pro konecné pfidani prvku do
knihovny STPA. Tim je samotna prace se systémem ukoncena. V ramci zjednodusSeni prace
je uZivateli jesté nabizeno vytisknout Uplnou nebo zkracenou zavéreénou zpravu. Tématem

zaveérecnych zprav softwaru se zabyva dalsi ¢ast bakalarske prace.

Pomoci zaskrtavaciho okénka pridejte prvky do knihovny STPA:

e R.Idlcl musi u.drzo.vat takovou rychlost, aby mohl vyhodnocovat
signaly od signalisty
cs: Ridi¢ pasového dopravniku ve snaze zabranit srazce s letadlem
" nedavé pozor na pokyny asistenta a dojde ke srazce s letadlem
UCA: Ridic¢ pajlsgveh.o dopravniku vyjizdi s pasovym dopravnikem bez
pomoci signalisty
D: Systém detekce signalisty
Tisk Gplné Tisk zkracené
v e e e Konec
zavérecné zpravy zavéretné zpravy

Obr. 28: Ukazka vizualni stranky softwaru — krok 3.5 [vlastni tvorba]
(SC — omezeni, CS — kauzalni scénare,

UCA — nebezpecné ridici akce, D — obrany)

8.1 Zavérec€na zprava

Na konci feSeni pfipadu pomoci Active STPA je nasnadé vyuzit softwarové moznosti a nechat
si vyhotovit zavére€nou zpravu, ktera by shrnula praci uzivatele se softwarem. Tato zprava by
méla byt vyhotovovana automaticky a nize je uvedena ve dvou vzorech: uplném a kratSim.
Uplna zavérecna zprava obsahuje vdechny informace, které uZivatel zadal do softwaru pfi
feSeni udalosti aje urCena k zevrubnému shrnuti problematiky. Naproti tomu zkracena
zavéreCna zprava je uplatnitelnd v SMS, protoZze ze v8ech informaci, které se v systému

vyskytuji, jsou vytazeny pouze takové, které se objevuji v zavéreénych zpravach k incidentim.

8.1.1 Uplna zavéreéna zprava

Nasleduje pfiklad uplné zavérecné zpravy z pfedchoziho pfikladu. Pro lepSi orientaci uzivatele
je u kazdého bodu barevné odliena odrazka. Cerna barva (m) signalizuje obecnou informaci,
zelena (m) idedlni stav nebo nizkou zavaznost sdéleni, Zluta (=) stfedni zavaznost sdéleni

a Cervena (m) vysokou zavaznost, napfiklad poruseni pfedpokladd nebo absenci v knihovné.
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Zavérecéna zprava Active STPA 07/2022

Postupy:

m Zu&astnény postup 1: Ridi¢i vybranych typti MMP jsou povinni pfi vyjizdéni z bezpe&nostni
zony fidit se pokyny opravnéné osoby, ktera pomoci ru¢nich signall naviguje pfislusného
fidice.

m Nebyly vybrany neugdinné postupy.

m Davody proti obranam: Obrana je pfili§ nakladna (prioritizovat zvySeni arovné obrany).

m Postupy v knihovné STPA byly kompletni.

Omezeni fidicich prvku:

m Zudastnéné omezeni 1: Ridi¢ nesmi provadét manévr bez ovéFeni signalu od signalisty.

m Neuginné omezeni 1: Ridi¢ nesmi provadét manévr bez ovéreni signalu od signalisty.

m Dlvod neucinného omezeni 1: Do procesu vstupuje zpozdéni.

m Omezeni fidicich prvkd v knihovné STPA byla kompletni.

m Bylo pfidano omezeni: Ridi¢ musi udrzovat takovou rychlost, aby mohl vyhodnocovat signaly

od signalisty.

m SMS: Ridi¢ musi udrzovat takovou rychlost, aby mohl vyhodnocovat signaly od signalisty.
Kauzalni scénare:

m Nebyl vybran kauzalni scénar z knihovny STPA.

m Kauzalni scénare v knihovné STPA nebyly kompletni.

m Byl pfidan kauzalni scénaf: Ridi¢ pasového dopravniku ve snaze zabranit srazce s letadlem

nedava pozor na pokyny asistenta a dojde ke srazce s letadlem.

m Duvod absence kauzalniho scénare: PfiliSna komplexnost systému.
Nebezpecné fidici akce:

m Nebyly nalezeny zadné nebezpecné fidici akce z knihovny STPA.

m Nebezpecéné fidici akce v knihovné STPA nebyly kompletni.

m Byla pfidana nebezpeéna fidici akce: Ridi¢ pasového dopravniku vyjizdi s pasovym

dopravnikem bez pomoci signalisty.

m Kategorie nebezpecné Fidici akce: Vykonani zpusobuje nebezpedi.
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Nebezpeéné ridici akce na vyssich hierarchickych urovnich:

m Nebezpeéné fidici akce na vysSich hierarchickych drovnich nebyly nalezeny.

Omezeni na systémové urovni:

m Omezeni na systémové urovni v knihovné STPA byla kompletni.

Nebezpedi:

m Nebezpedi v knihovné STPA byla kompletni.

Ztraty:

m Ztraty v knihovné STPA byly kompletni.

Porusené predpoklady:

m Poruseny predpoklad 1: Odbaveni letadla probiha za dodrZeni odbavovacich procedur.

m Pfedpoklady v knihovné STPA byly kompletni.

m Pfedpoklady jsou poruSovany opakované.

Analyza trendt:

m Trend 1: Vozidla nejsou fadné fizena pfi pohybu k letadlu a od né§;.
Klasifikace trendu 1: Staly.

Prispivajici faktory:

m Prispivajici faktor 1: Ridi¢ pfed pfijezdem posunul signalizaéni kuzel pod spodni okraj vstupu

motoru C. 2.
Zavaznost pfispivajiciho faktoru 1: 3.
Chybné predpoklady:
m Pfedpoklady nebyly chybné.
m Pfedpoklady v knihovné STPA byly kompletni.
Nouzova opatieni:
m Nouzova opatfeni neexistovala.

m Opatfeni nelze zavést, protoZe neexistuji nebo nejsou k dispozici nouzova opatieni, ktera

by byla v dané situaci pouzitelna.

62



Navrzené obrany:

m Byly navrzeny tyto obrany (Tab. 4):

Tab. 4: Seznam navrZzenych obran [vlastni tvorba]

. Naroc- . Souvisejici
ID Popis nost Klady Zapory opatfeni
Soolehlivost Skoleni Fidi&a
Nakup senzorl do P o Vysoké naklady, a mechanikd,
1 vozidel 3 omezen nutnost udrzb nove postu
lidského faktoru y > P by
nova omezeni
Vylepeni . s
2 | vystraznych ceduli 1 leke naklady, Nizka u’cmnost, XX
) jednoduchost nesystémovost
ve vozidlech
Y , e Nizka ucinnost,
3 Bezvpecno§tn| > N |zkevnaklac_1y, pFesun XX
Skoleni zkusenosti 9 .
zodpoveédnosti
e Skoleni fidi&u,
Systém detekce JEandlfCh(?St’ VysSi na_klady, signalist(
4 ) . 4 dodrzeni spolehlivost, .
signalisty N . a mechanikd,
predpisu zdrzeni X
nové postupy

m Byla vybrana obrana €. 4: Systém detekce signalisty.
Zavedeni obran:

m Obrany mohou byt zavedeny do provozu.

m Zodpovédna osoba: Ing. Karel Novak.

m Datum implementace: 30. 6. 2023.

m SMS: Skoleni Fidica, signalistd a mechaniku, nové postupy.

Aktualizace STPA:

m Omezeni fidicich prvkd: Ridié musi udrzovat takovou rychlost, aby mohl vyhodnocovat

signaly od signalisty.

m Kauzalni scénér: Ridi¢ pasového dopravniku ve snaze zabranit sraZce s letadlem nedava

pozor na pokyny asistenta a dojde ke srazce s letadlem.

m Nebezpedna Fidici akce: Ridi¢ pasového dopravniku vyjizdi s pasovym dopravnikem bez

pomoci signalisty.
m Obrana: Systém detekce signalisty.

vv v

m Analyza Active STPA byla uspé&sné dokoncena.
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8.1.2 Zkracena zavérec¢na zprava

Zkracena zavéreéna zprava oproti Uplné neobsahuje v8echny informace, nybrz se zaméfuje
pouze na ty podstatné pro feSeni incidentu oddélenim Fizeni kvality, safety a procesu. Data ze
softwaru by totiZz mohla byt jednodude pouZita v zavérecné zpravé Kk incidentu, kterou
vyhotovuje pravé oddéleni provozni bezpeénosti. Jelikoz se v softwaru nefesi vdechny otazky
uvedené v zavérecné zpravé k incidentu, musel by odpovédny pracovnik patrné vzdy nékteré
¢asti doplnit. Jedna se napfiklad o dikazni materidly, s nimiz analyza Active STPA nepracuije.

Spoluprace s timto softwarem by zaméstnancim nicméné vyrazné usnadnila praci.

Zavérecna zprava Active STPA 07/2022

Kauzalni scénaf: Ridi¢ pasového dopravniku ve snaze zabranit srazce s letadlem nedava

pozor na pokyny asistenta a dojde ke srazce s letadlem.

Nebezpeéna Fidici akce: Ridi¢ pasového dopravniku vyjizdi s pasovym dopravnikem bez

pomaci signalisty.

Postupy: Ridigi vybranych typd MMP jsou povinni pfi vyjizdéni z bezpeénostni zony fidit se

pokyny opravnéné osoby, ktera pomoci rucnich signald naviguje pfisluSného Fidice.

Prijata opatreni:

Opatfeni 1: Ridi¢ musi udrzovat takovou rychlost, aby mohl vyhodnocovat signaly od
signalisty.

Opatieni 2: Systém detekce signalisty (zodpovédna osoba: Ing. Karel Novak, datum

implementace: 30. 6. 2023, navazna opatfeni: Skoleni Fidi€l, signalistd a mechanikl, nové

postupy).
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9 ZAVEDENI DO SMS

Systém fizeni bezpecnosti (tj. SMS) je z definice leteckého predpisu L 19 ,systematicky pristup
k Fizeni bezpecnosti zahrnujici nezbytné organizacni struktury, odpovédnosti, zasady
a postupy“[1]. Jeho cilem je komplexni fizeni provozni bezpe€nosti s pouzitim reaktivnich, ale
hlavné proaktivnich a prediktivnich metod. Pokud jiz dojde k udalosti, letisté vyuziva
reaktivniho zpusobu k navrzeni takovych napravnych opatfeni, aby se podobna udalost jiz
neopakovala. ACkoliv se Active STPA zaméfuje zejména na integraci proaktivni a prediktivni
metody, Ize ji pouZit i vtomto pfipadé (a shodou okolnosti pouZita byla). Vyhodou oproti
klasickému FeSeni oddélenim fizeni kvality, safety aprocesu by pak byla vyrazna

automatizace procesu v Cele s vydanim zavére€né zpravy.

Proaktivni pfistup k bezpeCnosti evokuje, Ze v systému se budou proaktivné vyhledavat chyby,
slaba mista atd. Pomoci tohoto procesu dojde ke zvySeni urovné provozni bezpelnosti.
Vstupni entitou muze byt napfiklad dobrovolné hlaseni nebo vystup z inspekci. Na oba
zminéné vstupy pfitom navrh architektury softwarového nastroje muze navazat a v obou

pfipadech maze navrhnout potfebné obrany.

Posledni moznosti je pfistup prediktivni. Ten se pohledem na aktualni nebo historicka data
snazi predpovédét bezpeénostni situaci v budoucnosti. Sirsi zavedeni prediktivnich metod by
usnadnilo rozSifeni automaticky sbiranych dat na letiSti. Pfedpoklada se, ze tato data by také
byla dostupna v realném Case, coz s sebou pfinasi dalSi benefity. S témito daty by pak
software mohl Iépe pracovat. Data jsou kromé prace v samotné architektufe softwaru potfebna
i pfi jeho spusténi. Ackoliv je v praci navrzena metoda sledovani dat, je na druhou stranu
doporuceno, v souvislosti s uzivatelskou pfivétivosti, aby letisté jako doposud vyuzivalo
bezpec€nostnich indikatord, s nimiz ma jiz zkuSenosti. U nich je nastavena cilova hodnota
a hodnota, pfi jejimz prekroCeni dojde k urcité akci. Zde by se jednalo pravé o spusténi

softwaru.

Predstaveny nastroj stavi na poznatcich z analyzy Active STPA. Ta se sama mimo jiné v jedné
kapitole zabyva integraci do SMS. To je také jeden z divodu, pro¢ je mozné podotknout, Zze
architektura softwarového nastroje je v souladu s pravidly SMS a z normativniho hlediska by
nemeély vznikat problémy pfi jejim zavedeni. Implementace by také pfinesla uZivateli fadu
vyhod, o ¢emz hovoii dalSi ¢ast této kapitoly. Na druhou stranu neni mozné zatajit ani uskali,
ktera stoji na cesté jeho zavedeni do SMS. O tom vSem se jesté zmiriuje aktualni kapitola

tohoto dokumentu.
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Nejdfive pfedstavme hlavni body, které hovofi pro zavedeni architektury ¢i budouciho nastroje

do systému fizeni provozni bezpecnosti:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Jedna se o intuitivnéjsi a uzivatelsky pFivétivé prostredi, které uzivatele pfirozené vede
cestou analyzy Active STPA.

Uzivateli jsou kladeny jasné otazky adavany presné instrukce, coz podporuje
jednodu8si pochopeni analyzy i za neupiné znalosti slovniku STAMP.

Do budouciho softwaroveho nastroje se doporuc€uje pfidat ke kazdému kroku okno
s legendou nebo napovédou, kde by byly vysvétleny aktualné pouzivané pojmy. Toto
opatfeni opét usnadnuje praci uzivatele se softwarem, i kdyz by nebyl zcela seznamen
s problematikou modelu STAMP.

Kde je to mozné, vyuziva se v navrhu rozbalovacich seznamd nebo zaskrtavacich
poliCek. Tim se podstatné zjednodusi prace se softwarem a snizi se riziko moznych
preklepu ze strany uzivatele.

Architektura softwaru vyuziva slovnik modelu STAMP. Vyhodou je konkrétni a pfesné
pojmenovani problémd avzajemné porozuméni mezi rdznymi uzivateli této
architektury ¢i budouciho softwarového nastroje.

Jednotlivé ¢&asti (faze) analyzy spolu prostfednictvim vazeb v navrhu architektury
softwaru komunikuji. V aktualnim kroku se proto zobrazuji takové informace
z pfredchozich ¢asti, které uzivateli pomahaji s rozhodovanim o aktualné feSeném
problému analyzy Active STPA. NejCastéji pouzivané informace tak uzivatel nemusi
dohledavat v pfechozich fazich, nybrz je ma pfehledné na ocich.

Uzivatel ma na konci procesu moznost vytisknout dvé automatické zavérecné zpravy,
a to Uplnou a zkracenou. V uplné zpravé se vyskytuji vSechny informace ziskané od
uzivatele v pribéhu procesu, zkracena zprava pak ma potencial vyuziti pro oddéleni
fizeni kvality, safety a procesu v systému SMS.

DalSi moznosti budouciho softwarového fedeni je automaticka aktualizace knihovny
STPA, ktera opét zjednodusSuje uzivateli praci a snizuje ¢as potfebny na uplIné vyfeSeni
udalosti.

Pro jednodussi implementaci do SMS ruzyhského letisté také mluvi navaznost této
prace na bakalafskou praci zabyvajici se analyzou STPA pro procesy pozemniho
odbaveni. Timto je zaruCen ,bezeSvy“ spoj mezi dvéma systémy zabyvajicimi se

dotéenymi analyzami a jejich bezproblémové pouziti v budoucnu.
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Ackoliv nyni byly vyjmenovany v8echny benefity, kieré tato bakalafska prace ajeji navrh

architektury softwaru skyta, je nutné podotknout, Zze do cesty Uplné integrace nastroje do

systému SMS mezinarodniho civilniho letisté by se v8ak jesté mohlo stavét nékolik pfekazek:

1)

2)

3)

Nedostatek zkuSenosti: Vzhledem k tomu, ze architektura je postavena na logice
modelu STAMP a na analyzach STPA a Active STPA, pfedstavuje v prostredi letisté
novum. Ackoliv se tato bakalarska prace snazi praci se systémem co nejvice usnadnit
a priblizit koncovému uzivateli skrze intuitivni prostfedi a napovédy vysvétlujici
terminy, bude nutné personal vyskolit, a to zejména v oblasti pouzivani logiky modelu
STAMP. Pro plnou funkénost softwaru budou muset uzivatelé pochopit pojmy, jako
napf. indukéni smycka, omezeni systému nebo pfedpoklady na systém.

Absence analyzy STPA: Letisté zatim nema k dispozici kompletni analyzu STPA, ktera
napfiklad zahrnuje celkovy model letidté. ProtoZe v3ak analyza Active STPA vyZaduje
jiz probéhlou analyzu STPA, nelze v sou€asné dobé ani tento navrh piné pouzit. Na
druhou stranu tento nastroj navazuje i na poznatky bakalarské prace Ondfeje Va3aty,
ktery nékteré Casti pro procesy pozemniho odbaveni navrhl. Pfi zavedeni analyzy
STPA na letisti tak Ize oekavat funkénost i tohoto systému. Fakulta dopravni CVUT
navic spolupracuje s letistém na kompletni analyze STPA is celkovym modelem
letiSsté. Az bude tento koncept pfedstaven, bude mozné na néj navazat analyzou
navrzenou v této bakalarskeé praci.

Absence softwarového feSeni: Tato bakalarska prace se snazi praci s analyzou co
nejvice usnadnit. PfestoZe se jedna pouze o navrh architektury softwaru, zvySuje se
jim pouzitelnost analyzy Active STPA v praxi. Je vSak nutné mit na paméti, Ze se stale
jedna pouze o navrh architektury softwaru. Ackoliv vSechny dulezité prvky pro navrh
budouciho softwarového nastroje jsou nacrtnuty v této praci, bude nutné na ni navazat
naprogramovanim takového nastroje, ktery by vdechny tyto poznatky preved! do praxe.
Na druhou stranu je timto dokazano, Zze na tuto bakalafskou praci je mozné a vhodné

navazovat dalSim vyzkumem.

V souCasné dobé je tedy vyuziti této prace stale jesté omezeno timto vyétem piekazek. Asi

nejvétsi z nich je absence analyzy STPA a viibec modelu STAMP pro letisté. Toto je omezeni,

které znacné limituje systémové pouziti nastroje popsaného v této praci. Pro kazdy zaznam

by totiz musela byt vymodelovana nova fidici smycka a pole, kde ma uzivatel vybirat moznosti

z knihovny STPA, by musela byt vyplfiovana ru¢né. Znacné by se tak stiraly vyhody feSeni

touto metodou. Proto by nyni tento nastroj mohl byt vyuzivan jen jako doplnék metod

praktikovanych letistém. Pokud by vSak byly vyfeSeny vySe zminéné nedostatky, mize se

z tohoto nastroje stat plnohodnotna soucast systému fizeni provozni bezpecénosti.
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10 ZAVER

Uroveri provozni bezpeé&nosti mezinarodniho civilniho letectvi rok od roku roste a od
prvopocatku aviatiky doSlo k jeji razantni zméné. Misto reakci na udalosti a poucéeni se z nich
se snazime témto udalostem predchazet, cilené hledat v systému chyby a reagovat na né.
Zakladem dnes$niho fizeni provozni bezpec&nosti je pouziti proaktivnich a prediktivnich metod,
diky nimz je nékterym udalostem v provozu zabranéno jesté dfive, nez by se mohly stat.
Jelikoz je vSak rozvoj provozni bezpecnosti kontinualni a nikdy nekongici proces, zkouma se
v soucasné dobé i moznost integrace téchto metod. Ta poskytuje vice benefitd nez pouzivani
proaktivniho a prediktivniho pohledu na bezpecnost oddélené. Jednou z odbornych praci
zaméfenych na tuto problematiku je disertalni prace zabyvajici se analyzou Active STPA.
Pfekazkou na cesté jejiho plnohodnotného uplatnéni v SMS je vSak absence softwarového

fedeni, na coz reaguje tato bakalafska prace.

Hlavnim cilem vyzkumu v ramci bakalafské prace byl navrh architektury softwaru, ktery by
teoretiCnost analyzy Active STPA pfibliZil praxi a zvysil by moznosti jejiho vyuZiti v prostfedi
mezinarodniho civilniho letisté. DalSim, neméné dllezitym bodem bylo pfedstavit funkénost
architektury softwaru na sadé dat, kterou poskytla spole¢nost Letisté Praha, a. s. Jednalo se
0 zaveéry inspekci pozemniho odbaveni a incident, ktery s témito daty souvisel. Nakonec byly
zhodnoceny benefity uplatnéni nastroje v praxi a mozné prekazky na cesté uplatnéni tohoto

i budouciho softwaru v praxi.

Architektura softwaru stavi na zakladech Active STPA, ale snazi se problematiku co nejvice
priblizit uZivateli, a stat se tak uzivatelsky pfivétivou. Toho se dosahuje nékolika kroky. Jiz
v ramci navrhu architektury softwaru byly navrzeny vazby mezi jednotlivymi prvky, diky ¢emuz
mezi sebou jednotlivé ¢asti komunikuji a poskytuji si (a uzivateli) informace, jez jsou zrovna
pro feSeni incidentu v dané &asti potfebné. Systém také intuitivné uzivatele vede cestou Active
STPA. Dal$i vyhodou je zavedeni rozbalovacich seznam( a zaSkrtavacich oken, ktera
zjednodusuji uzivateli praci a snizuji riziko preklepu. Moznosti, které rozbalovaci seznamy
pouzivaji, byly importovany z bakalarské prace Ondieje VaSaty, ktery se mj. zabyval analyzou
STPA pro procesy pozemniho odbaveni, a disertacni prace Active STPA od Dioga Silvy
Castilha. Diky pouziti bakalafské prace, ktera se zabyvala analyzou STPA pro procesy
pozemniho odbaveni na ruzyriském letisti, je také zaruCena kompatibilita nastroje
predstaveného v této praci. V procesu zjistovani informaci od uzivatele se navrh architektury
softwaru snazi oco nejjednodussSi otazky a nejpfiméjSi instrukce, avSak s pfihlédnutim
k odbornému slovniku modelu STAMP. Vyhodou budouciho softwarového feSeni taktéz bude
automaticka aktualizace STPA knihoven a moznost vytisknuti nebo exportu zavére¢nych

zprav.
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V oblasti praktického feSeni navrhu architektury softwarového nastroje byla analyzovana data
Z inspekci pohybu pasovych dopravnikd a zhodnoceny moznosti stanovovani hranice pro
spusténi analyzy. V samotné c&asti feSeni incidentu byla isnavrhem vizualni stranky
predstavena fakticka funkénost popsaného feSeni. Plvodni knihovna STPA byla obohacena
0 jeden kauzalni scénar a jednu nebezpecénou fidici akci. V ramci navrhu napravnych opatfeni
bylo doporu¢eno vydat jedno omezeni a jedno obranné opatfeni, kterazto doporuceni se do
realného provozu promitnou zejména ve formé novych postupl. Ty maji za ukol zajistit, aby
se zamezilo pochybenim nalezenym vramci feSeni této bakalarské prace aaby se

prosazovaly postupy uvedené v dokumentaci letisté.

Tato bakalafska prace navrhla architekturu softwaru, ktery ma zvysit pouzitelnost analyzy
Active STPA v praxi. ACkoliv i samotna architektura zjednoduSuje praci s analyzou a pfinasi
uzivateli vysSi komfort pfi jejim FfeSeni, software zatim navrZzen nebyl. Proto je zfejmé, Ze toto
téma ma potencial pro dalsi vyzkum, ktery by napfiklad sestrojil softwarovy nastroj podle zde
uvedenych zasad. Ackoliv jiz samotny navrh architektury softwaru zvySuje pouzitelnost
integracni metody, se softwarovym fedenim by se tato pouzitelnost posunula jesté dale
a mohla by se stat nedilnou soucéasti fizeni provozni bezpecnosti v prostfedi mezinarodniho

civilniho letisté.
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