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Abstrakt

Predmétem bakalarské prace ,Vyuziti systémi pro sledovani provozu na odbavovacich plo-
chach v ramci SMS" je tvorba a analyza modelu implementace automatizovaného systému sledo-
vani provozu na odbavovacich plochach do procesu SMS monitoringu na letisti Vaclava Havla. V
praci je analyzovan problém sbéru dat pro Gcely SMS v ramci safety monitoringu odbavovaciho
procesu. Analyza modernich technologii systémi sbirajicich data a analyza urcitych pozadavki
na proces monitoringu jsou zakladem pro tvorbu navrhu procesu sledovani provozu s vyuZzitim

moderni technologie sledovani.
Klicova slova

letiSté Vaclava Havla, systém Fizeni bezpecnosti, odbaveni letadla, bezpecnost, audity, auto-

matizované systémy sledovani



Abstract

The subject of the bachelor's thesis "Utilization of the ground handling monitoring systems
within SMS"is the creation and analysis of a model of implementation of an automated system for
monitoring traffic on aprons in the process of SMS monitoring at Vaclav Havel Airport. The thesis
analyses the problem of data collection for the purposes of SMS within the safety monitoring of
the check-in process. The analysis of modern technologies of data collecting systems and the
analysis of certain requirements for the monitoring process are the basis for the design of the

traffic monitoring process using modern monitoring technology.
Keywords

Vaclav Havel Airport, safety management system, aircraft handling, safety, audits, automated

monitoring systems
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1. UvoD

1. Uvod

Letisté je organizaci, ktera pravidelné odbavuje letadla, cestujici, zavazadla a postu a reguluje
lety. Prioritou letecké dopravy je bezpeCnost, jez je fizena a udrzovana na prijatelné trovni urci-
tymi postupy. Bezpecnost letecké organizace je sledovana a fizena Safety Management Systemem,
ktery obsahuje urcité mnozstvi prvkid pro monitorovani provozu, fizeni bezpecnostnich rizik a ové-
fovani drovné bezpelnosti. Sledovani provozu je procesem pro sbér a zpracovani bezpecnostnich

dat, ktera jsou hlavnim zdrojem pro proces fizeni bezpecCnosti.

Odbavovaci proces je jednim z nejnachylnéjsich k nehodam v letecké dopravé. Kvili ¢etnym
pohyblm techniky a personalu kolem letadla je dle statistik odbavovaci plocha ¢astym mistem
vyskytu incidentl. Podle statistiky uvedené v ICAO Safety Reportu z roku 2020 (viz. obr. 1.1),

incidenty vyskytujici pti odbavovacim procesu jsou ve Ctyrech nejcastéjsich typech incident(.
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Obréazek 1.1: Statistika incidentd za rok 2020 [1]

Pti odbaveni musi byt dodrzena vysoka droven bezpecnosti, ¢emuz napomahaji legislativné
stanovena pravidla a postupy. Kontrolovat procesy probihajici na odbavovacich plochach je velmi
dalezité, protoze kazda udalost nejenze stoji letisté a dopravni spoleCnosti penize, ale mnohdy
stoji i zdravi lidi.

Proces sledovani provozu je v ramci SMS agendy praci bezpecnostniho oddéleni na daném
letisti. Obvykle procesem sledovani se zabyvaji inspektori safety oddéleni. Inspektor provadi au-
dity, inspekce, vyhodnoceni bezpecnostnich hlaseni. Spolecnou charakteristikou téchto procesi
je osobni sledovani, manualni sbér a vyhodnocovani bezpecnostnich dat. Proces sbéru bezpec-
nostnich dat prostrednictvim auditu nebo inspekci je naro¢ny a manualni, pficemz data jsou také
narocna na zpracovani. SMS systém vyzaduje sbér co nejvic bezpecnostnich dat pro své vnitfni
procesy. V pripadé auditu inspektor sbird data na jednom letadlovém stani. Safety inspektor ne-

miZze sledovat kazdy odbavovaci proces, stejné jako nemiize predem védét, kde nastane chyba.



Kapacita Safety oddéleni také neumoznuje sbirat data prostfednictvim auditu nebo inspekci z

kazdého letu.

S rozvojem novych technologii v oblasti strojového uéeni pfichazi nové automatizované sys-
témy, které jsou schopny detekovat objekty, jejich vlastnosti apod. Hlavnim aspektem téchto
systémi je vyuziti kamer pro sledovani provozu v redlném case. Dana technologie neni novinkou,
uz se pouziva v rliznych oblastech véetné dopravy. Prikladem je systém automaticky detekujici
registracni znacku vozidla nebo detekujici rychlost vozidla na silnici. Vyhodou systému je fakt, ze

je schopen sledovat provoz a sbirat data neustalé za jakychkoliv povétrnostnich podminek.

Cilem této bakalafské prace je posoudit vyuziti automatizovaného systému sledovani provozu
na odbavovaci plose v ramci sbéru dat pro systém fizeni bezpecnosti. Provedena bude analyza
soucasnych sledovacich proces(i systému Fizeni bezpecCnosti na letisti a novych technologii v oblasti
sledovani. Tato analyza je informaénim zakladem pro tvorbu navrhu procesu sbéru dat. Model
implementace je vytvoren v podminkach Letisté Vaclava Havla. Vystupem této prace je model
procesu sledovani provozu v ramci SMS s vyuzitim moderniho systému sledovani, specifikace
technickych podminek a pozadavki daného systému a hodnoceni dopadd modelu na soucasné

nastaveni procesu sbéru dat a SMS.



2. DEFINICE PROBLEMU A METODIKA

2. Definice problému a metodika

Kapitola ¢. 2 popisuje definici problému, ktery je zamérem této bakalarské prace. Metodika
prace specifikuje postup reseni. Kromé toho prace ma urcitou limitaci ve zdrojich, coz je popsano

v podkapitole 2.3.

2.1. Definice problému

V této praci je analyzovana problematika soucasného sbéru bezpecnostnich dat v ramci safety
monitoringu. Proces sbéru bezpecnostnich dat v ramci monitoringu odbaveni je narocnou pro-
cedurou, kterd neni schopna poskytnout data ze vSech odbavovacich procesli, ma své omezeni v
mnozstvi sbiranych dat, naro¢nost sledovani provozu na stani a tézké zpracovani nasbiranych dat.
Proto zamérem praci je najit lepsi feSeni v pristupu k sbéru bezpecnostnich dat a namodelovat
to feseni podle existujicich technickych a procesnich podminek a pozadavki soucasného pristupu

k monitorovani bezpecénosti.

Cilem této bakalarské praci je posouzeni moznosti vyuziti automatizovanych monitorovacich
systém{ pro sledovani provozu na odbavovacich plochach letisté v ramci Safety Management
Systemu (SMS). Jeji cilem je analyza soudasné problematiky sbéru dat béhem monitorovani a
navrh vyuziti modernich systémi pro sbér bezpecnostnich dat prostrednictvim neustalého mo-
nitorovani provozu. Podobnych systémi existuje nékolik a cilem je vybrat nejvhodnéjsi feseni z
pohledu podminek a pozadavk( Letisté Praha a vypracovat model implementace systému v ramci
provozu na letisti a v rdmci SMS systému.

Ocekavanym vystupem prace je model fungovani systému jako nastroje pro sledovani odba-
vovacich procestl, pro sbér bezpecnostnich dat z provozu a jejich zpracovani s vystupem, ktery

bude mozno pouzit v rdmci SMS procesii Letisté Vaclava Havla.

2.2. Metodika prace

Praci se zacina analyzou soucasného pristupu ke sledovani provozu na letisti v ramci SMS pro-
cesll. Je prozkoumano, jak v soucasnosti letisté monitoruje odbavovaci procesy. Tento krok dava
prehled soucasné situaci a problému, ktery v této praci bude analyzovan. Dalsim krokem je ana-
lyza soucasného pristupu k problematice automatizovaného rozpoznavani obrazi z kamerovych
zaznami. V tom to kroku jsou popsany principy fungovani takovych systémi{ a moznosti, které
systémy poskytuji zadkaznikovi. Tady je provedena ne jenom analyza modernich technologii na
zakladé strojového uceni, ale i prizkum konkrétnich feseni na trhu a jejich pristupd s realizaci to-
hoto feseni. Nasledujicim krokem je provedeni specifikace jednotlivych procesii sledovani provozu

na letisti Praha a stanoveni pozadavki letiSté na implementaci automatizovaného sledovaciho



2.3. LIMITACE PRACE

systému. V daném kroku je specifikovan pristup letisté k monitorovacimu procesu, analyzovan
procesni fetézec sbéru dat v rdmci SMS a stanoveny urCité pozadavky od letisté, které systém
musi splnovat. Kromé procesu safety monitoringu jsou prozkoumany objekty tohoto procesu. Tato
Cast ukazuje konkrétni oblasti a objekty sledované na odbavovaci plose, které v praci budou po-
psany jako sledované parametry odbavovaciho procesu. Podle existujicich moznosti sledovacich
systém a stanovenych pozadavki provedeno hodnoceni splnéni téchto pozadavki systémy dvou
spole€nosti. Ze dvou vybranych pro analyzu feSeni, metodou hodnoceni podminek a moznosti
sledovacich systémi s pozadavky letisté Praha vybrano jedno teseni. Pro vybrané feseni jsou ana-
lyzované technické podminky stavajiciho kamerového systému na letisté, které jsou dilezité pro
detekci procesti na stani letadla. Dalsim krokem je na zakladé pozadavkid od dodavatele systému
a podminek stavajicich SMS procesii safety monitoringu na letisti Praha vytvoreni navrhu im-
plementace systému v podminkach letisté Vaclava Havla. Tento navrh popisuje jednotlivé kroky
pripravy, implementace a samotného monitorovaciho procesu. Kromé toho jsou proanalyzované
dalSi moznosti systémii, které by mohly byt pouzité v jinych procesech odbaveni. Finalnim krokem

prace je hodnoceni dopadl navrhu na SMS procesy letisté Praha a jeho infrastrukturu.

2.3. Limitace prace

Tato prace se zaméfuje na procesy monitoringu provozu na odbavovaci plose a hledani lepsiho
technického feseni pro shér bezpecnostnich tdajli z odbavovacich procesi. Priizkum sou¢asného
stavu sledovacich procesti byl proveden podle existujici legislativy a informaci prevzatych u od-
bornik(i na letiSti Praha. Vybér sledovaciho systému a navrh implementace tohoto systému do
infrastruktury a letistnich procesti bylo provedeno v podminkach stavajici infrastruktury a SMS

Letisté Vaclava Havla.

Z pohledu dostupnych informaci tato prace ma své urcité limity. Analyza stavajictho monito-
rovaciho procesu je omezena existujicimi vefejnymi zdroji a informaci poskytnuté odborniky této
problematiky. Pro definovani monitorovaciho procesu je potreba mit kompletni prehled vnitinich

procesli bezpecnostniho oddéleni letisté v ramci safety monitoringu.

Dalsim omezenim této praci je omezeni prehledu na stavajici letistni infrastrukturu a hlavné
na aspekty kamerového systému. Nastaveni soucasného kamerového systému na odbavovacich
stanich da Siti prehled na moznosti kamer, jejich polohu a vlastnosti, z ¢ehoz je mozny pro-
vést analyzu objekt(, které kamery budou/nebudou schopny sledovat v podminkach kamerového
systému letisté Praha.

Poslednim limitem praci je omezeny pristup k nabizenym systémim a jejich vystuptim. Spo-
leCnosti provozujici sledovaci systémy poskytuji omezenou oblast informace ohledné vystupnich

dat ze systémi.



3. PREHLED SOUCASNEHO STAVU SMS A PROCESU

3. Prehled soucasného stavu SMS a

procesu

V kapitole Prehled soucasného stavu SMS a procesii bude proanalyzovan SMS systém, pristup
letist k monitoringu odbavovacich procesii a stanovena problematika sbéru bezpecnostnich dat v

ramci sledovani provozu.

3.1. Safety Management System

SMS je systematicky pristup k bezpecnosti, ktery se snazi hodnotit a neustale zlepSovat bez-
pecnost. SMS poskytuje sadu nastrojii pro efektivni Fizeni bezpecnosti na organizacni drovni.
Poskytuje nastroje pro identifikaci a fizeni bezpecnostnich rizik a nebezpedi, kterym letecké or-
ganizace Celi béhem svych operaci. Navrh SMS musi byt specificky pro organizaci a musi odrazet

potfeby jednotlivého poskytovatele sluzeb.

3.1.1. Historie SMS

Historie systému fizeni bezpecCnosti sahd do pocatku 21. stoleti. V roce 1997 predstavila Mezi-
narodni organizace pro civilni letectvi (International Civil Aviation Organization; ICAO) Globalni
plan bezpecnosti letectvi (Global Aviation Safety Plan; GASP), ktery obsahoval fadu zavéri a
doporuceni v oblasti bezpecnosti civilniho letectvi. Do roku 2005 panovala obecna spokojenost co
do bezpecnosti letecké dopravy, situace se vSak zasadné zménila v dlisledku 6 velkych katastrof,
které si vyzadaly mnoho lidskych Zivotid. V roce 2006 probéhla Konference generalnich feditel
civilniho letectvi o globalni strategii pro bezpe€nost letectvi, na niz bylo doporuceno, aby orga-
nizace ICAO navrhla integrovany pfistup k iniciativdm v oblasti safety na zakladé GASP, ktery
by celkové poskytoval ramec pro koordinaci pravidel a iniciativ v oblasti bezpecnosti. Kromé
toho ICAO zahdjila vyznamnou revizi svého globalniho planu bezpelnosti letectvi, jehoz cilem
je celosvétové snizit pocet nehod a umrti bez ohledu na objem leteckého provozu. Za tcelem
provedeni hormonizace pozadavki pro Fizeni bezpecnosti byl v roce 2006 vytvoren ICAO Safety
Management Manual (SMM). Tento manuél také obsahuje pokyny pro stanoveni pozadavki na
systém Fizeni bezpelnosti statl, jakoz i pro vyvoj a implementaci SMS. Dokument je navrzen
tak, aby podporoval staty pfi provadéni programu statni bezpecnosti (State Safety Programme;
SSP), ktery je klicovym cilem uvedenym v GASP. To zahrnuje zavedeni systémd Fizeni bezpenosti

poskytovateli sluzeb v souladu s Annexem 19. [?]



3.1. SAFETY MANAGEMENT SYSTEM

3.1.2. Definice SMS systému

Systém Fizeni bezpecnosti je ramec politik, proces(i, postupi a technik pro organizaci monitorovani
a pro neustalé zlepsovani vykonnosti v oblasti bezpecnosti prijimanim rozhodnuti o fizeni rizik pro-
vozni bezpecnosti. Priloha 19 Umluvy o mezinarodnim civilnim letectvi (P¥iloha 19 ICAOQ, Rizen{
bezpednosti) popisuje zavazek statu, aby od poskytovatelil sluzeb vyZadoval rozvijeni a udrZzovani
SMS pro neustale zlepSovani vykonnosti v bezpecnosti, identifikaci nebezpeci, shromazdovani a
analyzu bezpeénostnich dat. [5]

SMS je systémovym, pro-aktivnim a explicitnim pfistupem k fizeni bezpecnosti. Znamena to,
ze vsechny cinnosti systému se konaji podle uréeného planu skrz celou organizaci, systém pro-
-aktivné pristupuje k Fizeni bezpecnosti neustalym zjistovanim nebezpeci, hodnocenim rizika a
jeho naslednym zmirnénim, a organizace vede dokumentaci obsahujici ¢innosti SMS. [12]

Koncept SMS se sklada ze 4 kapitol a 12 Casti, které tvori souhrn minimalnich pozadavki na
jeho zavedeni.

Letistni systém rizeni bezpecnosti predstavuje nastroj pro proaktivni a systematicky pristup
k vyhledavani nebezpeli, hodnoceni rizik a jejich v€asné odstranéni jesté pred tim, nez udalost
nastane. SMS se zaméfuje nejen na procesy, které jsou dobfe pozorovatelné, ale zabyva se vSemi

subjekty, objekty a procesy, jez se v organizaci vyskytuji. [4]

3.1.3. Struktura SMS systému

Struktura SMS predstavuje sadu minimélnich pozadavki na implementaci (realizaci) SMS. Kom-
ponenty SMS jsou nasledujici:

= Politika a cile bezpeénosti (Safety Policy and Objectives) — referenéni rdmec pro systém
fizeni bezpecnosti
V ramci tohoto pilite je vytvareno prostredi pro efektivni fungovani systému. Politika bezpecnosti
ukazuje jasny zavazek vedeni organizace k podpore a realizaci bezpecnosti ze strany vrcholového
managementu. Vedle vyse zminéného tato Cast popisuje vedeni dokumentace SMS, jez doklada
pristup k SMS systému, politiku a cile, postupy a procesy, povinnosti a odpovédnosti v ramci
SMS.

= Rizeni bezpecnostniho rizika (Safety Risk Management) — zji$téni a identifikace nebezpe,
vyhodnoceni s nim spojenych rizik a tvorba prislusnych opatren{
Cast Rizeni bezpelnostniho rizika se zamé¥uje na stanoveni postupil pro zjisténi nebezpedi vy-
plyvajiciho z letecké Cinnosti. Vyhledavani nebezpeli je zalozeno na prediktivnim, proaktivnim a
reaktivnim pristupu ke sbéru bezpecnostnich dat. Zjisténa nebezpedi jsou analyzovana a vyhodno-
covana z hlediska vaznosti a pravdépodobnosti. Dalsim krokem je stanoveni a zavedeni opatteni

pro zmirnéni zjisténého rizika.
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= OvéFovani (rovné bezpecnosti (Safety Assurance) — sledovani a hodnoceni vykonnosti v
bezpecnosti
Ovérovani Grovné bezpelnosti je procesem sledovani a méreni vykonnosti v bezpecnosti. Tato
Cast ukazuje, jak acinné funguje SMS a prvky Fizeni bezpecnosti v porovnani se stanovenymi cili
a politikou organizace. Monitorovani vykonnosti v bezpecCnosti se provadi analyzou a ovérenim
ukazatel vykonnosti bezpecnosti a cile vykonnosti bezpecnosti. Tento pilit zahrnuje i vztah k
fizeni zmén v organizaci, kontrolu rizik, kterd dand zména pfinese, a jejich nasledné zmirnéni.

» Prosazovani bezpeénosti (Safety Promotion) — informovanost personélu a jeho vycvik
Posledni komponentou SMS je podpora bezpecnosti, jeZ zajistuje Skoleni personalu a prosazo-
vani bezpecnosti napfi¢ celou organizaci. Bezpecnostni vycvik je program zajistujici, Ze personal
ma specialni vycvik a plni své Cinnosti vztahujici se k SMS. Bezpecnostni vycvik obsahuje klicové
oblasti SMS, napfiklad politiku bezpecnosti, bezpecnostni hlaseni, procesy Fizeni rizik a dalsi. Pod-
pora bezpecnosti stanovuje také bezpecnostni komunikaci, ktera urcuje predavani bezpecnostnich

informaci.[5]

3.1.4. SMS manual

Manuélem SMS je ICAO Document 9859, Safety Management Manual (SMM), ktery obsa-
huje vysvétleni principd systému Fizeni bezpecnosti a pokyny k implementaci a rozvoji SMS pro
provozovatele letovych sluzeb. SMS manual poskytuje bezpecnostni ustanoveni v souladu s me-

zinarodnimi standardy a postupy, jeZ jsou uvedeny v Annexu 19.

Kromé toho SMS manuél popisuje strategie SMS v pristupu k bezpeénosti: sbéru bezpecnost-
nich dat, Fizeni bezpecCnostnich rizik apod. Celkem existuji tfi strategie:

» Re-aktivni strategie
Tato strategie vysetruje priCiny udalosti, ktera jiz nastala. Vychazi z toho, co uz bylo v minulosti a
podle analyzy predchozich nehod se zjistuje priciny a chyby. Potom tém chybam Ize v budoucnosti
vyvarovat a vyhnout pfijimanim opatfeni, upraveni postupl apod.

» Prediktivni strategie
Prediktivita spociva ve vyhledavani chyb systému se zamérenim na budouci udalosti. Provadi se
sbér dat s celého provozu, pokud je to mozny, a nasledné se provadi analyza a vyhodnocovani.
Pokud pti vyhledavani bude zajisténé néjaké ohrozeni bezpecnosti, budou prijaty Cinnosti k jeho
odstranéni.

» Pro-aktivni
Hlavnim cilem strategie pro-aktivity je vyhledavani rizika a nebezpeci pred tim jak nastala uda-
lost. Provadi se neustalené vyhledavani informaci z riznych zdroji, které mohou identifikovat
bezpecnostni problémy v redlném Case. P¥i této metodé je vyuzivan systém hlaseni, interni audity
a aktivni monitoring. Podle vyhodnoceni dat z téchto procesii budou hned prijata opatreni pro

zmirnéni rizika. [12]
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3.1.5. Systém fizeni bezpecnosti na Letisti Vaclava Havla

Zacatkem zavedeni SMS systému na Letisti Praha byl rok 2007. V této dobé byl prijat Safety
Management Manual a Letisté se zacalo pripravovat na implementaci SMS, avsak jeji nasledny
proces postupoval pomalu, protoze systém byl pomérné novy a pracovniky letisté presné nevédéli,
jakym zplsobem a kam jej spravné zaclenit.

Jednim z hlavnich pili¥i, o které se opird soucasny SMS, je personal pracujici pfimo v pro-
vozu, protoze pravé ten mize v redlném case odhalit neshodu nebo nesoulad s bezpecnostnimi
doporuceni provoznich postupl. Vénovani se otazkam bezpecnosti kazdym jednotlivym pracovni-
kem letiSté vede ke zvySeni Grovné bezpecnosti diky pripadnému nahlaseni nebezpeci a pochopeni
odpovédnosti za svou praci. Letisté Praha uvadi, ze pri podani safety hlaseni nebude brana v
Gvahu osoba, kterd nahlasila problém, a podana informace nebude pouZita pro stanoveni viny

pracovnika. [0]

V soucasnosti vyvinulo bezpecnostni oddéleni systém propagace a prevence, ktery pracovni-
kiim bezpecnostni zasady priblizuje. Na letisti i jeho internetovych strankach jsou prezentovany
komiksy a kampané demonstrujici nasledky vyskytu nebezpeci, napriklad jednoho z nejcastéj-
Sich nebezpedi na odbavovacich plochéach, kterym je existence cizich predmétd (FOD). Formou

obrazku zaméstnanci informaci Iépe vnimaji, a tim padem ji snadnéji pochopi.

Letisté Praha také organizuje Safety Konference, na kterych se diskutuje o otdzkach a novin-

kach v oblasti bezpecnosti. [7]

Systémem fizeni bezpecCnosti se na LetiSti Praha zabyva oddéleni Kvality, Safety a Procesi
letisté. Podle informaci poskytnutych odborniky LetiSté Praha, k safety monitoringu odbaveni
Letisté pristupuje provedenim inspekci a auditl. Dané Cinnosti provadéji predevsim inspektofri
bezpecnostniho oddéleni. Forma provedeni inspekci a auditu — osobné v misté provedeni. In-
spektori maji specialni checklisty, podle kterych provadéji kontrolu procesl a objektl. Pak nalezy
rucné prenaseji do pocitace, analyzuji a vyhodnocuji. Podrobnéjsi popis procesti monitoringu bude
znazornén v nasledujici kapitole.

Vedle toho Letisté Praha sleduje trendy v oblasti bezpecnosti, analyzuje nové technologie a
pristupy k procesim. Dany aspekt soucasného pfistupu ukazuje, ze oddéleni Kvality, Safety a
Procesli otevieno novym technologiim, trendiim a navrhim, které mohou nabidnout Feseni pro

vylepSeni stavajicich letiStnich procesi.

3.2. SousSasné pristupy sbéru bezpecnostnich dat v ramci

SMS monitoringu

Monitorovani (anglicky Monitoring) je periodickym sledovanim (dennim, mési¢nim, ro¢nim, ..)

jakékoli ¢innosti systematickym shromazdovanim dat a informaci a jejich analyzou. Monitorovanf{
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procesu zahrnuje sbér rutinnich dat, kterd nasledné ukazuji pokrok ve sledovaném procesu s

ohledem na cile sledovani.[8]

V ramci provozu na odbavovaci plose provadi bezpecnostni oddéleni letisté Compliance Mo-
nitoring neboli sledovani shody. Tento proces umoznuje provozovateli letisté v ramci odbavovaci
plochy sledovat dodrzovani pozadavki pro postupy odbavovaciho procesu a odpovidajicich pred-

pisti tak, aby byla zajisténa bezpeénost tohoto procesu.[9]

Sledovani shody je nastrojem systému Fizeni bezpeCnosti pro sbér bezpecnostnich dat. Pro-
vadi se prostfednictvim inspekce a auditi. To umoznuje provozovateli letiSté proaktivné sledovat
procesy a odhalovat chyby a nebezpeci jesté pred tim, nez udalost nastane. Vedle toho jsou
data z monitorovani také vstupy pro proces sledovani vykonnosti v bezpecnosti prostrednictvim

bezpecnostnich ukazateli. [5]

3.2.1. Inspekce

Inspekce je nezavislym a zdokumentovanym procesem sledovani shody s provoznimi postupy po-
zorovanim, tsudkem nebo méfrenim za Gcelem ovéreni souladu postupl s pozadavky. [9] Inspekce
letistnich pohybovych ploch je vyzadovana pro zajisténi minimalizace nebezpedi pro letadla a vy-
tvoreni bezpecného a efektivniho provozu celého letistniho systému. Pohybové plochy na letisti
jsou slozité a musi byt udrzovany v optimalnim bezpecnostnim stavu. Provadéné inspekce na
provoznich plochach cili na zajisténi podminek pro bezpecny provoz letadel, techniky a personalu
a identifikaci chyb a zavad, které mohou byt rizikem pro provoz.[10] Za organizaci a provedeni

inspekci je odpovédné bezpecnostni oddéleni letisté.
Existuji dvé arovné inspekci, které jsou provadény na denni bazi.

= Kontrola 1. trovné
Kontrola prvni Grovné je rutinni inspekce provadéna provoznim personalem letisté pokryvajici celou
oblast pohybu a zény sousedici s hranici letisté. Rutinni kontroly by mély byt navrzeny tak, aby
poskytovaly prehled o celkovém stavu vsech provoznich ploch a zafizeni letisté. Kontrolovany jsou
vzletové a pristavaci drahy, pojezdové drahy, travnaté nebo jiné plochy sousedujici s pojezdovymi
drahami, osvétleni letisté i odbavovaci plochy. Kontrolovany jsou provozni plochy a jejich Cistota
(znedisténi palivem, dlomky a FOD), &istota znadek, funkénost znalek a osvétleni, parkovani

vozidel, letadel, vybaveni, mostii apod. i oblasti nedokoncené prace na plose.

Jelikoz kontrola 1. Grovné zahrnuje velké vzdalenosti, je pfi jejim provadéni pouzivan auto-
mobil, pri¢emz pro nejefektivnéjsi kontrolu musi byt rychlost jizdy pomala. Podobné kontroly by
mély byt provadény minimalné 4 krat denné —: pred zahajenim provozu, dopoledne, odpoledne a

pred zahajenim noéniho provozu. [11]
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» Kontrola 2. trovné
Kontrola 2. Grovné pfedstavuje podrobnou inspekci provozniho prostoru letisté a/nebo konkrét-
nich oddéleni (technické, adrzbatské, elektrické, infrastruktura atd.), pfi¢emz vSechny runwaye,
pojezdové drahy a odbavovaci plochy jsou rozdéleny do nékolika oblasti a kontrolovany podrob-
néji.

Tyto kontroly na odbavovaci plose jsou provadény pésky, neni umoznéno provedeni kontroly
s pomoci automobilu. VSechny zjisténé zavady jsou zaznamenany. Kontrolovany jsou provozni
plochy, stani a parkovaci plochy s vybavenim. Provedena kontrola vSech povrchovych natéri v
souvislosti s pojizdénim a parkovanim letadel, stejné tak i prechodl pro pési. Kontrola 2. trovné
zahrnuje také kontrolu spravného fungovani systému vizualniho navedeni letadla na odbavovaci
plochu (VDGS).

Déle jsou zkontrolovana zarizeni pro nouzové situace: telefony, hasici pristroje, nouzové vy-
chody, vystrazné systémy.[11]

Zavérem inspekce pohybového prostoru je inspekéni protokol, ktery obsahuje informace o
provedené inspekci a jejich nalezech. Protokol zahrnuje popis nalezii a misto jejich vyskytu, po-
drobnosti o prijatych ndpravnych opatrenich, uréeni subjektu opatreni a stanoveny Casovy ramec

pro realizaci. [10]

3.2.2. Audit

Audit je systematickym, nezavislym a zdokumentovanym procesem kontroly a ziskavani diikaz(i a

jejich objektivniho hodnoceni pro uréeni splnéni pozadavkil kladenych na auditovany proces. [9]

Na rozdil od inspekce je audit kontrolou fungovani celého systému, zatimco inspekce se za-
méfuje na urcité Casti provozu. Inspekce mize byt provedena napfiklad za Gcelem kontroly FOD
na stani, oproti tomu audit se zaméfuje na cely odbavovaci proces, ktery kromé kontroly FOD

zahrnuje i velké mnozstvi jinych aspektil a postupl pro spravné fungovani procesu odbaveni.

Cilem auditu je kontrola nastaveni systému/procesu a sledovani shody provoznich postupt s
predpisovou zakladnou. Bezpecnostni audity jsou prostfedkem pro sledovani a hodnoceni procest,
zjistovani chyb a nebezpedi pro jejich dalsi vyhodnocovani a zmirnéni rizika. [12]

Proces auditu je cyklickym Fetézcem jednotlivych krok(, ktery popsan na obr. 3.1

Prvnim krokem k vytvoreni auditu je stanoveni jeho cildi, zdméru a rozsahu — planovani auditu.
V tomto kroku jsou zkoumany vysledky z predchoziho auditu pro pochopeni oblasti, doposud
nalezené neshody a nasledné pfijata napravna opatreni. Zavérem tohoto kroku je checklist (seznam
otazek a mist pro kontrolu), ktery bude inspektor pfi auditu odbavovaciho procesu pouzivat. Pred

provedenim auditu o ném musi byt auditovana strana informovana.
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Vysledky z auditu + napravna opatreni

Safety Manager +
Compliance Manager

Safety

Safety Inspektor committee/meeting

Safety Inspektor

. o Checklist + pl3 Nal dit Z Tvorba napravnych
—> Planovani >M> Provedeni M Pfiprava vysledku FM opatrzm y

/,. Stanoveni cile auditu\\ . F’rovedem auditu . Vyhodnocem _ Predstaveni vysledku\
« Stanoveni rozsahu odbavovaciho nalezu auditu
auditu procesu na rampé pro»_fedeneho « Vyhodnoceni informaci
« Stanoveni (kontrola podie auditu « Stanoveni napravnich
auditorského tymu checklistu) - Priprava opatfeni
« Prozkoumani vysledka » Stanoveni nalezu zavérecne zpravy . Sdileni vysledkl a
z predchoziho auditu auditu opatfeni auditované
« Stanoveni checklistu strané
\\ auditu / « Kontrola prijeti

\ napravnych opatieni /

Obrazek 3.1: Proces auditu [13], [10]

Dalsim krokem je samotné provedeni auditu na odbavovaci plose. Audit je provadén osobné
na misté provedeni procesu. Podle checklistu kontroluje inspektor jednotlivé oblasti odbavovaciho

procesu a postupy odbavovani, komentuje je a vypisuje nalezy, pokud se vyskytly neshody. [13]

Po provedeném auditu shrne inspektor bezpecnostniho oddéleni nalezy, na jejichz zakladé pri-
pravi zavérecnou zpravu o provedeném auditu. Kazda nalezenad neshoda ukazuje nebezpedi, které
muize mit urcité nasledky pro provoz a jeho bezpecnost. Riziko je vysledkem nebezpeli s urci-
tou pravdépodobnosti. Zjisténé nebezpeli by mélo byt vyhodnoceno z hlediska pravdépodobnosti
a vaznosti pro stanoveni Urovné rizika. ZavéreCna zprava z auditu predstavuje soupis nalezil a
analyzy nebezpedi.

Poslednim krokem je Safety Meeting, na kterém jsou pfedstavena zjiSténa nebezpedi, vyhodno-
ceno riziko a pro jeho zmirnéni jsou stanovena napravna opatreni s pridélenym casovym ramcem,
v némz musi byt uplatnéna. Vysledky provedeného vysetfovani jsou sdileny s auditovanou stranou.
Po stanoveni ndpravnych opatreni je provedena kontrola prijeti téchto opatreni prostrednictvim

auditu/inspekce, ¢imz se prechazi do prvniho kroku pldnovani auditu a cyklus auditu se zavira.

]

3.3. Problematika sbéru dat pro SMS

Jiz od 70. let 20. stoleti stanovuje ICAO napri¢ predpisy, PANS a jinymi dokumenty, které od stati
vyzaduje, aby tyto staty zavedly systémy hlaseni pro sbér a shromazdovani bezpecnostnich ddaji
a informaci. Poskytovatelé leteckych sluzeb shromazdovali velké mnozstvi bezpecnostnich dat,
ktera umoznovala identifikaci nebezpeci a podporovala Cinnosti pro Fizeni vykonnosti v bezpec-
nosti. Annex 19 od ¢lenskych statl v soucasnosti vyzaduje, aby zfidily systémy sbéru a zpracovanf{
bezpeénostnich dat (SDCPS) pro zachyceni, ukladani a analyzu bezpeénostnich (daji a bezped-

nostnich informaci pro podporu identifikace nebezpeli, ktera se prolinaji letectvim.
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Systém Fizeni bezpecnosti je zalozen na datech a procesech, které probihaji na zakladé sbéru
a vyhodnoceni téchto dat. Z toho divodu spoléha systém na shromazdovani safety dat. Pro-
ces zpracovani bezpecCnostnich dat zacinad jejich sbérem a analyzou. Na zakladé analyzy jsou
stanovena bezpecnostni rizika, jez jsou dale eliminovana prostrednictvim stanoveni zmiriujicich
opatreni. Vysledky analyzy dat mohou prispét k rozvoji strategie bezpecCnosti organizace, napfri-
klad ke stanoveni bezpecnostnich cilli a bezpecnostnich indikatorl. Jakmile jsou bezpecnostn{
rizika pod organizaéni kontrolou (identifikovany, vyhodnoceny, pfijatd opatfeni), je jejich G¢inné
zmirnovani sledovano oproti stanovenym cilim. Toho je dosaZzeno prostrednictvim nepretrzitého
procesu shromazdovani a analyzy dat s cilem vcas odhalit jakékoli zhorSeni bezpecnostniho vykonu

systému. [12]

V ramci monitorovani provozu na odbavovaci plose sbiraji data predevsim inspektofi oddéleni
Kvality, Safety a Procesi, ktefi provadéji interni audity na stani letadel, inspekce pohybového pro-
storu a prijimaji a vyhodnocuji bezpecnostni hlaseni od personalu. Data sbirana v ramci téchto
procesli vySetfuje safety inspektor. Zaznamenana data prenasi do letistni databaze, kterd obsa-
huje veskeré zaznamy a informace o bezpecnostnich udalostech, SPI apod. Dal nasbirana data
inspektor postupné analyzuje, urcuje souvislosti v udalostech a stanovuje napravna opatfeni. Dany
proces je Casové a fyzicky narocny, protoze informace musi byt pfesné stanovena se vsemi faktory

a vazbami a spravné napasovana do lokalni databaze.

Charakteristikou procesu sbirani dat je jejich manualni sbér a zpracovani. Inspektor provadi
inspekce a audity fyzicky na odbavovaci plose, sleduje provoz podle specialniho checklistu, zadava
vSechny nalezy do pocitae a nasledné je vyhodnocuje, zpracovava statistiky apod. Omezenf{
tohoto procesu spociva v tom, ze inspektor provadi audit na vybraném pro dany audit odbavovacim
procesu. Frekvence provadénych inspekci a auditi jsou na denni a tydenni baze a jsou planovany,
ale kazdy den z letist odlétavaji nékolik set letadel, provadéji se stovky odbavovacich procesi.
Monitorovaci proces v tomto pripadé neni provadén neustale pti kazdém odbavovacim procesu,
coz mize vést k tomu, zZe nastane chyba, kterad nebude odhalena a jejiz opakovani mize vést k
naruseni bezpecnosti provozu. Kapacita oddéleni bezpecnosti také neumoznuje kontrolu kazdého

odbavovaciho procesu na kazdém letadlovém stani prostrednictvim inspekce nebo auditu.

Potfebou SMS je sbér a shromazdovani co nejvic bezpecnostnich dat z provozu pro jejich
dalsSi analyzu a hodnoceni. Inspekce a audity sbiraji data z provozu, ale nejsou schopny sledovat
kazdy odbavovaci proces na kazdém stani letadla pro sledovani bezpecnosti a odhalovani chyb v

tomto procesu.
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4. Technologie automatizované detekce

objektu z kamerovych zaznamii

Uméla inteligence je schopnost poditae nebo robota prevzit a splhovat lidské schopnosti
uéeni, vnimani, rozpoznavani, usuzovani apod. [14] V roce 1956 na konferenci o umélé inteligenci v
Dartmouthe byla tato technologie popsana nasledovné: "to proceed on the basis of the conjecture
that every aspect of learning or any other feature of intelligence can in principle be so precisely

described that a machine can be made to simulate it". [15]

Umélou inteligenci lze oznacovat cokoli od pocitacovych programi pro hrani Sachl az po
systémy rozpoznavani reci, jako je hlasova asistentka Amazon Alexa, kterd dokaze rozumét reci
a odpovidat na otazky. Uméla inteligence se pohybuje milovymi kroky — od samo Fidicich vozidel
a schopnosti porazit lidi ve hrach jako je napfiklad poker nebo Sachy aZ po riizné automatizované
sluzby pracovani se zakaznikem jako jsou roboti apod. Uméla inteligence je pokrocila technologie,

kterd je pripravena zplsobit revoluci v nejriiznéjsich oblastech svéta.

Uméla inteligence v letecké dopravé se rychle rozviji a uz v souéasnosti ji pouzivd Mezinarodni
asociace leteckych dopravci (IATA). Vyvoj v automatizaci, vypoctech a analyze velkych objemi
dat se vyuziva k fizeni a zlepSeni rostouciho objemu letecké prepravy. Takové systémy maji velky
potencial v pouziti napriklad leteckymi dopravci, u kterych budou schopny ukladat historicka data
od zakaznik( a aspekty jejich chovani pro taktické vedeni marketingu a prodeje. DalsSim vysokym
potencidlem je pouziti systémi v ramci kontroly pohybu letadla na letiSti, pozemni prepravy a

bezpeénostni kontroly. [16]

Strojové uceni je jednou z oblasti umélé inteligence. Zakladnim principem je, Ze stroje berou
data a udi se z nich. Systémy strojového uceni umoznuji znalosti ziskané ucenim rychle aplikovat
na velkych datovych sadach, diky ¢emuz mohou vyniknout v Gkolech jako je rozpoznavani obliceje,

rozpoznavani feci, rozpoznavani objektl a dalsi.

4.1. Princip fungovani automatizovanych systému detekce

Princip fungovani systémi rozpoznavani obraz(i na zakladé strojového uceni spociva v tom, Ze
systém v redlném Case detekuje a rozpoznava objekty, které je naucen rozpoznavat. Kromé toho
systém umi detekovat i rizné vlastnosti objekt(i jako napriklad rychlost nebo jejich vzajemnou

vzdalenost.

Na zacatku se systém musi naucit detekovat a klasifikovat objekty, které jsou pozadavkem
zakaznika. Za prvé jsou to systémy, jez musi identifikovat neznamé objekty. Pro zaucovani tohoto

systému je potfeba ukazat mu cca 1 000 riznych obrazki objektu, které budou zahrnovat snimky
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4.2. EXISTUJICI RESENI NA TRHU

za rliznych svételnych a meteorologickych podminek. Vedle toho museji byt fotografie porizeny z

riznych perspektiv, aby systém dokazal detekovat objekt pod jakymkoliv thlem otoceni kamery.

Kromé sledovani pritomnosti objektl v urcité mistnosti je Casto vyzadovano sledovani jejich
kinematickych vlastnosti (poloha, rychlost). Z toho divodu se systém musi naudit rozpoznavat
procesy, které objekty sledovani tvori. Do systému jsou naprogramovany algoritmy, které poskytuji
znalosti pro detekovani procesli a jejich spravného priibéhu. To znamen4, ze konecny systém sam
pracuje s informaci, ze napfiklad vSechny Ground Support Equipment (GSE) musi pojizdét na
stojance rychlosti maximalné 5 km/h nebo Zze mezi kfidlem a kuZelem na plose musi byt urcita

vzdalenost. [18]

Po dokonceni obdobi zaucovani je systém schopen rozpoznavat pozadované objekty a procesy
v redlnim Case. Vedle obecného detekovani rozpoznava systém nesoulady s algoritmy, které ma
v sobé uloZeny. Napfiklad pokud zaznamend, Ze se objekt pohybuje po plose rychlosti 10 km/h,
ale ma nastaveny parametr rychlosti objektu 5 km/h, vyda vystrahu, Ze byl porusen sledovany
parametr, coz v ramci odbavovaciho procesu znamenda poruseni provozniho postupu. Na obr. 4.1

je znazornéno, jak systém zobrazuje detekované objekty.

Obrézek 4.1: Detekovani objektl systémem Al [17]

Sbirana provozni data systém uklada a konvertuje ve statistické idaje v podobé tabulek, grafi,
statistik. Systém spocita, kolikrat byly poruseny parametry za urcitou dobu, a informaci preda

uzivateli podle jeho pozadavku.

4.2. Existujici feSeni na trhu

Pro priizkum v oblasti existujicich feSeni, principu jejich fungovani a pro hlubsi analyzu moznostf

systém( byly vybrany dvé nejvétsi spoleCnosti provozujici podobné systémy — ZeroG a Assaia
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4. TECHNOLOGIE AUTOMATIZOVANE DETEKCE OBJEKTU Z KAMEROVYCH ZAZNAMU

Al. S jednotlivymi dodavateli probéhlo nékolik online schiizek, na kterych bylo diskutovano o
moznostech a limitech systémi, o podminkach implementace a o pribéhu sbéru dat z provozu v

realném case.

Spole¢nost ZeroG provozuje systém na zakladé strojového uceni pro monitorovani provozu
na odbavovaci plose od roku 2015. Projekt Deep Turnaround je jednim z hlavnich projektli spo-
leCnosti, zamérujici na kolaboraci ¢lovéka a odbornych znalosti v oblasti datové védy. Zamérem
systému je sledovani provozu v redlném case s cilem monitorovani vykonnosti odbavovaciho pro-
cesu. K tomuto patfi i sledovani pozadovanych provoznich postupl a odhalovani chyb, které

budou nasledné zobrazeny jako vystrahy.

Spolecnost Assaia Al se sidlem v Curychu vytvorila a provozuje v sou€asnosti sledovaci systém
na zakladé Al. Spolec¢nost ma nékolik zajimavych projektil v oblasti fizeni odbavovaciho procesu
automatizovanym systémem. Projekt Risk Control je zaméren na neustaly sbér provoznich dat v

ramci odbavovaciho procesu s naslednym vyhodnocenim.

4.3. Podminky implementace systémit do infrastruktury le-
tisté
4.3.1. Spolecnost ZeroG

Implementacni proces systému spolecnosti ZeroG trva 3 az 6 mésicll v zavislosti na poctu para-
metri, které se systém musi naucit sledovat. Fyzicky se systém sklada z nékolika Casti, které jez

jsou zobrazeny na obr. 4.2

Camera
@ Edge Computing Device
- MNetwork Connection
. Graphical Processing Unit (GPU}

Existing Backend Systeml(s)

Obréazek 4.2: Technické asti systému ZeroG [18]
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4.3. PODMINKY IMPLEMENTACE SYSTEMU DO INFRASTRUKTURY LETISTE

Kamery
Automatizovany systém vyuziva stavajici letistni kamery. Obvykle jsou to 1 az 2 kamery, které
zahrnuji i kameru nachazejici se na nastupnim mostu, pro sledovani maxima moznych parametrd.
Edge Computing Device
Edge Computing Device je zafizeni analyzujici a filtrujici vstupni data k kamer, kterd nasledné
dopravuje ke grafickému procesoru. P¥i instalaci systému je nutné zafizeni nainstalovat primo do
infrastruktury letisté.
GPU - graficky procesor
Graficky procesor je mozkem systému ZeroG pro rozpoznavani obrazki. Spole¢nost namisto CPU
(Central Processing Unit) pouzivda GPU procesor, ktery je pfi zpracovani obrazi mnohem vykon-
néjSi. Pri instalaci systému je nutné GPU nainstalovat pfimo do hardwaru letisté.
Backend Systems
Systémy, které jiz letisté vyuZziva pro ulozeni a predstaveni nasbiranych dat z provozu.
Software
Aplikace na pocitaci pro pristup uzivatele k datdim. Na obr. 4.3 je uveden priklad, jak vypada
aplikace systému.

6 Onblock Target Off-Block Time Scheduled AC Ready Predicted AC Ready
Gate V144 LH1638 ZERO 14:11:04 HH:MM HH:MA HH:MM

Aircraft
Onbioek w
wooe

Grouns
Prloss S 141

I
I
N

Grorsd poser urin ConnECTED |
-
[ ]
e
E—
=
-
I
—

Pushiack START

Passenger
Puarnges Bus 1 ARRIVED
Da-boardieg START
Passanger Bus 2 ARRIVED
Baareg START

Cargo
Bat it 1 CONNECTED
Bagpage uiadieg START
Baggage adisg START

P Fuslling
P Fusing ik POSTION
Fushing Hoss CONNECTED

Obrazek 4.3: Aplikace ZeroG [18]

PYesun informaci z kamer do subjektii zpracovani vstupnich dat (software nebo procesor) se

provadi pres kabelovy internet nebo Wi-Fi. [18]

4.3.2. Spolecnost Assaia Al

Proces implementace systému spolecnosti Assaia Al trvd 3 az 6 mésicli v zavislosti na poctu
vybranych parametr(i, které se systém udi sledovat.
1

Na rozdil od spolecnosti ZeroG sklada se systém Assaia Al pouze ze tfi Casti.
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4. TECHNOLOGIE AUTOMATIZOVANE DETEKCE OBJEKTU Z KAMEROVYCH ZAZNAMU

Kamery
Systém vyuziva soucasné letistni kamery véetné kamer umisténych na nastupnim mostu. K pouziti
systému je potreba, aby mély kamery kabelové nebo Wi-Fi pripojeni k internetu.

Backend Systems
Pro prehled dat a jejich zpracovani uzivatelem systém se pripojuje na pocita¢, monitor, tablet
apod.

Software
Hlavni ¢asti sledovaciho systému je software, ktery s pomoci kamer sleduje provoz v redlném
Case, detekuje objekty a vyhodnocuje data. Nahled aplikace sledovaciho systému je zobrazen na
obr. 4.4 [19]

All gates @@ Current [
5271 BA487

Incorrectly parked pushback tug

520 BA708

Stand not clear

521 BA487

Height limitation zone occupied

501 BA762

Fwd chocks not placed

503

Stanc atibility: B747-8 on a
cat _ .
@ Handling i

523 BA678 Chocks Bridge canopies Bridge safety stop
A L 1GNORED

Kerosine spillage

522 BA654

Aircraft tilting (tail tipping)

566 BA584

Stand area: fuel spill

Obrazek 4.4: Aplikace Assaia Al [19]

Tady je vidét soucasné nastaveni aplikaci pro prehled detekovanych objekt( a procesi. Sloupec
vlevo ukazuje jednotlivé neshody s provoznimi postupy na jednotlivych stanich letadel. Dal je vidét
zaznam v realném Case, jak systém detekuje objekty na plose. Systém rozdéluje proces odbaveni
na 4 sekce: pred priletem, prilet, odbaveni a odlet, a v kazdém procesu ukazuje detekované objekty

a shody/neshody s nastavenymi hodnotami.
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5. Definice SMS procesii

Tato kapitola popisuje analyzu procesniho fetézce safety monitoringu. Safety monitoring se
provadi podle stanovenych pravidel a za uréitym Géelem. Dana analyza popisuje do jakych SMS
procesil safety monitoring odbavovaciho procesu zasahuje a kam se sméfuji nasbirana data. Kromé
toho dilezitymi aspekty sledovani provozu jsou sledované objekty, které jsou téz proanalyzované

v této kapitole.

5.1. Analyza struktury subjektii a procesii monitoringu v
ramci SMS

Funkce bezpecnostniho monitorovani odbavovacich procesii slouzi jak ke sledovani shody procesii
s platnymi pozadavky s cilem odhalit nebezpeci, tak ke sledovani vykonnosti v bezpecnosti. Vy-
sledky inspekci a internich auditl jsou zdroje bezpeCnostnich dat pro procesy fizeni bezpec¢nosti a
monitorovani vykonnosti v bezpecnosti. [5] Pro podrobnéjsi popis subjektil a procesii monitoringu
odbavovaci plochy v ramci SMS byl vytvoren diagram 5.1

V souvislosti s monitorovacim procesem na odbavovaci plose existuji dva dileziti aktéfi. Prv-
nim aktérem je Safety Manager. Manager bezpecnosti je odpovédny za vedeni, fizeni a realizaci
Safety Management Systemu na letisti. Vrcholové vedeni organizace stanovuje bezpecnostni po-
litiku, kterd urcuje zdméry a cile bezpecénosti. [12] Vykonnost bezpednosti, ktera se vztahuje k
stanovené politice a definovanym ciliim je zkoumana Vyborem pro prezkoumani bezpecnosti a

vedoucim bezpecnosti. [5]

DalSim procesem fizenym Safety managerem je stanoveni indikator(i vykonnosti v bezpecnosti.
Bezpecnostni indikatory jsou Ciselné ukazatele popisujici Groven bezpecnosti organizace. Nékteré
z nich jsou stanoveny pfimo na zakladé bezpecnostnich cili. Napriklad jednim z cild organizace
je zvysit pocet dobrovolnych hlaseni zaméstnanci, coz znamend, Ze indikatorem je poclet (&iselna

hodnota) dobrovolnych hlaseni za uréitou dobu. [5]

Kromé toho vedouci bezpecnosti uréuje podle stanovenych rizik oblasti, které potrebuji vétsi
pozornost, a stanovi pozadavky na vytvoreni bezpecnostnich indikatord a na jejich strukturu. [20]
Cile vykonnosti v bezpecnosti a bezpecnostni indikatory (SPI) by mély byt pravidelné sledovany

Vyborem pro pfezkoumani bezpecnosti a vedoucim bezpecnosti.[5]

Druhym aktérem SMS procesii je inspektor bezpe¢nostniho oddéleni. Ukolem inspektora je
pravidelné sledovani provozu a sbér a klasifikace dat pro jejich dalsi analyzu. V ramci odbavovaciho
procesu provadi inspektor inspekce a audity odbavovaci plochy pro sledovani shody procesili s
platnymi pozadavky. Kromé fyzicky provadénych auditi a inspekci prijima a vyhodnocuje data
od personalu ziskana v ramci safety hlaseni. Jde o manudlni praci s dokumenty, data se zapisuji

do specialnich checklistd a pfenaseji do letistni databaze pro dalsi vySetfovani. [20]
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5. DEFINICE SMS PROCESU
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5.2. ANALYZA OBJEKTU SAFETY MONITORINGU

Po sbéru bezpecnostnich dat interpretuje safety inspektor co nejpresnéji vysledky. Z provede-
nych inspekci a auditdi vypracovava nalezy a pripravuje zavéreCnou spravu pro dalsi vyhodnocovani
a diskuzi vysledki. Sbirana bezpecnostni hlaseni inspektor klasifikuje podle stavajici taxonomie,

aby bylo mozno pouzit tuto informaci pro definovani bezpeénostniho problému. [20]

Nasledujicim krokem zahrnujicim vyhodnoceni nebezpedi a Fizeni bezpecnostnich rizik je ana-
lyza rizik. Riziko je vyhodnoceno z hlediska vaznosti a pravdépodobnosti. Pro jeho zmirnéni jsou
stanovena napravna opatfeni s terminem realizace. Nasledné je, taktéz prostfednictvim auditu/in-

spekce, provedena kontrola dodrzen{ opatreni. [10]

Kromé fizeni bezpecnostnich rizik ze zjisténych bezpecnostnich problémi je analyzovan i
stav bezpecnosti, resp. vykonnosti v bezpeCnosti. Sledovani vykonnosti bezpecnosti organizace
se provadi prostfednictvim stanoveni a sledovani bezpecnostnich indikatord. Strukturovany sbér
bezpecnostnich dat do databaze poskytuje pri analyze prehled o soucasné situaci bezpecnosti a

véasnych cilenych opatfenich. [21]

Tvorba statistik je dalSim vystupem zpracovani dat sbiranych monitorovacim procesem. Statis-
ticka data se tvori pro sledovani urcitych nebezpeci a kontrolovani jejich progresu v Case. Statické
tdaje odhaluji oblasti, ve kterych se vyskytuji chyby, a je sledovan jejich pozitivni nebo negativni
vyvoj. Na zakladé statistik se sleduji bezpecnostni indikatory a jejich Casovy vyvoj. Vedle toho
statisticka Udaje se pouzivaji pro sledovani a analyzu trendi vyskytu neshod a pricin jejich vzniku

v zavislosti naptiklad na ¢asovém nebo ro¢nim obdobi. [22]

5.2. Analyza objektl safety monitoringu

Objektem procesu sledovani provozu na odbavovaci plose jsou jednotlivé postupy odbavovaciho
procesu a objekty se nachazejici na stani letadla. Inspekce a audity se zaméfuji na sledovani shody
provoznich postupli odbavovani s doporucenim bezpecnostnich postup(li tohoto procesu. Na Le-
tisti Praha se inspekce a audity provadéji prostfednictvim checklistu, ve kterém jsou napsany
jednotlivé otazky (oblasti a postupy) pro kontrolu. Letisté Praha méa standardni postupy kontroly
odbavovaciho procesu, proto byl pro analyzu a stanoveni objekti kontroly odbaveni pouZit au-
dit Mezinarodni asociace leteckych dopravcli IATA — IATA Safety Audit for Ground Operations
(ISAGO).

IATA Safety Audit for Ground Operations je mezinarodnim standardem pro audit a dohled nad
poskytovateli sluzeb odbavovani letadel. Cilem ISAGO auditu je zajiSténi a kontrola bezpecnosti
pozemnich operaci béhem odbavovani, kontrola fizeni organizaci a fizeni pozemniho odbavovani v
jejich provozu. Audit je zaloZen na posouzeni shody procesii se standardy a predpisy pro pozemnf

odbaveni a zahrnuje oblasti:

22
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Organization and Management (ORM)

Load Control (LOD)

Passanger and Baggage Handling (PAB)

Aircraft Handling and Loading (HDL)

Aircraft Ground Movement (AGM)

Cargo and Mail Handling (CGM) [23]

Pro analyzu sledovacich procesi byl pouzit checklist auditu ISAGO z roku 2018. Samotny

checklist se sklada z jednotlivych oblast/pfedmétii odbavovaciho procesu, kolonky pro komentar
a vysledek kontroly auditorem a odkazu na kapitolu v ISAGO manuélu, kterd popisuje, co presné

ma byt zkontrolovano a jak ma proces spravné probihat. Tabulka 5.1 ukazuje ¢ast ISAGO

checklistu.
PAB Applicability Yes[ ] No[l
PAB Check-in and Departure
Focus of Observation-Observe Observed GOSARPs Comments

Boarding pass issuance Yes[] Noll n/a[l PAB 1.2.1
Carry-on baggage acceptance :::E :E
Baggage tag issuance

Load control communications. Yes[] NolJ] wnall PAB 1.1.1

Tabulka 5.1: P¥iklad z ISAGO checklistu [23]

Ke specifikaci objektl sledovani procesu prostfednictvim auditu byly vybrany sekce Aircraft
Handling and Loading (HDL; manipulace s letadlem a nakladanim) a Aircraft Ground Movement
(AGM; pohyb letadla na zemi). Diivodem vybéru téchto konkrétnich oblasti je skutecnost, ze v
této praci analyzujeme monitorovani postupl odbavovaciho procesu, které mohou byt sledovany
konkrétné kamerovym systémem na odbavovaci plose. Proto byly vybrany oblasti vztahujici se na
pohyby na plose.

Tabulka 5.2 je pfikladem z tabulky prilohy ¢.1. popisujici analyzu ISAGO auditu a stanoveni
konkrétnich parametri, které jsou kontrolované auditorem. Kromé toho tabulka prilohy obsahuje
referenci sledovanych parametri na prirucku IATA Ground Operations Manual (IGOM) a Airport
Handling Manual (AHM) obsahujici standardizované postupy odbavovaciho procesu a konkrétni

popis toho, jak dany parametr ma byt splnén.
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5.3. SPECIFIKACE POZADAVKU NA SLEDOVACI SYSTEM

Oblast procesu Popis sledovaciho parametru v ISAGO Reference na IGOM
odbaveni (r. 2015) a AHM (r. 2007)
Aircraft Handling | Splnény postupy po zastaveni motor( a IGOM 4.9.1 Action Prior to Arrival,.
and Loading (HDL) | vypnuté antikoliznich svétel: AHM 462 Safe QOperating Practices In Aircraft
e Na hlavnim podvozku jsou umistény Handling

zakladaci kliny a posddce pilotni kabiny
je déno Ustni nebo vizualni potvrzeni o
zaSpalkovani

e Pred umisténim zafizeni pro
nastupovani byly zkontrolovany dvere
kabiny a jejich okoli, zda nejsou
poskozeny

e Bezpecnostni kuzely jsou umistény
podle typu letadla

e Provedena inspekce kolem letadla se
provadi pred udélenim povoleni pro
GSE k umisténi v letadle

Tabulka 5.2: Analyza ISAGO checklistu [23], [24]

5.3. Specifikace pozadavkii na sledovaci systém

Navrh procesl sledovani provozu automatizovanym systémem a hodnoceni modelu fungovanf{
tohoto systému pro systém Fizeni bezpecnosti se stanovuje za podminek procesli a provozu na
Letisti Vaclava Havla. Oddéleni Kvality, Safety a Proces( Letisté Praha je odpovédné za moni-
torovani provozu a na automatizovany sledovaci systém ma urcité pozadavky jak v procesnim,
tak i v technickém sméru. Probéhlo nékolik diskuzi s odborniky bezpecnostniho oddéleni Letisté

Praha a na zakladé jejich pozadavk({ a nazorl byly stanoveny pozadavky na sledovaci systém.

Prvnim pozadavkem na sledovaci systém je jeho sledovaci schopnost neboli pocet sledovacich
parametr(. Jelikoz systém funguje jako neustdld inspekce na odbavovaci plose, musi sledovat
urcité parametry, které byly stanoveny v kapitole Analyza objekt( safety monitoringu. PoZadavkem
bezpecnostniho oddéleni Letisté Praha na pocet sledovacich parametrii je schopnost systému
zachytit co nejvic detailtl, objektd a postupii v procesu odbaveni letadla. Diiraz je ve sledovacich
parametrech dan na sledovani cizich pfedmétd na plose (FOD) a sledovani pohybil letadla a
techniky pro odhaleni chyb a nebezpedi, které mohou vést ke kolizi. Této parametry maji prioritu

a systém musi byt schopen je sledovat.

Dalsim aspektem sledovacich systémi jsou jejich datové vystupy, jez budou pouzity v ramci
SMS procesii. Pozadavkem na vystupni data je jejich prehledné predstaveni pro dalsi zpracovavani
ve formatu grafii, tabulek nebo statistik. Tento pozadavek hlavné vztahuje k safety inspektorim,

které budou data pouzivat.

Vystupni data jsou soukroma data letisté, které je dale pouziva pro své cely. Z bezpecnost-
nich diivodi dillezitym pozadavkem na vystupni data ze systému je nepristupnost dodavatelské

spoleCnosti k datiim ze systému.
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5. DEFINICE SMS PROCESU

Dilezitou roli pro vybér sledovaciho systému hraji podminky instalace systému do letistni
infrastruktury. Z dlivodu implementace systému externi firmou je vyzadovan co nejmensi zasah
do stavajici infrastruktury. Letistni kamery provozuje oddéleni Security, proto dalSim pozadavkem
Letisté Praha je, aby systémy pouzivali kamery letiStniho systému bez dalSiho zdsahu a bez

nutnosti instalace kamer vlastnich.

Letistni provoz na odbavovacich plochdch musi spravné fungovat za jakychkoliv meteorologic-
kych podminek. Ty jsou vSak velmi proménlivé, ¢emuz se musi prizplsobit i personal, bezpecnost
a kvalita museji bezpodminecné zlistavat na vysoké trovni. Z toho dlvodu uréitym technickym
pozadavkem je spolehlivost systému za rozlicnych povétrnostnich vlivii a schopnost detekovat

pozadované objekty za jakychkoliv meteorologickych okolnosti.

Z divodu provozu sledovaciho systému externi spoleCnosti je pro bezpecnostni oddéleni za-
sadni také garance technické podpory a pomoci v pripadé vzniku poruchy systému. Tento poza-

davek zajistuje provoz systému a jeho rychlé nastaveni/dpravu v ptipadé poruchy.

Jelikoz Letisté Praha dodrzuje politiku ochrany osobnich Gdaji GDPR, musi sledovaci systém
taky dodrzovat tuo politiku — nesmi rozpoznavat osoby. Sledovani osob a hodnoceni postupi

osob neni cilem monitorovani odbavovaciho procesu.

Poslednim, ale dlilezitym pozadavkem na sledovaci systém, ktery poskytuje bezpecnostni data,
je zajisténi jejich kvality na vystupu. Podle ICAO Doc. 9859 musi data z hlediska jejich kvality spl-
novat nékolik kritérii: iplnost, relevance, véasnost, presnost, spravnost, ochrana a dostupnost.[20]
Data, ktera systém bude poskytovat, museji této kritérii splnovat za Gcelem efektivniho pouzitf

pro fizeni bezpecnosti.
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6. Analyza moznosti automatizovanych

systéemii

Nejdilezitéjsim bodem pro zkoumani automatizovanych sledovacich systémi je vytvoreni sady
parametr(, které jsou systémy schopny sledovat. Systémy neustéle sleduji odbavovaci procesy na
letisti a konkrétni postupy pfi odbavovani, které musi za vSech okolnosti odpovidat legislativnim

pozadavkim.

K analyze parametri, které jsou systémy schopny sledovat, bylo pfistoupeno formou porovnani
existujicich objektd monitoringu provozu na odbavovaci plose s moznostmi automatizovanych

systémil, jez byly poskytnuty developery systémii Assaia Al a ZeroG.

s

Ptiloha ¢. 1. popisuje sledované odbavovaci postupy auditem ISAGO a nabizi porovnani s

moznostmi danych systém0. Tabulka 6.1 je ukdzkou analyzy.

pro nastupovani byly
zkontrolovany dvefe
kabiny a jejich okoli, zda
nejsou poskozeny

o Bezpelnostni kuZely jsou
umistény podle typu
letadla

e Provedena inspekce kolem
letadla se provadi pred
udélenim povoleni pro
GSE k umisténi v letadle

poskozeni kvali
rozlisitelnosti kamery)

ANO (detekce umisténi
kuZeld podle typu
letadla)

MNE (nedetekuje postupy
personalu}

Oblast Popis sledovaciho parametru Reference na Schopnost sledovani Schopnost sledovani
procesu v ISAGO IGOM parametru: spole¢nost parametru: spole¢nost
odbaveni (r. 2015) a ZeroG Assaia Al
AHM (r.
2007)
Aircraft Splnény postupy po zastaveni IGOM 4.9.1
Handling | motord a vypnuté antikoliznich Action Prior
and svétel: to Arrival,.
Loading ¢ Na hlavnim podvozku jsou | AHM 462 ANO (detekce klini na ANO (detekee klind na
(HDL) umistény zakladaci kliny a | Safe hlavnim podvozku), hlavnim podvozku),
posadce pilotni kabiny je Operating NE (vizualni a Ustni ME (vizualni a dstni
dano ustni nebo vizualni Practices In potvrzeni nerozpoznava) potvrzeni
potvrzeni o zaspalkovani Aircraft nerozpoznava)
¢ Pfed umisténim zafizeni Handling NE (nedetekuje NE (nedetekuje

poskozeni kvdli
rozlisitelnosti kamery)

ANO (detekce umisténi
kuZeld podle typu
letadla)

ANO (detekce pési
piiletové kontroly)

Tabulka 6.1: Analyza mozZnosti systémii.[23]

Pro prehlednost zpracované analyzy je nize predstavena tabulka 6.2, kterd popisuje celkovy
souhrn moznych parametrd, jez dokazou systémy po zauceni sledovat. Nékteré sledované parame-
try se vyskytuji v tabulce nékolikrat. Dané parametry byly zkoumany zvlast, protoze se vyskytuji
v rliznych obdobich odbaveni letadla. Napriklad kontrola polohy nastupniho mostu se provadi
pred priletem letadla a pred jeho odjezdem ze stani. Jsou to stejné kontroly pro personal, ale pro

systém jsou to rlizné sledované parametry vyskytujici v riizném obdobi sledovaného procesu.
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6. ANALYZA MOZNOSTI AUTOMATIZOVANYCH SYSTEMU

Obdobi

feroG

Assaia Al

Pied piiletem

Kontrola sténi na FOD (detekce pfedmétu
na rampé v zavislosti na rozlifitelnosti

Kontrola sténi na FOD (detekce predmétu na
rampé v zévislosti na rozliSitelnosti kamery)

kamery]
Detekce GSE (vozidel v ERA pfed pfiletam Detekce GSE (vozidel v ERA pfed pfilestem
letadla) letadla)
kontala polehy nastupniho mostu Kontola polohy nastupnihc mostu
(wysunut/zasunut) (vysunut/zasunut)

letadla Kontrola bezpednostni zény nastupniho Kontrola bezpeénostni zdny ndstupniho mostu
mostu (detekce zony a pfedmétd v ni) (detekce zény a pfedmé&td v ni)
Kontrola provedeni inspekee FOD persondlam
Detekce stavu plochy stani (led, voda, snih)
Detekee umist&ni klind [ANO/NE) Detekce umisténi klind [ANO/NE)
Detekce pfipojeni GPU Detekes pfipojeni GPU
Detekee umisténi kuzeld (poloha a potet) Detekes umisténi kuZeld (poloha a potet)
Piilet letadla Detekee pfipojeni PCA [ANO/NE) Detskece pfipojeni PCA [ANO/NE)
Detekce p&ii piiletove kontroly
Detekce trajektorii letadla pfi pohybu na stani
Detekee zastaveni letadla na stop linii
Detekee antikoliznich sv&tel [ON/OFF)
Detekca motord [ON/OFF)
Kontrola typu stani pro vhodnost k typu letadla
Detekce rychlosti GSE Detekce rychlosti GSE
Detekce PPE u personalu Detekce PPE u personalu
Detekce bezpetnostnich zastavek GSE Detekce bezpelnostnich zastavek GSE
Detekcs vzdalenosti mezi objekty (v Detskee vzdalenosti mezi objekty (v zavislosti
zévislosti na rozliitelnosti kamery) na rozlifitelnosti kamery)
Odbavovani
letadla Detekce bezpelnostni zastavky néstupniho Detekee bezpetnostni zastavky nastupniho
mostu mostu
Detekcs pohybu GSE v omezenych oblastech
ipod kfidly, pod trupem)
Detekce rozliti paliva
Detekce pohybu vozidel v noci bez zapnutych
svétel
Kontrola rychlosti pushbacku Kontrola rychlosti pushbacku
Kontrola sténi na FOD (detekce pfedmétu Kontrola sténi na FOD (detekce predmétu na
na rampé v zavislosti na rozliditelnosti rampé v zévislosti na rozliditelnosti kamery)
kamery)
Detekce G3E v ERA Detekce GSE v ERA
Detekce personalu v ERA Detekce personalu v ERA
Odlet letadla Kontola polohy nastupniho mostu Kontola polohy néstupniho mostu

(wysunut/zasunut)

[vysunut/zasunut)

Kontrola vhodnosti pushbacku k typu letadla

Detekce trajektorii pohybu letadla pri
pushbacku

Detekee pfitomnosti wingwalkerd

Datekcs stavu plochy stani (led, voda, snih)

Tabulka 6.2: Moznosti sledovacich systémii
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Nékteré sledované parametry se vyskytuji v tabulce nékolikrat. Dané parametry byly zkoumany
zvlast, protoze se vyskytuji v rlznych procesech odbaveni letadla. Naptiklad kontrola polohy
nastupniho mostu se provadi pred priletem letadla a pred jeho odjezdem ze stani. Jsou to stejné
kontroly jednoho objektu, ale pro systém jsou to rlizné sledované parametry vyskytujici v rliznych

Castech sledovaného procesu odbaveni.

Z analyzovaného checkistu ISAGO kromé parametril, které systémy dokazou detekovat a
sledovat, byli proanalyzované i parametry, které systémy nebudou schopny z technickych divodi

sledovat.

Priklady procest, které nejsou detekovany sledovacimi systémy, jsou v tabulce 6.3. Tady

se analyzoval proces pushbacku letadla ze stojanky a automatizované systémy v tomto procesu

schopny detekovat jenom rychlost tazeni, typ pushbacku a trajektorii tazeni.

Pushback and Towing

U letadel, které nejsou vybaveny
obtokovym systémem Fizeni
pridového podvozku, bude
hydraulicky systém Fizenf
odtlakovan nebo odpojeny
momentové spoje pfidového
pievodu, podle potfeby

IGOM 4.12.4 Pre-Departure
Table

AHM 463 Safety
Considerations for Aircraft
Movement Operations

NE (neni v dohledu
kamery)

NE (neni v dohledu
kamery)

KdyZ pushback letadla provadén za
$patnych povrchovych nebo
povétrnostnich podminek, pohyb
letadla je omezen na nizsi rychlost
ne? za normélnich podminek

IGOM 4.12.9.3 Ground Crew
in Charge of Pushback,
IGOM 4.12.11 Maneuvering
During Adverse Weather
Conditions

NE (nedetekuje $patné
povétrnostni a
povrchové podminky)

NE (nedetekuje $patné
povétrnostni a
povrchové podminky),
ale detekuje stav
plochy (led, snih,

voda)
Operator traktoru pii zastaveni IGOM 4.12.9.3 Ground Crew NE (neni v dohledu NE (neni v dohledu
nebo zpomaleni pohybu letadla in Charge of Pushback, kamery) kamery)

b&hem provozu proved| jemné
brzdéni

IGOM 4.12.9.5 Tractor
Driver

Nejsou prekroceny limity natoceni

IGOM 4.12.9 Aircraft

NE (neni v dohledu

NE (neni v dohledu

piidového podvozku Pushback kamery) kamery)
Béhem vytlacovani nebo vlecent IGOM 4.12.10 Open Ramp NE (nedetekuje NE (nedetekuje
letadla probiha verbalni Departure postupy personalu) postupy personalu)

komunikace mezi personalem
pozemniho odbavovani a pilotni
kabinou

AHM 463 Safety
Considerations for Aircraft
Movement Operations

Tabulka 6.3: Analyza moznosti systémil - pfiklad neshopnosti.[23]

Celkovy pocet analyzovanych parametrti je 179 (soulet vSech parametrii sledovanych auditem
ISAGO v oblasti handlingu a pohybu na stani letadla). Poéty parametri, které dokazou sledovat
automatizované systémy, jsou: u systému ZeroG — 18 parametrl (10,05%), u systému Assaia Al
— 33 parametri (18,4%).
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7. NAVRH RESENI SLEDOVANI PROVOZU

7. Navrh reseni sledovani provozu

Hlavnim cilem této bakalarské prace je posouzeni moznosti vyuziti automatizovanych sledo-
vacich systémi pro sledovani provozu na odbavovacich plochéch letisté v ramci SMS. Provedena
analyza soucasného pristupu k sledovani provozu na Letisti Praha a analyza dostupnych tech-
nologii v dané oblasti poskytuje reSerSi pro navrh procesu sledovani provozu, ktery zahrnuje
monitorovani provozu sledovacim systémem na zakladé strojového uceni a technické podminky

infrastruktury letisté, jez budou urcovat rozsah sledovani.

7.1. Hodnoceni pozadavki s existujicimi reSeni

Na zakladé analyzy soucasnych pristupl ke sledovani provozu automatizovanymi kamerovymi
systémy a pozadavkil ze strany bezpecnostniho oddéleni LetiSté Praha bylo provedeno porovnani
vlastnosti systém( s pozadavky a jejich zhodnoceni.

» Pocet sledovacich parametri
Podle analyzy checklistu ISAGO a informaci pfevzatych o jednotlivych systémech jsou poclty
moznych sledovacich parametrli u porovnavanych systémi nasledujici: 18 parametr(i u systému
ZeroG a 33 parametrl u systému Assaia Al. Existuje nékolik diivod( rozdilného poctu parametri

sledovacich systémd.

Prvnim dlvodem je rozdilny pristup systémi a spolecnosti ke sledovani pohybu personalu. Nej-
vic parametri, které nejsou (v porovnani se systémem Assaia Al) sledovany systémem ZeroG,
jsou totiz pravé postupy personalu. Systém je schopen detekovat ¢lovéka a jeho PPE, ale podle
predpisi GDPR a CCPA rozmazava obraz osoby takovym zplisobem, ze jeji pohyby vedle letadla
nem(zou byt rozpoznany, prikladem je obrazek 7.1.[18] Pro porovnani pfistupu k rozmazavani

obrazli personélu na obr. 7.2 pfedstaveno jakym zplsobem se to provadi v systému Assaia.[20]

Obrézek 7.1: Rozmazavani personalu na obrazu u systému ZeroG [19]
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7.1. HODNOCENI POZADAVKU S EXISTUJICIMI RESENI

8~ ]

Obréazek 7.2: Rozmazavani personélu na obrazu u systému Assaia Al [26]

Kvdli této vlastnosti systém nedetekuje napriklad inspekce kolem letadla a inspekci stani pred

priletem letadla. Vyjimkou z nedetekovani pohybu personalu je detekovani pritomnosti osob v
ERA.

Dalsim dlvodem rozdilu v poctu sledovacich parametrii je zaméry spolesnosti ve vztahu ke
sledovani provoznich postupli na stani letadla. Systém ZeroG nejvic se zaméfuje na sledovani
procesti odbaveni z pohledu Casu, pri¢in zpozdéni a vykonnosti odbavovaciho procesu. Sledovani
bezpecnosti u tohoto systému vzato jako doplnujici nastaveni pro sledovani nejdilezitéjSich z

pohledu spolecnosti parametri. [18]

Pozadavkem na sledovaci systém je zachyceni co nejvice detail(i z odbavovacich procesi. Podle

poctu sledovacich parametrli ma systém Assaia Al vice moznosti detekovani objektl a proces.

» Instalace systému
Pozadavkem je minimalni zasah systému do infrastruktury letisté pri jeho fyzické instalaci extern{

firmou.

Systém spolecnosti Assaia Al spliiuje pozadavek letisté tim, Ze se sklada pouze ze softwaru,
ktery je potfeba nainstalovat do letistniho systému. Systém ZeroG pottebuje dopliujici instalaci
grafického procesoru pro zpracovani obrazd.

» Vystupy ze systému
Vystupy ze sledovacich systémi jsou hlavnim objektem, ktery bude pouZit pro analyzu a dalsi
zpracovani bezpecnostnich dat. Predstaveni vysledkl sledovani u obou spolecnosti probiha pro-
stfednictvim tabulek a grafi, které jsou vytvoreny samotnym systémem a ukladany pro jejich dalsi
pouziti. Systém Assaia Al navic nabizi vypocet vyvoje detekovanych neshod v Case. Pro zadany
urCity prah negativniho vyvoje umi systém poskytnout vystrahu o zvySeni poctu chyb za urdité

obdobi a doporuceni k provedeni skoleni personal.
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» Pouziti stavajiciho kamerového systému
Oba systémy pouzivaji soucasné letistni kamery. Podle rozliSitelnosti a polohy stavajicich kamer
spole€nosti uréuji, jaké moznosti systém mize nabizet podle soucasnych podminek kamerového

systému.

= GDPR a CCPA
Systémy podporuji politiku ochrany osobnich daji definovanou GDPR a CCPA. The General
Data Protection Regulation (GDPR) je pravnim rdmcem pro ochranu osobnich ddaji na Gzemfi
EU, zatimco California Customer Privacy Act (CCPA) se vztahuje pouze na obéany Kalifornie.
[25] Spole¢nosti Assaia Al a ZeroG podporuji ochranu osobnich Gdaji v souvislosti s personalem
pracujicim na odbavovaci plose. Oba sledovaci systémy detekuji pfitomnost personalu a pfitomnost
PPE obleceni, ale nedetekuji konkrétni osobu. Rozdil je vSak ve sledovani pohybu personalu.
Systém ZeroG sleduje pouze pFitomnost persondlu v ERA, zatimco systém Assaia Al dokaze

detekovat inspekci kolem letadla po priletu a inspekci FOD pred priletem letadla.

= Spojeni dodavatele a zékaznika (spolecnosti a letisté)
Nezanedbatelnym pozadavkem na systém, ktery provozuje externi spoleCnost, je poskytovani tech-
nické podpory a ochrana dat zakaznika. Obé spolecnosti poskytuji v pfipadé potreby nepretrzitou
technickou online podporu. Ochrana dat je dodavatelem systému garantovana, tj. spoleCnosti
nemaji k datim letisté pristup.

» Povétrnostni podminky pro fungovani systému
Jasnym pozadavkem letisté na sledovaci systém je jeho schopnost fungovat za jakychkoliv svétel-
nych a meteorologickych podminek. Systémy funguji na zakladé stavajiciho kamerového systému,
proto schopnost rozliSovat objekty zavisi na rozliseni kamer. Systémy nepotrebuji dopliujici na-
staveni pri zméné povétrnostnich podminek.

» Kvalita bezpeénostnich dat
Samostatnym pozadavkem na sledovaci systém je zajisténi vysoké kvality bezpecnostnich dat,
ktery musi byt naplnén podle nékolika kritérii stanovenych v ICAO Doc. 9859. Obé spolecnosti
zajistuji kvalitu dat, ale tento pozadavek nebude autorem prace hodnocen. Kvalitu bezpecnostnich

dat, kterd bude poskytovat sledovaci systém, musi zjistit a ohodnotit oddéleni kvality letisté.

Tabulka 7.1 je souhrnem poZzadavkii na sledovaci systém a jejich spInéni ze strany dodavateld.
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Pozadavky na sledovaci ZeroG Assaia Al
systémy
Potet sledovanych parametrd 18 33
Fyzicka instalace systému Potieba nainstalovat software Instalace softwaru

+ dopliujici hardware (GPU)

Vystupy systému Statisticka data v podobé Statisticka data v podobé
poctu udalosti (resp. neshod) + | po&tu udalosti (resp. neshod) +
predstaveni dat v podabé piedstaveni dat v podobé
grafl grafli + automatické

doporuéeni systému k
provedeni kontroly procesu
nebo bezpetnostniho zaskoleni

personalu
Hardware pro vstupni data 1, 2 nebo 3 kamery na 1, 2 nebo 3 kamery na
odbavovaci plode v zdvislosti odbavovaci ploge v zdvislosti
na ur¢itych sledovanych na uréitych sledovanych
parametrech parametrech
GDPR a CCPA Dodriuje Dodriuje
Spojeni dodavatel( a zdkaznika Technicka podpora online, Technicka podpora online,
dodavatel nema pfistup dodavatel nemad pfistup
k datiim k datéim
Povétrnostni podminky pro Mlha, dést, tma, snézeni. Mlha, dést, tma, snézeni.
fungovani systému Nevyzaduje doplnujici NevyZzaduje doplfujici
nastaveni v téchto nastaveni v téchto
podminkach podminkach
Kvalita safety dat Bude hodnoceno oddélenim Bude hodnoceno oddélenim
kvality kvality

Tabulka 7.1: Porovnani pozadavki(i na systém s jeho splnénim. Zdroj: vlastni

7.2. Vybér feseni

Z provedeného hodnoceni vlastnosti systémi vzhledem k pozadavkiim vyplyva, ze spolecnost

Assaia Al splnuje pozadavky Letisté Praha na vice arovnich.

Pozadavkem bezpecnostniho oddéleni letisté je, aby byl systém schopen zachytit co nejvic
detaili a postupli odbavovaciho procesu. Systém Assaia Al nabizi vic moznosti sledovacich para-
metrl. Diky tomu, ze systém pouziva specialni nastaveni programu pro rozpoznavani nékterych
postupll osob na odbavovaci plose, systém dokaze zachytit nékteré postupy personalu, napriklad

inspekci stani na FOD nebo priletovou inspekci letadla.

PouZiti stavajici infrastruktury bez zasahu externiho systému systém ZeroG nespliiuje z diivodu

Y4

potfeby instalace grafického procesoru pro zpracovani obrazii. Systém ZeroG pro rozpoznavani
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objektl pouziva specialni graficky procesor, ktery je mozkem tohoto systému. Kvili dopliujicimu
hardwaru systém musi zasdhnout do infrastruktury letiSté, tim nespliuje pozadavek na instalaci.

Z téchto divodi byl pro navrh procesu monitorovani provozu vybran systém spolecnosti Assaia
Al

7.3. Technické pozadavky na sledovaci systém

V rdmci SMS monitoringu je hlavnim pozadavkem na systém jeho schopnost zachytit co nejvic ob-
jektid/detaild. Pocet parametrd, které je systém schopen sledovat, zavisi na nékolika technickych

aspektech stavajiciho kamerového systému na Letisti Praha.

= Poloha kamer na odbavovacich plochach (vyska, poloha kamery vzhledem k ose stani)
Prvnim technickym aspektem stavajiciho kamerového systému je poloha kamer na odbavovacich
plochach. Poloha kamery (vyska, poloha kamery vzhledem k ose stani) uréuje oblast parametrd,
které systém bude schopen detekovat, a naopak upozorni na parametry, které systém nebude

schopen zachytit.

» Plocha zachyceni kamery
Dalsim diilezitym aspektem je plocha zachyceni kamerou, jestli stavajici kamery schopny zachytit
celou odbavovaci plochu. Tento technicky parametr bude urcovat, jestli systém bude schopen

detekovat konce kfidel letadla a parametry souvisejici s tim.

» Uhel otaceni kamery
Uhel otaceni kamery ddvd moznost kontrolovat jednou vic nez jedno letadlové stani. Developery
Al sledovaciho systému vsak doporucuji pouzivat kameru pro jedno letadlové stani pro nejpresnéjsi

vysledky sledovani provozu.

» Pocet kamer na odbavovacich plochach
Pocet kamer na odbavovacich plochach urcuje pocet sledovacich parametri. Pokud jedna kamera
nebude schopna detekovat urcitou oblast, jind kamera namitend na odbavovaci plochu z jiného

thlu madze objekt zachytit.

» RozliSovaci schopnost kamer
Rozlisovaci schopnost kamer na odbavovacich plochach urcuje detekovani objekti riizné velikosti.
Na rozliSovaci schopnosti zavisi schopnost systému detekovat co nejmensi objekty na plose. Tento
technicky aspekt je zakladni napfiklad pro detekovani FOD na plose nebo malych vzdalenosti mezi
objekty.

» Kamerovy okruh na nastupnich mostech
Kamery nachdazejici se na nadstupnim mostu mohou byt téZ pripojeny do automatického sledovaciho
systému Této kamery vyuziva operator nastupniho mostu pti pohybu mostu smérem k letadlu pro

v

presnéjsi a bezpelnéjsi dotknuti trupu letadla. Sledovaci systém témito kamerami miiZe sledovat
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objekty, které obecné kamery na odbavovaci plose nebudou schopny zachytit, napriklad poskozeni

kabinovych dvefi letadla pro cestujici.

= Sprava kamerového systému
Dalsim aspektem je sprava kamerového systému. Kamery, které se nachazeji na odbavovaci plose,
jsou ve spravé oddéleni Security. V ramci safety monitoringu odbavovaciho procesu je nutné
zajistit, ze k datdim z kamerového systému bude mit pristup bezpecnostni oddéleni letisté, a to

pro sledovani provozu v redlném case i pro zahlédnuti chyb, které se vyskytly za urcitou dobu.

7.4. Nastaveni procesu sledovani provozu

Navrh procesu sledovani provozu s vyuzitim automatizovaného sledovaciho systému predstaven

na diagramu 7.3

Vybér potirebnych sledovanych parametrii z mnozstvi moznych
Prvnim krokem k organizaci a provozu systému na letisti je vybér parametri, které bude systém
sledovat. Tento krok umozni letisti vybrat parametry, které bude vyzadovat pro monitorovani. Na
zakladé diskusi vedenych s odborniky bezpecnosti byl pozadavek na pocet parametr(i takovy, aby

systém dokazal detekovat a sbirat data o nejvétSim poctu objektl na stani letadel.
Cas vyhrazeny pro zaucovani Al systému se pohybuje od 3 do 6 mésicil.

Instalace systému do infrastruktury letisté
Prvnim krokem navrhu implementace systému do letiStni infrastruktury je navrh fyzické instalace
systému do letisté. Jelikoz sledovaci systém nepotfebuje instalaci dopliujicitho hardwaru, fesi se

pouze implementace softwaru a jeho pripojeni k letiStnimu systému.

Automatizovany sledovaci systém sbird a vyhodnocuje nasbirana data z provozu v readlném
Case. Pro ukladani bezpecnostnich dat musi byt systém pripojen do letistniho registru bezpec-
nostnich informaci (databaze). Tato databaze obsahuje veskeré zaznamy o incidentech, internich
auditech, hlaseni udalosti, zdznamy o skoleni persondlu a ukazatele vykonnosti v bezpecnosti
(SPI). P¥ipojeni k letistni databdze davéd moznost pro uchovani historickych dat ze systému pro
jejich dalsi analyzu spolu s dalsimi bezpecnostmi informacemi.

Dalsim aspektem je pristup do tohoto systému, ktery budou vyuzivat predevsim inspektoti od-
déleni bezpecnosti na letisti. Systém predstavuje aplikaci, ktera je pripojena ke stavajicim letistnim
kameram a ziskava z nich data prostrednictvim internetového pripojeni. Systém je aplikace, ktera
bude umisténa v letistnim softwaru a bude se pouzivat na jednotlivych pocitacich v oddélen{

bezpecnosti.
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Priprava k zavedeni do provozu
Priprava na zavedeni automatizovaného systému do procesu monitoringu na letisti zahrnuje kon-
trolu systému, kontrolu kvality vystupnich dat a Skoleni personalu pro vyuziti systému v redlnim

provozu.

Pfred uvedenim systému do provozu musi byt vystupni data, kterd poskytuje sledovaci sys-
tém, zkontrolovana oddélenim kvality z hlediska splnéni kritérii bezpecnostnich dat podle SMM
ICAQO. Jedna se o pozadavky kladené na bezpecnostni data, tak aby jejich obsah poskytoval co
nejpresnéjsi informace pro Fizeni bezpecnosti.

Bezpecnostni oddéleni musi pro seznameni se sledovacim systémem a pro pochopeni vsech
jeho funkci absolvovat skoleni. Po Skoleni budou inspektofi schopni vyuzivat systém v ramci

sledovani provozu a Cerpat data pro jejich dalsi vyhodnoceni a pouziti pro SMS procesy.

Podstata systému a role aktéri v procesu monitoringu
Sledovaci systém pouziva infrastrukturu letisté, resp. letistni kamerovy systém. Systém funguje na
pozadi, neustale sbird data z kamer na jednotlivych stanich letadel. Na rozdil od procesii inspekci
a auditd neni automatizovany sledovaci systém procesem, ktery ma zacatek a konec. Systém ne-
ustale detekuje urcité objekty a jejich vlastnosti v odbavovacich procesech na letadlovych stanich.
Diky tomu, Ze systém funguje za jakychkoliv povétrnostnich podminek a nepotfebuje doplnujici
nastaveni, je fungovani systému zajisténo jenom zapnutymi kamerami na odbavovacich plochach,

které z bezpecnostnich diivodl neustale sleduji provoz.

Proces monitoringu odbavovaciho procesu je jednim z nastrojli pro sbér bezpecnostnich dat
pro systém fizeni bezpecnosti. Jak bylo zminéno v predchozi kapitole, Al systém je nastrojem pro
sbér bezpecnostnich dat, ktery je v podstaté neustalou inspekci odbavovacich Cinnosti a procesd.
JelikoZ systém neni z technickych divodi schopen sbirat néktera data z provozu, napfiklad objekty
FOD, které kamera neni schopna podle rozliseni detekovat, jak bylo stanoveno pti analyze auditu
ISAGO, nemlize nahradit procesy auditl a inspekci. PouZiti tohoto systému je omezeno na sbér
urcitych dat z procesu, jedna se o automatizaci procesu monitoringu, ale musi byt vzaty v Gvahu

omezeni systému.

Hlavnim aktérem procesu sledovani, ktery bude systém vyuzivat pro analyzu poskytovanych
dat, je inspektor oddéleni safety na letisti. Inspektofi bezpecnostniho oddéleni monitoruji provoz
prostrednictvim inspekci a auditli, vyhodnocuji nalezy a analyzuji indikatory bezpecnosti. Auto-
matizovany systém je zdrojem bezpecnostnich dat, resp. statistik neshod odbavovacich procesi
s pravidly a postupy. Inspektor bude data pouzivat v ramci SMS procesii pro sledovani provozu a
bezpecnosti. V tomto pripadé inspektor obdrzi dalsi zdroj bezpecnostnich dat, se kterym se bude
muset naucit pracovat, spravné a efektivné pouzivat pro SMS procesy. Systém zpracovava velky
objem dat kvdli nepfezitému fungovani, proto i vystupy z tohoto systému nesou velky objem dat.

Tady safety inspektor bude muset pracovat i jako datovy analytik.
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Safety Manager ma na starosti sledovani Grovné bezpecénosti, sledovani bezpecnostnich indi-
kator(i a Fizeni bezpecnosti v ramci organizace. Do automatizovaného sledovaciho systému bude
mit pFistup pro kontrolu dat, hodnoceni prinosi systému a navrhovani pouziti a rozvoje v ramci
jinych letistnich procesi.

Monitorovaci proces
Jak bylo popsano v predchozich kapitoldch automatizovany sledovaci systém vyuziva kamery
letiSté pro rozpoznavani objektl z kamerového obrazu. Fungovani je zajisténo pro vSechny pri-
pojené letistni kamery na odbavovacich plochach najednou. Podle predem definované klasifikace
neshod systém automaticky vyhodnoti neshodu a vydava vystrahu o chybé v urc¢itém odbavovacim

procesu na urcitém stani letadla.

Dalsim procesem, ktery je soucasti systému, je tvorba statistik odchylek, jeZ systém detekuje.
V soucasnosti je proces tvorby statistik manualni praci inspektora bezpecnostniho oddéleni, ktery
po analyze bezpecnostniho rizika a faktord k nému prispivajicich vytvari statistiky nalez(i pro jejich
dalsi analyzu v rdmci procesu sledovani Grovné bezpecnosti. Automatizovany systém tvori statis-
tiky nalez(i z odbavovacich procesii automaticky a je schopen vypracovat statistiky pro libovolné
urcité obdobi. Tento proces automatizuje tvorbu statistik urcitych neshod nyni zpracovavanych

inspektorem a tvori je téz na zakladé vétsiho objemu dat, jelikoz je shira neustale v redlném case.

Ziskané statistiky bude bezpecnostni oddéleni pouzivat pro sledovani jednotlivych odchylek a
nebezpeli v odbavovacim procesu. Statistickd data mizou navazovat na sledovani jednotlivych
bezpecnostnich indikatord vztahujicich na provoz na odbavovaci plose v zavislosti na tom, jaké
indikatory jsou pro tento proces stanoveny. Systém umoznuje bezpecnostnimu oddéleni sledovat

odchylky a reagovat na né jesté pred tim, nez zaCnou ovliviiovat bezpecnost procesu.

Pokud sledovany proces resp. neshoda v procesu bude navazovat na bezpecnostni indikator,
automatické vedeni statistiky umozni sledovani tohoto indikatoru s Casem. Safety inspektor bude
schopen pouzit této statistiky pro analyzu tohoto rozvoje. Diky moznosti systému ukazovat tuto
statistiku podle pozadovaného obdobi, tato analyza by mohla byt SirSi a hlubsi. Kromé toho tato

statistika bude zpracovavana na zakladé vétsiho objemu dat, coz ji déld mnohem presnéjsi.

Dalsim aspektem je vypocet sledovacim systémem vyvoje chybovosti v odbavovacim procesu.
Systém stanovi zvySeni nebo snizeni po¢tu vyskytd chyb u jednotlivych sledovacich parametri a
predstavi tento vyvoj uzivateli. Popsany proces umoznuje sledovani vyvoje jednotlivych chyb a re-
agovani na negativni vyvoj chybovosti Skolenim nebo opatrenim anebo analyzou pri¢in chybovosti

v zavislosti na obdobi.

Stanovené statistické (idaje pro konkrétni objekty, neshody, bezpecnostni problémy jsou zdro-
jem ne jen pro kontrolu a sledovani téchto aspektdl, ale i pro tvorbu novych bezpecnostnich
indikatorl. Pokud systém bude sbirat data pro urcity sledovany parametr a z tohoto tvorit sta-
tistiku chybovosti, safety oddéleni resp. safety manager bude schopen proanalyzovat dany vyvoj

a pokud k tomu bude potreba stanovit novy bezpecnostni indikator.
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DalsSi moznosti systému vztahujici na odbavovaci proces
Vyznamnou moznosti automatického systému sledovani provozu je hlaseni chyby (neshody) v
redlném Case, které se zobrazi na prislusSném vystupnim zatizeni. Diky tomu, ze je systém aplikacf,
jez mize byt nainstalovana na jakékoliv zafizeni, mize byt vyuzivan pracovnikem Ramp Control.
Ten ma v odbavovacim procesu za Ukol jeho kontrolu a koordinovani od zavedeni letadla na stani
az do jeho pushbacku. P¥i kontrole nakladu pouzivd Ramp Control specialni tablet, v némz ma
veskeré informace o letu. Aplikace systému nainstalovand na dany tablet mlize koordinatorovi
letu vydat rychlou vystrahu o nedodrzeni postupu odbavovaciho procesu. Ramp Control dostane
prislusnou informaci a pokusi se chybu co nejrychleji odstranit, aby se predeslo incidentu. Dana

funkce systému smi byt vyuZzita po kontrole kvality vystupnich dat ze systému.

Jesté jednou vyznamnou moznosti systému je uklddani a poskytovani video zdznami podle
pozadovaného obdobi. Dana funkce je dilezitd z pohledu analyzy a predstaveni konkrétniho
prikladu situace, napriklad v ramci safety meetingu, kde Gcastnikiim bude predstavena konkrétn{
situace pro detailnéjsi pohled na ni. Samozrejmé provoz kamer na odbavovacich plochach patfi

do oddéleni Security a povoleni poskytovani video zaznami musi byt schvalen z jejich strany.
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8. Hodnoceni dopadii navrhu na

soucasné nastaveni a SMS

Letisté Vaclava Havla se v soucasnosti zabyva analyzou moznosti vyuziti systém( automatizo-
vané detekce pro sledovani provozu na odbavovacich plochach. Podle odbornikli bezpecnostniho
oddéleni by mél byt systém uziteCnym zdrojem bezpeclnostnich dat, ktera jsou zakladem systému
fizeni bezpeCnosti. Dilezitym aspektem systému je jeho rozvoj, rozsiteni jeho moznosti a analyza
toho, do jakych proces(i by mohl zasahovat a jaka data poskytovat. Rozvoj Al systém( poskytuje

nejenom data, ale i rozvoj moznosti systémi ve vztahu k provoznim datiim.

Hodnoceni dopadil navrhu na soucasné nastaveni a SMS systémy sumarizuje vliv modelu

implementace na letistni infrastrukturu a procesy SMS.

8.1. Dopad na letistni infrastrukturu a SMS procesy

Implementace nabizeného sledovaciho systému do letistni infrastruktury ma minimalni dopad. Sys-
tém nevyzaduje instalaci dopliujicich zatizeni, kterd by mohla zasahnout do stavajici infrastruktury
letisté.

Postupy a pozadavky na odbavovaci proces maji ve vztahu k nému velky vyznam. Monito-
rovani tohoto procesu zajiStuje sbér provoznich dat, kterd jsou vyhodnocovana pro Gcely tizeni
bezpecnosti. Jejich sbér je v soucasnosti provadén v urcitém casovém obdobi a neni zajisténo, ze

kazda chyba odbavovaciho procesu bude odhalena.

Nabizeny systém je reSenim pro sbér a shromazdovani bezpecnostnich dat pfi sledovani od-

bavovaciho procesu, nebot tato data sbird a vyhodnocuje nepretrzité.

Automatizovany sledovaci systém ma nejvétsi dopad na inspektora safety oddéleni na letisti
Praha, nebot pravé on bude s timto systémem prfimo pracovat, analyzovat vystupni data ze sys-
tému pro ucely systému fizeni bezpecnosti. Systém poskytujici velky objem dat by mél potfebovat
urcity objem casu pro zpracovani. Avsak dany systém je automaticky a poskytuje statisticka data
bez potfeby zpracovani inspektorem, staci pozadat data z urcitého obdobi a urcitého typu chyby.
Systém stane pomocnym zdrojem, ktery bude vyuzivan pro analyzu soucasné situace v bezpecnosti

procesu odbaveni.

Systém ma urcité dopady na proces sledovani provozu. Diky tomu, Ze systém automaticky
detekuje a klasifikuje chyby v procesu odbaveni letadla, proces interpretace a klasifikace uda-
losti safety inspektorem bude probihat rychleji, protoze systém upozorni na chybu a pojmenuje
ji podle stanovenych nazvi (taxonomie). Kromé toho systém shromazduje neshody ze viech od-
bavovacich procesii na letadlovych stanich a vytvari statistiky téchto neshod podle typu chyby a

podle pozadovaného casového obdobi. Tato funkce zjednodusuje proces vytvareni statistik safety
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inspektorem. Navic systém pocita rozvoj chyb s ¢asem a upozorni o zvyseni chybovosti urcitého
postupu. Timto inspektor bude rychle upozornén, coz umozni rychlejsi reakci na negativni vyvoj
napravnym opatrenim. Funkce automatického hlaseni neshody ze systému poskytuje rychlou in-
formaci o chybé v procesu. V pfipadé zavazné chyby bude inspektor schopen reagovat, napriklad
zavolat na prislusné oddéleni nebo Ramp Control, aby tuto chybu odstranili jesté pred tim, jak

to bude mit dopad na bezpecnost provozu.

Al systém ma i své omezeni. Pocet sledovacich parametri, které systém schopen sledovat
je 18,4% od celkového poctu sledovanych parametri auditem ISAGO. Dany aspekt ukazuje, Ze
systém neni schopen poskytovat data ze vSech sledovanych postupl odbaveni. | pres to, ze systém
sleduje cca 18,4% od celého mnozstvi sledovanych parametr, implementace systému je pfinosem
pro letiSté, protoze automatizuje inspekci nékterych odbavovacich postupli a poskytuje k tomu

velky objem dat pro jejich vyuziti v ramci SMS procesi.

8.2. Ocekavané prinosy

Zavedeni automatizovaného systému ma pozitivni pfinos pro riizné tcastniky leteckého provozu

na odbavovaci plose.

P¥inosem pro letisté, zejména pro oddéleni bezpecnosti, bude prehlednost odbavovacich pro-
cesli v redlném Case a sledovani oblasti a postupli, v nichz se vyskytly chyby a neshody s pozadavky
a postupy odbaveni. Vystup ze systému je zdrojem statistickych dat, ktera lze vyuzit v ramci sle-
dovani urovné bezpecnosti a oblasti, v nichz se chyby vyskytuji. Vyuziti tohoto systému vede k
CasteCné automatizaci inspekcni Cinnosti diky tomu, ze systém provadi kontrolu urcitych objekti
a procesli bez prestavek. Diky schopnosti systému poskytovat a ukladat historickd data bude
moci safety oddéleni propojit systém s letistni databazi a rozSitovat jeho pouziti pro ovérovani
drovné bezpecnosti. DalSim prinosem je vcasné doporuceni skoleni personalu. Diky tomu, Ze sys-
tém poskytuje presné oblasti, ve kterych se zvysil pocet chyb v odbavovacim postupu, nasledné

samostatné doporuéuje provedeni Skoleni pro urcity proces/postup.

P¥inosem pro odbavovaci spolecnosti bude zpétna vazba od letisté, kterd bude obsahovat Sirsi
prehled o oblastech, v nichz vznikaji chyby. Nastavena opatreni pro napravu zjisténych nebezpedi a
chyb spolec¢nostem zvysuji nejen bezpecnost provozu, ale i vykonnost organizace, coz v dlsledku

zlepsuje také jejich postaveni na trhu. Vcasné odhaleni chyb predchazi skodam na zafizenich

odbavovacich spoleCnosti a letadlech aerolinek.

P¥inos pro letecké spolecnosti odvozuje od prinosu pro Ground Handling. Rozsahlejsi prehled o
odbavovacim procesu a v€asna napravna opatreni snizuji pravdépodobnost vyskytu opakovanych

chyb, a tim snizuji rovnéz pravdépodobnost poskozeni letadla.
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Dalsim prinosem je to, ze Al systémy v soucasnosti rychle rozviji a spoleCnosti, provozujici
systémy, neustale zdokonaluji je a oteviraji nové moznosti systém pro vyuziti v dalSich oblastech

provozu letisté.
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Bezpecnost je a bude jednou z nejvétsich priorit letectvi. Stale vétsi pocet leteckych spoleCnosti
vyzaduje nejvyssi Groven zabezpeceni letiSt, coz ma velky vyznam jak pro letisté, tak pro letecké
spolecnosti a spolecnosti pro pozemni odbavovani letadel. Systém ¥izeni bezpec¢nosti je postaven
na rbznych pristupech k riziklim, nebezpecim a chybam. S rozvojem novych technologii pfichazi
na technologicky trh stale vice systémdi, jez pomohou nejen analyzovat velké mnoZzstvi dat, ale
také je vyuzit v ramci Siroké skaly leteckych procesd.

Uméla inteligence pro letectvi neni novinkou. Mnoho systémi se jiz vyviji a pouziva pro
sledovani bezpilotnich letadel nebo napriklad pro vylepseni a automatizaci systémi fizeni letového
provozu. Tato bakalafska prace je zamérena na analyzu moderni technologie, ktera je zalozena
na chytré inteligenci, pro sledovani provozu na stanich letadel. Tento projekt mize letisti pomoci
nejen sledovat provoz, ale také prijimat zpracovana data pro Sirsi analyzu provozu, analyzu procest
a prijimani opatfeni pro zmirnéni odhadnutych nebezpedi.

V této bakalarské praci byla provedend analyza vyuziti automatizovaného systému pro sledo-
vani provozu na letisti v ramci SMS. Analyza procesu sledovani provozu ukazala problematiku
tohoto procesu a podle existujiciho standardu byly proanalyzované objekty sledovani. Pro analyzu
moderni technologie na zakladé strojového uceni byly vybrany dvé spolecnosti provozujici auto-
matizované systémy. Po provedenych schilizkach se spole¢nostmi byly upresnény moznosti dvou
systému, které v souhru mohly sledovat 10,05% (ZeroG) a 18,45% (Assaia Al) sledovanych ob-
jektl a procesi ze zkoumaného checklistu ISAGO. Na zakladé konkrétnich pozadavki od Letisté
Praha byl vybran systém Assaia Al, ktery nejvic odpovidal pozadavkiim na systém. Navrh procesu
sledovani provozu s pomoci Al systému obsahuje kroky od pfipravy zavedeni systému po samotny

monitorovaci proces a moznosti vyuZziti systému v dalSim letiStnim procesu.

Letisté Vaclava Havla tento systém zaujal, a proto navrh, jak by tento systém fungoval
za provozu a co by bylo potfeba pro jeho zavedeni, byl postaven v podminkach tohoto letisté.
Probéhlo nékolik diskusi s odborniky i feditelem bezpecnosti Letisté Praha, ze kterych bylo cerpano
mnoho informaci o aktualnim sledovani provozu a podminkach zavedeni tohoto chytrého systému.

Systém, ktery byl v této praci analyzovan, lze pouzit pro dalsi letistni procesy i pro hlubsi
analyzu a vybudovani fetézce procesli souvisejicich s vyuzitim dat z tohoto systému pro Fizeni
bezpecnosti. Tento faktor Cini systém modernim a pFipravenym pro dalsi navazujici studium a
implementaci pro letistni procesy. Pfikladem je projekt spolec¢nosti Assaia Al nazvany Turnaround
Control, ktery se zaméfuje na fizeni odbavovacich procesti z pohledu ¢asu pro analyzu a zlepseni
vykonu, a projekt Stand Manager, ktery se zaméfuje na optimalni pridélovani stani letadla k letu
a jeho lepsi prehled a Fizeni.

Model sledovani provozu sledovacim systémem mél urcité omezeni. Prace je omezena infor-

maci o monitorovacim procesu, technickém stavem letistni infrastruktury a dostupem k vnitinim
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aspektdim a procestim Al sledovacich systémi. Kvili tomu, zZe prace ma své limity v informacnim
a technickém sméru, tato problematika mize byt rozsitena pro hlubsi prizkum a navrhovani pro-
jektu implementace automatizovaného systému vcetné vsech technickych aspektl Letisté Vaclava
Havla a drovné kvality poskytovanych dat. Proto v oblasti safety tato prace mize byt zacatkem

dalsi analyzy systému pro SMS procesy.
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10. Seznamy

10.1. Seznam pouzitych zkratek a symbolii

SMS Safety Management System - Systém Fizeni bezpecnosti
ICAO International Civil Aviation Organization - Mezinarodni organizace pro civilni letectvi
GASP Global Aviation Safety Plan - Globalni plan bezpecnosti letectvi

SMM Safety Management Manual

SLA Stereolitografie
SSP State Safety Programme - Statni program bezpecnosti
FOD Foreign Objekt Debris - Ulomky cizich predmétii

VDGS Visual Docking Guidance System

PANS Procedures for Air Navigation Services

SDCPS  Safety Data Collection and Processing Systems

IATA International Air Transport Association - Mezinarodni asociace leteckych dopravci
GSE Ground Support Equipment

Al Artificial Intelligence

GPU Graphics Processing Unit

CPU Central Processing Unit

SPI Safety Performance Indicators - Ukazatele vykonnosti v bezpecnosti

ISAGO IATA Safety Audit for Ground Operations

ORM Organization and Management
LOD Load Contro

PAB Passanger and Baggage Handling
HDL Aircraft Handling and Loading
AGM Aircraft Ground Movement
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CGM

IGOM

AHM

ERA

PCA

GPU

PPE

GDPR

CCPA

CCTV

GHD

Cargo and Mail Handling

IATA Ground Operations Manual

Airport Handling Manual

Equipment Restriction Area

Preconditioned Air

Ground Power Unit - Pozemni zdroj elektrické energie
Personal Protective Equipment

The Global Data Protection Regulation

California Consumer Privacy Act

Closed-Circuit Television - Uzavreny televizni okruh

Ground Handling

10. SEZNAMY
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