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Abstrakt

Tato prace je zamérena na vytvoreni
administra¢niho uzivatelského prostredi
a API pro sbér dat z chytrych wea-
rable zarizeni na projektu TERESA
(TEleREhabilitation Self-training As-
sistant), ktery podporuje studie vlivu
telecoachingu na pacienty s plicnim
onemocnénim.

Soucésti prace je sbér pozadavku od
uzivateli, jejich analyza, navrh Tesendi,
implementace a nésledné testovani a
provoz celého systému. Z nasbiranych
dat mohou lékari skrze administracni
rozhrani generovat exporty pro dalsi vy-
uziti. Dale mohou spravovat jednotlivé
komponenty systému jako zaregistro-
vand zafizeni, tudaje o pacientech C¢i
nastavovat dotazniky pro pacienty.
Aplikace tak zjednodusuje praci a
umoznuje opakované provadéni studii.

Klicova slova: telecoaching, telere-
habilitation, wearables, COVID-19,
TERESA

/ Abstract

Vi

This thesis focuses on creating an ad-
ministration user interface and API for
data collection from smart wearable de-
vices on the TERESA (TEleREhabili-
tation Self-training Assistant) project,
which is designed to support studies of
the impact of telecoaching on patients
with lung disease.

The work includes collecting require-
ments from users, analyzing them,
designing a solution, implementing it
and then testing and operating the
whole system. From the collected data,
physicians can generate exports for
further use through an administration
interface. They can also manage in-
dividual system components such as
registered devices, patient data or set
up patient surveys. The application
thus simplifies the work and allows
repeated studies.

Keywords: telecoaching, telerehabili-
tace, wearables, COVID-19, TERESA

Title translation: Administrative user
interface and API for TERESA project
data collection (Bachelor thesis)
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Kapitola 1
Uvod

Projekt TERESA (TEleREhabilitation Self-training Assistant) [1] vznikl za¢dtkem roku
2021. Jde o spole¢ny projekt Ceského vysokého uceni technického v Praze (CVUT), Fa-
kultni nemocnice Hradec Kralové (FN HK), Univerzity obrany (UNOB) a Univerzity
Palackého v Olomouci (UPOL). Cilem projektu TERESA je vyvinout komplexni a
snadno spravovatelny systém pro podporu telerehabilitace s moznosti sbéru dat sle-
dovanych pacientt a s uzivatelsky privétivou aplikaci jak pro pacienty, tak i 1ékare,
ktefl maji za prubéh telerehabilitace odpovédnost. Tento projekt méa zaroven umoznit
podporu studii, které se zabyvaji pozorovanim vlivu telecoachingu na stav pacientu po
tézkém pribéhu onemocnéni nemoci COVID-19 a dalsich tézkych respirac¢nich onemoc-
néni.

I 1.1 Telerehabilitace

Telerehabilitace [2] neboli distan¢ni terapie, e-rehabilitace, znamenda poskytovani reha-
bilita¢nich sluzeb prostfednictvim telekomunikacnich siti a internetu. Mezi metodami
telerehabilitace se nachézi i sbér dat od pacienti skrze nositelna zatizeni. Vedle pojmu
telerehabilitace se zaroven muzeme setkat i s pojmem telecoachingu. Jedna se o upresnu-
jici nazev pro vedeni pacienta ke zlepsovani celkové kondice a zvysSeni pohybové aktivity.

Hlavni vyhodou telerehabilitace je jeji dostupnost a plosna vyuzitelnost [3]. Pacienti
v odlehlych lokacich nejsou nuceni denné dojizdét do nemocnice, coz znamena vyznam-
nou casovou i finan¢éni usporu. Terapie se tcastni v domacim prostiedi a s lékarem
komunikuji primarné distanc¢né pomoci telefonu ¢i internetu.

Velky vyznam telerehabilitace ukézala soucasnd pandemie COVID-19, kterd jesté
vice zhorsila dostupnost klasické rehabilitace, at uz z pohledu vytiZzeni nemocnic a
zdravotnického personalu, tak i z pohledu omezeni kontaktu a nutné izolace mnoha
pacientu v jejich doméacnostech. Telerehabilitace se v této dobé tedy dockala Sirsiho
vyuziti a podnitila rychlejsi vyvoj informacnich technologii, zejména IoT (Internet of
Things), v oblasti zdravotnictvi.

Jednim z moznych zptisobu telerehabilitace je kombinace vyuziti mobilni aplikace
a pedometru. Pacient tak muze okamzité ziskdvat zpétnou vazbu o prubéhu svych
pohybovych aktivit béhem dne a tuto aktivitu na zdkladé konzultaci s 1ékari postupné
upravovat, napriklad formou navysovani cilového denniho poctu kroki ¢i délky trvani
pohybové aktivity stfedni intenzity. Tato varianta je obzvldsté Uc¢innd pro pacienty,
kteri trpi chronickou obstrukéni plicni nemoci (CHOPN).

I 1.2 Vyznam telerehabilitace pro pacienty s plicnim
onemocnénim

Cilova skupina, pro které je systém TERESA vytvofen, byla urcena jako skupina pa-
cientu trpici CHOPN. Stav téchto pacienti byva ve vétsiné pripada ovlivnén nedosta-
te¢nou pohybovou aktivitou a toleranci zatéze. Pacienti se ¢asto pohybovym aktivitam



vyhybaji z divodu dusnosti ¢i svalové slabosti, coz vede ke zhorsovani stavu a zvyseni
rizika hospitalizace ¢i smrti [3].

CHOPN nemuze byt tplné vylécena, ale je mozné zmirnit zavaznost symptomu a
omezit rozvoj onemocnéni. Vhodnou metodou pro tyto ucely je plicni rehabilitace, ktera
redukuje dusnost a zvysuje toleranci téla na zatéz. Plicni rehabilitaci je vhodné doplnit
o telerehabilitaci a to jak v pribéhu samotné plicni rehabilitace, tak i jako pokracujici
intervenci po jejim ukonéeni. Uspésné provedeni této strategie ukazuje velmi viznamné
zlepseni kondice a pohybové aktivity pacientti, konkrétné v dennim poctu kroki a rych-
losti aktivni chize [4].

I 1.3 Existujici FesSeni
Lze nalézt mnoho prikladi, které ukazuji vyznam senzorovych siti a wearables (tj.
chytrych zafizeni, které uzivatelé nosi na svém téle) v oblasti mediciny [5]. Existuje fada
komerc¢né dostupnych feseni, které svému uzivateli dovoli v redlném case sledovat jeho
fyzickou aktivitu a zdravotni funkce. Jde priméarné o rtizné druhy pedometri, chytrych
hodinek, naramkt ¢i mobilnich telefonti. Nicméné samotna tato zarizeni nejsou urcena
pro pomoc chronicky nemocnym pacientum, ktefi vyzaduji péci a konzultace s 1ékarem
[1]. V takovém piipadé je nezbytnd rehabilitace ¢i telecoaching. I pro tcely telecoachingu
vsak vznika rada Teseni, ktera jsou podporovana ¢astecné automatizovanymi aplikacemi
[6] a motivuji jejich uzivatele k pohybové aktivite.

V Ceské republice je vSak projekt TERESA v souc¢asné dobé jedineénym feenim,
které podporuje telecoaching a zaroven umoznuje provadét studie jeho vlivu na pacienty
s chronickym plicnim onemocnénim.

B 1.2 Pilotnib&h projektu

Diky inkrementalnimu vyvoji bylo mozné projekt jiz otestovat a vyuzit i v praxi. Prvni
pilotni béh projektu TERESA byl proveden v roce 2021 v obdobi duben-&ervenec [7].
Béhem této doby zucastnéni pacienti nosili naramky typu Xiaomi Mi 5. Ziskana data
pravidelné zasilali pomoci mobilni aplikace ke zpracovani. Z téchto dat byly pro 1ékare
generovany tydenni reporty, které byly pouzity k vyhodnocovani stavu pacientt a ko-
munikaci s nimi. Tento pilotni béh pfinesl fadu cennych poznatka, které byly vyuzity
k dalsimu vyvoji systému, af uz jde o opravy defektl ¢i zjisténi potieby tplné nové
funkcionality.

I 1.5 Cil této prace

Aby bylo mozné zpracovavat a centralné uchovavat data o aktivité pacientii icastnicich
se studie, kterd jsou sesbirdna pomoci chytrych wearable zafizeni, je nutné vytvorit
webové API (application programming interface), které tato data bude od pacientu
prijimat, zpracovavat a uklddat do jednotné databaze.

Zaroven pro usnadnéni prace se systémem vznikne webové administra¢ni rozhrani,
které dovoli administratorim a lékaitim jednoduse spravovat jednotlivé ¢asti systému
a pristupovat k sesbiranym datiim ve formé exporti, které budou déale vyuzivany pro
ucely studie.

Cilem této prace je v rdmci agilniho procesu sesbirat a zanalyzovat pozadavky na
zminéné API a administrac¢ni rozhrani, provést navrh feSeni, aplikaci implementovat,
otestovat a nasledné provést nasazeni a udrzbu celé aplikace do produkéniho prostredi.



Kapitola 2
Stavajici systém TERESA

Systém TERESA se sklad4d z nékolika hlavnich komponent. Prvni komponentou, ktera
provadi sbér dat o aktivité pacienta, je tzv. smart wearable zarizeni. To je propojeno s
mobilnim telefonem, ktery obsahuje dvé aplikace, a to aplikace Gadgetbridge a Konek-
tor. Mobilni telefon bude néasledné komunikovat s backend serverovou aplikaci, kterd
vznikne v ramci této prace. Sem bude zaroven i odesilat nasbirana data od pacientt.

I 2.1 Chytré naramky

Systém momentilné plné podporuje jediny chytry naramek, a to Xiaomi Mi Band 5
[8]. Ten poskytuje métfeni aktivity pomoci PPG optického senzoru srdeéni frekvence,
akcelerometr a gyroskop. Tento naramek byl pro pilotni studii zvolen primarné z divodu
velice dobrého poméru cena/funkcionalita, ktery umozinuje nasazeni a provedeni studie
s Sirsim mnozstvim sledovanych pacientii bez nutnosti vysoké pocatecni investice.

Tento naramek umoznuje sledovani zakladnich dat jako pocet kroku, tepova frek-
vence, kvalita spanku ¢i monitorovani aktivit. Naramek sice nedokaze mérit pokrocila
data jako okysliceni krve, v prvni pilotni studii byl nicméné za primarni sledovanou
metriku zvolen pocet kroku, které pacient vykonal, a proto byl tento naramek vyhod-
nocen jako plné dostacujici. Data o poc¢tu krokt, tepové frekvenci a intenzité aktivity
jsou poskytovana v minutovych intervalech.

Na projektu zaroven probiha vybér a integrace naramkt od dalsich vyrobca. Dalsim
zvolenym naramkem je Garmin VivoSport [9], jehoZ integrace do systému je ve findlni
fazi. Tento drazsi naramek jiz umoznuje presnéjsi méreni a sbér dalsich dat, napf.
okyslic¢eni krve.

I 2.2 GadgetBridge

Gadget Bridge [10] je aplikace pro OS Android, kterd umoziiuje pouziti fady nositelnych
zatizeni jako Mi Band, Amazfit Bip, HPlus a Pebble bez nutnosti pouziti closed-source
aplikace vyrobct a ziskavani dat skrze proprietarni cloudové API.

Gadget Bridge v systému TERESA dovoluje propojit naramky Xiaomi Mi Band 5
primo s poskytnutym mobilnim telefonem, ktery pacienti tcastnici se studie dostavaji po
vyplnéni vstupniho dotazniku a pred zacatkem méreni. Gadget Bridge data z naramku
pravidelné stahuje a uklddd do lokdlni databaze SQLite na zvolené misto v ulozisti
mobilniho telefonu, odkud je nasledné nacitd déle zminénd mobilni aplikace Konektor
a odesild ke zpracovani na backend.

I 2.3 Mobilni aplikace Konektor

Pacienti ticastnici se studie maji na pridéleném mobilnim telefonu s opera¢nim systé-
mem Android k dispozici aplikaci s ndzvem Konektor. Tato aplikace slouzi priméarné



2. Stavajici systém TERESA

pro komunikaci s pacientem, napiiklad ve formé mobilnich notifikaci ohledné tspés-
ného ¢i nedspésného splnéni stanoveného cile poc¢tu kroku. Dale také umoznuje vyplnit
kazdodenni dotaznik o stavu a priibéhu cviceni. Tato aplikace zaroven ziskava data z
lokalni SQLite databaze, kde jsou ulozena data z naramkt synchronizovana skrze Gad-
getbridge. Apikace Konektor tato data nac¢itd a béhem synchronizace nasledné odesila
na endpoint backend serveru, kde dojde k jejich findlnimu zpracovani a ulozeni do da-
tabaze systému pro pozdéjsi generovani exportul.
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Obrazek 2.1. Ukdzka hlavni obrazovky mobilni aplikace Konektor



2.3 Mobilni aplikace Konektor

Schéma, celého systému po implementaci administracniho rozhrani a API pro sbér
dat lze vidét na obrazku 2.2. Modre oznacend ¢ast schématu znac¢i backend, ktery vznikl
v ramci této prace.

Mobilni telefon Server
pustooth | [ Aplikace Serverova aplikace
= > i -
Gedgetbridge| | igg) O AP pro shér dat
Pacient [P—
: Aplikace Administracni
SOLie Konektor rozhrani
DB ’
web browser
| (skrze HTTPS]) |

| S *

Administator  Lékar

Obrazek 2.2. Technické schéma systému TERESA [1]



Kapitola 3
Analyza a navrh

V této kapitole bude vysvétlen proces sbéru pozadavkt v agilnim prostiedi projektu
TERESA. Daéle jsou zde sepsany pozadavky na jednotlivé celky systému jako adminis-
tracni rozhrani a API pro sbér dat. Z téchto pozadavki nésledné vychézeji pripady
uziti pro jednotlivé aktéry v systému.

I 3.1 Proces shéru pozadavkii

Projekt TERESA je veden v agilnim stylu ve velice blizké spolupraci vyvojari se stake-
holdery (zainteresovanymi stranami). Jedn4 se o stakeholdery z Ceského vysokého uceni
technického v Praze (CVUT), Fakultni nemocnice Hradec Kralové (FN HK), Univerzity
obrany (UNOB) a Univerzity Palackého v Olomouci (UPOL). Veskeré pozadavky byly
sbirany a konzultovany na pravidelnych tydennich schuzkach s uzivateli systému. Pri-
marné jde o administratory a lékare, jez maji studii a zicastnéné pacienty na starost.
Tém byla nasledné pribézné demonstrovana vyvinutd funkcionalita, na které se déle
pracovalo po vzoru agilniho iterativniho vyvoje.

l 3.1.1 MetodikaAgile

Agile [11] je iterativni ptistup pro fizeni zejména softwarovych projekti. Tento pFistup
byl popularizovan v roce 2001 publikaci tzv. Manifesto for Agile Software Development,
na kterém se podilelo sedmnéact softwarovych vyvojara, mezi které patii napr. Martin
Fowler ¢i Robert C. Martin. Agile vznikl za tc¢elem odstranéni problémi, se kterymi se
potykaji ostatni tradi¢ni metodiky jako napt. waterfall.

Waterfall (vodopadova) metodika pouziva sekvenéni model pro vyvojovy cyklus, kde
je projekt rozdélen na oddélené faze jako analyzu, navrh, vyvoj a testovani. Tyto faze
na sebe sekvenc¢né navazuji. Zatimco waterfall metodika je vhodné pro malé projekty a
projekty, kde jsou jiz dopfedu dobre znamy pozadavky, ukazuje se byt méné efektivni
v prostiedich, ve kterych se pozadavky casto méni. Jakakoliv pozdéjsi zména v navrhu
systému, ktera jiz nebyla ptivodné zpracovana ve fazi analyzy ¢i ndvrhu, maze byt velice
draha na implementaci. Rovnéz diky oddélené fazi testovani na konci projektu muze
byt nakladné i opravovani odhalenych defektt.

Agilni metodiky tento problém fesi vyuzitim inkrementdlntho pristupu. Cely vy-
vojovy cyklus analyzy, ndvrhu, implementace a testovani probiha zpravidla ve velice
kratkych cyklech (napt. 1-2 tydny), které se obvykle nazyvaji sprinty. V prvni iteraci
zpravidla dojde k doruéeni takzvaného minimal viable product (MVP). Tento zaklad
muze byt nasledné prezentovan a konzultovan se zakaznikem, aby v nésledujicich ite-
racich dochéazelo k rozvijeni funkcionality az do pozadovaného findlntho stavu. Tento
pristup dovoluje v¢as odhalit problémy v navrhu a je mnohem flexibilnéjsi metodou pro
vyvoj softwaru.

Agile se stal zdkladem pro mnozstvi frameworkt pro Fizeni softwarovych projekti,
jako je napriklad Scrum nebo Kanban.



3.2 Data zpracovavana pfi spravé zafizeni a pacientt

Jednoduché porovnani agilni metodiky oproti tradicni waterfall metodice lze vidét
na obrazku 3.1.

Waterfall (vodopadovy) model Agilni model

Shér poZadavki
Implementace - -

v

MNavrh . . -
Testovani Mavrh
T A

Implementace \ ~

Testovdni Sbérpnz’adavkﬁ} Analyza MNasazeni 'jj:=

estovan —

Masazeni
Udréba

Obrazek 3.1. Porovndni Agile a waterfall metodik [12]

Vzhledem k ¢asto se ménicim pozadavkim na systém, coz je ve vyvoji pro zdravot-
nickou sféru obvyklé, a moznosti tizce spolupracovat s uzivateli aplikace, ktefi pro nés
predstavuji pomyslného koncového zakaznika, je zde agilni pristup k vyvoji povazovan
za vhodnéjsi.

I 3.2 Data zpracovavana p¥i spravé zafizeni a pacienti

Pro moznost snadného nastaveni a prehledu nad zafizenimi a pacienty ucastnicich se
studie vznikne jako soucast systému administra¢ni rozhrani. To bude dovolovat ad-
ministratorim a lékaiim dle potfeby registrovat nova zatizeni do systému, upravovat
jejich nastaveni ¢i jim prifazovat pacienty a nastavovat jejich preference ¢i dalsi rtizné
hodnoty.

Il 3.2.1 Datazpracovavana pfi spraveé zafizeni

Jednou z hlavnich sou¢édsti administracniho rozhrani systému TERESA je sprava pripo-
jenych zarizeni, ze kterych systém prijimé data. V dobé psani této prace byl pro systém
vybran jeden typ zarizeni, ktery bude pouzit v produkci, a to chytry naramek Xiaomi
Mi Band 5. Tento naramek je na strané pacienta sparovan s mobilni aplikaci, ktera data
z naramku nacitd a néasledné je odesila k ulozeni do backendu systému. Administrator
tato zarizeni muze do systému pridavat a existujici zafizeni upravovat.

Administrator ma moznost u zafizeni upravovat nasledujici parametry:

m MAC adresa ndaramku
fetézec generovany aplikaci Gadgedbridge na strané klienta, urcen pro identifikaci
naramku béhem prenosu dat
= ID zafizeni
fetézec generovany aplikaci Gadgedbridge identifikujici mobilni zafizeni. Je urcen
pro identifikaci zafizeni béhem prenosu dat v kombinaci s MAC adresou. Kombinace
téchto dvou identifikatort byla zvolena z divodu, Ze po vyresetovani zafizeni do
tovarniho nastaveni dojde k vygenerovani nové MAC adresy.
= Nickname zafizeni
lidsky ¢itelny retézec pro snadnéjsi vyhleddni ndramku v administraci



m Evidendni Cislo ndaramku

¢islo prirazené naramku pro evidenci zakoupeného hardware
= Allowed checkbox

pro urceni, zda je toto zafizeni aktivné pouzivano v ramci bézici studie
= Banned checkbox

pro moznost zablokovani pfijmu dat ze zafizeni

B 3.2.2 Datazpracovavana pii spravé pacientd

Ke kazdému zarizeni muze byt prifazen pacient, ktery se ucastni studie. V systému
TERESA rozlisujeme dva typy pacientii: monitorovaci a intervencni.

Monitorovaci pacient je soucasti kontrolni skupiny ve studiich, které systém TERESA
vyuzivaji. Tento pacient nemé prubézné nastavované cilové pocty krokd ani o nich
nedostéava notifikace v mobilni aplikaci. Zaroven dostava pouze omezenou sadu otdzek
jako soucast pravidelnych dotaznikt.

Intervencni pacient je pacient, na kterém je pozorovan vliv telecoachingu pri reha-
bilitaci po plicnim onemocnéni. Tento pacient m4 jiz naplanovanou aktivitu ve formé
poctu krokti, které kazdy den plni, a tento pocet je priibézné navysovan. V pripadé, kdy
tento pocet nedokaze za den splnit, je mu o tomto faktu zobrazena v mobilni aplikaci
notifikace a zaroven se soucasti kazdodenniho dotazniku stane otdzka, z jakého duvodu
se cilovy pocet krokt pacientovi nepodarilo splnit.

Kazdy pacient ucastnici se studie je v prvnim tydnu soucasti pouze monitorovaci
skupiny, tzn. nemda nastaveny cilové pocty krokid a neobdrzuje notifikace. Tento ty-
den slouzi pro zhodnoceni pohybové aktivity kazdého individualniho pacienta a ziskani
zékladnich hodnot pro planovani dalsich aktivit.

Stejné jako u nastaveni zafizeni muze administrator ¢i lékar pridévat ¢i upravovat
nasledujici parametry:

= Datum zacatku méreni
datum, od kdy se pacient ucastni studie a od kdy jsou ocekavana data z méreni
aktivity
m Checkbox pro intervencniho pacienta
nastaveni urcujici, zda je pacient zarazen do intervencni ¢i monitorovaci skupiny
pacientt
m Datum zacatku intervence
datum, od kdy se pacient fadi do tzv. intervenc¢ni skupiny, tzn. od kdy zacéne
dostavat notifikace o poc¢tu kroki a od kdy zacind vyplinovat dotazniky
m Cilovy pocet krokii
nastaveni pro cilovy pocet kroki, které by mél pacient denné vykonat. Jedna se o
seznam hodnot, kde vedle cilového poc¢tu kroku Ize nastavit datum, od kdy tento limit
plati. Je tak mozné tyto hodnoty skrze administracni rozhrani naplanovat dopredu
= Informace o pacientovi
vék, vaha, vyska, pohlavi. Momentalné pouze pro informacni tcely, s vyplnénymi
hodnotami systém nijak nepracuje
m Checkbox pro povoleni notifikaci
nastaveni na strané serveru, zda ma pacient ziskavat notifikace z mobilni aplikace,
napr. notifikace o poctu krokt a notifikace pro vyplnéni dotazniku
m Casy notifikaci
nastaveni jednotlivych ¢ast, ve kterych se intervenénim pacienttim zobrazuji noti-
fikace. Je zde mozné nastavit t¥i rizné ¢asy: ranni notifikaci (pro informaci o stanove-
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ném poctu kroku pro dany den), odpoledni notifikaci (o prubéhu pii plnéni denniho
cile) a vecerni notifikaci (pfipomenuti vyplnéni kazdodenniho dotazniku)

Veskera tato data jsou poskytovana mobilni aplikaci skrze zabezpecené API.

I 3.3 API pro shér dat

Veskerd data o aktivité pacientl jsou sbirdna ze zatizeni na uzivatelské strané skrze mo-
biln{ aplikaci Gadgetbridge, kterd slouzi jako alternativa oproti synchronizaci naramki
s Xiaomi Cloud a stahovani dat odtud. Namisto toho aplikace Gadgetbridge ulozi sesbi-
rana data do lokalni databdze v mobilnim telefonu. Odtud si je nasledné nacitd mobilni
aplikace Konektor, kterd data z lokdlni databaze poté synchronizuje na server. Pro tento
ucel bylo nutné vytvorit na strané backendu API (application programming interface).

Hlavnim pozadavkem ze strany aplikace Konektor bylo vytvotreni endpointu, ktery
bude prijimat HTTPS POST pozadavky, které obsahuji identifika¢ni informace o za-
fizeni, ze kterého data pochazi, a samotné namérené hodnoty. Tento endpoint musi
byt chranén proti neopravnénému pristupu alespon jednoduchou formou zabezpeceni,
kterou bude sdileny kli¢c. Musi také respektovat nastaveni uvedené v pozadavcich na
spravu zarizeni, tj. moznost zablokovat pozadavky z daného zarizeni.

Konkrétni zpracovavana data budou diskutovana v kapitole o implementaci.

I 3.4 Dotazniky pro pacienty

V pilotni studii bylo nutné s pacienty velice ¢asto komunikovat a pti jakékoliv odchylce
pacienta kontaktovat a zjistit, co zpusobilo napiiklad nesplnéni stanoveného cilového
mnozstvi krokt za den. Toto vyzadovalo mnoho ¢asu ze strany organizatoru studie, a
tak vznikl pozadavek do systému implementovat funkcionalitu dotazniki, které dovoli
velkou ¢ast komunikace s pacienty zjednodusit a urychlit.

Aplikace podporuje nékolik druhii otdzek. Prvni je otazka s otevienou odpovédi.
Jednd se o jednoduchou otazku, ke které muze uzivatel napsat jakoukoliv odpovéd do
textové oblasti v mobilni aplikaci. Jelikoz ale tato forma neni vzdy uzivatelsky nejpii-
vétivéjsi a zpracovani dat z ni vyzaduje pohled lékare, preferuji se ve vétsiné pripadi
nasledujici dvé varianty otézek.

Druhou formou otézky je otdzka s vybérem nékolika moznosti z pripraveného se-
znamu. Uzivatel v aplikaci u takové otazky pak vybere 0 az N rtiznych odpovédi. Pokud
mu zadna z odpovédi nevyhovuje, mize zaroven vyplnit i kratky textovy komentar. Pro
lepsi uzivatelskou privétivost lze ke kazdé moznosti pridat emoji, které uzivateli mobilni
aplikace usnadni orientaci ve vybéru. Prikladem je otazka “Jaké pohybové aktivity jste
dnes vykonaval(a)?” se seznamem ruznych aktivit a sportt, doplnénych o emoji.

Posledni podporovanou formou je otdzkas vybérem hodnocenivrozsahu1az5. Toto
je nejcastéji pouzivany typ otdzek a je pouzit na otazky typu “Jak silné jste dnes
mél(a) dechové obtize”, “Jak se vam spalo minulou noc?” a podobné. V administra¢nim
rozhrani je zaroven mozné nastavit individudlni popisky pro miniméalni i maximélni
hodnotu

Otéazky rozlisujeme na dvé hlavni oblasti, a to denni a vyjime&né. Denni otazky
patii do dotazniktl, které pacientovi prichazeji kazdy den. Jedna se hlavné o zhodno-
ceni pacientova pribéhu dne a denniho cviceni, souhrn proviadénych aktivit a podobné.
Vyjimecéné otazky jsou zobrazovany pouze ve vyjimecnych situacich. V soucasné dobé je
jedinou takovou prilezitosti stav, kdy pacient nedokaze splnit nastavené cilové mnozstvi
krokt a mobilni aplikace se jej zeptd, z jakého duvodu tento cil nesplnil.
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Kazdou z vytvotrenych otazek je mozné libovolné aktivovat ¢i deaktivovat. U kazdé
otazky lze rovnéz nastavit, zda se mé zobrazovat vSsem pacientiim, ¢i pouze intervenc-
nim. Napriklad lze nastavit, aby monitorovaci skupiné nebyly zobrazovany vyjimecné
otazky v pripadé nesplnéného cilového mnozstvi krokt. To dovoluje lepsi rozdéleni mo-
nitorovaci a interven¢ni skupiny pro studie.

Otéazky je mozné v pripadé potieby libovolné upravovat. V pripadé upravovani otazky,
kterd uz vsak mé vyplnéné odpovédi od pacientli, dojde k zobrazeni varovné hlasky
o moznosti vytvoreni nekonzistence v datech. Zaroven otazky, na které jesté nebyla
vyplnéna zadna odpovéd, je mozné ze systému smazat.

Aplikace dale poskytuje API, diky kterému lze seznam otdzek nacist do mobilni
aplikace, a skrze které lze prijmout vyplnéné odpovédi od pacientu.

I 3.5 Exportdat

Data pacientii v systému jsou hlavné vyuzita pro ucely studii a jsou tak déle zpra-
covavana mimo administraéni prosttedi TERESA. Z tohoto divodu byl jako primérni
moznost zobrazovani dat zvolen export do CSV a XLS soubort. Tyto soubory jsou
nasledné sdileny mezi lékare, kteri nad nimi provadéji dalsi analyzy.

Administra¢ni rozhrani nabizi dva rtizné druhy exporti. Prvnim je export nezpra-
covanych dat do CSV souboru. Aplikace pro zvolena zafizeni vygeneruje neagregovany
obsah databaze pro zvolenad zafizeni. Takovy export je vhodny naptiklad pro tucely
analyzy presnosti méreni v porovnani s lékarskymi pedometry.

Druhym exportem je tabulka obsahujici souhrn dat ve formatu XLSX (formét rodiny
Extensible Stylesheet Language) urcena pro zobrazeni v tabulkovém procesoru Micro-
soft Excel. Tento export jiz slouzi pro béznou lékarskou préci a slouzi jako podklad pro
komunikaci s pacienty.

Tabulka déale obsahuje souhrn intenzity aktivit pro kazdy den. Jde o pocty minut,
které jsou agregované dle intenzity dané nasledujicimi pravidly:

m Nizka aktivita - pocet minut, ve kterych pacient vykonal méné nez 80 krokt
m Stiedni aktivita - pocet minut, ve kterych pacient vykonal mezi 80 az 110 kroky
m Vysoka aktivita - pocet minut, ve kterych pacient vykonal nad 110 krokt

Dalsim pozadavkem na obsah tabulky jsou sloupcové grafy zobrazujici vyse zminéné
hodnoty poc¢tu kroku a intenzity pohybu.

Poslednim prvkem jsou odpovédi na otazky z dotazniku. U téch je vzdy uvedeno
datum, pro které byla otizka vyplnovana, a jeji vyplnénd hodnota s pripadnym komen-
tarem.

Pro kazdy z téchto exportl lze také nastavit, z jakych zarizeni a z jakého Casového
rozsahu bude obsahovat data. V pripadé exportu do tabulky jsou data z vice zafizeni
oddélena do ruznych lista XLSX souboru.

B 3.6 Funkénipozadavky

= FRQO1 - Sprava zafFizeni
Aplikace umozni administratorim pridavat a upravovat zafizeni, na kterych pro-
biha sbér dat od pacientl. Veskera zarizeni budou zaroven zobrazena v seznamu pro
snadny prehled. Aplikace bude dovolovat urcita zafizeni zablokovat Ci je vyradit z
aktivnich, coz zamezi nezddoucimu piijmu dat z téchto zarizeni. Ta budou vizualné
oddélena od ostatnich.
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m FRQO2 - Sprava pacientu
Aplikace umozni lékaiim zobrazovat a spravovat tdaje o pacientech, ktefi jsou
prifazeni k zafizenim. Mimo jiné dovoli nastavit denni cile poc¢tu kroka, které ma
pacient vykonat. Zaroven umozni na serverové strané nastavit preference pacienta,
jako jsou napf. ¢asy, kdy pacient dostava mobilni notifikace. Ti budou také rozdéleni
na monitorovaci a intervenc¢ni skupiny.
m FRQO3 - Nastaveni dotaznikii a otazek
Aplikace umozni lékaiam spravovat dotazniky, které nasledné budou pacienti vy-
pliovat skrze mobilni aplikaci. Aplikace bude podporovat nékolik typu otdzek, jako
je oteviend otézka, otdzka s vybérem z moznosti ¢i vybér na skile 1-5. Dotazniky
budou rozdéleny na dva druhy, a to kazdodenni a vyjimecné. Otazky bude mozné
libovolné aktivovat ¢i deaktivovat.
= FRQO4 - Export sesbiranych dat
Aplikace umozni lékaium exportovat data ve formé kompletnich exportu dat ve
formatu CSV a XSLS tabulek s agregovanymi daty a grafy. Soucasné dovoli omezit,
z jakych zarizeni a za jaké ¢asové obdobi mé byt export vygenerovan.
= FRQOS5 - API pro sbér dat a komunikaci s mobilni aplikaci
Aplikace bude podporovat propojeni s mobilni aplikaci, kterou vyuzivaji pacienti,
skrze webové rozhrani. Rozhrani bude podporovat prijem dat o aktivité pacienti,
poskytovat jejich tidaje a prijimat odpovédi na dotazniky.

I 3.7 Nefunkéni pozadavky

= NFRQO1 - Zabezpeceni
Vzhledem k prenosu potencionalné citlivych dat bude aplikace komunikovat v zagSif-
rované podobé pomoci protokolu HTTPS. Uzivatelé administra¢niho rozhrani (1ékafti,
administratori) budou autentikovani pomoci kombinace e-mailu a hesla. P¥ichozi ko-
munikace z mobilnich aplikaci pacientti bude autentikoviana sdilenym tajemstvim.
Mobilni aplikace nebude moci ziskat tdaje jiného pacienta.
= NFRQO2 - Rozsifitelnost
Aplikace bude navrzena tak, aby bylo moZzné rozsifit existujici funkcionalitu ¢i
pripadné do systému TERESA piidavat dalsi nové moduly.
= NFRQO3 - Zalohovani
Veskerd data ulozenda do databdze v produkénim prostiedi budou zélohovana
nejméné na dvé rizné offsite ulozisté a to minimélné dvakrat za den v ¢asech 12:00 a
00:00. Cely virtudlni stroj, ve kterém je nasazeno produkéni prostiedi, bude rovnéz
kazdy tyden kompletné zalohovan.
= NFRQO4 - Doba odezvy
Aplikace bude schopné zpracovat 95 % pozadavku do 4 vtefin. Nejdelsi mozna doba
odezvy je 20 vterin. Tyto hodnoty bude aplikace schopna zajistit pro 50 simultalnich
uzivatel. Pozn.: Ocekava se, ze nejvétsi zatéz bude probihat na konci posledniho
dne kazdého monitorovaciho tydne, tedy zpravidla v nedéli mezi 18:00 az 23:00, kdy
pacienti manuélné synchronizuji sva data.
= NFRQOS5 - Integrita dat
Prijata data budou ukldadéana do databéze zpusobem, aby nevznikla datova ne-
konzistence ¢i nedoslo ke ztraté dat. Uzivatelské akce, které mohou vést k vytvoreni
nekonzistence skrze ipravy v administracnim rozhrani, budou omezené nebo budou
obsahovat varovani na tuto skutec¢nost.
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B 3.8 Piipady usiti

Na zékladé konzultaci byly identifikovany tii typy aktért, ktefi budou interagovat se sys-
témem TERESA, primarné s jeho backendem. Prvnim aktérem je pacient zaregistrovany
do systému, respektive jemu prifazené zarizeni a mobilni aplikace, kterd s backendem
systému komunikuje a odesila sesbirana data. Dalsim aktérem je 1ékar, ktery pracuje s
administracnim rozhranim za tcelem generovani exporti dat, nastavovani udaji o pa-
cientech, vytvareni dotaznikl apod. Poslednim aktérem je administrator, ktery prejima
opravnéni od lékait a rozsiruje je o technické zdlezitosti, jako je napriklad zaregistrovani
zalizeni do systému.

Il 3.8.1 Pripady uziti pro pacienta (mobilni aplikace, koncové
zarizeni)
m UCO1 - Ziskat seznam otazek
1. Pacientova mobilni aplikace odesle pozadavek na API pro ziskani seznamu otazek

pro dotaznik
2. Systém odesle odpovéd se seznamem otazek pro daného pacienta

m UCO02 - Odeslat odpovédi na dotaznik

1. Pacient na mobilnim zarizeni vyplni odpovédi na dotaznik
2. Pacientova mobilni aplikace v ramci synchronizace odesle vyplnéné otazky
3. Systém ovéri spravnost nastaveni zdrojového zatizeni
4. Systém ulozi odpovédi do databaze a pritadi je k zdrojovému pacientovi
5. Systém potvrdi tspésny piijem odpovedi

m UCO3 - Odeslat seshirana data

1. Pacient spusti synchronizaci v mobilni aplikaci

2. Pacientova mobilni aplikace odesle backend serveru data nasbirand z chytrého
naramku

3. Systém autentikuje zafizeni a ovéri, zda z néj neni zakazan prijem dat
4. Systém ulozi prijatd data do databdze a aktualizuje ¢as posledni synchronizace pro
dané zatizeni
5. Systém potvrdi dspésny prijem dat
m UCO4 - Ziskat nastaveni a idaje o zaFizeni/pacientovi
1. Pacientova mobilni aplikace odesle pozadavek na API pro ziskani svych idaji a
nastaveni

2. Systém odesle odpovéd s idaji a nastavenim o pacientovi pritazenému zdrojovému
zalizeni

B 3.8.2 Pripady uziti pro IékaFe

m UCOS5 - Editovat iidaje o pacientovi
1. Lékar prihlaseny do systému zvoli pacienta pro editaci
2. Systém zobrazi formulédf s predvyplnénym soucasnym nastavenim pacienta
3. Lékar upravi pozadované hodnoty a potvrdi je
4. Systém zvaliduje a upravi pozadované hodnoty v databazi
5. Systém potvrdi dspésnost tuprav
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m UCOG6 - Vytvorit CSV s kompletnim datovym exportem
1. Lékar prihldseny do systému zvoli seznam zafizeni, pro ktera chce vytvorit export
2. Lékar zvoli casovy rozsah pro data, kterd maji byt obsazena v exportu
3. Systém pro vybrany Casovy rozsah a seznam zarizeni vygeneruje kompletni export
dat ve formatu CSV
4. Systém odesle vysledny CSV soubor lékari
5. Lékar ulozi CSV soubor na sviij lokalni disk
m UCO7 - Exportovat XLSX tabulku se souhrnem dat
1. Lékar prihldseny do systému zvoli seznam zafizeni, pro ktera chce vytvorit souhrn
2. Lékar zvoli ¢asovy rozsah pro data, kterd maji byt obsazena v souhrnu
3. Systém pro vybrany casovy rozsah a seznam zatizeni vygeneruje tabulku forméatu
XLSX spolu s agregovanymi daty, grafy a odpovédmi na dotazniky
4. Systém odesle vyslednou XLSX tabulku lékari
5. Lékar ulozi XLSX tabulku na sviij lokalni disk
m UCO8 - Nastavit pacientiiv cilovy pocet krokii
1. Lékar prihlaseny do systému zvoli pacienta pro tpravu
2. Systém zobrazi formuldf s predvyplnénym soucasnym nastavenim pacienta
3. Lékar prida zaznam do seznamu cilovych poctia kroki
4. Lékar vyplni cilovy pocet kroka a datum, od kterého tento pocet plati
5. Systém ulozi novy seznam zaznamu o cilovém poctu krokt
m UCO09 - Vytvorit otazku pro dotaznik
1. Lékar prihlaseny do systému chce vytvorit novou otazku
2. Systém zobrazi formular se zakladnim nastavenim otézky - titulek, moznost pridat
poznamku, typ otazky, cilovy dotaznik
. Lékar vyplni pozadované nastaveni
. Systém zobrazi rozsifeny formulai s dalsim nastavenim na zakladé typu otazky
. Lékar vyplni dodatecné nastaveni a potvrdi vytvoreni otézky
. Systém ulozi otazku do databaze
m UC10 - Editovat otazku pro dotaznik
1. Lékar prihlaseny do systému zvoli otazku pro editaci
2. Systém zobrazi formulaf s predvyplnénym nastavenim otazky

S O = W

3. Lékar upravi pozadované udaje
4. Systém ulozi upravenou otazku do databéze
m UC11 - Nastavit aktivni otazky pro dotaznik
1. Lékar prihlaseny do systému zobrazi seznam vytvorenych otazek
2. Lékar pro kazdou otazku zvoli, zda mé byt aktivni a zobrazovat se jako soucast
dotazniku
3. Systém ulozi nastaveni do databaze

B 3.8.3 Pripady uziti pro administratora systému

m UC12 - Sparovat nové zafFizeni
1. Administrator prihlaseny do systému chce zaregistrovat nové zarizeni
2. Systém zobrazi formulaf pro pridani zatizeni
3. Administrator vyplni idaje o zafizeni, které si preje sparovat
4. Systém zvaliduje vyplnéné idaje a nové zarizeni ulozi do databéaze
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3. Analyza a navrh

m UC13 - Editovat existujici zaFizeni
1. Administrator prihlaseny do systému vybere zarizeni pro editaci
2. Systém zobrazi formular s predvyplnénym nastavenim zatizeni
3. Administrator upravi pozadované tdaje o zarizeni
4. Systém zvaliduje vyplnéné tdaje a upravené zatizeni ulozi do databéze

Uvedené priklady uziti jsou zobrazeny na UML use-case diagramu 3.2.

ditovat ddaje o

¥portovat C3

El§kat W
otazky
¥portovat XLS

Odeslat \\:”ﬂ“rﬂial//
odpovedi

Nastavit pacientiv
cilovy pocet kroki

Lekar
A

Odeslat
seshirana

— data Vytvofit otdzku pro
Mqtnlm dotaznik
aplikace -

(pacient) Iskat sve

nastavenia Editovat otdzku pro
Ldaje dotaznik

astavit aktivni otazky
pro dotaznik

Sparovat
nové
zafizeni

=

Administrator

Editovat
existujici
Zafizeni

Obrazek 3.2. UML diagram ptipadu uziti
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Kapitola 4
Implementace

V této kapitole je popsdn zptsob, jakym byly jednotlivé ¢asti serverové aplikace im-
plementovany, véetné pouzitych technologii a knihoven. Zaroven se zde nachazi ukazky
administra¢niho rozhrani.

I 4.1 Architektura aplikace

Serverova aplikace pouziva vicevrstvou architekturu [13]. Jedné se o jeden z nejbéznéj-
Sich architektonickych styli obzvlasté pro malé a stfedni aplikace. Vicevrstva archi-
tektura znamena rozdéleni jednotlivych komponent systému do horizontalnich vrstev,
kde komponenty ve stejné vrstvé vykonavaji podobnou funkcionalitu. Kazda vrstva pak
komunikuje zpravidla jen s vrstvami, se kterymi sousedi.

Prestoze vicevrstva architektura explicitné neomezuje pocet vrstev, do kterych ma
byt projekt rozdélen, bézné jsou pouzity néasledujici ¢tyti vrstvy: prezentacni, business,
persistentni vrstva a databaze. Prezentac¢ni vrstva se stard primarné o uzivatelské roz-
hrani a jeho logiku. Komunikuje nasledné s business vrstvou, kterd obsahuje veskeré
vypocty a business logiku. K tomu vyuziva persistentni vrstvu, jenz je zodpovédnd za
komunikaci s databazi a obsahuje k tomu potfebné komponenty jako napi. data access
objekty (DAO). Vyhodou takovéhoto rozdéleni vrstev je tzv. separation of concerns, ne-
boli oddéleni odpovédnosti. Tato vlastnost umoznuje snazsi vyvoj, testovani a tudrzbu
aplikace diky omezené odpovédnosti jednotlivych komponent a dobre definovanému
rozhrani mezi jednotlivymi vrstvami.

Diagram zobrazujici obecnou strukturu vicevrstvé aplikace lze vidét na obrazku 4.1.

A
Uiiiatel

Prezentacni vrstva |Komponenta| |K0mp0nenta| |K0mp0nenta|

!

Business vrstva |Komponenta| |K0mponenta| |K0mponenta|

I

Persistentni vrstva = Komponenta Komponenta Komponenta

Databaze

Obrazek 4.1. Obecny diagram vicevrstvé architektury
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Vyhodou vicevrstvé architektury je relativné jednoduchd implementace a néasledné
rozsitovani. Diky oddéleni odpovédnosti v jednotlivych vrstvach je snadné jednotlivé
vrstvy rozsirovat a pripadné i praci snadnéji rozdélit mezi vice vyvojara ¢i celych tymda.
Omezenim moznosti vrstev komunikovat pouze se sousedicimi vrstvami také vznika
posileni bezpecnosti aplikace.

Nevyhodou této architektury je nizka skalovatelnost. Jejim vysledkem je monoliticka
aplikace, ktera nedovoluje horizontélni skalovani (tj. nasazeni aplikace a jejich ¢asti na
vice riiznych stroji) nebo jej dovoluje pouze v omezené mite. Skalovani je tedy nutné
provadét vertikalné, tedy pridavanim systémovych prostredki, jako je CPU a RAM, do
jednoho systému, coz vyrazné zvysSuje naklady na provoz systému. V pripadé, kdy se
ocekava vystaveni aplikace vysoké zatézi a velkému mnozstvi simultalnich uzivateld, vi-
cevrstva architektura nemusi byt vhodné a mize byt vhodnéjsi vyuzit tzv. architekturu
microservices, neboli mikrosluzeb.

I 4.2 Datovy model

Pro persistenci byla zvolena rela¢ni struktura dat, tudiz doslo k vyuziti tradi¢ni SQL
databaze. Na zacatku projektu po tivodni analyze tak vznikl zaklad pro relacni datovy
model, ktery byl v pribéhu déle rozsirovan. Pro snadnéjsi orientaci je tato ¢ast textu
rozdélena na dvé podcasti, a to na datovy model pro zarizeni, pacienty a sbirana data,
a dale na datovy model tykajici se dotazniki pro pacienty.

B 4.2.1 Datovy model zaFizeni, pacientii a sbiranych udaji o aktivité

Tato ¢ast pojednéva o hlavnich entitach pro spravu zarizeni, pacientu a dat, ktera jsou
skrze zafizeni sbirdna. Jde tedy primarné o entitu Device, jemu odpovidajici entitu
Patient, déle pak entity ActivitySummary, ActivityEntity a HeartRate.

Entita Device predstavuje v systému koncové zafizeni, neboli chytry naramek pro-
pojeny s mobilni aplikaci, ktery pacient denné nosi a ktery provadi sbér dat o aktivité.
Obsahuje nasledujici atributy:

= hwid
MAC adresa naramku. Ve spojeni s deviceld slouzi jako unikatni identifikator
zalizeni.
m deviceld
Identifika¢ni fetézec mobilniho telefonu, se kterym je naramek sparovan. Ve spojeni
s hwld slouzi jako unikatni identifikator koncového zafizeni.
= nick
Lidsky ¢itelny nazev pro konkrétni zarizeni ¢i pritazeného pacienta pro snadnou
orientaci v seznamu vsSech zarizeni.
= evidenceld
Cislo piifazené naramku pro evidenci zakoupeného hardware.
m lastSyncTime
Cas posledni synchronizace. Slouzi administratorim a lékaitim pro informaci, kdy
pacient naposledy provedl synchronizaci svych dat z mobilni aplikace. V pripadé
dlouhé prodlevy od posledni synchronizace mtze byt poté pacient kontaktovan.

Jakmile je zatizeni predano pacientovi, vznika v systému 1:1 vazba Device s Patient
entitou. Vazba 1:1 je pouzita z divodu budouci moznosti provést uplné oddéleni dat
zalizeni a pacientl a moznosti prirazovat vice naramkiu k jednomu pacientovi v riznych
casovych obdobich. Diky nedostatkim pouzitych naramkt a aplikace Gadgetbridge,
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kdy se pri resetu naramku do tovarniho nastaveni zméni MAC adresa zarizeni a tudiz
je nutné zarizeni do administra¢niho rozhrani znovu registrovat, vsak tato zména zatim
nebyla zadouci a jeji priorita byla snizena. Entita Patient obsahuje nasledujici atributy:

= interventional
Boolovska hodnota oznacujici, zda je pacient pritazen do interven¢ni (true) ¢i
monitorovaci (false) skupiny.
= age, weight, height, gender
Udaje o pacientovi jako vk, vyska, vdha a pohlavi. V systému maji sou¢asné pouze
informac¢ni hodnotu a nejsou vyuzity pro dalsi vypocty.
= startDate
Datum, kdy pacient prevzal zarizeni, byl zafazen do studie a zacal se shérem dat
o aktivite.
m interventionStartDate
Datum, od kterého pacientovi kon¢i prvni monitorovaci tyden a pripadné zacina
presun do intervenéni skupiny (v zavislosti na volbé interventional pole).
m notificationsEnabled
Boolovskd hodnota oznacujici, zda mé pacient dostavat notifikace na mobilnim
zatizeni ohledné dennich cilii ¢i upozornéni na vyplnéni dotazniku
= notificationMorningTime, notificationAfternoonTime, surveyTime
Casy, kdy jsou pacientovi v mobilni aplikaci zobrazeny notifikace informujici o
poctu kroku stanovenych na dany den, o prubéhu pri spliovani cile pro dany den a
pripomenuti vyplnéni kazdodenniho dotazniku. Tyto atributy jsou volitelné a mohou
byt ponechany préazdné. V takovém ptipadé je pacientovi dovoleno toto nastaveni
provést v mobilni aplikaci.
m lastUpdateTime
Cas posledni tipravy pacientovych tdaji skrze administra¢ni rozhrani.

Diky takto navrzenému datovému modelu systém nepracuje s citlivymi udaji, pomoci
kterych by bylo mozné primo identifikovat identitu pacienta. Systém TERESA tedy
pracuje jen s anonymizovanymi daty, coz snizuje nebezpeci iniku osobnich dat. Primé
propojeni identity pacienta s daty v systému provadi pouze lékari, kteti s konkrétnimi
pacienty komunikuji.

Pro entitu Patient existuje 1:N vazba s entitami StepsTarget s nasledujicimi atri-
buty:

m stepsTarget
Cislo uréujici cilovy pocet krokt
= dateFrom
Datum, od kterého je tento cil platny

Vazba 1:N oproti varianté, kdy by cilovy pocet krokt byl pouze atributem na en-
tité Patient, zde dovoluje lékari dopredu naplanovat cilové pocty kroku pacienta na
nékolik tydnti ¢i mésici dopredu s libovolnou granularitou. Zaroven tato funkciona-
lita dovoluje uchovavat historii hodnot pro sledovani, jakym zptisobem se pacientova
aktivita navysovala.

Entitou, kterd obsahuje hlavni informace o aktivité a po¢tu kroki, je entita Activity.
Do té jsou ukladana data namérena na chytrych zarizeni. Tato data jsou rozdélena s
minutovou granularitou a obsahuji nasledujici atributy:

m datetime
Datum a ¢as méreni.
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4. Implementace

m steps
Pocet kroki vykonanych v dané minuteé.
= kind

Hodnota z proprietarniho ¢iselniku aplikace Gadgetbridge urcujici typ vykonavané
aktivity.

m intensity
Hodnota urcujici intenzitu pohybové aktivity na skale 0-255.
= metMinute

Hodnota aktivity prepoctena na jednotky MET [14] (Metabolic Equivalent of
Task).

Dalsi entity obalujici data o souhrnu aktivit ActivitySummary a srdecni frekvenci
HeartRate nemaji v soucasném stavu v systému vyuziti pro generovani exportu ¢i pro
jiné vypocty, proto nebudou detailné popsany. Jsou vsak prijimany z koncovych zafizeni
a uchovavany v databazi pro pripad vyuziti v dalsich moznych funkcionalitach systému
TERESA.

Popsany datovy model zarizeni, pacienti a sbiranych udaji o aktivité je popsdn na

diagramu 4.2.

Device FPatient
hwid: String interventional: boolean StepsTarget
i has
d t ol .
deviceld: String 1 ‘:smgne ; : »| age: Integer 11 n stepsTarget. Integer
nick: String weight: Integer from: Date
evidenceld: String height: Integer
lastSyncTime: Timestamp startDate: Date
allowed: boolean interventionStartDate: Date
==gnumeration==
banned: boolean lastUpdateTime: Date Gender
[ [

* notificationsEnabled: boolean  |0.n 1 MALE

1.1 o ) ) FEMALE

nofificationMorning Time: Time OTHER
measured by notificationAfternoonTime: Time
surveyTime: Time
measured by measured by
0.n 0.n 0.n
ActivitySummary ActivityEntity HeartRate

start: Timestamp
end: Integer
kind: Integer
longitude: Integer
latitude: Integer
altitude: Integer

gpxTrack: String

summary: String

datetime: Timestamp
kind: Timestamp
steps: Integer
metMinute: Integer

intensity: Integer

datetime: Timestamp

heartRate: Integer

Obrazek 4.2. UML class diagram datového modelu zafizeni, pacientii a sbiranych dat
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l 4.2.2 Datovy model dotazniku pro pacienty

Hlavnim uzlem datového modelu je entita Question, ktera obsahuje veskeré informace
o vytvorené otazce. Jejl soucasti jsou dvé enumerace - QuestionType a SurveyType.
QuestionType znaci, o ktery z uvedenych typl otazky se jednd a jak ma byt otdzka
tedy reprezentovana. SurveyType naopak fikd, zda ma byt otdzka soucasti béznych
kazdodennich dotaznikii, nebo zda se zobrazuje pouze pri vyjimecénych situacich. Déle
obsahuje tyto atributy:

= label
Popisek otézky, zpravidla samotny text dotazu
= allowNote

Booleovska hodnota, kterd znaci, zda ma byt vedle obvyklé odpovédi mozné pridat
jesté vlastni komentar

m active

Booleovska hodnota znacici, zda je otdzka aktivni. Neaktivni otdzky nejsou pii
vyplnovani dotazniku v mobilni aplikaci uzivateli zobrazeny.

Entita Question obsahuje dédle seznam moznosti prifazenych otazce, tedy entit Op-
tion. V zivislosti na typu otdzky muzZe byt tento seznam prézdny (v ptipadé oteviené
otézky), obsahovat dvé hodnoty pro minimum a maximum (v pfipadé otdzky s vy-
bérem hodnoceni) ¢i obsahovat libovolné mnozstvi moznosti pro otdzky typu multiple
choice. Mezi entitami Question a Option tak vznika vazba 1:N. Entita Option obsahuje
nésledujici atributy:

= label

Popisek dané moznosti.
= order

Cislo znadici potadi této moznosti v jejich seznamu.
= emoji

UTF-8 emoji, které je zobrazeno v pripadé otazek s vybérem z nékolika moznosti.
Slouzi ke snadnéjsi orientaci v seznamu moznosti.

Odpovéedi jsou ukladany v entité Answer s nésledujicimi atributy:

m timestamp
Datum dotazniku, pro ktery byla tato odpovéd vyplnéna.
m value

Hodnota odpovédi, ktera je zpracovavana dynamicky v zavislosti na typu otazky.
Muze tedy jit o ¢islo, text ¢i seznam vybranych hodnot.

= note

Volitelné vlastni poznamka k odpovédi, bylo-li to u otazky povoleno.

Datovy model pro dotazniky je popsan na diagramu 4.3.
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DAILY ) «— deviceld: String

EXCEPTIONAL has 0.0 value: Siring is author
. nick: String
note: String
0.n evidenceld: String
0..n
Option
label: String
Lselectﬁd

order: Integer

emoji: String

Obrazek 4.3. UML class diagram datového modelu dotazniki

I 4.3 Technologie pro implementaci backendové casti

Pro implementaci API a administracniho rozhrani byl zvolen jazyk Java s pouzitim
frameworku SpringBoot. Tato volba byla zaloZzena primarné na dtvodu zkusSenosti vy-
vojaru s timto jazykem a dostupnosti Sirokého mnozstvi nastroju a knihoven, které dale
vyrazné usnadnovaly vyvoj.

Spring Framework je aplika¢nim frameworkem a kontejnerem pro IoC (inversion of
ktera dovoluje snadnéjsi spravu a konfiguraci Java objekti a jejich vzajemnych vztahu.
Spring Framework prebird od vyvojare zodpovédnost za spravovani zivotniho cyklu
objekti, véetné vytvareni novych objektti a poskytovani jejich zavislosti. Objekty, které
Spring Framework takto spravuje, se nazyvaji beans a mohou byt konfigurovany skrze
XML soubory ¢i primo v kédu pomoci anotaci. Diky této vlastnosti je mozné pracovat
s prehlednéjsim a snadnéji rozsifitelnym kdédem.

Vedle dependency injection kontejneru nabizi Spring fadu dalsich funkcionalit v ramci
tzv. projektt, jako napiiklad Spring Security pro zabezpeceni aplikace ¢i Spring Data
pro perzistenci dat do raznych typt databazi. V backendové aplikaci tyto projekty
pouzity.

Nevyhodou frameworku Spring je, ze v zédkladu vyzaduje velké mnozstvi nastaveni i
pro bézné scénére pouziti. Tuto nevyhodu se snazi vytesit SpringBoot [16], ktery ak-
tivuje automatickou konfiguraci. Spring poté dokaze inteligentné rozpoznat, jaky typ
aplikace se snazime vytvorit, a podle toho zvoli vhodnou zakladni konfiguraci pro dany
scénar pouziti. V pripadé béznych scénart je tedy vyvojar zbaven povinnosti tuto kon-
figuraci vytvaret sim. SpringBoot zaroven nabizi tzv. starter balicky, které agreguji
mnozstvi popularnich knihoven. To umoznuje rychlé vytvoreni projektu bez nutnosti
vybirat jednotlivé zavislosti, které jsou k vyvoji potieba. Prikladem je napr. Springboot
Web Starter, ktery obsahuje knihovny pro tvorbu webovych aplikaci.
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I 4.4 Databaze

Jelikoz v ramci navrhu aplikace bylo zvoleno vyuziti rela¢ni databéaze, jako systém
pro spravu databaze byl vybran PostgreSQL. Ten je distribuovin pod vlastni open-
source licenci, kterd neni nijak zpoplatnéna. Primarnim faktorem pii volbé PostgreSQL
namisto jinych volné dostupnych systému (napt. MySQL, MariaDB, ...) byla predchozi
zkusenost vyvojara s timto systémem z ostatnich projektu.

Samotné nastaveni vytvoreni databéazi, uzivatelt a prifazeni opravnéni v systému do-
chazi pri prvotnim spusténi a je definovano ve skriptu init-db.sh. Samotné vytvoreni
schématu jednotlivych databéazi je jiz odpovédnosti jednotlivych aplikaci, které data-
béze vlastni. V piipadé administra¢niho rozhrani dochazi k vytvoreni schématu pomoci
objektové-relacniho mapovaciho frameworku Hibernate.

Pro snadnou spravu a pristup k datiim v databazi byla zaroven na server nasazena
administracni aplikace pgAdmin 4. Jedna se o nejpopularnéjsi nastroj pro pouziti se da-
tabazovym systémem PostgreSQL. Béhem vyvoje i produkénich studii vyrazné usnadnil
ovérovani zpracovanych dat primo v databazi.

I 4.5 API pro mobilni aplikaci

Administra¢ni rozhrani poskytuje systému rozhrani ve formé HTTP endpointu.
Zejména se jednd o endpointy pro piijem nasbiranych dat z koncovych zarizeni, end-
point pro poskytnuti informaci o pacientovi a endpointy pro poskytnuti dotazniku a
prijimani odpovédi na né.

Pozadavky na toto API ze zaTizeni jsou autentizovany tajemstvim sdilenym mezi
zaTlizenimi a serverem, ktera jsou posildna v hlavicce pozadavki. O autentizaci se stara
tfida DeviceAuthFilter, kterd je soucésti tzv. Security Filter Chainu [17] frameworku
Spring. Tato trida kontroluje pritomnost a spravnost sdileného tajemstvi. Pokud neni
v hlaviéce uvedeno nebo je nespravné, pozadavek je odmitnut.

Pro préci s daty byl vyuzit ndvrhovy vzor DTO (Data Transfer Object) [18]. Tento
vzor je pouzit primarné pii praci se vzdalenymi rozhranimi, jako jsou webové sluzby, a
dovoluje zapouzdrit vice dat do jednoho serializovaného objektu a ten prenaset pouze
jednim pozadavkem. Vyhneme se tak prenaseni dil¢ich ¢asti dat oddélené, coz zasadné
snizi naroc¢nost celé operace.

Il 4.5.1 APIprosbhérdat

Ptichozi data odeslanéd z mobilni aplikace prijimé endpoint /api/gadget-bridge. Sou-
casti prichozich dat jsou i verifikaéni data ze zarizeni, obsahujici jeho MAC adresu a
ID, na zékladé ¢ehoz je zarizeni verifikovano. Pokud je prijem dat zakazan, pozadavek
je zahozen a mobilni aplikace dostane odpovéd s chybou HTTP 403 FORBIDDEN. Aby
nedochéazelo k zahlceni systému, velikost ptichozich dat je omezena na 50 zaznami.

V pripadé, ze zafizeni je zaregistrovano, neni zakazano a velikost dat v pozadavku
neprekracuje omezeni, vSechna ptijatd data (dle modelu 4.2) jsou tispésné zpracovéna a
uloZena do databéaze. Zaroven dojde k aktualizaci casu posledni tispésné synchronizace,
ktera je viditelnd v uzivatelském rozhrani.
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Bl 4.5.2 APIproinformace o pacientovi

Serverova aplikace vystavuje endpoint /api/patient/{HW_ID}, ktery poskytuje infor-
mace o pacientovi prifazeného danému zarizeni.

HTTP GET /api/patient/AA:BB:CC:12:34:56

{
"id": 23,
"start_date": "2021-11-26",
"intervention_start_date": "2022-06-01",
"steps_target": 4500,
"notifications_enabled": true,
"morning _notifications_time": "10:00:00",
"afternoon_notifications_time": "14:15:00",
"survey_time": "20:00:00",
"steps_target_history": [
{
"from_timestamp": "2022-06-04T22:00:00.000+00:00",
"to_timestamp": null,
"steps_target": 4500

1,
"interventional": true

}

Bl 4.5.3 APIprodotazniky

Mobilni aplikace nejprve skrze endpoint /api/survey/questions ziskd veskeré do-
stupné otazky, které se nachazeji v databazi. Tyto otazky si nasledné mobilni aplikace
ulozi do lokalni databéze, aby se snizila zavislost funkce na mobilnich datech a aplikace
lépe fungovala docasné offline. Seznam otazek je zaslan ve tvaru jako v nasledujicim
pripadu:

HTTP GET /api/survey/questions

{
"questions": [
{
"id": 1,
"type": "SCORE",
"question": "M&l jste dnes dechové obtiZe v klidu?",
"options": [
{
"id": 1,
"label": "vibec ne",
"order": 1,
"emoji": null
I,
{
"id": 2,
"label": "maximalni tize",
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"order": 2,
"emoji": null

1,

"survey_type": "DAILY",
"with_note": false,
"for_monitoring": true

Aplikace nasledné zavold endpoint /api/survey/questions/user/{userId}, kte-
rym ziskd seznam ID otazek pro konkrétniho uzivatele a jejich poradi v dotazniku.

Jakmile pacient vyplni dotaznik a synchronizuje data s backendovym rozhranim, mo-
bilni aplikace posle data na endpoint /api/survey/answers. Zde dojde k identifikaci
konkrétniho zarizeni podle jeho MAC adresy. Nasledné dojde k zpracovani a ulozeni
veskerych odpovédi do databdze. V pribéhu dochazi k validaci spravného formatu od-
povédi a nevalidni odpovédi jsou zahozeny, o ¢emz je mobilni aplikace informovina
odpovidajicim navratovym HTTP statusem. Priklad formatu pozadavku s odpovédmi
lze vidét zde:

HTTP POST /api/survey/answers

{
"verification_data":
{
"wristband_mac": "AB:CD:EF:11:22:33",
"device_id":"12bcfl14abcdef"
P
"answers":
[
{
"id": 5,
"value": "4",
"note": "Poznamka k odpovédi",
"timestamp": 1626472800
I
]
}

Cely tento proces popisuje nasledujici sekvenéni diagram.

23



:QuestionService

Maobile app ‘ Server H :DeviceAuthFilter

1 1 | |
: : | |
: : | |
: : | |
: : | |
: : | |
i  fetch questions _ | | i
> | |

verify token | i

|

|

|

|

|

|

]

]

]

‘ :SurveyController

‘ (AnswersService

Patiznt

h

O R L]

fetch survey

¥

Kmmmmmmmmmnnnanas .
L ]

Obrazek 4.4. UML Sekvenc¢ni diagram ziskdvani{ otdzek a ukladani odpovédi

I 4.6 Technologie pro implementaci frontendové casti

Frontendova cast aplikace je napsana za pomoci templatovaciho enginu Thymeleaf a
vyuziva integraci pro modul Spring MVC. Jedna se o server-side templatovaci engine,
ktery pouzivi HTML pfedlohy (templates). V téchto predlohéch je predepsan zaklad
HTML souboru, do kterého jsou vsak pomoci specidlni syntaxe vlozeny proménné od-
povidajici datim v Java t¥idach. Thymeleaf pti prichozim pozadavku tuto sablonu na-
Cte, zpracuje, doplni o konkrétni data a vysledny HTML soubor odesle uzivateli, jehoz
webovy prohlizec jej nasledné zobrazi.

Alternativou pro vyuziti server-side templatovaciho enginu by byla implementace kli-
entské single-page aplikace pomoci Javascriptu, napriklad za pouziti frameworku jako
React ¢i Vue. V takovém pripadé by veskeré vykreslovani obsahu webové stranky pro-
bihalo na klienské strané, zatimco ze serveru by byla stahoviana pouze relevantni data.
Neduhem tohoto feseni by byla nutnost na serverové strané zaroven vytvorit komplexni
REST API, skrze které by klientské aplikace mohla komunikovat. Problémem zéaroven
miuze byt i latence, kdy v pripadé single-page klientskych aplikaci muze prvni nacteni
trvat podstatné déle oproti server-side renderovani. Vyhodou single-page aplikace by
naopak byl snadnéjsi vyvoj dynamicky se chovajiciho uzivatelského rozhrani, jelikoz pri
vyuziti template enginu je nutné velice casto prekreslovat celou stranku namisto jejich
casti.

Pro zjednoduseni vytvareni frontendu byl pouzit open-source CSS framework Bulma.
Ten poskytuje fadu predpripravenych CSS trid pro rtzné Ul komponenty, coz vyrazné
urychluje vyvoj uzivatelského prosttedi v HTML.
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4.7 Administracni rozhrani

I 4.7 Administracni rozhrani

Aby bylo lékaiim a administratorim umoznéno snadno spravovat cely systém, doslo
ke vzniku webového administracniho rozhrani.

Pristup do administra¢niho zabezpecen kombinaci emailové adresy a hesla. Pro pri-
stup je nejprve nutné se do systému zaregistrovat a pri registraci zadat tzv. invite kdd,
ktery je uzivateli predem poskytnut. Po registraci je mozné se prihldsit a pristupovat
ke vsem c¢astem systému.

Bl 4.7.1 Administraéni rozhrani pro spravu zafizeni a pacientt

Uvodn{ strankou systému je seznam viech zaifzeni, které jsou do systému zaregistro-
vané. Kliknutim na hlavicku sloupce lze tuto tabulku sefadit. V pfipadé, ze je zatizeni
vyTazené nastavenim Allowed ¢i Banned také dojde k vizudlnimu oddéleni od ostatnich
zalizeni.

Tato obrazovka zaroven obsahuje i tlac¢itka a nastaveni pro vytvareni exporti dat. V
horni ¢asti obrazovky lze pomoci dvou selektort dat zvolit ¢asovy rozsah pro export.
Polozky seznamu zarizeni je také mozné jednotlivé oznacit, coz nasledné umoznuje vy-
tvorit export dat z vicero zarizeni.

Devices Questions ‘Add Device + ~
TERKA

Devices

Custom report from selected devices

From:|25/07/2022 O] End:[31/07/2022 O ‘ Custom Report ‘ ‘ Custom Charts 4
0 Manufacturer MAC Device ID Nick Evidence Id Allowed  Banned  Lastsynctime  Records in past 7 days Cormiets RaperE
o XIAOMI E3DFDSEC:09B0  7b9073eb34fc62a8 TMR_01 67bcf1142382a740 v x 2022-07-09 18:48 0 Edit N Report |
0 XIAOMI EB:SCERD370:FA  67bcf114a382a749 ™ B x 2022-02-02 21:04 0 Edit N, Report |
a} XIAOMI E46SEEACISOE  892cde59782d1a81  TEST1224.U0 MO12.N024 v % 2022-07-29 1039 6375 Edit \. Report |
O XIAOMI EB:79:49:6EB4:23  93b386457ef7b950  TEST1123.U0 MO11.N023 e v 2022-02-01 05:38 0 Edit N Report |
o XIAOMI EBTOMO6EB423  51eb8c3093f01779  TEST1123.U0 MO11.N023 X 3 2022-07-29 10:45 6379 Edit \, Report |
[a} XIAOMI F3:89:B0:35:A8:A5  7fb160bee85f936f  TEST1022.U0 MO10.N022 v x 2022-07-29 10:47 6395 Edit \. Report |
o XIAOMI FI:044TFATRBA  3fal70406472699  TEST0S21.U0 MO09.N021 v x 2022-07-29 10:40 6376 Edit % Report |
0 XIAOMI CSBRFITIEACO  31b17c1d89b5cad?  TESTOB21.UO MO00B.N021 > 5 2022-01-28 20:22 0 Edit \, Report |
o XIAOMI FO:42:CF9A2721  caael2c78a4936f6  TESTOB20.UO M008.ND20 v x 2022-07-29 10:29 6377 Edit \. Report |
o XIAOMI FD373B:0CA:SF  598ef83fed7ebfdd  TESTO735.U0 MO07.N035 v x 2022-03-03 22:46 0 Edit N, Report |
a} XIAOMI FO:56:83:55:C0MB  45584171acdaSdad  TESTOS19.U0 MO05.NO19 % x 2022-07-21 13:06 0 Edit \. Report |
s} XIAOMI CC.C2FDDR60ET  5359b79289fa4050  TEST0404.U0 MO04.NOD4 v x 2022-03-03 23:20 0 Edit % Report |
o XIAOMI FO:16:D140:00:E6  49c2005623168a34  TESTO318.UO MO03.NO18 v x 2022-07-2113:03 0 Edit N, Report |
[a} XIAOMI FTABCB:6C81:27  d0e224{704c11433  TESTO101.U0 MO01.N0D1 ¢ x 2022-07-21 13:24 0 Edit \. Report |

Obrazek 4.5. Seznam zaregistrovanych zafizeni

Nové zatizeni lze pridat pomoci tlac¢itka Add Device skrze formulér 4.6. Zde je mozné
nastavit jeho zakladni idaje ziskané z aplikace Gadgetbridge.
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4. Implementace

Edit Device

MAC Address:
D1:4C:08:12:23:34
Device Id:
0debbec512345678
Mick:
FUNDA_M

Evidence Id:

O Banned Allowed

Obrazek 4.6. Formular pro vytvoreni ¢i editaci zafizeni

Stejny formular je rozsiten o sekci pro editaci idaji o pacientovi.

Edit Patient
Start date: Intervention start date:
02/02/2022 m} 01/03/2022

Interventional patient

Steps

Steps target From date

6000 01/03/2022 O
8000 06/03/2022 B

dd/mm/yyyy O

Add steps target

Patient information
Age: Weight: Height:
24 74 175

Notifications

Enable notifications &

Meorning notification time Afternoon notification time

09:00 [C] 15:00 [C]

Last updated: Sun Jul 31 16:50:52 CEST 2022

Gender

Male

Survey time

21:00

Obrazek 4.7. Formular pro editaci dat o pacientovi
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4.7 Administracni rozhrani

B 4.7.2 Administraéni rozhrani pro tvorbu otazek

Aby bylo mozné otdzky jednoduse vytvaret a editovat, doslo k rozsiteni administra¢niho
uzivatelského rozhrani o sekci Questions, kterd tyto moznosti nové nabizi. Na tivodni
obrazovce této sekce lze vidét vSechny otézky, které jsou v systému vytvorené. Zde je
mozné vytvorit novou otazku, upravit jiz existujici, nastavit aktivni status otdzky nebo
ji smazat.

Questions

Daily questions
Type Question Active
SCORE Mél jste dnes dechové obtize v klidu? Edit ™
SCORE Mél jste dnes dechové obtize béhem aktivit v domacnosti? Edit ™
SCORE Mel jste dnes dechové obtiZe béhem pohybowjich aktivit venku? Edit
SCORE Limitovala vas Unava béhem aktivit v domdcnosti? Edit %
SCORE Limitovala vas tinava béhem pohybovych aktivit venku? Edit ™
SCORE Limitovala vas svalova slabost béhem aktivit v domacnosti? Edit ™
SCORE Limitovala vés svalova slabost béhem pohybovych aktivit venku? Edit ™
SCORE Jak se vam spalo minulou noc? Edit ™
SELECT Jaké pohybové aktivity jste dnes délal/a Edit

Exceptional questions

Type Question Active
OPEN Pro¢ se Vam dnes nepodafilo splnit stanovany pocet kroka? Edit
SELECT Pro¢ se Vam dnes nepedarilo splnit stanovany pocet krokd? Edit

Add question +

Obrazek 4.8. Seznam vytvorenych otdzek v administracnim rozhrani

Aby nedochézelo v systému k nekonzistencim, je dovoleno mazat pouze otazky, na
které jesté nebyla zaznamendna zadnd odpovéd. Otazky s odpovédmi je stdle mozné
editovat, uzivateli je ale zobrazena varovna hldska o mozném dopadu na konzistenci
systému.
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4. Implementace

Edit question
Warning: You are editing a question that already has answers filled in. This could cause inconsistencies.

Question:
Limitovala vés svalova slabost béhem pohybovych aktivit venku? @

[ Allow note?

Select survey type:

Daily v
Label for minimum
vibec ne
Label for maximum

maximalné

s Lo

Obrazek 4.9. Editace otazky s varovanim o existenci odpoveédi

Pro pridani otazky je nejprve nutné vyplnit zakladni informace jako titulek otézky,
moznost povoleni komentére a také nastaveni typu otazky a dotazniku dle toho, jakou
otazku se uzivatel snazi zalozit. Pokud zvoleny typ otazky vyzaduje dalsi nastaveni, po
potvrzeni téchto prvotnich zmén je uzivatel presmérovan na nastaveni specifické pro
konkrétni zvoleny typ otézky.

Add question
Question:
Testovaci otazka

Allow note?

Select question type:

Score v

Select survey type:

Daily v

m

Obrazek 4.10. Prvni krok priddni nové otazky
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4.8 Export dat

Otevrend otazka, neboli otazka typu OPEN, zddna dalsi nastaveni nevyzaduje. V
pripadé otazky typu SCORE, tedy otazky z odpovédi v rozsahu 0 az 5, je nutné jesté
vyplnit popisek pro minimélni a maximalni hodnotu. Otézka typu SELECT, neboli
vybér ze seznamu, vyzaduje vytvoreni jednotlivych moznosti. Témto moznostem je
dovoleno urcovat jejich poradi a, pokud je to tak zadouci, pridat k nim i UTF-8 emotikon
pomoci prehledného emoji selectoru.

Edit question

Question:

Testovaci otazka 8]

[J Allow note?

Select survey type:

Daily v

Options

Order Emoji Label
T v Prvni volba ﬂ
2 v © Druha volba ﬂ
3 v ® Treti volba ﬂ
4 v ® Ctyrté volba ﬂ

Obrazek 4.11. Nastaveni otazky typu vybéru z vice moznosti

I 4.8 Exportdat

Na zékladé pozadavku byly implementovany dva ruzné druhy exportu dat - kompletni
datovy export, neboli nezpracovana data z koncovych zarizeni, a tabulka formatu XLSX
obsahujici agregovana data a prehledné grafy.

Hl 4.8.1 Kompletni datovy export

Pro kompletni datovy export vznikl endpoint /api/export/complete, ktery prijima
tTi volitelné parametry:

m devicelds
Seznam ID zafizeni, jejichz data maji byt obsazena v reportu.
V piipadé nevyplnéni zahrnuje report veskera zarizeni.
m timestampFrom
Datum ve formatu YYYY-MM-DD urcujici, od jakého dne chceme vygenerovat report.
Starsi data nebudou soucasti reportu.
Vychozi hodnota je nastavena na 30 dnti od soucasného datumu.
m timestampTo
Datum ve forméatu YYYY-MM-DD urcujici, do jakého dne chceme vygenerovat report.
Novéjsi data nebudou soucésti reportu.
Vychozi hodnota je nastavena na soucasné datum.
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4. Implementace

Po prijeti pozadavku na tento endpoint server vygeneruje a uzivateli odesle CSV
soubor s daty pro vybrana zarizeni a ¢asové rozmezi. Pro vygenerovani CSV souboru
byla pouzita tiida CSVPrinter pomocné knihovny Apache Commons ve verzi 1.8.

Priklad obsahu vysledného exportu lze vidét na obrazku 4.12.

Device MAC,Nickname,Evidence ID,Datetime,Steps,Met Minute,Kind,Heart rate,Intensity
CB:C7:E2:81:F1:95,T2. FNO1NA5, FN@1NAS, 2622-87-14 @6:66:068.8,8,8.080,121,78,21
CB:C7:E2:81:F1:95,T2. FNB1NAS, FN@1NAS, 2822-87-14 @6:681:868.8,8,8.00,248,77,8
CB:C7:E2:81:F1:95,T2. FNO1NAS, FN@1NAS,2022-087-14 @6:82:008.8,8,9.00,248,78,8
CB:C7:E2:81:F1:95,T2.FN81N45, FNE1NAS,2622-67-14 @8:63:06.8,6,08.060,248,83,18
CB:C7:E2:81:F1:95,T2.FNB81NAS, FNE1NAS,2822-67-14 @8:84:066.8,8,8.00,258,75,08
CB:C7:E2:81:F1:95,T2.FN81NAS, FNE1NAL,2822-67-14 @6:85:066.8,8,8.00,248,74,8
CB:C7:E2:81:F1:95,T2.FNE81N45,FNE1N4S,2822-67-14 @6:86:00.0,0,8.00,248,72,0
CB:C7:E2:81:F1:95,T2.FNB1NA5, FN@1NAG, 2822-87-14 @6:687:868.8,08,8.00,246,78,8
CB:C7:E2:81:F1:95,T2. FNB1NA5, FN@1NAS, 2822-87-14 @86:85:868.68,8,8.00,248,71,8
CB:C7:E2:81:F1:95,T2. FNB1NAS, FN@1NAL,2822-87-14 @6:89:008.8,8,8.00,248,78,8
CB:C7:E2:81:F1:95,T2.FN81NA5, FNE1NAL,2622-67-14 @8:10:06.8,6,08.060,248,72,18

Obrazek 4.12. Ukazka kompletniho datového exportuve formatu CSV

Il 4.8.2 Exportve formé XLSX tabulky

Pro generovani reportu ve formatu XLSX tabulky vznikl na strané backendové ¢asti
endpoint /api/report/daily-charts. Pfijima stejné parametry jako endpoint pro ge-
nerovani kompletnich datovych exporti, tedy parametry devicelds, timestampFrom a
timestampTo.

Export dle pozadavki obsahuje agregovana data o intezité pohybu za kazdy den
ze zvoleného rozsahu. Tato data jsou néasledné zobrazena ve sloupcovych grafech a
doplnéna o vypoctené pruméry z hodnot. Pokud je k zafizeni pridélen pacient, ktery v
daném obdobi vyplnoval odpovédi na kazdodenni dotazniky, tyto odpovédi jsou rovnéz
vypsany v ramci této tabulky.

Pro generovani XLSX tabulky byla pouzita knihovna Apache POI ve verzi 4.1.0,
kterd poskytuje Java rozhrani pro praci s Microsoft dokumenty.

Priklad reportu vygenerovaného pro jedno zafizeni s ¢asovym rozsahem 14. 7. 2022
az 21. 7. 2022 1ze vidét na obrazku 4.13.

30



Dates (14/07/22-21/07/22)
Number of steps

Low activity minutes
Medium activity minutes
High activity minutes

Thu (14/07)
1822
1427,
1
13

0 242

1441 1441

0 0

0 0

7901
1418

17
b

6172
1420
21

0

7170
1417
22

2

(Fri (15/07) Sat(16/07) Sun(17/07) Mon (18/07) Tue(19/07) Wed (20/07) Thu(21/07}

1593

74
8

9.

1.

4.8 Export dat

Steps Chart

7901

6172

7170

1593

o
SIS =1

w Lo

Average steps:

3112

30

25

20

15

10

Intensive minutes

Intensity Chart

M High intensity

w Medium intensity

High intensity average:
Medium intensity average:
Total intensity average:

Obrazek 4.13. Ukézka

1

exportu ve formatu XLSX tabulky

31




Kapitola 5
Testovani

I 5.1 Unittesty

Jednotkové neboli unit testy jsou dil¢i testy, jejichz tkolem je ovérovat funkénost
nejmensich celktl projektu, v tomto pripadé testovani jednotlivych tiid a metod Java
kédu. Tyto testy by na sobé mély byt nezavislé a testovat pouze jedinou véc. Aby toho
mohlo byt dosazeno, ¢asto je nutné nahradit zévislosti testované tiidy komponentami,
které jsou plné pod kontrolou vyvojare. Jde napr. o mock objekty, stuby a podobné.

Béznou metodou pouziti unit testl je takzvany test-driven develompent (TDD) [19].
Tato metoda je casto pouzivana v agilnich prostiedich, které pouzivaji napf. Scrum fra-
mework projektového tizeni. P¥i TDD jsou neprve implementovany testy pred samotnou
funkcionalitou. Dochézi tak jednak k velmi brzkému odhaleni pripadnych chyb, které
mize novy zasah do kéd zpisobit, druhak i k sirokému pokryti kédu testy.

V prostfedi Java existuje pro unit testy siroké mnozstvi frameworkt, nejpopularnéj-
$fm z nich je JUnit. Ten poskytuje velice rozsahlé API pro spousténi testd a ovérovani
ocekavaného chovani testovanych tiid a metod. Rovnéz pro mockovani objektt existuje
fada knihoven jako Mockito ¢i PowerMock.

V prostredi serverové aplikace byl pouzit balicek spring-boot-starter-test ve
verzi 2.4.3, ktery zahrnuje zminované knihovny JUnit i Mockito. Probéhla identifikace
nejkritictéjsich ¢asti kodu, které byly nasledné pokryty jednotkovymi testy.

V jednotkovych testech bylo zaroven pouzito fluent API knihovny AssertJ. Ta dovo-
luje psat vyrazy pro ovéreni stavu testované metody ve snadno ¢itelném forméatu, coz
zlepsuje udrzitelnost a Cistelnost testt.

Pokryti trid [%] Pokryti metod [%] Pokryti radek kédu [%]

47 15 19

Tabulka 5.1. Piehled pokryti kodu testy

I 5.2 End-to-end testovani

Aby bylo mozné systém TERESA otestovat jako celek, v nékolika fazich projektu pro-
béhly tzv. end-to-end testy. Jejich tcelem je ovérit, jak systém funguje od zacatku
do konce celého procesu pouziti. Verifikuje, zda spolu veskeré komponenty komunikuji
spravné a chovaji se dle ocekavani. Je tedy diilezité tyto testy provadét co moznéa nejblize
redlnym scénaiim uziti.

Vsichni vyvojafi na projektu TERESA méli lokélné zprovoznéno kompletni prostredi.
To obsahuje naramek Xiaomi Mi Band 5, mobiln{ aplikace Gadgetbridge a Konektor a
korektni nastaveni zafizeni a odpovidajiciho pacienta na strané serveru. Prubézné tedy
meéli moznost zkouset, zda nékterd ze zmén nezpusobila defekty nebo kolaps systému.
V pripadé odhaleni defektu je tak mozné pri¢inu snadnéji identifikovat a debugovat.
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V nékolika fazich projektu, zejména pred ocekavanym zacatkem produkéni studie,
doslo k end-to-end testiim se Sirsi skupinou testovacich uzivateli. Uzivatelam bylo
zprovoznéno celé prostiedi a predany informace, jak s nim pracovat. V nésledujicich
cca 14 dnech probéhlo testovani, které se co nejvice blizilo redlnému pripadu pouziti
u pacienti. Uzivatelé byli instruovani vykonavat pohybovou aktivitu, pracovat s mo-
bilni aplikaci, kontrolovat jeji notifikace a vyplnovat kazdodenni i vyjimeéné dotazniky.
Neékteri uzivatelé byli taktéz oznaceni jako soucast intervencni skupiny, tudiz jim byly
nastavovany a navysovany denni cile poctu kroki, které se snazili vykonat. Vyvojati byli
v tento Cas k dispozici administratorim a lékaitim pro prubézné generovani reportu a
kontrolu, zda je na strané backendu vse v poradku. Doslo tak k ovéreni, ze je systém
funkeni a pripraveny na produkéni studii.

I 5.3 Uzivatelské akceptacni testy

Uzivatelské akceptacéni testy (UAT) jsou druh testi, jejichz primérnim tcelem neni
odhaleni defektii ¢i splnéni specifikaci, nybrz ovéreni, zda zdkaznikovi dodana funkci-
onalita vyhovuje [20]. Ta je tak testovdna primarné klicovymi uzivateli systému, kteii
jsou obvykle schopni podat nejuzite¢néjsi zpétnou vazbu.

Nové vyvinutd funkcionalita byla priubézné nasazovana do produkéniho prostiedi a v
ramci pravidelnych tymovych schiizek prezentovana stakeholdertim spolecné s piipad-
nym predanim potfebnych navodu, artefaktu (v pripadé mobilni aplikace) a dokumen-
tace. V tento moment nastala faze uzivatelského akceptacniho testovani, kdy lékari a
administratori zainteresovani na projektu funkcionalitu vyzkouseli a ovérili v praxi. V
pripadé, kdy dodana funkcionalita neodpovidala pozadavkim ¢i bylo nalezeno mozné
vylepseni, byli vyvojari kontaktovani s pozadavkem na zménu, kterd byla zpravidla dis-
kutovana na pravidelnych schiizkach a dodédna v nasledujicich dnech ¢i tydnech. Tento
proces dovoloval uzivatelim dorucovat co nejvice uzitecné funkcionality pro zrychleni a
zlepseni pracovnich procesti v projektu.
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Kapitola 6
Nasazeni

V této kapitole se blize podivame na zpusob, jakym je aplikace nasazena a provozovana.

Cely backend systému TERESA je nasazen na virtudlnich serverech VPS [21], které
projektu zajistuje CVUT. Tento zpiisob narozdil od pronajimani virtualniho serveru od
béznych poskytovateltt hostingovych sluzeb prinasi vyhodu v zabezpeceni dat. Jelikoz
zpracovavame a uchovavame potencionalné citliva data pacientu, v privatni skolni in-
frastukture mame tato data plné pod kontrolou a nejsou pristupnd tretim stranam jako
poskytovatelim hostingu.

Protoze vyvoj aplikace probihd soubézné s aktivnimi studiemi, bylo nutné vytvorit
dvé aplikacni prostiedi, a to produkéni a vyvojové. Tomu odpovidal i vyvojovy proces,
kdy nové vyvinutd funkcionalita byla nejprve nasazena a otestovana na vyvojovém
prostiedi a nasledné v pripadé potteby (u hotfixi ¢i naléhavé funkcionality) integrovany
do produkéniho kédu, ktery byl nasazen na produkéni server.

I 6.1 Operacni systém, systémové prostiedky

Oba virtudlni servery, produkéni i vyvojovy, pouzivaji operacni systém (dale OS) Linux,
konkrétné distribuci Debian ve verzi 10, oznacovan kédovym nazvem Buster.

Pouziti OS Linux pfinasi pro ucely projektu TERESA oproti vyuziti OS Windows
Server fadu vyhod [22]. Linux je open-source opera¢ni systém distribuovany pod licenci
GNU General Public License (GPL) verze 2, coz pfinasi moznost provozovat tento OS
bez nutnosti platit licencni poplatky, jako je tomu u Windows Server. Dale je Linux
pro ucely serverového prostiedi velice oblibeny [23] a existuje kolem néj Siroka oteviena
komunita. Nevyhodou mutze byt subjektivné nizsi uzivatelskd privétivost, nicméné to
diky zkusSenosti vyvojaiu pracujicich na tomto projektu s timto opera¢nim systémem
nevytvarelo velky problém.

Vyuziti Windows Server by vSak mohlo prinést vyhody v piipadé, kdyby byl projekt
zavisly na nékteré z Microsoft sluzeb ¢i je integroval, naptiklad sluzbu Active Directory
(AD). Toto ovSem neni v soucasném ani budoucim vyvoji pldnovano, tudiz byl po
zvazeni uvedenych faktori pro tucely projektu zvolen OS Linux.

Kazdé z prostiedi mé pridéleno dvé procesorova vlakna. Produkéni prostredi pracuje
s 10 GB operacni paméti RAM, vyvojové prostiedi pouze s 6 GB RAM. Aplikace byla
na takto relativné omezenych prostredcich otestovana a zadné problémy s vykonem
nebyly nikdy v pribéhu odhaleny. Tato skutec¢nost je soucasné dana zejména nizkym
mnozstvim uzivateld, kteri k aplikaci pristupuji soubézné. Ze zkusSenosti ziskané béhem
pilotni studie a vyvoje je vsak nutné podotknout, Ze pro pouziti systému ve vétsim
rozsahu, konkrétné s vétSim mnozstvim administrdtori, pacienti a véetné nasazeni
dalsi funkcionality vyvijené mimo rozsah této prace (sluzby pro nac¢itani dat z platforem
Garmin a Fitbit), by bylo nutné tyto prostiedky rozsirit.

Dalsi vyhodou vyuziti vyuziti OS Linux je jeho nativni podpora pro Docker, na
kterém je infrastruktura aplikace zavisld, viz dale.
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Veskera konfigurace a udrzba prostredi probiha skrze SSH terminal. Pro nejlepsi
zabezpeceni vzdéleného pristupu je na strané serveru deaktivovano prihlaSeni heslem.
Vzdaleny pristup je tak mozny pouze za pouziti kombinace vefejného a soukromého
RSA Kklice.

B 6.2 Reverzniproxy NGINX

Jelikoz se backend sysému sklada z vice sluzeb mimo administra¢ni rozhrani a tyto
sluzby jsou rozdélené do riznych sluzeb, kdy je kazdé sluzba spusténa v jiném Docker
containeru a vyuziva jiny port, bylo nutno ptichozi pozadavky spravné smérovat na
zékladé cilové URL. Pro tento ticel byl zvolen webovy server NGINX a konkrétné jeho
funkcionalita pro reverzni proxy.

Reverzni proxy [24] je jednotnym vstupnim bodem do systému a rozdéluje prijaty pro-
voz mezi vicero serveru. Jednd se o dulezity prvek distribuovanych systému a dokaze na-
priklad vyvazovat zatéz mezi vice serveru, Sifrovat provoz, cachovat ¢i komprimovat sta-
ticky obsah. V tomto pripadé byla vyuzita pouze funkcionalita pro rozdéleni piichozich
pozadavka odpovidajicim sluzbam, a to na zakladé cilové URL pozadavku. Pokud tato
URL obsahuje cestu, kterd odpovidd nékteré ze sluzeb (napf. /api/gadget-bridge),
je pozadavek predan ke zpracovani prislusné sluzbé. Po zpracovani pozadavku sluzbou
reverzni proxy zpracovanou odpoved zasild zpét uzivateli, pro kterého byla tato proxy
jedinym rozhranim pro interakci se systémem.

B 6.3 ssLcertifikaty

Pro zajisténi bezpecné komunikace mezi uzivateli a serverem a Sifrovani pomoci pro-
tokolu HTTPS, aplikace vyuziva SSL certifikaty. Na zacatku komunikace probéhne
takzvany SSL handshake [25]. V jeho prvni fazi posle klient serveru client hello
zpravu obsahujici informace o verzi SSL nebo TLS, které klient podporuje. Server na
tuto zpravu odpovi zpravou server hello a zaroven posle digitalni certifikat. Klient jej
overi a zkontroluje, zda patfi mezi divéryhodné certifikaty. Pokud ano, v dalsi komuni-
kaci dojde k vyméneé sdileného tajemstvi. Tento handshake je mezi serverem a klientem
zakoncen vzajemnou vyménou zpravy finished, kterd je jiz zasifrovana klicem, ktery
byl v prechozim kroku predan. Nésledujici komunikace jiz probiha pouze v Sifrované
podobé, a to symetrickou Sifrou.

Pro ucely projektu byly vystaveny dva certifikaty, a to zvlast pro doménu
pc2e.felk.cvut.cz, tedy produkéni prostredi, a dev.pc2e.felk.cvut.cz neboli vyvojové
prostiedi. Tyto certifikidty jsou ulozeny na serverech ve forméatu PKCS#12 (P12).
Jednd se o forméat archivu urceny k ulozeni vice druht kryptografickych objektd ve
formé jediného souboru, a je bézné pouzit pro sjednoceni privatniho klice, certifikatu
a mezilehlych certifikdti od certifika¢ni autority. Stejnym zplsobem je tento soubor
vyuzit i v tomto projektu.

I 6.4 Docker

Docker [26] je open-source platforma pro virtualizaci containert, neboli velice odlehce-
nych virtudlnich stroju. Bézné virtudlni stroje (virtual machines, VM) obsahuji kom-
pletni kopii celého operac¢niho systému, na kterém je aplikace nasledné spusténa. Tyto
aplikace jsou nasledné ovladany tzv. hypervizorem. Avsak tim, Ze kazdy spustény virtu-
alni stroj ma svij vlastni operacni systém, vzika velka rezie na systémovych prostredcich
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vyzadovanych pro béh systému. V komplexnich systémech miize vznikat potieba pro
béh desitek i stovek mikrosluzeb (napt. v pripadé spolecnosti Netflix az tisic sluzeb [27])

Tento problém se Docker snazi vyresit. Jadro operacniho systému je v prostiedi
Dockeru sdilené napfi¢ vSemi containery s hostitelskym systémem, ktery provozuje
Docker Engine. Diky tomu nemusi vsechny sluzby nasazené pomoci Dockeru mit zaba-
leny sviij vlastni operacni systém. Tato funkcionalita je mozna diky vyuziti vliastnosti
operac¢niho systému Linux, jako jsou jmenné prostory ¢i cgroups (control groups) pro
izolaci procestu. Diky nim je mozné provozovat sluzby bezpecéné a izolované obdobné,
jako kdyby byly nasazené v obycejnych virtudlnich strojich.

Docker rozlisuje nékolik druhti objektti. Prvnim z nich je image. Image je predloha,
kterd obsahuje potrebné instrukce k vytvoreni konkrétniho Docker containeru, viz déale.
Image jsou definovany pomoci tzv. Dockerfile souboru. Ten obsahuje instrukce napt.
z jakého jiny image ma byt pouzit jako zaklad, a déle konkrétni prikazy napf. pro kom-
pilaci a nasazeni vlastni aplikace. Nize lze vidét piiklad Dockerfile pro administrac¢ni
rozhrani projektu TERESA:

# base image for build container
FROM maven:3-openjdk-11 as builder
ENV APP_HOME=/root/dev/app/

RUN mkdir -p $APP_HOME/src
WORKDIR $APP_HOME

# cache Maven dependencies for future builds
COPY pom.xml $APP_HOME/pom.xml
RUN mvn dependency:go-offline

# copy application into build container and build it using Maven
COPY ./src $APP_HOME/src
RUN mvn package -DskipTests

# base image for runtime container
FROM openjdk:1l1-jre-slim-buster
ARG APPNAME
RUN apt-get update; apt-get install -y fontconfig libfreetype6
WORKDIR /usr/app/
# copy application from build container to runtime container
COPY --from=builder /root/dev/app/target/*.jar .
EXPOSE 8080
# run application
CMD ["java", "-jar", "/usr/app/server-0.0.1-SNAPSHOT.jar"]

Zajimavosti je vyuziti tzv. multi-stage build procesu. Pokud bychom se rozhodli nasi
aplikaci zkompilovat, sestavit a nasledné i nasadit v ramci jednoho image, vysledny
container podstatné nabyde na velikosti a i po nasazeni bude obsahovat néstroje (kom-
pildtor, build tools, Maven, ...), které jsou pro béh aplikace nepotiebné. Je tedy efek-
tivnéjsi rozdélit image do dvou ¢ésti, a to build a runtime image. Build image obsahuje
veskeré potrebné nastroje k tomu, aby aplikaci dokazal ze zdrojového kdédu zkompilo-
vat a sestavit do spustitelného artefaktu. Runtime image je jiz podstatné odlehceny a
obsahuje pouze véci nezbytné k samotnému spusténi aplikace. V Dockerfile je pak na-
definovano zkopirovani sestaveného artefaktu z build image do runtime image. Vysledny
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6.4 Docker

runtime image je objemové podstatné mensi a mnohem vhodnéjsi pro dalsi distribuci,
napt. prostfednictvim Docker repository, internetového ulozisté images.

Dalsim typem Docker objektu je container. Container je konkrétni spustitelnou in-
stanci image. Pomoci prikazi, které poskytuje Docker API ¢i CLI, jej muzeme dle libosti
vytvaret, spoustét, zastavovat ¢i mazat. Containery jsou v zdkladu pomoci diive zmi-
nénych vlastnosti OS Linux izolované od hostitelského systému i ostatnich containert.
Pro jejich vzajemnou komunikaci mezi nimi mtzeme vSak nadefinovat sit, skrze kterou
mohou komunikovat. Aby byly sluzby zabalené v containeru dostupné i zvenci Docker
prostiedi, je mozné déle definovat port-forwarding a vytvorit tak mapovani TCP ¢i
UDP porth mezi hostitelskym systémem a Docker containerem. Veskera data, se kte-
rymi container v zédkladu pracuje, nejsou perzistentni a po smazani containeru jsou
ztracena. Proto existuje moznost mapovani hostitelského ulozisté do containeru, at uz
formou perzistentnich Docker volumes, ¢ piimym namapovanim diskového prostoru
hostitele.

Vyse zminéné prvky Dockeru jsou zobrazeny na obrazku 6.1.

- (e :
(Gie)—————  [BOCKER_r0sT) (o)
docker build -. ,_-,d-{ D\ockerdaemon S I @ >

1 b - o
y \ T~ Y
docker pull ~-| |/ : \ % 8
/ Contamers'— \ @:— \‘
docker run —7 '\,\ p ’é NGiMX

o0eg
¢

Obrazek 6.1. Docker architektura [28]

P1i nasazovani vétsiho mnozstvi Docker containeri by bylo nutné kazdy spoustét a
konfigurovat skrze Docker API nebo CLI jednotlivé a ndsledné manudlné nastavit sit pro
jejich vzajemnou komunikaci. V takovémto pripadé je vhodné namisto toho vyuzit tzv.
Docker Compose. Docker Compose je nastroj pro definici a provoz systému skladajicich
se z nékolika Docker conteinerti. Zékladem tohoto néastroje je soubor formatu YAML,
bézné nazvany docker-compose.yml. Ten umoznuje v prehledném formatu na jednom
misté nakonfigurovat jednotlivé sluzby, nastavit jejich proménné prostredi, namapovat
perzistentni souborové oddily, nakonfigurovat port forwarding a dal$i. Nésledné je jiz
mozné cely systém snadno ovlddat pomoci docker-compose piikazi jako up (vytvo-
feni a spusténi sluzeb), restart, down apod. Nize je jako priklad uveden ukazkovy
docker-compose.yml soubor ¢asti systému TERESA.

version: "3"
services:
admin_ui:
image: p2ceapp
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build:
context: ./admin-ui
dockerfile: Dockerfile
args:
APPNAME: "server-0.0.1-SNAPSHOT. jar"
environment:
- SPRING_DATASOURCE_URL=jdbc:postgresql://pg:5432/p2ce
- SPRING_DATASOURCE_USERNAME=p2ce
- TZ=Europe/Prague
volumes:
- ./logs:/usr/app/logs
- ${PWD}/.env:/usr/app/.env
- ./certs:/usr/app/certs
ports:
- "8443:8443"
networks:
- p2ce

networks:
p2ce:
external:
name: p2ce_network

Vsechny prvky infrastruktury, jako je databazovy systém, reverzni proxy, ale i jed-
notlivé sluzby systému TERESA, jsou zabalené v Docker images a vzadjemné propojené
skrze Docker Compose, coz umoznuje snadné a rychlé nasazeni na nova prostredi, vy-
razné zrychluje vyvoj a umoznuje snadné zprovoznéni potiebné infrasturkury na lokal-
nich vyvojovych prostiedich.
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Kapitola 7
Zaveér

Cilem této prace bylo zanalyzovat pozadavky pro administra¢ni rozhrani a API pro
sbér dat na projektu TERESA, a na jejich zdkladé navrhnout a vyvinout pozadovanou
funkcionalitu.

Sbér pozadavkl probihal v agilnim procesu na pravidelnych schiizkach se stakehol-
dery z Ceského vysokého uceni technického v Praze (CVUT), Fakultni nemocnice Hra-
dec Kralové (FN HK), Univerzity obrany (UNOB) a Univerzity Palackého v Olomouci
(UPOL). Veskerd pozadovand funkcionalita zde byla konzultoviana a nasledné demon-
strovana redlnym uzivatelim systému jako lékartum a administratoram.

V ramci prace vznikla webova sluzba pro prijem, zpracovani a uloZeni dat z pacien-
skych naramki, kterd prichézela z oddélené mobilni aplikace, se kterou pracuji pacienti
ucastnici se telecoachingu a studii. Toto rozhrani je zabezpecené na zakladé sdileného
tajemstvi mezi backendem a mobilnimi aplikacemi a zaroven umoznuje data z nezadou-
cich zarizeni zablokovat. Po obdrzeni prichoziho pozadavku jsou tato data zpracoviana
a uloZena do databdze pro pozdéjsi lékarskou analyzu.

Pro umoznéni snadné spravy jednotlivych zarizeni, pacienti a moznosti zobrazit a
vyexportovat data vzniklo rovnéz webové administracni rozhrani urcené pro lékare a
administratory studii. Toto rozhrani umoznuje pridavat a sparovat jednotlivé naramky s
rozhranim pro piijem dat, upravit informace o pacientech, kterym je zarizeni pridéleno,
aktivovat a nastavit ¢asy notifikaci pro mobilni aplikaci, nastavovat pacientim cilové
pocty kroki apod. Dalsi dilezitou soucasti je sprava dotazniki, které pacient pravidelné
vyplnuje. Administracni rozhrani dovoluje definovat jednotlivé otazky, upravovat jejich
typ, pridavat mozné odpovédi a nasledné tyto otazky sestavit do findlniho dotazniku.

Aplikace je postavena na vrstevnaté architektuife a implementovana v jazyce Java,
konkrétné ve frameworku SpringBoot. Jako nejvhodnéjsi zptisob ukladani zpracovanych
dat byla zvolena rela¢ni databize PostgreSQL.

Soucésti prace byla zaroven priprava a udrzba aplikac¢nich prostredi. Tato idrzba za-
hrnovala nasazeni aplikace na produkéni a vyvojové prostiedi, spravu okolni infrastruk-
tury jako databazového systému PostgreSQL nebo reverzni proxy Nginx. Aplikace i
okolni infrastruktura je provozovana v containerech platformy Docker. Zaroven bylo
v rdmci prace nutné pripravit, nasadit a obnovovat SSL certifikdty pro zajisténi pro-
vozu HTTPS protokolu, kterym administrac¢ni rozhrani i endpoint pro pacientska data
komunikuje.

Cely systém TERESA byl pak v praxi testovan vyvojari a dalsimi vybranymi uziva-
teli, se kterymi probihala aktivni komunikace a diky ni dochézelo k odhalovani a opravé
nedostatki, at uz technickych chyb v implementaci, ¢i problému v designu a uzivatelské
privétivosti.

Resent jiz bylo vyuzito v produkénich studiich a je piipravené na dal$f rozvoj v ramci
dalsich projektt. Dalsi z téchto studii je v dobé psani této prace ve fazi pripravy a jeji
spusténi se ocekava na prelomu léta a podzimu roku 2022 spolecné se zapojenim nové
vyvinutych funkcionalit.
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