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Uvod

Moderni doba je typicka tim, Ze se bezpocet zdlezitosti fesi pomoci informacnich
technologii. Rltizné aplikace a informacni systémy jsou nedilnou soucasti statniho,
soukromého a podnikatelského sektoru. Udrzovat zakazniky spokojené a zapojené
do systému je mozné pouze v pripadé, ze je systém funkéni. Existuje pfima a smys-
luplna korelace mezi dostupnosti systému a spokojenosti zakazniki. Problémy do-
stupnosti stoji spole¢nosti penize, duvéru zakazniku a loajalitu. Spole¢nost nemiuze
prezit dlouho, ma-li neustale problémy s dostupnosti.

Cilem nasi bakalarské prace je prozkoumat problematiku dostupnosti systémi,
zameérit se na koncepci kontejnerizace a orchestrace a zlepsit dostupnost systému
Smartform prechodem na orchestrac¢ni platformu.

V kapitole 1. bude popsana analyza vysoké dostupnosti, na jejimz zakladé pro-
vedeme klasifikaci podle mista mozného vypadku systému. Nésledné popiseme, jaké
metriky se obvykle pro vysokou dostupnost pouzivaji a jakymi zpiisoby je mozné ji
dosdhnout.

Kapitola 2. strucné popisuje technologie pro zvyseni dostupnosti, jako jsou vir-
tualizace a kontejnerizace, to, jak funguji, a také ¢im se lisi.

Kapitola 3. predstavuje nejpopularnéjsi kontejnerizacni technologii ,,Docker” a

V kapitole 4. bude podrobnéji rozebran koncept orchestrace, zejména orchestracni
platformy Docker Swarm a Kubernetes, a bude provedeno Siroké srovnani téchto
dvou nejpopularnéjsich orchestrac¢nich néastroju.

Kapitola 5. je zakladem pro praktickou c¢ast bakalarské prace. V této casti
bude predstavena analyza systému Smartform pro naseptavani a validaci tizemnich
identifikaci adres, nemovitosti, parcel a uradt. Dale budou odhaleny nedostatky
soucasné infrastruktury, coz se zlepsi prechodem na Kubernetes.

Kapitola 6. je vénovana pripravé pred nasazenim. Ukéze mozné modely nasa-
zeni, jak poskytovat pristup do soukromych registri Docker a jak pouzivat databazi
PostregSQL v kontejnerezovaném prostiedi.

Sedmou kapitolou zac¢ina prakticka ¢ast. Ta predstavuje postupny navod, jak
nakonfigurovat HA? cluster a propojit uzly do tohoto clusteru.

Kapitola 8. se zaméfi na nastaveni riznych ¢asti pomoci objektt Kubernetes.
Na zakladé prikladi uvedenych v této c¢asti bude dosazeno zavéru, ze platforma
implementuje metody pro zvyseni dostupnosti, a to jak na trovni podu, tak na
urovni fyzickych nebo virtualnich uzli.

Zavérem, a to v 9. kapitole, shrneme dosazené vysledky a vyhodnotime prinosy
vyuziti Kubernetes pomoci metrik.

2High Availability /Highly available






Kapitola 1

Vysoka dostupnost

1.1 Uvod

Informacni technologie (IT) se staly zivotné dilezitou a nedilnou soucasti kaz-
dého podniku, a to od nadnarodnich korporaci, které udrzuji desitky systémi a
databazi, az po malé podniky, které vlastni jeden pocitac. Hlavni obchodni procesy
firmy zcela zavisi na provozu systému, proto jakdkoli, dokonce i mala prestavka v
¢innosti IT! systémii pro ni piedstavuje ztratu zdkazniki, sniZeni pf{jmi a posko-
zeni povesti. V takovych pripadech se pri modelovani a navrhovani systému klade
diraz na spolehlivy provoz a zduraziuje se pozadavek na vysokou dostupnost (High
availability) jako prioritni podminku.

Analyza dopadu na podnikani neplanovanych vypadka I'T systému, které pod-
poruji razné obchodni procesy, poskytuje prehled o dusledcich. Byly zverejnény
rizné zpravy dokumentujici ndklady na prostoje v primyslu. Tyto naklady se po-
hybuji od desitek tisic dolarti za hodinu az po miliony dolaru za tutéz dobu [1].

Zatimco jde o ohromujici ¢isla, diivody jsou zcela ziejmé. V soucasné dobé mo-
derni IT systémy, které umoznuji vytvaret, ukladat, zpracovavat informace podpo-
rujici rtizné obchodni procesy, se staly dilezitym faktorem podnikani. Jiné aspekty
systému, jako jsou vysoky vykon a rychlost, odchazeji do pozadi, pokud servery
nejsou vysoce dostupné.

Nazornym piikladem je selhani Facebooku, coz se stalo 4. fijna 2021. Americky
ekonomicky casopis Fortune odhaduje, ze na zakladé ¢tvrtletnich ukazatelt v pri-
meéru Facebook Inc vydélava za den 319,6 milionu dolart, nebo 13,3 milionu dolart
za hodinu [2]. Vzhledem k tomu, Ze zévada trvala 7,5 hodiny, skoda by mohla ¢init
99,75 milionu dolarti, aniz by se zohlednily reputacni skoda a kolaps akcii. Ve stejny
den oznamila konkurenc¢ni platforma Telegram nartist poctu uzivatel o 70 milioni.

Nicméné vysoka dostupnost neni pro kazdého. Investice do ni miize snadno
znamenat zdvojnasobeni nakladi nejen ve fazi vyvoje, ale i béhem dalsiho provozu
a udrzby. Pokud vsak jde o vétsi e-shop, banku nebo jiny kriticky dilezity systém,
kde kazda hodina prostoji bude stat desitky tisic uslych ziskii nebo vice, naklady
na udrzovani vysoce dostupnych systémi se mnohonasobné vyplati.

Informaéni technologie



4 Kapitola 1. Vysoka dostupnost

1.2 Co je to vysoka dostupnost?

Vysokda dostupnost znamena, ze I'T systém, komponenta, nebo aplikace muze
pracovat nepretrzité, bez zasahu, po dané casové obdobi. Infrastruktura s vysokou
dostupnosti je nakonfigurovana tak, aby poskytovala kvalitni vykon a zvladala rizna
zatiZeni i poruchy s minimalnimi nebo nulovymi prostoji [3].

Systém se nazyva vysoce dostupny, pokud mezi jeho vlastnosti patti:

o minimalni dopad na systém v ptfipadé chyb.

e vSechny pouzité zarizeni a hardware jsou spolehlivé, coz znamend, ze pravdé-
podobnost technické chyby je teoreticky nulova nebo témér nulova.

« automatické obnoveni ¢asti systému po nekritickych havariich.
o vcasné odhaleni moznych chyb.

Zatimco vyse uvedené charakteristiky jsou abstraktni a lisi se systém od sys-
tému, subjektivni hodnoceni dostupnosti konéi tam, kde zacinaji realna cisla. V
tomto pripadé potfebujeme metriky — kvalitativni nebo kvantitativni ukazatele, na
jejichz zakladé je mozné provést spolehlivé posouzeni. O metrikach specifickych pro
vysokou dostupnost bude pojednavat dalsi kapitola.

Environmentalni
vrstva

Aplikacni

vrstva

Sitfova
vrstva

Softwarova

vrstva
Hardwarova
vrstva

Obrazek 1.1: Vrstvy dostupnosti

Zkraceni doby prostoje je hlavnim cilem zvySeni dostupnosti systému. Na za-
kladé toho lze dostupnost analyzovat a fesit na riznych vrstvach (obrazek 1.1), podle
toho, kde mtze dojit k vypadku.

1.2.1 Environmentalni vrstva

Do této vrstvy patii vSechny mozné vnéjsi podminky provozniho prostredi, které
mohou zpusobit selhani systému. Miize to byt prirodni katastrofa, jako jsou zemétie-
seni nebo tsunami. Pokud jsou vSechny servery obsluhovany v jedné geografické zéné,
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disledky mohou byt katastrofalni a skonci dlouhodobym vypadkem. Zaroven pod-
minky prostredi, jako jsou vlhkost nebo teplota, mohou ovlivnit fungovani systému.
Naptiklad nadmérna vlhkost muze zptsobit zkrat.

Néazornym ptrikladem, jak miize spole¢nost zachovat provoz zakaznickych sluzeb
za kritickych prirodnich podminek, je situace na Moravé 24. ¢ervna 2021. Tohoto
dne tornado o sile F3-F4? udefilo v LuZicich vpodveder, bez varovani. Specialistovi
dohledu datového centra spolec¢nosti DataSpring, spadajiciho pod investi¢ni skupinu
KKCG3, se ohlasilo pfes alarmy vypadkii napajeni, pak ale udalosti nabraly tak
rychly spad, ze zachranoval sdm sebe titékem do strojovny [4].

Prvnim krokem datacentrum zahdjilo aktivaci krizového planu a dohodlo se s
klienty na odpojeni nekritickych systému. Primy zasah tornada poskodil generatory
motori a v prvni hodiné se datové centrum muselo spoléhat pouze na UPS?* nebo
zdroj neprerusovaného napéjeni, ktery zajistil neptretrzitou dodavku elekttiny. Vcas
se ale podarilo motorgeneratory zprovoznit, problémy ale pokracovaly i s turbokom-
presory pro chlazeni, toto tornado bylo opravdu silné. Pro minimalizaci rizik bylo k
dispozici dalsi geograficky oddélené datové centrum v Praze, vse ale ziistalo priméarné
na béhu v Luzicich. Dalsi den probihala oprava turbokompresort, motorgeneratort a
dalsich rozbitych hardwarovych zafizeni, ale uz vecer 26. ¢ervna se spustily vSechny;,
i nekritické systémy. Za necelych 24 hodin se tak firmé podafilo odstranit vétsinu
nasledkt a spustit kompletni provoz centra.

1.2.2 Hardwarova vrstva

Ackoliv poruchy hardwaru predstavuji jen malé procento neplanovanych vy-
padkiu systému, aktualizace poskozené casti hardwaru muze trvat dlouho. Mezi
mozné priciny selhani hardwaru nalezi:

o poskozené komponenty

« nekompatibilita komponent

o zanedbavana aktualizace

o vyrobni chyby

o komponenty, které jsou na konci své zivotnosti

Aby se predeslo takovym chybam, doporucuje se pravidelné udrzovat hardware
a monitorovat systém. PTi zajisténi dostupnosti zarizeni je ¢asto nutné poskytnout
i toleranci chyb. Odolnost proti chybdam nebo tolerance chyb (Fault-tolerant) je
schopnost systému plnit svou funkei spravné i za pritomnosti poruch [5]. V pripadé
selhani tohoto typu se pouziva specializované zatizeni pro detekci hardwarové zavady
a okamzité prepnuti na zalozni hardware komponent — af uz je to procesor, pamétova
karta, nebo subsystém tlozisté.

1.2.3 Softwarova vrstva

Vv

ten zastavi cely pocitacovy systém. Jelikoz mnohé problémy se softwarem jsou jen

2Dostupné z: https://cimss.ssec.wisc.edu/oakfield/Fscale.html (01.08.2022)
3Investiéni skupina Karla Komérka
4Uninterruptible Power Supply/Source
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docasné, restartovani casto Tesi problém. To zahrnuje restart operacniho systému,
spusténi softwaru obnovujiciho stav disku, ktery by se stal nekonzistentni v du-
sledku vypadku, obnovu komunikace s jinymi systémy a restart vsech aplika¢nich
programt. VSechny tyto kroky prodluzuji stfedni dobu opravy, ¢imz se snizuje i tro-
ven dostupnosti. Vzhledem k nevyhnutelnosti lidskych chyb budou nékteré programy
nasazeny s chybami. Chyby softwaru se mohou objevit v jeho specifikaci, designu
nebo implementaci, coz muze v budoucnu zptsobit selhani.

1.2.4 Sitova vrstva

vvvvvv

Na jeji zajisténi firmy vynakladaji nemalé prostredky. Dostupnost vSech ostatnich
vrstev ztraci sviij vyznam, pokud neni vybudovana vysoce dostupna sitova vrstva.
IT systém muze fungovat bez preruseni s témér nulovou dobou prostoje, ale bude
to zbytecné, pokud kvili chybam v siti bude izolovan bez moznosti komunikace s
jinymi systémy.

K faktortim, jez mohou mit vliv na dostupnost sité, patii fyzické poruchy, ne-
spravnd konfigurace zafizeni (DNS® atd.), poruchy komponent a nebezpecné titoky.
Zatimco nékterym pri¢inam vypadku sité nelze zabranit, vétsiné se da vyhnout,
nebo je minimalizovat. Vysoka dostupnost sité vyplyva z pozornosti vénované trem
klicovym bodam [6]. Jsou to:

1. vybér siftovych prvki, hardwaru a softwaru s vysokou dostupnosti
2. vytvoreni a udrzba prostiedi s vysokou dostupnosti (véetné bezpecnosti)

3. pouziti postupl navrhu a provozu sité, které kladou diiraz na vysokou dostup-
nost

1.2.5 Aplikacéni vrstva

Dostupnost aplikaci je méritko slouzici k vyhodnoceni toho, zda aplikace spravné
funguje a je pouzitelna pro splnéni pozadavkl zdkaznikt nebo podniku. Systémy s
vysokou dostupnosti jsou navrzeny konkrétné tak, aby omezily prostoje a zamezily
jedinému mistu vyskytu chyb. Jednim z béznych vzort vysoce dostupné architektury
jsou mikrosluzby, které na rozdil od monolitu snizuji riziko selhani celého systému.
Architektura mikrosluzeb umoznuje izolovat selhani pomoci dobfe definovanych hra-
nic sluzeb. Dostupnost aplikace vsak nespociva pouze v dobfe modelovaném systému
a schopnosti aplikace zvladnout chyby, ale také v fizeni a celém aplikacnim prostredi.

1.3 Metriky dostupnosti

Dostupnost 1ze obecné vyjadrit v procentech a pocitat jako pomér pracovni doby
bez preruseni k celkovému casu. Kdyz mluvime o vysoké dostupnosti, tento podil
mé obvykle podobu fady devitek. Napiiklad ,,¢étyfi devitky“ odkazuji na 99,99%
dostupnost, coz znamena 52 minut vypadku za rok. Nasledujici tabulka 1.1 ukazuje
prevod z procentudlni dostupnosti na odpovidajici dobu v jednotkach casu:

®Domain Name System
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H Dostupnost (%)  Prostoje za den  Prostoje za mésic Prostoje za rok H

90% 2.40 hodiny 73.05 hodin 36.53 dny
95% 1.20 hodiny 36.53 hodin 18.26 dny
99% 14.40 minut 7.31 hodin 3.65 dny
99.9% 1.44 minuty 43.83 minut 8.77 hodin
99.99% 8.64 sekund 4.38 minuty 52.60 minut
99.999% 864.00 milisekund 26.30 sekund 5.26 minut
99.9999% 86.40 milisekund 2.63 sekundy 31.56 sekund
99.99999% 8.64 milisekund  262.98 milisekund  3.16 sekundy

Tabulka 1.1: Vyjadfeni dostupnosti v jednotkach casu

Systémovou dostupnost urcuje spolehlivost komponent, které obsahuji aplikaci
(jak casto selhdvaji), a druhym je, jak dlouho trva obnoveni aplikace, jakmile dojde
k selhani. Metriky, jez se bézné pouzivaji k pochopeni a méreni vysoké dostupnosti,
jsou nasledujici:

1. Single point of failure (SPOF®): ¢dst nebo konkrétni soucdst systému,
kterd zastavi cely systém; kdyz selze, cely systém prestane fungovat,

2. Recovery time objective (RTQ") je maximalni p¥ipustnd doba trvani ja-
kéhokoli vypadku, urcuje toleranci obchodniho procesu, pokud systém neni
k dispozici. Pro systém s vysokym provozem uzivatelil a kritické podniky by
RTO méla byt nulovad nebo témér nulova,

3. Recovery point objective (RPQO?®) se vypocitd jako celkova ztrata dat,
pokud systém neni k dispozici. Méri se z hlediska ¢asu. Vyjadiuje, do jakého
stavu v minulosti lze obnovit data,

4. Mean time to repair (MTTR?) je primérnd doba oprav. Zahrnuje jak

Vv

toho, jak rychle jsou pracovnici adrzby schopni problém opravit.

Na zékladé téchto metrik americkd analytickd spole¢nost IDC!Y, specializujici
se na vyzkum trhu informac¢nich technologii, vyvinula koncept t¥id dostupnosti pro
ruzné aplikace, jenz je uveden na obrazku 1.2 [7].

Jaké jsou tridy dostupnosti?

TFida spolehlivosti (Reliable) - vstupni trovenn mnoha aplikaci, nevyzaduje
ochranu, nebo jednoduse zvysSuje spolehlivost systému konfiguraci redundantnich
komponent pro klicové komponenty systému, coz obecné znamend pridani dodatec-
nych komponent pro duplikovéni. Piikladem této varianty je zrcadleni diska (disk
mirroring). Vyzaduje obnovu, ale proces Fizeni nezéavisi na téchto aplikacich.

Tiida obnovitelnosti (Recoverable) - droven dostupnosti, kterd pouziva
zalohovani nékterych soucasti infrastruktury, jako jsou webové sluzby, servery DNS

6Single point of failure
"Recovery time objective
8Recovery point objective
9Mean time to repair
0Tnternational Data Corporation
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AL4:
Continuous

Availabilit
“Real-time” 24x7

Operations,
Mo User Interruption

&3 AL3:
N High Availability
Q O Clustering/failover
YQ 0\; User Interruption.
,/ AL2: Recovery

Data Back-up & Data Replication
User interruption.

AL1: Reliability
Hot swappable components, ECC memory
All service stops.

ALO: Unprotected Servers
No redundant system components, no protection for data, application, or OS.
All service stops.

Source: IDC

Obrazek 1.2: TFidy dostupnosti [§]

s automatickym obnovenim po havarii. V fadé pripadiu vsak selhdni téchto sluzeb
neni povoleno.

Trida vysoké dostupnosti (Highly Available) - uroven dostupnosti pro
ERP! systémy, databaze, postovni a daldi sluzby, které poskytuji vyrobni procesy.
Stanou-li se sluzby nedostupnymi, mtze dojit ke ztraté dat, coz mize vyrazné ovliv-
nit cenu vypadku.

Tiida neustile dostupnosti (Continuously Available) je zapotiebi pro
maly pocet tkoli, jako jsou kritické systémy, napr. aplikace pro dopravu, trading
systémy a banky.

Porovnanim RTO z obrazku pyramidy a prostoju z tabulky ¢islo 1.1 ziskame
kategorizaci tiid pro mezinarodni mefitko. Systémy t¥idy spolehlivosti maji 95% az
99% dostupnosti. Ttida obnovitelnosti odpovida 99,5% dostupnosti. Systémy tiidy
vysoké dostupnosti vyzaduji 99,95% dostupnosti. T¥ida neustalé dostupnosti méa v
idedlnim pripadé nulovy prostoj, coz je nejcastéji vyjadieno v 99,9999999% dostup-
nosti. V praktické casti se ukaze aplikovanost a pouzitelnost vyse uvedenych metrik
na existujici systém.

1.4 Realizace vysoké dostupnosti

Hlavni metody zvySovani irovné dostupnosti systému na rtiznych trovnich jsou
nasledujici::
1. Skélovani
Skalovatelnost je schopnost systému, sité nebo procesu zvladnout rostouci ob-

jem prace nebo jeho potencial rozsitit tak, aby mohl tento néarist zpracovat
[9]. Existuji dva typy skdlovani:

"UEnterprise resource planning



1.4. Realizace vysoké dostupnosti 9

i UZIVATEL i UZIVATEL
LOAD
BALANCING

sLuzsa1 ] sLuzea 2 SLUZBAN

ZVYSENI
DOSTUPNOSTI

=

SYSTEM

MONITOROVANI

- - -
= =
Obrazek 1.3: Aplikace metod zvysSovani dostupnosti na systém

« Horizontélni skalovani, jehoz je dosazeno pridanim vice stroju (kvantita-
tivni zména),

o Vertikalni skalovani, toho je dosazeno zvySenim kapacity stroji (CPU!2,
RAM') (kvalitativni zména).

Skélovani je mozné provést zvysenim poctu jader CPU a paméti na serveru
(vertikdlni skdlovani), nebo mizeme zvysit pocet servert (horizontalni skélo-
vani). Takovym zptsobem skalovani lze pomoci zabranit nedostatku zdroju
ovliviiujicich vykon a dostupnost.

2. Monitorovani

Poma&ha sledovat stav celého systému, rychle identifikovat a vyhodnocovat pro-
blémy na zakladé fady ukazateli. Pomoci nastroje monitorovani je mozné zjis-
tit aktualni situaci na serveru a naptiklad v ptripadé, ze indikatory ukazuji na
problém s nedostatkem paméti, tomu véas zabranit.

3. Vyvazovani zatéze (Load Balancing)

Zvysuje a optimalizuje vykon systému a distribuuje provoz mezi vice stroji. Bé-
hem presmérovani provozu load balancery také sleduji zdravotni stav kazdého
serveru ¢i instance. Diky tomu v pripadé zjisténi selhédni serveru presméruji
provoz na jiny server a zajisti, ze systém zustane pristupny.

4. Klasterovani (Clustering)

Cluster je skupina propojenych systému, které pracuji spole¢né, na strané uzi-
vatele se cluster zda byt jednotny systém. Na kazdém fyzickém pocitaci muze
byt v clusteru jeden nebo vice logickych uzli. Clustering umoznuje serverum
vzajemné si pomahat: pokud jeden server spadne, jiny uzel clusteru muize pre-
brat pracovni zatiZzeni, aniz by doslo k preruseni.

Obréazek 1.3 obecné ukazuje, jak tyto metody mohou zménit systém: horizon-
talni skalovani zvysilo pocet systémovych sluzeb, byl pridan load balancer mezi

12Central Processing Unit
I3Random Access Memory
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témito instancemi a monitorovaci nastroj je pripojen k celému systému. Vysledkem
téchto akci muze byt spokojenost klienta.

V dalsich kapitolach priblizime, jakym zptisobem vyuziva technologie orchestrace
kontejnerti tyto metody pro zvyseni dostupnosti.



Kapitola 2

Technologie pouzivané pro zvyseni
dostupnosti

Organizace diive provozovaly aplikace na fyzickych serverech. Kvili neschop-
nosti definovat hranice zdroji pro aplikace na fyzickém serveru doslo k problémtim
s distribuci zdroji. Spusténim dvou programi na jednom serveru s riznymi poza-
davky se stravila spousta c¢asu. Pokud je na fyzickém serveru spusténo vice aplikaci,
mohou existovat pripady, kdy jedna z nich zabira vétsinu zdroji, a v disledku toho
pak ostatni aplikace funguji hiife. ReSenim bylo spustit kazdou aplikaci na jiném
fyzickém serveru, ovSem situace se nezlepsila, protoze zdroje nebyly plné vyuzity,
coz zpusobilo, Ze organizace byly nuceny udrzovat mnoho fyzickych serverti. Prave
za Ucelem Teseni téchto problémt se zrodila genialni myslenka virtualizace serveri.

Tato kapitola slouzi jako ivod do problematiky. V nasledujicich sekcich pro-
zkoumdame problém virtualizace a kontejnerizace i jejich hlavni rozdily.

2.1 Virtualizace

Virtualizace umoznuje, aby na jednom fyzickém serveru (na jednom hardwaru)
bézelo vice oddélenych servert s vlastnim operacnim systémem. Fyzicky server kaz-
dému takovému virtudlnimu serveru emuluje virtudlni hardware (procesor, pamét,
disk, sitova karta, mechaniky, periferni zarizeni a dalsi) [10].

Koncept virtualizace ma své pocatky v obdobi prelomu 60. a 70. let, kdy spo-
le¢nost IBM! investovala mnoho ¢asu i tsili do vyvoje robustnich feSeni pro sdilené
vyuzivani pocitaco vych zdroju mezi velkou skupinou uzivatela [11]. V té dobé slo
o to, aby se dosdahlo moznosti provedeni nékolika programt — Multics byl jednim
z prvnich systému umoznujicich soucasnou praci vice uzivateli na jednom pocitaci
diky sdileni vypocetniho ¢asu zakladniho procesoru. Multics nasel své uplatnéni,
trebaze mél své nevyhody: byl pomaly, nespolehlivy a nebezpecny. Védci jej chtéli
vylepsit, a dokonce védéli, jak se toho dé4 dosdhnout, avsak moznosti vybaveni byly
omezené [12].

Masova distribuce zacala az poc¢atkem roku 2000. Virtualizace vsak méla fadu
nevyhod, jez vedly ke vzniku vylepsené metody virtualizace — kontejnerizace. Pres-
toze kontejnery a kontejnerové technologie byly znamy jiz dlouho, ziskaly skutecnou
popularitu az v roce 2013, kdy byla zverejnéna platforma Docker.

'Dostupné z: https://www.ibm.com/th-en (07.08.2022)
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2.2 Jak virtualizace funguje?

DPERATI NG SYSTEM

' VIRTUALIZATION LAYER ’
HARDWARE HARDWARE

TRADITIONALARCHITECTURE VIRTUAL ARCHITECTURE

Obrazek 2.1: Architektura tradi¢niho a virtualizovaného systému [13]

Software zvany hypervizor oddéluje fyzické zdroje od virtudlnich prostiredi —
véci, které tyto zdroje potrebuji. Hypervizory mohou byt umistény nad operacnim
systémem nebo primo instalovany na hardware. Hypervizory vezmou fyzické zdroje
a rozdéli je tak, aby je virtualni prostfedi mohlo vyuzivat. Obrazek 2.1 znazornuje
rozdil v architekture tradi¢niho a virtualizovaného systému.

Zdroje jsou rozdéleny podle potieby z fyzického prostiedi do mnoha virtualnich
prostiredi. Opera¢nimu systému, na kterém virtuadlni stroj bézi, tj. ten, ktery bézi na
realném pocitaci, se fika hostitel (host). Virtualnimu opera¢nimu systému se fiké
hostujici (guest) [14].

Hypervizor poskytuje vzajemnou izolaci operacnich systémi, ochranu a zabez-
peceni, oddéleni zdroji mezi bézicimi operacnimi systémy. V zavislosti na typu po-
uzité virtualizace mize hypervizor pracovat bud primo s hardwarem bez hostitel-
ského systému, nebo prostrednictvim hlavniho operac¢niho systému nainstalovaného
na hostitelském pocitaci. V prvnim pripadé se pouziva hardwarova virtualizace, ve
druhém softwarova. Druhy typ je bézné pouzivan na domécich pocitac¢ich. Na roz-
dil od instalace dvou operacnich systému na jeden pocitac je virtualizace mnohem

Virtualizace nejen poskytuje moznost lépe vyuzit hardware jednotlivych ser-
veril, ale také umoznuje zajistit redundanci pomoci klastrovani. Diky tomu je mozné
rychle, ¢i dokonce automaticky presouvat virtudlni servery mezi jednotlivymi fyzic-
kymi servery, a vytvorit tak platformu v podstaté odolnou proti fyzickym vypad-
kim. Z téchto diuvodu se cluster povazuje za nedilnou soucéast pri stavbé virtualni
serverové infrastruktury.

Virtualizacni software platformy, konkrétné emulatory a hypervizory, je soft-
ware, ktery emuluje cely fyzicky pocitacovy stroj a poskytuje vice virtualnich strojt
na jedné fyzické platformé. Nejpopularnéjsi produkty, jez poskytuji feseni pro vir-
tualizaci serverové infrastruktury, jsou [15]:

 Citrix Hypervisor
« Red Hat Virtualization

e VMware vSphere



2.3. Kontejnerizace 13

¢ Proxmox VE

e Microsoft Hyper V

2.3 Kontejnerizace

Kontejnerizace je definovana jako forma virtualizace opera¢niho systému, jejimz
prostfednictvim jsou aplikace spoustény v izolovanych uzivatelskych prostorach zva-
nych kontejnery, pricemz vsechny aplikace pouzivaji stejny sdileny operacni systém
(0S?).[16]

Kontejner je soubor umistény na virtualnim disku, ktery zapouzdiuje aplikaci se
vSemi nezbytnymi zavislostmi: kodem aplikace, systémovymi nastroji, knihovnami a
nastavenimi. Je spustén pomoci kontejnerového enginu. Kontejnerovy engine je ¢ast
softwaru, kterd prijima pozadavky uzivatell, vytahuje images z registru a z pohledu
koncového uzivatele kontejner spusti. Existuje mnoho enginii, véetné Dockeru, RKT,
CRI-O a LXD.

Aplikace bézici v kontejneru je izolovana a ma oddéleny prostor, coz znamen4,
ze bézici systém ani jiné kontejnery nemohou ovlivnit béh aplikaci. Pti spusténi
kontejneru je nizsi rezie a neni tifeba pro kazdou aplikaci nastavovat samostatné
hostujici OS, protoze vsechny maji stejné jadro OS.

Stejné jako virtualizace vyuziva klastrovani k vytvoreni vysoce dostupného sys-
tému, kontejnerizace pomoci orchestrace muze dosahnout lepsich vysledku, protoze
platformy pro orchestraci nejen vytvareji cluster uzli, ale také umoznuji skalovat
kontejnery, monitorovat jejich stav a mit z krabice vnitni load balancer. Vice se
orchestraci budeme vénovat v dalsi kapitole.

2.4 Rozdil mezi virtualizaci a kontejnerizaci

App 1 App 2 App 3 App 1 App 2 App 3

Bins/Lib Bins/Lib Bins/Lib

Container Engine

Bins/Lib Bins/Lib

Bins/Lib

Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

Virtual Machines Containers

Obrazek 2.2: Architektonické rozdily mezi virtudlnim strojem a kontejnerem [17]

2Operacni systém
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Kontejnery byvaji ¢asto srovnavany s virtualnimi stroji, protoze obé technolo-
gie poskytuji znacnou efektivitu a umoznuji béh nékolika typh softwaru v jednom
prostiedi. Kontejnerizace se miize jevit jako leh¢i verze virtualizace, ale v praxi kon-
tejnery ukazuji fadu vyhod oproti virtudlnim strojim. Rozdily v architekture mezi
virtudlnim strojem a kontejnerem jsou znazornény na obrazku 2.2.

Kontejnery byvaji casto oznacovany jako ,lehké”; jelikoz sdili hostitelsky ope-
racni systém, nemusi spoustét zvlastni operacni systém ani nacitat knihovny. Diky
tomu mohou byt kontejnery mnohem efektivnéjsi a jednodussi. Kontejnerizované
aplikace je mozné spustit béhem nékolika sekund a pocitace mohou obsahovat mno-
hem vice instanci aplikaci nez ve scénérich s virtudlnimi pocitaci [18]. Tak tomu neni
v pifpadé virtualizace prostiednictvim virtudlnich strojii (VM?). VM bé&Zi na vrcholu
hypervizoru (viz obrazek 2.2). Prostfednictvim hypervizoru ma kazdy VM prirazen
virtualizovany zasobnik hardwaru, vcetné procesoru, tlozist a sifovych adaptéru.
Vzhledem k tomu, ze kazdy VM obsahuje OS a virtualni kopii veskerého hardwaru,
ktery OS vyzaduje, vyzaduji VM vyznamné zdroje RAM a CPU v porovnani s
kontejnery.

Ned4 se jednoznacné tici, ze kontejnerizace je ve vsem rozhodné lepsi. Pti vybéru
mezi kontejnerizaci a virtualizaci je nutné zvazovat urcity systém s jeho specifickymi
pozadavky. V soucasné dobé systém, na ktery bude zamérena celd prakticka cast
bakalarské prace, pouziva kontejnerizacni platformu Docker v infrastruktute, proto
tim pojednani o virtualizaci konc¢ime a dalsi ¢ast prace se zaméri pouze na kontej-
nerizaci a specifickou technologii pro zavadéni a spravu aplikaci v kontejnerech —
Docker.

3Virtualni stroj



Kapitola 3

Docker

Docker je opensourcovy projekt pro automatizaci nasazeni aplikaci jako pre-
nositelnych, samoobsluznych kontejnerti, které mohou bézet v cloudu nebo lokalné
[19].

Hlavnimi vyhodami Dockeru jsou:

o automatické vytvareni kontejnert: Docker muze automaticky sestavit image
kontejneru na zakladé zdrojového kodu,

« verzovani kontejneru: Docker muize sledovat verze image kontejneru, vratit se
k pfedchozim verzim a sledovat, kdo a jak verzi sestavil,

« opétovné pouziti kontejnert: stavajici kontejnery lze pouzit jako zakladni image
— v podstaté jako Sablony pro stavbu novych kontejnert,

o sdilené knihovny kontejnerii: vyvojari maji pristup k registru s otevienym zdro-
jovym kodem, ktery obsahuje tisice kontejnert vlozenych uzivatelem.

3.1 Komponenty Dockeru

Nez prejdeme k architekture Dockeru, je nutné se seznamit se zakladnimi kom-
ponentami a pojmy.

3.1.1 Image nebo obraz

Image je Sablona pouze pro ¢teni s instrukcemi pro vytvoreni kontejneru Docker.
Casto je obraz zaloZen na jiném obrazu, ale s dodateénou customizaci. Image Dockeru
se sklada z vrstev. Kazdy prikaz v souboru obrazu prida novou vrstvu, ktera pre-
kryva predchozi [20].

Konecna image je kombinaci vSech vrstev v jedné. Lze naptiklad vytvorit image,
ktera je zalozena na Debianu, ale nainstaluje webovy server Apache, nasi aplikaci
a také konfiguraci, jez jsou potfebné pro spusténi aplikace. Takové nastaveni je
znazornéno na obrazku 3.1.

3.1.2 DockerFile

Kazdy kontejner Dockeru zac¢ina jednoduchym textovym souborem obsahujicim
pokyny, jak sestavit image kontejneru Docker. DockerFile automatizuje proces vy-

15
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Docker obraz

Aplikace

Apache

Debian

Obrazek 3.1: Vrstvy image

tvareni obrazkt v Dockeru. Je to v podstaté seznam piikazovych radkovych instrukei
(CLI'), které Docker Engine spusti, aby sestavil image [20].

3.1.3 Docker kontejnery

Docker kontejner

Vrstva pro zapis

Docker obraz

Aplikace

Apache

Debian

Obrazek 3.2: Vrstvy kontejneru

Image je souhrn vrstev, jez se pouzivaji jen pro ¢teni. Kontejner je stejnd image,
jez ma dalsi vrstvu pro zapis, viz obrazek 3.2. Kontejner pouziva pridanou vrstvu,
kdyz pottebuje ulozit informace v pribéhu své prace: logy, docasné soubory a tak
dale. Pokud je kontejner znicen, ztrati se i tato vrstva a vSechny informace na ni.
Kdyz je novy kontejner vytvoren ze stejného obrazku, bude mit novou a prazdnou
vrstvu pro zapis. Kontejner je mozné vytvorit, spustit, zastavit, presunout nebo

lCommand Line Interface
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odstranit pomoci rozhrani Docker API? nebo CLI. Kontejner je definovan svym
obrazem stejné jako moznostmi konfigurace, které mu poskytneme pri jeho vytvoreni
nebo spusténi. Po vyjmuti kontejneru zmizi vsechny zmény jeho stavu, které nejsou
ulozeny v trvalém tlozisti [20].

3.1.4 Docker volumes

Dilezitou vlastnosti Docker kontejneri je proménlivost. Kontejner miize byt
kdykoliv restartovan. V takovém pripadé se vsechna data, kterd se v ném nahromadi,
ztrati. Jak ale Docker muze spoustét aplikace, které by mély ukladat informace
o stavu? Existuji tedy zpusoby, aby dilezitda modifikovatelna data nebyla zavisla
na kontejnerech. Docker volumes je jeden z takovych zpusobu.[21] Volumes jsou
vytvareny a spravovany Dockerem. V kontejneru jsou volumes vidét jako bézny
katalog, ktery definujeme v Dockerfile. Dtivody, proc¢ se pouzivaji volumes v Dockeru,
jsou nasledujici:

o sdileni dat mezi nékolika bézicimi kontejnery,
o vzdalené ulozisté dat,

o zalohovani nebo preneseni dat do jiného hostitele Dockeru.

3.1.5 Docker Engine

Docker Engine umoznuje vyvijet, kontrolovat a spoustét aplikace s pouzitim
téchto komponent:

e Docker Daemon: trvaly proces na pozadi, ktery spravuje images, kontejnery,
sité a data volumes. Docker Daemon neustdle poslouchd pozadavky Docker
API a zpracovava je [22],

e Docker Engine REST? API: API pouzivané aplikacemi pro interakci s Docker
Daemonem; miize k nému pristupovat HTTP* klient [22],

e Docker CLI: Klientské rozhrani prikazového radku pro interakei s Docker Da-
emonem. Vyrazné zjednodusuje zpusob spravy instanci kontejneri a je jednim
z klicovych davodu, pro¢ vyvojari radi pouzivaji Docker [22].

3.1.6 Docker registry

Registry poskytuji moznost uchovavat a sdilet images. Docker Hub je verejny
registr, ktery muze pouzit kazdy, a Docker je nakonfigurovan tak, aby ve vychozim
nastaveni hledal image v Docker Hubu. Lze si dokonce spustit vlastni soukromy
registr. PTi pouziti prikazii docker pull nebo docker run jsou pozadované obrazy
stazeny z nastaveného registru. Pti pouziti ptikazu docker push se image presune
do nastaveného registru.
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CLIENT

HIE A

REMOTE
API COMNTAINERS IMAGES
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Obréazek 3.3: Architektura Dockeru [23]

3.2 Architektura Dockeru

Uprostied obrazku 3.3, Docker host predstavuje fyzicky stroj nebo VM, ve kte-
rém jsou nasazeny Docker Ddaemon a kontejnery. Instalace Dockeru zavisi na ope-
racnim systému stroje. Postupy pro instalaci na rtizné OS jsou k nalezeni na adrese
oficidlni dokumentace https://docs.docker.com/engine/install/. Docker Host
poskytuje kompletni prostiedi pro spousténi aplikaci. Sklada se z Docker Daemonu,
obrazki, kontejnert, siti a tloziste.

Docker Klient je na obrazku 3.3 zleva. Komunikuje s Docker Daemonem pomoci
RESTful API nebo CLI. Docker Klient mé za tikol ovlddat hostitele, vytvaret obrazy,
publikovat, spoustét a spravovat kontejnery odpovidajici instanci téchto obrazu.
Klient mtize byt spustén na stejném stroji jako Daemon nebo se pripojit k Daemonu
na vzdaleném stroji.

2 Application Programming Interface
3Representational state transfer
4Hypertext Transfer Protocol
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Orchestrace kontejneru

Jeden kontejner obvykle zpracovava jednu aplikaci nebo sluzbu. Pro organi-
zace s obrovskymi distribu¢nimi systémy jeden kontejner nestaci. K rozmisténi ce-
lého systému jsou potreba desitky a stovky kontejnert. Tento architektonicky navrh
predstavuje vyzvu pro Tizeni zivotniho cyklu a skalovani. Bylo by nemozné ruc¢né
spravovat velkou sadu nezavisle rozmisténych kontejneri.

Kontejnerové orchestry mohou tyto problémy fesit a automatizovat.

Orchestrace je metodika, ktera umoznuje ziskat kompletni informace o kontej-
nerech, vidét jejich umisténi kontejneru ia rozdéleni pracovnich kol na kontejne-
rech a sledovat takové umisténi a distribuci. Orchestrace je rozhodujici pro nasazeni
vice kontejnert. Bez orchestrace bude zapottebi kazdy kontejner spravovat rucné
[24].

Mezi hlavni funkce orchestrace kontejneru patii:

o pridélovani zdroji mezi kontejnery,

o skalovani kontejnert podle pracovni zatéze,

e smérovani pozadavku,

« monitorovani stavu kontejneru a obnoveni sluzby,
» load balancing

Vétsina nastroji pro orchestraci kontejneri podporuje deklarativni konfigura¢ni mo-
del: uzivatel vytvoii YAML! nebo JSON? soubor, ktery popisuje konfiguraci a stav
aplikace. Pomoci téchto soubort orchestr vi, jakym zptsobem ma ziskavat image
kontejnert, jak vytvaret kontejnery, a kde jsou umistény, jak vytvaret a zabezpe-
covat sit mezi kontejnery a jak poskytovat datové tulozisté kontejnerim. Jakmile
jsou kontejnery nasazeny, nastroj pro orchestraci ridi zivotni cyklus kontejnerového
prostredi.

Kromé vyse uvedenych funkci maji orchestry také radu dalsich vyhod, které se
lisi od zvolené platformy. V nasledujici kapitole budou popsany popularni platformy
pro orchestraci kontejnerti.

! Ain’t Markup Language
2JavaScript Object Notation

19



20 Kapitola 4. Orchestrace kontejnert

4.1 Platformy pro orchestraci

Existuji rizné platformy pro orchestraci kontejnerti. Nejznaméjsi systémy jsou
Kubernetes, Docker Swarm a Apache Mesos. Existuji taktéz Nomad, Fleet, Aurora,
Amazon EC2 Container Service, Microsoft Azure Container Service, ale ty jsou
méné populdrni. Pro detailni analyzu jsme si vybrali dvé platformy: Docker Swarm
a Kubernetes, se kterymi mame zakladni zkusenosti. Tato kapitola se zaméri na
jejich komponenty, architekturu a nabizené sluzby.

4.2 Docker Swarm

Docker Swarm je nativni néstroj pro orchestraci od Dockeru. Ve verzi 1.12
Docker Engine zavadi Docker Swarm, ktery umozni vyvaret a spravovat clustery z
vice virtualnich nebo fyzickych stroju.

Architekturu Docker Swarmu znazornuje obrazek 4.1:

Obrazek 4.1: Docker Swarm architektura [25]
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4.2.1 Komponenty

Hlavni komponentou architektury Docker Swarm je uzel. Uzel je Docker in-
stance. Jeden nebo vice uzli muze pracovat s jednim fyzickym zafizenim nebo
cloudovym serverem. Swarm pouziva stejné rozhrani CLI jako Docker, coz velmi
zjednodusuje spusténi Swarmu po instalaci Dockeru. To také znamena, Ze ostatni
néstroje pouzivajici Docker API (napf. Compose) mohou byt pouzity beze zmén.
Swarm muze byt idealnim fesenim pro aplikace s nizsi pracovni zatézi.

Existuji dva typy uzli: manazersky a pracovni. Kazdy uzel v clusteru miize byt
manazerem nebo pracovnim uzlem, ob¢as v malém testovacim prostredi pracovni
uzel muze byt také manazerem.

Manazersky uzel

Manazersky uzel je klicovou komponentou pro tizeni a ulozeni stavu, odesilani
tikolu (taski) do pracovnich uzlii a ma na starosti:

e udrzovani stavu clusteru,
e planovani,
o obsluhovani HTTP API koncovych bodu.

KdyZ je cluster zaloZen, pomoci algoritmu Raft? pro dosazZeni shody je jeden z
nich pritazen jako ,vedouci uzel“. Tento uzel zajistuje veskeré tizeni a organizovani
ukolt.

Divodem, pro¢ rezim Docker Swarm pouziva konsenzudlni algoritmus Raft,
je ujisténi se, ze vSechny nadrizené uzly v clusteru maji stejny konzistentni stav.
To znamend, ze v pripadé selhani muze kazdy manazer provadét tilohy a obnovit
sluzby do stabilniho stavu. Pokud napiiklad neoc¢ekavané zemte vedouci uzel, ktery
je zodpoveédny za planovani tkoll v clusteru, kterykoli jiny manazersky uzel se mtze
stat vedoucim [26].

Pracovni uzel Pracovni uzly jsou také instancemi Docker Enginu, jejichz je-
dinym tucelem je spousténi kontejneri. Tyto uzly se neztucastnuji v distribuovanych
volbach a necini rozhodnuti. Pracovni uzel pfijima a provadi tkoly, které mu ma-
nazer delegoval, informuje manazera o stavu uzlu, na némz bézi, prostrednictvim

REST APL

4.3 Kubernetes

Kubernetes, znamy také jako K8, je open-source systém pro automatizaci zava-
déni, skdlovani a spravu kontejnerovych aplikaci [27]. Tato platforma byla vyvinuta
Googlem z interniho systému spravy clustert Borg. Vyvojovy tym spole¢nosti Goo-
gle mél za tkol vytvorit open-source software pro orchestraci kontejnerti. Aplikace
byla napsana v jazyce Go.

V roce 2014 byly zvetejnény zdrojové kody, o rok pozdéji se objevila prvni verze
programu Kubernetes 1.0. Veskerd prava na produkt byla predana nekomerénimu
fondu Cloud Native Computing Foundation (SNSF?), kam patif Google, The Linux
Foundation a fada nejvétsich technologickych spole¢nosti.

Mezi hlavni funkce Kubernetes patti:

3Dostupné z: https://docs.docker.com/engine/swarm/raft/ (31.07.2022)
4Cloud Native Computing Foundation
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« mnasazeni kontejnerii a spusténi pozadované konfigurace. Patii mezi né restart
zastavenych kontejnerti, pridélovani zdroji na nové kontejnery atd.,

o skalovani a spousténi vice kontejner,
e monitorovani a automatické restartovani kontejneru v pripadé chyby.

Koncept ,,pozadovany stav® versus ,,skutecny stav Pozadovany stav je
zakladni koncept Kubernetes. Znamena to, ze pomoci deklarativniho nebo impera-
tivniho API popiseme stav objekti, které budou spoustét kontejnery.

Kubernetes je schopen zvladat stdlé zmény a bude se neustale snazit prizpu-
sobit skuteény stav pozadovanému stavu napsanému v konfiguracnim souboru. Po-
tencialné mozna nikdy nedosahne pozadovaného stavu, ale na tom nezalezi, protoze
ovladace clusteru by mély byt neustale spustény a pracovat na opravé a zotaveni z
chyb, pokud je to mozné.

4.3.1 Architektura

Nasazené prostiedi Kubernetes se nazyva Kubernetes cluster. Jak 1ze vidét na
obrazku 4.2, cluster ma dvé ¢asti: Control Plane nebo ridici panel a worker nodes
nebo pracovni uzly. Ridici panel a instance uzlt mohou byt fyzicka zaiizeni, virtualni
stroje nebo instance v cloudu.

52y .
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Obréazek 4.2: Kubernetes architektura [28]

4.3.2 Komponenty
Pod

Pod je kolekce jednoho nebo vice kontejnert, jejich konfiguraci a nékterych
sdilenych zdroju pro tyto kontejnery [27]. Mezi tyto zdroje patii:

o Sdilené uloziste

o Sitové zdroje, jako sdilend adresa IP® clusteru

5Internet Protocol
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o Informace o tom, jak spoustét jednotlivé kontejnery, jako je verze image kon-
tejneru nebo konkrétni porty, které se maji pouzit

Jedna se o nejmensi vypocetni jednotku, kterou lze vytvorit, nasadit a spravovat
pomoci platformy Kubernetes.

apiVersion: vl
kind: Pod
metadata:
name: nginx
spec:
containers:
- name: nginx
image: nginx:1.14.2
ports:

- containerPort: 86

Obrazek 4.3: Ukizka YAML definice podu

Pod se muze nachazet v nasledujicich fazich [27]:

» vyckavajici (Pending) - jiz byl prijat systémem, ale vSechny jeho kontejnery
jesté nebyly vytvoreny, nebo stale nebyl naplanovan,

o bézici (Running) - jiz byl pfitazen pracovnimu uzlu a veskeré kontejnery
byly uz vytvoreny a minimalné jeden kontejner stale bézi nebo se nachazi ve
stavu startovani nebo restartovani,

« uUspésny (Succeeded) - vSechny kontejnery tspésné skoncily a nebudou na-
dale restartovany,

» neuspésny (Failed) - alespon jeden z bézicich kontejneru skonéil s chybou,

o neznamy (Unknown) - z néjakého divodu se nepodafilo zjistit stav. Tato
faze obvykle nastava v dusledku chyby pri komunikaci s uzlem, na kterém by
mél pod bézet.

Pody se tidi definovanym zivotnim cyklem, zac¢inaji ve fazi Pending, postupuji pres
Running, pokud alespon jeden z primarnich kontejnert zac¢ind pracovat, a pak bud
fazi Succeeded, nebo Failed, podle toho, zda néktery kontejner v podu skoncil chybou
[27].

Zatimco bézi pod, kubelet (viz podkapitolu 4.3.2, sekce ,,Zakladni komponenty
uzlu“) je schopen restartovat kontejnery, aby zvladl néjaké zavady. V ramci podu
sleduje Kubernetes rizné stavy kontejnert a urcuje, jaké kroky ucinit, aby byl pod
opét zdravy.
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Workload resources

Pro automatické tizeni podu Kubernetes poskytuje radu zdroji, které se na-
zyvaji workload resources. Tyto zdroje konfiguruji ovlddace, které se ujisti, ze je
spusténo spravné cislo spravného typu podu, aby odpovidalo zadanému stavu.

Kubernetes poskytuje nékolik vestavénych zdroji:

1. Deployment a ReplicaSet (nahrazeni starstho ReplicationController)

ReplicaSet neboli replikacni sada zajistuje, ze ur¢ity pocet podua bude v clus-
teru Kubernetes spustén kdykoli. Deployment je abstrakce vyssi irovné, ktera
spravuje replikacni sady a poskytuje pokrocilé funkce spravy kontejnert. Vyvo-
jari Kubernetes doporucuji pouzit Deployment, pokud neni potreba konkrétni
nastaveni orchestru. Deployment se stard sam o spravu replikac¢nich sad.

2. StatefulSet

StatefulSet je pouzivan ke spousténi stavové aplikace v clusteru Kubernetes.
StatefulSets pritazuji kazdému podu identitu — poradové ¢islo zacinajici od
nuly — misto prirazovani ndhodnych ID pro kazdou repliku podu. Informace o
stavu a dalsi data pro libovolny pod v StatefulSetu jsou udrzovany v trvalém
diskovém tlozisti spojeném se StatefulSetem.

3. DaemonSet

Hlavnim tcelem sady je spustit pody na vSech uzlech clusteru: pokud je uzel
ptridan/odebréan, DaemonSet automaticky ptidd/odebere pod. Sada Daemon-
Set je vhodna pro spousténi aplikaci, které by mély byt spustény na vsech
uzlech, jako jsou monitorovani, shér logti atd.

4. Job a CrondJob

Job v Kubernetes je navrzen tak, aby vytvoril pod, v némz bude proveden
pouze jeden tikol, a pak bude zastaven. Uloha mtize vytvofit jeden nebo nékolik
podii, spustit tlohu soubézné v nékolika podech, provést urceny pocet operaci
a pak bude dokoncena. CronJob je podobny, ale pomoci planovace muze byt
uloha naplanovana.

Zakladni komponenty ridici panely

Soucasti fidicitho panelu rozhoduji o clusteru a také detekuji udalosti v clusteru
a reaguji na né. Kubernetes se opira o nékolik administrativnich sluzeb bézicich
v panelu. Tyto sluzby spravuji aspekty, jako jsou komunikace soucésti clusteru,
planovani pracovni zatéze a zachovavani perzistence clusteru.

API Server (kube-apiserver)

API server je frontendova cast ridici roviny Kubernetes. Vystavuje HTTP API,
které umoznuje komunikaci mezi koncovymi uzivateli, externimi soucastmi a riz-
nymi ¢astmi clusteru. Kubernetes API umoznuje dotazovat se a manipulovat se
stavem API objekti, jako jsou pody, ConfigMaps, udalosti a jmenné prostory [29].

Etcd (klic-hodnota tlozisté)

Jedna se o konzistentni, distribuované a vysoce dostupné tlozisté, které je na-
vrzeno tak, aby nemélo jediny bod selhani a tolerovalo selhani hardwaru a siti. Je
to jediny zdroj pravdy pro cely cluster, ve kterém se uchovavaji vsechna data. Etcd
je soucast ridictho panelu, ale muze byt nakonfigurovan externé [27).
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Planovac¢ (kube-scheduler)

Jedna se o ¢ast, ktera sleduje nové vytvorené pody bez prifazeného uzlu a vybira
pro né uzly, které tam budou spustény. Nejsou-li vhodné uzly, pod je preveden do
¢ekaciho stavu.

Mezi faktory, které se berou v tivahu pri rozhodovani o planovaci, patti:

e pozadavky na zdroje
» lokalizace dat

o specifikace affinity a anti-affinity pravidel® (umoZiuje omezit, na které uzly je
mozné naplanovat pod na zdkladé labelu v uzlu).

o omezeni hardwaru/softwaru

Spravce (kube-controller-manager)

Sleduje pozadovany stav objektii a jejich aktualni stav prostfednictvim serveru
API. Provede opravné kroky pro prevodu do pozadovaného stavu. Logicky je kazdy
spravce samostatny proces, ale aby se snizila slozitost, jsou vSechny zkompilovany
do jednoho bindrniho souboru a bézi v jednom procesu [27].

Nékterymi typy spravcu jsou:

o ovlddac uzlu: odpovida za zaznamenéani a odezvu pii vypnuti uzli,

o ovlada¢ koncovych bodu (endpointi): odpovédny za zajistovani koncovych
bod1,

o ovladac replikaci: odpovida za udrzbu replikaci objektt v clusteru.

Zakladni komponenty uzlu

Zakladni komponenty bézi na kazdém uzlu, udrzuji pody a poskytuji runtime
prostiedi Kubernetes.

Kubelet

Kubelet je proces, ktery bézi na kazdém uzlu Kubernetes a vytvari, ni¢i nebo
aktualizuje pody a jejich Docker kontejnery pro dany uzel, kdyz dostane pokyn.

Kube-proxy

Kube-proxy je sitova proxy, ktera bézi na kazdém uzlu clusteru a implementuje
cast konceptu Kubernetes Service. Kube-proxy udrzuje sifova pravidla na uzlech.
Tato sitova pravidla umoznuji sitovou komunikaci s pody uvniti nebo vné clusteru.

Runtime kontejneru

Runtime kontejneru je software zodpovédny za provoz kontejnert v podech. Ke
spusténi kontejnert ma kazdy pracovni uzel kontejnerovy runtime engine. Spusténi
se provadi vytazenim image z registru.

4.4 Porovnani platforem pro orchestraci

Tato podkapitola bude vénovana podrobnéjsimu srovnani popsanych platfo-
rem pro orchestraci kontejneri. Kazdd z vyse uvedenych platforem ma sva ,pro®
a ,proti“, ale pokusime se porovnat rozdily riznych vlastnosti (napf. konfigurace
clusteru, sitové nastaveni atd) Docker Swarmu a Kubernetes.

5Dostupné z: https://kubernetes.io/docs/concepts/scheduling-eviction/assign-pod
-node/ (07.08.2022)
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4.4.1 Instalace

DockerSwarm

DockerSwarm je povazovan za lehky orchestrac¢ni néstroj s jednoduchou a rych-
lou instalaci. DockerSwarm je také projekt Docker, takze pokud je Docker jiz nain-
stalovan na pozadovaném hostiteli, 1ze konfiguraci clusteru spustit okamzité. Docker-
Swarm ma stejné API a CLI rozhrani, coz je velkd vyhoda pro spolec¢nosti s ma-
Iymi nebo témér neexistujicimi oddily DevOps s mensimi technickymi znalostmi
orchestrac¢nich technologii.

Kubernetes

Pred verzi 1.21 byla instalace Dockeru prvnim a povinnym krokem pro instalaci
Kubernetes, ale vyvojari Kubernetes oficialné oznamili, ze ve verzi 1.23 a vyssi zcela
opusti Docker jako runtime prostiedi kontejnert. Misto Dockeru bude pouzito na-
tivni rozhrani CRI?. Kubernetes vyzaduje fadu manudlnich konfiguraci pro spojeni
jeho soucasti. Existuje cela fada zptisobt instalace, od plné manualni metody az po
automatizovanou instalaci, které budou podrobnéji rozebrany v kapitole 6.2.

4.4.2 Konfigurace clusteru

DockerSwarm

Po dokonceni krokt nastaveni jsou Docker hosty pripraveny pro vytvoreni clus-
teru. Cela konfigurace clusteru pres DockerSwarm miize byt provedena v nékolika
krocich:

1. inicializace manazera na jednom z uzlu a vytvoreni clusteru na tomto uzlu. Az
manazer bude nakonfigurovan, vygeneruje se token,

2. konfigurace pravidel firewallu pro povoleni provozu Docker Swarmu,

3. pomoci tokenu z kroku ¢. 1 do clusteru se pridaji nové pracovni a manazerské
uzly,

4. vytvoreni a spusténi sluzeb v Docker Swarmu. Pti vytvoreni sluzby je mozné
také nakonfigurovat pocet replik této sluzby.

Kubernetes

Konfigurace Kubernetes clusteru je podobné konfiguraci Docker Swarmu, ale
kvuli slozitéjsi architekture vyzaduje dalsi kroky, jako je nastaveni podu a deploy-
ment pro fizeni instanci podii. Ackoli oficidlni dokumentace nabizi podrobné pokyny,
instalace muze vyzadovat vice technickych znalosti a vice ¢asu na konfiguraci.

4.4.3 Rizeni stavu prostiedi pomoci GUI

DockerSwarm

Docker Swarm nemd vestavéené GUI. Existuje vSak nékolik nastroju tretich
stran.

Kubernetes

Kubernetes prichazi s vlastnim vybudovanym GUI. Kubernetes Dashboard umoz-
nuje snadno skélovat a zavadét jednotlivé aplikace, a také ovladat a monitorovat
ruzné clustery.

7Container Runtime Interface
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4.4.4 Skalovatelnost

Jak Kubernetes, tak Docker Swarm umozni snadnéji skdlovat infrastrukturu
nahoru nebo doll v zavislosti na potfebach. Zatimco Swarm vyzaduje, aby veskeré
skalovani probihalo rucné, Kubernetes pridava automatizované skalovani na zakladé
provozu a metrik vyuziti uzli. V Kubernetes existuji tfi moznosti automatického
skalovani: Horizontalni Pod Autoscaler, Vertikalni Pod Autoscaler a Cluster Autos-
caler [30].

4.4.5 Smérovani dotazu uvnitr clusteru a ze vnéjsku

DockerSwarm Docker Swarm load balancer bézi na kazdém uzlu a dokéze
zpracovat a presmeérovat pozadavky na libovolny kontejner na libovolném hostiteli
v clusteru. V pripadé nasazeni Docker Swarmu bez NGINX Swarm load balancer
obsluhuje prichozi pozadavky klientti i interni pozadavky sluzeb, ale jen na 4. vrstve
(TCP®). Vyrovnavac zatiZeni 4. vrstvy rozhoduje o smérovan{ na zakladé zdrojovych
a cilovych adres IP a portech zaznamenanych v hlavicce paketu, aniz by bral v ivahu
obsah paketu.

Ovsem mnohé aplikace vyzaduji dodatecné funkce, jako jsou:

o SSL?/TLS!,

« smérovani na zakladé obsahu (zaloZené napiiklad na URL!),
e kontrola a autorizace pristupu,

o piepisovani (rewrite) a presmérovani (redirects).

Vnitini load balancer Dockeru neposkytuje tyto moznosti, ale integrovanim exter-
niho vyrovnavace, jako napriklad NGINX, lze zajistit potfebnou funkénost.

Kubernetes

Dilezitymi komponentami v architekture Kubernetes, které odpovidaji za
smérovani dotazu a jez nejsou uvedeny v kapitole Kubernetes, jsou Service a Ingress
Controller.

Service je abstrakce, kterd definuje logickou mnozinu podti a zasadni pravidla,
podle kterych k nim lze pristupovat. U Kubernetes neni nutné upravovat aplikaci,
aby bylo mozné pouzit mechanismus vyhledédvani sluzeb (Discovery Service). Ku-
bernetes dava podtim jejich vlastni IP adresy a jediny nazev DNS pro sadu podi a
muze pres né vyvazovat zatéz [27]. Tyto sluzby, stejné jako v Dockeru, jsou objekty
¢tvrté trovné modelu OSI.

Service muze byt péti typt:

¢ ClusterIP
¢ NodePort
« LoadBalancer

o FExternalName

8Transmission Control Protocol
9Secure Sockets Layer

0T ransport Layer Security

M Uniform Resource Locator
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o ExternallPs

Ingress je objekt, ktery spravuje externi ptistup ke sluzbam v clusteru, ob-
vykle HTTP/HTTPS. Na rozdil od sluzeb je objektem 7. tirovné. Tento objekt je
pod, na kterém bézi kontejner s aplikaci (napiiklad NGINX, HProxy) distribuu-
jici provoz zvenku uvnitt clusteru. Mize poskytovat load balancing, SSL offloading
(rozsifrovani a opétovné zasifrovani SSL komunikace) a virtualni hosting na zékladé
nazvu [27]. Pro skutecné vyrovnavani zatizeni nejpopularnéjsi metodou v Kuberne-
tes je Ingress, fungujici jako controller ve specializovaném modulu. Ovladac obsahuje
soubor pravidel, jimiz se fidi provoz — a Daemona, ktery tato pravidla uplatnuje.
Ovladac¢ ma vlastni vestavéné funkce pro vyrovnavani zatizeni s nékolika primérené
sofistikovanymi schopnostmi.

4.4.6 Sit

DockerSwarm
Pro Docker Swarm jsou dulezité tyto tii sitové koncepty:

e Overlay nebo prekryvné sité spravuji komunikaci mezi Docker Daemony v
clusteru.

o Ingress sit je specialni prekryvna sit, ktera usnadnuje load balancing mezi uzly
sluzby. Kdyz jakykoliv uzel clusteru obdrzi request na publikovaném portu,
preda tuto Zadost modulu nazvanému IPVS!2. Ten sleduje vSechny IP adresy
ucastnici se této sluzby, vybere jednu z nich a pozadavek k ni presmeéruje pres
tuto sif. Ingress sif je vytvorena automaticky pri inicializaci nebo pripojeni do
clusteru.

» Docker_gwbridge je mostova (bridge) sit, ktera spojuje prekryvné sité (véetné
Ingress sité) s fyzickou siti démona Docker

Kubernetes Sifovani je tstfedni soucasti Kubernetes. V dokumentaci jsou
uvedeny Ctyti sitové modely, které je tfeba znét [31]:

« "Container-to-Container"komunikace. Container-to-Container* komunikace. Kon-
tejnery uvniti podu jsou jako procesy bézici v ramci VM nebo hostitele —
kontnejnery bézi ve stejném sifovém jmenném prostoru a sdileji IP a MAC
adresu [32]. Veskerda komunikace mezi témito kontejnery muze probihat pres
localhost, protoze jsou vSechny soucasti stejného jmenného prostoru.

e ,Pod-to-Pod“ komunikace. Kubernetes nespravuje konfiguraci sité pod-to-pod
sam. Sit je instalovana spravcem systému, nebo muze byt pripojena pluginem
CNI (Container Network Interface). V Kubernetes se CNI integruje s kubele-
tem a umoznuje automatickou konfiguraci sité pomoci podkladové (underlay)
nebo piekryvné (overlay) sité. Piiklady plugintt CNI:

— Flannel
— Qalico

— Romana

12TP Virtual Server
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— AWS VPC CNI

Prakticka instalace v clusteru bude uvedena v kapitole 7.2.4.

o "Pod-to-Service'a "Internet-to-Service'komunikace. Kazdy pod méa svou IP ad-
resu, pres kterou je mozné s nim komunikovat, ale ne vzdy je to vhodné. Jednou
z hlavnich abstrakci sité je Service, kterd pomaha vyhnout se spousté nepti-
jemnosti tim, ze poskytuje jediny bod vstupu do skupiny podu. Jak je tento
objekt realizovan a jakym zptisobem presmérovan provoz uvnitt i vné clusteru,
lze najit v ¢élanku https://opensource.com/article/22/6/kubernetes—-n
etworking-fundamentals.

4.4.7 Monitorovani

Monitorovani pomahé identifikovat problémy a proaktivné tidit clustery kon-
tejneri. Efektivni sledovani clusterti usnadnuje spravu kontejnerové infrastruktury
sledovanim provozu, vyuzivanim prostfedki clusteru (jako jsou pamét, CPU a tlo-
7iSté) a interakei mezi souc¢astmi clusteru.

Kubernetes nabizi nékolik nativnich feseni pro monitorovani nasazenych sluzeb
v ramci clusteru. Tato feseni pouzivaji Node Problem Detector a monitoruji vykon
aplikaci pomoci:

e pozorovani stavu celého clusteru,
« kontroly sluzeb, podu a kontejnert.

Na rozdil od Kubernetes Docker Swarm nenabizi monitorovaci feseni. Ale jak v
prostiedi Docker Swarm, tak i v Kubernetes lze pouzivat nastroje tretich stran pro
komplexni sledovani, jako jsou:

o Grafana

¢ Prometheus

e Zabbix

4.4.8 Rolling updates and rollbacks

DockerSwarm

Ve svété Dockeru se nasazeni softwaru nebo nasazeni novych verzi provadi pros-
tym nahrazenim aktuédlné spusténého kontejneru novym kontejnerem s novym zdro-
jovym kdédem. Oba kontejnery by mély mit stejné rozhrani a zobrazovat stejné API.
Béhem tohoto procesu budou oba kontejnery po urcitou dobu zastaveny a veskeré
requesty, které do kontejneru prijdou, budou zamitnuty — to zptisobi prostoje u pri-
slusné sluzby. Délka prostoje zavisi také na metodé pouzité pro vyménu kontejnerii
— pokud byla vymeéna provedena rucné, budou prostoje znacné.

Nastésti Docker Swarm poskytuje feSeni tohoto problému. Reenim je jedno-
duse pouzit Docker sluzby misto ru¢niho spousténi a zastavovani Docker kontejnert.
Objekt sluzby mize byt definovan a konfigurovan nejen pro ovladani a zaruceni nu-
lové doby vypadku béhem vymeény, ale také pro ovladani v pripadé selhani a vraceni
zpét (rollback).
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Kubernetes
Kubernetes podporuje nasazeni novych verzi s nulovym prostojem a nabizi az
Sest rtiznych strategii:

o Recreate: pti tomto typu velmi jednoduchého nasazeni jsou vsechny staré pody
zabity najednou a jsou nahrazeny novymi,

o Ramped nebo rolling-update: takové nasazeni je standardnim vychozim nasa-
zenim pro Kubernetes. Funguje to tak, ze pomalu, jeden po druhém, nahrazu-
jeme pody predchozi verze aplikace pody nové verze bez jakychkoliv odstavek
clusteru,

o Blue/green: ve strategii nasazeni modré/zelené se zaroveni nasazuje stard verze
aplikace (zelend) a nova verze (modrd). Pfi nasazeni obou téchto funkei maji
uzivatelé ptistup pouze k zelené; zatimco modra je k dispozici tymu QA12 pro
testovaci automatizaci na samostatné sluzbé nebo prostrednictvim primého
port-forwardingu,

« Canary: tento typ se ¢astecné podoba nasazeni blue/green, ale je vice kontro-
lovan a vyuziva vice postupného zavadéni,

« A/B testovani: Testovaci nasazeni A/B spociva ve smérovani podskupiny uzi-
vateli na novou funkcénost za specifickych podminek. Obvykle se jedné spise
o techniku pro pfijimani obchodnich rozhodnuti na zédkladé statistik nez o
strategii nasazeni.

4.5 Shrnuti

Vysokd popularita téchto dvou technologii ¢asto vyvolava dlouhé debaty o tom,
co je vlastné lepsi pouzivat. Pti porovnavani riiznych funkcénich oblasti, které jsou
popsany vyse, uvadime nasledujici shrnuti:

Docker Swarm je built-in néstroj pro orchestraci. Snadno se pouziva a konfigu-
ruje, ale neni prilis flexibilni. Hlavni vyhodou je jednoduchost a rychlost nastaveni
a konfigurace clusteru, a také plna kompatibilita s Dockerem. To je idealni pro malé
spolecnosti a projekty, které vyzaduji od organizace minimélni zlepseni.

Kubernetes je vSestranny nastroj pro vytvareni distribuovanych systémi. Je to
slozity systém se spoustou funkci. Hodi se pro stfedné velké projekty, které planuji
rozvoj a rozsireni své funkcénosti a architektury, a pro velké spole¢nosti vyzadujici
pruznou konfiguraci celé infrastruktury.

Docker Swarm je ve srovnani s Kubernetes snadno pouzitelny orchestra¢ni na-
stroj, avSak s omezenou nabidkou. Oproti tomu Kubernetes je komplexni, ale je
samoregeneracni, nabizi vice moznosti pro zajisténi vysoké dostupnosti a odolnosti
vici porucham. Na zakladé vyse uvedené analyzy se prakticka ¢ast této prace za-
méri na vybudovani plnohodnotné systémové infrastruktury s vyuzitim technologie
Kubernetes pro orchestraci.



Kapitola 5

As-Is infrastruktura zadavatele

5.1 Popis systému

Zakladem pro praktickou cast této prace je komercni projekt Smartform ceské
firmy Trixi software s. r. 0. Spolecnost Trixi déle nez 15 let vyviji software na za-
kazku, ale Smartform je jeden z prvnich projekti, jez jsou stale na trhu. Smartform
zacinal jako sluzba pro pohodlné vlozeni postovni adresy pomoci naseptavaci a
zkontrolovani, zda je zadana adresa platna. V soucasné dobé je nabidka rozsitena a
zahrnuje tyto webové sluzby:

e kontrola postovnich adres, doplnéni souradnic a dalsich podrobnosti k adrese,
e naseptavani postovnich adres,
 hledani adres a parcel podle souradnic (reverse geocoding),
e hledani parcel,
« ovéreni sidla obecniho uradu na dané postovni adrese,
o kontrola kfestnich jmen a ptijmeni osob, doplnéni 5. padu jmen, urceni pohlavi.
Integrace se systémem je mozna dvéma zpusoby: pridanim skript do fronten-
dové casti webového klienta nebo integraci do firemniho backendu. Tento projekt
se neustale zlepsuje, novych zdkaznikii neustale pribyva, stejné tak se ale zvysuje
zatizeni systému.
S cilem zajistit zdkaznikiim bezproblémovy provoz sluzby na svych webovych
strankach a automatizovat ¢asové narocné procesy v ramci projektu bylo rozhod-

nuto o zlepseni infrastruktury. Toto zlepseni bude zaméreno na zvyseni pristupnosti
odstranénim problému z kapitoly 5.2.

5.2 Slabé stranky existujici infrastruktury

Architektura systému Smartform je zalozena na principu distribuovanych slu-
zeb. Charakteristickym rysem tohoto typu je zpracovani informaci rozdélenych mezi
nekolik c¢asti systémi, které poskytuji omezenou funkénost. Distribuované systémy
umoznuji rizné zpusoby komunikace sluzeb.

31
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Obrazek 5.1: Smartform architektura

Architektura systému je znazornéna na obrazku 5.1. Sluzby komunikuji tfemi

riznymi zpiisoby: HTTP/ HTTPS, RMI! a Hazelcast. Gateway a reverzni proxy pro
vSechny prichozi pozadavky klientl je kontejner NGINX, ktery je distribuuje mezi
¢tyri hlavni kontejnery v zavislosti na obsahu pozadavku. Data systému jsou ulo-
zena ve trech objektové-relacnich databéazich PostgresSQL, z nichz dvé predstavuji
ulozisté ceského a slovenského registru tizemni identifikace, adres a nemovitosti.

V soucasné infrastrukture spolec¢nosti vsechny aplikace bézi na fyzickém serveru

v kontejnerovém prostredi pomoci nastroje Docker. Tato infrastruktura dava plnou
kontrolu nad spusténymi aplikacemi, ale ma své slabé stranky.

1.

Kazda cast systému je prezentovana v jedné instanci bez dalsich replik. Takovy
systém netoleruje selhani kontejneru. Trebaze zbytek systému miuze fungovat
i pri vypadku jednoho kontejneru, je to stale povazovano za prostoj, coz ¢ini
zakaznickou zkusenost méné prijemnou.

Systém nemé moznost automatické opravy v ptripadé poruchy, z toho divodu
je ruc¢ni zasah jedinou strategii napravy. V takové situaci se vyrazné prodluzuje
doba odezvy na selhani, stejné jako celkova doba vypadku sluzby.

Fyzicky server je jediny bod selhani. Pokud se z néjakého divodu server vypne
(duvody, pro¢ se to muze stat, byly analyzovany v kapitole 1.2.2), bude cely
systém nedostupny. Bez zalozniho serveru, jako v pripadé Failover strategie,
muze byt tento vypadek opravdu dlouhy.

Dalsim bodem selhani je reverzni proxy Nginx, ktery presméruje dotazy od
zakaznikti. V ptipadé selhani serveru proxy to ovlivni cely systém — vSechny
sluzby budou fungovat, ale nebudou k dispozici zdkaznikovi.

1 Java remote method invocation
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5. Absence pribézné kontroly. Problém v tomto pripadé miize nastat pfimo v
aplikaci bez selhani kontejneru. Bude to vypadat, ze sluzba funguje, ale nemusi
byt k dispozici zakazniktm.

6. Prubéznd aktualizace (Rolling Update) béhem nasazeni neni podporovéna.
Takze pri nové verzi aplikace je potieba nejprve vypnout soucasnou verzi a
poté nasadit novou, sluzba v tomto okamziku nebude k dispozici.

7 téchto diuvodu soucasna infrastruktura neposkytuje vhodnou troven odolnosti
proti chybam, a proto nepredstavuje nejvhodnéjsi variantu. Pro zvétseni trovni
dostupnosti a skalovani bylo rozhodnuto o vytvoreni infrastruktury, zalozené na
platfromé orchestraci kontejneru. Takova platforma pro orchestrace kontejnertt umozni
budovat distribuovany systém s automatickym fizenim zivotniho cyklu kontejnerii
a udrzenim stabilniho stavu systému. Ke zlepseni dostupnosti dojde predevsim na
softwarové trovni a ke stavajicimu serveru pribudou dalsi dva.

V predchozi kapitole pii porovnani dvou platforem bylo rozhodnuto pouzit Ku-
bernetes, takze v dalsi ¢asti ukazeme, jaké jsou moznosti nasazeni clusteru Kuber-
netes, jak jsme pouzili tento cluster pro nasazeni systému na novou infrastrukturu s
cilem zlepsit dostupnost a eliminaci vyse uvedenych problému, a k jakému vysledku
jsme nakonec dospéli.






Kapitola 6

Priprava na vytvoreni clusteru
Kubernetes

V predchozi kapitole jsme zformulovali hlavni problémy, které planuji minima-
lizovat v ramci praktické casti této bakalarské prace. Tato kapitola se zaméri na
pripravu pred samotnym nasazenim.

Nedilnou soucasti, kterda muize trvat dostatecné mnozstvi casu, je planovéani.
Pokud je cluster Kubernetes navrzen tak, aby vykonaval kriticka pracovni zatizeni,
musi byt nakonfigurovan na odolnost vici chybam a vypadku. V této kapitole popi-
suji hlavni tkoly, na které jsem musela myslet pti planovani clusteru v Kubernetes.
Budeme analyzovat priklady clusterovych modelti, jak je mozné nasadit zvolenou
infrastrukturu, a také problém databézi v kontejnerizovaném prosttredi.

6.1 Modely clusteri Kubernetes

V kapitole 4.3.1 jsme zminili, Ze cluster Kubernetes se skldda ze dvou hlavnich
casti: Control Plane, ktery bézi na master uzlech, a worker uzly, na které prichazi za-
kladni pracovni zatéz. V zavislosti na velikosti budované infrastruktury bude zaviset
umisténi a pocet téchto dvou hlavnich spojeni. Modely nasazeni pro Kubernetes sa-
haji od jednoho serveru, vykonavajicitho funkce masteru a workeru, az po viceuzlové
clustery ve vice datovych centrech. V této kapitole se zamérime na existujici modely
nasazeni, jejich rozdily a to, jaka infrastruktura je nejlepsi pro rtizna prostredi, a
zvolime vhodny model pro implementaci nové infrastruktury.

6.1.1 Single node cluster

V tomto modelu se pouziva jediny uzel pro hostovani jak sluzeb Control Plane,
tak i pracovniho uzlu. Tato architektura je nejsnazsi na nasazeni, ale neposkytuje
vysokou dostupnost sluzeb. V pripadé, Ze uzel neni dostupny, nemize dochéazet k
zadné interakci se serverem minimalné do doby, nez bude server vracen do provozu.

Jednoduché nasazeni, ¢asto s vyuzitim jediného serveru, je idedlni pro tym vyvo-
jart nebo QA! tym. Tato architektura miZe byt uZite¢nd pro testovani, kvalifikaci,
ovéfeni koncepce a dalsi testovaci vyuziti, nicméné by neméla byt pouzivana pro
nasazeni v produkcim prostiedi. Tento model nasazeni s jednim serverem vyuzivaji

LQuality assurance
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Obrazek 6.1: Arhcitektura minikube clasteru [33]

distribuci, jako je minikube. Obrazek 6.1 ukazuje architekturu minikube, kde lze
vidét, Ze na jednom virtudlnim stroji bézi obé komponenty.

6.1.2 Single master cluster
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Obrazek 6.2: Arhitektura single master clasteru [34]
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Jedna se o nejbéznéjsi model clusteru, zahrnujici dva nebo vice fyzickych nebo
virtudlnich stroji. V této konfiguraci je jeden master uzel a alespon jeden worker
uzel. Master uzel spravuje databazi etcd, server, spravce ovladaci, planovac a pra-
covni uzly. Pokud vSak tento hlavni uzel selze, ztratime moznost spravovat cluster,
coz znamena, ze tento model také nezajisti vysokou dostupnost, stejné jako model
single node.
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Porucha hlavniho uzlu vSak neznamend, ze cluster a vsSechny pracovni uzly
jsou ztraceny. Cluster bude i nadale bézet s naprosto stejnou konfiguraci jako pred
poruchou. Aplikace spusténé v clusteru Kubernetes budou i nadale pouzitelné. Bez
hlavniho uzlu vsak neni mozné vytvaret nova nasazeni nebo se zotavovat z poruch
uzli.

Jednim ze zpiisobi, jak se vypotradat se selhdanimi hlavniho uzlu, je nastaveni
clusteru s vysokou dostupnosti, jemuz bude vénovana pozornost v nasledujici pod-
kapitole. Pristup High Availability Cluster neni vzdy lepsi nez nastaveni jednoho
hlavniho serveru: jeho konfigurace je slozitéjsi, vice Casu zaberou tudrzba a monito-
rovani. Proto se v pifpadé vypadku master uzlu obcas pouZiva Disaster Recovery?
strategie, zalozena na zalohovani etcd pomoci snapshotu a nasledném obnoveni.

6.1.3 Multi-master cluster

Master (Control plane) Master (Control plane) Master (Control plane)

API server API server API server

Controller
Manager

Controller
Manager

Controller
Manager

Scheduler Scheduler Scheduler

Load Balancer

W

Worker Worker Worker Worker

Obrazek 6.3: Arhcitektura multi-master clasteru [35]

Existence vice master uzli zajistuje, ze sluzby zistanou dostupné i v pripadé
selhani jednoho z master uzli. V pripadé multi-master prostredi jsou dulezité kom-
ponenty replikovany na vice serverech, a pokud néktery z master uzli selze, ostatni
servery udrzuji cluster v provozu.

Hlavni uzly by mély byt nasazeny s lichym poctem (naptiklad 3, 5, 7, 9 atd.),
takze kvérum (vétSina master uzli) muze byt zachovano, pokud jeden nebo vice
nadtrazenych serverii selze. Ve scénaii HA bude Kubernetes udrzovat kopii eted da-
tabazi na kazdém masteru, ale usporadd volby, aby vybral lidra mezi instancemi

2Dostupné z: https://documentation.commvault.com/vi1l/essential/144609_disaster_r
ecovery_for_kubernetes.html (07.08.2022)
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kube-controller-manager a kube-scheduler na riznych master uzlech, aby se predeslo
konfliktim. Worker uzly mohou komunikovat s jakymkoli serverem API prostied-
nictvim load balanceru.

6.1.4 Vybér vhodného modelu

Shrneme-li analyzu, da se Tict, ze kazdy model ma své klady i zapory, v zavis-
losti na potiebach firem miize byt pouzit kterykoli z vyse uvedenych model. Single
node cluster je idealni pro lokalni vyvoj a testovani, pro single master cluster se roz-
hoduji malé a stredni projekty, u nichz nemusi byt velké infrastruktury a prostredky
pro udrzeni HA clusteru, ve velkych firmdch byva nejvhodnéjsi variantou cluster s
pouzitim vétsitho poctu master uzlu.

Jednim z hlavnich cili této prace bylo vytvorit takovy cluster, aby splnoval po-
zadavek vysoké dostupnosti, proto se na zakladé analyzy existujicich modeli a ana-
Iyzy projektu Smartform budu pri vyvoji clusteru drzet tretitho modelu Multi-master.
Pro testovani nové infrastruktury budeme mit k dispozici tii virtudlni servery: jeden
ze servertl bude mit pouze roli mastera, u dalsich dvou, které maji nejlepsi technické
vlastnosti, jako jsou pamét a vykon, budeme kombinovat roli master a worker uzla.

6.2 Distribuce kubernetes

Jako open source projekt poskytuje Kubernetes sviij zdrojovy kod verejné pri-
stupny na GitHubu. Kdokoliv si mtize pomoci tohoto zdrojového kédu stahnout,
zkompilovat a nainstalovat Kubernetes na infrastrukturu podle svého vybéru. Z
https://github.com/kelseyhightower/kubernetes-the-hard-way lze najit
tzv. ,the hard way“, jak nainstalovat Kubernetes cluster bez pouziti skriptii a in-
stalatori. Tento navod vytvoril hlavni inzenyr Googlu Kelsey Hightower. Pomohl
vyvinout a vylepsit mnoho cloudovych produkti Googlu, véetné enginu Google
Kubernetes, cloudovych funkci a API brany Apigees. Tato varianta je skvéla pro
trénink, ale tento navod neni pro ty, ktefi hledaji plné automatizovany ptikaz ke
spusténi clusteru Kubernetes [36].

Vétsina lidi, kteri chtéji nainstalovat Kubernetes, si vSak nikdy nestahuje nebo
nezkompiluje zdrojovy kéd z mnoha divodii: zabere to spoustu ¢asu a tsili, Kuber-
netes ma radu komponent, které je potieba spravné naistalovat atd.

Z tohoto diivodu existuji distribuce Kubernetes, které obsahuji instalatory, ovla-
daci panely a dodatecné moduly, jez nejsou v Kubernetes. Distribuce také umoznuje
modifikovat komponenty, jako jsou sitové sluzby, prostiedi pro spousténi kontejnerti,
aniz by se §lo do internich komponent Kubernetes.

Distribuce 1ze rozdélit do ¢tyt typu [37]:

« instalace s jednim uzlem: tento typ instalace se hodi pro ty, kteri chtéji zobrazit
nahled Kubernetes, nebo je vhodny pro testy a vyvojové tcely. Piikladem jsou
k3s® nebo minikube?,

o manualni instalace: pouziva se pro nasazeni minimalné fungujiciho clusteru.
Nekteré casti instalace by mély byt provedeny ruc¢né. Je to preferovany zptisob,

3Dostupné z: https://k3s.io/ (21.06.2022)
4Dostupné z: https://minikube.sigs.k8s.io/docs/start/ (21.06.2022)
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jak poprvé nasadit cluster Kubernetes. Kubeadm?® je distribuce tohoto typu,

o automaticka instalace clusteru: tento typ se provadi pomoci automatizacnich
nastroji, skripttt nebo distribuovanych instala¢nich programi od poskytova-
telt. Je to preferovany zpusob pro ty, kteri chtéji nasadit produkéné kvalitni
clustery Kubernetes v prostredi jedné provozovny, nebo chtéji spravovat zi-
votni cyklus clusteru ruéné. Pifkladem jsou kops® nebo kubespray”,

« spravované clustery: zivotni cyklus clustert je spravovan poskytovateli. V tomto
typu instalace miize byt nasazen produkéné kvalitni cluster s minimalnimi uzi-
vatelskymi akcemi. Poskytovatelé jsou zodpovédni za spravu celého clusteru i
zakladni infrastruktury.

Za nejvhodnéjsi variantu pro tuto bakalarskou praci povazujeme pouziti ma-
nualni instalace clusteru. Na rozdil od jednouzlové instalace tento typ zahrnuje
konfiguraci clusterového multimasteru. Také v porovnani s automatizovanym na-
stavenim, které spousti vétsinu nastaveni automaticky jedinym prikazem, instaldtori
jako Kubeadm vytvori pouze minimalni konfiguraci a umoznuji manualné ovliviiovat
konfiguraci clusteru.

V praktické ¢asti pti instalaci clusteru pouzijeme instalator Kubeadm. Tento
instalator je vyvijen a udrzovan oficialni komunitou Kubernetes, proto je nejdopo-
ruc¢ovanéjsi variantou. Na oficidlnich strankéach je uveden manudl pouziti Kubeadm,
ktery lze nalézt na https://kubernetes.io/docs/setup/production-environm
ent/tools/kubeadm/create-cluster-kubeadm/.

6.3 Docker registry

V kapitole 3.1.1 jsme zminovali, ze Image je hlavnim stavebnim kamenem pro
vytvoreni a spousténi Docker kontejnerti. Registr je bezstavova, vysoce skalovatelnd
serverova aplikace, ktera uklada a umoznuje distribuovat Docker obrazy kontejnerii
[38]. Hlavnim tcelem registru je zjednodusit distribuci obrazi. Docker registr muze
byt bud verejny, nebo soukromy.

Docker Hub®, nejpopuldrnéjsi vefejny registr, ma vice nez milion obrazti a muze
uchovavat vase vlastni Docker obrazy. Avsak v pripadé, ze systém je soukromy,
neni mozné z bezpecnotnich divodi, aby byl vas obraz vefejné dostupny. Obrazy
obvykle obsahuji veskeré kody potiebné ke spusténi aplikace, takze pri nasazeni
proprietarniho softwaru je vhodnéjsi pouzit soukromy registr.

Tyto registry je mozné samostatné spravovat na vlastnim hardwaru a v cloudu
nebo vyuzit predpripravené teseni. V kapitole 7.2.7 bude ukazan zptisob ziskani
pristupu k self-hosted registru. I kdyz spusténi registru neni soucasti této prace,
radi bychom zanechali odkazy na to, jak je mozné vytvorit a zabezpecit takovy
registr (https://docs.docker.com/registry/deploying/) a jaké jsou popularni
platformy tietich stran (https://bluelight.co/blog/how-to-choose-a-contai
ner-registry).

5Dostupné z: https://kubernetes.io/docs/setup/production-environment/tools/kube
adm/create-cluster-kubeadm/ (21.06.2022)

SDostupné z: https://kops.sigs.k8s.io/ (21.06.2022)

"Dostupné z: https://kubernetes.io/docs/setup/production-environment/tools/kube
spray/ (21.06.2022)

8Dostupné z: https://hub.docker.com/ (07.08.2022)
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6.4 Databaze PostgreSQL v Kubernetes

Kubernetes byl ptivodné navrzen pro aplikace bez datového lozisté a stavu.
Jakykoliv kontejner nasazeny na Kubernetes ma vysokou pravdépodobnost restartu
a selhani. Je to zpisobeno tim, Ze pody jsou docasné a jsou navrzeny tak, aby se v
pripadé problému deaktivovaly a restartovaly.

Proto nemtzeme nase data uchovavat v podu. Naopak, aplikace se zachovanim
stavu by mély data ukladat a mit je k dispozici mezi restarty. Databaze jako Post-
gres nebo MySQL jsou typické aplikace se zachovanim stavu. Prestoze Kubernetes
takové aplikace podporuje, pro optimalni provoz bude nutné nakonfigurovat dalsi
komponenty.

V kapitole 4.3.2 jsme uvedli definici StatefulSet s tim, Ze tento objekt je ur-
¢en pro organizovani ,stateful aplikaci. Pomoci sady StatefulSet mohou byt data
ulozena v trvalém tlozisti, ¢imz dojde k oddéleni databazové aplikace od trvalého
ulozisté, takze kdyz je pod znovu bude restartovat, vSsechna data tam stale budou.
Navic kdyz je pod znovu vytvoren v sadé StatefulSet, ponecha si stejné jméno,
takze mame konzistentni endpoint, ke kterému se lze pripojit. Konzistentni data a
konzistentni jména jsou dvé z nejvétsich vyhod sady StatefulSets.

Pro ulozeni databazovych dat Kubernetes zajistuje pripojeni souborového sys-
tému uvnitt kontejneru pomoci Persistent Volume. Persistent Volumes mohou byt
zcela odlisné: od lokalnich diskt po externi clusterové systémy. Dvé bézné metody
jsou vazani Persistent Volumes na lokalni souborovy systém hostitele nebo ukladani
dat do vzdaleného ulozisté (napriklad NFS — distribuovany souborovy systém). Vy-
hodou pouziti vzdaleného tlozisté je, Ze je nezavislé na clusteru, a pokud dojde ke
ztraté uzld, neztrati se na ném ulozend data. Ve velkych systémech, kde je vétsi
pocet uzll, existuje pravdépodobnost, ze uzel selze. Kdyz je infrastruktura mala a
uzly jsou udrzovany primo ve firmé nebo pronajimany, je tato pravdépodobnost ex-
trémné nizka. Ale s lokalnim souborovym systémem se objevi dal$i minus, ze restart
na jiném uzlu je nemozny, protoze jeho ulozisté tam neni vytvoreno.

Kubernetes je znam tim, ze témér vsechny komponenty maji pridavné moduly
a rozsiteni, které automatizuji a zjednodusuji praci. Pokud jde o databaze v Kuber-
netes, pouzivaji se controllery, jimz se rika operatori. Jsou to softwarova rozsireni
Kubernetes, kterda vyuzivaji vlastni zdroje ke spravé aplikaci a jejich soucasti [27].
Operator Postgres, napriklad Stolon, Crunchy Data PostgreSQL Operator nebo Za-
lando Postgres Operator, spravuje clustery PostgreSQL na Kubernetes. Tyto ope-
ratory mohou obsahovat dalsi funkce, jako jsou sdileni a replikace dat, volba lidra
a funkce failoveru, potrebné pro tspésné nasazeni MySQL nebo PostgreSQL v Ku-
bernetes.

V zavislosti na infrastukture aplikace lze nasadit PostgreSQL Server dvéma
zpusoby:

1. jednodussi zpusob — nasadit jen jednu instanci. V takovém pripadé neni nutné
se starat o replikaci dat nebo vybéru hlavniho serveru, ale tato moznost zcela
nepodporuje vysokou dostupnost. V okamziku, kdy padne jedind instance,
dojde také ke ztraté jakéhokoli pristupu k databazi,

2. 2. pokrocilé nasazeni — pomoci PostgreSQL clusteru. V tomto pripadé Postgre-
SQL cluster bude mit architekturu master-slave. Jedna hlavni databaze, ktera
umoznuje jak zapisovat nova data, tak i ¢ist. Mnoho replik, které replikuji
data z masteru a pouzivaji se pouze pro ¢teni. Tento typ nasazeni zahrnuje
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Obréazek 6.4: Patroni cluster spravujici dvé vysoce dostupné instance PostgreSQL [39]

pomérné slozitou kombinaci problémi, jez je potfeba vytesit: vyvazovani za-
tizeni, synchronizace mezi instancemi, automatické zalohovani, obnoveni ze
zalohy, monitorovani a tak dale. Slozité nastaveni takovych clusterit mtze byt
automatizovano operatory, o kterych jiz dfive byla zminka. Na webu oficialni
dokumentace je mozné najit navod k rozhozeni clusteru (https://kubernetes
.10/blog/2017/02/postgresql-clusters-kubernetes-statefulsets/).

Prikladem architektury clusteru PostgreSQL je obrazek 6.4, ktery zobrazuje

organizaci clusteru vytvoreného pomoci Patroni?.

Vysoka dostupnost databazi v Kubernetes by méla byt vzdy peclivé zvazena, stejné
jako samotny provoz databéazi v clusteru.

Projekt Smartform pouziva dva databazové servery PostgreSQL. Do jednoho
serveru se ukladaji vSsechny informace o uzivatelich a je ¢asto pouzivana k zapisu. V
tomto pripadé nelze jednoduse zvysit pocet instanci, protoze je nezbytné postarat o
replikaci a konzistenci dat. Nasazeni clusteru PostgreSQL muze byt komplikovana
a Casové narocna prace, takze spolu se zadavatelem bylo rozhodnuto, ze to nebude
soucasti této bakalarské prace. Nasazeni tohoto serveru bude provedeno podle prvni
varianty, to znamena, ze v clusteru bude pritomna pouze jedna instance.

Druhy server predstavuje tlozisté c¢eského a slovenského registru tizemni iden-
tifikace, adres a nemovitosti a je read-only. Tento PostgreSQL server se nepouziva
k zapisu, jeji obsah se také casto neméni, takze replikace dat je nadbytecna. Vzhle-
dem k tomu, ze tento server je vétSinou jen ke Cteni, je mozné snadno zvysit pocet
instanci bez pouziti PostgreSQL clusteru. Timto zptisobem bude nasazeni serveru
horizontalné skalovano s vice instancemi, ¢imz se zvysi dostupnost této casti sys-
tému. Pro rovnomérné presmérovani provozu bude pouzit load balancer, ktery bude

9Dostupné z: https://patroni.readthedocs.io/en/latest/ (06.07.2022)
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rovnomeérné presmérovavat pozadavky mezi instancemi. Také v konfiguraci tohoto
serveru bude pridana vlastnost, diky niz budou instance rovnomérné rozmistény na
uzlech. Na kazdy pracovni uzel bude pripojena jedna instance, ktera bude fungovat
nezavisle na jinych instancich. Tim ziskame dvé repliky serveru na dvou uzlech. Tato
varianta je optimalni a nabizi dostatec¢nou tiroven pristupnosti vzhledem k tomu, ze
toleruje nejen selhani jedné z replik, ale i pad celého uzlu.



Kapitola 7

Nasazeni clusteru na serveru

V predchozi kapitole jsme popsali teoreticky zaklad pro instalaci clusterii, zkou-
mali riizné modely clusterti a mozné varianty jejich instalace. Jednim z cili a zaméru
této prace je zajistit odolnost nejen aplikaci proti chybam a vypadktm, ale také
nakonfigurovat samotny cluster tak, aby toleroval chyby. Pomoci modelu nasazeni
y,multi-master” je mozné tento cil realizovat.

Tato cast popisuje vSechny kroky potfebné k nasazeni clusterit multi-master
modelu pomoci nastroje pro automatizaci a konfiguraci Kubeadm: jak nainstalo-
vat container runtime a ostatni nutné nastroje a pluginy, jak probiha inicializace
komponent masteru a pripojeni ostatnich uzli a jakym zptusobem ziskat pristup do
privatniho Docker registru.

7.1 Technicka specifikace serveri

V predchozich kapitolach jsme uvadeéli, ze v soucasné dobé je aplikace nasazena
na jednom fyzickém serveru. Pro dosazeni vysoké dostupnosti bylo rozhodnuto o
pridani dalsich serveri. Pro nasazeni a testovani byly vytvoreny celkem t¥i virtudlni
servery s operacnim systémem Ubuntu 20.04.4, viz obrazek 7.1. Tyto tii servery
budou spojeny do jednoho multi-master clusteru. Jeden ze serverti bude mit pouze
roli master, dalsi dva budou kombinovat role master a worker uzla.

Dva virtudlni stroje, které budou pouzity jako pracovni a master uzly, maji 16
GB operacni paméti, 8 CPU. Treti server, jehoz tkolem bude v clusteru fungovat
pouze jako master uzel, je co do technickych vlastnosti horsi nez prvni dva, ma pouze
2GB pamét a 2 CPU. Kazdy uzel je spojen do vefejné (192.168.42.x) a privatni sité
(192.168.100.x). Privatni sit slouzi ke komunikaci mezi nody, u niZ je nezaddouci, aby
probihala na vnéjsi siti, kde je komunikace viditelnd pro ostatni. Kazdy ze serveru
spliiuje minimalné pozadavky na instalaci Kubernetes clusteru pres Kubeadm, vice
informaci 1ze najit na oficialni strance Kubernetes na odkazu (https://kubernet
es.io/docs/setup/production-environment/tools/kubeadm/install-kubead

m/).

7.2 Konfigurace uzlia
Pted propojenim uzli do clusteru je nutné je pripravit a nainstalovat vsechny

nastroje, zejména v této casti instalujeme kontejnerovy runtime, stejné jako nastroje
Kubernetes, jako jsou Kubeadm, Kubelet a Kubectl.
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Obrazek 7.1: Kubernetes cluster

7.2.1 Instalace container runtime

Pro béh podt v kontejnerech pouzivd Kubernetes kontejnerovy runtime. Ve
vychozim nastaveni pouzivd Kubernetes Container Runtime Interface (CRI) pro in-
terakci se zvolenym runtime kontejnerem. Pokud neni nespecifikovan runtime, kube-
adm se automaticky pokusi detekovat nainstalovany runtime kontejner prohledanim
seznamu znamych endpointii. Pokud je detekovano vice runtime kontejnert nebo
zadny, kubeadm vyhodi chybu a pozada uzivatele o specifikovani runtimu [40].

V této praci jsme se rozhodli pro Docker jako kontejnerizované prostiedi, vice
informaci o dalsich moznych prostiedich je mozné najit na oficidlnich strankach Ku-
bernetes (https://kubernetes.io/docs/setup/production-environment/cont
ainer-runtimes/).

Aby bylo mozné Docker runtime pouzivat, je potieba na kazdém uzlu mit:

1. naintalovany Docker Engine’.

2. adaptér pro ovladani Docker Engine pres Kubernetes. Komponenta docker-
shim Kubernetes, kterd umoznovala pouzit Docker jako kontejner runtime pro
Kubernetes, je od 1.20 a pozdéji nedostupna. Docker Engine neimplementuje
CRI, takze je potieba ruc¢né nainstalovat sluzbu cri-dockerd. Ptiikazy pro in-
stalaci cri-dockerd jsou dostupné v priloze A.

7.2.2 Instalace Kubeadm, Kubelet a Kubectl

Nakonec instalujeme Kubernetes na vSechny stroje. To zahrnuje instalaci tii
riznych nastroji, véetné Kubeadm, Kubelet a Kubectl. Kubectl je nastroj prikazo-
vého tadku pro spravu klastrt Kubernetes. Kubelet je agent pracujici na kazdém
uzlu v clusteru, ktery sleduje provoz kontejnert v podech. Kubeadm je nastroj pro
automatizaci instalace a konfigurace komponentu clusteru. Piikazy pro instalaci jsou
dostupné v priloze B.

"Dostupné z: https://docs.docker.com/engine/install/#server (13.06.2022)


https://kubernetes.io/docs/setup/production-environment/container-runtimes/
https://kubernetes.io/docs/setup/production-environment/container-runtimes/
https://docs.docker.com/engine/install/##server
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7.2.3 Inicializace control-plane komponent

Po provedeni vyse uvedenych krokt na vSech uzlech mtizeme inicializovat master
uzel. Inicializace clusteru na master uzlu se provadi prikazem ,kubeadm init*:

$ kubeadm init
——control—plane—endpoint="192.168.100.104:6443"
—upload—certs

—pod—network—cidr=10.244.0.0/16
—-cri—socket=unix:///var/run/cri—dockerd.sock

Seznam parametri, jejichz pomoci lze customizovat cluster:

1. —control-plane-endpoint. Tento ptiznak by mél byt nastaven na adresu nebo
DNS load-balanceru,

2. —pod-network-cidr. Urcuje rozsah IP adres pro sit podi, viz sekci 7.2.4.

3. —cri-socket. Pokud je v uzlu nainstalovano vice nez jeden container runtime,
je potfeba urcit jeden konkrétni. Pro cri-dockerd, ktery jsme nainstalovali,
specificujeme —cri-socket=unix:///var/run/cri-dockerd.sock,

4. —apiserver-advertise-address. IP adresa, na které posloucha API Server. Tento
parametr neni nutny pro nasazeni multi-master modelu.

Tento krok se provadi jen na jednom master uzlu. Tim se vytvori vSsechny kom-
ponenty hlavniho uzlu, popsané v kapitole 4.3.2, véetné etcd, kube-apiserveru, kube-
controller-manageru, kube-proxy a kube-scheduleru.

Pokud je vse provedeno spravné, zobrazi se na obrazovce text ,,)Your Kubernetes
control-plane has initialized successfully!®. Poté budou vypsany prikazy, které je
tfeba provést pro pouziti clusteru a nastaveni kubectl na master uzlu: :

To start using your cluster, you need to run the following as a regular user:

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

Alternatively, if you are the root user, you can run:

export KUBECONFIG=/etc/kubernetes/admin.conf

Ve stejné zpravé o tspésné inicializaci bude ptikaz, ktery umoznuje pripojit
zbyvajici uzly clusteru k fidicimu uzlu:

You can now join any number of the control-plane node running
the following command on each as root:

kubeadm join 192.168.100.101:6443 --token 3uxmrb.nz6xeb6tymbqvud0 \
--discovery-token-ca-cert-hash sha256:371ee76fbefre4df0fcf95d
4452a6e9513e8d21d44c12cbc26ebdeblabecdl2 \
--control-plane —-certificate-key dOcd35dab3a096aewe563f2cbbccdlcacO
38ac830827d674fd0bdcc2
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Please note that the certificate-key gives access to cluster sensitive
data, keep it secret! As a safeguard, uploaded-certs will be

deleted in two hours; If necessary, you can use

"kubeadm init phase upload-certs --upload-certs" to reload

certs afterward.

Then you can join any number of worker nodes by running the
following on each as root:

kubeadm join 192.168.100.101:6443 --token 3uxmrb.nz6xeb6tym5qvud0 \
--discovery-token-ca-cert-hash sha256:371ee76fbefre4df0fcf95d
4452a6e9513e8d21d44c12c5c26ebdeblabcdl2

7.2.4 Instalace pluginu CNI

V kapitole jsme uvadéli rizné sifové modely pouzivané v Kubernetes. Pro
spravné fungovani ,,Pod-to-Pod“ komunikace je nutné naistalovat sitovy plugin?.
P1i pouziti CNI miize hladce integrovat s Kubernetes a umoznit pouziti prekryvné
nebo podkladaci sité pro automatickou konfiguraci sité mezi pody. V teto bakalarske
praci budu pouzivat Flannel plugin na zdkladé svych predchozich zkuSenosti.

Flannel vytvari virtualni sit, kterd bézi pres hostitelskou sit a nazyva se pre-
kryvné (overlay) sit. Z této sité se prifazuji jedinecné IP adresy podim. Na kazdém
hostitelském uzlu bézi agent ,flanned®, ktery pridéluje kazdému uzlu jedineénou
podsit IP adres z vétsitho adresniho prostoru. Poté vSechny pody v uzlu pouzivaji IP
z tohoto rozsahu. Flannel méa vychozi rozsah podsité 10.244.0.0/16, ktery musi byt
uveden pfi inicializaci clusteru parametrem , pod-network-cidr®.

Instalace Flannelu probiha pomoci yml souboru z git repozitére [41]: [41]

$ kubectl apply —f https://raw.githubusercontent.com/flannel—io/
flannel /master /Documentation /kube—flannel . yml

Tento prikaz vytvori nékolik riznych objektl, které umozni spusténi Flannelu.
Pokud chceme pouzit vlastni rozsah IP adresy, tedy odlisny od 10.244.0.0 / 16,
musime nejprve stadhnout vyse uvedeny manifest a upravit konfiguraci.

Pro ovéreni, ze pody Flannel jsou v provozu, je zapotiebi spustit néasledujici
prikaz:

$ kubectl get pods — n kube—flannel

Pod s ndzvem kube-flanel-ds-* musi byt ve stavu Ready. To tedy potvrzuje, ze
nase clusterova sit je spravné nakonfigurovana.

7.2.5 Pripojeni zbyvajicich uzla

Poté, co na kazdém zbyvajicim uzlu byly instalovany container runtime, ku-
beadm, kubelet a kubectl, je mozné zacit pridavat tyto uzly do clusteru. Pripojeni
jak pracovnich, tak master uzli je automatizovano v kubeadm a provadi se jednim

2Dostupné z: https://kubernetes.io/docs/concepts/extend-kubernetes/compute-stor
age-net/network-plugins/ (01.08.2022)


https://kubernetes.io/docs/concepts/extend-kubernetes/compute-storage-net/network-plugins/
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prikazem ,kubeadm join“, ktery poskytuje vSechny pottebné informace vcéetné ad-
resy [P, portu serveru API hlavniho uzlu a zabezpeceného tokenu. Tento prikaz mé
nasledujici format pro pripojeni pracovniho uzlu:

# Worker join
$ kubeadm join --token <token> <master-ip>:<master-port>
--discovery-token-ca-cert-hash sha256:<hash>

Pro pripojeni master uzlu je potreba poskytnout nékolik dalsich parametri:

# Master join

$ kubeadm join --token <token> <master-ip>:<master-port>
--discovery-token-ca-cert-hash sha256:<hash> --control-plane
--certificate-key <key>

Tento prikaz pro pripojeni zbyvajicich uzlii je mozné nalézt v konzole pro tspés-
ném provedeni prikazu ,kubeadm init“ nebo muze byt zreprodukovan pomoci ,ku-
beadm token create —print-join-command®.

Ve vychozim nastaveni se cluster skldda z mastert a workeri, které jsou rtz-
nymi fyzickymi nebo virtualnimi uzly. Jsou situace, kde infrastruktura potrebuje
multi-master nastaveni clusteru pro vysokou dostupnost, ale zaroven je nedostatek
vybaveni pro takovou implementaci. Jak jiz bylo zminéno, pro nasazeni infrastruk-
tury budou pouzity pouze tri virtudlni servery, dva ze tii uzli budou také slouzit
jako workery.

Cluster Kubernetes nebude rozmistovat pody na master uzly, protoze master
uzly maji specificky label, ktery se v terminologii Kubernetes nazyva taint®. Proto
je nutné rucné povolit clusteru vyuzivat master uzly jako workery a odstranit taint
z pozadovanych uzli. Koncept taints pomaha dosahnout selektivniho planovani tim,
ze zabranuje planovani podt do nezadoucich uzli, jako je master.

Spusténim tohoto prikazu se odstrani taint z master uzlu:

$ kubectl taint nodes <node-name> node-role.kubernetes.io/master-
$ kubectl taint nodes <node-name> node-role.kubernetes.io/control-plane:
NoSchedule-

7.2.6 Ovéreni stavu clusteru

Pro dokonceni inicializace je doporuceno zkontrolovat stav uzli. Néstroje ku-
bectl mizeme pouzivat nejen pro nasazeni aplikaci, ale i pro kontrolu zdroju a stavu
clusteru.

Nize budou uvedeny nejcastéji pouzivané prikazy pro kontrolu, dalsi informace,
vcetné kompletniho seznamu operaci kubectl, je mozné najit v dokumentaci kubectl
(https://kubernetes.io/docs/reference/kubectl/).

Prikaz ,kubectl get nodes“poskytne informace o uzlech a jejich stavech. Vice
informaci o kazdém uzlu je dostupnych prostrednictvim piikazu ,kubectl describe
nodes <node-name>*.

Spusténim prikazu ,kubectl cluster-info“ mtzeme zjistit informace o clusteru
Kubernetes, napriklad na jaké adrese cluster bézi, nebo odkud bézi Core DNS. Pri-
klad spusténi prikazu:

3Dostupné z: https://kubernetes.io/docs/concepts/scheduling-eviction/taint-and-
toleration/ (01.08.2022)
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$ kubectl cluster-info

Kubernetes control plane is running at https://192.168.100.104:6443
CoreDNS is running at https://192.168.100.104:6443/api/v1/namespaces/
kube-system/services/kube-dns:dns/proxy

7.2.7 Pripojeni k soukromému Docker registru

V kapitole 6.3 jsme zminovali, ze pouzivani verejnych Docker registri muze
byt nevhodnou a nezabezpecenou variantou, proto ma systém Smartform vlastni
registr. Tento registr je self-hosted s vyuzitim certifikdtu podepsaného vlastnorucné
a je chranén pristupem pomoci prihlasovacich udaji. Déale bude uveden navod, jak
lze nastavit pristup ke clusteru pro tento typ registru.

Krok 1. Certifikat

Protoze pouzivame certifikaty podepsané vlastnoruéné, musime nastavit Docker
Daemon tak, aby véril takovému certifikatu. Tento krok neni povinny, pokud byl cer-
tifikat vydan certifika¢ni autoritou — CA. Pro nastaveni méame zkopirovat certifikat
domain.crt do /etc/docker/certs.d/<REGISTRY-DOMAIN>:<PORT> /ca.crt na
kazdém hostiteli. Zpusob, jak to provést, zavisi na typu OS. Zkousime na Linux
serverech, proto tento navod plati jen pro Linux OS.

Krok 2. Login
Login do registru se provadi pomoci pitkazu®:

$ docker login -u <username> -p <password> <IP ADDRESS>:5000

Misto IP adresy lze pouzit doménu registru.

Krok 3. Vytvoreni Secret na zakladé existujiciho povéreni Cluster Ku-
bernetes pouziva Secret typu kubernetes.io/dockerconfigjson k autentizaci registru
k nacteni soukromé image. Existuje piikaz kubectl pro vytvoreni Secretu Docker-
registry, ktery lze pouzit pro stahovani imagu ze soukromych registri. Pokud jsme
jiz. spustili ,,docker login“, mizeme toto povéreni zkopirovat do Kubernetes pomoci

[27):

$ kubectl create secret generic regcred \
-—from-file=.dockerconfigjson=<path/to/.docker/config.json> \
--type=kubernetes.io/dockerconfigjson

nebo je mozné rucné predat prihlasovaci udaje:

$ kubectl create secret docker-registry regcred \
--docker-server=<your-registry-server> \
--docker-username=<your-name> \
--docker-password=<your-pword> \
--docker-email=<your-email>

V dalsi kapitole ukazeme, jak vytvorit pod, ktery pouziva tento Secret ke stazeni
soukromé image.

Nyni, kdyz mame nas cluster pripraven, vsechny uzly jsou v provozu a maji
pristup k Docker registru, je ¢as nasadit systém na Kubernetes cluster.

“Dostupné z: https://docs.docker.com/engine/reference/commandline/login/

(24.06.2022)
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Kapitola 8

Nasazeni casti aplikaci v clusteru

Poté, co je nastaven HA cluster Kubernetes, je mozné zacit postupné nasazovat
kazdou c¢ast systému. Nejmensi a zakladni casti Kubernetes je pod, ale nedoporucuje
se definovat kazdy pod samostatné, misto toho budeme definovat vhodné abstrakce
vyssi vrstvy — StatefulSet, Deployment a ReplicaSet. V kapitole 4.3.2 jsme se jiz s
témito pojmy setkali, tato sekce bude vénovana konfiguraci téchto zdroji pomoci
YAML soubort.

Aby aplikace v podech fungovaly, je nutné jim poskytnout potiebnou konfigu-
raci a ulozisté, proto bude také popsano, jak pomoci objektt Volumes a ConfigMap
dosahnout funkcénosti aplikace.

Déle musime definovat kazdou komponentu naseho systému jako sluzbu. Timto
zpusobem bude Kubernetes automaticky implementovat service discovery, které je
vyzadovano v mikroservisni architektute naseho systému. Navic prostiednictvim vy-
staveni sluzeb vnéjsimu svétu umoznime koncovym uzivatelim pristup k ptislusnym
castem systému.

Na konci kapitoly se podivame, jak Kubernetes pomohl zvysit odolnost proti
porucham a eliminovat nebo minimalizovat problémy popsané v kapitole 5.

8.1 Kubernetes objekty

Kubernetes objekty jsou Kubernetes entity poskytované pro nasazeni, idrzbu
a skalovani. Pro vytvoreni objekti v Kubernetes je zapotiebi poskytnout definici,
kterd popisuje jeho pozadovany stav, a také nékteré zakladni informace o objektu
(naptiklad nazev). Tato definice se nasledné odesild do Kubernetes API, ktery se
stara o spusténi. Je mozné primo odeslat pozadavek do rozhrani ve formatu JSON,
ale vice se doporucuje moznost prostfednictvim kubectl v .yaml souboru. Kubectl
prevadi informace do JSON formatu pri vytvareni pozadavk.

Vsechny objekty 1ze rozdélit do ¢tyt kategorii:

 Workload resources. Jedna se o zdroje Kubernetes, jako jsou Deployment
nebo ReplicaSet, které vytvareji a spravuji pody,

e Service a networking resources. Mezi tyto objekty patii Service a Ingress,
které vystavuji aplikace a riznymi zpusoby spravuji sifovy provoz v clusteru

Kubernetes.

e Volumes. Pouziva se k zajisténi dlouhodobého i do¢asného tlozisté v clusteru,

49
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vystavuje
SERVICE aplikaci
pomoci jediného

koncového bodu

2 DEPLOYMENT
spravuje
Zivotni cyklus poskytuje

podu — konfiguracni
POD POD CONFIGURATION data

\
\

predstavuje
—— sdilene
VOLUME ulozité

Obrazek 8.1: Priklad interakce objektd Kubernetes

o Configuration. Objekty umoznujici predavat konfiguracni data do aplikace
béhem spusténi.

Na obrazku 8.1 je znazornéno, jak objekty z vyse uvedenych kategorii vzajemné
interaguji v clusteru.

Vytvorit tlozisté a konfiguracni data, nasadit aplikaci a dat ji moznost komu-
nikovat — to je algoritmus, ktery se ve vétsiné pripadi pouziva ke spusténi aplikace
v clusteru. Po provedeni tohoto algoritmu pro kazdou aplikaci mtizeme spustit cely
systém. Proto v nésledujicich c¢astech podrobné popiseme, jak lze krok za krokem
pri vytvareni potfebnych objekti Kubernetes tento algoritmus implementovat.

8.2 Nasazeni aplikaci pomoci objektu Deployment

Pro nasazeni aplikace jsou pouzity objekty vyssich abstrakei z kategorie ,,workload
resourses®. Pouziti objektu Deployment zajistuje, ze pozadovany pocet replik podu
bude vzdy fungovat a poskytuje jednoduché horizontalni skalovani podu. Pro ilu-
straci konfigurace objektu Deployment jsme se rozhodli pro Grails aplikace, pracujici
v zékladnim obrazu pro Java 8, ma pristup k databazi a v ramci clusteru bude mit
dvé repliky.

apiVersion: apps/vl
kind: Deployment
metadata:
name: admin
namespace: dev
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spec:
replicas: 2
selector :
matchLabels:
app: admin
strategy:
rollingUpdate:
maxSurge: 1
maxUnavailable: 1
type: RollingUpdate

template :

metadata :

labels:
app: admin

spec:
imagePullSecrets:
— name: regcred
containers:

— image: 84.242.100.238:5000/java8 custom:0.1

name: admin
workingDir: /opt/admin/lib
command: [ "java' |
args :
— java
— Xmsh00M —Xmx500M
— Dgrails.env=docker tester
— Dfile.encoding=UTF-8
— XX:4+UseG1GC
— XX: MaxGCPauseMillis=100
— XX:+PrintGCDateStamps —verbose : gc
— XX:4+PrintGCDetails
— Xlogge:/opt/admin/logs /gc—%t . log
— XX:+UseGCLogFileRotation
— XX: NumberOfGCLogFiles=10
— XX: GCLogFileSize=50M
— XX:+HeapDumpOnOutOfMemoryError
— jar admin.war

envFrom :
— configMapRef:
name: admin—enviromental—variables
ports:

— containerPort: 80
— containerPort: 443
livenessProbe:

httpGet :

path: /

port: 8080
initialDelaySeconds: 60
periodSeconds: 60
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affinity:
podAntiAffinity:
prefferedDuringSchedulinglgnoredDuringExecution :
— labelSelector:
matchExpressions:

n n

— key: "app
operator: In
values:

— admin
resources :
requests:
cpu: 10m
memory: 500Mi
limits :
cpu: 100m
memory: 700Mi
volumeMounts :
— mountPath: /opt/admin/lib
name: data
— mountPath: /opt/admin/logs
name: logs

volumes:
— name: data
hostPath :

# directory location on host
path: /var/docker/data/admin
# this field is optional
type: Directory

— name: logs

hostPath:

# directory location on host
path: /var/docker/logs/admin
# this field is optional
type: Directory

Fragment kédu 8.1: Priklad konfigurace objektu Deployment

Kazda konfigurace objektu obsahuje ¢tyti povinna pole: ApiVersion, Kind, Me-
tadata a Specifications. Podrobnosti o kazdém poli a jeho vlastnostech budou po-
psany nize.

8.2.1 ApiVersion

Definuje pouzitou verzi Kubernetes objektu [42]. Existuje nékolik verzi a s kaz-
dou z nich je zavedeno nékolik objektii. Pri aktualizaci verzi Kubernetes je vytvorena
nova apiVersion. Doporucens verze zavisi na typu objektul.

!'Dostupné z: https://matthewpalmer.net/kubernetes-app-developer/articles/kubern
etes-apiversion-definition-guide.html (28.06.2022)
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8.2.2 Kind

,Kind“ uvadi typ objektu, ktery chceme vytvorit — Ingress, ReplicaSets, CronJ-
obs, StatefulSet atd. Na obrazku 8.1 ,Kind: Deployment* predstavuje objekt Kuber-
netes Deployment. Piikaz , kubectl api-resources” 1ze pouzit k zobrazeni dostupnych
typu zdroju.

8.2.3 Metadata

Pro jednoznac¢nou identifikaci objektl se pouzivaji metadata. Povinné musi ob-
sahovat ndzev (name), UID a namespace [42]. Pokud nebude uvedeno UID a na-
mespace, Kubernetes to provede sam. TakZe metadata mohou obsahovat anotaci?
a labely3. V prikladu 8.1 v poli metadat jsme poskytli informace o ndzvu (name :
admin) a namespace, ve kterém bude objekt (namespace : dev).

8.2.4 Deployment Specifications

Obsahuje podrobnosti o pozadovaném stavu objektu. Presny forméat specifikace
objektu je pro kazdy objekt Kubernetes jiny a obsahuje vnorena pole specificka
pro dany objekt. Nize uvedend specifikace poli plati pro Deployment, dokumentace
(https://kubernetes.io/docs/reference/kubernetes-api/) mize pomoci
najit format pro vSechny ostatni objekty.

Replicas

Pocet pozadovanych replik podu. Vychozi hodnota je 1. Pro zvyseni trovné
dostupnosti jsme tento parametr nastavili na dvé repliky. Load balancer bude regu-
lovat provoz mezi témito instancemi.

Selector

Pole ,selector® definuje, které pody musi spravovat Deployment. Musi odpo-
vidat stitku (spec.template.metadata.labels) sablony podu. Déle bude pod oznacen
labelem ,,app: admin®, proto v matchLabels pouzivame stejnou znacku.

Strategy

Strategie nasazeni je zptsob, jak pri zméné nebo upgradovani nahradit exis-
tujici pody novymi. Strategy.type definuje typ nasazeni. Muze byt ,Recreate”
nebo ,RollingUpdate”. Defaultni hodnota je ,RollingUpdate®. Pokud jsme zvolili
typ ,RollingUpdate”, pak je tfeba zadat dalsi atributy vnotrené vlastnosti rollin-
gUpdate, jak je uvedeno nize:

strategy:
rollingUpdate:

2Dostupné z: https://kubernetes.io/docs/concepts/overview/working-with-objects/
annotations/ (29.06.2022)

3Dostupné z: https://kubernetes.io/docs/concepts/overview/working-with-objects/
labels/ (29.06.2022)
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maxSurge: 1
maxUnavailable: 1
type: RollingUpdate

MaxSurge (strategy.rollingUpdate.maxSurge) definuje maximélni pocet podd,
jez lze naplanovat nad pozadovany pocet, ktery je uveden ve vlastnosti ,replicas®.
Hodnota miuze byt absolutni ¢islo (napf. 1) nebo procento pozadovanych podi
(napf.: 10 %).

MaxUnavailable (strategy.rollingUpdate.maxUnavailable) definuje maximalni
pocet podi, které mohou byt béhem aktualizace nedostupné. Hodnota muze byt ab-
solutni ¢islo (napf. 1) nebo procento pozadovanych podu (napt. 10 %). Nemuze byt
0, pokud je hodnota MaxSurge 0.

Strategie RollingUpdate umoznuje zajistit trvalou dostupnost této casti sys-
tému i pri upgradu nebo jakékoli zméné konfigurace. Protoze pozadovany pocet
replik ve nasem pripadé ¢ini dvé a obé tyto vlastnosti jsme nastavili na 1, vlastnost
maxSurge umoznila dosahnout poctu t¥i podia vlastnost maxUnavailable povolila
mit maximéalné jeden nedostupny pod, jinymi slovy jeden pod mél byt kdykoli k
dispozici. Obrazek 8.2 znazornuje, jak bude Kubernetes odebirat a pridavat nové
pody pri aktualizaci z verze vl na v2.

Vytvorfi novy _ Vytvori novy
pod v2 Ceka na pod v2,
A 55 ’ dostupnost odebere
Pocet podl ocehers podu v2 posledni
stary pod v1
pod v1
3 — /\ /\ /—\ maxSurge = 1
2 — e S U Pozadovany poget replik
v v2 v2 v2 V2
1 — maxUnavailable = 1
V1 v1 v1 ‘ v2 v2
TR —_—>
Cas

Obrazek 8.2: Aktualizace podu

Existuje nékolik dalsich vlastnosti objektu Deployment, jez jsme nepouzili, napf.
minReadySeconds a revisionHistoryLimit, které si Ize precist v dokumentaci. Vétsinu
konfigurace tvori popis podi ve vlastnosti template, kterymi se budeme podrobnéji
zabyvat v dalsi kapitole 8.2.5.

8.2.5 Pod Template Specifications

Pod Template je konfigurace pro vytvareni podi a je soucasti definice workload
resources. Kazdy objekt z kategorii ,,workload resources® pouziva Pod Template
uvniti objektu k vytvareni skutec¢nych podi. Stejné jako u kazdého objektu jsou
povinnymi poli apiVersion, kind a metadata, ktera byla jiz zminéna v predchozi ka-
pitole. Déle se zamérime pravé na vlastnost textbfSpecifications (spec).

spec.imagePullSecrets V kapitole 7.2.7 jsme ukazovali zplisob pripojeni k
soukromému Docker registru. V kroku ¢. 3 byl vytvoren objekt typu Secret s na-
zvem ,regcred”. Pro stahovani obrazu z tohoto soukromého registru pouzijeme tento



8.2. Nasazeni aplikaci pomoci objektu Deployment 55

Secret ve vlastnosti imagePullSecrets, které urcuje, kde by Kubernetes mél ziskat
povereni. Pak je ve specifikaci image kontejneru pomoci DNS jména nebo IP adresy
potfeba specifikovat registr, ze kte- rého Kubernetes bude stahovat image (napf.
image: 84.242.100.238:5000/java8 _custom:0.1).

spec.volumes Seznam tlozist, ke kterym ma pod pristup. Volume lze povazo-
vat za adresar, ktery je pristupny kontejnerim v podu. V definici Deploymentu 8.1
jsou definovany dva volumes s nazvem data a logs typu hostPath. Tento typ pripoji
soubor nebo adresar ze souborového systému uzli do podu. Kompletni seznam vsech
dostupnych typt tlozist je uveden v dokumentaci Kubernetes®*.

spec.containters
Seznam kontejnerii patticich do podu. Musi byt alespon jeden kontejner. Vlast-
nosti spec.containters:

o name. Nazev kontejneru - name : admin

 image. Nazev obrazu kontejneru - image : 84.242.100.238:5000/java8 _custom:0.1.
Protoze image je ze soukromého registru, pred nazvem obrazu upresnime, z
jakého registru je potieba vzit image,

» workingDir. Pracovni adresar kontejneru - workingDir : /opt/admin/lib

o command a args. Definuje prikaz a argumenty pro kontejnery, které bézi v
podu,

e envFrom. Proménné prostiedi je mozné predat dvéma zptsoby : ve vlastnosti
env vypsat kazdou proménnou s pouzitim part name a value, nebo odkaz na
objekt typu ConfigMap ve vlastnosti envFrom. Vice o definovani ConfigMap
v kapitole 8.3.

o ports. Seznam portl, které se maji z kontejnera vystavit. Vystaveni porti zde
poskytuje systému dodatecné informace o sitovych spojenich, které kontejner
pouziva, ale je primarné informativni. Neurceni portt zde neprekazi tomu, aby
byl tento port vystaven [27]

 livenessProbe. Z parametri pro fizeni zivotniho cyklu podu existuji také rea-
dinessProbe a startupProbe.[43] Kubernetes automaticky znovu vytvori
pody, kdyz dojde k selhani hlavniho procesu kontejnert. Existuji vSak situ-
ace, kdy aplikace uvniti kontejneru nefunguje, ale nevede k padu kontejneru.
Napriklad Java aplikace muze zpusobit chybu kvili nedostatku paméti, to ale
nezastavi samotny proces JVM. Proto se v Kubernetes uskutec¢nuje kontrola
aplikace v kontejneru tfemi typy: kontrola pres HT'TP GET, kontrola TCP
socketu a kontrola Exec, jez spusti libovolny pfikaz uvnitt kontejneru.

Pro otestovani zdravi aplikace v kontejneru jsme nastavili liveness probe na
kontrolu pres HI'TP v intervalech kazdé minuty. Kontejner bude restartovan,
pokud kontrola selze. Ve vychozim nastaveni Kubernetes pocka na tfi neu-
spésné pokusy pred restartovanim, pocet pokust je mozné nastavit pres pole
failureThreshold,

“Dostupné z: https://kubernetes.io/docs/concepts/storage/ (01.07.2022)
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o affinity. Kubernetes umoziiuje ovlivnit, kam pody budou pfirazeny [44]. Rozli-
suji se tTi typy affinity: Node Affinity — pravidla planovani podt na zakladé
popiskt (labels) na uzlech; Pod affinity / anti-affinity — pravidla planovani
na zakladé popisku (labels) na jinych podech.

V definici 8.1 jsme pouzili pod anti-affinity, coz zajisti, Ze dva pody budou
pracovat na ruznych nodech, pti vypadku jednoho nodu pod na druhém bude
dostupny. Ale neni to striktni pravidlo: ,,preferred DuringSchedulinglgno-
redDuringExecution* znamenad, ze planovac se pokusi najit uzel, ktery spl-
nuje toto pravidlo. Neni-li odpovidajici uzel k dispozici, planovac stale planuje
pod [44],

« resources. Vypocetni pozadavky (cpu, memory). resources.requests je mi-
nimalni pozadované mnozstvi vypocetnich zdroji, resources.limits je maxi-
malni povolené mnozstvi vypocetnich zdroji,

o volumeMounts. Pole, které urcuje, ze Volume s nazvem volumeMounts.name
je pripojen k adresari volumeMounts.mountPath uvniti kontejneru. Pro

kazdy kontejner tady uzivatel definuje dostupny volume ze specifikace spec.volumes.

Napriklad v definici Deploymentu 8.1 do adreséte /opt/admin/lib a /opt/ad-
min/logs jsou preddna dvé dlozisté s nazvy data a logs.

8.3 Poskytovani dat pomoci objektu ConfigMap

Konfigura¢ni mapa nebo ConfigMap je objekt Kubernetes slouzici k ukladani
dat ve dvojicich kli¢ti a hodnot. Pody mohou pouzivat konfigura¢ni mapy jako pro-
ménné prostiedi, argumenty piikazového fadku nebo jako konfiguracni soubory ve
volumes [45].

Konfigura¢ni mapa byla pouzita pro predani proménnych prostiedi v definici
Deployment 8.2 ve vlastnosti template.spec.envFrom.configMapRef. Nasledu-
jici yaml konfigurace mapy je zkracend verze. Produkéni verze vsech konfiguracnich
soubort je mozné najit ve zdrojovém kodu k této bakalarské praci

apiVersion: vl

kind: ConfigMap

metadata:
name: admin—enviromental—variables
namespace: dev

data :
TZ: "Europe/Prague"

dataSource.url: "jdbc:postgresql://postgres smartform/smartform"”

dataSource.user: "${SMARTFORM USER PASSWORD}"
dataSource.password: "${SMARTFORM DB PASSWORD}'

Fragment kédu 8.2: Priklad konfigurace objektu ConfigMap

ApiVersion, kind a metadata jsou stejna povinna policka jako v definici Deploy-
ment, ale misto pole ,spec” konfigura¢ni mapy pouzivaji pole ,data“. Toto pole je
seznam dvojic , klic-hodnota“, tzn. uvnitt kontejneru bude proménna s nazvem ,, TZ*
a hodnotou ,,Europe/Prague®.
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8.4 Nasazeni objektu do clusteru

Vytvéareni objektti pres kubectl probiha dvéma zpusoby: pomoci piikazi ,ku-
bectl apply® a , kubectl create®. Rozdil mezi apply a create spociva v tom, ze apply
vytvari objekty Kubernetes prostrednictvim deklarativni syntaxe — s pouzitim sou-
boru manifestu, zatimco prikaz create je imperativni na ptrikazovém radku.

Jakmile jsou manifesty nasazeni Deployment a ConfigMap napsany, mizeme
spustit prikaz, ktery vytvori Kubernetes objekty:

$ kubectl apply (—f FILENAME | —k DIRECTORY)

Poté je mozné zkontrolovat stav vytvoreného objektu. Pro zjisténi stavu a in-
formaci objektl se pouziva operace ,kubectl get*. Naptiklad nésledujicim prikazem
je mozné ziskat informaci o Deploymentu:

$ kubectl get deployment
NAME READY STATUS RESTARTS  AGE
admin 1/1 Running 0 Tm

Vysledkem je, ze Deployment funguje, protoze stav je Running, pocet objekti je
jeden a byl vytvoten pred sedmi minutami. Objekt mtze byt také ve stavu Pending.
Nejcastéji je to poprvé po vytvoreni, kdy Kubernetes vytvari potiebné pody, ale
muze doiit k chybé, kvili niz se objekt nikdy nedostane do stavu Running. K ziskéni
podrobnéjsich informaci ohledné objekti lze pouzit kubectl describe.

8.5 Konfigurace PostgreSQL serveru

V kapitole 6.4 jsme popsali, jak planujeme nasadit dva PostgreSQL servery
dvéma riznymi zptisoby: pomoci jedné instance a skalovanim instance na uzly. V této
kapitole chceme popsat, jak se doporucuje nasadit databaze v clusteru Kubernetes.

Pro nasazeni stavovych aplikaci v Kubernetes existuje predpfipravené reseni —
objekt StatefulSet. K hlavnim rystim objektu StatefulSet patii:

1. pody vytvorené StatefulSet nejsou presné repliky. Kazdy mtize mit své tlozisté
(a tedy konstantni stav), ktery ho odlisuje od jeho sousedt,

2. nazvy podu jsou predvidatelné. Kazdy pod vytvoreny sadou StatefulSet ma
pritazen poradovy index. Nézev podu se sklada z ndzvu sady a tohoto porado-
vého indexu. Napriklad pokud jsme pojmenovali StatefulSet ,,web*, pak prvni
pod bude mit nazev ,web-0“a tak dale,

3. 3. na rozdil od podu v Deploymentu, kde vSechny repliky maji jedno sdilené
ulozisté, kazdéa replika v StatefulSetu bude mit sviij vlastni stav a kazdy z
podu si vytvori vlastni PVC (Persistent Volume Claim). StatefulSet se tfemi
replikami vytvoii tii pody, z nichz kazdy ma své vlastni dloziste [46],

4. vzhledem k tomu, zZe se pody od sebe navzajem odlisuji, StatefulSet vyzaduje,
aby byla vytvorena headless sluzba (tj. sluzba bez cluster IP), kterd posky-
tuje skutecnou sifovou identitu kazdému podu — zaznam DNS. Ten mtze byt
vyzadovan, aby jiné pody v clusteru mohly pristupovat k podu podle jeho
hostitelského jména (hostname).
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Hlavni objekty, které je potieba vytvorit pro spusténi PostgreSQL serveru, jsou
StatefulSet, PersistentVolume a Service. Konfigurace StatefulSetu je pomérné po-
dobna konfiguraci nasazeni, a proto nebude uvedena, ale 1ze ji najit ve zdrojovém
kodu.

8.5.1 Konfigurace ulozisté pomoci Persistent Volume

Persistent Volume je objekt, ktery umoznuje podu dynamicky zadat o tlozisté a
skryt pred vyvojarem informace o skute¢né infrastrukture sitového tlozisté. Napii-
klad pro vytvoreni tlozisté s podporou NFS musi vyvojar znat skuteény server, na
kterém se nachazi export NFS. To je v rozporu se zakladni myslenkou Kubernetes,
ktera si klade za cil skryt skuteénou infrastrukturu, umoznuje se nestarat o speci-
poskytovateli a lokalnich datovych center [43].

Misto toho, aby vyvojar specifikoval tlozisté pti vytvoreni podu, spravce clus-
teru definuje néjaké ulozisté, a pak pres Kubernetes API zaznamend jako zdroj
clusteru. Pri vytvafeni zdroje Persistent Volume se urcuje jeho velikost a typ pri-
stupu. V prikladu 8.3 je definice lokdlniho tlozisté v adresari /var/data, které ma
kapacitu 30 GB.

apiVersion: vl
kind: PersistentVolume
metadata:
name: smartform—db
namespace: dev
spec:
capacity:

storage: 30Gi
accessModes:

— ReadWriteMany
persistentVolumeReclaimPolicy: Retain
storageClassName: local—storage
local:

path: /var/data/
nodeAffinity:

required :

nodeSelectorTerms:
— matchExpressions:
— key: kubernetes.io/hostname
operator: In

values:
— kube01

Fragment kédu 8.3: Priklad konfigurace objektu Persistent Volume

Kdyz uzivatel clusteru potiebuje pouzit trvalé tlozisté v jednom ze svych podu,
nejprve vytvori manifest PersistentVolumeClaim, ktery funguje jako zadost o tlo-
zisté. Uzivatel pak odesle tento manifest do API-serveru, pricemz Kubernetes pak
najde vhodné tulozisté PersistentVolume a spojuje je se zadosti PersistentVolumeC-
laim. Pomoci vlastnosti spec.volumeName v manifestu zadosti je mozné explicitné
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piitadit potiebné tlozisté. Zadost i tlozisté jsou v relaci 1:1, proto vyzadované tlo-
7isté nemuze byt pritazeno k néjaké jiné zadosti. Priklad 8.4 ukazuje manifest Per-
sistentVolumeClaim s odpovidajicim tlozistém z minulého ptikladu.

kind: PersistentVolumeClaim
apiVersion: vl
metadata :
name: smartform—db—pve
namespace: dev
spec:
accessModes :

— ReadWriteMany
storageClassName: local—storage
volumeName: smartform—db
resources :

requests:

storage: 20Gi

Fragment kédu 8.4: Priklad konfigurace objektu Persistent VolumeClaim

Po vytvoreni manifestu je potfeba jej odeslat do API pomoci prikazu ,kubect] ap-
ply“. Zobrazit vSechny aplikace lze prikazem ,kubectl get pvc®:

$ kubectl get pvc
NAME STATUS VOLUME CAPACITY ACCESSMODES AGE
smartform—db—pvce Bound smartform—db 20Gi RWX 3s

Poté v pozadovaném objektu propojime vytvorené datové ulozisté ,smartform-
db-pvc® s podem pomoci vlastnosti ,volumesMount®. Obrazek8.3 je zjednodusené
vizualni vysvétleni Persistent Volume, Persistent Volume Claims v clusteru Kuber-
netes.

Vytvoreny objekt pro ukladani dat méa typ Local Persistent Volume, protoze
ulozisté je pridruzeno k adresari /var/data/. Zd& se, ze vazba hostitelského adresare
na kontejner jiz byla popsdna v Deployment manifestu pomoci hostPath, nicméné
tyto dvé metody maji své odlisnosti [48]:

e hostPath. Svazek pripoji soubor nebo adresar ze souborového systému hos-
titelského uzlu do podu. Pokud tedy mate viceuzlovy cluster, pod z néjakych
divodi mize byt restartovan a pritazen k jinému uzlu, je mozné, ze data v
novém uzlu nebudou relevantni nebo nebudou viubec,

e Local Persistent volume. Takovy typ tlozisté Kubernetes poméaha prekonat
omezeni a muze pracovat ve viceuzlovém prostredi bez problému. Kubernetes
si pamatuje, ktery uzel byl pouzit pro tlozisté, ¢cimz se ujisti, ze restartujici pod
vzdy najde své datové tulozisté ve stavu, v jakém jej opustil pred restartem.
Jakmile vsak uzel zanikne, data jak hostPath, tak Local Persistent Volume
tohoto uzlu budou ztracena.

8.5.2 Vystaveni pristupu pomoci Service

Po vytvoreni tlozisté a spusténi objektu StatefulSet je nutné udélit pristup k
vytvorenym podim. Kazdy pod ma svou IP adresu, ale vzhledem k tomu, ze pod
muze byt restartovan s jinou adresou, je ptristup k nim poskytovan objektem Service.



60 Kapitola 8. Nasazeni ¢asti aplikaci v clusteru

Admin
provision
( v
Cluster
e L tlln—d- _ PV
2= PVC
! \
1 e
|
use r
|
1
|
\
create
Developer

Obrézek 8.3: Persistent Volume a Persistent Volume Claim v clusteru [47]

V kapitole 4.4.5 jsme se jiz zminili, ze existuje nékolik typt abstrakei sluzeb, ale v
tomto prikladu budeme potiebovat standardni variantu ClusterIP. Pomoci tohoto
typu je sluzba dostupna pouze z clusteru.

Jako kazdy objekt lze sluzbu vytvorit imperativné:

$ kubectl expose (—f FILENAME | TYPE NAME) [——port=port]

[-——protocol=TCP|UDP] [——target—port=number—or—name|
[-~—name=name| [——external—ip=external—ip—of—service |
[——type=type]

Nebo je mozné vyuzit obycejné pomoci yaml souboru. Piiklad manifestu pro
vytvoreni sluzby k StatefulSet databaze je uveden v prikladu 8.5.

apiVersion: vl
kind: Service
metadata :

name: smartform—db
spec:

ports:
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— port: 5432
selector :
app: smartform—db

Fragment kédu 8.5: Priklad konfigurace objektu Service

Tento manifest vytvori sluzbu, ktera cili na TCP port 5432 (obycejny port
PostgreSQL serveru) na libovolny pod, ktery mé label ,app: smartform-db*.
Ke sluzbé 1ze pristupovat dvéma zplisoby:

o DNS (nejbéznéjsi): metoda DNS je doporucenou metodou zjistovani sluzeb.
Pro kazdou sluzbu a endpoint DNS vytvori zdznam. Formét zadznamu pro
sluzbu je ,,service-name.namespace-name.svc.cluster.local“. Diky témto zazna-
mum je pristup ke sluzbé mozny prostfednictvim nazvu sluzby. V rdmci stej-
ného namespace je sluzba dostupna pomoci nazvu <service-name>, v ramci ji-
ného namespace je mozné k ni pristupovat pomoci <service-name>.<namespace-
name>. V nasem pfipadé je mozné z jinych podia pristupovat k databézi s
nazvem ,smartform-db*

e Proménné prostiedi: Tato metoda spoléhd na to, ze kubelet prida proménné
prostiedi pro kazdou aktivni sluzbu pro kazdy uzel, na kterém je pod spustén.

Aby ¢asti systému mohly komunikovat mezi sebou, je ke kazdému objektu
Deployment a StatefulSet vytvorena vlastni sluzba.

8.6 Zajisténi externiho pristupu k systému po-
moci objektu Ingress Controller

Vytvorenim sluzeb pro kazdou cast aplikace jsme nastavili komunikaci uvnitt
clusteru. Kubernetes umoznuje pristup k sluzbam clusteru tfemi zptsoby:

o NodePort. Tato sluzba na kazdém uzlu clusteru otevie staticky port a pre-
sméruje provoz na pozadovanou sluzbu. Kontaktovat sluzbu mimo cluster je
mozné pomoci dotazu na <NodelP>:<NodePort>.

o LoadBalancer. Pti pouziti load balanceru poskytovatel cloudovych sluzeb vy-
tvori pred uzly load balancer. Takovy typ sluzby poskytuje verejnou IP adresu
nebo nazev DNS, ke kterému se mohou externi uzivatelé pripojit.

o Ingress. Kubernetes Ingress navazuje na Kubernetes Services a zajistuje vy-
rovnavani zatéze na aplikacéni vrstvé, mapovani HT'TP a HTTPS pozadavki
s konkrétnimi doménami nebo URL na sluzby Kubernetes [49]. Tato metoda
se lisi od NodePortu a load balanceru. Ingress neni typ sluzby, ale je to sa-
mostatny objekt, ktery je na urovni abstrakce vyssi nez sluzby. Na rozdil od
sluzeb Kubernetes, které jsou zpracovavany na sitové vrstvé (L3-4), Ingress
pracuje na aplikaéni vrstvé (L5-7). Jednim z dulezitych davoda je to, ze dvé
vyse uvedené sluzby poskytuji pristup jen k jednomu typu sluzby, zatimco In-
gressfunguje jako API gateway a presmeéruje provoz na desitky sluzeb. Kdyz
klient odesle pozadavek HTTP ke vstupu, hotname a cesta (path) v dotazu
urci, na kterou sluzbu musi tento pozadavek byt presmérovan. Obréazek 8.6
ukazuje, jak funguje ptripojeni klienta k jednomu z podti prostiednictvim con-
trolleru Ingress.
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Obrazek 8.4: Pristup k podum prostiednictvim Ingress [43]

Pro systém Smartform ma smysl pouzivat pravé Ingress. Konkrétni implementace
Ingressu zavisi na tom, ktery Ingress controller® vyberete. T¥i nejpopuldrnéjsi cont-
rollery nasazené na Kubernetes jsou Nginx, Trafika a HAProxy.

8.6.1 Instalace Nginx controlleru v clusteru

Aby ovladac¢ Ingress fungoval, je treba vytvorit urcité objekty Kubernetes —
jmenny prostor ,ingress-nginx“, service account, konfigura¢ni mapy atd. VsSechny
zminéné objekty Kubernetes miizete vytvorit pomoci souboru yaml z oficidlniho
githubu Ingress pomoci ptikazu:

$ kubectl apply —f https://raw.githubusercontent.com/kubernetes/
ingress —nginx /master/deploy/static /mandatory.yaml

Ovérit, ze Ingress Nginx Controller bézi, lze takto:

$ kubectl get sve —m ingress—nginx
NAME TYPE CLUSTER-IP EXTERNAI-IP
PORT(S)
ingress—nginx—controller LoadBalancer 10.96.229.38 129.146.214.219
80:30756/TCP,443:30118 /TCP

V soucasné architekture Nginx je SPOF, jeho selhani primo povede k nedostup-
nosti vSech ostatnich sluzeb, protoze se nedostanou ke klientskym dotazim. K tomu
v infrastrukture Kubernetes provedeme horizontalni skélovani této casti systému a
zvysime pocet replik na tfipomoci prikazu:

$ kubectl scale deployment nginx—ingress—controller
—n ingress—nginx —replicas=3

8.6.2 Nastaveni pro zpracovani TLS provozu

Kdyz klient otevie TLS spojeni s Ingress ovladacem, Ingress ukonéi toto TLS
spojeni. Komunikace mezi klientem a ovladacem je Sifrovand, zatimco komunikace

®Dostupné z: https://kubernetes.io/docs/concepts/services-networking/ingress-co

ntrollers/ (13.07.2022)
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mezi ovladacem a pody Sifrovana neni. Pro povoleni této funkcionality je nutné k
Ingressu pripojit certifikat tls.cert a soukromy kli¢ tls.key. Ty by mély byt ulozeny
ve zdroji Kubernetes s ndzvem Secret, na ktery pak odkazuje manifest Ingress [43].

Vytvoreni objektu Secret z klice a certifikatu se provadi nasledujicim zptsobem:

$ kubectl create secret tls secret—tls —cert=tls.cert
—key=tls .key

8.6.3 Konfigurace smérovani provozu pomoci objektu In-
gress

Jakmile je v clusteru aktivovan controller, mtizeme vytvorit zdroj Ingress. Cely
manifest je uveden ve zdrojovém kdédu, pro ilustraci bude uvedena ¢ést souboru:

apiVersion: networking.k8s.io /vl
kind: Ingress
metadata :
name: nginx—smartform
namespace: dev
spec:
ingressClassName: nginx
tls:
— hosts:
— secure.smartorm. cz
secretName: secret—tls

— host: "secure.smartorm.cz"

paths:

— pathType: Prefix
path: "/admin"
backend:

service:
name: admin
port:
number: 80

Fragment kédu 8.6: Priklad konfigurace objektu Ingress
Stejné jako ve vSech manifestech jsou povinnd pole apiVersion, kind, meta-
data a spec. V casti 8.6.2 jsme vytvorili Secret s ndzvem ,secret-tls“ a pouzili ho
v manifestu Ingress. Nyni Ingress ovlada¢ muze prijimat https provoz na doméné

secure.smartform.cz. Pristup ke sluzbé ,,admin® je tedy mozny zvenci a klienti k ni
maji ptistup podle URL secure.smartform.cz/admin.

8.7 Zajisténi vysoké dostupnosti systému v Ku-
bernetes.

Nakonec, poté, co jsme popsali, jak je mozné nasadit aplikaci v clusteru a dat
ji moznost komunikovat v ramci clusteru a prijimat provoz z vnéjsiho svéta, se nyni
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podivejme, jak jsme pomoci konfiguraci odstranili problémy z kapitoly 5.2, které se
vyskytuji v soucasné architekture, a zvysili iroven dostupnosti.

1.

trik.

Zvyseni poctu replik jedné aplikace. Nyni se selhani jednoho kontejneru nezob-
razi jako uplnd nedostupnost sluzby pro zakazniky, protoze v systému bude
fungovat jesté minimalné jedna replika. Pocet replik lze nastavit ve vétsiné
objektti kategorie ,Workload resourses“ v poli ,replicas®. Z tohoto divodu
se nedoporucuje ru¢né vytvaret kazdy pod, ale nechat objekty spravovat pody
samy. Zvysenim poctu replik jsme eliminovali problém reverzniho proxy Nginx,
ktery jsme povazovali za SPOF.

. Automatizace oprav. Povazujeme to za nejvétsi plus prechodu na platformu

Kubernetes. Odstranénim nutnosti ru¢né opravovat kazdou chybu vyrazné sni-
zujeme dobu prostoje. Pokud jsou komponenty masteru v poradku, api-server
si ve velmi kratké dobé vsimne, zda se stav podu zménil, a ihned upozorni
pozadovany objekt Kubernetes, ktery tento pod ovlada.

Affinity nebo distribuce aplikace napri¢ uzly. Zpusob, ktery minimalizuje do-
pad havarie uzlu. Diky této funkci jsme pfi nasazeni nasi aplikace rozdélili
repliky mezi uzly tak, aby ani vypadek jednoho z uzli neovlivnil chod systému.
Bohuzel ne vsude se podarilo pouzit metodu skalovani a napriklad jeden ze
serveru PostgreSQL nema dalsi repliky. Pokud tedy spadne server nebo uzel,
na kterém pracuje, stane se nedostupnym.

Pribéznéd kontrola pomoci liveness probes. Zajisti zvysenou dostupnost na
urovni podii. Jejich pomoci bude kontejner chranén nejen pred neocekdvanymi
poruchami, ale také pred nadchazejicimi na zakladé vysledki téchto kontrol.

Rolling updates. Zptisob zavadéni nové verze a zaroven zkraceni casu plano-
vaného prostoje aplikace. Diive aktualizace fungovala tak, Ze se vSechny kontej-
nery zabijeji a pak spoustéji nové. Strategie Rolling Updates, ktera je popsana
v kapitole 8.2, nahrazuje tento zastaraly zptsob.

V dalsi kapitole se pokusime kvantifikovat toto zlepseni pomoci vybranych me-



Kapitola 9

Evaluace

9.1 Vyhodnoceni navrzené infrastruktury pomoci
metrik

Vysokd dostupnost systému se sklada ze dvou kritérii: toleruje-li systém vypadek
néjaké casti, a jak dlouho se systém z vypadku zotavuje. Pro vyhodnoceni téchto
kritérii jsme spolecné se zadavatelem vybrali dva ukazatele z téch, které jsme popsali
v kapitole 1.3, protoze jsou jednoznac¢né a umoznuji jasné meérit zlepseni vysoké
dostupnosti: SPOF a Mean time to repair.

Toleranci systému k vypadkim jsme zvysili pomoci eliminace SPOF. Jak jiz
bylo popsano, v soucasné infrastrukture jsme odvodili dva body, fyzicky server a
reverzni proxy, jejichz pad muze vést k zastaveni celého systému, a novym FeSenim
se podarilo tyto dva problémy odstranit. V kapitole 1.4 jsme uvedli priklady, které
mohou byt realizovany pro zvyseni dostupnosti, z toho dvé metody byly pouzity k
reseni tohoto problému.

o Clustering. Ke stavajicimu serveru jsme ptidali dva virtualni servery a umis-
tili jsme je do clusteru. Clustering serveri chrani sluzby pred hardwarovym
selhanim vypocetniho zdroje — serveru. Takze pri selhdni jednoho serveru se
aplikace automaticky restartuji na jinych uzlech clusteru bez ru¢niho zasahu
spravce systému.

o Horizontalni skalovani. Systém Smartform se sklada z deseti ¢asti, pfi presunu
do clusteru se podarilo zvysit pocet replik pro sedm z nich. Bylo rozhodnuto
ponechat tii sluzby v ptavodni verzi: zvySeni poctu replik pro dvé aplikace je
kvili funkénosti samotné aplikace nemozné a do budoucna nema smysl se tim
zabyvat, nicméné jedna aplikace (PostgreSQL server) nebyla replikovana kvuli
slozité konfiguraci a v budoucnu, jak piseme v kapitole 9.2, je vhodné vyftesit
tento problém presunem do PostgreSQL clusteru.

Druha metrika, Mean time to repair, ukazuje prinos pouziti Kubernetes a vyja-
dfuje dobu potfebnou k opravé. Tu lze rozdélit do nasledujicich podkategorii [50]:

« doba reakce: doba mezi udalosti poruchy a prvni reakci, kterda vyjadiuje, ze
udalost selhani byla detekovana,

« doba opravy: doba mezi prvni reakci na selhani, a kdy je porucha opravena,
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e doba obnovy: doba mezi prvni reakci na udalost selhani, a kdy je sluzba opét
k dispozici,

e doba odstavky: doba, po kterou nebyla sluzba k dispozici. Predstavuje soucet
doby reakce a doby obnovy, jak je znazornéno na obrazku 9.1.

Doba odstavky

< >
selhani prvni reakce porucha je opravena sluzba je k dispozici
:> Cas
< > > >
Doba reakce Doba opravy Doba obnovy

Obrézek 9.1: Cas na opravu poruchy

Abychom pomoci kvantitativniho indikatort ukazali, Zze s Kubernetes bylo mozné
zkratit prumérnou dobu opravy, budeme pro kazdou metriku analyzovat situaci se-
lhani podu a uzlu v soucasné i navrhované infrastrukture a svou analyzu shrneme v
tabulce 9.1. Nékteré véci mohou byt pri méteni této doby velmi subjektivni, zejména
pri hodnoceni soucasné infrastruktury, vzhledem k neustalé potrebé ru¢niho zasahu
pri takovych poruchéach.

H Metrika Navrzena instrastruktura Soucasnosna infrastruktura H
Doba reakce na selhani podu 1-5 sekund nékolik minut az nékolik hodin
Doba reakce na selhani uzlu 1 minuta nékolik minut az nékolik hodin

Doba opravy podu 5 sekund az 5 minut 15 minut a vic
Doba opravy uzlu 5-10 minut 30 minut a vic
Doba obnovy 5 sekund az 5 minut 5 sekund

Tabulka 9.1: Srovnani doby oprav v riiznych infrastrukturach.

Doba reakce

V praméru Kubernetes reaguje az pét sekund na selhani podu a az minutu na
selhani uzlu. Pokud jde o soucasny systém, doba odezvy se muze znacné lisit. Podle
toho, jak rychle se spravce dozvi o poruse, tak muze trvat nékolik minut az nékolik
hodin.

Doba opravy

Kdyz pod spadne v clusteru, Kubernetes ho opravi tak, ze odstrani poskozeny
pod ze seznamu koncovych bodu a vytvori novy. Kdyz vytvari, mize potiebovat
dalsi ¢as na stazeni obrazu kontejnert a konfiguraci tlozisté. Proto to také zpravidla
trva od 5-10 sekund do 5 minut v zavislosti na konfiguraci samotného podu. Spadne-
li uzel, vSechny pody, které byly na rozbitém uzlu, Kubernetes restartuje na jinych
uzlech. Proto to také v zavislosti na poc¢tu podt trva v priméru az 5-10 minut.
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Pokud jde o soucasnou infrastrukturu, hodné zalezi na divodu selhédni podu a
na tom, co administrator udéla: mize jednoduse restartovat kontejner, nebo napfti-
klad pokud chyba nastala na trovni aplikace kvili nové verzi, administrator mize
nahradit aplikaci stabilni verzi. Proto to v priméru trva 15 minut a déle. V pripadé
poruchy uzlu se ¢as na opravu prodluzuje. Rozbity uzel je pro tuto infrastrukturu
kriticky. Obnoveni miize trvat v nejlepsim pripadé az pil hodiny, zatimco adminis-
trator restartuje server a znovu spusti cely systém.

Doba obnovy

Po dokonceni opravy a spusténi kontejneru mize néjakou dobu trvat, nez se
spusti samotna aplikace uvniti kontejneru (nacteni konfigurace, pripojeni databéaze
atd.). Pokud je readiness probe spravné nastaven, pod nebude v seznamu koncovych
bodt, dokud se aplikace tspésné nespusti. Kubernetes diky tomu sice prodluzuje
dobu obnovy, ale neumoznuje zékaznikiim pristupovat do aplikace, ktera jesté neni
pripravena prijimat dotazy. To je stdle plus nové infrastruktury — i kdyz se to z
casového hlediska zda byt horsi, je to jen proto, ze Kubernetes provadi dodatecné
kontroly a ¢eka na kompletni a tispésné spusténi aplikace.

Na zékladé toho je vidét, ze na dvou ze tii indikdtort vykazuji Kubernetes
vyrazné lepsi casové vysledky, tudiz se oproti stavajici infrastrukture zkrati celd
doba oprav.

9.2 Plan budouciho rozvoje

Ve své praci jsme se snazili zlepsit kritérium dostupnosti v infrastrukture, ale
navrhované reseni nepokryva cely systém pred selhanim 100%. V této kapitole na-
vrhujeme plan dalsiho rozvoje a zkvalitnéni infrastruktury v Kubernetes, ktery dale
zlepsi dostupnost.

1. 1. Vyména lokélniho tlozisté na vzdalené. Oddéleni mist pro ukladani dat od
mist pro provadéni aplikaci zlepsi infrastrukturu a zvysi dostupnost celého
systému. Diky tomu nebudou casti systému pevné spojeny s uzlem: pii roz-
biti uzlu ztstanou data dostupnd a neporusena a vsechny casti aplikaci 1ze
snadno restartovat na jiném uzlu. Pfestoze mohou nastat problémy s pouzitim
vzdaleného lozisté, je toto Teseni lepsi nez pouziti lokdlniho tlozisté, protoze
poskytuje vétsi flexibilitu clusteru a minimalizuje situace, kdy aplikace nemtze
byt restartovana kvili nedostatku potiebného datového tlozisté.

2. CI\CD!. Kontinudln{ integrace (CI?) a neptetrzité doru¢ovani (CD?) je soubor
zasad a postupt, jejichz pomoci je mozné zavadét zmény softwaru rychleji,
castéji a spolehlivéji.

3. Monitorovani. Neni soucéasti navrzeného reSeni, nicméné je velice dulezité a
umoznuje overit fungovani uzll v clusteru a sledovat zdravi celého clusteru
Kubernetes. Mezi oblibené nastroje pro sledovani patii Kubernetes Dashboard,
Prometheus a EFK Stack.

'"Dostupné z: https://docs.gitlab.com/ee/ci/introduction/ (20.07.2022)
2Continuous Integration
3Continuous Deployment


https://docs.gitlab.com/ee/ci/introduction/
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4. Dalsi skalovani systémii. P¥i hodnoceni jsme zminili, Ze ne vSechny c¢éasti sys-
tému byly replikovany, takze v budoucnu bude nutné zvétsit tiroven dostup-
nosti pro server PostgreSQL a provést migrace z jednotné instance serveru na
cluster.

5. Vn&jsi eted tlozistét. Pomoci této topologie rozdélujeme fidici rovinu a tlozisté
eted, ¢imz poskytujeme konfiguraci HA, kde ma ztrata instance tidici roviny
nebo prvki eted mensi dopad a nema vliv na redundanci clusteru.

4Dostupné z: https://kubernetes.io/docs/setup/production-environment/tools/kube
adm/high-availability/#external-etcd-nodes (20-07-2022)


https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/high-availability/##external-etcd-nodes
https://kubernetes.io/docs/setup/production-environment/tools/kubeadm/high-availability/##external-etcd-nodes

Z.aver

Hlavnim cilem této bakalarské prace bylo vyhodnotit miru dostupnosti exis-
tujici infrastruktury systému Smartform a navrhnout jeji zvyseni pomoci zvolené
technologie. Pro splnéni tohoto cile bylo potfeba préaci rozdélit na teoretickou a
praktickou cast.

V ramci teoretické ¢asti byla prozkouméana problematika vysoké dostupnosti
informacnich systémi, byly vypracovany klicové metriky pro posouzeni dostupnosti
kazdého systému a bézné techniky vyuzivané pro zvétSeni dostupnosti. Byla prove-
dena reserse technologii orchestrace, existujicich platforem pro orchestraci kontej-
nert a na zakladé porovnani zvolenych platforem vybran Kubernetes jako nejvhod-
neéjsi platforma pro praktickou ¢ést.

V ramci praktické casti byla provedena analyza systému Smartform, provozo-
vaného v kontejnerovém prostredi, byly odhaleny slabé stranky této infrastruktury
a byly shromazdény pozadavky na novou infrastrukturu. Na zdkladé poznatki z
teoretické casti bylo rozhodnuto o realizaci zvyseni dostupnosti pomoci konfigu-
race clusteru v orchestracni platformé Kubernetes. Implementace byla rozdélena na
dvé etapy: na konfiguraci a nasazeni vysoce dostupného multi master clusteru a
nasledné nasazeni systému Smartform do vytvoreného clusteru. Nakonec byla pro-
vedena evaluace podle zvolenych metrik z teoretické casti, ktera vyjadrila prinos
migrace systému do Kubernetes.

Zadatel je spokojen s vysledky dosazenymi v disledku této bakalarské prace,
hodnoti praci zcela pozitivné a povazuje ji za prinosnou pro dalsi rozvoj projektu.
Po zkusebnim nasazeni a samotném testovani byla obdrzena zpétna vazba od za-
méstnance spole¢nosti Trixi: "ReSent, které bylo v ramci bakalaiské préace vyvijeno,
zatim nemame produkéné nasazeno. Po shlédnuti prezentace toho, co bylo zatim
udélano, si myslim, ze nam vyvijené feseni vyznamné pomiize eliminovat vypadky
zpusobené havarii aplikace nebo celého serveru. Stejné tak ocekavam, ze nam ubyde
vypadkt, ke kterym dochézi pri nasazovani novych verzi nasich aplikaci, a ze diky
tomu budeme moci nasazovat castéji a cely vyvojovy proces tak bude mnohem ply-
nulejsi'.

Za vystup této prace povazujeme navod, jak zapojit servery do HA clusteru a jak
pouzivat objekty Kubernetes pro nasazeni aplikace a konfiguracni soubory, jejichz
pomoci byla provedena samotna migrace do Kubernetes. Tato bakalarské prace bude
uzitecna pro Ctenare, kterl nemaji zakladni znalosti orchestralnich nastroju, ale i
pro zkusenéjsi uzivatele, ktefi jsou s praci na Kubernetes jiz seznameni. Tato prace
nam pomohla 1épe porozumét témattim, kterd nas zajimala, a aplikovat teoretické
poznatky ziskané z clankt a knih na skutecny projekt.
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Priloha A

Instalace cri-dockerd

# Go installation. Need version 1.17 and above

$

.tar.gz

$
$
$

wget https://dl.google.com/go/gol.17.11.linux—amd64

mv go /usr/local

source ~/.profile
export PATH=SPATH:/usr/local/go/bin

# Cri—dockerd installation

L S P L L

$

git clone https://github.com/Mirantis/cri—dockerd. git
cd cri—dockerd

mkdir bin

go get && go build —o bin/cri—dockerd

mkdir —p /usr/local/bin

install —o root —g root —m 0755 bin/cri—dockerd

/usr/local /bin/cri—dockerd

$
$

cp —a packaging/systemd/x /etc/systemd/system
sed —i —e ’s,/usr/bin/cri—dockerd,/usr/local/bin/

cri—dockerd ,’ /etc/systemd/system/cri—docker.service

$
$
$

systemctl daemon—reload
systemctl enable cri—docker.service
systemctl enable —mnow cri—docker.socket
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Priloha B

Instalace kubeadm, kubectl a
kubelet

# Update the apt package index and install packages needed
to use the Kubernetes apt repository

$ sudo apt—get update

$ sudo apt—get install —y apt—transport—https
ca—certificates curl

# Download the Google Cloud public signing key
$ sudo curl —fsSLo /usr/share/keyrings/
kubernetes—archive—keyring . gpg

https://packages.cloud.google.com/apt/doc/apt—key.gpg

# Add the Kubernetes apt repository
$ echo "deb [signed—by=/usr/share/keyrings/

kubernetes—archive—keyring.gpg| https://apt.kubernetes.io/
kubernetes—xenial main" | sudo tee

/etc/apt/sources. list .d/kubernetes. list

# Install kubelet , kubeadm and kubectl,

$ sudo apt—get update

$ sudo apt—get install —y kubelet kubeadm kubectl
$

sudo apt—mark hold kubelet kubeadm kubectl
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