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Abstrakt

Préce se zabyva ndvrhem a implementaci IoT casovace a budiku propo-
jeného s webovou sluzbou Google Kalendaf. Jako platforma byl zvolen jedno-
deskovy pocita¢ Raspberri Pi v kombinaci s dotykovym displejem a prislusenstvim
potfebnym pro jeho provoz. Obsahem prace je vybér vhodné platformy, vyvojovych
nastroju, design grafického uzivatelského prostiedi a popis vnitiniho fungovani

nékterych ¢asti kodu, ktery funkce zprostiedkovava.

Abstract

This work is focused on the implementation of IoT timer and alarm clock
with the ability to communicate with Google Calendar. The platform used in
this project is Raspberri Pi in combination with a touchscreen and other ne-
cessary accessories that are needed to ensure it’s operation. In this text I chose
a suitable platform and development enviroment. Apart from that I designed
graphical user and described the development process with explanation of

some of the code.
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Kapitola 1
Uvod

Cilem tohoto projektu je vytvorit [oT ¢asova¢ a budik. Zatimco na splnéni vytyce-
ného cile je mozné pouzit mobilni telefon, nékteri uzivatelé by pro uvedenou aplikaci
mohli preferovat pouziti dedikovaného ptistroje, ktery bude vzdy na jednom misté.
Dalsim ptinosem je, ze aplikace umoznuje mérit ¢asové intervaly a v kombinaci s upo-
zornénimi na nadchazejici udalosti by se dala vyuzit pro zadavani prace ve firemnim
prostiedi, pficemz zmétena data by pak mohla slouzit k vyhodnoceni ruznych fazi
vyroby.

Snahou je vytvorit samostatné zafizeni, které se bude skladat z jednodeskového
pocitace, reproduktoru a dotykového displeje. To zvladne bez dalSich periferii plnit
funkci budiku a casovace s offline databazi udalosti. Po pfipojeni k internetu bude
umoznovat synchronizaci s Google kalendarem.

Tato prace se zabyva popisem softwarovych néstroju, které umozni komunikaci
s Google kalendarem a diskutuje ruzné hardwarové platformy potencidlné pouzitelné
pro projekt. Kromé toho se bude vénuje navrhu uzivatelského prostiedi samotné

aplikace a jeho ovladani pomoci skriptovaciho jazyka Python



Kapitola 2

Teoreticky rozbor

2.1 Internet véci (IoT)

Zdroje [1] a [2] se shoduji na tom, Ze pojem internetu véci neni presné definovany.
Lze ho podle nich chapat jako nastroj pro ptripojeni vSeho kolem nas ke globélni siti
— internetu. Pritom se ocekava ,,chytré® chovani takovych zatizeni a néjaka pridana
hodnota, zabezpeceni a autonomita zminovaného spojeni. Do takto definované kate-
gorie muzeme zafadit prumyslové stroje, automobily, mobilni telefony, ale i nékteré
mnohem vétsi a komplexnéjsi konstrukce, jako jsou domy, mésta a dalsi.

Clének [3] povazuje internet véci jako jakousi druhou generaci internetu. Ta
prvni podle néj byla uréena pro pohyb dat vytvorenych lidmi. Proti tomu za inter-
net véci poklada generovani a dopravu dat mezi zafizenimi ptipojenymi ke globalni
siti. Jako nejpiesnéjsi definici internetu véci pak uvadi: ,Oteviend a vseobecnd sit
chytryjch objektu, které maji schopnost se samostatné organizovat, sdilet informace,
data, zdroje, reagovat a jednat tvdri v tvdr situacim a zméndm v prostredi. “ Znacné
mnozstvi pozornosti, které se v posledni dobé IoT dostava, je podle néj zpusobené
skutecnosti, ze internet véci umoznuje komunikaci ¢lovék-clovék, clovék-zarizeni
i zafizeni-zarizeni, coz otevira veliké moznosti.

Naproti tomu autori [2] definici internetu véci déli na zdkladeé typu zafizeni:

e Fyzicka zafizeni pripojena k internetu, pficemz nemusi piimo vyuzivat IP

protokolu.

e Senzorové sité meérici v redlném case.



e Dynamické sité zafizen{ sloZené z embedded! systémi.

Citovana kniha povazuje za praktické vyuzivat pojem , systém internetu véci“. V tom-
to pifpadé se jednd o systém uréeny k feseni zadanych tloh, spise nez sit vech
globalné propojenych zarizeni. Pritom ale systém uvazuje dynamiku fyzickych systé-
mu — vysledek, ktery od takového systému ocekavame jsou data v ¢asové posloup-
nosti.

Zasadnim parametrem takovych systému muze byt cena — pro sbér dat muze
stacit jednoduchy mikrokontroler a senzor v kombinaci s komunika¢nim modulem,
kdy cena nebude vysoka nebo se muze jednat o soustavu kvalitnich ¢idel s vysokym
narokem na vypocetni vykon a infrastrukturu, kdy se cena muze vysplhat pomérné
vysoko. Pro nékteré aplikace muze byt zdsadni minimalizace spotieby energie —
prvky internetu véci napédjené bateriemi musi dobfe hospodarit s energii. Kromé
toho je dulezité, aby se namérend data spolehlivé a bezpecéné dostala ke spravci

systému.

2.1.1 Historie

O predchudci 10T se zmirnoval roku 1991 Mark Weiser v [4] a koncept predstavil
pod pojmem , Ubiquitous Computing “. Autor se zabyval vytvorenim prostiedi spotie-
bicu a zafizeni — vypinacu, termostatu, zesilovacu, trub a dalsich, které by byly
propojeny do vsudypiitomné sité.

Mark Weiser kritizoval osobni pocitace a tvrdil, ze byly prilis veliké a nesikovné
na to aby byly jedinymi vypocetnimi nastroji, které lidstvo pouziva. Ihned ale ptrichazi
s TeSenim. Jeho vize byla aby kazda mistnost obsahovala desitky az stovky mo-
bilnich vypocetnich ptistroju ruznych velikosti a uzivatelé by si podle potieby vy-
brali, které pouziji. Mark Weiser a jeho kolegové vytvorili takovy pokoj, ktery slouzil
k demonstraci tohoto konceptu.

Vstup demonstraéni mistnosti byl stejné jako ptichozi vybaven infracervenym
pristupovym zafizenim. Toto bylo zhruba velikosti jmenovky a slouzilo k ovéreni
totoznosti, udéleni piistupu a k zobrazeni mensiho mnozstvi informaci na malém

integrovaném displeji. Pokud byla osoba opravnéna vstupu do mistnosti, odemkly

Vypocetni systémy dedikované pro néjakou konkrétni tilohu.



se ji dvefe a mistnost ji jmenovité privitala a automaticky ji byly do mistnosti
presmérovany hovory. Tato piistupova zafizeni v piedstavé Marka Weisera hrala
roli zastupce fyzicky mensich osobnich pocitacu.

Vétsim prvkem bylo zafizeni, které neslo oznaceni ,tab“ které se podobalo
dnesnimu grafickému tabletu. Bylo to relativné tenké mobilni zafizeni ovladané ru-
kou nebo specialnim perem. Fyzicky nejvétsim zastupcem konceptu , Ubiquitous
Computing “ byla tabule, ktera mohla byt ovladana kldvesnici nebo dotykem.

Samotny termin ,Internet of Things“ (internet véci) je poprvé v tomto kontextu

pouzit v roce 1999 Kevinem Ashtonem [5].

2.1.2 Vyuziti

Systémy internetu véci jsou vyuzivané pro plnéni Sirokého spektra aplikaci. Jsou
piitomné v téch nejjednodussich zafizenich, ale i ve velmi komplexnich systémech.

Nalezneme je v prumyslovych systémech, kde mohou monitorovat vyrobni pro-
ces, samotny vyrobek nebo stav nastroju, které jsou pouzivany. To muze pomoci
s evidenci vyrobnich procesu a jejich zkvalitnénim. Moudré vyuziti takové techno-
logie vede ke zlevnéni a zrychleni vyrobniho procesu. Zaroven umoznuje predvidat
selhani nastroje na zakladé dat, ktera jsou o ném nasbirana.

Za demonstraci uspésné implementace IoT v prumyslu se dd povazovat pro-
gram ,Smart Fields“ (inteligentni pole) spolec¢nosti Shell. Ten se rozbéhl roku 2002,
kdy se na 50 ropnych polich zacaly v redlném ¢ase monitorovat tézebni jamy, stroje
pouzivané k tézbé ropy a potrubni systémy. Ve svétle nasbiranych dat bylo mozné
optimalizovat vyrobni procesy a zrychlovat tak tézbu. V letech 2008-2009 byla vypra-
covand studie, ktera urcila, ze za uplynulych 7 let program nepiimo ptinesl hodnotu
5 miliard americkych dolaru [6].

Systémy internetu veéci se pouzivaji také v chytrych budovach a doméacnostech,
kde se mohou podilet na lokalizaci osob, mohou monitorovat stav budovy (teplotu,
vlhkost, koncentraci oxidu uhli¢itého ve vzduchu mistnosti,...), dokazi autonomné
ovladat klimatizaci, topeni a osvétleni, ¢imz mohou napomoci snizovani spotieby
energii a zvySovani kvality prostiedi v budové. Kromé toho se mohou starat o ode-

mykani a zamykéni, chytré rozsvéceni, zalévani kvétin a dalsich véci. Navic nékteré



moznosti chytrych domacnosti mohou vyuzit chytra mésta — monitorovanim chodct
a dopravni situace mé potencial pomoci méstu zvysit plynulosti dopravy.
Zdravotnické systémy mohou tuto technologii pouzit ke sledovani pacienta na do-
macim luzku nebo v nemocnici. To poméhd zlevnit provozni néaklady — prace mik-
rokontroleru je vyrazné méné nakladnd nez prace personalu nemocnice. Kromé toho
dochazi ke zkvalitnéni péce tim, ze lékaii maji neustdle k dispozici cerstva data

o zivotnich funkcich pacienta.

2.2 Pozadavky na projekt

vd

Tato prace do jisté miry rozsituje jiz zpracovanou [7]. Vice se ale zabyvdm popisem
rozhrani mezi aplikaci a Google kalendarem.

Cilem projektu je vytvorit IoT ¢asovac s nasledujicimi vlastnostmi:
e Zafizeni umi pracovat i bez pripojeni k internetu.

Zatrizeni ma vlastni databazi udalosti.

Zarizeni umi synchronizovat udélosti se sluzbou s vefejnym API (Google Ka-

lendér).

Zarizeni muze plnit funkci budiku.

Zatizeni muze komunikovat s externimi sluzbami nebo ovladat dalsi zarizeni.

2.3 Python

Python existuje uz vice nez tii desetileti a je zna¢né popularnim skriptovacim ja-
zykem. Dlouhodobé se na zebticcich popularity pohybuje v prvni desitce. Pouzivaji
ho takovi technicti giganti jako Google, Netflix, Dropbox a dalsi. Projekty psané
v Pythonu se pohybuji v rozsahu délky od nékolika radku kédu az ke komplexnim
programum, které obsahuji vice nez nékolik milionu fadku. Souc¢asnou verzi Pythonu
je Python 3.x a proto se v nasledujicich sekcich budu zabyvat popisem této verze

5].



2.3.1 Obecny prehled

Python je dynamicky jazyk (skriptovaci jazyk). To znamend, Ze v porovnani se sta-
tickymi programovacimi jazyky (napiiklad C++ nebo s Java) dovoluje zménu da-
tového typu proménnych. Skriptovaci jazyky se dale lisi tim, ze jsou interpretovany
za béhu programu, narozdil od statickych, které musi byt pred béhem zkompilovany.
Tato flexibilita ale stoji néjaky vypocetni vykon procesoru, ktery negativné ovlivni

pouzitelny vypocetni vykon stroje.

2.3.2 Zakladni proménné typy

V Pythonu jsou veskeré datové typy implementovany jako objekty. Najdeme zde
zakladni proménné typy jako jsou boolean, int, float a string, ale i mnohem

sofistikovanéjsi objekty, které obstaravaji komplexni operace.

2.3.3 Prace s casy a daty

Pro praci s daty a s casovymi udaji nabizi Python modul datetime. V ném jsou

zadefinované ctyti zédkladni datové typy.

Typ date, ktery dokaze ulozit informace o roku, mésici a dni.

Typ time, jenz uklada informace o hodinach, minutach a sekundach.

Univerzalnéjsi typ datetime kombinuje funkcionality predchozich dvou.

Nakonec typ timedelta, ktery je urceny pro ukladani informaci o ¢asovych

a datovych intervalech.

Objekt datetime nabizi mimo jiné i metodu pro zjistovani aktudlniho data a casu.
Mimo to implementuje metody pro formatovani ulozeného ¢asu a data do textového
fetézce nebo dokaze extrahovat datum a cas z textového fetézce v preddefinovaném

formatu. Nazvy zminovanych metod jsou strftime respektive strptime.



2.4 Grafické uzivatelské prostredi

Pro to, aby byla aplikace privétiva k uzivatelum, je vhodné vytvorit grafické uzivatel-
ské prostiedi. To by mélo uzivateli umoznit intuitivné interagovat s programem
bez hlubsi znalosti vnitiniho fungovani. Tvorbu uzivatelského prostiedi mohou usnad-
nit knihovny s definovanymi grafickymi ovladacimi prvky (widgety). Ty lze pouzivat
a modifikovat pro potieby aplikace. Na nasledujicich fadcich se zamérim na nékolik
takovych knihoven, které je mozné ovladat ze skriptu psaného v Pythonu. Zaroven
jsem se omegzil na knihovny a designové nastroje, které nejsou zpoplatnéné a byly

k dispozici pro implementaci mého zadani.

2.4.1 Tk

Pozoruhodnou knihovnou, ktera nabizi grafické ovladaci prvky je Tk. Ta byla uz od ro-
ku 1988 vyvijena pro vysokoturoviové, dynamické programovaci jazyky, konkrétné
pro Tcl [9]. Funguje na ruznych platforach jako jsou Windows a na platforméch
na bazi Unixu jako Mac OS, Ubuntu, Fedora a na dalsich. To zjednodusSuje vyvoj
softwaru pro ruzné platformy soucasné. Tk je pomérné vysokodroviiovd, coz mé
za dusledek, ze spousta detaili, které by programator musel oSettit kédem ve své
aplikaci, je vyTesena uz v ramci knihovny.

Pouziti Tk z pythonového skriptu umoznuje modul Tkinter. V kombinaci s nim se
knihovna stala velmi oblibenou pro aplikace psané v Pythonu. Bohuzel v dusledku
stari knihovny doslo k tomu, ze existuje veliké mnozstvi zastaralych materidlu,

které znesnadnuji hledani aktualnich informaci.

2.4.2 Kivy

Dalsim predstavitelem takové knihovny je Kivy. Ta je komunitné vyvijena a snazi
se uspokojit potifeby moderniho programatora. Duraz je kladen na vicedotykové
ovladéni [10], rychly chod uzivatelského prostiedi aplikace a na flexibilitu. Mimo
to podporuje i méné standardni metody ovladani, jako jsou dotykova pera.

Mezi podporované platformy patii nejen tradi¢ni operacni systémy pro osobni



pocitace, ale mobilni operac¢nich systémy Android a iOS.

2.4.3 wxWidgets

Jako ostatni tak i wxWidgets je multiplatformni knihovna napsand v jazyce C++,
ktera umoznuje vytvorit uzivatelské prostiedi, které bude bez modifikaci fungovat
na Windows, Mac OS, Ubuntu a dalsich [11]. Jeji snahou je navrhnout takové gra-
fické uzivatelské prostiedi, které se bude co nejlépe hodit do prostiedi pouzitého
operacniho systému.

Pro vyuziti ze skriptu psaném v Pythonu je potfeba nainstalovat a pouzit mo-
dul wxPython, ktery nabizi nastroje potiebné k obsluze grafického uzivatelského

prostiedi, jez pouziva prvky z knihovny wxWidgets.

2.4.4 Qt

Qt je dobfe zavedend knihovna napsana v C++. Pro potfeby tohoto projektu je
zasadni, ze nabizi moduly pro Python, které zprostredkovavaji jeji ovladani. Dobie
znamé a hojné uzivané jsou PyQt a PySide. Na cesté za multiplatformnim softwarem
zachdzi Qt daleko. Definuje vlastni multimedidlni, databdzové, sifové a jadrové
funkce, aby se mohla zarucit za spravny chod na ruznych platformach. Mezi pod-
porované platformy patii mimo klasické desktopové (Windows, Mac OS, operaéni
systémy s linuxovym jadrem — Ubuntu, Red Hat,...) a mobilni operacni systémy
(i0S, Android) napiiklad WatchOS, tvOS a podporu naleznou také vyvojari gra-
fickych aplikaci pro mikrokontrolery ST. Vycerpavajici seznam vSech podporovanych

platforem je k nalezeni na [12].

2.5 Knihovna Qt

2.5.1 Designova strategie

Knihovna Qt s modulem PyQt m& mnoho preddefinovanych grafickych prvku, které do-

vedou vyznamnym zpusobem mohou ulehé¢it implementaci pozadovanych funkei.



V této sekci bych se rad zabyval kratkym popisem specifik knihovny, ale i konkrétnimi
grafickymi prvky.

Dulezitym mechanizmem pii interakei s knihovnou Qt jsou signdly a sloty [13].
Zéakladni myslenkou signalu a slotu je vzajemna komunikace mezi objekty. Po-
moci slotu a signalu je mozné na zékladé néjaké akce upozornit souvisejici objekty
na probihajici zmény. Signdl je vyslan vzdy, kdyz dojde k definovanému internimu
déji. Sloty jsou funkce, které se spusti ve chvili, kdy se aktivuje signdl, ktery je
do nich napojen. Grafické prvky knihovny maji preddefinované signély a sloty pro

vybrané udalosti. Pokud je ale potieba, lze je zadefinovat podle potieby i jinak.

2.5.2 Grafické prvky

2.5.3 QStackedWidget

Pokud je potifeba na jednom misté grafického uzivatelského prostredi zobrazit v riz-
nych casech ruzné prvky, pak je pithodny QStackedWidget. Ten dovoli narovnat
ruzné prvky na jedno misto do vrstev a potom pomoci funkce setCurrentWidget,
do které se jako argument vlozi vrstva, na kterou se prepina [14]. Widget zobrazuje

vzdy praveé jednu vrstvu, na kterou prepnul.

2.5.4 (QLineEdit

Editaci fadku textu uzivatelem umoznuje prvek QLineEdit [15]. V ném muze uzivatel
psat a mazat text. Zaroven prvek umoznuje validaci vstupu a dovoluje omezit
vysilani nékterych signali jenom na piipad, kdy vstupni text splnuje stanovend
kritéria. Kromé toho umoznuje zobrazit text pired tim, nez uzivatel zacne psat. To lze
vyuzit kupiikladu k drobné navigaci po aplikaci bez pouziti ptidavnych informacnich
prvkiu. QLineEdit dokaze signalizovat pti zméné textu nebo pii dokonceni editace

a pri dalsich udalostech.



2.5.5 QListWidget

Nékdy je potteba zobrazit jednoduchy seznam polozek. Tuto funkci v Qt zprostiedko-
vava QListWidget [16]. Ten dokéze ve sloupecku zobrazit fadky textu v kombinaci
s ikonkou. Kromé toho umoznuje interakci s jednotlivymi polozkami, zménu jejich

poradi, pridavani a odebirani polozek a dalsi.

2.5.6 QCalendarWidget

Vybér data je pomérné komplexni kol — uzivatel musi vybrat rok, mésic a datum,
pficemz je vhodné indikovat o jaky den v tydnu se jednd, nebot to muze ulehéit
orientaci. S danym tkolem se utkava QCalendarWidget [17], ktery v pFehledné formeé
zobrazi kalendar aktualniho mésice nebo dovoli prepnout na jiny mésic, pripadné rok.
Tato data je pak mozné precist a pouzit v praktické formé. Widget posila signaly

kdyz se zméni vybér dat, kdyz je aktivovan, po kliknuti nebo po zméné stranky.

2.5.7 QPushButton

Radu akei je vyhodné ovlddat pomoci pomoci tlacitek. Ty jsou v Qt implementované
tiidou QPushButton [18]. Kromé klasické funkce lze piepnout tlacitka do mddu
zaskrtavaciho policka. To v praxi znamena, ze po kliknuti tla¢itko zustane zmacknuté
az do doby, kdy je na néj znovu kliknuto. Tla¢itka mohou v ruznych stavech vysilaji
ruzné signaly. Mezi udalosti, kdy tlacitko vysle signal patii kliknuti — zmécknut{
mysi a nasledné pusténi, zmacknuti — prvni moment, kdy uzivatel stiskne tlacitko
s pusténi — chvile kdy po drzeni ho uzivatel pusti. Podobné jako QListWidget dokazi

tlacitka zobrazit malou ikonku.

2.5.8 QLabel

Pomérné jednoduchym prvkem, ktery neumoznuje zadnou interaktivitu s uzivatelem
QLabel [19]. Tento Widget dokaze zobrazovat obrazky nebo text, nabizi také text

ze skriptu ménit, ale uz nedovoluje zmény provadét primo na popud uzivatelem.
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Kapitola 3

Z.arizeni

Zadani by bylo pravdépodobné mozné implementovat na pomérné jednoduché zatize-
ni, ale dusledekem takového pristupu by byla ztrata flexibility — nemél bych k dis-
pozici veliky vypocetni vykon a proto bych musel opatrnéji pristupovat ke zdrojum.
Jednodeskovy pocitac vypadal jako vhodny kompromis mezi vykonem a kompakt-
nosti. Stacilo ho doplnit o obrazovku. Uzivatelské rozhrani nebude vyrazné slozité
a proto na jeho zobrazeni postaci mensi displej. Pojmem jednodeskovy pocitac
myslim zafizeni, skladajici se z jedné desky s plosného spoje, na které jsou vSechny
komponenty potiebné k samostatnému provozu desky jako pocitace a jeho pripojeni
k periferiim.

Zarizenim, které jsem mél pro vyvoj aplikace k dispozici bylo Raspberry Pi 4B
se sedmipalcovym barevnym dotykovym displejem o rozliseni 800x480 pixelt, coz je
pro danou aplikaci vhodna kombinace. Pochopitelné se nejedna o jediny pouzitelny
jednodeskovy pocitac pro takovou aplikaci. Existuji mnohé alternativy a jejich po-
rovnani je uvedené v 3.1.

Pro zvukovy vystup jsem pouzil reproduktor s internim napdjenim a zesilovacem,

zapojenym do audio vystupu Raspberry Pi.

3.1 Raspberry Pi

Zékladnim stavebnim kamenem projektu je jednodeskovy pocitac. Velmi dostupné
a dobfe dokumentované jsou produkty vyrobce Raspberry Pi. Ruzné typy se lisi

velikosti operacni paméti (RAM), poctem jader procesoru, perifernimi porty, cenou,
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fyzickou velikosti desky a dalsimi parametry. V tabulce 3.1 jsem se pokusil udélat
vybér z [20] a ukdzat alespon nékolik parametru ruznych pocitacu a porovnat je

mezi sebou.

Tabulka 3.1: Porovnéni ruznych typu Raspberry Pi

Platforma 4B 3B+ Zero B
SOC 4x1.8 GHz | 4x1.8 GHz | 1x1 GHz | 1x700 MHz
Kapacita RAM [MB] 4096 1024 512 512
Pribliznd cena [$] 55 35 5 35
Pocet USB 3.0 2 0 0 0
Pocet USB 2.0 2 4 3 (micro) 2
Pocet HDMI 2 (micro) 1 1 (mini) 1
Ethernet Nx[Mbps| 1x1000 0 0 1x100

Kromé Raspberry Pi existuji i alternativni jednodeskové pocitace. Mezi né by

se daly zaradit napiiklad Orange Pi, Asus Tinker Board, Odroid, Banana Pi a dalsi.

3.1.1 Operacni systém

Prestoze jsem v predchozi sekci psal o Raspberry Pi jako o poécitaci, [21] upo-
zornuje na to, ze na Raspberri Pi nebude mozné pouzivat jakykoliv operaéni systém.
Zminované desky pouzivaji procesory s architekturou ARM, kterd neni pro stolni
pocitace obvykla. Proto ji musi byt prizpusoben i opera¢ni systém. Nésleduje vycet

nékolika operacnich systému, z nichz jsem pro svuj projekt vybiral.

Raspberry Pi OS

Oficidlni opera¢ni systém Raspberry Pi OS (dfive Raspbian) byl poprvé dostupny
nedlouho po vypusténi prvnich pocitacu Raspberry Pi na trh, v roce 2012. Je
poskytovany a spravovany piimo spolecnosti Raspberry Pi. Jedna se o operacni
systém zalozeny na distribuci linuxového Debianu a dostupny ve dvouch diametralné

odlisnych verzich:
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e Raspberry Pi OS Lite — minimalni verze bez grafického uzivatelského rozhrani,

ktera je Setrnéjsi k vyuzivani prosttedki pocitace,

e Raspberry Pi OS PIXEL — verze pro stolni pocitac, ktera disponuje i grafickym

uzivatelskym prostifedim a néstroji pro programovani

Kromé predinstalovanych programu miuze uzivatel pochopitelné instalovat i dalsi.
Databéze dostupnych programu je kvili jiné architektute procesoru ponékud mensi
nez bychom mohli ocekavat u verze pro stolni pocitace, ale mnoho aplikaci na které
bychom mohli byt zvykli z poc¢ita¢u s arhitekturou x86 mame k dispozici i zde.
Podle [22] je tento operacni systém povazovan za spolehlivy a kompatibilni
s hardwarem pocitacu Raspberry Pi. Zaroven je dostatecné flexibilni pro ruzné pro-

jekty.

Windows IoT Core

Tento operacni systém je produktem spolecnosti Microsoft. Jak se muzeme docist
a [23], jednd se o mensi verzi Windows 10, kterd postrada nékteré drivery. Ty je
v pfipadé nutnosti mozné zkompilovat ze zdrojového kédu. To ale pridava na komple-

xité piipravy projektu. Navic ze sortimentu Raspberry je dostupny pouze pro Pi2 a 3.

Retro Pie

Retro Pie je dalsi zastupce operac¢niho systému bézicim na linuxovém jadie. Podobné
jako Raspberry Pi OS se jedna o nadstavbu na Debian. Jeho hlavnim zaméfenim je
udélat z Raspberri Pi pocitac, na kterém pobézi retro hry. Toho se snazi dosahnout
vybérem predinstalovanych programu, aby mél uzivatel co nejméné prace s jejich

manualni instalaci.

MicroPython

MicroPython je (ne uplné kompletni) implementace programovaciho jazyka Py-
thon. Nejnovéjsi verze MicroPythonu je 3.5. Ten je optimalizovany pro béh piimo

na hardwaru. Narozdil od predeslych moznosti se tedy nejednd ani o operac¢ni systém
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v pravém slova smyslu. Vyuziti nachazi predevsim na méné vykonnych deskach, jako

napiiklad Raspberry Pi Pico.
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Kapitola 4

Serverova c¢ast

4.1 API

Zkratkou API! se oznacuje rozhrani, které aplikaci zprostfedkuje komunikaci s jinou
aplikaci nebo sluzbou [24]. To umoziuje spolupréci bez hlubsich znalosti vnitiniho
fungovani druhé strany. V dokumentaci je potom uvedeny soubor pravidel, ktery
definuje jakymi mechanizmy je mozné k prostredkum aplikace ptistupovat.
Existuji ruzné druhy API prizptusobené pro ruzné aplikace. Muze se i stat, ze
k jedné sluzbé bude mozné pristupovat pomoci ruznych API. Kterou API vyvojar

vybere uz zavisi jen na ném, piipadné na tom jaké funkce jednotliva API nabizi.

4.1.1 REST API

Piivliastkem REST? je oznatend architektura API navrZzend v roce 2000 Royem
Fieldingem v [25].

Jedna se o popis spojeni mezi dvéma entitami pripojenymi k internetu — spole¢né
siti. Jednotlivé zdroje, kterymi disponuje server, at uz se jednd o webovou apli-
kaci, databézi, objekt nebo napiiklad algoritmus, jsou identifikovatelné textovym
fetézcem [26]. Klient pouzije dotazovaci metody poskytované internetovym HTTP?
k tomu, aby pristupoval, modifikoval, mazal a vytvarel zdroje na serveru. Axiomy

REST API jsou [27]:

L Application Programming Interface
2REpresentational State Transfer
3Hypertext Transfer Protocol
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e Vsechny pozadavky na néjaky konkrétni zdroj by mély vypadat stejné.

e Server a klient by na sobé méli byt tplné nezavisli — nekomunikuji spolu jinak

nez prave pres REST APIL

e Kazd4a odpovéd serveru musi byt samonosna — nepiedpoklads predchozi ko-
munikaci s klientem. Znamena to, ze pozadavek na server musi nést vSechny

informace nutné pro vykonani pozadavku.

e Platnost dat by méla byt sdélena klientovi serverem. Pokud jsou data kon-
stantniho charakteru, mél by klient data ulozit a pokud je znova bude potiebovat,

obejde se bez pozadavku na server.

e Kazda aplikace kterd pouziva REST API musi pocitat s tim, ze nekomunikuje

piimo se zdrojovou aplikaci. Mohou mezi nimi existovat prostrednici.

e Pokud server posilda néjakym zpusobem zakédovana data, mél by také poskyt-

nout kéd, ktery vede k dekdédovani a jejich reprezentaci.

4.1.2 RPC API

Dalsf architekturou api je RPC* API [28]. Je to nejstarsi architektura. Ta umoznuje
klientovi spustit na serveru proceduru s piisluSnymi parametry. Vysledek volani je
zpét odeslan klientovi. Tento princip ma vyhodu v tom, ze rozsah dat, ktery je
potieba poslat je omezeny na potiebna data — presné specifikovany v pozadavku,

coz Setfi mnozstvi dat putujici mezi serverem a klientem.

4.1.3 SOAP API

Posledni architekturou, kterou zminim je takzvand SOAP API°. Funkci se podobé
REST API, ale je mezi nimi zasadni rozdil - SOAP API je ptimo striktné definovany

komunikaéni protokol.

4Remote Procedure Call
5Simple Object Access Protokol
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4.2 Google kalendar

Kalendar Google je sluzba, kterou zdarma poskytuje Google vsem vlastnikuim uctu
Google. Slouzi k zaznamu planovanych akci, ale nabizi i moznosti socidlni interakce
a sdileni. Kalendar umoznuje ptistupovat z webového rozhrani, mobilni aplikace,

nebo pomoci webového API.

4.2.1 Struktura kalendare

K profilu Google je piidruzena sluzba kalendare. Na tuto sluzbu neni vhodné pohlizet
jako na klasicky kalendar. Jeji moznosti jsou flexibilnéjsi. Uzivatel ma moznost vy-
tvorit a provozovat nékolik kalendaru, které jsou na sobé nezavislé. Pii tvorbé je
mozné kalendar pojmenovat, pridat jeho popis a zvolit v jakém ¢asovém pasmu se
budou udalosti odehravat.

V kalendari nalézame 2 typy zaznamiu. Jedna se o udélosti a tikoly. Udélosti jsou
komplexnéjsi struktury — nabizi ruzné konfigurace. Uzivatel si voli nazev, datum
konani (v ptipadé, ze je udalost vicedenni tak datovy inteval) mimo to lze nastavit
i sofistikované moznosti opakovani udalosti do budoucna. Neni-li udalost celodenni
tak se nabizi moznost zvolit ¢as konani. Kromé téchto zakladnich moznosti nabizi
Google i moznost prizvat k udélosti jiné uzivatele, naplanovat videohovor pies sluzbu
Google Meet, uvést misto konani, popis udélosti nebo prilozit k udalosti néjaky sou-
bor. Zaroven implementuje i moznosti nastaveni upozornéni pred za¢atkem udalosti.

Druhym typem zaznamu jsou ukoly, které dovoluji mensi miru konfigurace. Lze

pro né nastavit cas a datum, opakovani a popis.

4.2.2 API kalendare

Pouzita API je typu REST. Co to pro design moji aplikace znamena jsem kratce
popsal v kapitole 4.1. V této sekci se budu zabyvat popisem konkrétni API — Google
Calendar API, kterda umoznuje pristup k datum z Google kalendare.

Poskytovand API umoznuje pomérné flexibilni ptistup ke kalendari [29], ktery

VVVVVV
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moji praci se budu dale zabyvat.

Kontrola pristupu — z hlediska opravnéni

Vsechny pozadavky na tuto oblast API se provadéji na konkrétni kalendare iden-
tifikované unikatnim id. Timto zpusobem je mozné ovladat pristupnost k danému ka-
lendéri [30]. Pravidla mohou byt nastavena pro konkrétni doménu, skupinu uzivatelu,
konkrétniho uzivatele nebo globdlné. Pro vybrany z predchozich subjektu pak lze
nastavovat z nésledujici hierarchie pravomoci zadné opravnéni, opravnéni k zobra-
zeni zda je vlastnik kalendéare v dany ¢as k dispozici, opravnéni ke ¢teni, k modifikaci

nebo k vlastnictvi.

Seznam kalendaru

Seznamem kalendaru se mysli kolekce kalendaru, které si uzivatel zvolil do vlastniho
seznamu kalendaru — toho, ktery se ve webovém rozhrani zobrazi na levé listé. V
ramci tohoto pristupu muzeme pres API pristupovat k vlastnostem kalendaiu [31],
jako jsou pristupové opravneéni, barva, vychozi pripomenuti, popis, id, vychozi ¢asova
zéna a dalsi. Skrze tento pristup muzeme pridavat a odstranovat existujici kalendéare
ze zobrazeného vybéru pro konkrétniho uzivatele, aniz bychom modifikovali vychozi
nastaveni pro vSechny kdo k danému kalendaii maji ptristup. Tento pristup ale ne-
umoznuje modifikovat vychozi parametry, jako jsou naptiklad popis, id, ¢asova zona

a dalsi.

Kalendare

Kalendare je kolekce vsech kalendaiu ke kterym ma uzivatelem pristup. Narozdil od
seznamu kalenddiu se zabyva vychozimi parametry kalendéiu [32] spiSe nez nasta-
venimi pro konkrétni uzivatele. Diky tomu muzeme pfistupovat a v mezich naseho
opravnéni modifikovat parametry jako popis kalendate, vychozi ¢asovou zonu, titulek

a dalsi.
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Udalosti

Udalosti jsou jednim ze zdkladnich prvku kalendare. Jejich struktura a parametry
jsou popsané v 4.2.1. Klicovymi prvky této struktury jsou zacdtek a konec. Goo-
gle Kalendar je reprezentuje ruznymi zpusoby v zavislosti na tom zda se jednd o

celodenni udélost nebo udélost ohrani¢enou pfesnym ¢asovym intervalem [33].

e (Celodenni udélost zacne v néjaky den a jiny den konéi. Blize nespecifikuje cas
zacatku respektive konce. V tomto pripadé jsou casy reprezentované hodno-
tami start.date respektive end.date. Tyto jsou textové hodnoty ve formatu

Lyyyy-mm-dd “ (napiiklad: ,2020-03-27%).

e Pokud je ale udélost presné ¢asové ohranicend, vyuziva se hodnot start.dateTime
respektive end.dateTime. Tyto hodnoty jsou textové, kombinované z data a
casu udalosti podle RFC3339. Za predpokladu, ze udalost neméa definovanou

¢asovou zénu, musi tato hodnota nést také informaci o ¢asové zdéné.

Oba zminované typy udalosti nelze kombinovat, tedy udalost nemuze zac¢inat jako
celodenni, a potom koncit v presny cas. Analogicky neni mozné aby byl zacatek

presné casové vymezen a konec byl celodenni.

4.2.3 Klientska knihovna pro Google kalendar

Pro zjednoduseni prace s API Google Kalendére jsou k dispozici knihovny, které
zajistuji velikou ¢4st technickych zdleZitosti a programatorovi useti{ zkoumani vnitiniho
fungovani API. V dobé psani prace Google poskytoval klientské knihovny ve vyspélejsim
stadiu vyvoje pro 5 programovacich nebo skriptovacich jazyku [34]. Pattily mezi né
Java, JavaScript, .NET, ObjC a Python. Pro nasledujicich 5 byl vyvoj ve stadiu
alpha nebo beta: Dart, Go, Node.js, Ruby. Kromé poskytnuti klientské knihovny
Google také zpracoval dokumentaci a ukazkové skripty pro zminované knihovny.

Kromé toho jsou vSechny ze zminovanych knihoven licensované jako open source —

Apache-2.0 nebo BSD-3.
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4.2.4 7Zmocnéni uzivatele do Google Kalendare

V kalendafi mohou uzivatelé ukladat i citlivé informace. Informace o tom, kde se
dand osoba v konkrétni datum a ¢as nachazi muze byt pomérné snadno zneuzita.
Aby bylo takovému scénéfi zabranéno pouziva Google postupy pro ovéreni iden-
tity uzivatele. Teprve po tom co se uzivatel prokaze, je mu umoznéno pristupovat
k neverejnym informacim, ke kterym mu byl piistup udélen. Pro ovéfeni identity
uzivatele do API Google Kalendéfre lze vyuzit vyhradné OAuth 2.0 [35]. Vice infor-
maci o tomto zpusobu ovéreni lze najit v sekci 4.3.1. Soucasti této metody je evalu-
ace pozadovaného rozsahu pristupu. Pro sluzby Google probiha tim zpusobem, ze se
otevie okno ve webovém prohlizeci, ve kterém aplikace zada konkrétni ticet o udéleni
pristupu k néjakym sluzbam nebo zdrojum. Rozsah pozadovaného pristupu je tam
jednoznacné popsan. Uzivatel se musi prihlasit ke svému uc¢tu a tento pozadavek

odsouhlasit. Teprve po schvaleni muze aplikace ziskat token.

4.2.5 Rozsah pristupu aplikace k API kalendare

V minulé sekci bylo popsano, ze aby aplikace ziskala ovérovaci token, musi ji byt
nejprve schvalen ptistup disponentem uctu. Tyto rozsahy se pro riuzné sluzby Google
lisf [36]. V API Google Kalendére se setkdme s rozsahem — cely kalendaf. Ten dovoli
upravu i ¢teni vSech zdroju v kalendaii daného uctu. Rozsah je mozné omezit pouze
na ¢teni. Omezenou alternativou je udélit pristup jenom k udéalostem. Tuto moznost
je téz mozné limitovat na ¢teni. Poslednim rozsahem piistup k nastaveni, ale jenom

v rezimu ¢teni.

4.3 Zabezpeceni

4.3.1 Autorizace uzivatele

OAuth 2.0

Protokol OAuth 2.0 [37] je metodou, kterd slouzi k ovéfeni identity uzivatele a

udéleni prislusnych opréavnéni uzivateli (aplikaci) ke zdrojum jako jsou napiiklad
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aplikace nebo data. Nejedna se o konkrétni implementaci tohoto ovéreni, ale popisuje

obecny postup jak ho dosahnout.

Postup udéleni pristupu

Aplikace chce ziskat ptistup ke zdroji, ktery nalezi néjakému vlastnikovi. Auto-
rizacnimu serveru posle pozadavek s pristupovymi udaji, které predtim musela ziskat
od vlastnika, a pozadovanym rozsahem pristupu. Server na zakladé pristupovych
udaju vyhodnoti zda udéli v zadaném rozsahu povoleni. Toto povoleni zastupuje
piistupové tdaje aplikace v Zddosti o token ®. Pokud autorizaéni server Zadost
schvali, posle aplikaci nazpatek token. Ten uz muze aplikace pouzit k tomu aby se u
serveru prokéazala a ten ji v daném rozsahu obsluhoval. Je pro aplikaci ovétfovacim
dokumentem. S pozadavkem ho aplikace posila serveru a ten vyhodnocuje zda ma
aplikace k danému pozadavku skutecné opravnéni. Pokud ano, je aplikaci poskytnut
pristup k informaci nebo zdroji, nebo je proveden pozadavek. Token vzy ale plati
poze v néjakém rozsahu — takovam, pro néjz byl token schvalen. Na obrazku 4.1 je

ilostrovan mechanizmus OAuth2.

Uzivatelska aplikace

S S
!
!
|
|
|

| Vomeng | Voléni
Z4dost Autorizacni 7 ‘ API,
| ) kédu Token .
o token . kod 24 token | autorizace
Login, ! tokenem
souhlas |

-

Servery Google

J

Obrazek 4.1: Zpusob ovéreni uzivatele pomoci OAuth2

Konkrétni podobu tokenu protokol OAuth 2.0 nestanovuje a zpusob implemen-
tace zustava na vyvojari.
Vyhodnou tohoto systému je, ze klient nepotiebuje presné védét jakym mecha-

nismem samotné ovéreni funguje, protoze probiha primo na serveru.

data, ze kterych bude server schopen spolehlivé udélit opravnéni aplikaci
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Neékteré zranitelnosti systému

Model OAuth 2.0 zajistuje spolehlivou autorizace uzivatele. To znamena, Ze zajistuje
aby k danému zdroji ziskal ptistup jen takovy uzivatel nebo aplikace, kteii k nému
pristup skuteéné maji mit. Tento pozadavek je splnén tehdy, kdyz k tajnym tudajum
uzivatele (pristupovym udajum, bezpecnostnim tokenum) ma pouze opravnény uzivatel
nebo aplikace. K jejich tniku ale za urcitych okolnosti muze dojit. Vybér nékolika
napadnutelnych nebo slabsich mist tohoto systému je uveden déle.

Piimy utok na uzivatele
Jednim ze zpusobu odcizeni pristupovych udaju uzivatele je takzvany phishingovy
utok. Spociva v tom, ze se tutoénik pokusi primét uzivatele k primému sdileni
pristupovych udaju. Velmi jednuduchéd verze utoku muze vypadat jako email, ve
kterém se ttocnik vydava za nékoho, u koho by se mohlo zdat prijatelné, ze zada
o tak citliva data Sofistikovanéjsi forma muze vypadat jako normélni webovy for-
mulaf pro ptrihlaseni do aplikace, ktery je co nejvérnéjsi kopii origindlu. Pritom ale
pristupové udaje dostava utocénik. Prevalence neustalé potieby se nékde autorizo-
vat prispéla k tomu, ze si uzivatelé zvykli na ruzné presmérovani, na kterych jsou
uzivatelé vyzivani k vyplnovani ptrihlasovacich idaji. Pi nepozornosti nebo neopa-
trnosti se muze uzivateli stat, ze své prihlasovaci udaje posle nékomu jinému nez
autorizacnimu serveru.

DNS spoofing
Zminovany utok spoc¢iva v tom, ze tutocnik ma administratorsky ptistup k siti, na
které je klient pfipojen. Poté muze vydavat falesny DNS zdznam pro danou doménu
a tim presmérovat data jinam nez na pozadovany server. Samotny protokol OAuth
2.0 zadnym zpusobem neovéfuje autenticnost autorizaéniho serveru a proto neni
tento druh utoku snadno detekovatelny. Nachylnosti k tomuto typu utoku lze eli-
minovat pouzivanim TLS 7, ktery je blize popsan v 4.3.2. Pomoci ného je mozné
spolehlivé ovérit identitu autoriza¢niho serveru a tomuto typu utoku se vyhnout.

Pokud neni klientsky pristup k tokenu implementovan dobte, muze dojit k od-
cizeni tokenu a v dusledku toho k odcizeni dat, ke kterym udéluje token pristup.

Systém chrani pred uplnym odcizenim zdroju, protoze v tomto piipadé zustavaji

"Transport Layer Security protokol

22



pristupové udaje v bezpedi.

4.3.2 Zabezpeceni komunikace se serverem

Protokol SSL

Protokol SSL pracuje na rozhrani transportni a aplikac¢ni vrstvy OSI modelu komu-
nikace mezi klientem a serverem. Muze byt pouzit pro zabezpeceni ruznych druhu

komunikace. Jeho vyznam je popsan v [38] a klade si tii hlavni cile:
o Ovarit autentiénost obou stran komunikace.

e Zajistit, ze obsah komunikace bude ptistupny pouze subjekttim komunikace a

ne dalsim tfetim stranam.

e Ovérit spravnost prenesenych dat — zjistit, jestli pi prenosu nedoslo k poskozeni

dat.

Téchto cilt je dosazeno pomoci nékolika kroku. Nejprve klient navaze se serverem
nezabezpecenou komunikaci a vyzada si zabezpecenou komunikaci. V pozadavku
posle také informaci o tom jaké kryptografické algoritmy klient pouziva. Server
vybere takovy, ktery je sam schopen vyuzit. Server také poskytne certifikat, diky
kterému klient ovéri autenticnost serveru. Nasledné klient i server bezpecné vygene-
ruji bezpecnostni klice, které budou v zabezpecené komunikaci pouzivat k Sifrovani

dat.

protokol TLS

Tento protokol je primym nastupcem SSL. Vznikl aby nahradil jeho bezpe¢nostni ne-
dostatky. Struktura protokolu ptitom zustala stejna a hlavni rozdily jsou v pouzitych

kryptografickych algoritmech.
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Kapitola 5

Implementace

5.1 Napln prace

Pozadavky na vlastnosti prace byly popsany v kapitole 2.2. Z nich plynou jednotlivé
kroky, které v ramci prace budu muset podniknout abych se dostal ke konecnému

produktu. Témi kroky jsou:

e Vybrat vhodnou hardwarovou platformu — to v praxi znamena najit vhodny
jednodeskovy pocitac s displejem, ktery bude dostateé¢né vykonny k tomu aby
na ném mohla byt spusténa grafickd aplikace. Musi umoznovat ptripojeni k in-
ternetu a mit dostatecné mnozstvi paméti pro ulozeni lokalni databaze udalosti

(posledni pozadavek je témér samoziejmosti).

e Vybrat vhodnou softwarovou platformu. To bude obnaset selekci dobrého, do-
stupného a spolehlivého operacniho systému, na jehoz ,,bedrech* pobézi apli-
kace. Najit pouzitelné vyvojové prostiedi pro vyvoj aplikace, vybrat takovy
programovaci jazyk, ktery nabizi prostredky pro implementaci pozadovanych
funkci — musi mit klientské knihovny pro API Google Kalendéafe a rozhrani

pro grafické uzivatelské prostredi.

e Navrhnout vhodné grafické uzivatelské prostiedi. Tento tikol bude vyzadovat
stanoveni pozadovanych funkci, k jejichz ovlddani budou pritazeny grafické

prvky tak, aby bylo ovladani intuitivni a rychlé.
e Vytvorit aplikaci a implementovat potfebné funkce bude nejkomplexnéjsi iikol.
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Pro jeho dosazeni podniknu nésledujici:

— Implementuji programové ovladani uzivatelského prostiedi.

— Vytvorim databézi, do které ve vhodném formatu ulozim data tykajici se

ulozenych udalosti.

— Zjistim jak komunikovat s API Google Kalendare a za pouziti klientské

knihovny implementuji a zajistim synchronizaci.

— Zajistim spravny chod aplikace i bez pripojeni k internetu — nesmi byt

zavisld na Google Kalendari.

5.2 Operacni systém

Pro projekt jsem vybral operacni systém Raspberry Pi OS kviili jeho dobré podpote
a také pro girokou paletu dostupnych programu. Pro 1cely projektu tuto vyhodu

ani nevyuziji, ale mohla by se hodit pro budouci vyvoj.

5.3 Nastroje pro vyvoj aplikace

5.3.1 Programovci jazyk

Rozhodoval jsem se mezi dvéma kandidaty — Pythonem a JavaScriptem. Tyto dva
jsem volil proto, ze s obéma mam néjakou zkusenost a chtél jsem se vyhnout pro-
gramovani pomérné komplexnich tkontu v nizsich programovacich jazycich jako jsou
napiiklad C nebo C++, s nimiz jsem mél v minulosti také zkuSenost. Zasadnim
vybérovym kritériem byla existence klientské knihovny pro API Google Kalendére.
Pro oba zminované kandidaty existuje oficialni API a proto oba vyhovovaly pozadav-
kum aplikace. Za dulezitou jsem povazoval i existenci kvalitnich knihoven pro vyvoj
grafického uzivatelského prostiedi. Téch je ale k dispozici pro obé moznosti dostatek.

Abych se dobie rozhodl, pokusil jsem se vytvorit jednoduchy testovaci skript,
ktery meél za tkol pripojit se ke Kalendari Google a ziskat néjaka data. Pti imple-
mentaci této funkce v JavaScriptu jsem ale narazil na problémy, se kterymi jsem si

ani s pomoci dokumentace nebyl schopny poradit. Oproti tomu pfi pouziti knihovny

25



pro Python jsem dosahl kyzeného vysledku a API se v té kratké zkusSenosti chovalo

podle ocekavani. Tato zkusenost zvahla misky pomyslnych vah ve prospéch Pythonu.

5.3.2 Grafické uzivatelské rozhrani

Vybér vhodné knihovny

Ruzné knihovny pro vyvoj grafického uzivatelského prostiedi v Pythonu jsou po-
psané v sekci 2.4. Ze zminovanych jsem vyzkousel Qt a Tk. Qt jsem zvolil kvuli
tomu, ze jsem s ni mél predchozi zkuSenosti. Tk se zdala jako dobra alternativa
— knihovna slibovala vysokouroviiové rozhrani s grafickymi prvky, navrzenymi od
zakladu pro vyssi dynamické programovaci jazyky. Oproti tomu Qt je napsana v
C++. Tyto predpoklady se promitly i do mych zkusenosti — Tk v kombinaci s Tkin-
Kdyz ale doslo na implementaci specifi¢téjsich funkei, tak mi ptripadalo, ze rozhrani
Tkinter postradalo flexibilitu, kterou jsem si predstavoval. Kromé toho jsem shledal,
ze designove uzivatelské prostiedi trochu zaostavalo. Naproti tomu Qt v kombinaci s
rozhranim PyQt5 nabizela dostatecnou flexibilitu spolecné s uspokojivym designem.
Mimo to Qt obsahuje vSechny grafické prvky, které jsem potieboval, detailni do-
kumentaci a dalsi podpurny software, jenz mi znacnym zpusobem usnadnil navrh

uzivatelského prostiedi. Analogické néastroje se mi pro Tk najit nepodarilo.

Navrhové nastroje

K néavrhu grafického uzivatelského prostredi v Qt jsou k dispozici cetné oficidlni
nastroje. Ja jsem vyuzil Qt Designer. Ten umoznuje navrh uzivatelského prostiedi
nezavisle na zdrojovém kodu aplikace. V navrhu se puzivaji preddefinované gra-
fické prvky, kterym se v dokumentaci prezdiva widgety. Mimo to umozinuje zvolit
rozlozeni okna aplikace, coz se postara o dobré vyuziti prostoru okna aplikace pfti
jeho skalovani.

V programu Qt Designer jsem vytvoril navrh uzivatelského prostiedi. Tento

navrh je ulozen do souboru s pfiponou ui. Soubor reprezentuje rozlozeni uzivatel-
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ského prostiedi stromovou strukturou XML! v ¢itelném formatu. Ten samotny ve
skriptu ptimo pouzit nelze. Ke konverzi do forméatu, ktery je pouzitelny pro skript
Pythonu jsem pouzival néstroj pyuicb z kolekce [39]. Ten pii voléni z piikazového
radku s vlajkami -x (po té nésleduje nézev vstupniho ui souboru) a -o (za ni
nésleduje nazev generovaného vystupniho souboru), vytvoii novy soubor ve formeé
skriptu Pythonu. Obsah takto vygenerovaného souboru stac¢i ve skriptu aplikace im-
portovat. Ve své aplikaci to provadim piikazem from ui.ui import *. Tady stoji
za zminku, ze import se tyka souboru s nazvem ,ui.py*, ktery se nachazi ve slozce
s nazvem ,ui”, prestoze by se mohlo zdat, ze to je jinak. Pojmenovavaci konvence,

kterou jsem zvolil neni v tomto piipadé prakticka.

5.4 Priprava Raspberry Pi

5.4.1 Instalace operacniho systému

Ptedtim nez jsem mohl zac¢it aplikaci testovat piimo na Raspberry Pi, bylo potieba
nainstalovat opera¢ni systém. Pro tuto ulohu jsem pouzil nastroj Balena Etcher. Ten
dokaze precist soubor s obrazem operacniho systému, ktery jsem stahl z oficialnich
stranek [10] a zapsat ho na médium, ze kterého vytvori bootovaci disk. Minim&ln{
pozadované mnozstvi mista na médiu je 8 GB. J& jsem obraz operacniho systému
nechal zapsat na 64GB micro SD kartu, jiz jsem pozdéji vlozil do piislusného slotu
na desce Raspberry Pi. Po pfipojeni jednodeskového pocitace k napdjeni se spusti
uz nainstalovany operacni systém a zbyva pouze nastavit nékolik véci jako jazyk a

rozlozeni klavesnice.

5.4.2 Priprava pred spusténim programu

Na cerstvé instalaci Raspberri Pi OS nejsou nainstalované vsechny potiebné balicky,
které program pro spravné fungovani potiebuje. Proto jsem pouzil nastroj pro in-
stalaci balick a nainstaloval balicky uvedené v piiloze A.1. Ty umoznuji ovladat

knihovnu Qt z Pythonu a piidavaji podporu pro virtualni klavesnici v aplikaci.

leXtensible Markup Language — znackovaci jazyk, standard pro pienos dat
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Ostatni potiebné balicky byly uz nainstalované.

Kromé systémovych balicku bylo potfebovat doinstalovat i nékteré moduly pro
Python. jejich seznam je k nalezeni v priloze A.2. Ty se z veliké casti tykaly instalace
klientskych knihoven pro komunikaci s API Google Kalendafe. Pro instalaci jsem
vyuzil spravce balicku pro Python — pip. S jeho pomoci jsem balicky instaloval z
prikazového radku nésledujicim zpusobem:

pip install <nazev-balickul> <nazev-balicku2> <nazev-balicku3>

5.5 Autorizace do API Google Kalendare

K tomu aby aplikace mohla pouzivat API Google kalendate je potiebné aby se
autorizovala. Proces autorizace je ponékud nesikovny — mnoho nékolik kroku a proto
je zde blize popsan a ilustrovan snimky obrazovky. Piotoze jich je mnoho tak budou

k nalezeni v ptiloze B

5.5.1 Priprava na strané Google Cloudu

Ve webovém rozhrani Google Cloudu [41] je potieba nejprve vytvorit novy projekt.
Teprve k projektu lze priradit sluzbu ovéreni uzivatele (OAuth2) a Google Calendar
API. Jediny parametr, ktery se pti vytvareni nového projektu musi zadat je libovolné
zvoleny nazev.

V ramci nové vytvoreného projektu je potieba nastavit obrazovku pro ovéreni
uzivatelu a udéleni opravnéni aplikaci ke kalendari uzivatele. Behem tohoto procesu
jsou nastaveny informace o projektu a jeho nastaveni. Nakonec se pridaji uzivatelé,
ktefi budou mit k projektu ptistup. Postup je zdokumentovan v ptiloze B.2.

Poslednim krokem, ktery jsem podnikl uvniti webového prostiedi Google Cloud
je generace klientské identifikace. V nasem ptipadé se ale pfesnéji feceno jedna o
identifikaci aplikace. Pro kazdého klienta je potfeba zvolit 2 parametry — typ apli-
kace a identifika¢ni nézev. V pripadé mého programu se z hlediska typu jednalo o
desktopovou aplikaci a néazev jsem zvolil libovolné, ale tak aby byl deskriptivni. Po
vygenerovani prislusnych identifika¢nich dat je Pro potieby aplikace se musi vyge-

nerované identifikacni idaje stdhnout ve formatu json, stazeny soubor prejmenovat
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na client_secret. json a vlozit ho do slozky secret. Postup je opét dokumentovan

v B.3.

5.6 Navrh programu a grafického uzivatelského
prostiedi

Grafické uzivatelské prostiedi jsem navrhoval v programu Qt Designer. Navrhovana
aplikace se vSemi implementovanymi funkcemi nevyzaduje vice nez jedno okno pro
provoz. To je platnem pro vSechny grafické prvky. Navrh se sestaval z vybirani
vhodnych grafickych prvku z hlediska funkcionality, ale také z hlediska zakompo-
novani do uzivatelského prostiedi. Hlavni okno se automaticky pii spusténi prepne
do rezimu na celou obrazovku, aby byla vyuzita co nejvétsi ¢ast displeje. Aby ne-
bylo potieba ptipojovat k Raspberry Pi kldvesnici, je aplikace nastavena tak, ze pti
kliknuti na prvky, ve kterych je potieba zadavat text, zobrazi na displeji klavesnici.

Zéakladni funkce, které aplikace zprostredkovava jsou:

Grafické uzivatelské prostiedi

Sprava udalosti v lokalni databézi

Komunikace s Google Kalendarem prostrednictvim API

Budik

Stopky

Ty stézejni budou detailnéji popsany v dalsich sekcich.

5.6.1 Grafické uzivatelské prostredi

Pro zjednoduseni ovladani dotykem umoznuje aplikace ptistup ke vsem funkcim z
jediného okna. Také jsem pii navrhu bral v potaz fakt, ze aplikace bude zobrazena
na displeji s rozlisenim 800x480 pixeli. Tomu jsem se snazil navrh prizpusobit —

uzivatelské rozhrani jsem smétoval k vyuziti celé sitky obrazovky a k ovladani jsem
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uprednostnoval tlac¢itka. V popisu se vyskytuji ndzvy grafickych prvka z knihovny
bez vysvétleni. Popis jednotlivych prvku se nachazi v sekci 2.5.2.

Okno se sklada ze dvou ¢ésti, které se staraji o rozdilné funkce. Zatimco navigacni
panel (dole) zajistuje pfepindni mezi funkcionalitami, funkéni okno (vrchni ¢ést) je
urceno pro interakci se samotnymi funkcemi aplikace. Pro upfesnéni predstavy je k

popisu prilozen obrazek 5.2.

Funkéni okno

Funkénimu oknu dominuje veliky QStackedWidget. Ten je zdkladnou vsech gra-
fickych prvku uréenych pro interakci s jednotlivymi funkcionalitami.

Na obrazovce pro tvorbu udélosti nalezneme QCalendarWidget, na kterém uzivatel
vybird datum. Vedle se nachézi dva ciferniky, na nichz se nastavi ¢as — hodiny re-
spektive minuty. Timto procesem je vybran zacatek udalosti. Kliknutim na tlac¢itko
,Konec“ se zobrazi duplikat ovladacich prvku, ktery ale slouzi k vybéru data a casu
konce udélosti. Na pravém boku nalezneme seznam nadchézejicich udélosti, zob-
razenych pomoci QListWidget. Nazev vytvarené uddlosti se pise do QLineEdit ve
vrchni ¢asti okna. Nastaveny nazev je podminkou pro ulozeni udélosti. Zaroven zde
lze nastavit, zda ma byt nova udalost synchronizovana s Google kalendafem, nebo

jestli ma existovat pouze v offline databazi.
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Obrazek 5.1: Rozlozeni uzivatelského prostiedi

V rezimu ¢asovace jsou dulezitym prvkem digitalni hodiny ukazujici aktualni cas.
Ty jsou realizovany pomoci prvku QLabel, jehoz text je ze skriptu kazdou sekundu
meénén. V levé casti se nachdzi funkcionalita stopovani (¢asovace). Ta umoznuje
mérit ubéhnuty cas a zdznam pojmenovat a ulozit. Zastaveni ¢asovace se déje na zékla-
dé zmacknuti tlacitka s ikonou ¢erného ¢tverce. Pod stopkami je pomoci QListWidget
zobrazen vycet ulozenych méteni. Stejny prvek je pouzit v prostfednim i pravém
sloupci. V téch piipadech se ale jedna o seznam nadchézejicich respektive uply-
nulych udélosti. Pod titulkem nadchéazejicich udélosti je také zobrazen odpocet,

ktery ukazuje ¢as do zacatku nadchazejici udalosti.
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11. 08. 09:27 - 01:00:01 - Zametani podlahy

(t=2) 20.7.18:00 - #03_test
11. 08. 13:26 - 10:00:00 - Jizda na kole

Io) 21.7.12:00 - Ukazkova jizc
{) 11, 8. 22:55 - Odjezd viaku

Udalosti Casovat Nastaveni

Obrazek 5.2: Rozlozeni uzivatelského prostiedi

Posledni obrazovkou jsou nastaveni. Na ni lze pomoci ruznych prvku nastavit

nékteré z parametru, které ovlivni chod aplikace.

Navigacni panel

Hlavnim uréenim navigacniho panelu je prepinani jednotlivych funkcionalit aplikace.
Panel se skldada ze trech tlacitek, pricemz kazdé z nich prepind na jednu z funkcio-
nalit systému. Aplikace vyuziva signalu clicked. Ten je vyslan ve chvili zmacknuti
tlacitka. V ten moment se vyhodnoti, které tlacitko bylo zmacknuto a nalezitym
zpusobem se piepne obsah funkéniho okna. Prepind se mezi médem tvorby ka-
lendére, budikem a nastavenim. Tlacitka jsou nastavend v médu checkable. Zméck-
nuté tlacitko zustane zmacknuté az do chvile, kdy uzivatel zmackne jiné a v tu chvili
se prepne na dalsi. To znamen4, ze v jeden moment muze byt zmacknuté maximalné

jediné tlacitko.

5.6.2 Sprava udalosti v lokalni databazi

Aplikace kromé komunikace s Google Kalendéarem umoznuje ukladani udalostii do lo-

kalni databdze. Abych nepracoval s dvémi ruznymi typy dat, navrhl jsem lokalni da-
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tabdzi tak, aby pracovala s daty ve stejném formatu jako Google Kalendar. To zna-
mena, ze obdrzi data ve formatu JSON, ktery je pro pouziti v Pythonu konvertovan
na slovnik. Ulozeni probiha formou exportu zpét do formatu JSON a pak ulozeni
do souboru. Kromé toho pfi importovani ulozenych udalosti dojde k extrakci data
a Casu zacatku a konce udalosti do objektu datetime. To potom umozinuje jedno-
duché porovnavani dat a tim dovoluje i jednoduchou filtraci udédlosti na zédkladé data
a ¢asu konani. Toho vyuziva aplikace ve chvili, kdy rozdéluje udalosti na nadchézejici

a uplynulé.

5.6.3 Komunikace s Google Kalendarem

O komunikaci se servery Google se stard objekt CalManager, ktery byl navrzen praveé
pro stahovani respektive nahravani do Google Kalendare.

Jesté pred prvnim zpusténim aplikace je potfeba nastavit tcet Google pro to aby
umoznoval pristup k datum ptres webové API. Toho lze dosahnout opakovanim kroku
popsanych v 5.5.1. Kromé toho je potiebné do konstruktoru objektu CalManager
specifikovat v argumentu main_cal nazev kalendére, se kterym bude aplikace inter-
agovat.

Po tspésném nastaveni objekt zprostiredkovava autorizaci, tvorbu novych udalosti

a stahovani dat o existujicich udéalostech.
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Kapitola 6

Zaver

V bakalaiské praci jsem se zabyval navrhem IoT ¢asovace/budiku. Zakladnim krité-
riem bylo aby vznikld aplikace mohla komunikovat s externi sluzbou Google Ka-
lendar za pouziti API. Kromé toho méla umoznovat i ukladani do lokalni databaze
udalosti.

Projekt jsem vyvinul na platformé jednodeskového pocitace Raspberry Pi 4B
s operacnim systémem Raspberry Pi OS. Zadané funkce jsem implementoval ve skrip-
tovacim jazyce Python za pouziti externich knihoven i navzené databaze. Pro navrh
grafického uzivatelského prostredi jsem vyuzil nastroju knihovny Qt. Ovladat zatizeni
lze pomoci dotykové obrazovky, kterd je pevné pridélana na zatizeni. K audio vystupu
Raspberry Pi je pripojen reproduktor se zesilovacem, ktery zprostiedkovava akus-
tické upozornéni uzivatele.

Do veliké miry se implementace podarila, ale vysledna aplikace ma i tak urcité
nedostatky. Asi nejvétsim z nich je nutnost zdlouhavého nastavovani ve sluzbé Goo-
gle Cloud. K automatizaci tohoto procesu by mohl v smétovat dalsi vyvoj aplikace.
Kromé toho implementované moznosti nastaveni jsou omezené a aplikace neni tim

padem prilis flexibilni.

34



Seznam literatury

Internet of Things (IoT): Definitions, Challenges and Recent Research Directi-
ons. International Journal of Computer Applications. 2015, 2015(128), 37-47.

SERPANOS, Dimitrios a Marilyn WOLF. Internet-of-Things (IoT) Systems:
Architectures, Algorithms, Methodologies. Springer Cham, 2017. ISBN 978-3-
319-69715-4. Dostupné z: doithttps://doi.org/10.1007/978-3-319-
69715-4.

SOMAYYA, Madakam, Ramaswamy R. a Tripathi SIDDHARTH. Internet of
Things (IoT): A Literature Review. Journal of Computer and Communicati-

ons. 2015, 3(5), 164-173. Dostupné z: doi:10.4236/jcc.2015.35021.

WEISER, Mark. The Computer for the 21st Century. Scientific American.
1991, 1991(9), 94-104.

FOOTE, Keith. A Brief History of the Internet of Things. Dataversity [online].
2022 [cit. 2022-05-03]. Dostupné z: www.dataversity.net/brief-history-internet-
things/.

BERG, Frans, Robert PERRONS, Ian MOORE a Gert SCHUT. Business
Value From Intelligent Fields. 2010. Dostupné z: doi:10.2523/128245-MS.

TASHPULATOV, Jakhongir. IoT ¢asovac [online]. 2021 [cit. 2022-08-15]. Do-
stupné z: http://hdl.handle.net/10467/96705. Bakalaiska prace. Ceské

vysoké uceni technické v Praze.

LUBANOVIC, Bill. Introducing Python. 1005 Gravenstein Highway North,
Sebastopol, CA 95472: O-Reilly Media, 2014. ISBN 978-1-449-35936-2.

Tk Backgrounder [online]. [cit. 2022-08-07]. Dostupné z: http://tkdocs. com/

resources/backgrounder.html.

35


https://doi.org/10.1007/978-3-319-69715-4
https://doi.org/10.1007/978-3-319-69715-4
http://hdl.handle.net/10467/96705
http://tkdocs.com/resources/backgrounder.html
http://tkdocs.com/resources/backgrounder.html

[10]

[11]

[12]

[13]

[14]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Kivy Project, Philosophy [online]. [cit. 2022-08-07]. Dostupné z: https://
kivy.org/doc/stable/philosophy.html.

Overview of wxPython [online]. [cit. 2022-08-07]. Dostupné z: https://www.

wxpython.org/pages/overview/.

Supported Platforms [online]. [cit. 2022-08-07]. Dostupné z: https://www.qt.

io/product/supported-platforms-languages.

Signals € Slots [online]. [cit. 2022-08-13]. Dostupné z: https://doc.qt.io/

qt-5/signalsandslots.html.

QStackedWidget Class [online]. [cit. 2022-08-13]. Dostupné z: https://doc.
qt.io/qt-5/qgstackedwidget.html.

QLineFEdit Class [online]. [cit. 2022-08-13]. Dostupné z: https://doc.qt.io/

qt-5/qlineedit.html.

QListWidget Class [online]. [cit. 2022-08-13]. Dostupné z: https://doc.qt.
io/qt-5/qlistwidget.html.

QCalendarWidget Class [online]. [cit. 2022-08-14]. Dostupné z: https://doc.

qt.io/qt-5/qcalendarwidget.html.

QPushButton Class [online]. [cit. 2022-08-13]. Dostupné z: https://doc.qt.

io/qt-5/qpushbutton.html.

QLabel Class [online]. [cit. 2022-08-13]. Dostupné z: https://doc.qt.io/qt-
5/qlabel.html.

MOHAN, Vishnu. Raspberry Pi Models Comparison: Which Pi is Right for
My Application? Raspberry Ezpert [online]. 2021 [cit. 2021-12-01]. Dostupné

z: https://raspberryexpert.com/raspberry-pi-models-comparison/.

GAY, Warren W. Mastering the Raspberry Pi: A complete reference guide
and project idea generator for the Raspberry Pi. Apress: Berkeley, CA, USA,
2014. ISBN 978-1-4842-0181-7.

Raspberry Pi OS. Raspberry Pi [online]. 2021 [cit. 2021-12-02]. Dostupné z:

https://www.raspberrypi.com/documentation/computers/os.html.

36


https://kivy.org/doc/stable/philosophy.html
https://kivy.org/doc/stable/philosophy.html
https://www.wxpython.org/pages/overview/
https://www.wxpython.org/pages/overview/
https://www.qt.io/product/supported-platforms-languages
https://www.qt.io/product/supported-platforms-languages
https://doc.qt.io/qt-5/signalsandslots.html
https://doc.qt.io/qt-5/signalsandslots.html
https://doc.qt.io/qt-5/qstackedwidget.html
https://doc.qt.io/qt-5/qstackedwidget.html
https://doc.qt.io/qt-5/qlineedit.html
https://doc.qt.io/qt-5/qlineedit.html
https://doc.qt.io/qt-5/qlistwidget.html
https://doc.qt.io/qt-5/qlistwidget.html
https://doc.qt.io/qt-5/qcalendarwidget.html
https://doc.qt.io/qt-5/qcalendarwidget.html
https://doc.qt.io/qt-5/qpushbutton.html
https://doc.qt.io/qt-5/qpushbutton.html
https://doc.qt.io/qt-5/qlabel.html
https://doc.qt.io/qt-5/qlabel.html
https://raspberryexpert.com/raspberry-pi-models-comparison/
https://www.raspberrypi.com/documentation/computers/os.html

[23]

[24]

[25]

[20]

[28]

[29]

[30]

[31]

[32]

33]

[34]

[35]

An overview of Windows 10 IoT Core. Microsoft Docs [online]. 2021 [cit. 2021-
12-02]. Dostupné z: https://docs.microsoft.com/en-us/windows/iot-

core/windows-iot-core.
[online]. [cit. 2022-08-01]. Dostupné z: https://www.ibm.com/cloud/learn/api.

FIELDING, Roy Thomas. Architectural Styles and the Design of Network-
based Software Architectures. Irvine, California, 2000. Dissertation. UNIVER-
SITY OF CALIFORNIA.

XTANJUN, Chen, Ji ZHOUPENG, Yu FAN a Yogsong ZHAN. Restful API
Architecture Based on Laravel Framework. Journal of Physics: Conference

Series. 2017, 910, 012016. Dostupné z: doi: 10.1088/1742-6596,/910/1/012016.

REST APIs [online]. IBM Cloud Education, 2021 [cit. 2022-07-29]. Dostupné

z: https://www.ibm.com/cloud/learn/rest-apis.

Different API Types [online]. New York: Techolution, 2019 [cit. 2022-07-28].

Dostupné z: https://techolution.com/types-of-apis/.
Calendar API Reference. 2021. Dostupné také z: https://developers .

google.com/calendar/api/v3/reference.

[online]. [cit. 2022-07-30]. Dostupné z: https://developers . google . com/

calendar/api/v3/reference/acl.

lonline]. [cit. 2022-07-30]. Dostupné z: https://developers . google . com/

calendar/api/v3/reference/calendarList.

[online]. [cit. 2022-07-30]. Dostupné z: https://developers . google . com/

calendar/api/v3/reference/calendars.

[online]. [cit. 2022-07-30]. Dostupné z: https://developers . google . com/

calendar/api/v3/reference/events.

[online]. [cit. 2022-07-30]. Dostupné z: https://developers . google . com/

calendar/api/downloads.

Authorizing Requests to the Google Calendar API [online]. [cit. 2022-08-08].
Dostupné z: https://developers . google . com/calendar/api/guides/

auth.

37


https://docs.microsoft.com/en-us/windows/iot-core/windows-iot-core
https://docs.microsoft.com/en-us/windows/iot-core/windows-iot-core
https://www.ibm.com/cloud/learn/rest-apis
https://techolution.com/types-of-apis/
https://developers.google.com/calendar/api/v3/reference
https://developers.google.com/calendar/api/v3/reference
https://developers.google.com/calendar/api/v3/reference/acl
https://developers.google.com/calendar/api/v3/reference/acl
https://developers.google.com/calendar/api/v3/reference/calendarList
https://developers.google.com/calendar/api/v3/reference/calendarList
https://developers.google.com/calendar/api/v3/reference/calendars
https://developers.google.com/calendar/api/v3/reference/calendars
https://developers.google.com/calendar/api/v3/reference/events
https://developers.google.com/calendar/api/v3/reference/events
https://developers.google.com/calendar/api/downloads
https://developers.google.com/calendar/api/downloads
https://developers.google.com/calendar/api/guides/auth
https://developers.google.com/calendar/api/guides/auth

[36]

[37]

[38]

[39]

OAuth 2.0 Scopes for Google APIs [online|. [cit. 2022-08-11]. Dostupné z:

https://developers.google.com/identity/protocols/oauth2/scopes.

BUCHER, Patrick P. a Christopher J. CHRISTENSEN. OAuth 2. 2019, 4-
7. oauth_good. Dostupné také z: https://raw.githubusercontent . com/

patrickbucher/inf-stud-hslu/master/infkol/thesis/paper.pdf.

OPPLINGER, Rolf. SSL and TLS: Theory and Practice. 685 Canton Street
Norwood, MA 02062: ARTECH HOUSE, 2009. ISBN 978-1-59693-447-4.

Pyqt-tools [online]. [cit. 2022-08-08]. Dostupné z: https://pypi.org/project/
pyqt5-tools/.

Operating system images [online]. [cit. 2022-08-10]. Dostupné z: https://www.

raspberrypi.com/software/operating-systems/.

Google Cloud Dashboard [online|. [cit. 2022-08-10]. Dostupné z: https://

console.cloud.google.com/home/dashboard.

38


https://developers.google.com/identity/protocols/oauth2/scopes
https://raw.githubusercontent.com/patrickbucher/inf-stud-hslu/master/infkol/thesis/paper.pdf
https://raw.githubusercontent.com/patrickbucher/inf-stud-hslu/master/infkol/thesis/paper.pdf
https://pypi.org/project/pyqt5-tools/
https://pypi.org/project/pyqt5-tools/
https://www.raspberrypi.com/software/operating-systems/
https://www.raspberrypi.com/software/operating-systems/
https://console.cloud.google.com/home/dashboard
https://console.cloud.google.com/home/dashboard

Priloha A

A.1 Dodatecné instalace

e python3-pyqtb
e gtvirtualkeyboardplugin

e gml-module-qt-labs-folderlistmodel

A.2 Instalované moduly Pythonu
e pandas

® pygame

agtinstall

e google—auth-httplib2

e google—auth-oauthlib

google-api-python-client
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Priloha B

Priprava prostredi (Google Cloud

B.1 Vytvoreni aplikace

[ ——— ]
Select a project NEW PROJECT

Q_ search projects and folders

RECENT STARRED
Name D
v Yr 8¢ ukazkovy-projekt @ ukazkovy-projekt-359013
Y% 8¢ calendar-api @ calendar-api-328911

CANCEL OPEN

Obrazek B.1: Vytvoreni nové aplikace v Google Cloudu
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B.2 Nastaveni ovérovani uzivatele

Google Cloud 8 ukazkovy-projekt v Q search Products, resources, docs (/)

Cloud overview
@ Recent >

View all products

PINNED

Pin your top products here

{ % Pinsappearhere @ X
" Enabled APIs & services
MORE PRODUCTS A Library
Credentials
Y
\!_/ Marketplace

OAuth consent screen

Billing Domain verification

Page usage agreements

APIs & Services >
Support >
1AM & Admin >

LQ#'EI

Getting started

Google Clou Products, resources, docs (/)

API APIs & Services OAuth consent screen <l

<«  Enabled APls & services Choose how you want to configure and register your app, including your

target users. You can only associate one app with your project.
1l Library

o= Credentials User Type
O Internal @

& OAuth consent screen

Only available to users within your organization. You will not need to

Domain verification submit your app for verification. Learn more about user type
1
=z Page usage agreements @© External @ i

Available to any test user with a Google Account. Your app will start in
testing mode and will only be available to users you add to the list of test
users. Once your app is ready to push to production, you may need to
verify your app. Learn more about user type

Let us know what you think about our OAuth experience

Obrazek B.3: Nastaveni typu uzivatele interni / externi
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kazkovy-projekt

API APIs & Services Edit app registration <l
. |
% Enabled APIs & services @ oAuth consentscreen — @ Scopes — @) Testusers — @ Summary
i Library
O Credentials App information

i3 OAuth consent screen This shows in the consent screen, and helps end users know who you are and contact
you

Domain verification

[ App name * ]

The name of the app asking for consent

User support email * v

For users to contact you with questions about their consent

=& Page usage agreements

{ App logo BROWSE J
Upload an image, not larger than TMB on the consent screen that will help users recognize
your app. Allowed image formats are JPG, PNG, and BMP. Logos should be square and

120px by 120px for the best results.

App domain

Obrazek B.4: Nastaveni informaci o aplikaci, které se zobrazi na autoriza¢ni ob-

razovce

B.3 Pridavani uzivatelu

X Addusers

Close

A While publishing status is set to "Testing", only test users are able to access the app. Allowed user cap prior
to app verification is 100, and is counted over the entire lifetime of the app.

LEARN MORE
0/100

Obrazek B.5: Pridani uzivatelu, ktefi budou mit pristup k aplikaci
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Google Cloud ukazkovy-projekt w

API APIs & Services Credentials + CREATECREDENTIALS W DELETE
< Enabled APIs & servi API key
v nable s &services Create credentials to aci  |dentifies your project using a simple API key to check quota and access
i Library OAuth client ID
API KeyS Requests user consent so your app can access the user's data
Or  Credentials
O Name Service account Actions
i OAuth consent screen No AP keys to displa Enables server-to-server, app-level authentication using robot accounts
Domain verification Help me choose

OAuth 2.0 Client |  Asks a few questions to help you decide which type of credential to use
=& Page usage agreements

O Name Creation date Type Client ID Actions

No OAuth clients to display

Service Accounts Manage service accounts

O Email Name 4 Actions

No service accounts to display

Obrazek B.6: Prepnuti do zobrazeni generatoru klientské identifikace

ukazkovy-projekt

API APIs & Services & Create OAuth client ID
» :
< Enabled APIs &services A client ID is used to identify a single app to Google's OAuth servers. If your app runs on
" ) multiple platforms, each will need its own client ID. See Setting up OAuth 2.0 for more
i Library information. Learn more about OAuth client types.
O+ Credentials type*
{ Desktop app v }
i OAuth consent screen
Name *
Domain verification { testovaci-klient }
The name of your OAuth 2.0 client. This name is only used to identify the client in the
S Page usage agreements console and will not be shown to end users.

Note: It may take 5 minutes to a few hours for settings to take effect

CANCEL

Obrazek B.7: Vytvoreni klientskych identifika¢nich idaju na zakladé typu aplikace
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OAuth client created

The client ID and secret can always be accessed from Credentials in APIs &
Services

OAuth access is restricted to the test users listed on your OAuth
consent screen

[ Your Client ID — }

- HEN m Im ow ENEEEEE BN 0N B TEEE = El

Your Client Secret
{- EET BN ET N O L TJ }

¥ DOWNLOAD JSON

Obrazek B.8: Stazeni klientskych identifika¢nich udaju
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