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UČENÍ

TECHNICKÉ
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Abstrakt

Práce se zabývá návrhem a implementaćı IoT časovače a bud́ıku propo-

jeného s webovou službou Google Kalendář. Jako platforma byl zvolen jedno-

deskový poč́ıtač Raspberri Pi v kombinaci s dotykovým displejem a př́ıslušenstv́ım

potřebným pro jeho provoz. Obsahem práce je výběr vhodné platformy, vývojových

nástroj̊u, design grafického uživatelského prostřed́ı a popis vnitřńıho fungováńı

některých část́ı kódu, který funkce zprostředkovává.

Abstract

This work is focused on the implementation of IoT timer and alarm clock

with the ability to communicate with Google Calendar. The platform used in

this project is Raspberri Pi in combination with a touchscreen and other ne-

cessary accessories that are needed to ensure it’s operation. In this text I chose

a suitable platform and development enviroment. Apart from that I designed

graphical user and described the development process with explanation of

some of the code.
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Kapitola 1

Úvod

Ćılem tohoto projektu je vytvořit IoT časovač a bud́ık. Zat́ımco na splněńı vytyče-

ného ćıle je možné použ́ıt mobilńı telefon, někteř́ı uživatelé by pro uvedenou aplikaci

mohli preferovat použit́ı dedikovaného př́ıstroje, který bude vždy na jednom mı́stě.

Daľśım př́ınosem je, že aplikace umožňuje měřit časové intervaly a v kombinaci s upo-

zorněńımi na nadcházej́ıćı události by se dala využ́ıt pro zadáváńı práce ve firemńım

prostřed́ı, přičemž změřená data by pak mohla sloužit k vyhodnoceńı r̊uzných fáźı

výroby.

Snahou je vytvořit samostatné zař́ızeńı, které se bude skládat z jednodeskového

poč́ıtače, reproduktoru a dotykového displeje. To zvládne bez daľśıch periferíı plnit

funkci bud́ıku a časovače s offline databáźı událost́ı. Po připojeńı k internetu bude

umožňovat synchronizaci s Google kalendářem.

Tato práce se zabývá popisem softwarových nástroj̊u, které umožńı komunikaci

s Google kalendářem a diskutuje r̊uzné hardwarové platformy potenciálně použitelné

pro projekt. Kromě toho se bude věnuje návrhu uživatelského prostřed́ı samotné

aplikace a jeho ovládáńı pomoćı skriptovaćıho jazyka Python
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Kapitola 2

Teoretický rozbor

2.1 Internet věćı (IoT)

Zdroje [1] a [2] se shoduj́ı na tom, že pojem internetu věćı neńı přesně definovaný.

Lze ho podle nich chápat jako nástroj pro připojeńı všeho kolem nás ke globálńı śıti

– internetu. Přitom se očekává
”
chytré“ chováńı takových zař́ızeńı a nějaká přidaná

hodnota, zabezpečeńı a autonomita zmiňovaného spojeńı. Do takto definované kate-

gorie můžeme zařadit pr̊umyslové stroje, automobily, mobilńı telefony, ale i některé

mnohem větš́ı a komplexněǰśı konstrukce, jako jsou domy, města a daľśı.

Článek [3] považuje internet věćı jako jakousi druhou generaci internetu. Ta

prvńı podle něj byla určena pro pohyb dat vytvořených lidmi. Proti tomu za inter-

net věćı pokládá generováńı a dopravu dat mezi zař́ızeńımi připojenými ke globálńı

śıti. Jako nejpřesněǰśı definićı internetu věćı pak uvád́ı:
”
Otevřená a všeobecná śıt’

chytrých objekt̊u, které maj́ı schopnost se samostatně organizovat, sd́ılet informace,

data, zdroje, reagovat a jednat tvář́ı v tvář situaćım a změnám v prostřed́ı.“ Značné

množstv́ı pozornosti, které se v posledńı době IoT dostává, je podle něj zp̊usobené

skutečnost́ı, že internet věćı umožňuje komunikaci člověk-člověk, člověk-zař́ızeńı

i zař́ızeńı-zař́ızeńı, což otev́ırá veliké možnosti.

Naproti tomu autoři [2] definici internetu věćı děĺı na základě typu zař́ızeńı:

• Fyzická zař́ızeńı připojená k internetu, přičemž nemuśı př́ımo využ́ıvat IP

protokolu.

• Senzorové śıtě měř́ıćı v reálném čase.
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• Dynamické śıtě zař́ızeńı složené z embedded1 systémů.

Citovaná kniha považuje za praktické využ́ıvat pojem
”
systém internetu věćı“. V tom-

to př́ıpadě se jedná o systém určený k řešeńı zadaných úloh, sṕı̌se než śıt’ všech

globálně propojených zař́ızeńı. Přitom ale systém uvažuje dynamiku fyzických systé-

mů – výsledek, který od takového systému očekáváme jsou data v časové posloup-

nosti.

Zásadńım parametrem takových systémů může být cena – pro sběr dat může

stačit jednoduchý mikrokontroler a senzor v kombinaci s komunikačńım modulem,

kdy cena nebude vysoká nebo se může jednat o soustavu kvalitńıch čidel s vysokým

nárokem na výpočetńı výkon a infrastrukturu, kdy se cena může vyšplhat poměrně

vysoko. Pro některé aplikace může být zásadńı minimalizace spotřeby energie –

prvky internetu věćı napájené bateriemi muśı dobře hospodařit s energíı. Kromě

toho je d̊uležité, aby se naměřená data spolehlivě a bezpečně dostala ke správci

systému.

2.1.1 Historie

O předch̊udci IoT se zmiňoval roku 1991 Mark Weiser v [4] a koncept představil

pod pojmem
”
Ubiquitous Computing“. Autor se zabýval vytvořeńım prostřed́ı spotře-

bič̊u a zař́ızeńı – vyṕınač̊u, termostat̊u, zesilovač̊u, trub a daľśıch, které by byly

propojeny do všudypř́ıtomné śıtě.

Mark Weiser kritizoval osobńı poč́ıtače a tvrdil, že byly př́ılǐs veliké a nešikovné

na to aby byly jedinými výpočetńımi nástroji, které lidstvo použ́ıvá. Ihned ale př́ıcháźı

s řešeńım. Jeho vize byla aby každá mı́stnost obsahovala deśıtky až stovky mo-

bilńıch výpočetńıch př́ıstroj̊u r̊uzných velikost́ı a uživatelé by si podle potřeby vy-

brali, které použij́ı. Mark Weiser a jeho kolegové vytvořili takový pokoj, který sloužil

k demonstraci tohoto konceptu.

Vstup demonstračńı mı́stnosti byl stejně jako př́ıchoźı vybaven infračerveným

př́ıstupovým zař́ızeńım. Toto bylo zhruba velikosti jmenovky a sloužilo k ověřeńı

totožnosti, uděleńı př́ıstupu a k zobrazeńı menš́ıho množstv́ı informaćı na malém

integrovaném displeji. Pokud byla osoba oprávněna vstupu do mı́stnosti, odemkly

1Výpočetńı systémy dedikované pro nějakou konkrétńı úlohu.

3



se j́ı dveře a mı́stnost ji jmenovitě přiv́ıtala a automaticky j́ı byly do mı́stnosti

přesměrovány hovory. Tato př́ıstupová zař́ızeńı v představě Marka Weisera hrála

roli zástupce fyzicky menš́ıch osobńıch poč́ıtač̊u.

Větš́ım prvkem bylo zař́ızeńı, které neslo označeńı
”
tab“, které se podobalo

dnešńımu grafickému tabletu. Bylo to relativně tenké mobilńı zař́ızeńı ovládané ru-

kou nebo speciálńım perem. Fyzicky největš́ım zástupcem konceptu
”
Ubiquitous

Computing“ byla tabule, která mohla být ovládana klávesnićı nebo dotykem.

Samotný termı́n
”
Internet of Things“ (internet věćı) je poprvé v tomto kontextu

použit v roce 1999 Kevinem Ashtonem [5].

2.1.2 Využit́ı

Systémy internetu věćı jsou využ́ıvané pro plněńı širokého spektra aplikaćı. Jsou

př́ıtomné v těch nejjednodušš́ıch zař́ızeńıch, ale i ve velmi komplexńıch systémech.

Nalezneme je v pr̊umyslových systémech, kde mohou monitorovat výrobńı pro-

ces, samotný výrobek nebo stav nástroj̊u, které jsou použ́ıvány. To může pomoci

s evidenćı výrobńıch proces̊u a jejich zkvalitněńım. Moudré využit́ı takové techno-

logie vede ke zlevněńı a zrychleńı výrobńıho procesu. Zároveň umožňuje předv́ıdat

selháńı nástroje na základě dat, která jsou o něm nasb́ıraná.

Za demonstraci úspěšné implementace IoT v pr̊umyslu se dá považovat pro-

gram
”
Smart Fields“ (inteligentńı pole) společnosti Shell. Ten se rozběhl roku 2002,

kdy se na 50 ropných poĺıch začaly v reálném čase monitorovat těžebńı jámy, stroje

použ́ıvané k těžbě ropy a potrubńı systémy. Ve světle nasb́ıraných dat bylo možné

optimalizovat výrobńı procesy a zrychlovat tak těžbu. V letech 2008-2009 byla vypra-

covaná studie, která určila, že za uplynulých 7 let program nepř́ımo přinesl hodnotu

5 miliard amerických dolar̊u [6].

Systémy internetu věćı se použ́ıvaj́ı také v chytrých budovách a domácnostech,

kde se mohou pod́ılet na lokalizaci osob, mohou monitorovat stav budovy (teplotu,

vlhkost, koncentraci oxidu uhličitého ve vzduchu mı́stnosti,...), dokáž́ı autonomně

ovládat klimatizaci, topeńı a osvětleńı, č́ımž mohou napomoci snižováńı spotřeby

energíı a zvyšováńı kvality prostřed́ı v budově. Kromě toho se mohou starat o ode-

mykáńı a zamykáńı, chytré rozsvěceńı, zaléváńı květin a daľśıch věćı. Nav́ıc některé
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možnosti chytrých domácnost́ı mohou využ́ıt chytrá města – monitorováńım chodc̊u

a dopravńı situace má potenciál pomoci městu zvýšit plynulosti dopravy.

Zdravotnické systémy mohou tuto technologii použ́ıt ke sledováńı pacienta na do-

máćım l̊užku nebo v nemocnici. To pomáhá zlevnit provozńı náklady – práce mik-

rokontroleru je výrazně méně nákladná než práce personálu nemocnice. Kromě toho

docháźı ke zkvalitněńı péče t́ım, že lékaři maj́ı neustále k dispozici čerstvá data

o ž́ıvotńıch funkćıch pacienta.

2.2 Požadavky na projekt

Tato práce do jisté mı́ry rozšǐruje již zpracovanou [7]. Vı́ce se ale zabývám popisem

rozhrańı mezi aplikaćı a Google kalendářem.

Ćılem projektu je vytvořit IoT časovač s následuj́ıćımi vlastnostmi:

• Zař́ızeńı umı́ pracovat i bez připojeńı k internetu.

• Zař́ızeńı má vlastńı databázi událost́ı.

• Zař́ızeńı umı́ synchronizovat události se službou s veřejným API (Google Ka-

lendář).

• Zař́ızeńı může plnit funkci bud́ıku.

• Zař́ızeńı může komunikovat s exterńımi službami nebo ovládat daľśı zař́ızeńı.

2.3 Python

Python existuje už v́ıce než tři desetilet́ı a je značně populárńım skriptovaćım ja-

zykem. Dlouhodobě se na žebř́ıčćıch popularity pohybuje v prvńı deśıtce. Použ́ıvaj́ı

ho takov́ı techničt́ı giganti jako Google, Netflix, Dropbox a daľśı. Projekty psané

v Pythonu se pohybuj́ı v rozsahu délky od několika řádk̊u kódu až ke komplexńım

programům, které obsahuj́ı v́ıce než několik milion̊u řádk̊u. Současnou verźı Pythonu

je Python 3.x a proto se v následuj́ıćıch sekćıch budu zabývat popisem této verze

[8].
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2.3.1 Obecný přehled

Python je dynamický jazyk (skriptovaćı jazyk). To znamená, že v porovnáńı se sta-

tickými programovaćımi jazyky (např́ıklad C++ nebo s Java) dovoluje změnu da-

tového typu proměnných. Skriptovaćı jazyky se dále lǐśı t́ım, že jsou interpretovány

za běhu programu, narozd́ıl od statických, které muśı být před během zkompilovány.

Tato flexibilita ale stoj́ı nějaký výpočetńı výkon procesoru, který negativně ovlivńı

použitelný výpočetńı výkon stroje.

2.3.2 Základńı proměnné typy

V Pythonu jsou veškeré datové typy implementovány jako objekty. Najdeme zde

základńı proměnné typy jako jsou boolean, int, float a string, ale i mnohem

sofistikovaněǰśı objekty, které obstarávaj́ı komplexńı operace.

2.3.3 Práce s časy a daty

Pro práci s daty a s časovými údaji nab́ıźı Python modul datetime. V něm jsou

zadefinované čtyři základńı datové typy.

• Typ date, který dokáže uložit informace o roku, měśıci a dni.

• Typ time, jenž ukládá informace o hodinách, minutách a sekundách.

• Univerzálněǰśı typ datetime kombinuje funkcionality předchoźıch dvou.

• Nakonec typ timedelta, který je určený pro ukládáńı informaćı o časových

a datových intervalech.

Objekt datetime nab́ıźı mimo jiné i metodu pro zjǐst’ováńı aktuálńıho data a času.

Mimo to implementuje metody pro formátováńı uloženého času a data do textového

řetězce nebo dokáže extrahovat datum a čas z textového řetězce v předdefinovaném

formátu. Názvy zmiňovaných metod jsou strftime respektive strptime.

6



2.4 Grafické uživatelské prostřed́ı

Pro to, aby byla aplikace př́ıvětivá k uživatel̊um, je vhodné vytvořit grafické uživatel-

ské prostřed́ı. To by mělo uživateli umožnit intuitivně interagovat s programem

bez hlubš́ı znalosti vnitřńıho fungováńı. Tvorbu uživatelského prostřed́ı mohou usnad-

nit knihovny s definovanými grafickými ovládaćımi prvky (widgety). Ty lze použ́ıvat

a modifikovat pro potřeby aplikace. Na následuj́ıćıch řádćıch se zaměř́ım na několik

takových knihoven, které je možné ovládat ze skriptu psaného v Pythonu. Zároveň

jsem se omezil na knihovny a designové nástroje, které nejsou zpoplatněné a byly

k dispozici pro implementaci mého zadáńı.

2.4.1 Tk

Pozoruhodnou knihovnou, která nab́ıźı grafické ovládaćı prvky je Tk. Ta byla už od ro-

ku 1988 vyv́ıjena pro vysokoúrovňové, dynamické programovaćı jazyky, konkrétně

pro Tcl [9]. Funguje na r̊uzných platforách jako jsou Windows a na platformách

na bázi Unixu jako Mac OS, Ubuntu, Fedora a na daľśıch. To zjednodušuje vývoj

softwaru pro r̊uzné platformy současně. Tk je poměrně vysokoúrovňová, což má

za d̊usledek, že spousta detail̊u, které by programátor musel ošetřit kódem ve své

aplikaci, je vyřešena už v rámci knihovny.

Použit́ı Tk z pythonového skriptu umožňuje modul Tkinter. V kombinaci s ńım se

knihovna stala velmi obĺıbenou pro aplikace psané v Pythonu. Bohužel v d̊usledku

stář́ı knihovny došlo k tomu, že existuje veliké množstv́ı zastaralých materiál̊u,

které znesnadňuj́ı hledáńı aktuálńıch informaćı.

2.4.2 Kivy

Daľśım představitelem takové knihovny je Kivy. Ta je komunitně vyv́ıjená a snaž́ı

se uspokojit potřeby moderńıho programátora. Důraz je kladen na v́ıcedotykové

ovládáńı [10], rychlý chod uživatelského prostřed́ı aplikace a na flexibilitu. Mimo

to podporuje i méně standardńı metody ovládáńı, jako jsou dotyková pera.

Mezi podporované platformy patř́ı nejen tradičńı operačńı systémy pro osobńı
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poč́ıtače, ale mobilńı operačńıch systémy Android a iOS.

2.4.3 wxWidgets

Jako ostatńı tak i wxWidgets je multiplatformńı knihovna napsaná v jazyce C++,

která umožňuje vytvořit uživatelské prostřed́ı, které bude bez modifikaćı fungovat

na Windows, Mac OS, Ubuntu a daľśıch [11]. Jej́ı snahou je navrhnout takové gra-

fické uživatelské prostřed́ı, které se bude co nejlépe hodit do prostřed́ı použitého

operačńıho systému.

Pro využit́ı ze skriptu psaném v Pythonu je potřeba nainstalovat a použ́ıt mo-

dul wxPython, který nab́ıźı nástroje potřebné k obsluze grafického uživatelského

prostřed́ı, jež použ́ıvá prvky z knihovny wxWidgets.

2.4.4 Qt

Qt je dobře zavedená knihovna napsaná v C++. Pro potřeby tohoto projektu je

zásadńı, že nab́ıźı moduly pro Python, které zprostředkovávaj́ı jej́ı ovládáńı. Dobře

známé a hojně už́ıvané jsou PyQt a PySide. Na cestě za multiplatformńım softwarem

zacháźı Qt daleko. Definuje vlastńı multimediálńı, databázové, śıt’ové a jádrové

funkce, aby se mohla zaručit za správný chod na r̊uzných platformách. Mezi pod-

porované platformy patř́ı mimo klasické desktopové (Windows, Mac OS, operačńı

systémy s linuxovým jádrem – Ubuntu, Red Hat,...) a mobilńı operačńı systémy

(iOS, Android) např́ıklad WatchOS, tvOS a podporu naleznou také vývojáři gra-

fických aplikaćı pro mikrokontrolery ST. Vyčerpávaj́ıćı seznam všech podporovaných

platforem je k nalezeńı na [12].

2.5 Knihovna Qt

2.5.1 Designová strategie

Knihovna Qt s modulem PyQt má mnoho předdefinovaných grafických prvk̊u, které do-

vedou významným zp̊usobem mohou ulehčit implementaci požadovaných funkćı.
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V této sekci bych se rád zabýval krátkým popisem specifik knihovny, ale i konkrétńımi

grafickymi prvky.

Důležitým mechanizmem při interakci s knihovnou Qt jsou signály a sloty [13].

Základńı myšlenkou signál̊u a slot̊u je vzájemná komunikace mezi objekty. Po-

moćı slot̊u a signál̊u je možné na základě nějaké akce upozornit souvisej́ıćı objekty

na prob́ıhaj́ıćı změny. Signál je vyslán vždy, když dojde k definovanému interńımu

ději. Sloty jsou funkce, které se spust́ı ve chv́ıli, kdy se aktivuje signál, který je

do nich napojen. Grafické prvky knihovny maj́ı předdefinované signály a sloty pro

vybrané události. Pokud je ale potřeba, lze je zadefinovat podle potřeby i jinak.

2.5.2 Grafické prvky

2.5.3 QStackedWidget

Pokud je potřeba na jednom mı́stě grafického uživatelského prostřed́ı zobrazit v r̊uz-

ných časech r̊uzné prvky, pak je př́ıhodný QStackedWidget. Ten dovoĺı narovnat

r̊uzné prvky na jedno mı́sto do vrstev a potom pomoćı funkce setCurrentWidget,

do které se jako argument vlož́ı vrstva, na kterou se přeṕıná [14]. Widget zobrazuje

vždy právě jednu vrstvu, na kterou přepnul.

2.5.4 QLineEdit

Editaci řádku textu uživatelem umožňuje prvek QLineEdit [15]. V něm může uživatel

psát a mazat text. Zároveň prvek umožňuje validaci vstupu a dovoluje omezit

vyśıláńı některých signál̊u jenom na př́ıpad, kdy vstupńı text splňuje stanovená

kritéria. Kromě toho umožňuje zobrazit text před t́ım, než uživatel začne psát. To lze

využ́ıt kupř́ıkladu k drobné navigaci po aplikaci bez použit́ı př́ıdavných informačńıch

prvk̊u. QLineEdit dokáže signalizovat při změně textu nebo při dokončeńı editace

a při daľśıch událostech.
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2.5.5 QListWidget

Někdy je potřeba zobrazit jednoduchý seznam položek. Tuto funkci v Qt zprostředko-

vává QListWidget [16]. Ten dokáže ve sloupečku zobrazit řádky textu v kombinaci

s ikonkou. Kromě toho umožňuje interakci s jednotlivými položkami, změnu jejich

pořad́ı, přidáváńı a odeb́ıráńı položek a daľśı.

2.5.6 QCalendarWidget

Výběr data je poměrně komplexńı úkol – uživatel muśı vybrat rok, měśıc a datum,

přičemž je vhodné indikovat o jaký den v týdnu se jedná, nebot’ to může ulehčit

orientaci. S daným úkolem se utkává QCalendarWidget [17], který v přehledné formě

zobraźı kalendář aktuálńıho měśıce nebo dovoĺı přepnout na jiný měśıc, př́ıpadně rok.

Tato data je pak možné přeč́ıst a použ́ıt v praktické formě. Widget pośılá signály

když se změńı výběr dat, když je aktivován, po kliknut́ı nebo po změně stránky.

2.5.7 QPushButton

Řadu akćı je výhodné ovládat pomoćı pomoćı tlač́ıtek. Ty jsou v Qt implementované

tř́ıdou QPushButton [18]. Kromě klasické funkce lze přepnout tlač́ıtka do módu

zaškrtávaćıho poĺıčka. To v praxi znamená, že po kliknut́ı tlač́ıtko z̊ustane zmáčknuté

až do doby, kdy je na něj znovu kliknuto. Tlač́ıtka mohou v r̊uzných stavech vyśılaj́ı

r̊uzné signály. Mezi události, kdy tlač́ıtko vyšle signál patř́ı kliknut́ı – zmáčknut́ı

myš́ı a následné puštěńı, zmáčknut́ı – prvńı moment, kdy uživatel stiskne tlač́ıtko

s puštěńı – chv́ıle kdy po držeńı ho uživatel pust́ı. Podobně jako QListWidget dokáž́ı

tlač́ıtka zobrazit malou ikonku.

2.5.8 QLabel

Poměrně jednoduchým prvkem, který neumožňuje žádnou interaktivitu s uživatelem

QLabel [19]. Tento Widget dokáže zobrazovat obrázky nebo text, nab́ıźı také text

ze skriptu měnit, ale už nedovoluje změny provádět př́ımo na popud uživatelem.
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Kapitola 3

Zař́ızeńı

Zadáńı by bylo pravděpodobně možné implementovat na poměrně jednoduchá zař́ıze-

ńı, ale d̊usledekem takového př́ıstupu by byla ztráta flexibility – neměl bych k dis-

pozici veliký výpočetńı výkon a proto bych musel opatrněji př́ıstupovat ke zdroj̊um.

Jednodeskový poč́ıtač vypadal jako vhodný kompromis mezi výkonem a kompakt-

nost́ı. Stačilo ho doplnit o obrazovku. Uživatelské rozhrańı nebude výrazně složité

a proto na jeho zobrazeńı postač́ı menš́ı displej. Pojmem jednodeskový poč́ıtač

mysĺım zař́ızeńı, skládaj́ıćı se z jedné desky s plošného spoje, na které jsou všechny

komponenty potřebné k samostatnému provozu desky jako poč́ıtače a jeho připojeńı

k periferíım.

Zař́ızeńım, které jsem měl pro vývoj aplikace k dispozici bylo Raspberry Pi 4B

se sedmipalcovým barevným dotykovým displejem o rozlǐseńı 800x480 pixel̊u, což je

pro danou aplikaci vhodná kombinace. Pochopitelně se nejedná o jediný použitelný

jednodeskový poč́ıtač pro takovou aplikaci. Existuj́ı mnohé alternativy a jejich po-

rovnáńı je uvedené v 3.1.

Pro zvukový výstup jsem použil reproduktor s interńım napájeńım a zesilovačem,

zapojeným do audio výstupu Raspberry Pi.

3.1 Raspberry Pi

Základńım stavebńım kamenem projektu je jednodeskový poč́ıtač. Velmi dostupné

a dobře dokumentované jsou produkty výrobce Raspberry Pi. Různé typy se lǐśı

velikost́ı operačńı paměti (RAM), počtem jader procesoru, periferńımi porty, cenou,
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fyzickou velikost́ı desky a daľśımi parametry. V tabulce 3.1 jsem se pokusil udělat

výběr z [20] a ukázat alespoň několik parametr̊u r̊uzných poč́ıtač̊u a porovnat je

mezi sebou.

Tabulka 3.1: Porovnáńı r̊uzných typ̊u Raspberry Pi

Platforma 4B 3B+ Zero B

SOC 4x1.8 GHz 4x1.8 GHz 1x1 GHz 1x700 MHz

Kapacita RAM [MB] 4096 1024 512 512

Přibližná cena [$] 55 35 5 35

Počet USB 3.0 2 0 0 0

Počet USB 2.0 2 4 3 (micro) 2

Počet HDMI 2 (micro) 1 1 (mini) 1

Ethernet Nx[Mbps] 1x1000 0 0 1x100

Kromě Raspberry Pi existuj́ı i alternativńı jednodeskové poč́ıtače. Mezi ně by

se daly zařadit např́ıklad Orange Pi, Asus Tinker Board, Odroid, Banana Pi a daľśı.

3.1.1 Operačńı systém

Přestože jsem v předchoźı sekci psal o Raspberry Pi jako o poč́ıtači, [21] upo-

zorňuje na to, že na Raspberri Pi nebude možné použ́ıvat jakýkoliv operačńı systém.

Zmiňované desky použ́ıvaj́ı procesory s architekturou ARM, která neńı pro stolńı

poč́ıtače obvyklá. Proto j́ı muśı být přizp̊usoben i operačńı systém. Následuje výčet

několika operačńıch systémů, z nichž jsem pro sv̊uj projekt vyb́ıral.

Raspberry Pi OS

Oficiálńı operačńı systém Raspberry Pi OS (dř́ıve Raspbian) byl poprvé dostupný

nedlouho po vypuštěńı prvńıch poč́ıtač̊u Raspberry Pi na trh, v roce 2012. Je

poskytovaný a spravovaný př́ımo společnost́ı Raspberry Pi. Jedná se o operačńı

systém založený na distribuci linuxového Debianu a dostupný ve dvouch diametrálně

odlǐsných verźıch:
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• Raspberry Pi OS Lite – minimálńı verze bez grafického uživatelského rozhrańı,

která je šetrněǰśı k využ́ıváńı prostředk̊u poč́ıtače,

• Raspberry Pi OS PIXEL – verze pro stolńı poč́ıtač, která disponuje i grafickým

uživatelským prostřed́ım a nástroji pro programováńı

Kromě předinstalovaných programů může uživatel pochopitelně instalovat i daľśı.

Databáze dostupných programů je kv̊uli jiné architektuře procesoru poněkud menš́ı

než bychom mohli očekávat u verze pro stolńı poč́ıtače, ale mnoho aplikaćı na které

bychom mohli být zvykĺı z poč́ıtač̊u s arhitekturou x86 máme k dispozici i zde.

Podle [22] je tento operačńı systém považován za spolehlivý a kompatibilńı

s hardwarem poč́ıtač̊u Raspberry Pi. Zároveň je dostatečně flexibilńı pro r̊uzné pro-

jekty.

Windows IoT Core

Tento operačńı systém je produktem společnosti Microsoft. Jak se můžeme doč́ıst

na [23], jedná se o menš́ı verzi Windows 10, která postrádá některé drivery. Ty je

v př́ıpadě nutnosti možné zkompilovat ze zdrojového kódu. To ale přidává na komple-

xitě př́ıpravy projektu. Nav́ıc ze sortimentu Raspberry je dostupný pouze pro Pi 2 a 3.

Retro Pie

Retro Pie je daľśı zástupce operačńıho systému běž́ıćım na linuxovém jádře. Podobně

jako Raspberry Pi OS se jedná o nadstavbu na Debian. Jeho hlavńım zaměřeńım je

udělat z Raspberri Pi poč́ıtač, na kterém poběž́ı retro hry. Toho se snaž́ı dosáhnout

výběrem předinstalovaných programů, aby měl uživatel co nejméně práce s jejich

manuálńı instalaćı.

MicroPython

MicroPython je (ne úplně kompletńı) implementace programovaćıho jazyka Py-

thon. Nejnověǰśı verze MicroPythonu je 3.5. Ten je optimalizovaný pro běh př́ımo

na hardwaru. Narozd́ıl od předešlých možnost́ı se tedy nejedná ani o operačńı systém
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v pravém slova smyslu. Využit́ı nacháźı předevš́ım na méně výkonných deskách, jako

např́ıklad Raspberry Pi Pico.
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Kapitola 4

Serverová část

4.1 API

Zkratkou API1 se označuje rozhrańı, které aplikaci zprostředkuje komunikaci s jinou

aplikaćı nebo službou [24]. To umožňuje spolupráci bez hlubš́ıch znalost́ı vnitřńıho

fungováńı druhé strany. V dokumentaci je potom uvedený soubor pravidel, který

definuje jakými mechanizmy je možné k prostředk̊um aplikace přistupovat.

Existuj́ı r̊uzné druhy API přizp̊usobené pro r̊uzné aplikace. Může se i stát, že

k jedné službě bude možné přistupovat pomoćı r̊uzných API. Kterou API vývojář

vybere už záviśı jen na něm, př́ıpadně na tom jaké funkce jednotlivá API nab́ıźı.

4.1.1 REST API

Př́ıvlastkem REST2 je označená architektura API navržená v roce 2000 Royem

Fieldingem v [25].

Jedná se o popis spojeńı mezi dvěma entitami připojenými k internetu – společné

śıti. Jednotlivé zdroje, kterými disponuje server, at’ už se jedná o webovou apli-

kaci, databázi, objekt nebo např́ıklad algoritmus, jsou identifikovatelné textovým

řetězcem [26]. Klient použije dotazovaćı metody poskytované internetovým HTTP3

k tomu, aby přistupoval, modifikoval, mazal a vytvářel zdroje na serveru. Axiomy

REST API jsou [27]:

1Application Programming Interface
2REpresentational State Transfer
3Hypertext Transfer Protocol

15



• Všechny požadavky na nějaký konkrétńı zdroj by měly vypadat stejně.

• Server a klient by na sobě měli být úplně nezávisĺı – nekomunikuj́ı spolu jinak

než právě přes REST API.

• Každá odpověd’ serveru muśı být samonosná – nepředpokládá předchoźı ko-

munikaci s klientem. Znamená to, že požadavek na server muśı nést všechny

informace nutné pro vykonáńı požadavku.

• Platnost dat by měla být sdělena klientovi serverem. Pokud jsou data kon-

stantńıho charakteru, měl by klient data uložit a pokud je znova bude potřebovat,

obejde se bez požadavku na server.

• Každá aplikace která použ́ıvá REST API muśı poč́ıtat s t́ım, že nekomunikuje

př́ımo se zdrojovou aplikaćı. Mohou mezi nimi existovat prostředńıci.

• Pokud server pośılá nějakým zp̊usobem zakódovaná data, měl by také poskyt-

nout kód, který vede k dekódováńı a jejich reprezentaci.

4.1.2 RPC API

Daľśı architekturou api je RPC4 API [28]. Je to nejstarš́ı architektura. Ta umožňuje

klientovi spustit na serveru proceduru s př́ıslušnými parametry. Výsledek voláńı je

zpět odeslán klientovi. Tento princip má výhodu v tom, že rozsah dat, který je

potřeba poslat je omezený na potřebná data – přesně specifikovaný v požadavku,

což šetř́ı množstv́ı dat putuj́ıćı mezi serverem a klientem.

4.1.3 SOAP API

Posledńı architekturou, kterou zmı́ńım je takzvaná SOAP API5. Funkćı se podobá

REST API, ale je mezi nimi zásadńı rozd́ıl – SOAP API je př́ımo striktně definovaný

komunikačńı protokol.

4Remote Procedure Call
5Simple Object Access Protokol
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4.2 Google kalendář

Kalendář Google je služba, kterou zdarma poskytuje Google všem vlastńık̊um účtu

Google. Slouž́ı k záznamu plánovaných akćı, ale nab́ıźı i možnosti sociálńı interakce

a sd́ıleńı. Kalendář umožňuje přistupovat z webového rozhrańı, mobilńı aplikace,

nebo pomoćı webového API.

4.2.1 Struktura kalendáře

K profilu Google je přidružená služba kalendáře. Na tuto službu neńı vhodné pohĺıžet

jako na klasický kalendář. Jej́ı možnosti jsou flexibilněǰśı. Uživatel má možnost vy-

tvořit a provozovat několik kalendář̊u, které jsou na sobě nezávislé. Při tvorbě je

možné kalendář pojmenovat, přidat jeho popis a zvolit v jakém časovém pásmu se

budou události odehrávat.

V kalendáři nalézáme 2 typy záznamů. Jedná se o události a úkoly. Události jsou

komplexněǰśı struktury – nab́ıźı r̊uzné konfigurace. Uživatel si voĺı název, datum

konáńı (v př́ıpadě, že je událost v́ıcedenńı tak datový inteval) mimo to lze nastavit

i sofistikované možnosti opakováńı události do budoucna. Neńı-li událost celodenńı

tak se nab́ıźı možnost zvolit čas konáńı. Kromě těchto základńıch možnost́ı nab́ıźı

Google i možnost přizvat k události jiné uživatele, naplánovat videohovor přes službu

Google Meet, uvést mı́sto konáńı, popis události nebo přiložit k události nějaký sou-

bor. Zároveň implementuje i možnosti nastaveńı upozorněńı před začátkem události.

Druhým typem záznamu jsou úkoly, které dovoluj́ı menš́ı mı́ru konfigurace. Lze

pro ně nastavit čas a datum, opakováńı a popis.

4.2.2 API kalendáře

Použitá API je typu REST. Co to pro design moj́ı aplikace znamená jsem krátce

popsal v kapitole 4.1. V této sekci se budu zabývat popisem konkrétńı API – Google

Calendar API, která umožňuje př́ıstup k dat̊um z Google kalendáře.

Poskytovaná API umožňuje poměrně flexibilńı př́ıstup ke kalendáři [29], který

můžeme rozdělit do několika logických kategoríı. Popisem těch nejd̊uležitěǰśıch pro
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moji práci se budu dále zabývat.

Kontrola př́ıstupu – z hlediska oprávněńı

Všechny požadavky na tuto oblast API se prováděj́ı na konkrétńı kalendáře iden-

tifikované unikátńım id. T́ımto zp̊usobem je možné ovládat př́ıstupnost k danému ka-

lendáři [30]. Pravidla mohou být nastavena pro konkrétńı doménu, skupinu uživatel̊u,

konkrétńıho uživatele nebo globálně. Pro vybraný z předchoźıch subjekt̊u pak lze

nastavovat z následuj́ıćı hierarchie pravomoćı žádné oprávněńı, oprávněńı k zobra-

zeńı zda je vlastńık kalendáře v daný čas k dispozici, oprávněńı ke čteńı, k modifikaci

nebo k vlastnictv́ı.

Seznam kalendář̊u

Seznamem kalendář̊u se mysĺı kolekce kalendář̊u, které si uživatel zvolil do vlastńıho

seznamu kalendář̊u – toho, který se ve webovém rozhrańı zobraźı na levé lǐstě. V

rámci tohoto př́ıstupu můžeme přes API přistupovat k vlastnostem kalendář̊u [31],

jako jsou př́ıstupové oprávněńı, barva, výchoźı připomenut́ı, popis, id, výchoźı časová

zóna a daľśı. Skrze tento př́ıstup můžeme přidávat a odstraňovat existuj́ıćı kalendáře

ze zobrazeného výběru pro konkrétńıho uživatele, aniž bychom modifikovali výchoźı

nastaveńı pro všechny kdo k danému kalendáři maj́ı př́ıstup. Tento př́ıstup ale ne-

umožňuje modifikovat výchoźı parametry, jako jsou např́ıklad popis, id, časová zóna

a daľśı.

Kalendáře

Kalendáře je kolekce všech kalendář̊u ke kterým má uživatelem př́ıstup. Narozd́ıl od

seznamu kalendář̊u se zabývá výchoźımi parametry kalendář̊u [32] sṕı̌se než nasta-

veńımi pro konkrétńı uživatele. Dı́ky tomu můžeme přistupovat a v meźıch našeho

oprávněńı modifikovat parametry jako popis kalendáře, výchoźı časovou zónu, titulek

a daľśı.
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Události

Události jsou jedńım ze základńıch prvk̊u kalendáře. Jejich struktura a parametry

jsou popsané v 4.2.1. Kĺıčovými prvky této struktury jsou začátek a konec. Goo-

gle Kalendář je reprezentuje r̊uznými zp̊usoby v závislosti na tom zda se jedná o

celodenńı událost nebo událost ohraničenou přesným časovým intervalem [33].

• Celodenńı událost začne v nějaký den a jiný den konč́ı. Bĺıže nespecifikuje čas

začátku respektive konce. V tomto př́ıpadě jsou časy reprezentované hodno-

tami start.date respektive end.date. Tyto jsou textové hodnoty ve formátu

”
yyyy-mm-dd“ (např́ıklad:

”
2020-03-27“ ).

• Pokud je ale událost přesně časově ohraničená, využ́ıvá se hodnot start.dateTime

respektive end.dateTime. Tyto hodnoty jsou textové, kombinované z data a

času události podle RFC3339. Za předpokladu, že událost nemá definovanou

časovou zónu, muśı tato hodnota nést také informaci o časové zóně.

Oba zmiňované typy událost́ı nelze kombinovat, tedy událost nemůže zač́ınat jako

celodenńı, a potom končit v přesný čas. Analogicky neńı možné aby byl začátek

přesně časově vymezen a konec byl celodenńı.

4.2.3 Klientská knihovna pro Google kalendář

Pro zjednodušeńı práce s API Google Kalendáře jsou k dispozici knihovny, které

zajǐst’uj́ı velikou část technických záležitost́ı a programátorovi ušetř́ı zkoumáńı vnitřńıho

fungováńı API. V době psańı práce Google poskytoval klientské knihovny ve vyspěleǰśım

stádiu vývoje pro 5 programovaćıch nebo skriptovaćıch jazyk̊u [34]. Patřily mezi ně

Java, JavaScript, .NET, ObjC a Python. Pro následuj́ıćıch 5 byl vývoj ve stádiu

alpha nebo beta: Dart, Go, Node.js, Ruby. Kromě poskytnut́ı klientské knihovny

Google také zpracoval dokumentaci a ukázkové skripty pro zmiňované knihovny.

Kromě toho jsou všechny ze zmiňovaných knihoven licensované jako open source –

Apache-2.0 nebo BSD-3.
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4.2.4 Zmocněńı uživatele do Google Kalendáře

V kalendáři mohou uživatelé ukládat i citlivé informace. Informace o tom, kde se

daná osoba v konkrétńı datum a čas nácháźı může být poměrně snadno zneužita.

Aby bylo takovému scénáři zabráněno použ́ıvá Google postupy pro ověřeńı iden-

tity uživatele. Teprve po tom co se uživatel prokáže, je mu umožněno přistupovat

k neveřejným informaćım, ke kterým mu byl př́ıstup udělen. Pro ověřeńı identity

uživatele do API Google Kalendáře lze využ́ıt výhradně OAuth 2.0 [35]. Vı́ce infor-

maćı o tomto zp̊usobu ověřeńı lze naj́ıt v sekci 4.3.1. Součást́ı této metody je evalu-

ace požadovaného rozsahu př́ıstupu. Pro služby Google prob́ıhá t́ım zp̊usobem, že se

otevře okno ve webovém prohĺıžeči, ve kterém aplikace žádá konkrétńı účet o uděleńı

př́ıstupu k nějakým službám nebo zdroj̊um. Rozsah požadovaného př́ıstupu je tam

jednoznačně popsán. Uživatel se muśı přihlásit ke svému účtu a tento požadavek

odsouhlasit. Teprve po schváleńı může aplikace źıskat token.

4.2.5 Rozsah př́ıstupu aplikace k API kalendáře

V minulé sekci bylo popsáno, že aby aplikace źıskala ověřovaćı token, muśı j́ı být

nejprve schválen př́ıstup disponentem účtu. Tyto rozsahy se pro r̊uzné služby Google

lǐśı [36]. V API Google Kalendáře se setkáme s rozsahem – celý kalendář. Ten dovoĺı

úpravu i čteńı všech zdroj̊u v kalendáři daného účtu. Rozsah je možné omezit pouze

na čteńı. Omezenou alternativou je udělit př́ıstup jenom k událostem. Tuto možnost

je též možné limitovat na čteńı. Posledńım rozsahem př́ıstup k nastaveńı, ale jenom

v režimu čteńı.

4.3 Zabezpečeńı

4.3.1 Autorizace uživatele

OAuth 2.0

Protokol OAuth 2.0 [37] je metodou, která slouž́ı k ověřeńı identity uživatele a

uděleńı př́ıslušných oprávněńı uživateli (aplikaci) ke zdroj̊um jako jsou např́ıklad
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aplikace nebo data. Nejedná se o konkrétńı implementaci tohoto ověřeńı, ale popisuje

obecný postup jak ho dosáhnout.

Postup uděleńı př́ıstupu

Aplikace chce źıskat př́ıstup ke zdroji, který nálež́ı nějakému vlastńıkovi. Auto-

rizačńımu serveru pošle požadavek s př́ıstupovými údaji, které předt́ım musela źıskat

od vlastńıka, a požadovaným rozsahem př́ıstupu. Server na základě př́ıstupových

údaj̊u vyhodnot́ı zda uděĺı v žádaném rozsahu povoleńı. Toto povoleńı zastupuje

př́ıstupové údaje aplikace v žádosti o token 6. Pokud autorizačńı server žádost

schváĺı, pošle aplikaci nazpátek token. Ten už může aplikace použ́ıt k tomu aby se u

serveru prokázala a ten j́ı v daném rozsahu obsluhoval. Je pro aplikaci ověřovaćım

dokumentem. S požadavkem ho aplikace pośılá serveru a ten vyhodnocuje zda má

aplikace k danému požadavku skutečně oprávněńı. Pokud ano, je aplikaci poskytnut

př́ıstup k informaci nebo zdroji, nebo je proveden požadavek. Token vžy ale plat́ı

poze v nějakém rozsahu – takovám, pro nějž byl token schválen. Na obrázku 4.1 je

ilostrován mechanizmus OAuth2.

Uživatelská aplikace

Login,
souhlas

Žádost
o token

Autorizačńı
kód

Výměna
kódu

za token
Token

Voláńı
API,

autorizace
tokenem

Servery Google

Obrázek 4.1: Zp̊usob ověřeńı uživatele pomoćı OAuth2

Konkrétńı podobu tokenu protokol OAuth 2.0 nestanovuje a zp̊usob implemen-

tace z̊ustává na vývojáři.

Výhodnou tohoto systému je, že klient nepotřebuje přesně vědět jakým mecha-

nismem samotné ověřeńı funguje, protože prob́ıhá př́ımo na serveru.

6data, ze kterých bude server schopen spolehlivě udělit oprávněńı aplikaci
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Některé zranitelnosti systému

Model OAuth 2.0 zajǐst’uje spolehlivou autorizace uživatele. To znamená, že zajǐst’uje

aby k danému zdroji źıskal př́ıstup jen takový uživatel nebo aplikace, kteř́ı k němu

př́ıstup skutečně maj́ı mı́t. Tento požadavek je splněn tehdy, když k tajným údaj̊um

uživatele (př́ıstupovým údaj̊um, bezpečnostńım token̊um) má pouze oprávněný uživatel

nebo aplikace. K jejich úniku ale za určitých okolnost́ı může doj́ıt. Výběr několika

napadnutelných nebo slabš́ıch mı́st tohoto systému je uveden dále.

Př́ımý útok na uživatele

Jedńım ze zp̊usob̊u odcizeńı př́ıstupových údaj̊u uživatele je takzvaný phishingový

útok. Spoč́ıvá v tom, že se útočńık pokuśı přimět uživatele k př́ımému sd́ıleńı

př́ıstupových údaj̊u. Velmi jednuduchá verze útoku může vypadat jako email, ve

kterém se útočńık vydává za někoho, u koho by se mohlo zdát přijatelné, že žádá

o tak citlivá data Sofistikovaněǰśı forma může vypadat jako normálńı webový for-

mulář pro přihlášeńı do aplikace, který je co nejvěrněǰśı kopíı originálu. Přitom ale

př́ıstupové údaje dostává útočńık. Prevalence neustálé potřeby se někde autorizo-

vat přispěla k tomu, že si uživatelé zvykli na r̊uzná přesměrováńı, na kterých jsou

uživatelé vyźıváni k vyplňováńı přihlašovaćıch údaj̊u. Při nepozornosti nebo neopa-

trnosti se může uživateli stát, že své přihlašovaćı údaje pošle někomu jinému než

autorizačńımu serveru.

DNS spoofing

Zmiňovaný útok spoč́ıvá v tom, že útočńık má administrátorský př́ıstup k śıti, na

které je klient připojen. Poté může vydávat falešný DNS záznam pro danou doménu

a t́ım přesměrovat data jinam než na požadovaný server. Samotný protokol OAuth

2.0 žádným zp̊usobem neověřuje autentičnost autorizačńıho serveru a proto neńı

tento druh útoku snadno detekovatelný. Náchylnosti k tomuto typu útoku lze eli-

minovat použ́ıváńım TLS 7, který je bĺıže popsán v 4.3.2. Pomoćı něho je možné

spolehlivě ověřit identitu autorizačńıho serveru a tomuto typu útoku se vyhnout.

Pokud neńı klientský př́ıstup k tokenu implementován dobře, může doj́ıt k od-

cizeńı tokenu a v d̊usledku toho k odcizeńı dat, ke kterým uděluje token př́ıstup.

Systém chráńı před úplným odcizeńım zdroj̊u, protože v tomto př́ıpadě z̊ustávaj́ı

7Transport Layer Security protokol
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př́ıstupové údaje v bezpeč́ı.

4.3.2 Zabezpečeńı komunikace se serverem

Protokol SSL

Protokol SSL pracuje na rozhrańı transportńı a aplikačńı vrstvy OSI modelu komu-

nikace mezi klientem a serverem. Může být použit pro zabezpečeńı r̊uzných druh̊u

komunikace. Jeho význam je popsán v [38] a klade si tři hlavńı ćıle:

• Ověřit autentičnost obou stran komunikace.

• Zajistit, že obsah komunikace bude př́ıstupný pouze subjekt̊um komunikace a

ne daľśım třet́ım stranám.

• Ověřit správnost přenesených dat – zjistit, jestli při přenosu nedošlo k poškozeńı

dat.

Těchto ćıl̊u je dosaženo pomoćı několika krok̊u. Nejprve klient naváže se serverem

nezabezpečenou komunikaci a vyžádá si zabezpečenou komunikaci. V požadavku

pošle také informaci o tom jaké kryptografické algoritmy klient použ́ıvá. Server

vybere takový, který je sám schopen využ́ıt. Server také poskytne certifikát, d́ıky

kterému klient ověř́ı autentičnost serveru. Následně klient i server bezpečně vygene-

ruj́ı bezpečnostńı kĺıče, které budou v zabezpečené komunikaci použ́ıvat k šifrováńı

dat.

protokol TLS

Tento protokol je př́ımým nástupcem SSL. Vznikl aby nahradil jeho bezpečnostńı ne-

dostatky. Struktura protokolu přitom z̊ustala stejná a hlavńı rozd́ıly jsou v použitých

kryptografických algoritmech.
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Kapitola 5

Implementace

5.1 Náplň práce

Požadavky na vlastnosti práce byly popsány v kapitole 2.2. Z nich plynou jednotlivé

kroky, které v rámci práce budu muset podniknout abych se dostal ke konečnému

produktu. Těmi kroky jsou:

• Vybrat vhodnou hardwarovou platformu – to v praxi znamená naj́ıt vhodný

jednodeskový poč́ıtač s displejem, který bude dostatečně výkonný k tomu aby

na něm mohla být spuštěna grafická aplikace. Muśı umožňovat připojeńı k in-

ternetu a mı́t dostatečné množstv́ı paměti pro uložeńı lokálńı databáze událost́ı

(posledńı požadavek je téměř samozřejmost́ı).

• Vybrat vhodnou softwarovou platformu. To bude obnášet selekci dobrého, do-

stupného a spolehlivého operačńıho systému, na jehož
”
bedrech“ poběž́ı apli-

kace. Naj́ıt použitelné vývojové prostřed́ı pro vývoj aplikace, vybrat takový

programovaćı jazyk, který nab́ıźı prostředky pro implementaci požadovaných

funkćı – muśı mı́t klientské knihovny pro API Google Kalendáře a rozhrańı

pro grafické uživatelské prostřed́ı.

• Navrhnout vhodné grafické uživatelské prostřed́ı. Tento úkol bude vyžadovat

stanoveńı požadovaných funkćı, k jejichž ovládáńı budou přǐrazeny grafické

prvky tak, aby bylo ovládáńı intuitivńı a rychlé.

• Vytvořit aplikaci a implementovat potřebné funkce bude nejkomplexněǰśı úkol.
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Pro jeho dosažeńı podniknu následuj́ıćı:

– Implementuji programové ovládáńı uživatelského prostřed́ı.

– Vytvoř́ım databázi, do které ve vhodném formátu ulož́ım data týkaj́ıćı se

uložených událost́ı.

– Zjist́ım jak komunikovat s API Google Kalendáře a za použ́ıt́ı klientské

knihovny implementuji a zajist́ım synchronizaci.

– Zajist́ım správný chod aplikace i bez připojeńı k internetu – nesmı́ být

závislá na Google Kalendáři.

5.2 Operačńı systém

Pro projekt jsem vybral operačńı systém Raspberry Pi OS kv̊uli jeho dobré podpoře

a také pro širokou paletu dostupných programů. Pro účely projektu tuto výhodu

ani nevyužiji, ale mohla by se hodit pro budoućı vývoj.

5.3 Nástroje pro vývoj aplikace

5.3.1 Programovćı jazyk

Rozhodoval jsem se mezi dvěma kandidáty – Pythonem a JavaScriptem. Tyto dva

jsem volil proto, že s oběma mám nějakou zkušenost a chtěl jsem se vyhnout pro-

gramováńı poměrně komplexńıch úkon̊u v nižš́ıch programovaćıch jazyćıch jako jsou

např́ıklad C nebo C++, s nimiž jsem měl v minulosti také zkušenost. Zásadńım

výběrovým kritériem byla existence klientské knihovny pro API Google Kalendáře.

Pro oba zmiňované kandidáty existuje oficiálńı API a proto oba vyhovovaly požadav-

k̊um aplikace. Za d̊uležitou jsem považoval i existenci kvalitńıch knihoven pro vývoj

grafického uživatelského prostřed́ı. Těch je ale k dispozici pro obě možnosti dostatek.

Abych se dobře rozhodl, pokusil jsem se vytvořit jednoduchý testovaćı skript,

který měl za úkol připojit se ke Kalendáři Google a źıskat nějaká data. Při imple-

mentaci této funkce v JavaScriptu jsem ale narazil na problémy, se kterými jsem si

ani s pomoćı dokumentace nebyl schopný poradit. Oproti tomu při použit́ı knihovny
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pro Python jsem dosáhl kýženého výsledku a API se v té krátké zkušenosti chovalo

podle očekáváńı. Tato zkušenost zváhla misky pomyslných vah ve prospěch Pythonu.

5.3.2 Grafické uživatelské rozhrańı

Výběr vhodné knihovny

Různé knihovny pro vývoj grafického uživatelského prostřed́ı v Pythonu jsou po-

psané v sekci 2.4. Ze zmiňovaných jsem vyzkoušel Qt a Tk. Qt jsem zvolil kv̊uli

tomu, že jsem s ńı měl předchoźı zkušenosti. Tk se zdála jako dobrá alternativa

– knihovna slibovala vysokoúrovňové rozhrańı s grafickými prvky, navrženými od

základu pro vyšš́ı dynamické programovaćı jazyky. Oproti tomu Qt je napsaná v

C++. Tyto předpoklady se promı́tly i do mých zkušenost́ı – Tk v kombinaci s Tkin-

ter nab́ızely poměrně elegantńı rozhrańı pro Python, které mi bylo sympatičtěǰśı.

Když ale došlo na implementaci specifičtěǰśıch funkćı, tak mi připadalo, že rozhrańı

Tkinter postrádalo flexibilitu, kterou jsem si představoval. Kromě toho jsem shledal,

že designově uživatelské prostřed́ı trochu zaostávalo. Naproti tomu Qt v kombinaci s

rozhrańım PyQt5 nab́ızela dostatečnou flexibilitu společně s uspokojivým designem.

Mimo to Qt obsahuje všechny grafické prvky, které jsem potřeboval, detailńı do-

kumentaci a daľśı podp̊urný software, jenž mi značným zp̊usobem usnadnil návrh

uživatelského prostřed́ı. Analogické nástroje se mi pro Tk naj́ıt nepodařilo.

Návrhové nástroje

K návrhu grafického uživatelského prostřed́ı v Qt jsou k dispozici četné oficiálńı

nástroje. Já jsem využil Qt Designer. Ten umožňuje návrh uživatelského prostřed́ı

nezávisle na zdrojovém kódu aplikace. V návrhu se puž́ıvaj́ı předdefinované gra-

fické prvky, kterým se v dokumentaci přezd́ıvá widgety. Mimo to umožňuje zvolit

rozložeńı okna aplikace, což se postará o dobré využit́ı prostoru okna aplikace při

jeho škálováńı.

V programu Qt Designer jsem vytvořil návrh uživatelského prostřed́ı. Tento

návrh je uložen do souboru s připonou ui. Soubor reprezentuje rozložeńı uživatel-
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ského prostřed́ı stromovou strukturou XML1 v čitelném formátu. Ten samotný ve

skriptu př́ımo použ́ıt nelze. Ke konverzi do formátu, který je použitelný pro skript

Pythonu jsem použ́ıval nástroj pyuic5 z kolekce [39]. Ten při voláńı z př́ıkazového

řádku s vlajkami -x (po té následuje název vstupńıho ui souboru) a -o (za ńı

následuje název generovaného výstupńıho souboru), vytvoř́ı nový soubor ve formě

skriptu Pythonu. Obsah takto vygenerovaného souboru stač́ı ve skriptu aplikace im-

portovat. Ve své aplikaci to provád́ım př́ıkazem from ui.ui import *. Tady stoj́ı

za zmı́nku, že import se týká souboru s názvem
”
ui.py“, který se nacháźı ve složce

s názvem
”
ui“, přestože by se mohlo zdát, že to je jinak. Pojmenovávaćı konvence,

kterou jsem zvolil neńı v tomto př́ıpadě praktická.

5.4 Př́ıprava Raspberry Pi

5.4.1 Instalace operačńıho systému

Předt́ım než jsem mohl zač́ıt aplikaci testovat př́ımo na Raspberry Pi, bylo potřeba

nainstalovat operačńı systém. Pro tuto úlohu jsem použil nástroj Balena Etcher. Ten

dokáže přeč́ıst soubor s obrazem operačńıho systému, který jsem stáhl z oficiálńıch

stránek [40] a zapsat ho na médium, ze kterého vytvoř́ı bootovaćı disk. Minimálńı

požadované množstv́ı mı́sta na médiu je 8 GB. Já jsem obraz operačńıho systému

nechal zapsat na 64GB micro SD kartu, již jsem později vložil do př́ıslušného slotu

na desce Raspberry Pi. Po připojeńı jednodeskového poč́ıtače k napájeńı se spust́ı

už nainstalovaný operačńı systém a zbývá pouze nastavit několik věćı jako jazyk a

rozložeńı klávesnice.

5.4.2 Př́ıprava před spuštěńım programu

Na čerstvé instalaci Raspberri Pi OS nejsou nainstalované všechny potřebné baĺıčky,

které program pro správné fungováńı potřebuje. Proto jsem použil nástroj pro in-

stalaci baĺıčk̊u a nainstaloval baĺıčky uvedené v př́ıloze A.1. Ty umožňuj́ı ovládat

knihovnu Qt z Pythonu a přidávaj́ı podporu pro virtuálńı klávesnici v aplikaci.

1eXtensible Markup Language – značkovaćı jazyk, standard pro přenos dat
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Ostatńı potřebné baĺıčky byly už nainstalované.

Kromě systémových baĺıčk̊u bylo potřebovat doinstalovat i některé moduly pro

Python. jejich seznam je k nalezeńı v př́ıloze A.2. Ty se z veliké části týkaly instalace

klientských knihoven pro komunikaci s API Google Kalendáře. Pro instalaci jsem

využil správce baĺıčk̊u pro Python – pip. S jeho pomoćı jsem baĺıčky instaloval z

př́ıkazového řádku následuj́ıćım zp̊usobem:

pip install <nazev-balicku1> <nazev-balicku2> <nazev-balicku3>

5.5 Autorizace do API Google Kalendáře

K tomu aby aplikace mohla použ́ıvat API Google kalendáře je potřebné aby se

autorizovala. Proces autorizace je poněkud nešikovný – mnoho několik krok̊u a proto

je zde bĺıže popsán a ilustrován sńımky obrazovky. Přotože jich je mnoho tak budou

k nalezeńı v př́ıloze B

5.5.1 Př́ıprava na straně Google Cloudu

Ve webovém rozhrańı Google Cloudu [41] je potřeba nejprve vytvořit nový projekt.

Teprve k projektu lze přǐradit službu ověřeńı uživatele (OAuth2) a Google Calendar

API. Jediný parametr, který se při vytvářeńı nového projektu muśı zadat je libovolně

zvolený název.

V rámci nově vytvořeného projektu je potřeba nastavit obrazovku pro ověřeńı

uživatel̊u a uděleńı oprávněńı aplikaci ke kalendáři uživatele. Během tohoto procesu

jsou nastaveny informace o projektu a jeho nastaveńı. Nakonec se přidaj́ı uživatelé,

kteř́ı budou mı́t k projektu př́ıstup. Postup je zdokumentován v př́ıloze B.2.

Posledńım krokem, který jsem podnikl uvnitř webového prostřed́ı Google Cloud

je generace klientské identifikace. V našem př́ıpadě se ale přesněji řečeno jedná o

identifikaci aplikace. Pro každého klienta je potřeba zvolit 2 parametry – typ apli-

kace a identifikačńı název. V př́ıpadě mého programu se z hlediska typu jednalo o

desktopovou aplikaci a název jsem zvolil libovolně, ale tak aby byl deskriptivńı. Po

vygenerováńı př́ıslušných identifikačńıch dat je Pro potřeby aplikace se muśı vyge-

nerované identifikačńı údaje stáhnout ve formátu json, stažený soubor přejmenovat
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na client secret.json a vložit ho do složky secret. Postup je opět dokumentován

v B.3.

5.6 Návrh programu a grafického uživatelského

prostřed́ı

Grafické uživatelské prostřed́ı jsem navrhoval v programu Qt Designer. Navrhovaná

aplikace se všemi implementovanými funkcemi nevyžaduje v́ıce než jedno okno pro

provoz. To je plátnem pro všechny grafické prvky. Návrh se sestával z vyb́ıráńı

vhodných grafických prvk̊u z hlediska funkcionality, ale také z hlediska zakompo-

nováńı do uživatelského prostřed́ı. Hlavńı okno se automaticky při spuštěńı přepne

do režimu na celou obrazovku, aby byla využita co největš́ı část displeje. Aby ne-

bylo potřeba připojovat k Raspberry Pi klávesnici, je aplikace nastavena tak, že při

kliknut́ı na prvky, ve kterých je potřeba zadávat text, zobraźı na displeji klávesnici.

Základńı funkce, které aplikace zprostředkovává jsou:

• Grafické uživatelské prostřed́ı

• Správa událost́ı v lokálńı databázi

• Komunikace s Google Kalendářem prostřednictv́ım API

• Bud́ık

• Stopky

Ty stěžejńı budou detailněji popsány v daľśıch sekćıch.

5.6.1 Grafické uživatelské prostřed́ı

Pro zjednodušeńı ovládáńı dotykem umožňuje aplikace př́ıstup ke všem funkćım z

jediného okna. Také jsem při návrhu bral v potaz fakt, že aplikace bude zobrazena

na displeji s rozlǐseńım 800x480 pixel̊u. Tomu jsem se snažil návrh přizp̊usobit –

uživatelské rozhrańı jsem směřoval k využit́ı celé š́ı̌rky obrazovky a k ovládáńı jsem
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upřednostňoval tlač́ıtka. V popisu se vyskytuj́ı názvy grafických prvk̊u z knihovny

bez vysvětleńı. Popis jednotlivých prvk̊u se nacháźı v sekci 2.5.2.

Okno se skládá ze dvou část́ı, které se staraj́ı o rozd́ılné funkce. Zat́ımco navigačńı

panel (dole) zajǐst’uje přeṕınáńı mezi funkcionalitami, funkčńı okno (vrchńı část) je

určeno pro interakci se samotnými funkcemi aplikace. Pro upřesněńı představy je k

popisu přiložen obrázek 5.2.

Funkčńı okno

Funkčńımu oknu dominuje veliký QStackedWidget. Ten je základnou všech gra-

fických prvk̊u určených pro interakci s jednotlivými funkcionalitami.

Na obrazovce pro tvorbu událost́ı nalezneme QCalendarWidget, na kterém uživatel

vyb́ırá datum. Vedle se nacháźı dva ciferńıky, na nichž se nastav́ı čas – hodiny re-

spektive minuty. T́ımto procesem je vybrán začátek události. Kliknut́ım na tlač́ıtko

”
Konec“ se zobraźı duplikát ovládaćıch prvk̊u, který ale slouž́ı k výběru data a času

konce události. Na pravém boku nalezneme seznam nadcházej́ıćıch událost́ı, zob-

razených pomoćı QListWidget. Název vytvářené události se ṕı̌se do QLineEdit ve

vrchńı části okna. Nastavený název je podmı́nkou pro uložeńı události. Zároveň zde

lze nastavit, zda má být nová událost synchronizovaná s Google kalendářem, nebo

jestli má existovat pouze v offline databázi.
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Obrázek 5.1: Rozložeńı uživatelského prostřed́ı

V režimu časovače jsou d̊uležitým prvkem digitálńı hodiny ukazuj́ıćı aktuálńı čas.

Ty jsou realizovány pomoćı prvku QLabel, jehož text je ze skriptu každou sekundu

měněn. V levé části se nacháźı funkcionalita stopováńı (časovače). Ta umožňuje

měřit uběhnutý čas a záznam pojmenovat a uložit. Zastaveńı časovače se děje na zákla-

dě zmáčknut́ı tlač́ıtka s ikonou černého čtverce. Pod stopkami je pomoćı QListWidget

zobrazen výčet uložených měřeńı. Stejný prvek je použit v prostředńım i pravém

sloupci. V těch př́ıpadech se ale jedná o seznam nadcházej́ıćıch respektive uply-

nulých událost́ı. Pod titulkem nadcházej́ıćıch událost́ı je také zobrazen odpočet,

který ukazuje čas do začátku nadcházej́ıćı události.
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Obrázek 5.2: Rozložeńı uživatelského prostřed́ı

Posledńı obrazovkou jsou nastaveńı. Na ńı lze pomoćı r̊uzných prvk̊u nastavit

některé z parametr̊u, které ovlivńı chod aplikace.

Navigačńı panel

Hlavńım určeńım navigačńıho panelu je přeṕınáńı jednotlivých funkcionalit aplikace.

Panel se skládá ze třech tlač́ıtek, přičemž každé z nich přeṕıná na jednu z funkcio-

nalit systému. Aplikace využ́ıvá signálu clicked. Ten je vyslán ve chv́ıli zmáčknut́ı

tlač́ıtka. V ten moment se vyhodnot́ı, které tlač́ıtko bylo zmáčknuto a náležitým

zp̊usobem se přepne obsah funkčńıho okna. Přeṕıná se mezi módem tvorby ka-

lendáře, bud́ıkem a nastaveńım. Tlač́ıtka jsou nastavená v módu checkable. Zmáčk-

nuté tlač́ıtko z̊ustane zmáčknuté až do chv́ıle, kdy uživatel zmáčkne jiné a v tu chv́ıli

se přepne na daľśı. To znamená, že v jeden moment může být zmáčknuté maximálně

jediné tlač́ıtko.

5.6.2 Správa událost́ı v lokálńı databázi

Aplikace kromě komunikace s Google Kalendářem umožňuje ukládáńı událost́ı i do lo-

kálńı databáze. Abych nepracoval s dvěmi r̊uznými typy dat, navrhl jsem lokálńı da-
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tabázi tak, aby pracovala s daty ve stejném formátu jako Google Kalendář. To zna-

mená, že obdrž́ı data ve formátu JSON, který je pro použit́ı v Pythonu konvertován

na slovńık. Uložeńı prob́ıhá formou exportu zpět do formátu JSON a pak uložeńı

do souboru. Kromě toho při importováńı uložených událost́ı dojde k extrakci data

a času začátku a konce události do objektu datetime. To potom umožňuje jedno-

duché porovnáváńı dat a t́ım dovoluje i jednoduchou filtraci událost́ı na základě data

a času konáńı. Toho využ́ıvá aplikace ve chv́ıli, kdy rozděluje události na nadcházej́ıćı

a uplynulé.

5.6.3 Komunikace s Google Kalendářem

O komunikaci se servery Google se stará objekt CalManager, který byl navržen právě

pro stahováńı respektive nahráváńı do Google Kalendáře.

Ještě před prvńım zpuštěńım aplikace je potřeba nastavit účet Google pro to aby

umožňoval př́ıstup k dat̊um přes webové API. Toho lze dosáhnout opakováńım krok̊u

popsaných v 5.5.1. Kromě toho je potřebné do konstruktoru objektu CalManager

specifikovat v argumentu main cal název kalendáře, se kterým bude aplikace inter-

agovat.

Po úspěšném nastaveńı objekt zprostředkovává autorizaci, tvorbu nových událost́ı

a stahováńı dat o existuj́ıćıch událostech.
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Kapitola 6

Závěr

V bakalářské práci jsem se zabýval návrhem IoT časovače/bud́ıku. Základńım krité-

riem bylo aby vzniklá aplikace mohla komunikovat s exterńı službou Google Ka-

lendář za použit́ı API. Kromě toho měla umožňovat i ukládáńı do lokálńı databáze

událost́ı.

Projekt jsem vyvinul na platformě jednodeskového poč́ıtače Raspberry Pi 4B

s operačńım systémem Raspberry Pi OS. Zadané funkce jsem implementoval ve skrip-

tovaćım jazyce Python za použit́ı exterńıch knihoven i navžené databáze. Pro návrh

grafického uživatelského prostřed́ı jsem využil nástroj̊u knihovny Qt. Ovládat zař́ızeńı

lze pomoćı dotykové obrazovky, která je pevně přidělaná na zař́ızeńı. K audio výstupu

Raspberry Pi je připojen reproduktor se zesilovačem, který zprostředkovává akus-

tické upozorněńı uživatele.

Do veliké mı́ry se implementace podařila, ale výsledná aplikace má i tak určité

nedostatky. Asi největš́ım z nich je nutnost zdlouhavého nastavováńı ve službě Goo-

gle Cloud. K automatizaci tohoto procesu by mohl v směřovat daľśı vývoj aplikace.

Kromě toho implementované možnosti nastaveńı jsou omezené a aplikace neńı t́ım

pádem př́ılǐs flexibilńı.
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google.com/calendar/api/v3/reference.

[30] [online]. [cit. 2022-07-30]. Dostupné z: https://developers.google.com/
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Př́ıloha A

A.1 Dodatečné instalace

• python3-pyqt5

• qtvirtualkeyboardplugin

• qml-module-qt-labs-folderlistmodel

A.2 Instalované moduly Pythonu

• pandas

• pygame

• aqtinstall

• google-auth-httplib2

• google-auth-oauthlib

• google-api-python-client
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Př́ıloha B

Př́ıprava prostřed́ı Google Cloud

B.1 Vytvořeńı aplikace

Obrázek B.1: Vytvořeńı nové aplikace v Google Cloudu
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B.2 Nastaveńı ověřováńı uživatele

Obrázek B.2: Přepnut́ı do zobrazeńı nastaveńı autorizačńı obrazovky

Obrázek B.3: Nastaveńı typu uživatele interńı / exterńı
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Obrázek B.4: Nastaveńı informaćı o aplikaci, které se zobraźı na autorizačńı ob-
razovce

B.3 Přidáváńı uživatel̊u

Obrázek B.5: Přidáńı uživatel̊u, kteř́ı budou mı́t př́ıstup k aplikaci
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Obrázek B.6: Přepnut́ı do zobrazeńı generátoru klientské identifikace

Obrázek B.7: Vytvořeńı klientských identifikačńıch údaj̊u na základě typu aplikace
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Obrázek B.8: Stažeńı klientských identifikačńıch údaj̊u
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