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Prace se zabyva problematikou robustniho strojového uéeni. Konkrétné se zaméfuje na
fenomén adversarialnich vzorkd, neboli vstupl specialné designovanych ke zmateni
cilového modelu. Cilem prace bylo seznameni se s problematikou adversarialnich vzork, a
to jak z pohledu uto¢nika tvoficiho dané vzorky, tak z pohledu obrance ktery vytvafi model
robustni vici témto utokdm.

Prace je rozdélena do sedmi kapitol. V prvni kapitole autor popisuje hlavni typy neuronovych
siti a jejich komponenty. Ve druhé kapitole autor popisuje problém u€eni neuronovych siti a
srovnava zakladni algoritmy pouzivané na feSeni tohoto problému. Treti kapitola je
vénovana konceptu adversarialnich vzorku a poskytuje popisu hlavnich algoritmu pro jejich
hledani jako jsou metody FGSM a PGD. Ctvrta kapitola popisuje problém ugeni robustni
sité. V paté kapitole autor v empirickém experimentu na klasifikaci rukou psanych &islic
srovnava algoritmy ugeni neuronové sité. Sesta kapitola je zaméfena na empirické
experimenty s adversarialni vzorky a autor v ni porovnava utoky raznych algoritmu na
standardni sité. V sedmé kapitole aplikuje ty samé utoky na robustni sité a poskytuje
porovnani.

PFi zpracovani tématu si autor si nastudoval a popsal zakladni koncepty robustniho
strojového u€eni adversarialnich vzorku. Popis metod je napsan pfehledné s dirazem na
korektni matematickou formulaci probléma. Pfehledova ¢ast prace se dobie ¢te a jednotlivé
Casti na sebe logicky navazuji. Autor samostatné naimplementoval vybrané algoritmy a
poskytl experimentalni pohled na rozdily mezi jednotlivymi algoritmy adversarialnich Gtok.
Vysledky experimentu, at uz v podobé obrazku nalezenych adversarialnich vzorku ¢i tabulek
nejsou pfehledné popsané, coz vede k horsi orientaci v provedenych experimentech.
Celkové by vysledky experimentalni ¢asti zaslouzily detailnéjSi popis.

Vzhledem ke spInéni vSech bodl zadani doporucuji praci k obhajobé. Jinak kvalitni praci
brzdi horsi experimentalni ¢ast. Napfiklad u kvantitativnich vysledkd neni srovnani metod
korektni. Metody FGSM/I-FGSM/PGD vzdy spini omezeni normou, ale negarantuji
uspésnost utoku. Naopak, metoda CW utoku optimalizuje uspéSnost ale negarantuje splnéni
omezeni normou. Autorem provedené kvalitativni srovnani adversarialnich vzorku neni také
vypovidajici, protoze autor srovnava utoky omezené riiznou normou se stejnou toleranci.
Vzhledem k pfihlédnuti k témto nedostatkim navrhuji znamku C.

K obhajobé bych mél nasledujici dotazy:

e V préci se pise, ze FGSM, I-FGSM a PGD metody jsou necilené. Jak Ize tyto metody
zménit, aby je Slo pouzit pro cilené utoky?



V praci pouzivate fixni pocet iteraci pfi tréenovani. Podle ¢eho jste uréoval pocet
iteraci algoritmu?

V experimentalni ¢asti metoda CW utoku vykazuje v mnoha vysledcich téméf 100%
uspésnost utoku.
o Znamena to, Ze metody FGSM/I-FGSM/PGD jsou horsi?
o Jak by jste upravit evaluaci aby bylo srovnani s metodami
FGSM/I-FGSM/PGD vice vypovidajici?

V praci na nékolika mistech kvalitativné srovnavate adversarialni vzorky pro riizné
normy se stejnou mirou tolerance. Ktery adversarialni vzorek bude vizualné blize
pavodnimu vzorku?

o Perturbace je omezena euklidovskou normou s toleranci 0.5

o Perturbace je omezena maximovou normou s toleranci 0.5
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