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Abstrakt: Algoritmy strojového uceni vykazuji pritomnost jevu, kde i mald perturbace vstupu algoritmu
miZe zpasobit velkou zménu predikce vystupu. Takto perturbovanym vstuptim lze pfisoudit ndzev adver-
saridlni vzorky. Tento fenomén je demonstrovan na prikladu klasifikace ru¢né psanych ¢islic pomoci kon-
volucnich neuronovych siti. Pfedvedeny jsou metody jak pro generovani téchto adversaridlnich vzorkd,
tak i pro obranu neuronové sité proti t€mto adversaridlnim ttokdm.

Klicovd slova: adversaridlni vzorky, cilend optimalizaéni metoda, CW, FGSM, I-FGSM, konvolu¢ni neu-
ronové sité, PGD, robustni strojové uceni, uméelé neuronové sité

Title:

Robust machine learning and adversarial examples

Author: Pavel Jaks

Abstract: Machine learning algorithms suffer from a phenomenon which occurs when small perturbation
of an input of the algorithm causes a great change of the output prediction. Such perturbated inputs can
be called adversarial examples. This phenomenon is demonstrated using the problem of classification
of handwritten digits using convolutional neural networks. Methods to create such adversarial examples
are shown as well as methods of defense of the neural network against such adversarial attacks.
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Uvod

Pojem neuronové sité predstavuje vypocetni jednotku, kterd svou univerzdlnosti nachdzi uplatnéni
v mnoha disciplindch. Disciplinou, kterd s ndstupem vypocetniho vykonu poslednich let, a tedy i SirStho
zabéru metod strojového uceni, zazila velmi vitany pokrok, je oblast strojového vidéni. Jednou z tiloh
této discipliny je potom klasifikace ru¢né psanych ¢islic na obrdzku. Tato tloha pak slouZi k demonstraci
metod a jevl popsanych v tomto textu.

Predstaveny budou v tomto textu zdklady umélych neuronovych siti, které svym charakterem pted-
stavuji nastroj na tvoreni predikci regresniho ¢i klasifikacniho rdzu. Tyto neuronové sité Ize potom na
zdkladé dat naudit, aby predikce byly uZiteCné a spradvné, tedy aby napt. sité¢ klasifikovaly Cislici na
obrazku. Tento proces uceni je provadén prevedenim na optimalizacni problém, ktery se nasledné fesi
numerickymi gradientnimi metodami také popsanymi v tomto textu. V textu je téZ uvedeno srovnini
téchto algoritmd uceni.

Sté€Zejni C4st textu se potom zabyva jevem, ktery neuronové sité provézi. Jednd se o existenci tzv.
adversaridlnich vzorkii. Mame-li totiz vzorek, tedy vstup pro danou neuronovou sit’, a to napf. obrazek
Cislice, ktery dand neuronova sit’ spravné klasifikuje, a pricteme-li k tomuto vzorku jistou perturbaci,
kterd je velmi mald (mysSleno ve zvolené [, norm¢), potom se stane, Ze takto vytvoreny vzorek je ne-
spravné klasifikovan danou neuronovou siti. Takto vytvorené vzorky pak nesou nazev adversarialni, je-
likoZ pro danou neuronovou sit’ predstavuji hrozbu. Nesou totiZ stejnou informaci, jako pivodni vzorek
(téZ oznaCovany jako benigni), tedy v pripad¢ klasifikace Cislic se jedna o obrazek, na kterém je napsana
stejnd Cislice, ale neuronova sit’ tento adversaridlni vzorek Spatné klasifikuje.

Metody, které vedou ke konstrukci takovychto adversaridlnich vzorkd, jsou nejcastéji zaloZeny jed-
nak na znalosti samotné neuronové sité, proti které se adversaridlni vzorky tvofi, a jednak na znalosti
optimalizovaného kritéria pfi uceni neuronové sité. Pfi tvorbé adversaridlnich vzorkd potom dochazi k
maximalizaci vzdédlenosti (ne nutné metrické) mezi predikci dané neuronové sité, je-li ji ddn benigni
vzorek, a predikci hledaného adversaridlniho vzorku. Ddle pri tvorbé adversaridlnich vzorkld dochdzi
zajisténi toho, aby vytvorfeny vzorek byl blizko benignimu vzorku ve smyslu zvolené /, normy.

Posledni ¢ast textu uvadi metodu, jak danou neuronovou sit’ proti takovymto adversaridlnim tdtokiim
branit. Jedna se o metodu opét optimalizacniho charakteru, kterda pfi uceni neuronové sité zohlednuje
nejen body datové sady, kterd je pouZita k trénovani dané neuronové sité, nybrz i celé jejich okoli ve
smyslu [, normy. Tim se v neuronové siti odrazi myslenka, Ze nejen jeden dany bod z datové sady ma
byt klasifikovéan tim i onim zplisobem, ale i celé okoli ve smyslu /, normy pfedstavuje tu samou tfidu
klasifikace.



Kapitola 1

Neuronoveé site

Neuronova sit’ je svym charakterem velmi pfizpisobivy vypocetni stroj vhodny pro feSeni mnoha
problémi. Mezi nejcastéjsi problémy, jejichZ feSenim miiZe byt vhodna neuronova sit’, patii regrese, Cili
predpovidani jedné skalarni hodnoty na zaklad€ vstupu, Ci klasifikace, kterd ma za cil predpovédét tiidu
v némZ se dany vstup nachdzi. Obecné tak neuronové siti odpovida libovolné komplikované zobrazeni
F : RM%-Xm — RiMX-Xm_ Prg piipad regrese potom [ = 1, my = 1 a vystup F hraje roli predikované
hodnoty, pro piipad klasifikace je téZ / = 1, ale m; je rovno poctu tfid a vystup F je predikovanou
pravdépodobnostni distribuci, kterd urCuje s jakou pravdépodobnosti patii dany vstup prislusné tiide.

Samotnd sit’ sestdvd z mnoha dil¢ich navzdjem propojenych Casti, o nichZ pojednévaji nasledujici
pasaze této kapitoly.

1.1 Vrstva neuronu

Prvnim zdkladnim konceptem, ktery stoji za pojmem neuronové sité, je rozdéleni vypoctu do vrstev.
Takové vrstvy potom charakterizuje zobrazeni ¢ : RP1P-*Pr — R%1%-X4s jehoZ piedpis jiZz 1ze snadno
vyjadfit. Obrazy vstupl pii zobrazeni ¢ se potom nazyvaji aktivace.

1.1.1 Husta vrstva

Prvnim ptfikladem vrstev neuront je tzv. hustd vrstva (angl. dense layer nebo fully-connected layer).
Pro zobrazeni ¢ plati, Ze zobrazuje vektory na vektory, tedy » = s = 1, a ma predpis

o) = Wu + b, (L.1)

kde W € R?1*P! je matice vah (z angl. weight) a b € RY' je vektor prahii (z angl. bias).

Motivaci za pojmenovéanim této vrstvy jako husté nebo téZ plné propojené je fakt, Ze kazda slozka
vstupujiciho vektoru ovliviiuje kazdou z vyslednych aktivaci, pokud tedy prislusny prvek matice vah
neni nulovy.

1.1.2 Konvolucni vrstva

Pro predstaveni dalStho typu vrstvy uvéd’ me zdkladni pfehled o operaci konvoluce. Operace konvo-
luce je ve v§i obecnosti operace mezi dvéma ¢iselnymi funkcemi g a & se stejnym definiénim oborem,
jejiz vystupem je nova Ciselnd funkce standardné oznacovana jako g * 4. Uved’ me zde definici konvoluce
pro redlné funkce definované na R?, tedy g, 4 : R? — R:

(g h)(1) = fR gt~



DilezZitym predpokladem pro moznost konvoluce je samoziejmé existence integrdlu na pravé stran€.

Ackoliv je konvoluce komutativni operaci, nejen v kontextu strojového uceni se mezi obéma funk-
cemi vstupujicimi do konvoluce rozliSuje. Funkce vstupujici jako prvni se nazyva vstup a druha funkce
se nazyva jadrem. Déle se v kontextu konvoluc¢nich siti standardné objevuji diskrétni funkce, které na-
byvaiji nenulovych hodnot pouze v kone¢né mnoha bodech. Potom integral pres R pfechdzi v koneénou
sumu:

(G % it s ia) = Do DGt s jDRC = i i = ). (1.2)
J1 Jd
Diky komutativité konvoluce lze téZ psat:
(G % Wit s ia) = D o D Gl01 = 1y it = JDR(s s ). (1.3)
J1 Jd

Pfi aplikaci komutativity doslo k tzv. preklopeni jddra (termin pochdzi z anglického kernel flipping).
Za vynechani pfeklopeni jadra lze dojit ke kriZové korelaci:

(g = h)(is..riq) = Z Z g(it + jis e la + ja)h(j1, s ja)- (1.4)
Ji Jd
Mnoho knihoven zabyvajicich se neuronovymi sitémi dle [1] implementuji kiiZovou korelaci namisto
konvoluce, ackoliv tuto svou implementaci nazyvaji konvoluci.
Nejcastejsi uZziti konvoluce v neuronovych sitich je pii zpracovani obrazki, které 1ze reprezentovat
pomoci C X W x H tenzort, kde C znali poCet kandli obrazku (nejCastéji tii pro Cervenou, zelenou a
modrou), W je Sitka, H je vyska obrdzku. Uvéd me ptedpis pro zobrazeni ¢, které odpovida konvoluéni

VIStve:
Cin

Vie(l2,.Cou)  Gw);=bj+ Y Kjixu (1.5)
i=1
kde ¢ : REwWixHin _y RCouxWouxHou (C;, je podet vstupnich kandlli, C,,, pocet vystupnich kanald,
Wi, H;, jsou vstupni §itka a vyska, W,,;, H,,; jsou vystupni §itka a vyska), b € RCo*WouxHou je prah,
K € RCouxCnxkixk: je tenzor konvoluénich jader (k| a ky jsou rozméry konvoluéniho jadra).
Za povSimnuti stoji, Ze standardné W,,, # W;, a H,,; # H;,, konkrétné pfi takto prosté implementaci
konvolu¢ni vrstvy plati:

Wour = Win — k1 + 1, (1.6)
Hou = Hip —ka + 1. 1.7

1.1.3 Pooling vrstva

Pojem pooling vrstvy (bez prekladu) se skryva funkce, kterd reportuje souhrné statistiky vstupu.
Naptiklad nejcastéji pouZivanou pooling vrstvou je tzv. max pooling s parametry ki, k» (angl. kernel-
size), kterd pti aplikaci na obrazek o rozmérech C x W;,, X H;;, (poCet kanalu, Sitka, vyska) v kazdém
kandlu reportuje maximalni hodnotu v blocich o rozmérech k; X k,. Potom zobrazeni ¢ je zobrazeni
¢ : ROWixHin _y ROWouxHou kde plati:

W.

Wour = { k} (1.8)
1
H.

Hyy = "k_m“ P (1.9)
2

amd predpis Vi e {1,...,C},Vje {1,.., Wy, Yk € {1,..., Hpyu}:

P jx = max{ui,y|(j — Dk <p < jki, (k= Dky <v < kka}. (1.10)
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1.1.4 Aktivaéni vrstva

Aktivacni vrstva oznacuje vrstvu, kterd slouzi k omezen{ aktivaci jiné vrstvy, aby byly v rozumnych
mezich. Napf. jedné-li se o posledni vrstvu klasifikani neuronové sité, pak aktivacni vrstva zajist'uje,
aby vysledné aktivace byly pravdépodobnostni distribuci.

Mezi Casto pouZivané aktivacni vrstvy patii funkce, jeZ vzniknou aplikaci skalarni funkce jedné
proménné o : R — R na kazdy prvek vstupu zvlast'. Pro takové skaldrni funkce pak mdme pojem
aktivacni funkce. Nejcastéjsi aktivacni funkce jsou nasledujici:

e Sigmoid: 0(z) = #
e ReLU: 0(z) = max(0,2),

o [eakyReLU: 0(z) = max(0, z) + @ * min(z, 0), kde @ > 0,

e Tanh: 0 (2) = tanh(z) = i;g:

Dalsi oblibenou aktivacni vrstvou je softmax vrstva. Ta ma pro odpovidajici funkci ¢, kterd v tomto
ptipadé zobrazuje vektor na vektor stejnych rozmérd (tedy ¢ : RP! — RP') predpis:

. et
Vie{l,2,...p1} o= 5—0r- (1.11)
et
Jj=1
Uziti této aktivacni vrstvy je nasnad€. JelikoZ prvky vysledné aktivace leZi v intervalu [0, 1] a seCtou se
na 1, Ize vystup takovéto aktivacni vrstvy interpretovat jako pravdépodobnostni distribuci.

1.2 Hluboka dopredna neuronova sit’

vV,

Nejjednodussim modelem neuronové sité je hlubokd doprednd neuronovd sit’, ktera je slozenim
hustych a aktivac¢nich vrstev. Konkrétné je odpovidajici zobrazeni F sloZenim sudého poctu vrstev, kde
na liché pozici je vrstva hustd a na sudé pozici je vrstva aktivacni. Tedy F : R" — R™,

Motivace za pojmenovinim takovéhoto zobrazeni jako hluboké dopfedné neuronové sité je ndsledu-
jici: Pojmem neuronovd sit’ se rozumi slozeni kazdé jednotlivé dvojvrstvy ¢ = ducrivation © Pdense (hustd
VIStva @gense Spojend s nasledujici aktivacni vrstvou @ucrivarion) Z mnoha tzv. umélych neuronii - dil¢ich
vypocetnich jednotek, které maji prepis

n
)i = o | b+ D wiju, (1.12)
j=1

kde b; je i-td slozka vektoru prahi husté vrstvy, w; ; je slozka v i-tém fadku a j-tém sloupci matice vah
husté vrstvy a o je aktivacni funkce piislusejici aktivaéni vrstvé. Takto definovany umély neuron vzda-
lené pfipomind neuron v biologickém smyslu, nebot’ ma mnoho vstupi a jeden vystup. Timto zptisobem
zavedené umélé neurony jsou potom pospojovany v neuronovou sit’.
Za pojmem dopiednd v ndzvu hlubokd dopfednd neuronova sit’ stoji fakt, ze informace plyne od
vstupu prvni vrstvy aZ po aktivace posledni vrstvy v jediném sméru, ktery je urcen architekturou sité.
Termin hlubokd je potom zaveden pro sité, které maji vice nez jednu dvojvrstvu.
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1.3 Konvolué¢ni neuronova sit’

Pojmem konvolucni neuronovd sit’ je mysleno sloZeni vrstev neuront, z nichz alespon jedna je kon-
voluéni. Standardné je konvolucni vrstva pouzivdna spolecné s aktivacni vrstvou a pooling vrstvou, a
tedy tvoif konvolucni trojvrstvu @ = @ pooling © Pactivation © Peonvolution> KA€ Geonvolution j& konvolucni vrstva,
Gactivation j€ aktivani vrstva a @pooiing j€ pooling vrstva. Takovychto trojvrstev miize byt v konvolu¢ni
siti n€kolik za sebou a ndsledovat mize n€kolik vrstev hustych spolu s aktivaénimi. Takto zavedena kon-
volucni trojvrstva ma velmi vitanou vlastnost, totiz Ze vyslednd sit’ je do ur¢ité miry invariantni vici
translacim vstupu [1].
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Kapitola 2

Uceni neuronoveé site

Predchozi kapitola predstavila neuronové sit€ jakozto slozeni vrstev neuront. Jednotlivé vrstvy jsou
ovSem parametrizovdny parametry, o nichZ neni jasné, jak je nastavit. Napiiklad hustd vrstva m4 za
parametry matici vah W a vektor prahd b. Ozna¢me tedy pismenem 6 vektor vSech parametri neuronové
sité a poznamenejme zdvislost zobrazeni neuronové sité na parametrech 6 dolnim indexem v Fy. Hledani
vhodnych parametri 8 je potom oznaCovano pojmem uceni neuronové sité.

Standardni pfistup k u€eni je paradigma uceni s ucitelem. Tento pohled na uc¢eni neuronové sité pred-
poklada existenci tzv. trénovaci sady dat T (angl. training dataset), coz je usporadana dvojice obsahujici
mnozinu vzorkii X = {xVli € {1, ..., N}} a k nim piisluiné znacky Y = {y®li € {1, ..., N}, kde pojem vzo-
rek ptfedstavuje vstup neuronové sité a pojem znacka predstavuje spravny vystup neuronové sité; N je
potom velikost trénovaci sady T. Trénovaci sada pak hraje roli ucitele.

2.1 Uéelové funkce

Je-li pojem trenovaci sady objasnén, lze pristoupit k terminu sicelové funkce nebo téz ztrdtové funkce.
Jedna se o redlnou funkci, kterd méfi, jak moc se trénovand neuronova sit' myli ve svych predikcich
na vzorcich trénovaci sady. Uloha udent je potom pfevedena na tilohu optimalizace tohoto vhodné zvo-
leného kritéria.

Standardni dcelova funkce je sestavena jako primér dil¢ich ztrat, které neuronova sit’ dosahuje na

vzorcich trénovaci sady:
N

1 . ‘
- (OMNE()
JO) =~ 21 L(Fo(x),y®), @.1)
kde L znaci konkrétni ztrdtu pro dany vzorek a J je celkova ucelova funkce.

2.1.1 Stredni kvadraticka chyba

Jedna z klasickych tcelovych funkci je funkce stFedni kvadratické chyby. Je dana prepisem:
1 &
- @)y _ (D2
J(O) = N ;Zl IFo(x") =yl (2.2)

kde || - || je [ norma.
Vyhodou této icelové funkce je fakt, Ze ji 1ze aplikovat na tenzory libovonych rozméri. Nahlédneme-
li na vyraz v (2.2), J(6) nabyva vZdy nezdporné hodnoty a globalni minimum 0 pravé tehdy, kdyZ pro
kazdy vzorek trénovaci datové sady je predpovéd’ neuronové sité spravna.
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Dals{ vlastnosti této tidelové funkce je rozdil v citlivosti na malé hodnoty vyrazu |Fg(x") i— y?)|2, ze
kterych vysledna /, norma sestdva, oproti jeho velkym hodnotam. Tj. pro |Fg(x?) i— yg.i)l < 1 je vyraz po

umocnéni na druhou jesté mensi, kdeZto pro |Fy(x) i~ yy)l > 1 je vyraz po umocnéni jesté vétsi, coZ pri
aplikaci pozdé&ji popsanych algoritm minimalizace ztraty, které vyuZivaji gradient tcelové funkce, vede
k vétsi toleranci malych odchylek, nez kdyby byla pouZita /; norma.

2.1.2 Ztrata krizZové entropie

Pro klasifikacni problémy se ov§em standardné pouZiva ztrdta kiiZové entropie. Pfipomenme, Ze u
klasifika¢niho problému je vystup neuronové sité pravdépodobnostni distribuce a znacky jsou téZ prav-
dépodobnostni distribuce. Ki{Zova entropie potom méfi vzdalenost distribuénich funkei a ma sviij pivod
v Kullbackové-Leiblerové divergenci Dgy. Mame-li dvé pravdépodobnostni distribuce f a g, pak kiiZova
entropie H(f, g) je rovna

H(f,9) = H(f) + Dk1(f. 9) (2.3)

kde H(f) je entropie f. Pro diskrétni pravdépodobnostni distribuce mame:
H(f,9) == fiIn(f)+ Zﬁln(g) == filn(gy). 2.4)
i i ! i

Proto 1ze psat:

1 & . .
JO) = 5 ) HP Fo(x™). (2.5)
i=1

Onen vyraz H (YD, Fo(x)) v (2.5) 1ze tedy spocist ndsledovné:

H, Fox) = = )y - In(Fax ™). 26)
=1

2.2 Algoritmus zpétného Sireni chyby

Nejcastéjsi metody uceni neuronové sité ve svém chodu pracuji s gradientem ticelové funkce podle
parametrti neuronové sité¢ VgJ(6), ktery 1ze spoCist pomoci algoritmu zpétného Siveni chyby (angl. bac-
kpropagation). Tento algoritmus vSak Ize pouZit nejen v takto tizce specializovaném prostiedi strojového
uceni, nybrZ i pro vypocet Jacobiho matice libovolné funkce (dle [1]).

Algoritmus stoji na opakované aplikaci rFetézového pravidla pro vypocet derivace slozené funkce.
Proto zde fetézové pravidlo uved’'me. Necht' g : R* - R™ ah : R" — RP, a € R", potom:

D(h o g)(a) = Dh(g(a))Dg(a), 2.7
kde D znaci totdlni diferencidl. ZiZime-li se na p = 1, dostdvame:

V(h o g)(a) = Vh(g(a))Dy(a), (2.8)
podivame-li se na i-tou komponentu gradientu 4 o g:

di(h o g)a) = > 9h(g(a) - dig;(a), (2.9)
Jj=1
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kde g; znali j-tou komponentu vektorové funkce g. Tedy jak lze vidét v (2.8), pro algoritmus bude
stéZejni nasobeni vektoru gradientu s matici totalniho diferencialu.

Pro neuronové sité algoritmus zpétného Sifeni chyby postupuje zpét celou neuronovou siti a po-
¢ita dle fetézového pravidla parcidlni derivace tcelové funkce dle parametri neuronové sité. V praxi je
ovSem snadné natrefit na velmi slozité neuronové sité, které vedou k vyhodnocovani mnoha podvyrazl
v jednotlivych krocich algoritmu. Navic mnoho takovychto podvyrazii mizZe byt stejnych. Proto je pfi
implementaci namisté otdzka, zda jiZ vyhodnocené vyrazy uloZit do paméti, ¢i je pokazdé vyhodnotit
znovu. Je-li Zddouci co nejkratsi doba béhu, pak je odpovédi vyhodnocené vyrazy ukladat, nebot’ jejich
ziskani z paméti pocitace je mnohem rychlejs$i nez opakované pocitdni. OvSem pfi nedostatecné kapa-
cité paméti pocitace neni mnohdy moZné uklddat v§echny mezivypocty, proto je implementovano jejich
opakované pocitani na ukor casu béhu algoritmu.

2.3 Zakladni algoritmy uceni

2.3.1 Gradientni sestup

Zékladnim algoritmem pro uceni neuronové sité je gradientni sestup (angl. gradient descent). Opira
se o fakt, Ze gradient redlné funkce urCuje smér nejvetsiho ristu dané funkce v daném bodg. Proto, mame-
li u¢elovou funkci J(0), kde 8 jsou parametry neuronové sité, md smysl tyto parametry aktualizovat proti
sméru gradientu funkce J nasledujicim zptisobem:

0 —0—e- Vo), (2.10)

kde € je tzv. Fdd uceni (angl. learning rate) - kladné Cislo, které urcuje velikost jednoho kroku; jedna
se o tzv. hyper-parametr neuronové sité. Takovouto aktualizaci parametri neuronové sit€ 1ze provést
nékolikrét, a to napiiklad tolikrat, dokud tcelové funkce nedosdhne piijatelné hodnoty. Idedlni by bylo,
kdybychom gradientnim sestupem dosahli globalniho minima dcelové funkce, to ov§em neni v Zddném
pfipadé zaruCeno, Ze se stane, gradientni sestup totiZ dokdZe nalézt pouze lokdlni minimum - ale to je
pro redlné aplikace mnohdy dostacujici.

2.3.2 Metoda hybnosti

Modifikaci gradientniho sestupu je tzv. metoda hybnosti [2]. Ta uvadi na scénu novou proménnou
- rychlost v (z angl. velocity), kterd je stejnych rozmérd jako gradient ucelové funkce a nese v sobé
informaci o pfedchozich odhadech gradientu ticelové funkce. Jeji role v algoritmu ucenf je nésledujici:

ve—a-v—e-VyJ(9), 2.11)
6 «—6+v. (2.12)

Uziti hybnosti vede tedy k predstaveni dalSiho hyper-parametru, a to parametru a € [0, 1), ktery urcuje
miru ovlivnéni dal$itho kroku pfedchozimi odhady gradientu. Dle [1] jsou za hodnoty tohoto parametru
nejcastéji volena ¢isla 0.5, 0.9 a 0.99.

Motivaci k zavedeni metody hybnosti je urychleni konvergence algoritmu, obzvIl4st' pro piipady,
kdy je gradient ticelové funkce bud’ maly (ma slozky o malych velikostech v absolutni hodnote), nebo
pfiliS nestaly. V prvnim pfipadé¢ priddva proménnd rychlosti vyslednému kroku iterace na velikosti, tedy
teorericky urychluje konvergenci, a v druhém piipadé pridava konzistenci vyslednym kroktim iteraci.

Je tu vsak riziko, Ze pfi nest’astném nastaveni hyper-parametrii € a @ v pribéhu uéeni nedojde k
velkym zméndm proménné rychlosti. MiZe se tedy stit, nemifi-li prvné spocteny gradient spravnym
smérem, Ze bude uceni odsouzeno k netspéchu.
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2.3.3 Metoda Néstérovovy hybnosti

Jinou modifikaci gradientniho sestupu, kterd je obdobou hybnosti, je metoda Néstérovovy hybnosti.
Ta m4 nasledujici pfedpis iterace [3]:

ve—a-v—¢€-VoJ(O+a-v), (2.13)
6 —0+v. 2.14)

Zasadnim rozdilem oproti metodé hybnosti je, kde se vyhodnocuje VyJ. V tomto algoritmu se totiz
gradient nevyhodnocuje 6, nybrz v bodé 6 + « - v, tedy po aplikaci proménné rychlosti na parametry. Za
nédsledek tento piistup md, Ze oproti klasické metod¢ hybnosti je gradient presnéjsi.

Nevyhodou této metody je ovSem vySssi vypocetni narocnost, jelikoz se icelova funkce a jeji derivace
museji vyhodnocovat v jiném bodé.

2.4 Algoritmy s prizpusobivym radem uceni

Existuji dalsi algoritmy, které pracuji s proménnym fadem uceni. Jedna se o algoritmy s pFizpiiso-
bivym rddem uceni: AdaGrad, RMSProp a Adam. Tyto algoritmy pfizptsobuji fad uceni jednotlivym
parametrim zvI1ast’.

2.4.1 AdaGrad

Algoritmus AdaGrad (z angl. adaptive gradient) dle [4] prizptsobuje ¥ad uceni kazdému parame-
tru jednotlivé, a to jeho skdlovanim nepiimo imérn¢ druhé odmocniné souctu vsech hodnot gradientu,
jez danému parametru v prubéhu uceni pfislusel. To vede k tomu, Ze parametry, kterym prislusi velké
hodnoty parcidlnich derivaci icelové funkce, maji imérné tomu rychly ubytek v fadu uleni, zatimco
parametry, kterym piislusi malé hodnoty parcidlnich derivaci ucelové funkce, maji imérné tomu pomaly
ubytek v fadu uceni. Celkovy efekt tedy je, Ze se sit’ pohybuje rychleji ve smérech mensiho spadu. Jedna
iterace potom vypadé ndsledovné:

g < VaJ(0), (2.15)

r—r+g0og, (2.16)
€

0« 6- Og, 2.17

5t v g (2.17)

kde ¢ je malé &islo (napf. 1077) pro numerickou stabilitu, ® zna¢f Hadamardiv souéin a vyraz zlomku
a odmocniny na tfetim fadku je mySlen po sloZkéach.

Poznamenejme, Ze dle [6] algoritmus AdaGrad funguje dobie s fidkymi gradienty. Nevyhoda tohoto
algoritmu ovSem je jeho pamét’ - ve svych proménnych stfdda velmi vzdalené hodnoty gradientu, coZ
dle [1] mnohdy vede k pfed¢asnému poklesu fadu uceni.

2.4.2 RMSProp

Uved’'me dals{ algoritmus - RMSProp (zkratka angl. root mean squared propagation). Tento algorit-
mus nahrazuje soucet pres vSechny hodnoty gradientu exponencidlné tlumenym vaZenym primeérem, a
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to zplsobem, kde jedna iterace vypadd nasledovné [5]:

g <« VaJ(0), (2.18)
r—p-r+(1-p)-gog, (2.19)
he0-———0g, (2.20)

0+ r

Objevil se tu vSak novy hyper-parametr p € [0, 1) nazyvany decay rate (bez ptekladu).

vangjSich [1]. Divodem je jeho vhodnost pro nekonvexni optimalizaci, ktera je v kontextu neuronovych
siti naprosto zdsadni. Oproti algoritmu AdaGrad, ktery se ukdzal jako vhodny pro konvexni optimalizaci,
se jednd o bezespornou vyhodu.

2.4.3 Adam

Poslednim predstavenym algoritmem je algoritmus Adam, ktery nese ndzev z anglického adaptive
moments, coZ prelozeno do Cestiny zni jako prizptisobivé momenty. V prvnim pfibliZeni se jedna o kom-
binaci algoritmu RMSProp a metody hybnosti. Ve skutenosti vSak je hybnost zakomponovéna jiZ v nd-
sledujicim, a to sice v odhadu prvniho obecného momentu gradientu. Druhym aspektem, ve kterém se
algoritmus 1i$1 od prostého RMSProp s hybnosti, jsou korekce provadéné na odhadech prvniho a druhého
obecného momentu gradientu. Jedna iterace algoritmu vypada [6]:

g — VoJ(O), 2.21)

s—pr-s+(l-p1)-g, (2.22)

re—pyr+(l-p)-g0og, (2.23)

fe——, (2.24)
1 —-p}

P —— (2.25)
1 -0

g—b6-— 03 (2.26)

5+ VP

kde ¢ je poradi iterace a p1, p; € [0, 1) jsou hyper-parametry nazvané decay rate.

2.5 Stochastické algoritmy uceni

Vyse zminéné metody, jak je patrné z jejich predpisi, pocitaji gradient tcelové funkce V4J(6). Tento
krok je ovSem velmi Casové ndrocny, protoze standardni trénovaci sady mivaji velmi mnoho vzorkd.
Pii pripomenuti (2.1) se vypocet sestavd z N vypoctt dil¢ich gradienti:

N
VoJ(6) = % Z VoL (Fg(x(i)), y(i)) . (2.27)
i=1

Po aplikaci fetézového pravidla:

N
1 . . .
Vol (6) = D VeL (Fox),y®) DoFo(x?), (2.28)
i=1
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kde doslo k oznaceni L = L(¢, 7).

Proto je doporucenou praxi dle [1] aproximovat gradient tcelové funkce VyJ(6) pomoci vypoctu
na tzv. mini-ddvce (z angl. mini-batch). Jedna se v kaZzdém kroku gradientniho sestupu nebo jeho modifi-
kaci o to, Ze se z trénovaci sady rovhomérné vybere M < N vzorkd gradient se odhadne pomoci vypoctu

na téchto M vzorcich:
M

D VeL (Fo(x), 4 ) DoFy(x). (2.29)

J=1

1
Cislo M lze vybirat dle [1] v fddu jednotek aZ stovek. P¥i aplikaci této aproximace b&hem stan-
dardniho gradientniho sestupu se algoritmu tika stochasticky gradientni sestup (angl. stochastic gradient

descent), ovSem tento ukrok stranou lze provést i v pfipad€ ostatnich predstavenych algoritmd, ty vSak
pro svou stochastickou variantu nemaji specidlni ndzev.
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Kapitola 3

Adversarialni vzorky

Szegedy a spol. [7] objevili zvlastni chovani klasifikacni neuronové sité, které spociva v nespravné
klasifikaci mirné pozménénych vzorki trénovaci sady neuronové sité, kde ono mirné pozménéni neméni
spravnost prislusné znacky.

Zaved’'me funkci C : R™ — {1,2,...,m}, tedy funkci na prostoru znacek, resp. vystupt klasifi-
kacni neuronové sité, kterd prifadi kazdému vektoru index odpovidajici tfidy, coz lze formalné zapsat
nasledovné:

Cy) = argmaXx;e(; 2. ) Yi- 3.1

.....

Potom médme-li vzorek x a k nému pfisluSnou znacku y fikdme, Ze ¥ = x+ Ax je adversaridlni vzorek,
pokud je splnéno nasledujici:
lAx]l < &k A C(Fo(X)) # C(y), (3.2)

kde ||.]| je I, norma a « je malé Cislo. PovSimnéme si, Ze je-li pivodni vzorek Spatné klasifikovén, tedy
C(Fy(x)) # C(y), pak sam pivodni vzorek je adversaridlni.

Takto obecnd definice adversaridlnich vzorkli ov§em neposkytuje ndvod na jejich nalezeni. Proto
uved’'me metody generovani téchto adversarialnich vzorkd, které slouzi k ovéfeni jejich existence. Pred-
tim ovS§em pojmenujme neuronovou sit’, kterd je tercem adversaridlniho dtoku, jako obét’ (angl. victim),
déle pojmenujme strijce takovéhoto adversarialniho ttoku jako itocnika (angl. adversary).

3.1 Metody generovani adversarialnich vzorku

Metody generovani adversaridlnich vzorkd se déli na dvé kategorie dle miry znalosti Gito¢nika o obéti.
Nema-li tito¢nik znalost o obéti, hovoii se o tzv. black-box metodé. V opacném piipade - ma-li ttocnik
kompletni znalost o obéti - se hovoii o tzv. white-box metodé. Tento text se zabyva pouze white-box
metodami, nebot’ v black-box nastaveni si mize uto¢nik natrénovat svou vlastni neuronovou sit’ a ge-
nerovat adversaridlni vzorky proti ni - diky jevu prenositelnosti (angl. transferability) jsou tyto vzorky
pouzitelné i proti ptivodni siti [14].

Dale se metody generovani adversaridlnich vzorkt d€li na cilené (angl. targeted) a necilené (angl. un-
targeted). Cilené utoky generuji vzorky ¥ = x + Ax tak, aby C(Fy(X)) = C(§) pro pevné zvolenou znacku
i riznou od ptvodni znac¢ky C(y). Necilené ttoky pfedem nevybiraji znacku za cil, nybrz pozadavkem
je jen, aby C(Fy(X)) # C(y). Necilené utoky nebyvaji tolik ic¢inné jako cilené [13].
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3.1.1 Fast gradient sign method

Prvni metoda ptedstavend v [8] je zndma pod zkratkou FGSM (z angl. fast gradient sign method).
Jedn4 se o necilenou metodu s pfedpisem [10]:

%= x+ k- sign(VL(Fg(x), ) (3.3)

pfi zachovani znaceni z minulych kapitol textu, oznaceni sign pro znaménkovou funkci a « pro velikost
sloZek perturbace Ax, tedy « je polomér kulového okoli x v [, normé.

3.1.2 Iterativni FGSM

Druhd metoda jde o krok dél, vzorec (3.3) aplikuje iterativné nékolikrdt a generuje posloupnost
(fcn)fzo, kde K je pocet iteraci metody. Jednd se o metodu I-FGSM (z angl. iterative fast gradient sign
method) ptedstavenou v [11] s pfedpisem:

)~C() =X (34)
Zn+1 = Clipi X, + v - sign(V,L(Fy(x), y))}, 3.5

kde funkce Clip omezuje vysledny soucet, aby byl v x-okoli ptivodniho vzorku x a zaroven platnym vstu-
pem pro neuronovou sit’” Fy - napriklad jsou-li vzorky obrazky, funkce Clip zajist'uje i to, aby hodnoty
pixelt nebyly zdporné ¢i vyssi nez 255. Pocet iteraci je ovsem dal§im hyper-parametrem, ktery je nutno
nastavit. Jedna se o necilenou metodu.

3.1.3 Projected gradient descent

Dalsi metoda (necilend) nese ndzev PGD (zkratka angl. projected gradient descent). Tato metoda
je silnéjsi variantou [-FGSM [10] a spoéiva v ndhodné inicializaci vzorku X uvnitf x-okoli pivodniho
vzorku a ndslednych iteracich jako v I-lFGSM [12].

3.1.4 Cilena optimalizacni dloha

Ctvrta metoda (cilend) nahliZi na generovéni adversaridlnich vzorki jako na optimaliza¢ni tlohu [7],
[13]:
X = argming (||X — x|| + 4 - L(Fe(%), 7)) , (3.6)

kde 7 znadfi cilenou nespravnou znacku, A4 > 0 je zvoleno pomoci line-search algoritmu jako minimaln{
hodnota, pro kterou plati, Ze C(Fy(X)) = C(§). Tento optimalizacni problém lze feSit algoritmem L-BFGS
[9], resp. jeho variantou s vazbami (angl. box-constrained L-BFGS) nebo pomoci algoritmu sign gradient
descent, coZ je algoritmus odvozeny od standardniho gradientniho sestupu.

Na vyznam parametru A lze nahlédnout nasledovné: Bude-li A pfili§ velké, pri feSeni (3.6) nedojde
k tomu, aby se X podobalo pivodnimu vzorku x, a tedy nebude v k-okoli x. Bude-li A pfili§ malé, bude
pfi feSeni (3.6) kladen prili§ velky diiraz na prvni ¢len ucelové funkce, takZe feSenim optimalizacniho
problému v (3.6) bude pivodni vzorek x. Je tedy tieba vhodné A najit.

3.1.5 Carlini-Wagner

Nésledujici metoda (necilend) nese ndzev CW (Carlini-Wagner) a ma predpis [13], [10]:

X = argmin, (J|X — x|| — - L(Fg(%),y)), 3.7
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kde A > 0. K nastaveni parametru A 1ze pfistoupit obdobné jako u prfedchozi metody a jeho hodnotu hledat
pomoci line-search algoritmu, nebo hodnotu A nastavit pevné jako hyper-parametr pro celou proceduru
generovani adversaridlnich vzorkd. Pfi volbé hledani vhodné hodnoty parametru A metodou line-search
je zapotiebi hledat opét jeho minimalni hodnotu, pro kterou bude platit, Ze C(Fy(%)) # C(y).

Lze si povSimnout jist¢ podoby CW ttoku s cilenou optimalizacni tlohou. Obé metody fesi opti-
maliza¢ni tlohu, kde prvni ¢len tcelové funkce je vzddlenost argumentu minima od pivodniho vzorku
ve smyslu [, normy a druhy Clen je vaZend ucelova funkce, kde onu vihu reprezentuje hodnota A, kte-
rou ladime. Zasadni rozdil ovSem je ve znaménku, které stoji pred ¢lenem obsahujicim tdcelovou funkci,
a ve znacce, kterd je druhym argumentem tcelové funkce. Zatimco v pfipadé€ cilené optimalizacni dlohy
se snazime minimalizovat v jistém smyslu vzdalenost klasifikace adversaridlnitho vzorku od cilené ne-
sprdvné znacky, v piipadé¢ CW udtoku maximaluzujeme vzdalenost klasifikace adversaridlniho vzorku od
spravné znacky, proto je v pfipadé CW ttoku druhy ¢len se znaménkem minus.
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Kapitola 4

Robustni uceni neuronové site

Pro vyvojafe neuronovych siti, ale i dalSich modeld strojového uceni je standardné jev adversaridlnich
vzorkil nezadouci, proto vznikaji pokusy o predejiti existence téchto adversaridlnich vzorkd. Souhrné se
tyto snahy nazyvaji jako robustni strojové uceni. Tento ndzev je motivovan faktem, Ze vysledkem téchto
metod je model strojového ucenti, ktery je robustni viici adversaridlnim dtoktim.

4.1 Optimalizac¢ni pohled

4.1.1 Formulace robustniho uceni jako optimaliza¢niho problému

Jako se uceni neuronové sité prevadi na optimalizacni problém, tak i robustni u¢eni neuronové site lze
vyjadrit jako optimaliza¢ni problém. OvSem v piipade robustniho ucenf je problém optimalizace dvojity:

N
1 o
0= argming N Z max zep(x «) L (F(;(x), y(l)) , (41)

i=1

kde 6 jsou hledané parametry neuronové sité a B(x”, k) je koule se sttedem v bodé x' a polomérem « ve
vhodné zvolené normé.

Interpretace tohoto pfistupu je nasledujici. Ztratova funkce L svym charakterem urcuje ne nutné me-
trickou vzdalenost mezi predikcemi neuronové sit€ a spravnymi znackami. Tohoto faktu vyuZivaji tech-
niky generovani adversaridlnich vzorku tim, Ze se tuto vzdalenost snazi zvétSit na malém okoli spravné
klasifikovaného vzorku. Robustni ueni popsané v (4.1) m4 za cil najit takové parametry neuronové sitg,
které zarucuji, Ze i na okoli vzorku trénovaci sady nabyva ztratova funkce nizkych hodnot, tedy predikce
neuronové sité jsou blizko znacce plivodniho vzorku na celém tomto okoli. Je ov§em nutné vyslovit
predpoklad, ktery dava této metod€ smysl, totiZ, Ze se predpokladd, Ze na celém okoli ptivodniho vzorku
plati, Ze znacka libovolného bodu z tohoto okoli je tataz jako ptivodniho vzorku.

4.1.2 ReSeni optimaliza¢niho problému robustniho uéeni

Takto formulovany optimalizacni problém lze fesit t€Z algoritmem gradientniho sestupu i dals$imi
algoritmy od ného odvozenymi, ov§em s tim rozdilem, Ze roli ic¢elové funkce hraje:

N
Lo o
T0) = 5 ; maX e 0 L (Fo(®),57). 4.2)
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kazdé i € {1,..., N} takovy vzorek &) = argmax ;. B x) L (F 0(%), y(i)), ve kterém dojde k vycisleni gra-
dientu tigelové funkce V4J. Tento maximalizaéni problém lze fesit jako hledani adversaridlnich vzorki,
tedy naptiklad metodami I-FGSM ¢i PGD predstavenymi v predchdzejici kapitole. Nasledné se v takto
nalezenych bodech ) vy¢&isli gradient tiéelové funkce:

N
N 1 . . .
Vo (0) = 5 D VeL (Fo2?). y”) DFo(3) (4.3)
i=1

a provede se krok vnéj$iho minimalizacniho problému dle pfislu§ného algoritmu. Jen poznamenejme, Ze
tento algoritmus lze provést téZ na mini-ddvce o M <« N vzorcich.
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Kapitola 5

Srovnani algoritmu uceni

5.1 Kritérium srovnavani

Pro tcely srovnavani algoritmi uceni neuronové sité 1ze zvolit mnoho kritérii. Jednim z nich by mohl
byt samotny pribéh ticelové funkce v zdvislosti na poctu provedenych iteraci vybraného algoritmu, kdyZ
vSechny predstavené algoritmy maji iterativni charakter.

Jinym pfistupem je uZiti tzv. testovaci sady S (angl. test dataset). Svou strukturou testovaci sada
kopiruje sadu trénovaci, jedna se tedy o usporadanou dvojici mnoZin vzorkd X = {x(i)li ef{l,...S }} a
znadek Y = {y(i)li e{l, ...,S}}, kde S je velikost testovaci sady.

Je-li neuronovd sit’” svym charakterem sit’ klasifikacni, pak lze sledovat podil spravnych predikci
na testovacim datasetu vici celkovému poctu vzorkli. Vyhodou tohoto pfistupu je fakt, Ze pfi svém uceni
neuronova sit’ na vzorky testovaciho datasetu nenarazila, coz mé za dtisledek to, Ze 1ze oCekdvat stejnou
uspésnost sité pii jeji aplikaci. Tento pfistup je vyuZit v tomto textu.

5.2 Inicializace parametru sité a stochasticita algoritmu uceni

Nyni je namisté vyslovit pozndmku o inicializaci parametrd neuronové sité pred samotnym ucenim.
Dle [1] je standardnim postupem pro inicializaci vybirat hodnoty parametri ndhodné, a to z rovno-
mérného rozdeleni na rozumném intervalu. Konkrétni experimenty v tomto textu pracuji s ndsledujicim
rozdélenim vah, prahi a prvki konvolu¢nich jader:

wi,j,bi,ki,j ~ U(—L,+L), (51)

Vi n
kde n je v ptipadé parametrd husté vrstvy pocet sloupeckd matice vah, v pfipadé konvoluénich vrstev je n
rovno soucinu poctu vstupnich kandlli se sou¢inem rozmeéri konvolucnich jader. Zavérem této pozndmky
tedy je, Ze inicializace parametri neuronové sit€ je ndhodny proces. To m4 za dusledek fakt, Ze na proces
uceni neuronové sité 1ze nahliZzet oCima statistika. Tento text konkrétné nahliZi na dspé$nost neuronové
sité¢ na testovaci sad€ jako na ndhodnou veli¢inu. Potom lze totiZ porovnavat jednotlivé algoritmy na

zakladé distribucni funkce této specifické ndhodné veliCiny.

5.3 Datova sada MNIST

Nedilnou ingredienci pro srovnani algoritmi uceni je samotna sada dat a k nim piislusny tikol, zda
se jedna o klasifikaci ¢i o regresi. Tato ¢ast textu se vénuje tkolu klasifikace ru¢né psanych Cislic z Cer-
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Obrazek 5.1: Datova sada MNIST

nobilého obrazku. Sada dat, kterd je zde pouZita je nazvdna MNIST [15]. Jeji trénovaci sada T obsahuje
60 000 vzorkt (a k nim odpovidajicich znacek) a testovaci sada S obsahuje 10 000 vzorkt (a k nim od-
povidajicich znacek). Vzorky jsou ve své podstaté matice o rozmérech 28 radkt a 28 sloupeckd, jejichZ

s v

prvky jsou nezdpornd celd ¢isla o hodnoté nejvyse 255. Tyto matice lze interpretovat jako obrazky.

5.4 Vysledky

Pristupme nyni k samotnému srovnani algoritml stochasticky gradientni sestup, metoda hybnosti
a metoda Néstérovovy hybnosti (0b€ ve stochastické verzi). Pro srovnani téchto algoritmd byly prove-
deny nésledujici dva experimenty: Prvni se tyk4 trénovéni jedné hluboké dopfedné neuronové sité témito
algoritmy pro tkol datové sady MNIST, jeZ je uvedena vyse v textu, a to konkrétné aplikaci 5 000 iteraci
algoritmu na nové inicializovanou sit’. Pro stochasticky gradientn{ sestup byl pouZit f4d uceni o hodnoté
1072, pro ob& metody hybnosti byl pouZit f4d u¢eni 1073 a koeficient @ = 0.9. Dile uved’me velikost
mini-davky M = 30 pro vSechny tfi algoritmy. V takovémto nastaveni byly vSechny tfi algoritmy spus-
tény stokrat. Na vysledné distribu¢ni funkce 1ze nahlédnout v obrdzku (5.2a). Z grafu lze vycist takika
zanedbatelny rozdil mezi metodou hybnosti a metodou Néstérovovy hybnosti. Déle graf vyjadfuje ne-
malou vétsi dspésnost obycejného stochastického gradientniho sestupu.

Druhy experiment je téméf totozny, jen je pouZit jiny model neuronové sité, a to konkrétné se za-
komponovanou konvoluci. Jinak je experiment totoZny. Proto lze z Obr. (5.2b) odezfit vysledky, a to
konkrétné, Ze stochasticky gradientni sestup ma v tomto nastaveni lepsi vykonnost.

Pro srovnani algoritmu stochasticky gradientni sestup, AdaGrad, RMSProp a Adam lze vyuzit pod-
kladt na obrazku (5.2c), ktery zachycuje vysledky obdobnych experimentd jako popsanych vySe. Na-
staveni tohoto pokusu bylo nésledujici: Pro stochasticky gradientni sestup a algoritmus AdaGrad byl
pouZit ¥4d uceni o hodnoté 1072, pro algoritmy RMSProp a Adam 1073. Pro AdaGrad bylo dile pouZito
6 = 107'°, pro RMSProp 6§ = 1078 a p = 0.99, pro Adam § = 1078, p; = 0.9 a p, = 0.999. Ukol
byl stejny - natrénovat tentyZ model dopfedné neuronové sité pro klasifikaci ¢islic datové sady MNIST
za pouZiti 5 000 iteraci daného algoritmu. Ucen{ sité vZdy probchlo stokrit. Ze zminéného obrdzku vy-
plyva, Ze algoritmus AdaGrad je v tomto nastaveni srovnatelny se stochastickym gradientnim sestupem
a ze algoritmy RMSProp a Adam jsou minimalné pro toto specifické nastaveni lepsi.

Dale se pro srovnani algoritmi stochasticky gradientni sestup, AdaGrad, RMSProp a Adam lze oprit
o vysledky vyobrazené na obrazku (5.2d). Ten zachycuje vysledky totoZného nastaveni jako obrazek
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SGD - stochasticky gradientni sestup; Momentum - metoda hybnosti; Nesterov - metoda Néstérovovy
hybnosti; AdaGrad - algoritmus AdaGrad; RMSProp - algoritmus RMSProp; Adam - algoritmus Adam.

(5.2¢) jen s rozdilem pouzitého modelu. V tomto pripadé byl pouZit model konvolu¢ni neuronové sité. Jak
Ize nahlédnout, algoritmus AdaGrad byl pro tuto dlohu nevhodny. Algoritmus Adam dosdhl pfijatelné
urovné neuronové sité (tedy tspéSnost na testovaci datové sadé vyssi nez 95 %) zhruba v 60 % pripadd,
algoritmus RMSProp zhruba v 90 % piipadi a stochasticky gradientni sestup v 95 % piipadi. Ovsem
kvalita pfijatelné natrénovanych neuronovych siti byla v pfipadé RMSProp vyssi neZ u stochastického

— SGD
—— Momentum
—— Nesterov

(a) Srovnan{ algoritmii ucenf |

— SGD
—— Adagrad
—— RMSProp
Adam

T T T ™ ™ T
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(c) Srovnani algoritmt ucent 111
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— SGD
—— Momentum
—— Nesterov

f

0.86 0.88 0.90 0.92 0.94 0.96

(b) Srovnani algoritmi uceni 11

— SGD

—— Adagrad

—— RMSProp
Adam

™ T T ™ ™ ™
0.70 0.75 0.80 0.85 0.90 0.95

(d) Srovnani algoritmd uceni IV

Obrazek 5.2: Srovnéni algoritmil uceni

gradientniho sestupu.

26

vV s



Kapitola 6

Vygenerované adversarialni vzorky

6.1 Srovnani metod

Pristupme nyni ke srovnéni d¢innosti metod generovani adversaridlnich vzork, které byly predsta-
veny vyse, totiz metod FGSM, I-FGSM, PGD, cilend optimalizacni iiloha a CW.

6.1.1 Klasifikaéni akol

Ukol, na kterém budeme metody srovndvat je tentyZ jako v pfipadé srovnani algoritmii uceni. Jednd
se tedy o problém klasifikace ru¢né psanych Cislic datové sady MNIST [15]. Cilem metod bude tedy
vytvofit perturbovany obrazek Cislice stejnych rozmérd jako jsou obrazky oné datové sady s tim, Ze
snahou bude vytvofit takovou perturbaci, pro kterou dojde po jejim pficteni k obrdzku z datové sady k
nespravné klasifikaci.

6.1.2 Pouzity model

JelikoZ v8echny tyto metody pracuji na white-box principu, je nutné k jejich provedeni mit k dispozici
natrénovanou klasifikacni neuronovou sit’. Za tuto je zvolen model konvolu¢ni neuronové sité sloZzené
po fadé z vrstev:

Konvolu¢ni vrstva s 1 vstupnim kandlem, 32 vystupnimi kandly a jddrem konvoluce 3 X 3,
aktivacni vrstva s funkci ReL U,

konvoluéni vrstva s 32 vstupnimi kandly, 32 vystupnimi kandly a jddrem konvoluce 3 x 3,
aktivacni vrstva s funkci RelLU,

max pooling vrstva s rozméry jadra 2 X 2,

konvoluéni vrstva s 32 vstupnimi kandly, 64 vystupnimi kandly a jddrem konvoluce 3 x 3,
aktivacni vrstva s funkci ReLLU,

konvolucni vrstva s 64 vstupnimi kandly, 64 vystupnimi kandly a jddrem konvoluce 3 X 3,
aktivacni vrstva s funkci ReLU,

10. max pooling vrstva s rozméry jadra 2 X 2,

11. hustd vrstva s 1024 vstupy a 200 vystupy,

12. aktivaéni vrstva s funkci ReLLU,

13. hustd vrstva s 200 vstupy a 10 vystupy,

14. aktivacni vrstva s funkci softmax.

oAk W=

Tento model byl trénovan pomoci algoritmu RMSProp s fddem uceni € = 1073, decay rate p = 0.99 a
stabilizagni konstantou 6 = 1078, Pouzito bylo 3250 iteraci tohoto algoritmu a bylo dosaZeno dspé$nosti
97.57% na testovaci datové sadé.
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Metoda UspéSnost
FGSM 40.4 %
I-FGSM 78.4 %
PGD 78.8 %
Cilena optimaliza¢ni metoda 100 %
Cw 99.7 %

Tabulka 6.1: Usp&snost metod generovani adversaridlnich vzork

6.1.3 Norma perturbace

Pro srovnani metod generovani adversaridlnich vzorkd byla zvolena maximovd, tedy I, norma. Za
toleranci v této normé, resp. velikost perturbace byl zvolen ekvivalent 50 pixelovych bodd, to jest « = %,
jelikoZ hodnoty pixeld obrazku jsou linearné preskalovany do intervalu [0, 1].

Pfipomenime, kde figuruje volba normy v pfedpisech jednotlivych metod generovani adversaridlnich
vzorkl. Pro FGSM dtok se volba [, normy odrdzi v tom, Ze se k benignimu obrdzku pficita x ndsobek
znaménka gradientu, tedy z tohoto je nutné norma perturbace ||Ax|lc = k a je moZné splnit definici
adversaridlniho vzorku. Pro I-FGSM a PGD se volba normy odrazi ve funkci Clip, ktera zajist'uje, Ze
norma perturbace ||Ax||o < k. Pro cilenou optimalizacni ilohu a CW ttok je volba normy dilezitd jednak
pro mnozinu kde minimum z pfislus$né funkce hleddme, a jednak pro samotnou funkci, jejiZ minimum

metoda hleda.

6.1.4 Implementacni detaily

Metoda FGSM byla implementovana podle predpisu uvedeném v predchozich kapitolach.

Pro metody I-FGSM a PGD byl zvolen krok algoritmu y = 1072 a pocet iteraci 62 podle ndvrhu
v [11].

Cilen4 optimalizaéni byla implementovana algoritmem sign gradient descent, s krokem 1072 a 100
iteracemi, kde parametr A byl volen nejprve jako A = 1072 a pii netspéchu nahrazen dle pravidla

A< 10- A 6.1)

Pro A > 100 pak metoda vratila posledni nalezeny, byt stdle spravné klasifikovany, vzorek. Takto jedno-
duse byl line-search algoritmus implementovén z divodu vypocetni narocnosti slozitéjsich implementac{
algoritmu. Tato procedura byla aplikovana pro vSechny mozné cilové znacky a za vysledny vzorek po-
lozila ten nejblizsi (ve smyslu /,, normy) pivodnimu benignimu vzorku z téch, které byly nespravné
klasifikovany.

Metoda CW byla implementovana obdobné jako cilend optimalizacni metoda pomoci sign gradient

descentu s krokem 1072 a 100 iteracemi. Parametr A byl zvolen pevné jako A = 1.

6.1.5 Vysledky

Bylo provedeno generovani adversaridlnich vzorkl v§emi témito metodami a za benigni vzorky bylo
pouzito 1000 vzorki trénovaci datové sady MNIST. Za dspésnost metody uvaZzme procentudlni podil
v tomto nastaveni je cilend optimalizacni metoda. Nejméné uspéSnou metodou v tomto nastaveni je
naopak FGSM.

Na piiklady vzorkl vygenerovanych vyse uvedenymi metodami 1ze nahlédnout v obrazku 6.1. Jak je
vidét, vSechny metody pii vySe popsané volbé parametri a implementacnich detailG pfidavaji benignim
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(a) Benigni vzorky

Ol /23]

(b) FGSM

EVAEIEITIES

(c) -.FGSM

EVAEIEICIES

(d) PGD

EVAEIEITIES

Obrézek 6.1: Vzorky generované riznymi metodami hledani adversaridlnich vzorkt

vzorkim do pozadi jakési artefakty. U vzorkli vygenerovanych metodou CW ovSem dochazi k nadmér-
nému zkresleni. Je to ddno nespravnou volbou parametru A. Diskuze ohledné tohoto typu dtoku nasleduje
v dalsf sekci textu.

6.2 Analyza CW tutoku

Podivejme se nyni na samotnou metodu CW ttoku. V predchdzejici casti textu doslo k pevnému
vybéru [, normy, ktera figuruje v predpisu metody, a parametru A. Zkusme proto zjistit, jaky vliv tyto
volby maji na uspéSnost ttoku a na kvalitu nalezenych vzorkd.

6.2.1 Vliv volby parametru A

Z ptedpisu pro CW metodu lze odvodit, Ze vét$si hodnota A4 napomdhd adversarialit¢ vzorku, tak
jinak je spiSe Spatné klasifikovan, nez pri volbé mensi hodnoty A. Je to ovSem za cenu vyssi vzdalenosti
(ve smyslu pouZité [, normy) nalezeného vzorku od plivodniho benigniho vzorku, tedy dojde k vétSimu
zkresleni vzorku. Jak 1ze vycist z tabulky 6.2 a odvodit z obrazkt 6.2 a 6.3, tato ivaha je spravna.
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Algoritmus A
Norma 0.1 1 10 100
loo 99.6 % | 99.7 % | 99.8 % | 99.8 %
[ 0% |325% | 889 % | 91.7 %
b 239% | 93.6% | 100 % | 100 %

Tabulka 6.2: Usp&snost CW ttoku v zdvislosti na zvolenych parametrech

L

(a) Benigni vzorek

(b) I utok

]

(c) [ atok

S

(d) I, dtok

Obrazek 6.2: Vysledky CW ttoku pro riizné volby parametrd; A je voleno po fadé 0.1, 1, 10 a 100

6.2.2 Vliv volby normy

Za normy byly v provedenych numerickych experimentech dosazeny /., /; a [, normy. Jak lze na-
hlédnout v obrazcich 6.2 a 6.3, pouZiti [, normy vede k silnému zkresleni. Je to ddno faktem, Ze tato
norma pfi derivovani, které se pouZiva pro numerické optimalizacni algoritmy, vyzdvihne pouze jeden
pixel obrazku, zbylé nechdva netknuté. PouZiti /; ¢i I, normy potom vede ke kultivovanéj$im obrazkam.
Tim je mySleno, Ze vzniklé obrazky pozbyvaji ndhodné vypadajici artefakty v pozadi Cislice.
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(a) Benigni vzorek

(b) L. ttok

(c) [ utok

7

(d) I, ttok

Obrazek 6.3: Vysledky CW ttoku pro rizné volby parametrd; A je voleno po fadé 0.1, 1, 10 a 100

31



Kapitola 7

Robustné ucené site

V ramci numerickych experimentu, které byly provedeny v souvislosti s touto praci, bylo implemen-
tovédno i robustni u¢eni neuronové sité podle optimaliza¢niho pfistupu uvedeného v jedné z predchozich
kapitol. Nasledné pak byla touto implementaci uc¢ena konvolu¢ni neuronova sit’ stejné architektury, jez
byla pouzita v predchozi kapitole s vysledky experimentd souvisejicimi s generovanim adversaridlnich
vzorkd.

Ohledné detaild implementace 1ze napsat, Ze za « v (4.1) bylo voleno « = % a za normu uréujici
kouli o poloméru « okolo vzorki byla zvolena [, norma. Dile zminime, Ze vnitfni maximalizacni problém
byl feSen algoritmem projected gradient descent (PGD) s krokem y = 1072 a 62 iteracemi. Vn&;jsi
minimalizace byla potom feSena algoritmem RMSProp s fadem udeni € = 107, Jeden krok algoritmu
RMSProp byl pak provddén pomoci mini-davky o velikosti 30 vzorkt. Téchto krokii pak bylo provedeno
5000.

S timto nastavenim bylo dosazeno dspéSnosti 97.16% na testovaci datové sad¢, tedy srovnatelné
Uspésnosti s nerobustné ucenou siti. Narozdil od nerobustniho uéeni této architektury sité, které se stej-
nymi parametry trvalo zhruba 2.5 minuty, ovS§em robustni uceni trvalo vice nez 3 hodiny.

7.1 Adversarialni atoky na robustné ucenou sit’

Na takto robustné naucenou neuronovou sit’ byly provedeny adversaridlni dtoky za stejného na-
staveni, které prezentuje tabulka 6.1, proto lze nahlédnout na tabulku 7.1, odkud lze vycist, Ze dtoky
zalozené na FGSM (FGSM, I-FGSM a PGD) metod¢ jsou faddové méné tspésné proti robustné tréno-
vané siti, neZ jsou proti standardné trénované siti. AvSak cilend optimalizacni metoda a CW ttok jsou
proti robustné trénované siti stejné Uspésné jako proti standardné trénované siti. Je to ddno tim, Ze cilend
optimalizacni metoda a CW utok nemaji ve svém predpisu zakomponovano ono «-okoli okolo benig-
niho vzorku ve vhodné zvolené [, normé. Proto tyto metody mohou pfekrocit hranice x-okoli vzorki
trénovaci sady, pred ¢imZ z podstaty predpisu robustniho uceni sit’ neni chranéna. Jak Ize ovSem vidét z
obrazku 7.1, CW ttok generuje pfi tomto nastaveni (/o norma a A = 1) vzorky velmi vzdélené piivodnim
benignim vzorktm.

7.1.1 CW utok na robustné ucenou sit’

Vzorky vzniklé [, CW ttokem na robustné ucenou sit’ jsou, jak lze vidét v obrazcich 7.2 a 7.3,
naprosto zkreslené a nepredstavuji Zadnou Cislici, jak bylo nastinéno v tvodu této sekce textu, a to bez
ohledu na volbu parametru A. Pro zménu vzorky generované /; ¢i [, CW ttokem jsou Citelné Cislice,

jak lze nahlédnout v tyZ obrazcich. Pfi srovnan{ dspésnosti CW ttokd, které jsou vyneseny v tabulkach
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Metoda UspéSnost
FGSM 5.7 %
I-FGSM 7 %
PGD 6.9 %
Cilena optimaliza¢ni metoda 100 %
CwW 100 %

Tabulka 7.1: UspéSnost metod generovani adversaridlnich vzorki proti robustné naucené siti

FIVEEICIESE

(a) Benigni vzorky

AVAEIEIEIES

RHEETS
2L/ 1213

L,.Tt
VAEIEICIRS

(d) PGD
(e) Cilend optimaliza¢ni metoda

B

Obrazek 7.1: Vzorky generované riznymi metodami hledani adversaridlnich vzorki proti robustné nau-
cené siti
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Algoritmus A
Norma 0.1 1 10 100
leo 100 % | 100 % | 100 % | 100 %
I 0 % 1% | 88.4% | 100 %
I 02% | 88.7% | 99.9 % | 100 %

Tabulka 7.2: Usp&$nost CW ttoku v zdvislosti na zvolenych parametrech proti robustné nauéené siti

(a) Benigni vzorek

=

(b) I utok

==

(c) [ atok

|

(d) I, dtok

Obrazek 7.2: Vysledky CW ttoku pro riizné volby parametrd; A je voleno po fadé 0.1, 1, 10 a 100

7.2 a 6.2, 1ze fici, Ze pro robustné naucenou sit’ je CW tutok provedeny v /; ¢i [, normé méné tspésny.
Vyjimkou je /; CW ttok pri volbé A = 100.

34



g

(a) Benigni vzorek

(b) L. ttok

FiEirars

(c) [ utok

Fivirara

(d) I, ttok

Obrazek 7.3: Vysledky CW ttoku pro rizné volby parametrd; A je voleno po fadé 0.1, 1, 10 a 100
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Zaver

Uloha klasifikace ru¢né psanych &islic poskytla pifleZitost k srovnani algoritmi uéeni. Tyto vysledky
pak jednak potvrzuji opravnénost oblibenosti algoritmu RMSProp, jednak uzite¢nost stochastickych va-
riant téchto algoritmi pro jejich niZsi vypocetni narocnost.

StéZejni vSak je ovéfeni existence adversaridlnich vzorkd, jakoZto fenoménu spojeného s klasifikac-
nimi neuronovymi sitémi. Byla provedena implementace péti metod generovani téchto adversaridlnich
vzorkl. Téchto pét metod potom je fast gradient sign method (FGSM), iterativni FGSM (I-FGSM), pro-
jected gradient descent (PGD), cilend optimalizacni metoda a Carlini-Wagner (CW). Bylo provedeno
porovnani jejich tspésnosti, kde jako nejméné uspésnd vysla metoda FGSM a jako nejvice uspéSna ci-
lend optimalizacni metoda.

Dile bylo provedeno hlubsi studium CW titoku, kde byly voleny v pfedpisu CW titoku (3.7) rizné
hodnoty parametru A a rizné /, normy. Tyto volby pak mély vliv jak na dspé$nost CW ttoku, tak na
kvalitativni stranku obrazki vzniklych timto typem generovani adversaridlnich vzorki.

Zésadni potom bylo téma robustniho strojového uceni, kde bylo dosazeno pomoci algoritmu robust-
niho strojového ucenti, ktery spociva v feseni dvojitého optimalizaéniho problému, obrany proti titokiim
zaloZenych na metodé FGSM, totiZ proti samotnému FGSM, déle vSak i -FGSM a PGD. Pomoci tohoto
algoritmu téZ doslo k ¢aste¢né obran¢ proti CW ttoku.
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