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Abstrakt

Práce se zabývá virtualizací v sítích a její moºnosti vyuºití s praktickými ukáz-
kami. První £ást se zabývá vý£tem vybraných moºností, popisem jejich principu
a porovnání jejich vyuºití v sítích. Následuje vytvo°ení a popis praktických úloh
vyuºívající jednu z moºností virtualizace z první £ásti práce, EVE-NG. Úlohy se
soust°edí na technologie MPLS a SD-WAN. Zárove¬ byl kladen d·raz na moºnost
jejich vyuºití p°i výuce. Finální £ást práce popisuje moºnosti vyuºití fyzických i
virtuálních sítí v reálných p°ípadech, zvlá²t¥ pak v doprav¥ a pr·myslovém °ídicím
systému.

Klí£ová slova

EVE-NG, SD-WAN, MPLS, virtuální sít¥, softwarov¥ de�nované sít¥

Abstract

This thesis focuses on virtualization used in computer networking and its use cases.
The �rst part looks into various options of virtualization. It de�nes basic principles
and compares its practical uses. The next part introduces practical applications
using one of the options from part one, EVE-NG. In total, a set of labs was created
with the main focus on MPLS, SD-WAN and STP. Labs were created with usage
during lectures in mind. The �nal part shows the options of using both physical
and virtual networks in real cases, speci�cally in transport and industrial control
systems.
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Úvod

Internet se stal nedílnou sou£ástí kaºdodenního ºivota. Jeho vyuºití se jiº dávno
neomezuje na výpo£etní centra a osobní po£íta£e. P°ibývá stále více za°ízení pro-
pojených chytrými sít¥mi k internetu, a´ uº v pr·myslovém prost°edí nebo v do-
mácnostech. Se zvý²eným po£tem za°ízení se zvy²uje i zatíºení p°enosové sít¥ a je
nutné efektivn¥ji sbírat a zpracovávat data. Virtualizace je tedy logický vývojový
krok, který otevírá nové moºnosti nejenom v tomto sm¥ru.

Virtualizace obecn¥ není nový koncept, její vyuºití v sítích v²ak pom¥rn¥ ano.
I kdyº nemusíme zatím znát její plný potenciál, m·ºeme vyuºívat její výhody k za-
ji²t¥ní sou£asných pot°eb. Vedlej²ím cílem práce je p°iblíºení konceptu virtualizace,
popis n¥kolika variant a ukázka moºného vyuºití ve dvou vybraných oborech, au-
tomobilový pr·mysl a pr·myslové °ídící systémy. Hlavním cílem je vytvo°ení úloh,
které bude moºno vyuºít p°i výuce a dal²ím výzkumu.

První kapitola práce se v¥nuje virtualizaci. P°edstaví její základní my²lenku
a ukáºe t°i vybrané varianty. Na konci pak porovná moºnosti vyuºití jednotlivých
variant.

Ve druhé kapitole se nachází p°edstavení praktických úloh. Ke kaºdé z úloh
je uvedena my²lenka úlohy, se kterou byla navrhována. Následn¥ je pro jednotlivé
pouºité technologie uveden teoretický základ vhodný pro lep²í pochopení. Záv¥r
kapitoly je v¥nován popisu problém·, které bylo nutné p°ekonat p°i vytvá°ení úloh.
Ten slouºí zárove¬ i jako p°ípadné dovysv¥tlení n¥kterých rozhodnutí u£in¥ných
p°i návrhu a realizaci.

Ve t°etí a záv¥re£né kapitole je krátký náhled do moºnosti vyuºití virtuálních
platforem ve vybraných odv¥tvích jako je doprava a pr·myslové °ídící systémy.
Vzhledem k relativn¥ malému stá°í technologie je zde uvedeno pár p°íklad·, kde
lze o£ekávat v¥t²í zapojení sítí, zvlá²t¥ pak vyuºívajících virtualizaci.
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Kapitola 1

Virtualizace v sítích

První zmínky o virtualizaci pochází z p°elomu 60. a 70. let minulého stolení.
Jedná se o prost°edek umoº¬ující p°ístup uºivateli ke zdroj·m i jinak neº pouze
fyzicky. Hlavní d·vod pro vyuºívání virtualizace je moºnost vyuºívat softwarové
aplikace £i virtuální za°ízení na jednom univerzálním hardwarovém základu. Z po-
hledu komunika£ních technologií se £asto zajímáme práv¥ o moºnost virtualizovat
r·zná za°ízení a software pro pot°ebu testování £i pro pot°eby nasazení do reálné
sít¥. Pro virtualizaci nej£ast¥ji pouºíváme hypervizor.

Hypervizor je speciální software, který dokáºe vyvolat dojem p°ímého p°ístupu
k hardwaru z nad°azeného systému. Tím umoº¬uje d¥lit p°ístup do zdroj· tak,
ºe m·ºeme spou²t¥t více aplikací, neº na kolik bychom m¥li zdroj· p°i p°ímém
p°ístupu ke zdroj·m.

Existuje více moºností, jak lze podle r·zných parametr· virtualizaci rozd¥-
lit. Tato práce se zam¥°í na t°i typy virtualizace podle jejich pouºití: virtualizace
s vyuºitím hypervizora; virtualiza£ní emula£ní software a network functions virtu-
alization.

1.1 Virtualizace s vyuºitím hypervizora

První typ virtualizace je virtualizace s pouºitím hypervizora. Dle Roberta
P. Goldberga rozli²ujeme hypervizory na Type 1 a Type 2 [1]. Type 1 hypervi-
zor b¥ºí p°ímo na hostitelském hardwaru. Type 2 hypervizor je naopak spu²t¥n
nad plnohodnotným opera£ním systémem. Oba typy vytvá°í virtuální prost°edí,
rozdíly mezi nimi najdeme v²ak práv¥ v opera£ním systému nad kterým je zapnutý
a s ním související alokaci hardwarových zdroj·.

Type 1 provádí tuto alokaci p°ímo sám, tím pádem nedochází k p°ípadnému
omezení ze strany hostitelského systému, musí v²ak tyto operace um¥t, coº zvy-
²uje jeho sloºitost. Zárove¬ se p°ipravujeme o moºnost spustit na jednom za°ízení
paraleln¥ více hypervizor·. Type 2 dostává uº jednou alokované zdroje a dále je
distribuuje, coº zjednodu²uje jeho práci a jelikoº pod ním existuje opera£ní systém,
tak je instalace jakéhokoliv pomocného softwaru ur£eného nap°íklad pro odstra-
¬ování chyb jednodu²²í. Zárove¬ to znamená uºivatelsky p°ív¥tivé prost°edí, které
b¥ºným uºivatel·m m·ºe více vyhovovat.
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Kapitola 1. Virtualizace v sítích

Obrázek 1.1: Znázorn¥ní Type 1 a Type 2 hypervizoru [2]

1.1.1 P°íklady a rozdíly ve vyuºití

Mezi hlavní p°íklady Type 1 hypervizor· pat°í vSphere od �rmy VMware
nebo Hyper-V of �rmy Microsoft. Pro type 2 hypervizory je hlavním p°íkladem
Kernel-based Virtual Machine, zkrácen¥ KVM. Dále pak Oracle VirtualBox nebo
Workstation od �rmy WMware [2].

Type 1 hypervizor vídáme hlavn¥ v komer£ních sítích, kde je nutné z hard-
waru dostat co nejvíce výkonu za stanovené peníze a p°edem existuje plán sít¥,
který nevyºaduje �exibilitu opera£ního systému. Naopak Type 2 uvidíme hlavn¥
v men²ích sítích £i pro testovací ú£ely. Neexistují v²ak ºádná pevn¥ daná pravidla,
ve kterých by bylo stanoveno vyuºití jednoho £i druhého typu pro speci�cký ú£el.

1.2 Emula£ní software

Emula£ní software umoº¬uje emulaci celé sít¥ se v²emi náleºitostmi, které
k ní m·ºou pat°it. Dále se jedná o £istý software b¥ºící na za°ízení nad opera£ním
systémem jako kaºdodenní programy, a nebo m·ºe být spu²t¥n nad hypervizorem,
kde jej pak lze nazývat virtualiza£ní emula£ní software. Narozdíl od p°ímé virtua-
lizace, popsané v minulé kapitole, zde je emulována celá sí´ a nejenom jednotlivá
za°ízení. Kv·li tomu nep°ekvapí, ºe hlavní vyuºití je testování technologií p°ed
jejich nasazením nebo p°ípadné odlad¥ní funkcí. Tím m·ºe být u²et°eno na koupe-
ných za°ízeních a zárove¬ to ²et°í £as pot°ebný k plnému zprovozn¥ní sít¥. Nesta£í
v²ak samotný software a je nutné doinstalovávat jednotlivé image neboli kód za-
ji²´ující napodobení funkce reálného za°ízení.
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1.3. Network functions virtualization

1.2.1 Varianty

Mezi p°íklady softwarového °e²ení lze za°adit program Cisco Packet Tracer,
který lze nainstalovat na osobní po£íta£ a slouºí i jako výukové prost°edí k cisco
certi�kacím. Je moºné na n¥m provád¥t i komer£ní úlohy, ale pokro£ilej²í techno-
logie a protokoly nemusí být podporovány. Profesionálové pak spí²e sahají po dále
uvedených nástrojích. P°íklady virtualizovaného °e²ení jsou EVE-NG, ve kterém
byli i vypracovány ukázkové p°íklady, GNS3 nebo VIRL [3]. V²echny tyto plat-
formy fungují na stejném principu. Jediné znatelné rozdíly lze najít v uºivatelském
rozhraní, kde se £asto jedná spí²e o mali£kosti coº nemá zásadní vliv na funkci.
N¥které platformy jsou dokonce schopny spolu sdílet image [4], coº jen podtrhuje
jejich podobnost.

1.3 Network functions virtualization

Posledním p°edstaveným nástrojem na virtualizaci je network functions virtu-
alization neboli NFV. Jak uº název napovídá, je vhodný pro virtualizaci sí´ových
funkcí. Pro pochopení je vhodné znát historické pozadí.

1.3.1 Historie a d·vod vzniku

Vývoj za°ízení ur£ených pro vyuºití v telekomunikacích se vºdy zam¥°oval na sta-
bilitu a výkon. Nároky na stabilitu byly popsány charakteristikou tzv. High availa-
bility [5] neboli vysoká dostupnost. V souvislosti s telekomunikacemi se historicky
£asto mluvilo o p¥ti devítkách neboli zaru£ení dostupnosti sluºby poskytovanou
za°ízením 99,999 % £asu. To znamená, ºe ro£ní výpadek chybou za°ízení mohl být
pouze necelých 5,5 minuty. To zaji²´ovalo kvalitní sí´, ale z pohledu vývoje to vytvá-
°elo jiný problém. Za°ízení, které bylo takto spolehlivé, bylo také draº²í a tudíº na-
sazováno do sít¥ s p°edpokladem del²ího ºivotního cyklu, mimo jiné z ekonomických
d·vod·. Vp°ípad¥ p°íchodu nové sluºby pak její nasazení do sít¥ muselo £ekat do
vým¥ny za°ízení, která se v²ak konala v pravidelných intervalech. Ve výsledku tudíº
nároky na stabilitu brzdily implementaci nových sluºeb.

Zatímco poslední p¥tiletí 20. století lze povaºovat za zlatou éru p¥ti devítek,
21. století uº p°i²lo s novým pohledem na problematiku [6]. Rychle se rozvíjející
systémy pot°ebovaly £ím dál tím v¥t²í kapacitu p°enosu [7]. Vedle kapacity p°e-
nosu bylo nutné myslet i na p°icházející vylep²ení, n¥která z nich bylo pot°ebné
aplikovat i z d·vod· bezpe£nosti co nejd°íve. Na p°elomu roku 2012 a 2013 sku-
pina operátor· vytvo°ila bílou knihu, která vedla k vytvo°ení standardu pro NFV
Evropským ústavem pro telekomunika£ní normy [8] jako dodatek k jiº vytvo°eným
SDN. To umoºnilo být více �exibilní v nasazování technologií a zárove¬ bylo toto
°e²ení výhodn¥j²í pro sít¥ s v¥t²ími nároky na rychlost a kapacitu p°enosu.

1.3.2 Základní charakteristiky

Hlavní výhodou, oproti ostatním zmi¬ovaným moºnostem virtualizace, je moº-
nost vyuºití i p°ímého p°ístupu k hardware. Existují sluºby, které nejsou optima-
lizované pro pouºití ve virtualizovaném prost°edí. Moºnost p°ístupu k hardwaru
umoº¬uje vyuºívat výhody virtualizace bez nutnosti omezit vyuºívání t¥chto funkcí.
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Kapitola 1. Virtualizace v sítích

Zárove¬ u vysokorychlostních sítí lze narazit na efekt hrdla láhve, tzv. bottleneck.
Hardware, pop°ípad¥ i software, nestíhá zpracovávat informace a zpomaluje tak
celý proces komunikace. Tento efekt se m·ºe u virtualizace znásobit, kde mezi soft-
ware a hardware p°idáváme mezistupe¬ v podob¥ hypervizora a p°ípadn¥ i dal²ího
opera£ního systému. Zde se pak projeví moºnost p°ímého p°ístupu k hardwaru a za-
brání se problém·m, kterými by jiné moºnosti virtualizace byly zasaºeny. Nejedná
se pouze o rychlost, ale i bezpe£nost, jelikoº jeden z nej£ast¥j²ích kybernetických
útok· je stále DDoS [9], který spoléhá na p°etíºení sít¥.

Podobn¥ jako u fyzické sít¥ lze poºadovat provedení r·zných funkcí za sebou, je
moºné vyºadovat spojení více jednotlivých virtualizovaných sí´ových funkcí (ang-
licky VNF neboli virtualized network functions) pomocí service chaining procesu.
Tímto spojením vznikne sekvence VNF spojené do jedné sluºby, kterou lze pak opa-
kovan¥ pouºívat jako jeden blok. P°íklady sluºeb zahrnují �rewally, ²ifrování a dal²í
zabezpe£ení, p°eklad ve°ejných IP adres £i optimalizace provozu [10]. To pomáhá
automatizaci provozního toku. Service chaining lze ozna£it spí²e jako roz²í°ení pro
SDN, ale NFV je stále jeho £astým prost°edkem implementace.

NFV a SDN sice nemusí nutn¥ fungovat spole£n¥, ale byly k tomu vytvo°eny
a dopl¬ují se. Cílem tohoto spojení je vytvo°ení sob¥sta£né sít¥, která sama dete-
kuje a opravuje chyby, zatímco stále zvy²uje svojí efektivitu pomocí optimalizace
toku dat a s lep²í ²kálovatelností a cenami neº fyzické sít¥. Navíc k její správ¥ je vy-
uºíváno modern¥j²í prost°edí management API, tudíº je pro techniky jednodu²²í
a efektivn¥j²í sí´ nastavit a monitorovat.

1.4 Porovnání vyuºití jednotlivých moºností

A´ uº se jedná o jakékoliv nasazení, tak neexistuje jediná správná moºnost.
P°edstavené varianty jsou stále v²echny virtualizace, jejich základ je podobný
a technicky se li²í £asto mali£kostmi. Jsou to v²ak nejenom tyto mali£kosti, které
naprosto m¥ní p°edpokládané vyuºití. P°íkladem m·ºe být virtualizace jednodu-
chého sí´ového prvku. Z textu je z°ejmé, ºe je moºné vyuºít jak virtualizaci hyper-
vizorem, tak network functions virtualization. Za p°edpokladu, ºe se jedná o ne-
vytíºený prvek, se tyto varianty mohou zdát rovnocenné. V reálném nasazení jsou
v²ak na opa£ném konci spektra. Zatímco software s hypervizorem lze pouºít i za-
darmo, s dobrovolnou volbou placení za podporu, nap°íklad od �rmy WMWare.
Network Functions Virtualization Infrastructure Software od �rmy Cisco, ani nelze
zakoupit samostatn¥ bez platforem prodávaných stejným výrobcem, které najdeme
s cenovkami v °ádech stovek tisíc korun £eských. Jsou to tedy i netechnické para-
metry, které ur£ují rozsah a vhodnost nasazení.

S tímto na mysli jde najít podle zadaných poºadavk· doporu£ené postupy.
Jiº byly zmín¥né ty u emula£ních softwar·, které se hodí v p°ípad¥, ºe je poºado-
váno testovací prost°edí pro celé £ásti sít¥. NFV je p°ipraven pro nasazení do t¥ch
nejt¥º²ích podmínek, £emuº odpovídá i jeho cena. Omezuje se navíc na networ-
king, kde základní virtualizace s hypervizorem m·ºe mít výhodu �exibility i mimo
networking. Hlavní výhodou je v²ak stále nízká cena.
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Kapitola 2

Laboratorní úlohy v EVE-NG

Hlavním, praktickým, bodem této práce bylo vytvo°ení p°ípadových úloh ve vir-
tuálním prost°edí EVE-NG. Úlohy a k nim náleºící dokumentace byly vytvo°eny
tak, aby bylo moºné je následn¥ vyuºít p°i výuce. Tomu musela být p°izp·sobena
jejich struktura. Byla snaha p°izp·sobit podobu vypracování úlohám z Cisco Ne-
twork Academy, které jsou ve ²kole p°i výuce jiº pouºívány a jejichº kvalita je
na vysoké úrovni.

2.1 Popis úloh

V rámci práce byl vypracován soubor t°í úloh, které na sebe navazují. Od za-
£átku byla snaha, aby úlohy nebyly od sebe odtrºené a studenti si mohli lépe
p°edstavit, jak spolu jednotlivé protokoly souvisí, a jak jeden pomáhá druhému
ke správné funkci sít¥. Na obrázku 2.1 je vid¥t výchozí topologie odvozená z reál-
ných sítí, odpovídající st°edn¥ velké �remní síti s více pobo£kami.

V levé polovin¥ obrázku vidíme oblak, který reprezentuje p°enosovou sí´, sklá-
dající se ze za°ízení Cisco XRv 9000. K n¥mu p°ipojené jednotlivé pobo£ky, doleva
a dol· men²í, doprava pak hlavní. Men²í pobo£ky se skládají pouze ze sm¥rova£e
Cisco vEdge (sv¥tle modrá zna£ka) a jednoho L3 p°epína£e, simulujícího koncovou
infrastrukturu a zbytek pobo£ky. Doprava jsou zálohovan¥ p°ipojeny Cisco vEdge
sm¥rova£e s jedním sm¥rova£em Cisco vIOS. Dále spojeno do centrálního L3 p°e-
pína£e, ze kterého doprava pokra£uje pobo£ka simulující koncové uºivatele. V po-
bo£ce najdeme zálohované L3 p°epína£e, L2 p°epína£e a koncová za°ízení. Nahoru
od centrálního L3 p°epína£e lze najít °ídící za°ízení pro SD-WAN dále popsané
v kapitole 2.4. P°eru²ovanými £árami jsou vybraná za°ízení spojena s p°epína£i
zna£ícími sí´ slouºící pro správu t¥chto za°ízení bez závislosti na stavu zbytku sít¥.
Lze tak zajistit dostupnost pro opravy i bez funk£ní sít¥.
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Kapitola 2. Laboratorní úlohy v EVE-NG

Obrázek 2.1: Topologie celé sít¥

2.1.1 IP plány

Vúlohách bylo pouºito více variant IP plán·. Efektivní a bezpe£ná sí´ stojí
na p°íprav¥ IP adresace p°ed samotnou kon�gurací. V úlohách byla snaha neje-
nom ukázat pot°ebu dostate£n¥ plánovat dop°edu, ale i r·zné moºnosti zápisu.
Vprvní úloze byla pouºita IP tabulka, která by mohla být uloºena do excel sou-
boru. Ve druhé úloze byl IP adresní plán zanesen p°ímo do topologie. I p°es men²í
mnoºství informací v první úloze byl pouºit plán, který se více hodí pro v¥t²í sít¥,
jelikoº je jednodu²²í na ²kálovatelnost a p°ehlednost. Zárove¬ umoº¬uje p°idávat
r·zné poznámky a sdílet ho mezi více ú£astník· projektu. Plán p°ímo v topologii
je jednodu²²í pochopit na první pohled, av²ak s v¥t²í sítí se stává mén¥ p°ehledný
a spolupráce na n¥m s jinými techniky je náro£ná. Neexistuje ºádný návod na vy-
tvá°ení plánu, pouze doporu£ení a zku²enosti. Proto byla snaha první takovou
zku²enost ukázat jiº v t¥chto úlohách. Dobré je tyto varianty kombinovat s tabul-
kou jako hlavní zdroj a do topologie psát p°ípadné poznámky nebo £asto hledané
informace.

2.2 Úloha 1 - FHRP, RSPT+, Portchannel

První úloha se zam¥°uje na technologie, které tvo°í základ velkého mnoºství
sítí, ale n¥které z nich nejsou vyu£ovány. Spanning tree protocol nebo jeho nov¥j²í
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variantu rapid spanning tree protocol najdeme ve v¥t²in¥ sítí. First hop redundancy
protocol spole£n¥ s portchannelem jsou zde pouºity jako p°íklad moºného vy°e²ení
zaji²t¥ní spolehlivosti p°ipojení v sítích. Obecn¥ je spolehlivost jeden ze základních
poºadavk·, které se musí p°i návrhu reálné sít¥ °e²it. V £ásti topologie náleºící
k této úloze je pouºit hierarchický model sít¥. P°esn¥ji je pouºit Cisco t°íúrov¬ový
hierarchický model. Jedná se o soubor doporu£ení pro stavbu kampusové sít¥.

Obrázek 2.2: Topologie první úlohy

2.2.1 T°íúrov¬ová topologie

Tato £ást sít¥ pouºívá hierarchický design, který se d¥lí do 3 úrovní. První
úrovní je core, zde najdeme nejvý²e postavené za°ízení, p°es core prochází ve²kerá
komunikace. D·leºité z pohledu networkingu je, ºe se pohybujeme na L3 vrstv¥. V
na²em p°ípad¥ je tato £ást nezálohovaná, ale v reálu je pln¥ moºné a £asto vídané,
ºe core p°epína£e/servery/sm¥rova£e jsou nasazovány alespo¬ v párech, aby p°i
výpadku jednoho mohl druhý p°evzít komunikaci a nedo²lo k výpadku v celé síti.
Druhou úrovní je distribution, kde £asto najdeme p°ed¥l mezi L3 a L2 technologií
ISO/OSI modelu. Ve st°edn¥ velké £i v¥t²í síti se zde m·ºe nacházet více neº
jeden zálohovaný pár za°ízení. Dokonce lze °íct, ºe je to ºádoucí. Máme-li �rmu s
více pobo£kami, pak v distribution úrovni je b¥ºné vid¥t jeden, ve velkých sítích i
více, zálohovaný pár za°ízení v kaºdé pobo£ce. A poslední, t°etí, úrovní je access.
Zde najdeme L2 p°epína£e a je to £ást se kterou se setkáváme nej£ast¥ji. Do t¥chto
za°ízení také p°ipojujeme koncové za°ízení jako nap°íklad osobní po£íta£e, kamery,
IP telefony a dal²í.
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Obrázek 2.3: Obecný hierarchický model

2.2.2 Spanning tree protocol

Spanning tree protocol má v sítích se záloºními trasami roli zabránit vytvá°ení
smy£ek neboli posílání stejné informace mezi za°ízeními dokola nebo duplicitn¥.
T°i základní problémy, které vznikají kv·li smy£kám, jsou broadcast storms neboli
broadcastové bou°e, nestabilita MAC tabulky a p°eposlání kopií stejného rámce.
První problém zp·sobuje p°etíºení sít¥ posíláním broadcastového rámce skrze sí´,
kde s kaºdou smy£kou znásobí sv·j po£et. Zbylé dva problémy se týkají hlavn¥ od-
pov¥dí jednotlivých za°ízení. V obou p°ípadech se stane, ºe za°ízení, které dostává
rozporující si informace, nebude správn¥ odpovídat zdroji a nebude tudíº správn¥
fungovat spojení. V posledním p°ípad¥ pak m·ºe dojít aº k pádu aplikace, která
informace p°ijímá [11].

Historie

Máme n¥kolik modernizací protokolu, n¥které samotným IEEE, jiné jednotli-
vými výrobci, vytvá°ející proprietární variantu. P·vodní spanning tree protocol
byl de�nován v IEEE 802.1d v 90. letech. Rychlost konvergence £inila 50 sekund
a je vyvolána kaºdou zm¥nou v topologii sít¥. Pro n¥které aplikace v²ak byla tato
doba dlouhá, a proto byl vytvo°en standard IEEE 802.1w, který de�noval rapid
spanning tree protocol a v roce 2004 ho nahradil i v p·vodním IEEE 802.1d.
Rychlost konvergence u tohoto protokolu se zkrátila na mén¥ neº p¥tinu p·vod-
ního £asu. Nejnov¥j²ím protokolem je multiple spanning trees de�nován v IEEE
802.1s. Lze ho p°ipodobnit RSTP s rozeznáváním VLAN. Cisco má své propri-
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etární protokoly jako PVST nebo RPVST, které spojují STP a RSTP, v tomto
po°adí, s moºností per vlan. RPVST lze tedy nazvat ekvivalentem MST a jsou
spolu dokonce kompatibilní [12].

Nástroje pouºívané protokolem

Celá funkce protokolu se odvíjí od povolených a zakázaných port·. Protokol
se snaºí vytvo°it z povolených port· stromový graf, kde ko°enem je jeden prvek
a to root. Root poznáme tak, ºe má nejniº²í bridge ID, coº je £íselná hodnota
v násobcích 4096. Dále tu pak je path cost, neboli cena cesty a kaºdé spojení
je hodnoceno na základ¥ jeho rychlosti. S vývojem technologií a v¥t²ími p°eno-
sovými rychlostmi se hranice pro cenu n¥kolikrát posouvaly, ale v sou£asné dob¥
pro jeden gigabit za sekundu cena £iní 20 000. �ím rychlej²í spojení tím niº²í
cena. Celkový stromový graf je pak skládán od root dál podle kombinace bridge
ID a ceny cesty. V p°ípad¥ stejného bridge ID se rozhoduje podle nejniº²í MAC
adresy. U starých za°ízeních, stejn¥ jako u cen cest, bývaly hodnoty bridge ID
men²í, a proto se po p°ipojení do nové sít¥ m·ºe stát, ºe se prohlásí za root, coº
musí být o²et°eno, jinak sí´ nemusí fungovat, jak bychom cht¥li.

Role port·

Kaºdý port na za°ízení má svou roli. D·leºité je nezam¥¬ovat role a stavy
port·. Zde je popis RSTP rolí, které se od STP lehce li²í, zejména názvy. Existuje
p¥t rolí portu. Root port je port s nejmen²í cenou cesty k portu z daného za°ízení.
Alternate port je nový pro RSTP a je to port s druhou nejniº²í cenou cesty hned
po root portu. V p°ípad¥ chyby na root portu je na alternate port p°epnuto bez
£ekání. Designated port nevede do root portu, ale p°eposílá data do jiných £ástí
sít¥ s nejmen²í cenou cesty. Backup port je pak záloha designated portu, vede-li
do za°ízení nebo £ásti sít¥ více cest. Poslední role je disabled, která má zakázáno
posílat jakékoliv zprávy a zárove¬ p°ijímat v²echny zprávy, které by mohly m¥nit
MAC tabulku a dal²í. Jediné zprávy, které p°ijímá, jsou BPDU, aby v p°ípad¥
zm¥ny mohl za£ít proces zm¥ny z discarding stavu na forwarding stavu.

Pr·b¥h p°i prvním spu²t¥ní

Na za£átku musí prob¥hnout volba ko°ene neboli root. Kaºdé za°ízení povaºuje
samo sebe za root a tuto informaci posílá v hello BPDU, které se skládá hlavn¥
z vlastního bridge ID, bridge ID za°ízení, které povaºuje za root a root cost k to-
muto za°ízení. Zárove¬ poslouchá na svých portech hello zprávy ostatních za°ízení.
Jakmile p°ijde hello zpráva s vhodn¥j²ím kandidátem, nastaví ho jako root a zm¥ní
obsah své hello zprávy. Výhodou oproti STP je, ºe nep°estane ²í°it hello zprávy,
a tak dochází k rychlej²í konvergenci topologie.

Stavy port·

Aby nedo²lo k vytvo°ení do£asného loopu, zm¥na portu z blocking na forwar-
ding musí probíhat p°es mezistavy. STP rozeznává p¥t stav·, vRSTP do²lo ke zjed-
nodu²ení na t°i stavy. První dva stavy jsou si velmi podobné, disabled a blocking.
Vprvní p°ípad¥ se jedná o administrativn¥ vypnutý port a v druhém p°ípad¥ je port
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jiº zapnutý, ale STP rozhodl o zákazu p°eposílání rámc·. RSTP pak oba tyto porty
ozna£ilo jako discarding. Následuje listening stav, zde port stále nep°eposílá rámce,
neu£í se nové MAC záznamy do tabulky a staré záznamy kdanému portu z MAC
tabulky vymaºe. Tento stav byl ozna£en vRSTP za nadbyte£ný a není vyuºíván.
P°edposlední stav je pro oba protokoly stejný, learning. V tomto stavu podobn¥
jako v listening, nep°eposílá rámce, ale u£í se nové záznamy do vy£i²t¥né MAC
tabulky. Finálním stavem je forwarding stav, kde posílá rámce a u£í se záznamy
do mac tabulky.

V STPkaºdém mezistavu z·stává dobu ur£enou Delay Timerem, který je ve vý-
chozím nastavení nastaven na 15 vte°in a spole£n¥ s ostatními £asova£i je celková
doba konvergence obvykle 50 sekund. RSTP pak zm¥nami v £asova£ích, odstra-
n¥ním mezistavu a principu vytvá°ení zpráv o zm¥n¥ topologie sníºilo tuto dobu
v nejhor²ích p°ípadech na 10 sekund, standardn¥ se v²ak uvaºuje spí² o jednotkách
sekund.

2.2.3 Portchannel

Portchannel umoº¬uje spojení více fyzických port· do jednoho logického a ko-
munikaci p°es tento logický port. Takto m·ºeme spojit b¥ºn¥ 8, na výkonn¥j-
²ích platformách aº 16, fyzických port·. Pro takovéto spojení je nutné dodrºet
na v²ech portech stejnou p°enosovou rychlost, stejnou kon�guraci a stejné nasta-
vení L1 aº L3 parametr· jako nap°íklad maximální velikost IP datagramu, duplex
mód nebo nastavení VLAN. Stejn¥ jako v reálných p°ípadech i v úloze je proto
doporu£eno nastavovat rozhraní p°es rozsah [11].

Mezi výhody vyuºití pat°í lineární zvý²ení kapacity provozu v závislosti na po-
£tu rozhraní. Dal²í výhoda se váºe s vyuºitím RSTP, v p°ípad¥ p°eru²ení pouze
£ásti spojení. Nedochází tak nutn¥ k vyvolání konvergence dokud nejsou p°eru-
²eny v²echny fyzické propoje.

Známe dva standardy, které slouºí pro vyjednávání portchannel·, LACP a PAGP.
PAGP je proprietární protokol výrobce Cisco a je star²í neº LACP. LACP je de-
�nován v dokumentu IEEE 802.3ad a je univerzáln¥ podporován ²irokou ²kálou
výrobc·. Samotné rozdíly mezi t¥mito protokoly jsou minimální a kv·li omezení
PAGP na jednoho výrobce je LACP roz²í°en¥j²í. D·leºité je v²ak pouºívat na obou
koncích stejný protokol, jelikoº i p°es svou podobnost spolu nedokáºou kanál vy-
jednat.

2.2.4 First hop redundancy protocol

Ve skute£nosti se jedná o skupinu protokol·, které dohromady °e²í jeden pro-
blém. V sítích s redundantními prvky je pot°eba ur£it, který z nich je primární
a který je sekundární. Primární prvek obsluhuje datový tok a zaji²´uje v²e po-
t°ebné k chodu sít¥. Sekundární prvky pak pouze poslouchají v²e, co d¥lá primární,
aby v p°ípad¥ problému byli schopné nahradit tento prvek bez výpadku v provozu.

Za°ízení si mezi sebou po²lou zprávy, ve kterých se mimo jiné nachází prio-
rita. Za°ízení s nejvy²²í prioritou se pak stane primární. Nov¥j²í verze protokolu,
Gateway Load Balancing Protocol, od �rmy Cisco uº umí i jistou formu kooperace.
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2.3 Úloha 2 - MPLS

Druhá úloha se soust°edí na £ást sít¥, která se standardn¥ nachází na stran¥ in-
ternetového providera. V obrázku 2.4 je v oblaku ukázka MPLS sít¥. Jedná se pouze
o zmen²ený model, protoºe díky ²kálovatelnosti tyto sít¥ mohou dosahovat velikosti
stovek za°ízení, kterým se v²ak kon�gurací nem¥ní. Open shortest path �rst je sm¥-
rovací protokol, který je pouºívan¥j²í neº stále vyu£ovaný a zastaralý RIP protokol,
a zárove¬ jednoduchý na pochopení a kon�guraci. Pro distribuci zna£ek je zde po-
uºit segment routing, který p°edstavuje alternativní p°ístup k vyu£ovanému label
distribution protokolu s v¥t²í moºností ovlivn¥ní p°i°azených zna£ek. Následn¥ je
nastavena i MPLS. Toto v²e je nastaveno na za°ízeních pouºívající Cisco IOS XR,
který je protokolov¥ centrický na rozdíl od IOS XE a jeho port centrického p°í-
stupu. Tento software byl zvolen, protoºe Junos OS od konkuren£ní �rmy Juniper
se více blíºí IOS XR a je tedy vhodné znát oba p°ístupy. Zárove¬ je IOS XR
roz²í°ený v za°ízeních s vysokou dostupností, se kterými se £asto setkáme v sítích
poskytovatel· internetu.

Obrázek 2.4: Topologie druhé úlohy

2.3.1 Open Shortest Path First

OSPF je sm¥rovací protokol ze skupiny interních gateway protokol·, které sm¥-
rují v autonomních systémech neboli systémech za°ízení se stejnou správou a jed-
notnou sm¥rovací politiku [13]. Protokol je zaloºený na stavu linek, coº znamená,
ºe na rozdíl od RIP protokol· v²echny sm¥rova£e znají topologii celé sít¥, ve které
se nachází. K hledání nejkrat²í cesty ve vytvo°eném grafu se vyuºívá Dijkstr·v
algorimus.

Pro zji²t¥ní nejrychlej²í cesty vyuºívá parametr metrika, který je nep°ímo úm¥rný
p°enosové rychlosti. Jako referen£ní rychlost se v sou£asné dob¥ pouºívá nej£ast¥ji
10 gigabitový ethernet, který dostane metriku jedna. S pomalej²ími linkami se pak
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metrika zvy²uje a vyhrává cesta s nejmen²í metrikou. V minulosti se jiº referen£ní
rychlost posouvala a nejde tedy tvrdit, ºe se v budoucnu tato hodnota nezm¥ní.

Kaºdé za°ízení zná topologii celé sít¥, a proto jsou implementovány oblasti,
které zabra¬ují p°ehlcení pam¥ti záznamy. Kaºdý sm¥rova£ pomocí hello paket·
vytvá°í sousedskou relaci, pokud se shodují nap°íklad hodnoty £ísla oblasti, subnet
a subnet masky, £asova£· protokolu a autentiza£ní údaje. O relaci následn¥ vytvo°í
záznam ve sm¥rovací tabulce. Hello pakety se zasílají pravideln¥ podle hello £aso-
va£e s výchozí hodnotou 10 sekund. Tím se udrºuje aktuálnost a díky malé velikosti
paketu nezat¥ºuje sí´ a ani neomezuje její propustnost. V p°ípad¥, ºe je navázána
úplná sousedská relace, dochází k vým¥n¥ záznam· a tím k ²í°ení informací o to-
pologii. V p°ípad¥, ºe vypr²í dead timer, který je vºdy resetován p°ijatým hello
paketem, je relace povaºována za p°eru²enou a je vytvo°en paket o zm¥n¥ topo-
pologie, který je poslán do topologie a dochází k p°episu tabulek a p°epo£ítávání
nejkrat²ích cest. Celý protokol pouºívá pro posílání paket· multicast.

Dijkstr·v algoritmus

Poprvé algoritmus popsal Edsger Dijkstra po kterém je i pojmenován. Slouºí
k hledání nejkrat²ích cest v kone£ném pozitivním grafu. Algoritmus si pro po£átek
pamatuje nejkrat²í cestu ke kaºdému vrcholu grafu a zárove¬ si pamatuje, zda jiº
vrchol nebyl pouºit, aby nedo²lo k vytvo°ení smy£ky.

2.3.2 Segment routing

Tato metoda umoº¬uje distribuci zna£ek, o kterou se jiº nestará Label Distri-
bution Protocol, ale samotný Interior Gateway Protocol. Mezi IGP se °adí OSPF,
ISIS a star²í RIP. Zde tedy OSPF distribuuje krom¥ informací o cestách i infor-
mace o zna£kách ve speciálním paketu. Zna£ky se nenastavují pro celé za°ízení,
ale pro jedno jeho rozhraní. �asto se proto vyuºívá loopback, který není závislý
na stavu linky k n¥mu p°ipojené.

Segment routing p°edstavuje vylep²ení oproti LDP, který p°i°azoval zna£ky pro
kaºdé za°ízení jiné, tudíº dva r·zné sm¥rova£e znaly t°etí pod jinou zna£kou. Seg-
ment routing umí pro jedno za°ízení p°i°adit zna£ku tak aby byl v celé síti známý
pod touto zna£kou. Navíc jelikoº uº vyuºívá IGP tak sniºujeme zát¥º na control
plane, která se musela s LDP synchronizovat.

Rozli²ujeme dva základní typy zna£ek: globální a lokální. Název napovídá,
ºe globální zna£ky slouºí k ozna£ení jednoho portu v rámci sít¥. Nastavuje se jako
absolutní hodnota nebo jako index. Neexistuje standard sjednocující výrobce, který
by zaji²´oval, ºe ve v²ech za°ízeních budou alokované stejné mnoºiny, informace
o nich si v²ak za°ízení vym¥¬ují. Existuje proto zápis indexem, p°i kterém si za°í-
zení p°i£tou hodnotu indexu k po£átku své mnoºiny a nevzniká kolize i v p°ípad¥,
ºe se v absolutních hodnotách mnoºina li²í. Lokální zna£ky ozna£ují jednotlivé
linky, které následn¥ propagují do celé sít¥. Umoº¬ují v¥t²í kontrolu nad cestou
rámc· skrz sí´, jelikoº pro výchozí cestu vyuºíváme OSPF, ale ob£as je ºádoucí
posílat p°es nap°. zabezpe£ené trasy nebo trasy s nízkou latencí.
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2.3.3 Multi protocol label switching

Tato metoda vkládá svoji hlavi£ku mezi L2 a L3 hlavi£ky, n¥kdy ozna£ována
jako L2,5. Zjednodu²uje proces zpracování rámc·, jelikoº funguje na principu p°e-
pínání. Díky tomu má men²í nároky na hardware, respektive umoº¬uje na stejném
hardwaru v¥t²í propustnost oproti oby£ejnému IP sm¥rování. Navíc umí p°enést
r·zné, i star²í, protokoly, které by bylo nemoºné p°enést p°es standardní p°eno-
sovou sí´. Tato kompatibilita je klí£ová vlastnost a d·vod ²irokého roz²í°ení této
technologie.

Existuje mnoho zp·sob· jak MPLS vyuºívat. M·ºeme p°es MPLS vytvá°et
²ifrované tunely, optimalizovat provoz v síti, kontrolovat a regulovat kvalitu sluºby.
Její hlavní vyuºití se proto nachází v p°enosových sítích na úrovni poskytovatel·
internetu.

Ve své hlavi£ce vytvá°í zásobník se zna£kami neboli label stack. Ten slouºí
k ur£ování cesty, p°i£emº po p°íchodu paketu je z tohoto zásobníku provedeno
odstran¥ní vrchní zna£ky, £ímº se za°ízení dozví kudy má p°esm¥rovat paket dále.
Zjístí-li sm¥rova£, ºe není cílem uvedeným ve zna£ce, vrátí d°íve popnutý label
zp¥t do zásobníku. Díky segment routingu je potom schopný i ur£ovat trasu paketu,
jelikoº jedna zna£ka znamená v celé síti jedno za°ízení. Sta£í, aby se do label stacku
na za£átku p°idaly zna£ky trasy ve správném po°adí a správné sm¥rova£e p°ed
odesláním odstraní svoji zna£ku a po²lou paket dál. S LDP musel label stack být
u kaºdého za°ízení pozm¥n¥n, neº mohl paket pokra£ovat.

Sm¥rova£e v MPLS síti je moºné d¥lit do n¥kolika kategorií, je vhodné znát
alespo¬ základní rozd¥lení na provider sm¥rova£ a provider edge sm¥rova£. První
z nich se nachází v rámci topologie a je obklopen pouze dal²ími MPLS sm¥rova£i,
komunikuje tudíº pouze pomocí zna£ek. Druhý je pak okrajový sm¥rova£, který
má na alespo¬ jednom rozhraní spojené s customer edge sm¥rova£em. Komunikuje
do MPLS sít¥ pomocí zna£ek, a zárove¬ ven z MPLS pomocí kterékoliv technolo-
gie pouºité na daném míst¥. Customer edge sm¥rova£ pak nepat°í do MPLS sít¥
a nevyuºívají pro komunikaci zna£ky.

Jedno z vylep²ení operací se zna£kami se nazývá penultimate hop popping.
Krajní provider sm¥rova£e v¥dí, na které lince se nachází provider edge sm¥rova£
za pomoci speciální zna£ky. V p°ípad¥, ºe p°ijmou rámec s cílem na toto koncové
za°ízení, provedou p°ed odesláním odebrání vrchní zna£ky. Krajní sm¥rova£ ná-
sledn¥ nemusí dvakrát kontrolovat zásobník, poprvé, aby zjistil, ºe je paket ur£en
pro n¥j a podruhé, aby ur£il, jak s paketem dále naloºit. Sta£í mu se podívat jak
má rámec zpracovat, jelikoº ví, ºe sm¥rova£ p°ed ním uº jeho zna£ku odstranil.
Tím dojde k dal²ímu zefektivn¥ní procesu a tím pádem i k jeho urychlení.

2.4 Úloha 3 - SD-WAN

T°etí a záv¥re£ná úloha je celá v¥nována nastavení SD-WAN prvk· sít¥. To-
pologií se jedná o upravenou druhou úlohu, do které byla p°idána t°i °ídící za°í-
zení (Cisco vManage, Cisco vSmart, Cisco vBond) a £ty°i Cisco vEdge sm¥rova£e.
V úloze byla snaha nastavit sí´ tak, aby bylo moºné ukázat pot°ebné kroky p°ed
v¥t²í automatizací sít¥. Virtuální SD-WAN je velmi nový koncept, a proto nebylo
moºné zaru£it plnou funkcionalitu.
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Obrázek 2.5: Topologie t°etí úlohy

2.4.1 Cíle SD-WAN

S rostoucí poptávkou po digitalizaci proces· se objevily modely softwaru, nebo
dokonce infrastruktury, jako sluºby. Uºivatel, v podob¥ spole£nosti, si koupil £ást
výpo£etního výkonu na cloudu neboli vzdáleném serveru. Díky sdílené infrastruk-
tu°e do²lo ke sníºení cen na provozování sluºby. Pro p°ipojení k t¥mto cloud·m
v²ak stále musí existovat vlastní �remní sí´, která propojuje koncové uºivatele
s provozovatelem cloudu. Alternativn¥ lze vyuºít sluºeb internetu, u kterého hrozí
hor²í stabilita speci�ckých aplikací a otevíráme sí´ kyberútok·m. Cílem SD-WAN
je centralizace provozu p°idáním centrálních prvk·, které jsou schopny na základ¥
znalosti topologie efektivn¥ navrhovat trasy pro pakety p°i zvý²ení bezpe£nosti.
Tento systém umoº¬uje zjednodu²ený pohled na nasazení a správu sít¥ dle zada-
ných poºadavk· sniºující nároky na techniky. Zárove¬ je moºné si tyto centrální
prvky pronajmout v rámci cloudu a stav¥t pouze s upravenými vEdge sm¥rova£e.
Nejedná se v²ak o automatickou volbu pro v²echny nové sít¥, jelikoº n¥které spo-
le£nosti si stále rádi drºí kritickou infrastrukturu fyzicky pod svojí správou. [14]

2.4.2 Popis technologie

Celé SD-WAN °e²ení lze rozd¥lit na £ty°i úrovn¥. Nejniº²í úrove¬ nazýváme da-
tovou úrovní a najdeme zde koncové vEdge sm¥rova£e, které slouºí jako samotná
p°enosová soustava. Dal²í úrovní je kontrolní úrove¬, kterou uº lze za°adit do °ídicí
£ásti a najdeme zde vSmart. Toto za°ízení lze povaºovat za logické centrum, kde
se p°ekládají v²echny vstupy uºivatel· do po£íta£ové logiky a jsou distribuovány
p°íslu²ným sm¥rova£·m a ostatním kontrolním za°ízením. Následuje orchestra£ní
úrove¬, ve které se nachází vBond, který zaji²´uje propojení v²ech prvk· dohro-
mady, a´ uº se jedná o nahrávání kon�gurací skripty, p°i°azení IP adresy nebo
monitorování topologie. Informace pak sdílí s ostatními vrstvami a díky tomu do-
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káºí vytvá°et efektivn¥j²í cesty. Poslední úrovní je správa. Zde najdeme za°ízení
vManage, které slouºí jako rozhraní pro správce. P°es jeho webové prost°edí se sí´
nastavuje, monitoruje a p°ípadn¥ opravuje [14].

2.5 Problémy s implementací

Stejn¥ jako u reálných systém·, i virtualizace má nevýhody. Na rozdíl od fyzické
sít¥ se m·ºe stát, ºe n¥které sí´ové funkce nejsou v dané virtualizaci podporovány.
To m·ºe £áste£n¥ omezit moºnosti p°i vytvá°ení úloh. Je to v²ak p°edem zjistitelný
fakt, které funkce nemusí být podporovány. V¥t²ím problémem jsou softwarové
chyby. Ty nejenom, ºe nemusí být zmapovány, ale samotné odstran¥ní m·ºe být
nemoºné. Nehled¥ na typ chyby je její opravení v¥t²inou nereálné a krom¥ jiného
za°ízení nebo jiné verze nad opravou nemáme velkou kontrolu.

Vpr·b¥hu vytvá°ení úloh jsem narazil na více problém·, které se týkaly softwa-
rových chyb u za°ízení a n¥které, spí²e obecné, týkající se celé sít¥. I p°es zdánliv¥
jednoduché °e²ení se m·ºe stát, ºe °e²ení takového problému zabere aº desítky
hodin a stejn¥ m·ºe vyústit v °e²ení pouºitím jiného protokolu £i za°ízení, re-
spektive v neúsp¥²né vy°e²ení. V následující £ásti se pokusím ukázat pouze n¥které
problémy, se kterými jsem se setkal. V¥t²inu z nich jsem nemohl vy°e²it a musel
obejít. V jistých p°ípadech by dokonce problém nebylo moºné vy°e²it bez zakou-
pení o�ciální podpory, coº jsem na²t¥stí obe²el díky p°ístupu k t¥mto systém·m
vmém zam¥stnání.

2.5.1 Nefunk£nost VPC

Hned u první úlohy jsem se setkal s problémy. První z nich se týkal za°ízení
VPC neboli virtuální po£íta£. Má se jednat o jednoduché za°ízení s jedním por-
tem, které má simulovat koncové za°ízení. Po zadání n¥kolika p°íkaz· má mít IP
adresu s výchozí bránou pro komunikaci a má slouºit primárn¥ pro kontrolu spo-
jení mezi body. Po základní kon�guraci jsem cht¥l otestovat funk£nost spojení
a jejich správnou kon�guraci. Ukázalo se v²ak, ºe VPC není stabilní a nepravi-
deln¥ neodpovídá nebo si dokonce vymaºe kon�guraci. Po kontrole, zda nedo²lo
z mé strany ke ²patnému uloºení kon�gurace, bylo zji²t¥no, ºe zde problém není
a VPC je skute£n¥ nestabilní i p°i správném uloºení kon�gurace. I po n¥kolika
pokusech za°ízení nefungovalo ve v²ech p°ípadech. Mohlo by se i zdát, ºe celé vir-
tuální prost°edí nemá dostate£ný po£et hardwarových zdroj·, ale to bylo nemoºné,
protoºe VPC bylo údajn¥ zám¥rn¥ mén¥ náro£né na zdroje, a navíc nefungovalo
ani po navý²ení zdroj· v dal²ích £ástech úlohy.

Nakonec jsem se rozhodl problém obejít kompletní vým¥nou za°ízení. Jelikoº
se jedná pouze o koncový bod, lze ho nahradit sm¥rova£em nebo L3 p°epína£em,
kterému na p°ipojeném portu nastavíme IP adresu a výchozí cestu, port následn¥
sta£í zapnout. Funkci plní správn¥, jen nemusí být z uºivatelského pohledu tak
intuitivní.

2.5.2 Problém s nevhodnými image za°ízení

Je²t¥ p°ed dokon£ením první úlohy se projevilo dal²í za°ízení, tentokrát Cisco
IOL. Jedná se o dva image, jeden jako L2 za°ízení a druhý jako L3, dohromady
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simulující p°epína£ a pravd¥podobn¥ sm¥rova£. Jedná se také o výchozí za°ízení
v pouºívaném ²kolním prost°edí.

Jiº základní p°epínání a sm¥rování neprob¥hlo v po°ádku. Ukázalo se, ºe za°í-
zení nepouºívají Cisco IOS XE, ale sv·j vlastní opera£ní systém, který m¥l tendenci
nepravideln¥ zamrzat. Jakákoliv práce s ním byla tedy zdlouhavá.

Samotné zamrzání, a£ nepohodlné, nijak nebránilo funkci. Hlavní problém na-
stal p°i nastavování port-channelu, kde v jedné z variant, L2 nebo L3, nevyjednával
kanál. Dokonce vypisovalo chybové hlá²ky, které vypisuje v p°ípad¥ správného na-
stavení a nesestavení kanálu. Zpo£átku jsem podez°íval vlastní chybu v kon�guraci,
ale ani konzultace s kolegou ºádnou neodhalila. Hledání na internetových fórech
odhalilo, ºe Cisco IOL má více problém·, které se verze od verze pouze li²í, ale
neopravují nikdy v²echny najednou.

Uznal jsem, ºe Cisco IOL nejsou vhodné pro pouºívání v úloze. V zam¥stnání
jsem musel zaºádat o image Cisco vIOS sm¥rova£ a Cisco vIOS p°epína£, protoºe
nejsou voln¥ dostupné a jiné varianty jsem nena²el. Navíc s t¥mito jsem jiº pracoval
a m¥l jsem p°edem moºnost otestovat funk£nost. Znovu tedy nebylo moºné chybu
vy°e²it a musel jsem celý problém obejít vým¥nou pouºívaného za°ízení.

2.5.3 Neexistence certi�ka£ní autority v testovací síti

S jedním z dal²ích problém· jsem se setkal p°i implementaci SD-WAN, která
má jisté pot°eby v síti a jednou z pot°eb, je certi�ka£ní autorita. Ta slouºí k ov¥°ování
autenticity za°ízení, aby nedo²lo k jejich podvrºení. �kolní sí´, pro kterou jsou tyto
úlohy vytvá°eny, je zna£n¥ nep°ipravená na implementaci podobných úloh. Na²t¥stí
°e²ení od �rmy Viptela po£ítalo s podobnou eventualitou a vytvo°ili moºnost auto-
rizace certi�káty, kde vBond slouºí zárove¬ jako certi�ka£ní autorita. Z praktického
pohledu se nejedná o nejbezpe£n¥j²í °e²ení, av²ak pro ukázku v úlohách posta£í.

2.5.4 P°edpoklad pouºité SD-WAN technologie o propojení
s online ú£ty

Celý koncept SD-WAN po£ítá i s kompletn¥ cloudovým °e²ením. Aby se ne-
stalo, ºe se vEdge sm¥rova£e spojí s vManage jiné �rmy, je nutné za°ízení zadat
do portálu Plug and Play, kam je nutné se p°ihlásit pomocí cisco ID, který musí být
spojen sCisco Smart Accountem [15]. Cisco Smart Account je ú£et, který umoº-
¬uje správu licencí a dal²ích softwarových poºadavk·. Jedná se o ú£et, o který je
nutné zaºádat s unikátní doménou. Není vhodné, aby kaºdý student ºádal o uni-
kátní smart account.

2.5.5 Neexistující implementace £ástí SD-WAN do virtuál-
ního prost°edí

Jednou z hlavních výhod SD-WAN má být nízká náro£nost na kon�guraci a jed-
noduchý management sít¥. I mimo tuto technologii vyuºíváme Zero Touch Provisi-
oning, který umoº¬uje nahrání p°edem p°ipravené kon�gurace. Sta£í tedy za°ízení
p°ipojit a podle kvality skriptu lze za°ízení pln¥ p°edkon�gurovat bez zásahu tech-
nika. SD-WAN má v sob¥ tuto moºnost zabudovanou, ale ve virtuálním prost°edí
není na mnou pouºívané verzi funk£ní [16]. Proto se v²echna za°ízení musí sloºit¥
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nastavovat ru£n¥. V p°ípad¥ pouºití jiné verze by naopak nemusela fungovat sí´
v·bec.
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Vyuºití virtuálních platforem

Virtuální platformy nejsou navrºeny jako náhrada fyzických. Stále jsou spu²-
t¥né na fyzických za°ízeních a pouze roz²i°ují moºnosti p°i nasazení. Mohou slouºit
jako ²kálovatelná záloha, která dokáºe �exibiln¥ pomáhat síti od p°etíºení. Nebo
jsou naopak vyuºity jako levn¥j²í varianta vmístech, kde nahradí více fyzických
za°ízení jedním s podporou virtualizace.

3.1 Automobilový pr·mysl

S vývojem technologií se i v automobilech zvy²uje mnoºství r·znorodých sen-
zor·. N¥které predikce po£ítají s nahrazením lidského °idi£e po£íta£ovými systémy
[17]. Ty budou spoléhat práv¥ na data ze senzor· a zaji²´ovat plynulou a bezpe£-
nou jízdu bez zásahu £lov¥ka. To samoz°ejm¥ zvy²uje nároky na parametry dato-
vého p°enosu. Sou£asná auta vyuºívají pro komunikaci senzor· s °ídící jednotkou
jednoduché sb¥rnice. Jednoduché protokoly dovolují t¥mto sb¥rnicím mít men²í
p°enosové rychlosti. Jedním z p°íklad· je Controler area network sb¥rnice, která
se poprvé objevila ve vozech Mercedes-Benz v roce 1991 [18] a je dodnes ve vo-
zech vyuºívána. Nov¥ bude nutné se vypo°ádat s kamerovými systémy a senzory,
kterým p°enosové rychlosti star²ích sb¥rnic uº nemusí sta£it, hlavn¥ pak jedná-li
se o hlavní zdroj informací pro °ídicí po£íta£ový systém p°i rozhodování v °ízení.

Rychlost p°enosu není v²ak jediný parametr, na který je nutné brát ohled.
Stejnou roli m·ºe hrát i odezva systému a m·ºe to být i rozdíl mezi pokra£ováním
v jízd¥ a dopravní nehodou. Za£íná se proto uvaºovat o vyuºívání metalických IP
sítí [19], coº umoºní vyuºití ov¥°ené technologie a zvý²ení p°enosových rychlostí
bez náklad· na vývoj nového systému na míru.

3.1.1 Indy Autonomous Challenge [20]

Jedním více otev°eným experimentem je závod Indy Autonomous Challenge,
ve kterém v²echna auta byla £ist¥ autonomní [21]. Jednalo se o spojení n¥kolika
£ástí telekomunikací. V rámci aut byl umíst¥n industriální p°epína£ Cisco IE °ady
5000 [22], který slouºil jako centrální bod pro sb¥r dat ze senzor·. Tato data byla
následn¥ p°ená²ena pomocí bezdrátové technologie Cisco Ultra-Reliable Wireless
Backhaul k týmu na diagnostiku [23]. Hlavní výpo£etní operace v²ak byly stále
provád¥ny p°ímo ve vozidle, aby se dosáhlo co nejniº²í reak£ní doby.
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Nejednalo se pouze o test aut, ale celé infrastruktury, jelikoº po závodní dráze
nejezdilo po p°ímce jediné auto. Zatímco nelze o£ekávat, ºe podobné autonomní
závody v nejbliº²í dob¥ nahradí závody s lidskými piloty, poslouºil závod k lep²ímu
pochopení problematiky autonomního °ízení ve vysokých rychlostech, které se m·ºe
týkat nap°íklad provozu po rychlostních silnicích [24].

3.2 Pr·mysl 4.0

Automobilový pr·mysl v²ak není jediný, který hledá moºnosti inovace. Lze
tvrdit, ºe není ani nejv¥t²í. Vminulé dekád¥ se objevila koncepce pr·myslu 4.0
ozna£ována také jako £tvrtá pr·myslová revoluce [25]. Jedná se o spojení trendu
digitalizace a automatizace, který by mohl od základu zm¥nit pohled na výrobu
v továrnách a nejenom tam. Z pohledu sítí se znovu jedná o problematiku sb¥ru
velkého mnoºství dat a jejich zpracování. Zde je jiº více vid¥t zapojení virtualizace,
jelikoº se p°edpokládá zpracování dat v cloudových úloºi²tích [26]. Ne°e²í se pouze
sb¥r dat, ale propojení n¥kolika autonomních systém· v jeden celek.



Kapitola 4

Záv¥r

Práce m¥la jeden vedlej²í a jeden hlavní cíl. Prvním cílem bylo p°edstavit vir-
tuální platformy a ukázat moºnosti jejich vyuºití. Druhým cílem bylo vytvo°ení
pracovních úloh v prost°edí EVE-NG, které bude moºné pouºít k výuce témat
SD-WAN a MPLS.

První kapitola byla v¥nována p°edstavení virtualizace, nejprve obecn¥ a ná-
sledn¥ ve spojitosti se sít¥mi. Byly p°edstaveny t°i £asto vyuºívané varianty, vir-
tualizace s hypervizorem, emula£ní software a network functions virtualization.
U kaºdé byl krom¥ popisu uveden i p°íklad vyuºití a na konci kapitoly bylo i sou-
hrnné srovnání moºnosti vyuºití i dle netechnických parametr·. A£ byly popsány
r·zné varianty, jedná se stále o virtualizaci, a proto je zmín¥n i p°ekryv vyuºití.

V rámci práce byl vytvo°en soubor t°í praktických úloh, které byly ve druhé
kapitole práce popsány a dopln¥ny o teoretické základy. Jednotlivé úlohy byly
navrºeny do jedné topologie tak, aby bylo jednoduché si p°edstavit, jak na sebe
jednotlivé technologie navazují. První úloha byla navrºena spí²e jako podp·rná,
obsahující protokoly STP, portchannel a FHRP. Dob°e ukazuje niº²í úrovn¥ sít¥,
se kterými p°ijde technik £asto do kontaktu. Zárove¬ poukazuje na d·leºitost re-
dundance a plánování. Druhá kapitola navazuje na první v podob¥ sít¥, která
se objevuje na vy²²ích úrovních u poskytovatel· internetu nebo ve velkých spo-
le£nostech jako soukromá p°enosová sí´. Mezi p°edstavené protokoly pat°í OSPF,
segment routing a MPLS. Zárove¬ úloha pouºívá £asto opomíjené za°ízení se soft-
warem Cisco IOS XR, který se pouºívá práv¥ u draº²ích za°ízení, p°ipravených
na funkci v nejvytíºen¥j²ích £ástech sít¥. Soubor úloh zakon£uje t°etí, zam¥°ená
na technologii SD-WAN. Ta si klade za cíl vytvo°ení sít¥ s centrálními prvkem,
ze kterého jde celá kon�gurovat a spravovat. Sniºuje nároky na znalost technik·
a urychluje nasazování sí´ových prvk·. Zárove¬ po£ítá s podporou cloudových °e-
²ení a umoº¬uje mít celou °ídící £ást virtualizovanou na serveru.

Ve t°etí kapitole byly uvedeny moºná místa vyuºití virtuálních platforem v za-
daných oborech. V automobilovém pr·myslu byla zmín¥na autonomní doprava
a závod autonomních formulí Indy Autonomnous Challange. �ídící systémy byly
zastoupeny pr·myslem 4.0, jehoº velkou sou£ástí, i kdyº ne jedinou, je sb¥r dat
a °ízení jednotlivých £ástí výrobních závod·, coº je jedna z moºných úloh jedno-
du²e ²kálovatelných virtuálních platforem.

Poslední sekcí druhé kapitoly je výpis problém·, které se musely vy°e²it pro
správnou funk£nost. Úlohy se aº do samého záv¥ru da°ily dle o£ekávání. P°i sa-
motném testování, v²ak vyplynuly na povrch dal²í problémy mimo rámec práce.
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Za°ízení vyuºívající software IOS XR se ukázaly být náro£né na hardwarové zdroje,
a proto navrhovaná topologie musela být rozd¥lena podle jednotlivých úloh. I p°es
toto rozd¥lení se v²ak nepoda°ilo sníºit nároky dostate£n¥, a proto nem·ºe správn¥
fungovat celá úloha pouºívající tyto za°ízení naráz. Jmenovit¥ se jedná o úlohu dva
a na ní navazující úlohu t°i. �e²ením tohoto problému by byla zm¥na topologie
a sníºení po£tu za°ízení s IOS XR a jejich nahrazení za°ízeními se IOS XE, které
protokoly podporují.

Ve v²ech úlohách byla snaha vyhnout se prostému kopírování kon�gurace a po-
t°eba ze strany °e²itele zamý²let se nad problematikou, coº bylo podporováno i kon-
trolními otázkami v pr·b¥hu úlohy. T°etí úloha svou náro£ností p°ed£ila o£ekávání
a p°ipomíná spí²e dlouhý návod neº laboratorní úlohu. V kapitole 2.5 zmín¥ná ne-
podpora n¥kterých £ástí reálné verze SD-WAN a relativn¥ malé stá°í technologie
mají za následek neexistenci dostate£ného mnoºství podpory ze strany výrobce.
Jakýkoliv proces vytvá°ení kontrolní £ásti by se v daném £ase nepoda°ilo stihnout.
Zárove¬ se cestou vyskytly problémy i s virtuálním prost°edím pod správou ²koly,
které zpomalovaly práci a donutili m¥ testovat £ást kon�gurace v soukromém pro-
st°edí.

S dostatkem £asu a znalostí by bylo moºné roz²í°it a upravit úlohy pro vhodné
pouºití p°i výuce. Úlohy jako takové je moºné vyuºít jako základ, na kterém jde
roz²i°ovat dle volby uºivatele.
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P°íloha A

Ukázka první úlohy
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Úvod 
Vítejte v části jedna z laboratorních úloh. Tato část se soustředí na ukázku tříúrovňové podnikové 
sítě, na které ukazuje využití technologie RSTP, FHRP a portchannel. Každá z nich je nezbytnou 
součástí stabilní moderní sítě a navzájem se doplňují. Cílem této úlohy je:  

Ukázka konfigurace a vysvětlení použití těchto technologií 

Ukázka možné topologie reálné sítě 

Naznačit rozdíl mezi L2 a L3 

Příprava sítě použité v dalších částech laboratorní úlohy 

 

Pro více teorie se odkažte do kapitoly 2.3 bakalářské práce. 

Topologie 
Na obrázku níže vidíme topologii sítě, se kterou budeme v úloze pracovat.  

 
Jedním z důležitých faktorů u stabilní sítě je redundantnost, aby při výpadku jednoho spoje nevypadla 
značná část sítě, ideálně vůbec žádná. Toho docílíme použitím více paralelních zařízení, je však nutné 
nakonfigurovat síť, aby s těmito záložními propoji poradila. Použijeme tří úrovňovou topologii.  Lze 
jednoznačně určit jednotlivé úrovně. V jednotlivých úrovních je také vidět ukázka zálohy pro případ 
výpadku, ať už jednotlivých linek (využití portchannelů nebo propojení s více zařízeními na vyšší 
vrstvě) nebo výpadku celých zařízení (zdvojené distribuční L3 switche). Jelikož se žádná síť neobejde 
bez rozdělení na VLAN tak celá úloha bude počítat s rozdělením na jednotlivé VLAN. 

 

  



IP plán 
zařízení IP/maska GW VLAN 
VPC11 192.168.10.11/24  192.168.10.2 VLAN 10 
VPC12 192.168.10.12/24  192.168.10.2 VLAN 10 
VPC21 192.168.20.11/24  192.168.20.2 VLAN 20 
VPC31 192.168.30.11/24  192.168.30.2 VLAN 30 

 

VLAN 10 PC  
VLAN 20 VOICE  
VLAN 30 GUEST  
VLAN 900 PORTCHANNEL_2 pozn: pouze pro distribuci a core 
VLAN 901 PORTCHANNEL_3 pozn: pouze pro distribuci a core 

 

SW_dist1   
SVI VLAN 10  192.168.10.2 /24 
SVI VLAN 20 192.168.20.3 /24 
SVI VLAN 30 192.168.30.2 /24 
SVI VLAN 900 192.168.255.2 /30 
SW_dist2   
SVI VLAN 10  192.168.10.3 /24 
SVI VLAN 20 192.168.20.2 /24 
SVI VLAN 30 192.168.30.3 /24 
SVI VLAN 901 192.168.255.6 /30 
SW_core   
SVI VLAN 900 192.168.255.1 /30 
SVI VLAN 901 192.168.255.5 /30 

 

VIP VLAN 10 192.168.10.1/24 
VIP VLAN 20 192.168.20.1/24 
VIP VLAN 30 192.168.30.1/24 

 

 

Nastavení VLAN na zařízeních SW1-4 a SW_dist1-2 
Pro to abychom mohli používat více VLAN v síti je nutné, aby všechna zařízení o těchto VLAN věděla. 
Dynamických propagování VLAN může propagovat i do míst kam nechceme, a proto je nastavíme 
ručně podle IP plánu. Nezapomeňte na access switchích přiřadit příslušné porty do příslušné VLANy. 

Pro bezpečnost si vytvořte VLAN 999 s názve SHUTDOWN na všech zařízeních a všechny neaktivní 
porty do ní přiřaďte a zamezte jim možnost forwardovat přes trunky. Porty poté ještě vypněte. 
Zkuste vše přes interface range.  

Příklad založení: 

SW1(config)#vlan 10 
SW1(config-vlan)#name PC 

Příklad na trunky mezi SW a SW_dist (jak na stranu SW tak na stranu SW_dist): 



SW1(config)#interface ethernet 3/0 
SW1(config-if-range)#switchport trunk encapsulation dot1q 
SW1(config-if-range)#switchport mode trunk 
SW1(config-if-range)#switchport trunk allowed vlan add 10 
SW1(config-if-range)#switchport trunk allowed vlan add 20 
SW1(config-if-range)#switchport trunk allowed vlan add 30 
SW1(config-if-range)#switchport trunk allowed vlan remove 1 
SW1(config-if-range)#switchport trunk allowed vlan remove 999 

 

Ke koncovým switchům není žádoucí dělat trunky, nutno nastavit access porty aby došlo k otagování 
paketů. 

SW1(config)#interface ethernet 0/0 
SW1(config-if)#switchport mode access 
SW1(config-if)#switchport access vlan 10 

 

Vyberte si jeden z trunků a pomocí show commandu se podívejte jaké VLANy jsou povolené. 

Všechny porty by měly být ve VLAN 999 ale kdyby některý nebyl a zůstal ve VLAN 1, prošel by 
trunkem? Proč?  

Na jaké vrstvě osi modelu pracují tyto porty?  

Ověřte správné nastavení pomocí show. Které jste použili? 

 

Nápověda show commandů, které nám pomůžou. 

show ip interface brief 
 
show vlan 
 
show interfaces trunk 
 

Nastavení koncových zařízení (VPCs) 
Koncová zařízení jsou ve skutečnosti switche, je tedy jednoduché je nastavit aby šly použít pro 
kontrolu funkčnosti sítě. U normálního PC by stačilo nastavit IP adresu s maskou a defaultní routu. 
Zde je nutné nastavit port do správné VLAN a následně nastavit SVI v příslušné vlan s požadovanou IP 
adresou. Na základě příkazů z minulé kapitoly si toto vyzkoušejte. 

Port-channel 
Port-channely nám umožňují spojit více fyzických propojů do jednoho logického, to má několik 
výhod. Při loadbalancingu jsme schopni dosáhnout vyššího bandwidthu. Následně pak v případě 
přerušení jednoho z kabelů nám nespadne celý propoj. To má vliv nejen na koncové zákazníky a 
stabilitu jejich připojení, ale také to například nevyvolá konvergenci topologie u RSTP (viz další 
kapitola). Pro zadání příkazů do více interface naráz použijeme interface range. V případě rozdílné 
konfigurace není možné spojit porty v port-channel. Jedná se o i výrobcem doporučovaný postup. I 
když se celou dobu bavíme o port-channelu tak ve skutečnosti je budeme dělat na L2 a zde se 
nazývají etherchannely. Důvodem je nesprávná funkčnost na použitých zařízeních. Použijeme pro 
každý jinou VLAN a tím pádem alespoň částečně oddělíme sítě od sebe. 



Posledním příkazem nastavíme channel group. O tom, jestli je to L3 nebo L2 rozhoduje, jestli zadáme 
no switchport (L3) nebo switchport mode trunk/access (L2).  

L2 

interface interface-id 
switchport mode {access | trunk} 
switchport access vlan vlan-id 
channel-group channel-group-number mode {auto | desirable | on } | { 
active | passive} 

L3 

interface interface-id 
no ip address 
no switchport 
channel-group channel-group-number mode { auto | desirable | on } | 
{ active | passive } 

 

Pro náš případ nejdříve doplníme VLAN pokud není vytvořená z prvního kroku. 

SW_dist1(config)#vlan 900 
SW_dist1(config-vlan)#name PORTCHANNEL_2 
 

A následně nastavíme port na trunk a nastavíme channel-group. 

SW_dist1(config)#interface range ethernet 3/0, ethernet 3/1 
SW_dist1(config-if-range)#switchport trunk encapsulation dot1q 
SW_dist1(config-if-range)#switchport mode trunk 
SW_dist1 (config-if-range)#switchport trunk allowed vlan add 900 
SW_dist1 (config-if-range)#switchport trunk allowed vlan remove 1 
SW_dist1 (config-if-range)#no shutdown 
SW_dist1(config-if-range)#channel-group 2 mode active/passive 
 

Mezi distribučníma switchema můžeme v případě výpadku potřebovat i funkci switchování.  

SW_dist1(config)#interface range ethernet 2/0, ethernet 2/1 
SW_dist1(config-if-range)#switchport trunk encapsulation dot1q 
SW_dist1(config-if-range)#switchport mode trunk 
SW_dist1 (config-if-range)#switchport trunk allowed vlan add 10 
SW_dist1 (config-if-range)#switchport trunk allowed vlan add 20 
SW_dist1 (config-if-range)#switchport trunk allowed vlan add 30 
SW_dist1 (config-if-range)#switchport trunk allowed vlan remove 1 
SW_dist1 (config-if-range)#switchport trunk allowed vlan remove 999 
SW_dist1(config-if-range)#channel-group 1 mode active/passive 
 

V případě nastavení passive na obou koncích, dojde k sestavení port channelu? Ne, passive pouze 
poslouchá a čeká kdo se s ním pokusí navázat port-channel. 

A co v případě active na obou stranách? Ano, active aktivně domlouvá sestavení a nevadí když je na 
obou koncích. V praxi se používá varianta active na obou stranách nejčastěji, pokud není specifický 
důvod proč nechtít z nějaké strany PC nenavázat. 

Vypište show příkazy, které jste použili k ověření správné funkčnosti: show port-channel summary 



 

Rapid Spanning Tree Protocol 
RSTP, rapid spanning tree protocol, je vylepšená verze spanning tree protocolu (hlavně pak 
v rychlosti konvergence a vylepšením zjednodušující fungování), která zabraňuje vytvoření smyček 
v síti. Takto zálohovaná síť by nemohla bez podobného protokolu fungovat. 

Cisco virtuální zařízení, se kterými zde pracujeme, stejně jako většina jejich reálných zařízení přichází 
z výroby připravená k použití. Znamená to často zaplé porty nebo například zapnutý spanning tree 
protocol. Pro případ že není zaplý použijeme příkaz konfiguračním režimu: 

SW_dist2(config)#spanning-tree mode rapid-pvst 

Tím rovnou povolíme RSTP, pv ve zkratce znamená per vlan a tudíž budeme mít per vlan rapid 
spanning tree protocol. 

Jelikož víme, že pro VLAN 10 a 30 chceme, aby root byl SW_dist1 a pro VLAN 20 chceme, aby root byl 
SW_dist2 tak si nastavíme prioritu pro tyto boxy příkazem 

SW_dist2(config)#spanning-tree vlan <vlan> priority <4096> 

Zároveň víme, že vždy protější box (pro 10 a 30 = SW_dist2 a pro 20 = SW_dist1) chceme jako záložní 
tak nastavíme prioritu 2x vyšší, tudíž 8192.  

Zkuste pomocí show příkazu ověřit, že je správně nastaven root z access layer switche: 

SW_dist2#show spanning-tree 

 

Nastavení SVI a kontrola sítě 
Jelikož pro kontrolu správnosti chceme použít ping tak musíme nastavit IP adresy, ty však na L2 nejde 
přiřadit přímo portům, proto je dobré podle IP plánu nastavit adresy na virtuální porty (SVI = Switch 
Virtual Interface), které pro nás budou plnit funkci podobnou loopbacku a po zapnutí ip routing 
můžeme i loopback vytvořit a zkusit konektivitu. (na access switchích nejsou potřeba, protože nikdy 
nebudou routovat L3) 

SW_dist1(config)#interface vlan 10 
SW_dist1(config-if)#ip address 192.168.10.2 255.255.255.0 
SW_dist1(config-if)#no shutdown 

Když ve VPC 11 zkusíme příkaz ping 192.168.30.3 jaká bude odpověď?  

Co když zkusíme to samé s adresou 192.168.30.2?  

Pokud alespoň na jednu z nich vidím proč? Pokud ne proč?  

Jeden z příkazů, které na L3 routerech zadávat nemusíme ale bez kterých se L3 switch neobejde je ip 
routing. Bez něj L3 switch funguje jen jako L2 switch a neroutuje.  

Co vypíše příkaz na SW_dist1 show ip route? Proč?  

Pusťte tento příkaz v konfiguračním režimu a zkuste znovu tyto otázky. 

Když ve VPC 11 zkusíme příkaz ping 192.168.30.3 jaká bude odpověď?  

Co když zkusíme to samé s adresou 192.168.30.2?  

Znovu se podívejte do routovací tabulky SW_dist1, vidíte změnu? Zkuste na VPC 11 příkaz trace 
192.168.30.3 a podívejte se na cestu. 

Pokud byste před zadáním ip routing zkusili ping na adresu 192.168.10.3, dostali bychom odpověď?  



First Hop Redundancy Protocol 
FHRP, first hop redundancy protocol, používáme pro jednodušší určování, které zařízení je hlavní, 
zpracovává datový provoz, a které pouze čeká až jiné zařízení přestane fungovat. Nastavujeme ho na 
distribution úrovni na IP interfacech. Jelikož jediné IP (L3) interface které na switchi máme jsou 
nastavené SVI tak je nastavujeme tam. Příkazy v subconfigu standby <číslo skupiny>. Číslo skupiny 
slouží jako identifikátor pro ostatní zařízení, ale není to jediný parametr. 

Priorita zde funguje obráceně a to, že vyšší znamená větší (opak od STP). Zároveň nastavujeme 
preempt, to znamená, že v případě, že přidáme zařízení s vyšší prioritou tak převezme kontrolu. 
V případě, že nenastavíme tento parametr by přidání zařízení s vyšší prioritou neznamenalo změnu až 
do selhání zařízení, které do té doby bylo primární. 

Takto nastavíme pro všechny 3 VLANy.  

SW_dist1(config)#interface vlan 10 
SW_dist1(config-if)#standby 1 priority 200 
SW_dist1(config-if)#standby 1 preempt 
SW_dist1(config-if)#standby 1 ip 192.168.10.1 
 
SW_dist2(config)#interface vlan 10 
SW_dist2(config-if)#standby 1 preempt 
SW_dist2(config-if)#standby 1 ip 192.168.10.1 

Zde nenastavujeme prioritu, protože nám stačí defaultní 100, avšak nic nám nebrání 

Je dokonce možné použít jenom 2 skupiny, víme že pro VLAN 10 a 30 máme stejný primární a 
sekundární switch. Stačí proto použít jinou VIP adresu dle IP plánu se stejnou skupinou.  

Vyvolejte show standby brief pro oba switche 

 

Jakou vMAC mají jednotlivé skupiny (show standby)?  

 

Nyní je nutné přenastavit jako default gateway příslušnou VIP pro jednotlivé VLANy abychom viděli 
z počítačů ven.  

Zároveň v core je dobré si udělat loopback0 s adresou v prostoru 192.168.128/17 (například 
192.168.254.10/32) 

A ip routy z core switche  

ip route 192.168.0.0 255.255.128.0 a následně pro loadbalancing přes obě adresy SVI proti SW_core 
192.168.255.2 a 192.168.255.6. Bez nich by switch nevěděl, kam má odpovídat. 

ip route 192.168.0.0 255.255.128.0 192.168.255.2 
ip route 192.168.0.0 255.255.128.0 192.168.255.6 

Nyní je možné se z počítačů dostat do core a získat i odpověď. 

 

Závěr 
Nyní máme hotovou celou síť. Máme místo, kam můžeme připojovat počítače a další zařízení v síti. 
Zároveň máme zálohu distribuční úrovně, čímž zvyšujeme stabilitu.   
Jedním z možných vylepšení je link state tracker. Ten by nám umožnil sledovat stav portů. Při vypnutí 
zařízení z core se může stát, že distribuce (primární) tuto skutečnost nezaznamená (jelikož stále 
dostává odpovědi přes druhé zařízení). Všechna data, která však pošle do core jsou zahozena a není 



zde konektivita dále do sítě. Link state tracker nám umožní případný výpadek zjistit a přesměrovat 
komunikaci na aktivní zařízení.  
V případě nefunkčnosti virtuálních počítačů (VPC) je lze nahradit vIOS routerem, stačí nám jeden, na 
připojený port nastavit adresu odpovídajícího počítače a nastavit defaultní gateway (ip route 0.0.0.0 
0.0.0.0 192.168.<vlan>.1). Tímto způsobem by mělo vše již fungovat správně.  
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Úvod 
Vítejte v části dva z laboratorních úloh. Tato část se soustředí na ukázku kousku sítě, na které ukazuje 
využití technologie MPLS, segment routing a propojení s SD-WAN, která bude tématem třetí 
laboratorní úlohy. Podobné sítě se vyskytují v internetu na mnoha místech a používají je všichni bez 
jejich vědomí. Cílem této úlohy je:  

Ukázka konfigurace a vysvětlení použití MPLS a segment routing 

Práce s novým operačním systémem – IOS XR 

Příprava sítě použité v dalších částech laboratorní úlohy 

 

Pro více teorie se odkažte do bakalářské práce kapitoly 2.3. 

Topologie 
Na obrázku níže vidíme topologii sítě, se kterou budeme pracovat v této úloze. 

 

 

 
 

 

Než budete pokračovat, zapněte zařízení, hlavně ty 
uprostřed bubliny, jejich zapnutí trvá dlouho! 
  



IP plán 
Ip plán je napsaný přímo v úloze, je tak názornější a jednodušší na hledání než tabulka. 

 
Při plánování je zachována snaha o systém, pro část sítě, která by standardně byla pod správou ISP, 
jsou použity podsítě s maskou 30 a je snaha držet v plánu vyšší číslo fyzicky nahoře, u vodorovných je 
pak volena adresace zleva nižší. Pro způsob zápisu je zvoleno net ID s maskou uprostřed a po 
stranách pouze host ID, ukázka viz obrázek. 

 
Žádný standard neexistuje, pouze doporučení, a tudíž je na jednotlivém síťovém inženýrovi jaký 
způsob si vybere. Je však dobré se rozhodnout pro jednotný způsob adresace a snažit se ho držet, 



může se tak předejít různým problémům vzniklých často lidskou chybou a zmatení při implementaci. 
Nevylučuje se ani použití obou metod zároveň. 

Po zapnutí 
Hlavní část bude věnována zařízením Cisco XRv 9000, někdy zkracováno jako XRv9K.  

Hned na úvod jste vyzváni pro zadání jména a hesla. Doporučuji dát něco univerzálního na všechny 
zařízení. Heslo musí mít délku alespoň 6 znaků. Jelikož se nacházíme ve virtuálním prostředí, stačí 
jednoduché, např. admin a Cisco123.   

Nejdříve je nutné jako vždy nastavit ip adresy k jednotlivým portům.  

Již zde budou vidět změny, pokud byl v IOS XE příkaz ip address pak v XR bude ipv4 address, 
rozlišujeme tedy v4 a v6 adresní prostory. Je to změna způsobená přípravou na funkci v sítích, které 
často využívají v6 adresy. 
Další změna se týká ukládání konfigurace. Ta probíhá příkazem commit, který musíme zadat ještě 
v konfiguračním módu. Pokud se pokusíme odejít příkazem exit do privilegovaného módu, vyzve nás 
k uložení nebo smazání konfigurace. Případné smazání konfigurace s chybou provedeme příkazem 
clear. 

Je dokonce možné se podívat jaké změny byly udělány před jejich uložením příkazem 
show commit changes diff po kterém vyjede seznam změn, na začátku řádku jsou vidět + a – podle 
toho, zda se změny přidají do konfigurace nebo zda se uberou.  

Obrázek níže ukazuje příklad výstupu. Vidíme, že byl přidán loopback 0 a nastavena ipv4 adresa, 
zároveň byl zadán příkaz no shutdown a proto z konfigurace zmizí (označeno mínus na začátku řádku) 
shutdown pro tento port. Následně vidíme, že interface gi 0/0/0/0 už byl vytvořen a proto na začátku 
řádku nemá žádné znaménko. 

 
Na příkladu níže vidíme, že už zadáváme masku jako /{maska sítě} 

 

RP/0/RP0/CPU0:ios(config)#interface gigabitEthernet 0/0/0/1 
RP/0/RP0/CPU0:ios(config-if)#ipv4 address 192.168.1.1/30 
RP/0/RP0/CPU0:ios(config-if)#no shutdown 
RP/0/RP0/CPU0:ios(config-if)#exit 
RP/0/RP0/CPU0:ios(config)#commit 

 

Po nastavení portů je vhodné si zkontrolovat správnost nastavení show příkazy. Které příkazy 
použijete? 

Zároveň zde funguje command chaining jako v příkladu níže. 



RP/0/RP0/CPU0:ios(config)#interface gigabitEthernet 0/0/0/3 ipv4 
address 192.168.1.18/30 

Nefunguje však se všemi příkazy, níže napsaný příkaz nebude fungovat. 

RP/0/RP0/CPU0:ios(config)#interface gigabitEthernet 0/0/0/3 no 
shutdown  

Všechny no příkazy musí no začínat jako v příkladu níže. 

RP/0/RP0/CPU0:ios(config)#no interface gigabitEthernet 0/0/0/3 
shutdown  

Můžeme samozřejmě skládat více příkazů dohromady, takto lze zkrátit příkaz s další části: 

RP/0/RP0/CPU0:ios(config)#router ospf LAB area 0 interface 
gigabitEthernet 0/0/0/3 network point-to-point 
 

 

OSPF 
Dále je potřeba nastavit OSPF, jelikož momentálně se navzájem sítě nevidí. Nastavte nejdříve pouze 
zařízení P1 a PE4. 

RP/0/RP0/CPU0:ios(config)#router ospf LAB {LAB = název} 
RP/0/RP0/CPU0:ios(config-ospf)#router-id {id dle plánu – 
10.255.255.1} 
RP/0/RP0/CPU0:ios(config-ospf)#area 0 
RP/0/RP0/CPU0:ios(config-ospf-ar)#interface gigabitEthernet 0/0/0/1 
RP/0/RP0/CPU0:ios(config-ospf-ar-if)#network point-to-point 
 

Před nastavením zbytku sítě si uložte výstřižky výstupu jednotlivých příkazů. 

Show ospf interface brief  
 
Show ospf neighbor 
 
Show route ipv4 

 

show ospf database router 10.255.255.2 (router-id routeru opačnému 
než na kterém příkaz zadávám) 

 

Následně nastavte i zbytek zařízení a znovu proveďte show commandy. Všimněte si, že zatím co 
ukazují často velmi podobnou věc, některé detaily se dozvíte až v databázi nebo záznamu neighbor.  

Je dobré si u častěji používaných protokolů ukládat výstřižky, jelikož po nějaké době můžete 
zapomenout kde jakou informaci hledat.  

 

Jelikož nenastavujeme multi-area ospf, používáme area 0. V případě, že bychom chtěli více area, tak 
area 0 slouží jako pomezí mezi nimi, protože se učí ospf cesty ze všech oblastí. 

Všimněte si, že pro nastavení ospf na port není potřeba vrátit se do konfiguračního režimu a přejít 
pod port. Toto ukazuje protokol centrické chování, na rozdíl od IOS XE. 

 



Segment Routing 
Zapneme segment routing v globální konfiguraci. 

RP/0/RSP0/CPU0:router(config)# segment-routing 
RP/0/RSP0/CPU0:router(config-sr)# global-block 16000 22000 
 
Po zapnutí segment routingu je vhodné nastavit globální segment ID. Ten nastavíme na předem 
připraveném portu loopback0. Pro jednoduchost použijeme stejné SID jako poslední oktet IP adresy.  

Můžeme použít 2 možnosti nastavení, indexem nebo absolutní hodnotou. V případě, že by zařízení 
jiného výrobce mělo jiný rozsah indexů, metoda indexy upraví hodnoty správně od počátku množiny, 
kdežto metoda absolutní hodnoty by nemusela fungovat, pokud by se v této části množiny zařízení 
neshodly. Zařízení si sama pošlou informace o svých rozsazích.  

Zde jsou použita stejná zařízení, můžeme využít obě metody a poté zkontrolovat jejich rovnost. 
Segment routing global block, neboli rozsah našich zařízení je 16000 – 22000. Od indexu 24000 až 
přes milion jsou rezervovány pro lokální SID, které si nastavují sama zařízení. 

 
RP/0/RSP0/CPU0:router(config)# router ospf LAB {LAB = název} 
RP/0/RSP0/CPU0:router(config-ospf)# area 0 
RP/0/RSP0/CPU0:router(config-ospf-ar)# interface Loopback0 passive 
RP/0/RSP0/CPU0:router(config-ospf-ar)# prefix-sid index 5 

nebo 

RP/0/RSP0/CPU0:router(config-ospf-ar)# prefix-sid absolute 16005 

 

SID musí být nastaveno na portu. Nastavujeme ho na loopback, protože loopback nespadne, když 
dojde k přerušení linky. Kdybychom nastavili SID na jeden z portů tak spadnutím linky se může stát, 
že celý router nebude dostupný i přesto že bude existovat validní cesta. 

MPLS 
Samotné zapnutí segment routingu nestačí, ještě je nutné na zařízení nastavit, aby segment routing 
labely preferoval nad IP routingem. Můžeme zapnout globálně nebo pod specifickou area.  

 

RP/0/RSP0/CPU0:router(config)# router ospf LAB {LAB = název} 
RP/0/RSP0/CPU0:router(config-ospf)# area 0 
RP/0/RSP0/CPU0:router(config-ospf-ar)# segment-routing mpls 

 

Ověříme si nastavení labelů příkazem: 

Show mpls label table 

 

Show mpls label table detail 

Závěr 
Nyní máme hotovou dílčí část sítě, která slouží jako základ použitelný pro třetí úlohu. Seznámili jsme 
se s topologií. Nakonfigurovali zařízení, aby spolu komunikovala pomocí OSPF. Následně nastavili 
segment routing a přiřadili labely jednotlivým zařízením. A předpřipravili si síť globálním zapnutím 
MPLS. 
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