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Abstrakt

Abstrakt

Tato diplomovéa préce se zamétruje na vyvoj SMTP proxy serveru pro bezpecnou emai-
lovou komunikaci. Je v ni provedena reSerSe aktualniho stavu technologii elektronické
posty. Prace se také zaméruje na bezpecnost elektronické posty z pohledu dnesnich tech-
nologii a zpusoby zajisténi soukromé komunikace. V préci je navrzena architektura proxy
serveru, ktery Sifruje odchozi postu pro sluzbu GDPRCloud. Zaroven je popsana i jeho
realizace v programovacim jazyce Java véetné zpusobu distribuce symetrického klice.

Klicova slova: SMTP, Email, GDPRCloud, TLS, OpenPGP, Sifrovini, autentizace,
SMTP proxy

Abstract This thesis focuses on the development of an SMTP proxy server for secure
email communication. A survey of the current state of the art of email technologies is con-
ducted. The thesis also focuses on the security of email from the perspective of today’s
technologies and ways to secure private communication. The thesis proposes a proxy ser-
ver architecture that encrypts outgoing mail for GDPRCloud service. At the same time,
its implementation in Java programming language is described, including the method of
symmetric key distribution.

Keywords: SMTP, Email, GDPRCloud, TLS, OpenPGP, encryption, authentication,
SMTP proxy
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Kapitola 1
Uvod

Elektronicka posta neboli email je systém, ktery uzivatelim umoznuje odesilat a pfiji-
mat zpravy prostiednictvim pocitacové sité. Jedna se o jeden z prvnich elektronickych
komunika¢nich néstroji dostupny Siroké vetejnosti.

Vznik komunika¢niho standardu SMTP (Simple Mail Transfer Protocol — protokol
pro pienos elektronické posty) se datuje do 70. let minulého stoleti. Jedna se tedy o
protokol starsi nez internet sam. Standard SMTP nebyl v pribéhu let pfilis upravo-
vany a vylepSsovany. Nevyhodou takto starého protokolu je predevsim jeho nedokonalost
v oblasti bezpec¢nosti. Pfi ptivodnim navrhu emailového standardu probihala komunikace
mezi emailovymi servery v prostém textu (nesifrované). To predstavovalo obrovské bez-
pecnostni riziko. V nynéjsi dobé ovsem bezpec¢nost v oblasti pocitacové komunikace hraje
vyznamnou roli.

Aby mohl byt email nadéle vyuzivan, byly v pribéhu let navrzeny rizné mechanismy
pro zabezpeceni.V soucasné dobé se zabezpeceni emailové komunikace déli do dvou vétvi.
Bezpec¢nost pii prenosu a bezpeénost mezi koncovymi uzivateli (tzv. end-to-end).

Vétsina verejné znamych poskytovateld internetové posty dnes nabizi zajisténi bez-
pecnosti pii prenosu. To znamena, ze komunikace mezi klientem a serverem, popi. mezi
serverem a serverem, je Sifrovand. Nedostatek tohoto zpisobu tkvi v tom, Ze zprava na
jednotlivych serverech ztistava nezasifrovanéa. To pfedstavuje potencialni riziko tniku in-
formaci. Navic poskytovatel nedokéaze zarucit, ze vSechny servery, pres které zpréava jde,
podporuji Sifrovani pii pfenosu. Proto se muze stat, ze zprava bude zaslana pfres internet
nezasifrovana.

Zabezpeceni komunikace mezi koncovymi uzivateli eliminuje tento nedostatek. I pres
tento fakt vétsina poskytovateli nativné nenabizi tento zplsob zabezpeceni. V piipadé,
ze poskytovatel tuto metodu nabizi, byva jeji zprovoznéni pro bézného uzivatele obtizné.
Navic uzivatelé, ktefi spolu chtéji komunikovat Sifrované si musi sami zajistit distribuci

svého verejného klice.
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Na zakladé vySe zminénych nedostatki se zrodila myslenka vytvoreni architektury,
ktera nativné poskytuje end-to-end Sifrovani s minimalni znalosti uzivatele. K tomu ma
dopomoci emailovy proxy server, ktery udéléd veskerou préci, z hlediska bezpecnosti, za

uzivatele.

1.1 Cile prace

Cilem této diplomové préce je:

e Seznadmeni se s architekturou emailové komunikace se zaméfenim jak na komunika¢ni

protokoly, tak i na jednotlivé softwarové ¢asti nutné pro zasilani a prijem elektronické

posty.

e Provézt reSersi v oblasti bezpec¢nosti elektronické posty. Z hlediska bezpecnosti pre-
Security). Zejména se zamérit na architekturu protokolu a zpisob Sifrovani. Z hle-
diska end-to-end Sifrovani na moznosti zavedeni tohoto typu zabezpeceni v elektro-

nické posté a definice standardu.

e Zamérit se na definici proxy serveri, typy SMTP proxy serverii a na moznosti tech-

nické realizace proxy serverii v elektronické poste.

e Ze ziskanych informaci o emailové architektuie a bezpec¢nosti navrhnout architek-
turu emailové proxy. Vytvorit objektovy model. Dale do navrzeného proxy serveru
implementovat zpusob zajisténi end-to-end bezpec¢nosti. A nakonec cely tento navrh
realizovat do softwarového feseni. Nutna podminka tohoto softwaru je jeho spusti-

telnost na opera¢nim systému Linux.



Kapitola 2
Emailovi agenti

Struktura emailové komunikace se skladé ze softwarovych i hardwarovych komponent.

7 hardwarovych komponent jsou to pocitace a servery odesilatele a piijemce. Jak
odesilaci tak i prijimajici servery jsou trvale pfipojeny k internetu. Klienti odesilatele
i prijemce se k serverim pripojuji podle potieby. Hardwarové subjekty podilejici se na
procesu dorucovani emaili se nazyvaji emailové uzly.[1]

Ze softwarovych komponent jsou programy popt. programové moduly pro odesilani,

pfenos a pifjem posty - tzv. postovni agenti.|2]

e Mail User Agent (MUA)

Mail Submission Agent (MSA)

Mail Transfer Agent (MTA)

Mail Delivery Agent (MDA)

Mail Retrieval Agent (MRA)

Kromé toho emailova infrastruktura vyuziva rizné systémy a sluzby internetu jako

napiiklad DNS (Domain Name System). [1]
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Obrazek 2.1: Model prenosu emailové zpravy

2.1 Mail User Agent

Pokud se uzivatel rozhodne zaslat email, musi pro tento tikon vyuzit program, ktery umi
zprostiedkovat spojeni se SMTP serverem. Tento software se nazyva Mail User Agent
(MUA). Jedna se o emailového klienta s moznosti interakce s uzivatelem.

7 uzivatelského pohledu existuji dva zédkladni druhy téchto klientii. Kazdy tento klient

ma v sobé jednoho nebo vice mailovych agenti.

2.1.1 Emailovy klient

Klasicky emailovy klient je desktopovy program. Ten uzivatelim umoziuje piistup k
emailim na jejich pocitaci, aniz by se museli pfihlasovat pres webovy prohlize¢. Klienti
jsou propojeni s emailovymi acty prostifednictvim IP adresovani. To znamena, Ze mohou
pracovat i s emaily od poskytovateld, ktefi nenabizeji sluzby webové posty (tzv. webmail).

Stejné jako webmail maji klasi¢ti emailovi klienti pfistup k adresam, funkcim chatu a
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emailu, ale v pokro¢ilejsim méfitku. [3]

Pridanou vyhodou je napiiklad moznost dodateé¢ného Sifrovani a pokrocilejsiho zabez-
peceni. Nejzndméjsi emailovy klienti dnes navic nabizi moznost rozsiteni o tzv. zasuvné

Vsechny nové emaily prichézeji z preddefinovaného IMAP nebo POP3 serveru a jsou
zpracovany agentem pro piijem posty a uloZzeny na pevném disku pocitace. Pti odesilani
emailové zpréavy je zprava odeslana emailovy klientem na urcéeny SMTP server prostied-
nictvim agenta pro odesilani posty. [4]

Prikladem standardniho emailového klienta je napriklad Microsoft Outlook. Tato pla-
cend aplikace zahrnuje vSechny vySe popsané sluzby a navic se integruje s aplikacemi
Microsoft Office. Piikladem svobodného emailového klienta je Mozzila Thunderbird. Oba
tyto priklady maji grafické rozhrani. Existuji ale také konzolovi mailovi klienti. U nich se
zprava odesila nebo pfijimé za pomoci piikazi. Piikladem konzolového klienta je Mutt

nebo Alpine.

2.1.2 Webmail

Druhym typem MUA je webovy mailovy klient. Webmail je emailovy systém, ke kterému
lze pristupovat prostfednictvim libovolného webového prohlizec¢e. Podminkou je pripo-
jeni k internetu. VSechny emaily, kalendafové sluzby a kontakty musi byt hostovany na
serverech poskytovatele. [3] [4]

Vétsina systémi webové posty je zdarma. Jsou tedy idedlni pro jednotlivce a malé
spolecnosti, které si nemohou dovolit nebo nechtéji platit za oficialni emailovou sluzbu.
Nékteré z nejoblibenéjsich bezplatnych moznosti jsou Gmail od Googlu, Yahoo Mail nebo

pro ¢eskou lokalizaci Email od spole¢nosti Seznam.cz. [5]

2.2 Mail Retrieval Agents

Agent pro nacitani posty (MRA) je pocitacova aplikace, ktera nacita nebo ziskava emaily
ze vzdaleného postovniho serveru a spolupracuje s agentem pro dorucovani posty (MDA)
pii dorucovani posty do mistni nebo vzdéalené emailové schranky. [6]

MRA se casto vyuziva pro piistup k sekundérnim postovnim schrankam, které mohou
mit uzivatelé na riznych serverech. Tyto sekundarni schranky se pak spoji s primarni
postovni schrankou. [2]

MRA mohou byt samy o sobé externi aplikace, vétsinou ale byvaji soucasti vétsi apli-
kace, jako je napt. MUA. Mezi vyznamné ptiklady samostatnych MRA patii Fetchmail a
Getmail.
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Koncept MRA neni v architektufe elektronické posty standardizovany. Prestoze funguji
jako agenti pro prenos posty (MTA), jsou MRA pfi nacitani a odesilani zpréav technicky
klienty. [6]

2.3 Mail Transfer Agent

v

Emailovy server ma mnoho nazvi, ale odbornou vefejnosti nejpouzivanéjsi je nazev Mail
Transfer Agent (MTA). MTA se staraji o smérovani a pfenos posty. V emailové komunikaci
mize zprava projit pres jednoho nebo i vice téchto agenti. Ti mezi sebou komunikuji
prostiednictvim protokolu SMTP. [7]

MTA obsahuje mnoho funkcionalit, aby mohl zajistovat prenos posty. Mezi zékladni

funkce patfi:
e rozumét forméatim emailového adresovani
e tazeni do fronty a Tizeni preposilani
e zpracovavat vracené emaily a dalsi chybové stavy
e starat se o preposilani, aliasy atd.

U emailovych servert je také velmi diilezité, aby implementovaly urcité bezpec¢nostni
mechanismy, aby se zabranilo zneuziti. Na vstupu MTA komunikuji s MUA, ale dnes se
Castéji pridava meziclanek do komunikace — tzv. Mail Submission Agent. Priklady MTA
jsou Sendmail nebo Postfix. [2] [§]

2.3.1 Smérovni elektronické posty

Jednim z nejpodstatnéjsich vlastnosti elektronické posty je moznost predavani zpravy
mezi emailovymi servery. To umoziuje zaslat zpravu uzivateli, ktery ma svoji emailo-
vou schranku u zcela jiného poskytovatele. Tato vlastnost s sebou nese ale také spoustu

komplikaci jako je napf. bezpeénost nebo zajisténi doruceni do cilové destinace. [9]
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Fronta emaild
MUA k odeslani
Lokalni Lokalni Lokalni
MTA MTA MTA .
Organizace
\ odesilatele
- MTA
Fronta emailu .
Organizace
Zprava prochazi internetem
MTA
Organizace
- . . Lokalni Lokalni Organizace
Postovni Lokalni - .
schranka MTA MTA MTA adresata
MUA

Obrazek 2.2: Priklad smérovani elektronické posty

vvvvvv

posta miize projit nékolika uzly (servery neboli MTA) smérem k centralnimu postovnimu
serveru odesilatele. Poté je pfenesen internetem na centralni server dorucovatele a odtud
je predavana jeho subsystémy az do cilové destinace na SMTP server, ktery mé za tkol
kone¢né doruceni posty adresatovi. |9]

Pokud jsou obé emailové adresy ze stejné emailové domény, zprava je poslana okamzité.
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2.3.2 Mail Submission Agent (MSA)

Jedné se o program bézici zpravidla na emailovém serveru odesilatele, ktery je urceny
pro piijem posty z MUA. Ne vSichni emailovi klienti jsou totiz schopni vlozit email do
systému korektnim zptisobem.

Jelikoz komunikuje pfimo s autorskym MUA, muze opravit drobné chyby ve formétu
zpravy (napiiklad chybéjici udaje jako datum nebo adresu s chybéjicim néazvem domény)
popiipadé ihned nahlasit chybu autorovi, aby ji mohl opravit pred odeslanim nékterému
z prijemci.

MTA, ktery pfijima zpréavu z jiného webu, nemitze spolehlivé provést tyto opravy
a jakakoli chybova hlaseni vygenerovana takovym MTA se k autorovi dostanou (pokud

vibec) aZ poté, co je zprava jiz odeslana. [10] [2]

2.4  Malil Delivery Agents

Tento programovy modul bézi na serveru. Stard se o prijimani posty ze SMTP serveru
(MTA) a uklada ji do postovni schranky uzivatele. MDA je také znam pod zkratkou LDA
(Local Delivery Agent). [11]

KdyZ email dosahne svého kone¢ného cile, mél by byt vlozen do poStovni schrinky
uzivatele (Casto nazyvané [ INBOX“). Tradi¢né se jednalo o prosty soubor ve formatu
mbox, ale tlozisté postovni schranky lze implementovat i jinym zptisobem — napf. jako
postovni databaze. Je na dorucovacim agentovi, aby provedl tkol ulozit prichozi postu na
trvalé misto pro nasledny piistup uzivatele.[2]

Prikladem je server Dovecot, ktery je predevsim serverem POP3 a IMAP umoziujicim
MUA nacitat postu. Obsahuje ale také MDA, ktery pfijima postu z MTA a dorucuje ji

do postovni schranky serveru. [11]

2.4.1 Mail Access Agents

O doruceni zpravy se stard MDA, ktery ¢eké, az prijemce ptistoupi k jeho emailu. MUA
pifjemce vétsinou nemé piimy pristup k tlozisti posty a kontaktuje agenta pro pristup k
posté (MAA), aby mohl s tlozistém zprav pracovat jeho jménem.

Ukolem MAA neboli agenta pro piistup ke zpravam je pienést zpravu ze schranky na
postovnim serveru na strané piijemce do pocitace pfijemce, agent pro piistup ke zpravam
je také konecnym dorucovatelem na strané piijemce. MAA komunikuje s MUA pomoci
pristupového protokolu, jako je POP3 nebo IMAP. [12]

Priklady MAA jsou Dovecot a Qpopper.



Kapitola 3
Emailové komunikac¢ni protokoly

Emailova infrastruktura ma mnoho protokoli, z nichz kazdy plni specifickou funkci v
procesu odesilani nebo pfijiméni emailovych zprav. Bézné pouzivané protokoly emailového
systému jsou SMTP pro odesilani posty a protokoly POP3 nebo IMAP pro jeji piijem.
Po ustanoveni TCP spojeni mezi klientem a serverem, odesila klient emailovou zpravu
na server pomoci protokolu SMTP. Pomoci stejného protokolu dochazi k preposilani posty
mezi jednotlivymi servery. Pro stazeni zpravy ze serveru piijemce na pocita¢ se pouziva
protokol POP3 nebo IMAP. Procesy odesilani a ziskavani emailti probihaji prostiednic-

tvim klient /server procedury.|[13]

3.1 Format internetovych zprav

Aby byly digitalni informace obsazené v jakémkoli emailu pfenaSeny mezi servery (MTA),
musi byt dodrzena pravidla stanovena v nékolika standardech. Jakékoliv posta, ktera
nevyhovuje, je vystavena riziku, zZe bude odmitnuta prisnéjsim serverem (MTA).

K protokolu SMTP dle normy RFC 2821 [14] existuje doprovodny dokument RFC
2822 [15] s nazvem ,Internet message format“ (Format internetovych zpréav). Tato norma
specifikuje syntaxi textovych zprav, které jsou posilany mezi uzivateli poc¢itaci v ramci
elektronické posty. [15] V. SMTP protokolu se jedna o fazi SMTP DATA. 2]

Prvni ¢ast zpravy se sklada z nékolika Ffadkt zahlavi posty, za nimiz nasleduje prazdny
radek, za nimz nasleduje télo zpravy. Radky se skladaji ze znaka US-ASCII (1-127) a jsou
ukon¢eny kombinaci znaku ,CRLF“. To jsou tidici znaky, které se pouzivaji k oznaceni

zlomu fadku v textovém souboru. Radky mohou obsahovat az 998 znakit. [15]

3.1.1 Hlavicky emailu

Kazdy radek zahlavi se sklada z nazvu pole (ze znaka ASCII (33-126)), dvojtecky (,:'),

znaku mezery (, ’) a téla pole v tomto poradi.
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Kazdé pole zahlavi je logicky tvoreno jednim tadkem znakt, ktery obsahuje nézev
pole, dvojtecka a télo pole. Pro vétsi pohodli a kvili omezeni 998 znakt na tadek, lze
¢ast téla pole zahlavi rozdélit na vice fadka — tzv. ,skladani. Obecnym pravidlem je, ze
vsude tam, kde tato norma umoznuje zalomeni bilého mista, 1ze vlozit znak CRLF. T¢lo
zpravy mé v podstaté volny forméat, i kdyz specifikace MIME zavadi nové podformaty.
15)

Hlavicky posty obsahuji diilezité meta informace o obsahu zpravy. Obsahuji informace,

jako je: [15]
e datum vytvoreni posty (Date:)
e pole ptvodnich majiteli jako napf. autor (From:) a skute¢ny odesilatel (Sender:)
e pole cilové adresy jako je prijemce (To:) a piijemci kopie (Cc:)
e identifika¢ni pole jako je jedine¢ny identifikitor zpravy (Message-1D: )
e odkazujici informace (In-ReplyTo:, References:)
e informaéni pole jako predmét (Subject:)

e pole pro sledovani, ktera obsahuji ¢asti obalky SMTP, jako jsou zprostiredkujici MTA

(Received:) a zpate¢ni adresa odesilatele (Return-Path:)

Déle pak také obsahuje celou fadu (nepovinnych) poli pridanych MUA nebo filtrovacim

softwarem. [16]

3.1.2 MIME

MIME (Multipurpose Internet Mail Extensions) v piekladu znamena — vicetucelova roz-
Sifeni internetové posty. Duvodem vzniku této normy, respektive 5 spolu souvisejicich
norem, bylo vyreSeni problémii se SMTP standardem. Ten umoznoval pouze zékladni 7bi-
tové ASCII znaky uvnitf hlavicek a tél emaili. S vyvojem internetu rostla poptavka po
podpote mezinarodnich znakovych sad a prenosu multimedialniho obsahu v rdmci emailu.
[17]

MIME zavadi specialni hlavicku ,Content-Type:“, aby bylo mozné specifikovat typ
MIME a podtyp MIME nésledujicitho obsahu. Ptiklady typi/podtypu jsou text/plain a
image/jpeg. [18]

Aby bylo mozné pracovat v mezich SMTP protokolu, pridava MIME do zpréavy hla-
vicku kodovani prenosu obsahu (Content-Transfer-Encoding:). Nejpouzivanéjsi kodovani

pro prenos libovolnych binarnich dat jsou ,quoted printable a  base64“. [19]
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Base64 je nejvhodnéjsi pro libovolna binarni data, kde jsou kazdé 3 bajty reprezento-
vany 4 bajty v tisknutelném rozsahu ASCII. Quoted printable je vhodné&jsi pro texty, kde
se obcas vyskytne tzv. vysoky ASCII bajtem. (ASCII tabulka je definovana pro znaky
0-127 bitd). [2]

MIME zavadi specialni syntaxi tzv. kodovaného slova (,encoded word“) pro pouziti v
polich zahlavi. Obecné je kodované slovo posloupnost znakia ASCII, ktera zac¢ina znakem
=1 kon¢i znakem ,,7=". Mezi nimi jsou dva znaky ,,7“. Pismeno uvnit¥ urc¢uje metodu
kodovani.

Priklad zéznamu kdédovaného slova — Subject: =7is0-8859-17Q7=A1Hola, se=Flor!?=
znamend ,Subject: jHola, senor!".

Pismeno ,Q‘ (7Q?) fika, Zze pro kodovani bylo pouZito kodovani quoted-printable. (V
piipadé pouziti base64 kodovani by misto ,Q‘ bylo pismeno ,B‘.)

V emailu zaloZeném na MIME je nutné zadat znakovou sadu ve formétu typ/podtyp
(priklad — text/plain) pomoci parametru charset (character set — znakova sada). Vy-
chozi znakova sada je US-ASCII, ale nekdy MUA znakovou sadu nezadavaji, i kdyz se
vyskytuji jiné znaky nez US-ASCII, nebo dokonce zadavaji §patnou znakovou sadu. Na-

vic webové MUA (webmail) ma ¢asto potize s uréenim znakové sady, kterou ma pouzit.
[2][18][19]]20][21][22]

3.1.3 Forméat alozisté posty

Formét samotné zpréavy, se v zasadé lisi od zptisobu, jakym jsou postovni zpravy ukladany
do trvalého nebo doc¢asného tloziste.

Posta muze byt ulozena v plochych souborech, pfipadné s mistnimi konvencemi pro od-
délovani koncu fadki a specialnimi oddélovacimi radky jako v klasickém prikladu forméatu
,mbox".

Posta miize byt také umisténa v adresafich s jednim souborem na jednu poStovni
zpravu, jako je tomu u MH slozek (formét pro ukladani zpréav) nebo modernéjsiho a ro-
bustnéjstho Maildiru, ktery pouziva postovni program qmail. Posta mtze byt také ulozena

v databazovém systému, jako to déla software Cyrus. [2]

3.2 SMTP

SMTP je protokol aplika¢ni vrstvy pro prenos elektronické posty mezi raznymi hostiteli
v ramci TCP/IP komunika¢niho modelu. Klient, ktery chce odeslat postu, otevie TCP
spojeni k SMTP serveru. Poté se pomoci tohoto spojeni pokusi odeslat postu. Server
standardné posloucha na TCP portu 25. Na tomto portu pak klient zahaji spojeni a

nésledny pienos dat.
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KdyZ je TCP spojeni uspésné, dojde k sekvenci jednoduchych dialogt pozadavek—odpovéd
definovanych protokolem SMTP, ve kterém klientsky proces prenese postovni adresy ode-

silatele a piijemce (pfijemci) zpravy. [23]

SMTP Klient ___SMTP server
/" Pfijima EHLO zpravu \
Zasle zpravu EHLO | EHLO a posila odpovéd
250

\
1

MAIL FROM Odesilatel piijat
<odesilatel@doména.c

250

|dentifikuje RCPTTO Potvrdi adresata
adresata <adresat@domenaZ.cz>

50

Identifikuje odesilatele

A

I
Ik

Dotaz, zda mlUzZe zadit
posilat zpravu

Potvrzeni pfijmu

DATA

54 v .
Pfijima zpravu
radek po fadce

\

Posila zpravu
fadek po radce

Oznamuje ukoné&eni Potvrzuje ukonéeni

zasilani dat znakem "." 250'_,,,——"’ zasilani dat
Ukonéuje SMTP relaci ™ QUIT —> |
€ 221 . Potvrzuje ukonéeni |

i’ \\. o
./ — -

Obrazek 3.1: Priklad SMTP komunikace klient — server

Format emailové adresy

Ve specifikaci RFC5321 [24] se adresou rozumi fetézec znaki, ktery identifikuje uzivatele,
jemuz bude posta odeslana, nebo misto, do néhoz bude posta odeslana. kde bude posta
ulozena. [24]

Nejstarsim formatem emailové adresy byl format pouzivany v siti ARPANET —
user@host. Tento forméat predpoklada tzv. plochy jmenny prostor, coz znamené, ze kazdy
uzivatel sité ma jedineéné jméno. Zpocatku byl tento forméat dostatecny, ale s rychlym
vyvojem internetu ne dlouho udrzitelny. [2]

Reseni problému prislo s vynalezenim DNS (Domain Name System) v roce 1983. DNS
nabizi distribuovanou databézi. To umoznuje spravu jednotlivych podprostori delegovat
na autonomni servery. Tyto servery pak maji nad danym podprostorem pravomoc. |2]

Oznaceni pouzivand pro jednotlivé vrstvy hierarchie jsou oddélena teckami. Kazda
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vrstva musi pouze zkontrolovat, zda jsou stitky pouzivané pro jeji vlastni podvrstvy jedi-
necné.

Emailové adresy maji nyni podobu user@host.some.domain, kde je za znakem @ po-
volen libovolny pocet vrstev.

Podstatnym krokem vpied pro DNS bylo pfidani rozsifeni tzv. MX zaznamu (,Mail
Exchanger®). Do této doby pro smérovani a dorucovani posty vzdy pouzival mechanismus
ukladani a predavani. Tudiz nebylo nutné primé spojeni mezi pocitaci, které si vymeéno-
valy poStu. Naproti tomu MX zéznamy poskytuji specialni vrstvu pro emailové adresy.
Naptiklad posta na adresu user@some.domain by mohla byt smérovana do dalsi destinace

prostrednictvim MX zaznamu — napiiklad na adresu relay.some.domain. [2]

example.com record type: priority: value: TTL
@ MX 10 mailhost1.example.com 45000
@ MX 10 mailhost2.example.com 45000

Obrazek 3.2: Priklad MX zaznamu na DNS serveru [25]

Pro smérovani postovni zpravy je rozhodujici pouze doménova ¢ast (za znakem ,@Q")
emailové adresy prijemce. Tato doménova ¢ast se vyhleda v DNS, aby se zjistilo, zda je pro
ni definovan MX zaznam. Pokud je zdznam definovan, hostitelé posty se nasledné pokusi
smérovat postu v poradi na zakladé pridélené priority. Pokud neni nalezen zadny MX
zadznam, posta by méla byt doru¢oviana na IP adresu spojenou s doménovou ¢asti pomoci
A zaznamu. A zaznam je zékladnim typem doménového zaznamu. Jedné se zaznam, ktery
spojuje nazev domény s IP adresou. [26]

Tento zpusob je vSak pouze zdkladni myslenka dorucovani posty. MTA standardné

maji nastavena vlastni pravidla, které tento pfistup nahrazuji.|2|

example.com record type: value: TTL

@ A 192.0.2.1 14400

Obrazek 3.3: Priklad A zaznamu na DNS serveru [27]

3.2.1 Zakladni prikazy SMTP

Piikazy SMTP dle normy RFC 2821 [14] definuji pfenos posty nebo funkei postovniho

systému pozadovanou uzivatelem. Pitkazy SMTP jsou znakové fetézce. Zakladni syntaxe
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prikazu je: <Kdd-prikazu><parametry>. Znakovy fetézec je ukoncéen bud znakem <SP>
(pokud nésleduji dalsi parametry), nebo znakem <CRLF> (nenéasleduje zadny dalsi pa-
rametr). [24]

Postovni transakce zahrnuje nékolik datovych objekti, které jsou predavany jako argu-
menty riaznym piikazim. Tyto datové objekty jsou pfenédseny a jsou udrzovany v ¢ekéni,
dokud neni sdéleno potvrzeni ukonc¢enim indikace dat posty, ktera dokon¢i postovni trans-
akci. [28]

K dispozici jsou rizné vyrovnavaci paméti (buffery) pro ulozeni riiznych typt datovych
objektu. Specifické prikazy zpusobi pripojeni informaci ke konkrétni vyrovnavaci paméti
nebo vymazani jednoho nebo vice vyrovnavacich paméti. [29]

Existuji i prikazy, které vyzaduji specialni zadani parametri. Déle rovnéz existuje
mnoho rozsifeni zakladnitho SMTP serveru. Tyto rozsifeni lze povolit nastavenim relace
pomoci piikazu EHLO a pfislusnych koédu pro rozsiteni. Dilezitou podminkou je, Ze oba
SMTP servery musi podporovat dané rozsiteni. Tato ¢ast stru¢né popisuje rizné piikazy
a rozsiteni SMTP

V uvedenych piikladech komunikace SMTP se pismena C a S pouzivaji k oznaceni
piikazi vydavanych klientovi (odesilateli) a odpovédi zaslanych serverem (pifjemcem).
[20)

HELO a EHLO

Tyto piikazy slouzi pro zahajeni celého procesu odesilani emailt. Klient odesle prikaz
HELO nebo EHLO na server SMTP, aby se identifikoval a zah&jil konverzaci. Jako ar-
gument pro tyto piikazy je odeslan plné kvalifikovany nazev domény SMTP klienta. To
znamend, ze definuje absolutni cestu k uzivateli dle DNS standardii.

Tyto prikazy a odpovéd ,250 OK“ na jeden z nich potvrzuji, Ze klient SMTP i server
SMTP jsou v pocateénim stavu. To znamena, Ze neprobihd zadné transakce a vSechny
tabulky stavi a buffery jsou vymazany. Syntaxe téchto piikazi je HELO NézevDomény
nebo EHLO NéazevDomény. 30|

Piiklad P#ikazu HELO: [29]
C: HELO mojedomena.cz
S: 250- mailboxXXXX.mailhostingXXXX.com

Norma RFC 821 byla prvni, ktera definovala piikaz HELO jako uvitaci ptikaz SMTP,
coz bylo provedeno v dobach, kdy byly postovni transakce povazovany za bezpecné a jed-
noduché bez jakychkoli dalsich protokolu, jako napt. TLS. Po posledni revizi RFC 2821,
ktery definuje novy SMTP jako ESMTP, pridava nové funkce, a to jak do protokolu, tak
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i do pfenosovych mechanismt. Nicméné aby toto fungovalo, SMTP klient (server odesila-
jici postu) potiebuje mechanismus, ktery ovéri, zda je SMTP server schopen tyto metody
podporovat. Jediny zpusob, jak zjistit moznosti protéjsi strany, je po pozdravu a tésné

pred zacatkem pienosu.[14] [30]

Priklad Pfikazu EHLO: [29]

C: EHLO mojedomena.cz

S: 250- mailboxXXXX.mailhostingXXXX.com
: 250-PIPELINING

: 250-SIZE 20971520

: 250-VRFY

: 250-ETRN

: 250-AUTH PLAIN LOGIN

: 250-AUTH=PLAIN LOGIN

: 250-ENHANCEDSTATUSCODES
: 250-8BITMIME

: 250-DNS

n N 0 N L »» ! L1 »

Pivodni piikaz HELO neobsahoval vyse zobrazenéd data. Tato data jsou dulezita pro
komunikaci a proto bylo nutné jejich zaclenéni do systému. Na zakladé tohoto pozadavku
vznikl novy piikaz, ktery data obsahuje. To je duvod, proc¢ existuji dva prikazy. Od RFC
2821 je vyzadovano vSemi klienty SMTP, aby pouzivali pravé pitkaz EHLO misto piikazu
HELO. Oba piikazy by ale mély byt stale pfijimany jakymkoli SMTP serverem. [14]

MAIL FROM

Tento ptikaz se pouziva k zahajeni postovni transakce, ve které jsou data doru¢ena SM'TP
serveru. Od této chvile je server pripraven prijmout emailovou adresu. Server muze data
dorucit do jedné nebo vice postovnich schranek. Stejné tak miize data predat jinému
serveru. Po pfijeti dat server reaguje kodem odpovédi 250 OK.

Prikaz obsahuje jako argument cestu k puvodnimu odesilateli. To jest jméno odesila-
tele, ale muze to byt také seznam hostiteli, ktefi byli pouziti k predani poStovni zpravy
od pivodniho odesilatele. V seznamu hostiteli je prvnim hostitelem aktualni piijimajici
server SMTP. Posledni je cil emailu. [30]

Syntaxe tohoto p¥ikazu je MAIL FROM: (<> /Reverse-Path) [Parametry emailu].
[24]
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RCPT TO (Recipient To)

Dalsi piikaz nasleduje po kodu odpoveédi 250 OK, ktery identifikuje, komu je email odeslan.
Server SMTP opét odpovi stejnym kdédem a v tomto okamziku lze odeslat dalsi prikaz
RCPT TO s emailovou adresou jiného prijemce.Tato akce probéhne pravé tolikrat, kolik
uzivatelii mé danou zpravu obdrzet.

Pole argumentti obsahuje dopfednou cestu a mize obsahovat volitelné parametry. Po-
kud bylo sjednano rozsiteni sluzby, piikaz RCPT miize také nést parametry spojené s
konkrétnim rozsifenim nabizenym serverem. [31]

Syntaxe tohoto pfikazu je RCPT TO: (<Postmaster@Q doména>/ <Postmas-
ter>/ Forward Path) [Rept-parameters]|. [24]

DATA

Tento prikaz odesle klient v okamziku, kdy chce zahajit pfenos zpravy. Na zakladé to-
hoto piikazu dojde k pfipojeni do bufferu emailovych dat. Nasleduje prenos skute¢nych
dat, kterd tvori emailovou zpravu. To zahrnuje jak hlavni text, tak zahlavi, jako je pred-
mét. Prenos dat je ukoncen fadkem obsahujicim pouze tecku, tedy posloupnost znaku
<CRLF>.<CRLF>.

Veskery obsah zpravy se presune na server SMTP, ktery odpovi kodem 345. Pokud
je prijat a pfipraven k doruceni, server odesle dalsi 250 OK kod. V tomto okamziku je
zprava na cesté k pfijemctm. [29]

Prijeti indikace dat konce posty vyzaduje, aby server zpracoval ulozené informace o
postovni transakci. Toto zpracovani spotfebovava informace ve vyrovnavaci paméti zpétné
cesty, vyrovnavaci pameéti dopredné cesty a vyrovnévaci paméti dat posty a po dokonceni
tohoto prikazu jsou tyto vyrovnavaci paméti vymazany.

Pokud je zpracovani uspésné, musi piijemce odeslat OK odpovéd. Kdyz server SMTP
prijme zpravu bud pro prenos nebo pro kone¢né doruceni, vliozi zéznam sledovani, ktery
se také nazyva radek casového razitka nebo radek prijatych zprav, na zacatek dat posty.

Syntaxe tohoto prikazu: DATA (nasleduje tok dat) CRLF. [14]

VRFY (Verify)

Tento piikaz pozadé server o potvrzeni, Zze zadané uzivatelské jméno nebo postovni schranka
jsou platné (existuji). Pokud je dotazovano uzivatelské jméno, je vraceno celé jméno uzi-
vatele a plné zadana postovni schranka. U nékterych emailovych servert je piikaz VRFY
ignorovan, protoze mize predstavovat bezpec¢nostni diru. Piikaz lze pouzit k prozkouméni
prihlasovacich jmen na serverech. Servery, které piikaz VRFY ignoruji, obvykle odeslou

néjakou odpovéd, ale neodeslou informace, které klient pozadoval. [30]
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Syntaxe tohoto pfikazu je: VRFY <uzivatelské jméno>. 24|

Piiklad Prikazu VRFY: [29]

C: VRFY bob@b.com

S: 252 2.0.0bob@b.com

C: VRFY bob@c.com

S: 554 5.7.1 <bob@c.com>:Relay access denied

AUTH

Prikaz AUTH je rozsiteni sluzby SMTP, pomoci kterého miize klient SMTP indikovat
autentiza¢ni mechanismus serveru, provést vyménu autentizacniho protokolu, vyjednat
vrstvu zabezpeceni pro nasledné interakce protokolu béhem této relace a béhem postovni
transakce.

Toto rozsireni obsahuje SASL (Simple Authentication and Security Layer) profil pro
SMTP. Klicové slovo AUTH EHLO obsahuje jako parametr seznam dostupnych SASL
mechanismu. Seznam dostupnych mechanismu se muze zménit po prikazu STARTTLS.

Syntaxe tohoto piikazu je: AUTH mechanismus. Mechanismus je seznam identifi-
kujici SASL autentiza¢ni mechanismus, kterym muze byt PLAIN, LOGIN, CRAM-MD5,
DIGEST-MD5 atd. [32]

Autentizacni mechanismus vybira, jak se prihlésit a jakou uroven zabezpeceni méa pou-
7it. Pocatecni odpoved je volitelna pocatecéni odpoved klienta, ktera musi byt zakodovana
v base64 nebo obsahovat jeden znak ,=*.

V pripadé, zZe je pouzito klicové slovo PLAIN, uzivatelské jméno a heslo nejsou ode-
slany jako prosty text. Jsou zakdédovany pomoci kddovani base64. Je také mozné odeslat
uzivatelské jméno a heslo spolu s pitkazem AUTH PLAIN jako jeden fadek.|32]

LOGIN mechanismus je dalsi béznou metodou prihlaseni k serveru SMTP. Nize uve-
deny piiklad komunikace SMTP ukazuje, jak 1ze AUTH LOGIN pouzit k ovéfeni piihlaseni

k serveru:
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Ukazka pouziti AUTH LOGIN: |[29]
C: EHLO MYDOMAIN.COM
S: 250- mailboxXXXX.mailhostingXXXX.com
S: 250-PIPELINING
S: 250-SIZE 20971520
S: 250-VRFY
S: 250-ETRN
S: 250-AUTH PLAIN LOGIN
S: 250-AUTH=PLAIN LOGIN
S: 250-ENHANCEDSTATUSCODES
S: 250-8BITMIME
S: 250-DNS
C: AUTH LOGIN
S: 334 VXNlem5hbWU6
C: dEBuaWNO0c29mdC5jb20—=
S: 334 UGFzc3dvemQ6
C: dGVzdA==
S: 235 2.7.0 Authentication successful

Ve vyse uvedeném piikladu je odpovéd na AUTH LOGIN ,,334 VXNlem5hb WUG6“, coz,
je stavovy kod 334 s kddovanou zpravou base64 ,,Username:“. Uzivatelské jméno zakddo-
vané v base64 ,,dEBua WN0c29mdCHjb20=* z textového uzivatelského jména t@nictsoft.com
je uvedeno v dalsi odpovédi od klienta. Server odpovi ,,334 UGFzc3dvemQ6“, coz je sta-
vovy kod 334 s kddovanou zpravou base64 ,Heslo:*. Base64 kddované heslo ,,dGVzdA==*
je uvedeno v dalsi odpovédi od klienta. Poté je autentizace uspésna. [29]

Nevyhodou pouziti autentiza¢nich mechanismi PLAIN a LOGIN je, ze uzivatelské
jméno a heslo lze dekdédovat. Pro dosazeni vyssi bezpecnosti lze pouzit autentiza¢ni me-
chanismus CRAM-MD5.

CRAM-MD5 kombinuje autentizacni mechanismus vyzva-odpovéd pro vymeénu infor-
maci a kryptograficky algoritmus Message Digest 5 (MD5) pro Sifrovani dulezitych infor-
maci. [32]

Poté, co je prikaz AUTH CRAM-MD5 odeslan na server, server odesle zpét klientovi
jednorazovou vyzvu v base64 formatu. Klient odpovi zaslanim fetézce ve stejném formatu
serveru. Odeslany retézec obsahuje uzivatelské jméno a 16bajtovy hash v hexadecimalnim

zapisu.
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Hash je vystupem vypoc¢tu HMAC (viz. kapitola TLS). Heslo je pouzito jako tajny
kli¢ a puvodni vyzva serveru jako zprava. Server také vypocita svij vlastni hash se svou
predstavou hesla uzivatele, a pokud se hash klienta a hash serveru shoduji, pak byla
autentizace tspé&$na. Klientovi je pak zaslan kod odpovedi 235. [32] [29] [30] [31]

STARTTLS

Emailové servery a klienti pouzivajici protokol SMTP obvykle komunikuji prostfednictvim
internetu pomoci prostého textu. Komunikace ¢asto probiha pfes jeden nebo vice entit,
které nejsou kontrolovany nebo divéryhodné pro server a klienta. Tuto komunikaci lze
tedy ¢ist nebo hif — ménit samotny obsah.

Pro zvyseni bezpecnosti lze pri komunikaci mezi emailovym serverem a klientem po-
uzit Sifrované spojeni TLS (Transport Layer Security). Protokol TLS je nejuzitecnéjsi v
piipadé, kdy je tifeba zaSifrovat prihlasovaci uzivatelské jméno a heslo (odesilané piika-
zem AUTH). TLS lze pouzit k Sifrovani celé emailové zpravy, ale piikaz nezarucuje, ze
cela zprava zustane zaSifrovana po celou cestu k prijemci. Nékteré emailové servery se
mohou rozhodnout odeslat emailovou zpravu bez Sifrovani. Ale alespon uzivatelské jméno

a heslo pouzité prikazem AUTH zustanou zaSifrované. Pouziti piikazu STARTTLS spolu

s pitkazem AUTH je velmi bezpeény zpiisob ovéfovani uzivateli. [30]

QUIT

Kdyz byl email odeslan, klient odesle prikaz QUIT na server, ¢imz prerusi spojeni. Pokud

byl tspésné uzavien, server odpovi kodem 221. [14]

RSET (Reset)

Tento prikaz je odeslan na server, kdyz je tfeba zrusit postovni transakci. Neuzavie pripo-
jeni, ale vSe resetuje a odstrani vSechna predchozi data o emailu a zicastnénych stranéch.
Toto bézné pouzijete, kdyz dojde k chybé, jako je zadani nespravnych informaci o p¥ijemci,

a proces je t¥eba restartovat. [14]

3.3 POP3

Protokol Post Office Protocol (POP3) je standardni internetovy protokol aplika¢ni vrstvy.
Je pouzivan mailovymi klienty (MUA) k nacitani emaili ze vzdaleného postovniho serveru
prostrednictvim TCP /IP pfipojeni. [33]

Emailovi klienti obvykle pouzivaji k pripojeni k serveru POP3 TCP port 110. Pokud je

na serveru POP3 podporovana Sifrovana komunikace, mize si uzivatelé volitelné vybrat,
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zda se pfipoji pomoci piikazu STLS po inicia¢ni fazi protokolu, nebo pomoci protokolu
POP3S. Ten pouziva pro pripojeni k serveru protokol TLS nebo SSL na portu TCP 995.
[34]

Jakmile je email u klienta, POP3 jej odstrani ze serveru. U nékterych implementaci
mohou uzivatelé nebo spravce urcit, ze posta zistane néjakou dobu uloZzena na serveru,
coz uzivatelim umozni stahovat emaily tolikrat, kolikrat si preji béhem zadaného obdobi.
[33]

3.3.1 Jak funguje

Proces POP3 klient /server zac¢in, kdyz mé emailovy klient ptichozi emailovou zpravu a
chce ji ziskat ze serveru. Postup za¢ina, kdyz klient navaze nové TCP spojeni mezi klientem
a emailovym serverem na portu 110. Toto spojeni slouzi k prenosu fidicich prikazi a dat
emailové zpravy do poStovni schranky emailového klienta. [34]

Jakmile je navdzano TCP spojeni, klient ¢eka na potvrzeni od emailového serveru,
obsahujici uvitaci zpravu +OK a informuje klienta, Ze server je pfipraven zahajit mezi nimi
prikazové dialogy. Klient nyni projde prvni relaci, ktera se nazyva AUTHORIZATION
State (Stav AUTORIZACE). [35]

V této fazi se klient musi identifikovat na emailovém serveru pomoci prikazu USER,
ktery obsahuje uzivatelské jméno. Pokud je uzivatelské jméno odeslané na emailovy server
spravné, server odpovi piikazem +OK jako potvrzeni. Pokud je uzivatelské jméno odmit-
nuto, server odesle piikaz -ERR. Dalsi krok v tomto stavu je vydani hesla uzivatelského
jména, které se provadi pomoci piikazu PASS. [35]

Pokud je heslo spravné, server odpovi piikazem +OK, v opa¢ném piipadé server vyda
piikaz ~ERR, takze klient musi heslo serveru odeslat znovu. Jakmile jsou piikazy USER
a PASS provedeny s kladnymi odpovédmi z emailového serveru, je klientovi poskytnut
pristup k prislusné postovni schrance. [35]

Klient poté vstoupi do tzv. TRANSACTION State (Stav TRANSAKCE) — spusti
proces dialogu piikazi, dokud klient nedokon¢i proces nacitani emailovych zprav ze ser-
veru. Pokud jiz nejsou k dispozici zadné dalsi emailové zpravy k nacteni, klient provede
piikaz QUIT, aby tento stav opustil. V této fazi POP3 server, pokud neni nastaveno jinak,

uvolni schranku na serveru a uzavie TCP spojeni. [13] [35]
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Obrazek 3.4: POP3 komunikace [13]

3.3.2 Vyhody POP3 protokolu

e Umoznuje uzivatelim ¢ist emaily offline. Vyzaduje pripojeni k internetu pouze v
dobé stahovani emaild ze serveru. Jakmile jsou emaily stazeny ze serveru, vSechny

stazené emaily jsou umistény na pevném disku pocitace.

e Vyzaduje méné tlozného prostoru na serveru, protoze vSechny emaily jsou ulozeny

na mistnim pocitaci.

e Neexistuje zadné omezeni velikosti emailu, ktery prijimame nebo odesildame.

3.3.3 Nevyhody POP3 protokolu

e Pokud jsou emaily stazeny ze serveru, jsou vSechny, ve vychozim nastaveni, odstra-

nény ze serveru. Takze k emailtim nelze pristupovat z jinych poéitaci, pokud nejsou
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nakonfigurovany tak, aby ponechaly kopii poSty na serveru.

e Protoze v8echny pfilohy jsou uloZzeny na lokalnim pocitaci, existuje riziko napadeni
virem ukryvajiciho se napt. v né&jaké priloze emailu. Je na antivirové sluzbé, aby

lokalni schranku pravidelné kontrolovala.

3.4 IMAP

Internet Message Access Protocol (IMAP) je standardni protokol aplika¢ni vrstvy pou-
zivany emailovym klientem pro pfistup k emailim uloZzenym na vzdaleném postovnim
serveru.

Emailovi klienti, ktefi pouzivaji protokol IMAP, mohou pouzit bud port 143 pro na-
vazani nezabezpeceného pripojeni, nebo port 993. Pokud vyzaduji bezpecné pripojeni
prostfednictvim protokolu IMAP pfes protokol SSL/TLS (IMAPS).|36]

Protokol IMAP prosel nékolika revizemi a jeho posledni verze IMAP4 revize 2 byla
definovana v normé RFC 9051 v roce 2021. [37]

3.4.1 Jak funguje

Procedura klient /server protokolu IMAP4 za¢ind navazanim spojeni TCP mezi klientem
a emailovym serverem na portu 143.

Po navazani TCP spojeni klient ¢eka na uvitaci zpravu OK od serveru, ktera klienta
informuje, Ze emailovy server je pripraven zahajit piikazovy dialog mezi nimi. Po obdrzeni
uvitaci zpravy prejde klient do neovéreného stavu. V tomto stavu klient vydéa piikazy
AUTHENTICATE nebo LOGIN, aby piesel do stavu Authenticated (autentizovan). [37]

Prikaz AUTHENTICATE pouziva klient k zjisténi, zda dany server poskytuje mecha-
nismy ovérovani. Pokud emailovy server ovérovani podporuje, odpovi pomoci odpovédi s
oznacenim OK, v opa¢ném pripadé server odpovi pomoci odpovédi NO a mechanismus
odmitne. [37]

V tomto stavu je nejbéznéjsi prikaz LOGIN, kdy klient odesle serveru piikaz LOGIN
s argumenty uzivatelské jméno a heslo. Pokud jsou uzivatelské jméno a heslo spravné,
emailovy server odpovi pomoci odpovédi OK a klient prejde do stavu Authenticated, v
opa¢ném piipadé emailovy server odpovi pomoci tagu NO a klient musi piikaz odeslat
znovu. [37]

Nyni je komunikace ve stavu Authenticated. Klient muze zahajit proces dialogu pti-
kazl, dokud klient nedokon¢i proces nacteni emailovych zprav ze serveru. Jakmile jiz
nejsou zadné dalsi emailové zpravy, které by bylo tfeba nacist, klient pouzije prikaz LO-

GOUT, aby informoval server, ze splnil své tkoly, a pozada o ukonceni relace. Server
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odpovi pomoci neozna¢ené odpovédi BYE a nasledné odesle ozna¢enou odpoved OK. [13]
[37]
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Obrazek 3.5: IMAP4 komunikace [13]

3.4.2 Vyhody IMAP protokolu

IMAP protokol byl vytvoren, aby eliminoval nedostatky protokolu POP3. Proto ve srov-
nani s timto protokolem a vzhledem k pouzivani internetové posty v dnesni dobé, se IMAP

pysni prevazné vyhodami.
e Posta je uloZena na vzdaleném serveru, takze je pristupna z vice zafizeni.

e Vsechny zmény jsou sledovany na serveru, coz zabranuje duplicitnim schrankam,

odeslanym zpravam existujicim pouze na jednom zafizeni a podobnym problémum.

e Rychlejsi prehled, protoze se stahuji pouze zahlavi, dokud neni obsah vyslovné po-

zadovan.
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e Posta je automaticky zélohovana, pokud je server spravné spravovan.

e Setfi misto v mistnim tlozisti tim, Ze nevyzaduje, aby pocita¢ stahoval vSechny

Zpravy.

e V pripadé potieby je moznost ukladat postu lokalné.



Kapitola 4
Zabezpeceni emailovych zprav

Prvni systémy elektronické posty byly velmi jednoduché. Obsahovaly pouze zékladni
funkce elektronické posty bez jakychkoli bezpe¢nostnich sluzeb. V dne$ni dobé vétsina
lidi a organizaci pouziva elektronickou poStu pro rizné potieby vymény citlivych infor-
maci. [38]

Cilem bezpecnosti komunikace je zajistit, aby nikdo nemohl ¢ist, nebo jesté hiife, tajné
meénit zpravy pro ostatni.

V diisledku toho byly stévajici emailové systémy vyvinuty tak, aby byly pokrocilejsi a
vyhovovaly potfebam uzivateli. Systémy elektronické posty se vSak stavaji teré¢em mnoha
hrozeb a odposlechii. Proto se zvysila potieba vysoce zabezpecenych emailovych systému
a aplikaci. [39]

4.1 Typy Sifrovani

Sifrovani je metoda, ktera se pouziva k ochrané divérnosti dat. Prevadi (neboli sifruje)
data a informace z prostého textu do necitelného formatu — tzv. Sifrovaného textu. Ten
mohou ¢ist pouze opravnéné osoby, které maji desifrovaci kli¢. Jakmile jsou data zasif-
rovana, jsou necitelna a nerozpoznatelné. Sifrovénf je vratna transformace. Proces, pii
kterém jsou necitelna data (Sifrovany text) transformovana na ¢itelna (prosty text), se
nazyva desifrovani. [40]

Sifrovéni je povazovano za u¢inny proces k zajisténi bezpecnosti dat. K precteni zasif-
rovaného souboru je zapotiebi tajny kli¢ nebo Sifrovaci kli¢ k desifrovani souboru. Moderni
sifrovani se provadi pomoci Sifrovactho algoritmu a klice.

Pro sifrovani a desifrovani chrénénych dat jsou bézné dvé techniky — asymetrické a

symetrické Sifrovani.

25
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4.1.1 Symetrické sifrovani

Pri sifrovani se symetrickym klicem ma kazdy uzivatel pouzivajici Sifrovaci systém kopii
jediného tajného kli¢e. Ten se pouziva k Sifrovani i deSifrovani dat. Vyhoda symetrického
Sifrovani oproti asymetrickému je zejména v rychlosti. [40]

Vzhledem k tomu, zZe tajny kli¢ je sdilen s odesilatelem i pfijemcem, stava se jeho po-
uziti riskantnim. Pti symetrickém Sifrovani se doporucuje pouzivat klice o délce 128 bitu
nebo delsi, aby se pfedeslo pfipadnym pokusiim o prolomeni. Mezi nejbéznéjsi Sifrovaci
algoritmy patii AES, RC4, DES, 3DES, RC5 a RC6. Z téchto algoritmu je AES (Advan-
ced Encryption Standard) pokladéno za nejbezpecnéjsi. Symetrické Sifrovani se pouziva
v piipadech, kdy je rychlost procesu pozadovana vice nez bezpecnost. Mezi nejcastéjsi

pouziti symetrického Sifrovani patii napt: [40]

e Bankovni a finanéni organizace: Sifrovani informaci o kreditnich kartach a osobné

identifikovatelnych udaji (PII) k dokonc¢eni transakei.

e Ukladani dat: sifrovani dat v klidovém stavu.

4.1.2 Asymetrické Sifrovani

Je také znama jako kryptografie s vefejnym klicem. Pouziva dva odlisné sifrovaci klice,
které spolu souviseji. Prvni kli¢ je znadm jako vefejny kli¢c a druhy kli¢ je znam jako
soukromy klic.

Verejny kli¢ je k dispozici kazdému, kdo chce odesilateli poslat zpravu. Druhy sou-
kromy kli¢ ztustava tajny, zna ho pouze odesilatel. Zpravu zasifrovanou verejnym klicem
lze desifrovat pomoci soukromého klice. Zpravu zasifrovanou soukromym klicem lze de-
sifrovat pomoci verejného klice. Bezpec¢nost verejného klice neni vyzadovéna. Proto miize
byt k dispozici ke stazeni na néjakém vetrejném serveru a miize volné prochazet internetem.
[40]

Asymetrické Sifrovani je povazovano za nejlepsi volbu pro prenos informaci. Pouziva se
pii komunikaci klienta a serveru. K vyhledani serveru je vytvoren certifikat, ktery obsahuje
profil a informace o organizaci. Po siti se odesle dotaz druhé strané, které ji posle zpét
certifikat.

Protokol TLS pouziva asymetrické i symetrické Sifrovani a to zejména z divodu rych-
losti. Velkou vyhodou asymetrického Sifrovani je navézat Sifrované spojeni s uzivatelem,
kterého druhy uzivatel nikdy nevidél a nema tedy jiny bezpe¢ny komunikacni kanal, kte-
rym by pfedal symetricky klic.

Mezi algoritmy pouzivajici tuto techniku patii RSA, ktery se pouziva pro Sifrovani a
ovéfovani, a Pretty Good Privacy (PGP), ktery se pouziva napf. k zabezpeceni emaila.
[40]
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Asymetrické sifrovani se pouziva v pripadech, kdy méa bezpecnost prednost pred rych-

losti, mezi nejcastéjsi pouziti asymetrického Sifrovani patii napi:
e Digitalni podpis: pouziva se k potvrzeni identity podpisu.
e Blockchain: potvrzeni identity pro autorizac¢ni transakce u kryptomeén.

e Infrastruktura vefejnych kli¢t: autorizace Sifrovacich kli¢t prostiednictvim digital-

nich certifikati.

4.2 SSL a TLS

Protokoly SSL a TLS zajistuji Sifrovani komunikace a autentizaci klient-server. SSL bylo
poprvé predstaveno spolecnosti Netscape Communications v roce 1994 a bylo dvakrét re-
vidovéano. V roce 1996 Internet Engineering Task Force (IETF) ustavila pracovni skupinu
TLS, aby formalizovala a posunula protokol SSL na troven internetového standardu. [41]

Protokol TLS verze 1.0 je forméalné specifikovan v normé RFC 2246 [42], ktera byla pu-
blikovan v roce 1999. Je zaloZen z velké ¢asti na SSL verzi 3.0. Jak se pise i v dokumentaci
— SSL verze 3 a TLS verze 1 jsou v podstaté totozné. [42]

Vétsina dnesni komunikace zalozena na TCP/IP paketu pouziva k zajisténi bezpec-
nosti néjakou z verzi TLS protokolu. Aktualni verze protokolu TLS je vezrze 1.3, ale
nejpouzivangjsi verze je stale verze 1.2. 43|

Ptipojeni SSL/TLS pracuje na 4. az 7. vrstvé ISO/OSI modelu a vytvairi spojeni
mezi klienty a servery. Kazda SSL/TLS relace je spojena s jednim SSL/TLS pfipojenim.
SSL/TLS handshake protokol se pouzivé k vytvoreni relace vyménou nékolika parametri.

Kazda relace je udrzovana prevazné dvéma stavy. Stav relace se zabyva fadou parame-
tru, jako je identifikator relace, kompresni techniky, specifikace Sifry atd. Parametr stavu
pripojeni zahrnuje tajné klice MAC pro odesilani serveru a klienta, inicializa¢ni vektory,

sekvené¢ni ¢isla atd.[41]
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Obrazek 4.1: Zafazeni SSL a TLS v TCP/IP modelu [41]

4.3 TLS

28

TLS je vylepsena verze SSL. Ma stejnou architekturu a pod-protokoly s vyjimkou nékte-

rych zmén napft. v bezpe¢nostnich parametrech a vypoctu MAC (message authentication

code — kontrolni soucet).

Protokol TLS se sklada ze dvou skupin dil¢ich protokoli:

e TLS Record protocol

e Ridict protokoly TLS

4.3.1 TLS Record protocol

TLS Record protocol poskytuje standardy pro format TLS zpravy. Funguje jako zéklad

pro Fidici protokoly a poskytuje duvérnost a integritu zpravam vyssi vrstvy.[42| [41]

Duvérnost dat se zajistuje pomoci Sifrovani symetrickym klicem a integrita dat pomoci

klicového kontrolniho soué¢tu (MAC). Klic¢e jsou generovany pro kazdou relaci na zékladé

bezpecnostnich parametri dohodnutych béhem TLS handshake procedury. [41]

Record protokol se také pouziva k zapouzdieni riznych protokoli vyssi vrstvy —

zejména protokolu TLS Handshake — v tomto pripadé jej 1ze pouzit bez Sifrovani nebo

ovérovani zprav. Dalsi protokoly zapouzdiené v Record Protocol jsou Alert Protocol a

Change Cipher Spec Protocol. [44]
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Obréazek 4.2: TLS Record protocol

Struktura tvorby SSL/TLS pakett je rozdélena do péti ¢asti. [44]

e Data se rozdéli do nékolika ¢asti (tzv. fragmenti).

Jednotlivé ¢asti se zkomprimuji (Ve vychozim nastaveni je komprese v SSLv3.0 a

v8ech verzich TLS zakazéna)

Vypocita se MAC.

Dohromady se zasifruji obé ¢asti spoleéné s odpovidajicim MAC.

Pripoji se SSL hlavicka.

V misté prijemce jsou tyto procesy provadény v opac¢ném sméru pied dorucenim pu-

vodnich zprav pifjemci. [44]
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MAC (HMAC)

Message authentication code (MAC) je metoda, ktera se pouziva ke kontrole pravosti
a integrity zpravy. Pfijima dva vstupni parametry: tajny kli¢ a zpravu libovolné délky.
Vysledek se nazyva tag. Piijemce ma také tajny kli¢ a mize jej pouzit ke zjisténi jakychkoli
zmén v obsahu zpravy. MAC se nékdy nazyva kontrolni soucet, kryptograficky kontrolni
souCet nebo chranény kontrolni soucet. [45]

Pokud se MAC tag odesilatele a vypocteny MAC tag prijemce shoduji, nikdo se zpré-

vou nemanipuloval. Pokud se neshoduji, nékdo zpréavu béhem pienosu pozménil.

4.3.2 TLS Handshake

Nejdilezitéjsi ¢ast navazani zabezpeceného spojeni se nazyva handshake — podani ruky.
Béhem této procedury si server a klient vymeénuji dulezité informace slouzici k urceni
vlastnosti spojeni. Uvedeny piiklad vychazi z handshakeu webového prohlizece s http(s)
serverem, ale totéz plati pro vSechny ostatni SSL/TLS handshake procedury.

Pro ucely vysvétleni procesu bylo vybrano spojeni TLS 1.2, nikoli nejnovéjsi protokol
TLS 1.3. Proces pouzivany v protokolu TLS 1.2 je témér stejny u vSech pfedchozich
verzi protokolu SSL/TLS. V nejnovéjsi verzi 1.3 byl vSak vyrazné zjednodusen. Jak TLS
1.2 handshake tak i 1.3 jsou z hlediska bezpecnosti prakticky na stejné drovni. Dané

zjednoduseni pfineslo hlavné zrychleni celé procedury. [46|
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Klient Server

HelloRequest

 (poZadéni o pfipojeni)) >
€ Pfipojeni potvrzeno
ClientHello > SEW‘E‘THE”D,
Certificate,
< ServerKeyExchange
Server Hello Done
'ClientKeyExchange |
ChangeCipherSpec >
Finished J ChangeCipherSpec,
T Finished
e iiiiiiiiiiiiiiiiieii....... Handshake protokol
Record protokol
Sifrovana data < > Sifrovanéa data

Obrézek 4.3: TLS handshake schéma

ClientHello

TLS handshake za¢ina tim, ze klient odesle na server zpréavu ClientHello. Tato zpréva

obsahuje nasledujici pole: [46] [47]

e Verze TLS (client version): Klient odesle seznam vsech verzi protokolu TLS, které

podporuje, pricemz preferované verze je na seznamu na prvnim misté.

e Random (random): Jedna se o 32bajtové nahodné ¢islo. Ndhodné ¢islo klienta a

nahodné ¢islo serveru se pozdéji pouziji k vygenerovani kli¢e pro Sifrovani.

e ID relace (session id): Toto je ID relace, které se pouzije pro piipojeni. Pokud
neni session _id prazdné, server vyhleda diive ulozenou relaci v mezipaméti a pokud

najde shodu, obnovi danou relaci.

e Metody komprese (compression methods): Jedna se o metodu, ktera bude pouzita
pro kompresi paketi. Z divodi moznych ttoku pravé skrz komprimaci se uz prilis

nepouziva.
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e Sady sifer (cipher suites): Sady Sifer jsou kombinace kryptografickych algoritm.
Kazda sada sifer obvykle obsahuje jeden kryptograficky algoritmus pro kazdou z
nésledujicich tloh: vyménu kli¢i, ovéfovani, hromadné Sifrovani dat a ovérovani
zprav. Klient odesle seznam vSech sad Sifer, které podporuje, v potadi podle jejich
preference. To znamena, ze klient by v idedlnim pripadé preferoval navazani spojeni

pomoci prvni odeslané sady Sifer.

Sady sifer jsou oznaceny Tetézci. Vzorovy Tetézec sady Sifer je nasledujici:
TLS ECDHE ECDSA WITH AES 128 GCM _SHA256.

Tento Tetézec obsahuje nasledujici informace:

TLS je pouzivany protokol

ECDHE je algoritmus vymény kli¢u (Eliptic Curve Diffie-Hellman — Diffie-

Hellmanova eliptické kiivka).

ECDSA je ovérovaci algoritmus (Elliptic Curve Digital Signature Algorithm —
algoritmus digitalniho podpisu).

AES 128 GCM je algoritmus Sifrovani dat (Advanced Encryption Standard
128 bit Galois/Counter Mode).

SHA256 je algoritmus MAC (Message Authentication Code) (Secure Hash Al-
gorithm 256 bit).

e Rozsiteni(extensions): Klient si muze vyzadat dalsi funkce pro ptipojeni. To lze
provést prostfednictvim rozsifeni, jako jsou podporované skupiny pro kryptografii
eliptickych kiivek, formaty bodu pro kryptografii eliptickych kiivek, podpisové al-
goritmy a dalsi. Pokud server nemiize poskytnout dodatec¢nou funkci, muze klient v

ptipadé potieby prerusit handshake. [46]

ServerHello

Server odesle tuto zpravu jako odpovéd na zpravu ClientHello, pokud se mu podaii na-

jit prijatelnou sadu algoritmi. Pokud takovou shodu nenajde, odpovi zpravou o selhani
handshake. [47]

e Verze serveru (server version): Server vybere preferovanou verzi protokolu TLS z

verzi predlozenych klientem.

e Random (random): Jedna se o 32bajtové nahodné ¢islo. Nahodné ¢islo serveru a
nahodné ¢islo klienta se pozd€ji pouziji k vygenerovani sifrovaciho klice. V ptivodni

specifikaci TLS 1.2 mély prvni 4 bajty predstavovat aktualni datum a cas klienta
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a zbyvajicich 28 bajti mélo byt nahodné vygenerované cislo. IETF to vsak pozdéji

nedoporudila.

e ID relace(session id): Pokud ID relace klienta nebylo prazdné, server vyhleda diive
ulozené relace v mezipaméti, a pokud je nalezena shoda, pouzije se toto ID k obno-
veni relace. Pokud bylo ID relace klienta prazdné, miize server vytvorit novou relaci

a odeslat ji v ID relace serveru.

e Sady Sifer(cipher suite): Server vybere sadu Sifer ze sad Sifer zaslanych v Clien-
tHello.

e Metody komprese (compression method): Server vybere metodu komprese z metod

komprese zaslanych v ClientHello.

e Rozsifeni (extensions): V seznamu serveru se mohou objevit pouze rozsireni nabizena
klientem. nabizena klientem. [46] [47]

Certifikat serveru
Server nyni odesle klientovi podepsany certifikat TLS/SSL, ktery prokazuje jeho identitu.
Obsahuje také vefejny kli¢ serveru. [46] [47]
Certifikat klienta (nepovinné)
Ve vyjimec¢nych pripadech mize server vyzadovat ovéreni klienta pomoci klientského cer-
tifikdtu. V takovém piipadé klient poskytne serveru svij podepsany certifikat. [46] [47]
Vymeéna klice serveru
Zprava o vymeéné kli¢e serveru je odeslana pouze v pfipadé, ze certifikat poskytnuty ser-
verem neni dostateény pro vyménu piedfazeného tajemstvi klienta. [46] [47]
ServerHello Done
Server odesle tuto zpravu klientovi, aby potvrdil, ze zprava Server Hello je hotova. [46]
[47]
Vymeéna klientskych klica

Zpréava ClientKeyExchange je odeslana ihned po pfijeti zpravy Server Hello Done ze ser-
veru. Pokud si server vyzada klientsky certifikat, je zprava Client Key Exchange odeslana

az poté. Béhem této faze klient vytvoii predrazeny klic. [46]
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e Pre-Master Secret: Tento kli¢ (pre-master secret) vytvari klient (zpusob vytvoreni

zévisi na sadé 8ifer) a poté jej sdili se serverem. [47]

Pred odeslanim prediazeného tajemstvi serveru jej klient zasifruje pomoci vefejného
klice serveru ziskaného z certifikitu poskytnutého serverem. To znamené, ze zpravu
muze deSifrovat pouze server, protoze pro vyménu piediazeného tajemstvi se pouziva

asymetrické Sifrovani. [46] [47]

e Hlavni tajemstvi (Master Secret): Poté, co server obdrzi kli¢ pre-master secret, pou-
zije k desifrovani svij soukromy kli¢. Nyni klient a server vypocitaji hlavni tajny klic
na zakladé diive vyménénych ndhodnych hodnot (Client Random a Server Random)
pomoci pseudondahodné funkce (PRF). PRF je funkce, ktera slouzi ke generovani li-

bovolného mnozstvi pseudondhodnych dat. [47]
Hlavni tajny kli¢ o délce 48 bajtu pak klient i server pouziji k symetrickému Sifrovani
dat po zbytek komunikace. [46]

Klient a server vytvoii sadu 3 kli¢u:

— client _write MAC _key: Ovéfovani a kontrola integrity

— server_write. MAC _key: Autentizace a kontrola integrity

— client _write key: Sifrovéani zpravy pomoci symetrického klice

— server write key: Sifrovéni zpravy pomoci symetrického klice

— client _write IV: Inicializa¢ni vektor pouzivany nékterymi Siframi.
— server__write IV: Inicializa¢ni vektor pouzivany nékterymi Siframi.

Klient i server pouziji hlavni tajemstvi pro generovani kli¢u relaci, které budou slouzit

k sifrovani/desifrovani dat. [47|

Zména Sifry klienta

V tomto okamziku je klient pfipraven prejit do zabezpeceného Sifrovaného prostiedi. Ke
zméneé Sifrovani se pouziva protokol ChangeCipherSpec. Veskera data odesilana klientem

budou od této chvile Sifrovana pomoci symetrického sdileného klice. [46] [47]

Klient Handshake dokonc¢en

Posledni zprava procesu handshake od klienta znamené, zZe handshake je dokoncen. Je to

zéroven prvni Sifrovana zprava zabezpeceného spojeni. [46] [47]
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Zména Sifrovaci specifikace serveru

Server je rovnéz pripraven piejit do Sifrovaného prostiedi. Veskera data odesilané serverem

budou od této chvile sifrovana pomoci symetrického sdileného klice. [46] [47]

Server Handshake dokoncen

Posledni zpréava procesu handshake ze serveru (odeslana Sifrované) znamena, Ze handshake
je dokoncen. [46] [47]

4.4 OpenPGP

Pretty Good Privacy (PGP) je Sifrovaci systém pouzivany k odesilani Sifrovanych emailii
i k Sifrovani citlivych souborti. Od svého vynalezu v roce 1991 se PGP stal v podstaté
standardem pro zabezpeceni emaila.

Od roku 1997 byla v ramci standardiza¢ni organizace Internet Engineering Task Force
(IETF) vytvofena pracovni skupina OpenPGP. Ta definovala tento standard, ktery byl
diive soukromym produktem. V uplynulém desetileti se PGP a pozdé&ji OpenPGP stal
standardem pro téméf vSechny podepsané nebo zasifrované emaily na svéte. 48|

Popularita PGP je zaloZena na dvou faktorech. Prvnim je, Ze systém byl ptvodné k
dispozici jako freeware, a tak se rychle rozsitil mezi uzivateli, ktefi chtéli dalsi aroven
zabezpeceni svych emailovych zprav. Druhym divodem je, Ze vzhledem k tomu, ze PGP
nabizi i Sifrovani verejnym kli¢em, umoznuje uzivatelim, kteii se nikdy nesetkali, posilat
si navzajem Sifrované zpravy, aniz by si museli vyménovat své soukromé Sifrovaci klice.
[49]

OpenPGP také definuje standardni format certifikati, ktery na rozdil od vétsiny ostat-
nich formatu certifikatt umoznuje vytvéret tzv. sité duvéry. Forméty a pouziti OpenPGP
jsou specifikovany v mnoha RFC a navrzich IETF1 | takze tyto standardy muze imple-

mentovat jakdkoli spole¢nost, aniz by musela komukoli platit licen¢ni poplatky. [48]

4.4.1 Princip OpenPGP

Protokol PGP ma nékteré funkce spolecné s jinymi Sifrovacimi systémy jako napiiklad se
sifrovanim Kerberos (které se pouziva k ovéfovani uzivatela sité) a Sifrovanim SSL/TLS
(které se pouziva k zabezpeceni webovych stranek). [50]

Na zékladni arovni pouziva sifrovini PGP kombinaci dvou forem Sifrovani: Sifrovani
symetrickym klicem a Sifrovani vefejnym klicem.

Na nejvyssi trovni funguje Sifrovani PGP takto:
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e Nejprve PGP vygeneruje ndhodny kli¢ relace pomoci jednoho ze dvou (hlavnich)
algoritmi. Tento kli¢ je obrovské ¢islo, které nelze uhodnout, a pouziva se pouze

jednou.

e Poté je tento kli¢ relace zaSifrovin. K tomu se pouzije vefejny kli¢ zamysleného
prijemce zpravy. Vefejny kli¢ je vazan na identitu konkrétni osoby a kdokoli jej

muze pouzit k odeslani zpravy.

e Odesilatel posle svij zasifrovany kli¢ relace PGP piijemci a ten jej muze desifrovat
pomoci svého soukromého klice. Pomoci tohoto klice relace je nyni piijemce schopen

desifrovat skutec¢nou zpravu.

Divodem pouziti kombinace verejného a soukromého klice ma své opodstatnéni zejména
z hlediska rychlosti. Kryptografie s vefejnym klicem je pomalejsi nez symetrické Sifrovani.
Pouziti symetrického Sifrovani v8ak vyzaduje, aby odesilatel sdilel sifrovaci kli¢ s piijem-
cem v prostém textu, a to by bylo nezabezpecené. Sifrovanim symetrického klice pomoci
(asymetrického) systému vetejného klice tedy PGP kombinuje rychlost symetrického §if-
rovani s bezpecnosti kryptografie verejného klice.

Pavodni program PGP byl nabizen ve dvou verzich, jedna pouzivala pro vymeénu kli¢t
algoritmus Rivest-Shamir-Adleman (RSA) a druhé algoritmus Diffie-Hellman. Za verzi
RSA musel PGP platit spole¢nosti RSA licen¢ni poplatek. [50]

Verze PGP RSA pouziva ke generovani hash kodu algoritmus MD5. Verze PGP Diffie-
Hellman pouzivala ke generovani hashovaciho kodu algoritmus SHA-1; ani jeden z téchto

hashovacich algoritmt neni dnes povazovan za bezpecny. [50] [49] [51]
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Obrazek 4.4: OpenPGP schéma Sifrovani

4.4.2 Ovérovani digitalniho podpisu

Souvisejicim vyuzitim protokolu PGP je jeho pouziti pro ovérovani emaili. Pokud si
uzivatel neni jisty totoznosti osoby, ktera mu posila zpravu, mize k jejimu ovéfeni pouzit
vedle PGP také digitalni podpis.

Digitalni podpisy funguji tak, ze pomoci algoritmu zkombinuji soukromy kli¢ odesila-
tele s daty, které odesila. Nejdiive se vytvori hash z odesilané zpravy. Ten je pak zasifrovan
pomoci soukromého klice odesilatele. [51]

Pii{jemce zpravy pak miize tato data desSifrovat pomoci vefejného klice odesilatele.
Pokud byl pfi prenosu zménén byt jen jediny znak zpravy, prijemce to pozna. To mize
znamenat, ze odesilatel neni tim, za koho se vydava, ze se pokusil zfalsovat digitalni podpis

nebo Ze zprava byla zfalsovana.
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4.5 Existujici reSeni Sifrovani emailovych zprav

Co se tyce popularity a snadnosti pouziti, nelze prekonat hlavni poskytovatele emailovych
sluzeb, jako jsou Google a Microsoft.

Tyto sluzby vSak neni mozné oznacit jako bezpeéné. Komunikace vedené prostiednic-
tvim elektronické posty neni obvykle zabezpecena end-to-end Sifrovanim. Existuje ale fada
dalsich problému tykajicich se soukromi a bezpec¢nosti u nejznaméjsich poskytovateli. Na-
piiklad sluzba Gmail od spole¢nosti Google umoziuje poskytovatelim sluzeb tfetich stran
skenovat vase soukromé emaily a zobrazovat tak vice personalizované reklamy. [52]

Existuje vSsak nékolik poskytovatelt emailovych sluzeb, ktefi nabizeji vyssi zabezpe-

¢eni.

4.5.1 PreVeil

Systém PreVeil je postaven na asymetrickém Sifrovanim. Kazdy uzivatel ma soukromy
a verejny Kli¢ - vefejny Kli¢ je zvefejnén vSem ostatnim uzivatelim PreVeilu. Soukromy
kli¢ je uchovavan na pocitaci uzivatele. Chce-li uzivatel nékomu poslat email, zasifruje
danou zpravu vefejnym klicem adresata. Tim se zajisti, Ze jej pak bude moci deSifrovat
pouze adresat pomoci svého tajného klice. K emailtim miizou uzivatelé pfistupovat z vice

zafizenich, ale musi zajistit bezpeény pienos svého soukromého klice. 53|

Pribeéh zaslani emailu

Vysvétleny pritbéh komunikace, je popsan na dvou imaginarnich uzivatelich — Alice a
Bob. Pokud chce Alice poslat Bobovi email, vygeneruje nejprve nahodny symetricky sif-
rovaci kli¢ K. Alice zasifruje M pod K, ¢imz vznikne C);, a poté zasifruje K pod vefejnym
klicem Boba PKpg, ¢imz vznikne C'x. Nakonec Alice vytvori podpis o C); pomoci jejich
tajn¢ho klice SK 4. Alice pak odesle (Cy, CK o) serveru PreVeil.

Pro ziskani Alicina emailu si Bob stahne (Cys, CK o) ze serveru a provede vyse uvedeny
proces opacné. Nejprve ziska Alicin vefejny kli¢ a pouzije jej k ovéfeni podpisu o. Sviij
soukromy kli¢ pouzije k desifrovani C'x a ziska tak K, ktery pak pouzije k desifrovani CM
a ziskani M. [53]

4.5.2 SecureMyEmail

SecureMyEmail nabizi feseni, které se 1isi od ostatnich poskytovatelii. Umoziuje totiz
vytvorit zabezpeceni a Sifrovani emailu az pro pét jiz existujicich emailovych aéti. Uzivatel

si tedy nemusi ménit adresu, aby mohl posilat zabezpecené emaily.
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Sluzba poskytuje acétum dalsi vrstvu zabezpeceni: Sifrovani s nulovou znalosti. To
znamend, ze obsah emailtt nemuze vidét nikdo jiny nez urceny piijemce. Jsou zasifrovany
u zdroje a deSifrovat je lze, az kdyz dorazi k cili. [54]

Cela architektura bezpecnosti je postavena na OpenPGP standardu. Pfi vytvafeni
uc¢tu na www.securemyemail.com je uzivateli vygenerovan vefejny a soukromy kli¢. Tento
par klicu je pak pouzivan dle pravidel asymetrického Sifrovani k zagifrovani a podepisovani

elektronickych zprav. [55]

4.5.3 ProtonMail

Jedné se nejspise o nejznameéjsitho poskytovatele bezpecné elektronické posty. Spole¢nost
ProtonMail byla zalozena v roce 2014 v Evropské organizaci pro jaderny vyzkum (CERN),
je bezpecny poskytovatel emailu s end-to-end Sifrovanim a zérukou nulového pfistupu.
Sluzba vznikla v reakci na tniky informaci od Edwarda Snowdena. Jeji datova centra
sidli ve év;’zcarsku v podzemnim bunkru dostatecné silném na to, aby prezil i jaderny
utok. [56]

Kromé silného end-to-end Sifrovani s nulovou znalosti ma ProtonMail mnoho uzi-
tecnych funkei. Uzivatel miize napf. nastavit automaticky odesila¢, vytvorit vlastni filtr
spamu a mnoho dalsich. Jednim z charakteristickych vlastnosti sluzby ProtonMail jsou
tzv. samodestrukéni emaily. Jedna se o zpravy, které jsou po uplynuti stanovené doby
automaticky odstranény ze schranky piijemce. [57]

ProtonMail nabizi aplikaci Bridge. Tuto aplikace muze uzivatel pouzit k Sifrovani vSech
emailu pri jejich ptrichodu a odchodu z pocitace. Po instalaci a nastaveni aplikace muze
uzivatel pouzivat svého emailového klienta, napiiklad Thunderbird s jistotou, Ze emaily

jsou pii odesilani pfes internet plné Sifrovany. [57]



Kapitola 5
Proxy servery

Proxy server je obvykle kombinace hardwaru a softwarovych aplikaci. Slouzi jako pro-
stfednik v sitové komunikaci mezi klientem a serverem. Slovo proxy znamené ,jednat
jménem jiného“. Proxy server jedna z pravidla jménem uzivatele. VSechny pozadavky na
jim pozadovany server jdou nejprve na proxy server, ktery pozadavek vyhodnoti a preda
dal. Stejné tak se odpovédi vraceji zpét na proxy server a poté k uzivateli.

Zéakladnim principem ¢innosti proxy serveru je prijimani pozadavku klienta. Vuéi kli-
entovi se proxy tvari jako server. Tyto pozadavky analyzuje a nasledné odesila do uziva-
telem pozadované destinace, vici které se proxy chova jako klient. Odpovédi ze serveru
pak predava puvodnimu klientovi a to v pivodni nebo upravené podobé.

Proxy server vétsinou pracuje na aplikacni vrstvé ISO/OSI modelu a analyzuje prichozi
pozadavky. Takovyto server se oznacuje jako aplika¢ni proxy server a pracuje se stejnym
aplika¢nim protokolem jako obsluhovani klienti. Nevyhodou tohoto typu proxy serveru je

jeho omezené vyuziti. [58|

5.1 SOCKS5

Kromé aplika¢nich proxy serverii existuji i servery nezavislé na aplika¢ni vrstvé. Ty posky-
tuji pouze transportni pakety bez znalosti protokoli aplika¢ni vrstvy. Jejich pouziti vSak
vyzaduje pouziti specifického komunika¢niho protokolu pro komunikaci s proxy serverem.

Typickym predstavitelem univerzalniho proxy protokolu je protokol SOCKS. Tento
standard pracuje na 5. vrstvé ISO/OSI modelu. SOCKS sméruje sitové pakety mezi kli-
entem a serverem prostiednictvim proxy serveru. [58|

Jedno z vyuziti tohoto typu proxy serveru je jako alternativa k VPN. Jelikoz prepo-
sila datové pakety misto skuteéného klienta, tak zajistuje, Ze skuteéna IP adresa klienta

zustane skryta a k internetu se pfistupuje pod IP adresou proxy serveru. [59|

40
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5.2 Emailové proxy servery

Emailovy proxy server je specialnim typem agenta pro prenos posty (MTA). Takovyto
proxy server podobné jako jiné typy proxy serveru predavaji relace jinym MTA. SMTP
proxy servery, na rozdil od plnohodnotnych SMTP serverti, nepouzivaji metodu ukladani
a predavani.

Kdyz proxy server zahaji spojeni s klientem, zaroven zahaji dalsi SMTP spojeni s
cilovym serverem. Veskeré chyby nebo stavové informace z cilového serveru budou pro-
stfednictvim proxy serveru predany zpét odesilajicimu uzivateli. [60]

Existuji dva zékladni typy SMTP proxy servert - proxy pro odchozi postu a proxy

pro prichozi postu.

5.2.1 SMTP proxy pro prichozi postu

Emailové proxy servery ¢asto slouzi jako poc¢atecni sitova vrstva emailového systému, ktera
zpracovava spojeni od klientii pred preddnim dat druhé vrstvé postovnich servert. Proxy
servery Casto predstavuji prvni a c¢asto i jedinou obrannou vrstvu v systému filtrovani
prichoziho spamu.

Mohou analyzovat zpravy pomoci filtru obsahu spamu nebo antivirového programu,
blokovat nebo omezovat rychlost spojeni pomoci DNS black listt a reputacnich systému.
Déle také mohou fungovat jako vyrovnavaci zatéze (load balancer) spojeni, coz zabranuje

pretizeni postovnich serveru. [61]

SMTP Tarpitting

Nekteré proxy servery implementuji spravu TCP spojeni — tzv. fizeni toku. Rizeni TCP
spojeni v kontextu protokolu SMTP obvykle zahrnuje omezovéani $itky pasma a zavadéni
zpozdéni v odpovédich na SMTP piikazy. Tato metoda je znamé jako tarpitting.

Jedna se o proces zpomaleni hromadného doruc¢ovani emaili. V ramci ochrany proti
spamu se postovni server rozhodne chvili poc¢kat, nez email doru¢i do schranky piijemce.
Tato prodleva se nazyva tarpit a jeji trvani se oznacuje jako tarpit time.

Tarpit time se u jednotlivych servert lisi. Nékteré starsi servery reaguji pomalu jedno-
duse proto, Ze nejsou prizpusobeny modernéjsimu pouzivani emailu. Ve vétsiné pripadu
vsak server odpovi do péti sekund. I tak by ale pét sekund prodlevy na jednu adresu
miize predstavovat vyznamnou piekdzku pro spammery, jejichz zdmérem je odeslat co
nejvice emailil za co nejkratsi dobu. Pokud naptiklad spammer odesle stejny email 20 000
pifjemctim, pii péti sekundéch na piijemce by cely proces mohl trvat témér 30 hodin.
Spamovaci systémy (tzv. spamboti) jsou stavény na rychlost a nékteré z nich se dokonce

vzdéavaji odesilani hromadnych emailii, pokud narazi na vyrazné zpozdéni. [62]
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To miize obtézovat uzivatele rozesilajici legitimni emaily. SMTP tarpitting funguje jak
na platné, tak na neplatné emailové adresy, takze po vSem tom ¢ekani muzete nakonec
obdrzet zpravu o nedoruceni (Non-Delivery Report, NDR), zndmou také jako bounce
email.

Sitovy tarpitting muze byt naro¢ny na implementaci v ramci emailového serveru, pro-
toze kazdé SMTP spojeni je zpracovavano pomaleji nez obvykle, coz ¢asto zdrzuje cenné
systémové zdroje, jako je pamét a procesor. Vzhledem k tomu, ze SMTP proxy servery
lze implementovat pomoci leh¢ich programovacich technik, 1ze obsluhovat mnohem vice
spojeni se stejnymi prostiedky jako s mnohem mensim poc¢tem spojeni v kontextu plno-

hodnotného emailového serveru. [62]

5.2.2 SMTP proxy pro odchozi postu

Ke kontrole odchozi posty se pouziva SMTP proxy pro odchozi postu. Filtrovani odchoziho
spamu lze pouzit k zajisténi toho, aby vSechny emaily odeslané prostiednictvim skutec-
ného SMTP serveru byly jiz ovéfeny proxy serverem. Proto jsou vSechny nevyzidané
emaily ovéreny diive, nez se dostanou na server piijemce.

Vyznam proxy serveru pro odchozi postu spociva v tom, Ze umozihuje organizacim
zachovat duvéryhodnost jejich postovnich serveri. Jakykoli email odeslany ze skodlivé
infikovaného pocitace muze dale $ifit infekci do pocitace piijemce. Sluzba této proxy je
vyuzivé jako ochrana pred zafazenim na DNS ¢ernou listinu. [63]

Existuji dva typy filtrovani odchozich zprav.

Open source

Existuji open-source proxy pro filtrovani odchoziho spamu, které mohou organizace pou-
zivat se svym skutecnym serverem SMTP. Prikladem takové sluzby je napr. MailCleaner
& Proxmox. [63]

Office 365 spam filtr

Nastroj Office 365 od spolec¢nosti Microsoft umoziuje kazdému uzivateli vyuzivat filtr
odchoziho spamu ke kontrole a ovéfovani vSech emaili odeslanych prostfednictvim jeho
serveru. Outbound spam office 365 je jednoduchy néstroj, ktery lze integrovat s vlastnim

postovnim serverem uzivatele pro filtrovani pfichoziho nebo odchoziho spamu. [63]



Kapitola 6
ReSeni sifrované emailové komunikace

Cilem praktické casti je vytvoreni proxy serveru, ktery umi Sifrovat odchozi elektronickou

postu. Tento proxy server je rozsifeni pro jiz existujici sluzbu GDPRCloud.

6.1 GDPRCloud

Jedna se, jak uz nazev napovidé, o cloudovou sluzbu. Z obecného hlediska se pod pojmem
cloud oznacuji servery, které jsou pristupné skrz internet. Z pravidla se jedné o néjaky
bali¢ek sluzeb, které vyuzivaji pravé vyhody, Ze nejsou umistény fyzicky na pevném disku
uzivatele, ale vyskytuji se na serverech poskytovatele. Uzivatel méa pak k témto sluzbam
pristup odkudkoliv, kde je internetové pripojeni.

GDPRCloud navic spliuje jesté dalsi dilezitou podminku — je certifikovany z hlediska
kybernetické bezpecnosti. To znamena, ze veskera spojeni mezi pocitaci jsou zabezpecena.
[64]

Veskera hesla zna pouze uzivatel popt. lidé, kterym uzivatel sdéli své pristupové tdaje.
Nikdo jiny (tedy ani spole¢nost GDPRCloud, ani internetovi operéatoii) je neznaji. To
zabezpecuje ochranu pred prec¢tenim nebo pozménénim jakychkoliv informaci.

V néazvu se vyskytuje GDPR z toho divodu, Ze myslenka na vytvofeni této softwarové
sluzby vznikla na popud této evropské regulace. GDPR je v podstaté vymezenim zod-
povédnosti pfi praci s osobnimi daty uzivateli. Ve vétsiné piipadu je tato zodpovédnost
sméfovana na firmy. Jinymi slovy se da tict, ze stanovuje pravo ob¢ana EU predpokladat,
ze jeho udaje budou bezpecéné spravovany a chranény.

Praveé diky durazu na bezpec¢nost, ma GDPRCloud ambici poskytovat IT sluzby fir-
mam pravé v souladu s pravidly GDPR.
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6.1.1 GDPRCloud email

Jedna ze sluzeb, co GDPRCloud nabizi, je elektronické posta. Pravé email je z dnesniho
hlediska bezpecnosti jednim z nejzranitelnéjsich oblasti v IT.

Pokud tedy firma podnikajici na pudé Evropské unie mé spravovat néjaka data o
zékaznicich, méla by se vyvarovat sdilenim téchto dat pfes elektronickou postu. Ackoliv
GDPR vyslovné nevyzaduje Sifrovani emailu, neexistuje prakticky moc jinych moznosti
nez end-to-end Sifrovani, jak zarucit bezpecnost pienosu dat az k adresatovi. [65]

Jak uz bylo zminéno v uvodu, problémem end-to-end Sifrovani elektronické posty je
zajisténi vymény klicta. Navic cilovy uzivatel ani nemusi end-to-end Sifrovani podporovat.
Z téchto duvodiu GDPRCloud nabizi vlastni systém zajisténi end-to-end Sifrovani.

Pro posilani zprav se pouziva symetrické Sifrovani. To znamené Ze kli¢ pouzity k zasif-
rovani emailové zpravy je potfeba néjakym zptsobem dorucit adresatovi. Ten pak timto
klicem zpravu desifruje. GDPRCloud momentalné nabizi webové feSeni tohoto zpiisobu

zasilani zprav.

6.2 Architektura webového rozhrani

Pokud se uzivatel rozhodne poslat zabezpeceny email pres webové rozhrani GDPRCloudu,

dostane se na stranku se standardnim webovym formularem.
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Adresat:

Kopie:
Skryta:

Predmét:
Soubar .]p'a'.-'_.-' VioZit Zobrazit Format Tabulka Mastroje

Ay & BE I U

1]
iii
]
v
i
o]
(=1
n
b
I~

i

Heslo: gadouv Ll =14 Platnost: lmesic W
Mobil:

Prilohy: | Choose File | Mo file chosen

Soubory pro prilozeni pretahnete sem nebo vyberte kliknutim.

ZaSifrovat a odeslat

Obrazek 6.1: GDPRCloud webovy formulaf pro vyplnéni emailu [64]

Po vyplnéni vSech pozadovanych kolonek, napsani téla emailu a prilozenim piipad-
nych piiloh, musi uzivatel napsat popiipadé si nechat vygenerovat heslo. Timto heslem
je pak nasledné cela zprava zasifrovana. Dale se pak v kolonce ,Platnost:“ vybere doba
trvanlivosti emailu. To znamena, Ze po uzivatelem definovanou dobu bude mozné danou
zpravu ziskat a po vyprseni této doby, bude zprava smazana.

Pro Sifrovani zpravy se pouzivd OpenPGP protokol. Po zasifrovani je cela zprava ode-
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slana na server. Pokud ulozeni na server probéhne v poradku, server vygeneruje pro dany
email ID, které posle klientovi zpét. Klient poté pouziva toto ID jako parametr, aby server
védel, ze dalsi data se tykaji pravé dané zpravy. Nésledné klient pomoci MD5 hashovaci
funkce vygeneruje otisk (hash) dané zpravy. Tento otisk pak zasifruje stejnym heslem,
jakym je Sifrovana celd zprava. Nasledné se zasifrovany i nezagifrovany hash posle zpét na
server.

Tento cely proces se déje v ramci komunikace klientské strany a GDPRCloud ser-
veru. Uzivatel po stisknuti tlacitka odeslat vyse popsané kroky neprovadi. Odeslany email
opousti pocitac¢ uzivatele uz zasifrovany a na serveru, kde ¢eka na vyzvednuti adresatem,
je také zasifrovany. Server nemé ani informaci o tom, jak ma dany email vypadat. V jed-
notlivych adresarich na serveru je ulozena zasSifrovana zprava a stejnym heslem zaSifrované
ID.

Server vygeneruje informac¢ni email, ktery zasle adresatovi zpravy. V emailu prijde

adresatovi odkaz na server, kde je k vyzvednuti dany email.

E-MAILOVA ZPRAVA

1D: 6032723c1fe556.20045086

HESLO:

Obrazek 6.2: GDPRCloud webovy formulaf pro pre¢teni emailu [64]

Pri kliknuti odkaz se uzivatel dostane na webovou stranku. Na tuto stranku server posle
zasifrovany hash. Poté, co uzivatel vyplni heslo, se pokusi klient tento hash rozsifrovat
a rozsifrovany hash poté posle zpét na server. Pokud se povedlo dany hash rozsifrovat,

server posle k rozsifrovani cely email.
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6.3 Proxy

Vyse popsané webové feseni ve vétsiné pripadu nevyhovuje potencidlnim uzivateltim.
Praxi u dnesnich uzivateli byva, ze jiz vlastni néjaky emailovy tucet, ktery provozuji
na desktopovém MUA. Predpoklada se, ze pro tyto zédkazniky by bylo nepohodlné pro
kazdé odeslani emailu chodit na internetové stranky GDPRCloudu. Navic se timto zptso-
bem uzivatel obird o moznost vyuzivat standardni funkce MUA, jako naptiklad ukladani

emailovych adres, ukladani odeslanych emaili na disk atd.

6.3.1 Ptvodni myslenka

Cilovy uzivatelé jsou napr. mala pravnicka kancelar do deseti lidi. Tato pravnicka kancelar
pouziva svého zavedeného mailového klienta (napt. Microsoft Outlook nebo Mozilla Thu-
derbird). Proxy server mé tedy zajistit uzivatelim aby nadéle mohli pouzivat své MUA,
ale aby odchozi zpréavy odchazeli z kancelatre zasifrované.

Do této kancelare se umisti vytvoreny SMTP proxy server bézici napt. na Raspberry
PI. Proxy server bude v kancelairské vnitini siti za firewallem. 7 vnitini sité na néj bude
pristup ze vsech PC, ale pouze na povolené porty. Vnitini sit z hlediska architektury proxy
serveru je povazovana za tzv. demilitarizovanou zénu. To znamené, ze uvniti sité nehrozi
nebezpeci a neni potieba zddného zabezpeceni pii prenosu mezi jednotlivym subjekty v
siti. Pristup z venkovni sité bude zakézan.

Uzivatelé PC v kancelafi vytvori email, a protoze ve svém MUA budou mit nastaveny
jako vystupni mailovy server pravé Raspberry PI, tak zprava pujde jako prvni na tento
server. Ten pfijme email, zanalyzuje ho a zpravu zasifruje. Nacez ho ulozi na GDPRCloud

server.

6.3.2 Softwarové specifikace

Cely program je psany v programovacim jazyce Java. Jedna z vyhod Javy je, Ze je mul-
tiplatformni. Program se stavi a kompiluje do forméatu JAR (Java Archive). Tento JAR
soubor miize byt spustén v jakémkoliv opera¢nim systému, pokud v daném OS nainsta-
lovana stejna verze JRE (Java Runtime Enviroment). Tento vytvofeny program bézi na
tzv. virtualnim stroji, ktery je soucasti JRE.

Jelikoz opera¢ni systém v Rassbery PI je postaven na linuxovém jadfe, neni problém
do n¢j doinstalovat i JRE. Pro implementaci bylo vybrano pro linux defaultni JRE —
tedy JRE 11.0.4.
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6.3.3 Funkc¢ni specifikace

Proxy server je prostfednik mezi uzivatelem a jim pozadovanou destinaci — v tomto pripadé
HTTP serveru GDPRCloud. Na proxy server piijde email dle scénédre SMTP protokolu.
Béhem prikazu AUTH dostane proxy server jméno a heslo uzivatele. Identita uzivatele se
ovéti piimo na strankach GDPRCloudu. Jakmile dorazi vSechna data a ukon¢i se komu-
nikace s uzivatelem, je cela zprava zpracovana a ulozena do bufferu.

Cast proxy serveru starajici se o odesilani zprav tento buffer pravidelné kontroluje
a odesila v8echny zpravy na GDPRCloud. Nejdiive se zavola Sifrovaci sluzba. Ta v sobé
obsahuje generator hesel a zaroven metody a Sifrovani textu. Vytvofenym nebo uzivatelem
dodanym heslem je pak cela zprava zaSifrovana. Pro Sifrovani zpravy se pouziva OpenPGP
architektura.

Podstatou proxy je, Ze z jedné strany se pro uzivatele tvaii z hlediska TCP /TP komu-
nikace jako server a z druhé strany jako klient pripojujici se na server.

Serverova ¢ast proxy je konkrétné SMTP server pro piijem elektronické posty. Z druhé
strany je implementovany HTTP klient, ktery komunikuje pres API s cilovou destinaci
— GDPRCloud serverem.

6.3.4 Bezpecnostni specifikace

U kazdého emailové zpravy se Sifruje pouze télo zpravy, popf. prilohy. Obalka zistavé z
divodu funkénosti nezagifrovana. Pro zaSifrovani se pouziva symetrické Sifrovani pomoci
hesla. Toto heslo bud urcéi uzivatel, nebo uzivatel poskytne pii odeslani telefonni ¢islo
adresata. V tom pripadé heslo generuje proxy server a nasledné je odeslano pomoci GSM
klienta jako SMS adresétovi.

Vygenerované heslo je ndhodny fetézec znakt. Pozadovany pocet znaki je nastavitelny

v konfiguraci proxy serveru. Cela zpréava je nasledné zasifrovana algoritmem AES256.

6.4 Architektura softwarového reseni

Z podrobné definovanych specifikacich zadani byla postupné sestavena architektura celého
proxy serveru. Ta se v prvé fadé opirala o zadani, v druhé potom o potieby pouzitych

technik programovani, frameworku a knihoven.

6.4.1 Sekvencni diagram

Je pravidlem, Ze sekvenc¢ni diagramy se délaji pro jednotlivé tiidy. V tomto pfipadé vSak

byl pro lepsi predstavu posloupnosti udalosti vytvoren UML sekvenc¢ni diagram pro cely
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proces odesilani emailu. Z tohoto diagram se da jasné vycist, co je potieba implementovat

za funkcionality do budouctho modelu tiid.

UZivatel SMTP proxy server GDPRCloud server

C: SMTP EHLO

¥

S: specifikace

F 3

C: SMTP AUTH

v

C: autentizace

¥

S: OK (ID uZivatele)

I

B S: AUTH OK
C: SMTP DATA R
" S: DATA OK
C: POST obélka emailu i
-~ S: 0K
C: POST hash zprévy a zaSifrovany hash i
) S: 0K
C: POST odesli informacni email adresatovi |
UZivatel SMTP proxy server GDPRCloud server

Obrazek 6.3: Sekvenéni diagram odeslani emailové zpravy pres proxy server

6.4.2 Tridovy model

Jak uz bylo zminéno vyse, proxy mé dvé zakladni ¢asti — server a klient. A z tohoto
pohledu bylo také pristupovano i k tvorbé tiid. Pro piijem zprav byla vytvofena tiida
MailReciever a pro odesilani zprav zase t¥ida MailSender.

Cely diagram tiid vcéetné metod a atributii byl prilis velky na to, aby se dal umistit
na jednu stranu A4. Proto se na obrazku vyskytuji pouze samotné tiidy. Cely diagram je

pak umistén v prilohach této diplomové prace.
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6.4.3 Main

Hlavni tfida je tfida Main. Hlavni je proto, Ze se v ni se nachazi pro Javu hlavni metoda
,public static void main“. Tato hlavni metoda je volana pomoci JRE, kterda tuto me-
todu zacne vykonavat na virtualnim stroji. V této metodé také probiha hlavni nekonecna
smycka pro béh programu.

Prvni ¢asti metody je inicializace loggeru. Pro logovani je pouzivan Log4j framework.
Tento framework spadd pod Apache Software licenci, coz znamend, Ze se muze volné
pouzivat, upravovat a §ifit bez licen¢nich poplatki.

Po inicializaci jsou vytvofeny objekty MailSender a MailReciever. Poté jsou pres me-
tody ,setters” navzajem predany reference. Po uspésném predéni je zavolana metoda
objektu MailReceiver — ,serverStart®. Ta obsahuje vSechny nutné operace pro spusténi
SMTP serveru.

ShutdownHook

Aby bylo v logu poznat, kdy pripadné byl program ukoncen, bylo nutné vytvorit ob-
jekt t¥idy Thread. V konstruktoru této tfidy pomoci lambda vyrazu napsat pozadovanou
logovaci hlasku. Tento Thread (neboli vlakno) se preda jako parametr runtimové funkci
,addShutdownHook". Shutdown Hooks je specidlni konstrukce, ktera vyvojarim umoznuje

pripojit ¢ast kodu, ktera se mé spustit pri vypinani JVM.

Thread printingHook = new Thread(() -> Log4J.mainProgram.error

("kokokokskokskskskskkokokokokokkkk - PROGRAM STOPPED  skokkskskskskskskoskoskoskokokokokokok k") ) 5

Runtime.getRuntime () .addShutdownHook (printingHook) ;

Hlavni programova smycka

Poté uz nasleduje hlavni vykona nekone¢na smycka. Zde se zaprvé kontroluje, zda SMTP
server bézi a v pripadé, Ze nebézi, je opét nastartovan a za druhé se vola v MailSenderu
hlavni vykona metoda, kterd mé za kol zprocesovat v8echny pfijaté maily od MailRece-
ivera ulozené v bufferu. Cel4 tato nekonecna smycka je v bloku ,try-catch* k odchytnuti

a ulozeni chyby do logu.
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try

//MAIN PROGRAM LOOP
while(true) {

if (mailReceiver.getSmtpServer () .isRunning()){

Log4J.receiverLogger.debug("SMTP server is running...");
b
else {

mailReceiver.serverStop();

mailReceiver.serverStart();
b

mailSender.processEmails();

Thread.sleep(ProgramCommons.MATILSENDER_PROCESS_PERIOD) ;

}
catch (Exception e){

Log4J.mainProgram.error ("Program Exception: {}", e);

6.4.4 MailReceiver

Tato tiida obsahuje vSechny dilezité atributy pro zprovoznéni SMTP serveru. Samotny
server nebylo potieba definovat od zékladu, protoze byla pouzita knihovna Subethamail.
Ta obsahuje tfidu SMTP server. Tato tiida poskytuje veskeré potiebné komponenty, pro
vytvoreni TCP/IP serveru, ktery pravé rozumi SMTP piikaziim.

Ve tridé MailReceiver je metoda pro nastartovani serveru a metoda pro vypnuti ser-
veru. Metoda v prvé fadé kontroluje, zda viibec existuje instance t¥idy SMTPServer. Ta se
vzdy vytvari jako atribut tiidy MailReceiver. Nasledné se pro zastaveni kontroluje, pokud
dany server viibec bézi.

Pro nastartovani serveru, se vola metoda start. Ta vytvafi instanci vySe zminované
tridy SMTPServer. Tato instance potiebuje nékolik parametrt dle definice z dokumentace
knihovny.

Server se rozb&hne ve vlastnim vldkné. Jedna se o synchronizovanou metodu. Synchro-
nizované metoda slouzi k uzamceni objektu pro jakykoli sdileny prostiedek. Kdyz vlakno
vyvola synchronizovanou metodu, automaticky ziska zdmek pro danou instanci a uvolni

jej, jakmile vlakno dokon¢i svou tlohu.
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MailListener

V prvni fadé je to tzv. poslucha¢ zprav (MessageListener). Tento poslucha¢ funguje néco
jako vyrtizovatel ptichozi zpravy. Myslenka Subethamail knihovny byla takova, ze SMT-
PServer miize mit takovychto posluchac¢ti nékolik. Je na uzivateli, kolik t¥id posluchaci s
implementaci tohoto interfacu si vytvori.

Ttida musi u sebe implementovat dvé metody. Prvni metoda ,accept” se vola, kdyz je
béhem relace s klientem poslan piikaz MAIL FROM a RCPT TO. V této metodé jsou
jako parametry predany adresy odesilatele a p¥ijemce. Pti kazdé nové prichozi zpravé jsou
osloveni vSichni posluchaci, zda dany email chtéji prijmout ¢i nikoliv.

Vytvoreny proxy server mé pouze jednu instanci posluchace. Jelikoz predpoklad pro-
stfedi tohoto serveru je tzv. demilitarizované zona, tak jedind podminka, zda zprava ma
¢ nemé byt serverem prijata je nevyplnény odesilatel nebo dorucovatel.

Na to prfimo navazuje druhd metoda ,delivered”, ktera je zavolana v momenté, kdy
server prijme celou zpravu. Jako parametr této funkce je pfedana objekt typu Inputstream.
Prijatou zpravu je tedy potieba zanalyzovat a ulozit do néjaké datové skruktury. Z tohoto
divodu byla vytvofena trida EmailDataStruct. Ta obsahuje v8echny atributy potiebné
pro spravné fungovani preposilani zprav. V metodé delivered se tedy pro kazdou zpravu

vytvori instance této tridy.

EmailContentService

Tato tfida slouzi pro analyzovani a tfidéni dat prijatych SMTPServerem. Nachazi se v
ni dvé statické metody. Volat se da pouze hlavni analyzujici metoda (je typu public).
Druha metoda je pouze pomocna. Funkce hlavni metody je prevést prijaty datovy typ
Inputstream, ve kterém je cely obsah ptijaté zpravy do ojektu EmailDataStruct. Statické
jsou z diivodu, Ze tato tfida neobsahuje zadné atributy a proto neni diivod vytvaret jeji
instanci.

Velmi dulezita ¢ast zanalyzovani téla zpravy je jeji sestaveni uzivatelem pred odeslan-
nim. Aby dalsi potfebné funkce fungovali, je potieba vlozit do téla zpravy GDPRCloud
hlavicku zpravy. Ta informuje proxy server, jak s danou zpravou nalozit. V hlavic¢ce se

nachézi

e telefonni ¢islo piijemce zpravy (Pokud neni pozadovano odeslani hesla SMS zpravou,

neni tato ¢ast vyplnéna.)

e heslo téla zpravy — pokud neni vyplnéno, proxy server vygeneruje vlastni heslo
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AuthValidator

Druhy pozadovany parametr pro tfidu SMTPServer je néjaky autentiza¢ni handler. I v
tomto piipadé se jedna o implementaci interfacu z knihovny. Tento interface obsahuje
pouze jednu metodu — ,login“. Jako parametr je predédno jméno a heslo.

Jelikoz se jedna o proxy server, autentizace je ovérovana na cilovém serveru. Tato
tifida ma jako atributy referenci na posluchace, kterou dostane v konstruktoru. Dale si
nainstancuje GDPRCloudApiService, coz je tfida, kterd méa na starosti, jak uZz nazev
napovidéa, komunikaci s GDPRCloud serverem.

Kdyz je teda metoda ,login“ zavolana, je uvnitt zavolana metoda tfidy GDPRCloud A-
piService — ,authenticate”. Jako parametry jsou ji pfedany prijaté jméno a heslo. Ta posle
https pozadavek k ovéfeni na server. V piipadé, Ze je ovéfeni tispésné, preda se jméno,
heslo a nové ziskané autentizacni ID posluchaci. Ten tyto tdaje ulozi do prislusné instance
mailové Sablony. Pokud ovéreni je netspésné, metoda vyhodi prislusnou chybovou hlasku.

Pak je email odmitnut a celé relace je ukoncena.

6.4.5 MailSender

Jedna se druhou hlavni ¢ast proxy serveru. M& na starosti Sifrovani a odesilani zprav
na GDPRCloud server. Hlavni vykona metoda tiidy je ,processEmails‘. Podstatou této
metody zkontrolovani emailové bufferu a v pfipadé vyskytu neodeslanych emailu jsou tyto
ZPTravy Zprocesovany.

Tato trida dostava v konstruktoru referenci na instanci MailListener. Je to z duvodu,
ze pravé v tomto objektu se nachézi emailovy buffer. Tato tiida si vytvaii instance GD-
PRCloudApiService a pokud je pozadovéano, tak i instanci SMSService..

Pripad, kdy se trida MailSender pokusi odeslat zpracovany email na server GD-
PRCloud. Email je Sifrovany heslem dle OpenPGP protokolu. MailSender pozada PG-
PEncryptingService pro vygenerovani hesla o délce definované v konfigura¢nim souboru.
Po vygenerovani hesla je zavolana metoda ze stejné sluzby, ktera zasifruje télo prilozené
emailové zpravy pravé vygenerovanym heslem.

Po zaSifrovani je cela zprava odesldna na server. To zajistuje instance GDPRCloud-
Service. Pokud cely proces ulozeni zpravy na server probéhne v poradku, nastavaji 2

moznosti.

1. Z konfigurace bylo vy¢teno, Ze se pozaduje pouziti SMS sluzby. V tom pfipadé
se ocekava, ze na zacatku kazdého emailu bude napsano cislo adresata oddélené
stfednikem. Pokud tak bylo u¢inéno, je zavolana pravé SMS sluzba, ktera zasle na

priloZené ¢islo heslo pro dany email.
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2. SMS sluzba neni pozadovana a proto bylo na zac¢atku emailové zpravy prilozeno

heslo, kterym se mé dana zprava zasifrovat.

Pokud se nepodafilo odeslat zpravu na server, je zavolana metoda GDPRCloudApi-

Servicu, aby poslala odesilateli informaci o nezdareni odesléani zpravy z proxy serveru.

public void processEmails()

{
if (this.maillistener.getReceivedEmailsList().size() > 0)
{
// loop through emailBuffer
for (EmailDataStruct email: this.maillistener.getReceivedEmailsList())
{
if (email.getBodyPassword().length() == 0){
//generate password for encrypting the message
email.setBodyPassword(PGPEncryptingService
.generatePassword (ProgramCommons . MATL_PASSWORD_LENGTH)) ;

//encrypt email body
email.setBody (PGPEncryptingService
.encryptMessage(email.getBody (), email.getBodyPassword()));
try{
PGPEncryptingService.countBodyHash(email) ;
PGPEncryptingService.encryptBodyHash(email) ;
}
catch (NoSuchAlgorithmException e){

Log4J.senderLogger.error(e);

boolean sendingResult = this.apiService.sendMailMainMethod(email);
if (!sendingResult){
apiService.sendBounceEmail (email) ;
+
else if (sendingResult
&& this.smsService != null

&& l'email.getRecipientPhoneNumber () .equals("")){
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//sending the password to the recipient
smsService.sendSMS(
email .getUserData() .getUserEmailAddress(),
email .getRecipientPhoneNumber (),
email.getBodyPassword()
)3
+
email.setSentToServer(sendingResult) ;
}
this.maillListener.getReceivedEmailsList ()

.removelf(x -> x.isSentToServer());

PGPEncryptingService

Tato trida slouzi jako sluzba pro zajisténi bezpecnosti odchozich zprév. Z prvé jsou zde
metody pro generovani hesla a Sifrovani dat pomoci tohoto hesla. Pro sifrovani byla pouzita
PGPPainless knihovna, ktera poskytuje veskeré potifebné mechanismy pro Sifrovani dle
standardu OpenPGP.

Za druhé se zde nachazi také metoda pro vytvotreni hashe z téla emailové zpravy a
metoda pro zasifrovani tohoto hashe stejnym heslem, jaké bylo pouzito pro Sifrovani téla
ZPpTavy.

Jelikoz tato tfida neobsahuje zadné atributy, jsou vSechny metody statické. Neni po-

tfeba tedy vytvaret instanci této tiidy pro zavolani jejich metod.

GDPRCloudApiService

Tato sluzba byla jiz mnohokrat zminéna. Jedna se o komunika¢ni prostiedek s GD-
PRCloud serverem a jeho sluzbami. V prvni fadé je to HTTP(s) klient. Je to z davodu,
ze server poskytuje HT'TP APIL. Pokud se to vezme dle harmonogramu pireposilani zprav
z proxy serveru, tak prvni HTTP volani je ovéreni uzivatele pomoci jména a hesla. Pokud
ovéfeni probéhne v pofadku, je serverem vraceno specidlni ID, pres které se da pristupovat
k dalsim komunika¢nim bodim.

Pro odeslani emailu se v této tiidé nachazi jedna hlavni metoda, ktery cely scénar
zprocesuje. Nejedné se tedy pouze o jeden pozadavek. Aby byla celd zprava uloZena na
serveru, je potieba provést 4 pozadavky, kdy jsou postupné jednotlivé ¢asti emailu predany

serveru.
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1. sendNewMessage — Zahajeni odeslani emailové zpravy. V parametrech volani se

zasila hlavicka emailové zpravy.

2. sendFile — Pokud emailova zprava obsahuje néjaké prilohy, jsou poslany v tomto

volani.

3. sendMail — Zasila se zaSifrované télo zpravy. (Bez GDPRCloud hlavi¢ky. Ta slouzila

pouze proxy serveru).

4. sendMailDo — Jedné se posledni volani, ktery ukoncuje cely proces ukladani dat.

Kromé HTTP volani na server se zde také nachézi emailovy klient, ktery posila emai-

lové zpravy jménem GDPRCloudu pfipadné potize pii preposilani zprav.

SMSService

Pro odeslani SMS byla vyuzita sluzba Twillio. Ta nabizi rizné sluzby v oblasti GSM
komunikaci — v pripadé tohoto proxy serveru zasilani SMS zprav. Vyhodou této sluzby
je jejich API, které nabizi v ramci Twillio knihovny i pro jazyk Java.

Aby cela sluzba mohla fungovat, byl vytvoren na strankach spole¢nosti Twillio zku-
Sebni ucet. Twillio uzivateli pridéli SID, autoriza¢ni token. Tyto tidaje se pak pouzivaji k
autentizaci pristupu pres API. Uzivateli je pak pridéleno telefonni ¢islo, ze kterého budou
chodit piipadné zpravy pozadovanym uzivatelim.

Diky pravé vytvorenému API je cely proces odesilani zprav velmi jednoduchy. Pro tuto
aplikaci musela byt vyuzita starsi Twillio knihovna, jelikoZz nejnovéjsi verze nefungovala.
Jeden z moznych divodu je, Ze cely program je stavén na starsim JDK 11, kde mutzou

schézet nékteré pozadované funkce.

6.5 Nastaveni MUA

Jako MUA byla zvolena Mozzilla Thunderbird. Jedné se o volné dostupného emailového

klienta. Obdobny postup by se uplatnil i u jinych klientt.

6.5.1 Nasmeérovani odchozi posty na proxy server

V prvni fadé je potieba vytvorit uzivatele. Ten se vytvaii standardnim zptisobem a proto
zde dany zpusob nebude popséan. Co je ale dilezité, tak pri tomto nastaveni kliknout na
,Nakonfigurovat manualné”. Jedné se o nastaveni serveri pro odchozi a prichozi postu.
Ten pro odchozi neni dilezity, jelikoz maily odeslané pres proxy nebudou uloZeny na zadny

server, ale budou ulozeny lokélné na vasem pocitaci (popt. budou rovnou smazany).
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Server pro odchozi postu je potifeba nastavit, aby odchozi posta chodila pravé na proxy
server. Do kolonky ,,Host name* se vyplni [P adresa pocitace, kde bézi dany proxy server.
Port se nastaveny stejny, jako je v konfigura¢nim souboru proxy serveru. Uzivatelské
jméno se nastavi stejné, jaké ma uzivatel na GDPRCloudu.

Co se tyce bezpecnosti pripojeni, tak se nastavi na ,,Zémdné“. Metoda autentizace je
zvolena ,heslo”. Timto se zajisti, Ze proxy server bude mit potfebné tidaje pro ovéreni

identity uzivatele na GDPRCloud serveru.

Hostname: 192.168.0.133

Port: 25678 o

Connection security: Mone
Authentication method: Normal password

Username; johndoe

Obrazek 6.5: Priklad nastaveni serveru odchozi posty v aplikaci Thunderbird

6.5.2 Vytvoreni zpravy

Ke svému uctu je potieba prilozit Ssablonu emailu. Tato Sablona bude nastavena jako
vychozi — pfi kazdém psani nového emailu bude pouzita tato Sablona. Podstatnou c¢ésti
je, ze v téle zpravy se bude nachazet zminované hlavicka pro proxy server.

V ni musi uzivatel vyplnit bud telefonni kontakt adresata nebo heslo (popi oboji),
kterym ma byt danad zprava zaSifrovana. Pokud nebude vyplnén ani jedna z moznosti
nebo budou vyplnéna nespravné (napf. Spatna délka nebo tvar telefonniho ¢isla), zprava
nebude predana dal a bude v proxy serveru smazana.

Priklad, jak takové télo zpravy vypada:

w3444k BEGIN PROXY HEADER* %%
RecipientPhoneNumber:+420123456789<End>
EmailBodyPassword:password<End>
*xkx%kEND PROXY HEADER****

Dale pokracuje uzZivatelem napsand zprava.



Kapitola 7
ZAavér

Cilem této diplomové prace bylo vytvoreni proxy serveru pro Sifrovani odchozi posty.
Jedna z cilovych pfednosti proxy serveru je zajisténi end-to-end Sifrovani s minimalnim
zasahem bézného uzivatele.

Pro vytvoreni tohoto serveru jsem se musel seznamit s architekturou emailové komu-
nikace, bezpecnosti emailové posty a moznostmi v oblasti proxy servert. Na zakladé toho
jsem v teoretické ¢asti provedl resersi na vSechny zminéné oblasti.

Jako prvni jsem se zaméril na jednotlivé moduly emailové komunikace - tzv. agenty.
Popsal jsem vyznam jednotlivych agenti a jejich funkce v emailové architektufe.

Déle bylo nezbytné seznamit se s komunikac¢nimi protokoly elektronické posty. Za-
kladnim standardem pro pienos posty je protokol SMTP. Jeho jednotlivé ¢asti a zptsob
fungovani jsem rozebral ve druhé kapitole. Stejné tak jsem provedl reSersi na protokoly
pro pifjem a nacitani zprav. Jedna se o protokoly POP3 a IMAP. V préaci, kromé popisu
samotnych protokoli, také zminuji vyhody a nevyhody obou variant.

Jelikoz zékladni myslenkou praktické ¢asti bylo zlepSeni zabezpeceni odesilanych dat,
je dalsi ¢ast vénovana bezpecnosti. V pripadé bezpecnosti prenosu jsem popsal prokol
TLS, jehoz vyuziti v emailové komunikaci je dnes jiz standardem. Pro docileni end-to-end
sifrovani jsem zvolil a popsal nejrozsitenéjsi standard pro elektronickou postu - OpenPGP.

V posledni kapitole teoretické ¢asti se vénuji reSersi v oblasti proxy serveru. Zaméiuji
se na definici proxy serveru, jeho typy a jiz existujici feSeni v oblasti SMTP proxy server.

Hlavnim vystupem mé diplomové préace je naprogramované feSeni SMTP proxy ser-
veru, ktery Sifruje odchozi postu. Architektura feSeni se opird o nabyté znalosti z teore-
tické ¢asti diplomové prace. Zaroven bylo celé feseni pfizptisobeno jiz existujicimu Feseni
ve sluzbé GDPRCloud, kterého je soucésti.

Architekturu vytvoreného proxy serveru, vcetné softwarového feSeni, jsem popsal v
kapitole 6. Tento server ma vSechny potfebné funkcionality pro tspésné odeslani zasifro-

vané zpravy na GDPRCloud. Proxy server poskytuje symetrické sifrovani pomoci hesla.

29
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Toto heslo si uzivatel muze zvolit nebo poskytne v emailu telefonni ¢islo adresata. V
tomto pripadé proxy server heslo vygeneruje a posle adresatovi SMS zpravu s heslem.

Jeho funkénost jsem experimentalné oveéril.

7.1 Pripadna vylepSeni

Jedné se o prvni verzi tohoto proxy serveru, takze prostor pro mozna zlepsSeni je vysoce
pravdépodobny. Jedna véc je zlepSeni samotného kdédu vytvoreného proxy serveru a druha

véc je vylepseni celé architektury feseni.

7.1.1 Architektura reSeni

Co se tyce architektury, tak zde by urc¢ité pomohla naprogramovat rozsiteni pro MUA.
Jak MS Outlook, tak Mozzila Thunderbird nabizeji za uré¢itych podminek moznost na-
programovat vlastni rozsiteni. Takové rozsiteni by pomohlo jak po estetické strance, kde
by se napfiiklad hlavicka proxy serveru mohla byt schovana do néjakého grafického roz-
hrani. Dale by pak mohla Sifrovat zpravy a proxy by pak uz fungovala spise jako prekladac
protokoli ze SMTP do HTTP(s). Tim by se docililo skute¢ného end-to-end Sifrovani.
Déle pak vylepseni metody zasilani zprav. Pro zasilani SMS se pocita pouze s jednim
adresatem. Pokud by se timto zpusobem méla zasilat SMS zprava vice uzivatelim, bylo
by potieba hlavicku zrevidovat. PTi zasilanim vicero adresattim by se pro uzivatele stavala
zprava znacné nepiehledna. Toto by opét zlepsilo grafické rozhrani. Pro ovéfeni funkénosti
celé architektury byl pouzit Twillio provider. Toto feseni vSak neni zdarma. Mozné feSeni

je napriklad kombinace Rasspberry PI Arduina, které nabizi potfebny GSM modul.

7.1.2 Kobd programu

Samotny kod programu by se také dal urcité vylepsit. V prvni fadé je to zlepSeni robust-
nosti celého béhu programu. Hodné chybovych hlasek bylo osetfeno try-catch blokama. Ty
které zpusobi fatalni problém (jako napf. nenalezeni konfigura¢niho souboru) zastavi cely
program. Kontrola ziskanych dat by se dala urcité zlepsit a zpiisnit pomoci regularnich
vyrazu.

Déle pak je to uschovani potiebnych bezpecnostnich tdaji. Momentalné se nachazeji

v samotném zdrojovém kodu, coz predstavuje potencialni riziko.
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