CESKE VYSOKE UCENI TECHNICKE V PRAZE

Fakulta strojni — Ustav pristrojové aridici techniky

BAKALARSKA PRACE

AUTOMOBILOVE KOMUNIKACNI
STANDARDY

AUTOMOTIVE COMUNICATION STANDARDS

Denisa Kaisrlikova 2022



Prohlasuji, Ze jsem tuto praci vypracovala samostatné s pouZzitim literarnich zdroji a

informact, které cituji a uvadim v seznamu pouzité literatury a zdroju.



CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

é y Ve 7y v ya v
"{f}%ﬁ LATAT ZADANI BAKALARSKE PRACE

I. OSOBNI A STUDIJNi UDAJE
4 N\
PFijmeni: Kaisrlikova Jméno: Denisa Osobni ¢islo: 493566

Fakulta/ustav: Fakulta strojni
Zadavajici katedra/Gstav: Ustav pFistrojové a Fidici techniky

Studijni program: Teoreticky zaklad strojniho inzenyrstvi

Studijni obor: bez oboru
G J
Il. UDAJE K BAKALARSKE PRACI
~
Nazev bakalarské prace:
Automobilové komunikaéni standardy
Nazev bakalarské prace anglicky:
Communication standards in Automotive
Pokyny pro vypracovani:
1) Vypracujte reSersi na téma pouzivanych komunikaénich standardd v automobilovém primyslu.
2) Seznamte se s programovanim mikrokontrolert od spole¢nosti STMicroelectronics. Jako vyvojovou desku zvolte napf.
NUCLEO-F767ZI.
3) Na zakladé reSerSe naprogramuijte odesilani zprav po sbérnici CAN mezi 2 zafizenimi, napf. typu NUCLEO-F767ZI.
Seznam doporucené literatury:
[1] KIM, Dong-Seong a Hoa TRAN-DANG. Industrial Sensors and Controls in Communication Networks: From Wired
Technologies to Cloud Computing and the Internet of Things. 1. Cham, Switzerland: Springer Nature Switzerland, 2019.
ISBN 978-3-030-04927-0.
Jméno a pracovisté vedouci(ho) bakalarské prace:
Ing. Zdenék Novak, Ph.D. U12110.1
Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalafské prace:
Datum zadani bakalarské prace: 29.04.2022 Termin odevzdani bakalarské prace: 09.06.2022
Platnost zadani bakalarské prace:
Ing. Zdenék Novak, Ph.D. podpis vedouci(ho) ustavu/katedry doc. Ing. Miroslav Spaniel, CSc.
podpis vedouci(ho) prace podpis dékana(ky)
G J
ll. PREVZETIi ZADANI
( Studentka bere na védomi, Ze je povinna vypracovat bakalafskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci. A
Seznam pouzité literatury, jinych prament a jmen konzultantu je tfeba uvést v bakalarské praci.
q Datum prevzeti zadani Podpis studentky )
CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC



Abstrakt

7z Y 2z

Bakalafskd prace se zabyva automobilovymi komunika¢nimi standardy. V teoretické ¢dsti
je uveden popis fyzické a linkové vrstvy sbérnice a jeji zdkladni princip fungovani. Déle je
popsdna zprava sbérnice CAN a jeji Casti. Na konci této Casti jsou popsany dalsi pouzivané
protokoly a jejich zdkladni vlastnosti a vyuziti. V praktické ¢asti je podrobny popis prostiedi,
ve kterém je vyvijen kdd pro odesilani a piijem zprdv pomoci sbérnice CAN. V z4véru jsou

zobrazeny probihajici zpravy mezi zafizenimi, pomoci odposlouchavaciho softwaru.

Klicova slova: CAN, sbérnice, komunikace, zprdva, mikrokontrolér, vyvojova deska

Abstract

The bachelor thesis deals with automotive comunication standards. The theoretical part
describes the physical and layer line of the bus and its basic principle of operation. Than the
CAN bus message and its parts is described. At the end of this section, other protocols used
and their basic properties and uses are described. The practical part is a detailed description
of the development environment in which the code for sending and receiving messages using
the CAN bus is developed. Finally, ongoing messages between devices are displayed, using

eavesdropping software.
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1 Uvod

V dne$ni moderni dobé€ najdeme okolo sebe spousty senzord, fidicich jednotek a dalSich
komponentu, které mezi sebou potfebuji komunikovat. Jejich komunikace je dilezitd k jejich
vzajemnému fungovani a spravnému nacasovani. Je velice dilezité, abychom se na tyto
systémy mohli spoléhat a diivéfovat jim, jelikoZ nas vSude obklopuji a mnohdy na nich zavis{
1 nas zZivot. Vzajemné preddvani zprav zprostredkovévaji zejména kabely - vodice. Kazdy
materidl a jejich zpracovani pfinasi rozdilné moZnosti a kvalitu pfenosu. Déle je tento faktor
ovlivnén pouZzitou technologii vyroby. V minulém stoleti se ke komunikaci v automobilovém
prumyslu pouzivaly sériové sbérnice. Byli schopny predavat informace po jednotlivych
bitech. Kazda drdha byla opatiena svym vlastnim vodi¢em. Dnes se tento zptisob prenosu dat
doslo k inovaci a byla vyvinuta paralelni sbérnice, ktera byla schopna piendset nékolik bitt
najednou. Zacali se utvaret datové ramce a doslo k vyvoji pfevadéci a komunikatord, které
jsou schopny detekovat napft.: piivod zpravy, jeji ureni, obsah ¢i jeji celistvost a zabezpeceni.
Toto feSeni se v praxi jevi efektivné v oblastech, kde je potfeba komunikace mezi mnoha
prvky a jejich komunikace je naro¢na na objem prenasenych dat. Dnes, v dobé priimyslové
automatizace se s témito sbérnicemi lze setkat téméf na kazdém rohu. Vyskytuji se také v
lodnim primyslu, jsou soucdsti vytahii, 1ékarského vybaveni ¢i v domdcich spotiebicich jako
jsou pracky nebo susic¢ky. V primyslu se diky témto sbérnicim automatizuji vyrobni linky,
které jsou schopny mezi sebou komunikovat a tim paddem dochazi ke zefektivnéni vyroby.
Diéle tyto komunikacni sbérnice lze nalézt i v leteckém primyslu. Ve vétSiné odvétvi se
vychézi z primarné navrzené sbérnice CAN. Jeji modifikaci vznikaji komunikacni protokoly
pro specifickd odvétvi, kterd maji své konkrétni naroky a sbérnice je jim pfizptisobena.
Napriklad v letectvi se uzivé sbérnice CANaerospace.

vV,

Pokud se zaméfime na automobilovy prumysl. V kazdém dopravnim prostfedku at’ uz
v osobnim ¢i ndkladnim auté nebo v motorce nalezneme datovou sbérnici paralelniho
typu. Byli primarné vyvinuty pro automobilovy primysl. Firma Roberta Bosche na konci
osmdesatych let pfedstavila datovou sbérnici CAN. Dalsi automobilky se poté snaZily
vynalézt své origindlni sbérnice. To ale v mnoha piipadech selhalo. Dnes, se zvySujicimi
se ndroky na bezpec€nost, jizdni komfort i Setfeni paliva a uspofe emisi, roste pocet
fidicich jednotek ve voze. Jednotky sbiraji data z n€kolika Cidel ve voze. V minulosti se
ke komunikaci vyuZival konvencni pfenos dat skrz analogové kabely vedouci napéti ¢i
proud. Kazda cesta mezi jednotkami musela byt opatfena jedinenym kabelem. V praxi
toto feSeni vede ke zvySeni hmotnosti, vyrobnich ndkladi a nepiehlednosti kabeldZe. Doslo
tedy ke sniZeni hmotnosti a sniZeni nakladid. Dalsi vyhodou téchto sbérnic je jejich snadna
dostupnost. Jsou plné centralizované, coZ znamend jeden vstupni bod do celé komunikacni
sité. Zefektivnénim celé paterni sité bylo vyvinuti datové sbérnice, kterd propojuje nékolik

jednotek soucasné. Neni zde omezeni na urcity Cas vyslani zprdvy a fidici jednotka tedy



miZe odeslat zpravu v jakykoliv Cas. K zamezeni pfetiZeni sité se pouZziva fizeni hodnoty
zpravy pomoci prioritniho identifikdtoru. Datové sbérnice také zajiSt'uji vysokou miru
bezpecnosti, kterd je zde velice Zadouci. Zpravy obsahuji pole s kontrolou celistvosti a

spravného pfijeti zpravy.

V automobilovych komunikacnich standardech vyuZivdme mnoho odvozenych jednotek.
Bit je zdkladni jednotka dat. Nabyvd hodnoty O nebo 1. Ty mohou interpretovat hodnoty,
nebo jsou casto pouzivané jako oznaceni pravdy a nepravdy nebo pro oznaceni stavu
zapnuto/vypnuto. Déle se také vyuZivaji ndsobné jednotky kilobite nebo megabite. V tadu
téchto jednotek se pohybuji parametry siti. Pokud seskupime 8 bitii, oznacuje se tim jednotka
byte. Také se lze setkat s odvozenymi jednotkami jako je bit/s. Pokud bit vydélime ¢asem,
ziskdme jednotku pro popis rychlosti prenosu dat. V tomto piipadé jednotka uddva rychlost

prenosu dat na sbérnici.

Schéma propojeni fidich jednotek a senzorii v auté je uvedeno na obrézku ¢&.Jl} Modré
ndzvy a linie spojuji prvky pomoci CAN sbérnice. Jsou to ¢leny zdkladni vybavy, napiiklad
klimatizace nebo vyhfev zadniho okna. Déle je v tomto voze uZita sbérnice MOST, ktera
je diky své konstrukci vhodnd pro pouZiti v komunikac¢nich a informacnich technologiich
vozu. Najde vyuZiti pro palubni pocitac ¢i navigaci. Nejlevnéj$im feSenim je sbérnice LIN.
Pouziva se pro prvky, které nevyzaduji vysoké rychlosti pfenosu a jsou to vétSinou prvky
komfortni vybavy. Napftiklad nakldpéni zpétnych zrcatek ¢i topeni.
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Obr. 1: Schéma propojeni komunikaénich uzlt v automobilu[5].



2 Teoreticka cast

V dnesni dob¢ 1ze na trhu sehnat mnoho typt datovych sbérnic které se 1isi svoji konstrukci,
vyrobni technologii ¢i rozdilnym prenosem dat. Nékteré sbérnice jsou 1épe uzptisobené k
pfenosu audio ¢i video signdlu a tim zajiSt'uji vysoky komfort vystupnich dat. Nékteré
sbérnice jsou vyvinuty pro zajiSténi rychlého a prfesného doruceni zpravy v redlném cCase.
S vyvojem hybridii poptavka po sbérnicich roste. Nové pohonné jednotky v elektromobilech
vyZaduji vétSich prenosovych rychlosti. DalSimi prvky jsou naptiklad ménice proudu DC/DC
nebo prodluzovace vydrze baterii. Diky t€émto pokrocilym technologiim dochézi k vyvoji
sofistikovanéjSich datovych sbérnic. Komunikaci sbérnice vysvétlim na zdkladni sbérnici
CAN.

2.1 Datova sbérnice CAN

Sbérnice CAN (Controller Area Network) je tvofena dvéma vodic¢i oznacovanymi CAN_H
a CAN_L. Obvykle je tvofena médénymi draty chranénymi PVC obalem. Propletené vodice
mezi sebou nevytvareji velké elektromagnetické pole, které se ndsledné chova jako ruseni.
Dale jsou na obou koncich rezistory 120 {2 k zamezeni ruSeni a ptfipadnému odrazeni
zpravy. Oba vodice jsou propojeny s CAN Transceiver, CAN Controller a mikrokontrolérem.
Tyto soucasti dohromady tvori uzel sité. Transceiver, ¢esky budi¢ ma dva piny, kterymi
je pripojen ke sbérnici. Toto provedeni je z divodu symetrie signdlu. Lze rozlisit dva
druhy, vysokorychlostni a nizkorychlostni. Pfi vybéru jsou dillezitymi parametry celkova
rychlost sbérnice a poZadavek na zabezpeceni sité. Nizkorychlostni se vykazuje vySSim
zabezpecCenim. Pokud nastane poruseni jedné z linek, nedojde k tplné ztrat€ komunikace.
Jeho tkolem je prevadét logicky signdl do diferencidlni podoby. Takto zpracovanou
informaci pfeda Controlleru. Déle slouZzi jako ochrana pfed elektrostatickym vybojem nebo
elektrickym predpétim. Funguje na principu rozliSeni dvou logickych stavi sbérnice -
recesivni a dominantni. Can Controller, neboli ¢esky fadi¢ Cte a odesild zpravy. MizZe byt
integrovany v mikropocitaci ¢i mikrokontroleru. Filtruje pfijaté zpravy tak, aby pfijimal
pouze ty, pro n¢j urCené. Ddle obsahuje pamét'ové registry k uchovani zprav. Dilezita
je také Casovd kompaktnost systému, kterou urcuje Casova synchronizace celé sbérnice.
Komunikace probihd v protokolu multi-master. Neni tedy uren hlavni uzel fidici piistup
na sbérnici, ale jednotlivé uzly se mohou na sbérnici pfipojovat libovolné. V pripadé kolize
je na sbérnici odesldn ramec s nejvyssi priroritou. Aby tento systém spravné fungoval, je
nutné celou sbérnici casové synchronizovat, neboli nastavit jeji vhodnou arbitrdz. V ptipadé
$patného nacasovani by mohlo dojit ke zizeni prichodnosti pasma na sbérnici nebo k
poskozeni ramcd. Jednotlivé zpravy jsou prijimany vSemi uzly, a ty je podle identifikatoru
ignoruji nebo zpracovavaji. Norma ISO 11898 definuje datovou sbérnici CAN a jeji
parametry. Nizkorychlostni sbérnice jsou velice odolné chybam, pfenos dat probiha rychlosti

maximalné 125kb/s. Vyuzivaji jednodussi kabelaz a 1ze je najit v ovladacich prvcich displeje



palubni desky ¢i v ovlddani oken. Vysokorychlostni se liSi ve vySsi pfenosové rychlosti az 1
Mbit/s. S tim jsou spojeny 1 vysSSi pozadavky na aktualizaci systému a vysokou presnost
dat. Najdeme jej napriklad v airbagovych jednotkdch nebo v protiblokovacich brzdnych
systémech. Ddle 1ze dle normy rozdélit sbérnici na vrstvu fyzickou a linkovou. Norma také
definuje 4 zakladni typy rdmct zprav. Kazdou zpravu utvari fidici jednotka. Aby nedoslo
k jejimu znehodnoceni ¢i poSkozeni, je definovan jednotny rdmec. K sbérnicim se lze
externé pripojit pomoci konektoru OBD2. Ten je vétSinou ve voze umistén na spodni strané
palubni desky u fidi¢e. Nebo pfipadné na jiném, dobfe pristupném misté. Pomoci tohoto
portu se miize kdokoliv se spravnym hardwarem a softwarem pfipojit k vozu a provést jeho
diagnostiku ¢i analyzu vad. Port se vyskytuje v Sesti, deviti nebo Sestnécti pinové konfiguraci.
(6} 13]

Pokud potiebujeme sledovat informace o stavu vozidla nebo napiiklad primyslové linky v
realném Case, 1ze vyuZzit zaznamendvani dat v CAN systému. Tato data jsou shromazd’ ovéna
prostfednictvim portu OBD2, pomoci kterého se lze pfipojit na sbérnici a komunikovat
s jednotkami ve vozidle. Dnes je na trhu mnoho typl datovych zdznamniki do vozidel,
prenosnych ¢i vestavénych. Tyto skiiniky také v autech oznacujeme jako blackboxy. Data se
uklddaji pfimo do pfenosného zdznamniku, nebo na SD kartu, kterou lze ndsledné vyjmout.
Napriklad zaznamnik TMU CAN-FD nahravé data na SD kartu, déle tyto data Ize kédovat
pomoci softwaru. Tento typ ma i zabudovanou WiFi a data Ize tedy automaticky nahravat na
vlastni server. Toto feSeni oceni firmy s velkym vozovym parkem. Pomoci téchto informaci
lze provadét analyzy jizdnich stylG persondlu nebo provadét plany na tdrzbu vozového
parku.[6, [13]

2.1.1 Fyzicka vrstva

v, o2

Digitélni signdl vyuZiva ke komunikaci bindrni soustavu. Cteci zafizeni rozpozndvéa pouze
0 a 1. Logicky stav 0 se povaZuje za aktivni (dominantni) a logickd 1 se oznacuje
jako pasivni (recesivni) stav. Primdrni funkci systému je operace logicky soucin. Pokud
vSechny uzly soustavy vysilaji pouze recesivni bity, celkovy stav sbérnice oznacujeme jako
recesivni. Zacne-li vysilat néjaky uzel dominantni bity, zméni se celd sbérnice na dominantni.
Recesivni bit nastane, pokud napéti na CAN_H je mensi neZ na CAN_L a dominantni bit
naopak. Pokud je rozdil napéti na sbérnici mens$i nez 0,5 V, jedna se o recesivni bit. V
opacném pripadé€, Ze rozdil je vétsi nez 0,9 V, jedna se o dominantni bit. Tento rozdil 1ze

vypocitat také rovnici:

Viairr = Voeana — Veant (D

Dominantni stav na vodi¢i CAN_L je definovdan normou ISO 11898 v rozsahu 0 az 1,5V, na

vodi¢i CAN_H v rozsahu 3,5 az 5V. Z obrazku ¢[2]1ze vycist napét’'ové stavy pro recesivni



a dominantni stavy. Rychlost pfendSeného signélu je zdvisld na délce vodice. Standartni
rychlost je 1Mbit/s pro délku 40 m. Prenosova rychlost se da ménit zménou frekvence. Ta
je ale omezena frekvenci procesoru. S rostouci délkou sbérnice klesa rychlost prendaseného

signdlu. [7, 8]
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Obr. 2: Schéma datové sbérnice v recesivnim a dominantnim stavu[7].

2.1.2 Linkova vrstva

Tato vrstva se dale rozdéluje na CAN_Controller a CAN_Transceiver. Funkce CAN
Controlleru neboli MAC (Medium Acces Control) je kédovani dat, detekce priorit zprav
a jejich chyb. Druhd vrstva oznacovand také jako LLC (Logical Link Control) rozesila
zpravy ziskané od MAC a dale také pfijima zpravy ze sbérnice a vyhodnocuje pripadné
pretizeni sité. Cely proces pienosu zpravy zacind v mikropocitaci fidici jednotky, ktery
zpravu vytvori. Déle je pfeddna MAC, ktery zprdvu zpracuje a piredd ndsledné LLC, ktera
zpravu dale distribuuje na sbérnici CAN. Piijem zpravy probiha analogicky, nejdfive zpravu
prijme jednotka LLC, kterd ji predd MAC pro dalsi zpracovani, az do vysledné podoby,
kterou zpracuje mikropocitac. Aby se zamezilo kolizi mezi jednotlivymi zprdvami z rliznych
uzlt zaslanych v jeden okamzik a sit” se nepfetézovala, vyuziva se CSMA/CS+AMP (Carrier
Sense Multiple Acces with Colision Detektion and Arbitration on Message Priority). Jedna
se o nedestruktivni arbitrdz s prioritou danou identifikdtorem. Jde o zavedeni identifikatoru
zpravy, ktera informuje jednotku o priorité zpravy. Pokud je zprava dilezita, pfiradi jednotka
ID nejvyssi priority a ta bude prednostné odesldna na sbérnici. V piipadé, Ze jind jednotka
ve stejny okamzik vysild zpravu s niZSim stupném priority, prerusi vysilani a pokusi se o

opétovné odeslani pozdéji.

Bitova arbitrdz rozdé€luje kazdy bit preneseny na sbérnici do 4 zdkladnich segmentd.
Prvni je synchronizac¢ni segment. Jedna se o dobu, kdy dojde k preméné z recesivni do

dominantni pozice C€i naopak. Druhy segment kompenzuje fyzické zpozdéni sit€. Jedna

10



se o zhruba dvojndsobny soucet zpoZdéni Sifeni sbérnice, zpozdéni vstupniho prevodu a
zpozdéni vystupniho budite. Tfeti a &tvrté pole je uréeno pro resynchronizaci. Casova
arbitrdz nazyvand jako tvrda, nasleduje po kazdé necinnosti sbérnice ¢i po pfijeti zacatku
rdmce. Jednd se o restartovani vnitiniho bitového ¢asovéni. Principem je, aby se hrana bitu
z recesivniho do dominantniho stavu sesla presné s dobou, kdy pfijimac¢ ocekdva hranu bitu.

Tato resynchornizace se provadi i na vSech ostatnich takto prechazejicich bitech. [7, 8]

2.1.3 Sitové chyby

Na sbérnici mize dojit k nékolika typtim sit’ovych chyb. Chybu miize odhalit vysilaci uzel.
Pokud tento uzel zachyti jinou hodnotu bitu, neZ tu, kterou poslal, ohl4si chybu. Reakce
jednotlivych systému na tuto chybu se miZze liSit dle jeji povahy. Dalsi chybou je poruseni
pravidla skladby bitd. V piipadé, Ze se ve zpravé objevi série péti po sobé jdoucich bitd
stejné hodnoty, musi ndsledné byt vloZen bit o opa¢né hodnoté. Pokud by toto pravidlo
nebylo dodrZeno, dojde k poruSeni Citelnosti zpravy. Nésledujici chyba se nazyvéa chyba
kontroly cyklické redundance (CRC). Tato chyba nastane v piipadé, Ze prijimaci uzel piijme
jinou sekvenci CRC, nez ocekdval. CRC sekvence je vypocitdvana z datového pole. Tudiz,
pokud by doslo k narusSeni skladby bitli, jednotka by Spatné vypocitala CRC, a tim se také
zjisti chyba ve skladbé bitti. Pokud tento pripad nastane, dojde k chybé formulare. Nakonec
chybovost jesté potvrdi ACK oblast. Vysilajici uzel tedy detekuje chybové doruceni zpravy.
V pripadé, Ze néjaky uzel detekuje chybu sbérnice, vysle chybovy rdmec. Nésledné bude
sbérnice resetovdna a dojde k obnoveni normdlni komunikace na sbérnici. Aby dochézelo
k omezeni chyb sité, obsahuje kazdy uzel ¢itace. CAN protokol poZaduje, aby Citace byly
separované na piijimaci a odesilaci. Pii detekci chyby, ¢ita¢ zméni svou hodnotu o 1 nebo
8, v zavislosti na typu chyby a obklopujicich podminkdch. Hodnota na pfijimacim citaci se
zvySuje jen tehdy, pokud dojde k chybé v pfijimané zpravé. Analogicky to funguje i pro
odesilané zpravy. Pokud ¢ita¢ prekro¢i hodnotu 127, tento uzel je prohldSen za pasivni s
chybou. Timto aktem dojde k omezeni odesilani chybovych dominantnich ramct do sité.
Pri prekroceni hodnoty 255 je uzel odstfihnut od sité a nemiize odesilat jakakoliv data
na sbérnici. Pokud ale dojde k pfijeti ¢i odesldni zpravy bez chyby, ¢ita¢ vZdy sniZi svou
hodnotu o 1. Timto zpisobem se opét vraci do aktivniho stavu. I samotnd sit’ ma svij
¢ita¢. Udrzuje sit’ v konstantnim rezimu. Pokud primérné vypocitd osm spravné piijatych
nebo odeslanych zprav na kazdou chybu vzniklou pfijetim ¢i odeslanim zpravy s chybou.
Monitoring sbérnice pomoci uzl se oznacuje jako globdlni hlid4ni sbérnice. Naproti tomu
lokélni hlidani chyb je samotnd kontrola prepoctem CRC. DalSi mechanismus pro zabranéni
chyb v siti a zvyseni pouzitelnosti sbérnice, je detekce a vypinani vadnych sit’ovych uzld.
Diky tomu nedochdzi k naruSovani prenosu zprav. Kazdy uzel, jak uz bylo feceno, obsahuje
¢itaC a podle néj operuje s chybami. Nacte tedy hodnotu chyby, ale zdroven také uvédomi

sbérnici a vSechny ostatni uzle odeslanim chybového ramce. Ten se sklada ze Sesti po sobé
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jdoucich dominantnich biti. Divodem pouziti Sesti dominantnich biti je prosté. Jak jiz bylo
zminéno, existuje chyba skladby bitli. Pokud tedy mame za sebou Sest dominantnich bitd,

signalizuje to chybu. Po tomto zjisténi uzly problematickou zpravu vymazou.[20]

2.1.4 Dalsi CAN prvky

CAN brana Zafizeni, které se pouzivd jako rozhrani mezi riznymi sit€mi a umoZziuje
pripojeni dalSich siti CAN. Tyto sit€ mohou mit rtizné prenosové rychlosti a protokoly.
Lze ji ale pouZit i pro integraci s jinou siti, jako napiiklad automobilovy ethernet.
Na obrazku ¢.{3] 1ze vidét strukturu brany, neboli CAN Gateway. Brdna obsahuje dva
radice CAN a mikrokontrolér. Zpravy jsou prijimany fadicem a nésledné vyhodnocovany
mikrokontrolérem. Odesilany jsou druhym fadiCem. Vyhodnoceni zpravy znamenda
filtrovani, premapovani identifikatori zpravy nebo zména datového pole zpravy. S touto
zménou poté lze zménit 1 pienosovou rychlost zpravy. Timto pfevodem a moZnou zménou
zprav se brana lisi od CAN opakovace. Je tedy flexibilnéjsi a komunikace mezi sitémi
muze byt efektivnéjsi. Samoziejmé, ale s tim také rostou ndklady celé sbérnice. Naopak
problémem pfi technickém vyuziti brany je doba latence pro odesldni pfijaté zpravy na
druhou stranu. Dochdzi tim ke zpozdéni zpravy. Pokud je sit v neCinném stavu, tato
doba je stanovena jako doba Sifeni brany. Mohou ale nastat dva stavy, kdy ¢as zpoZdéni
nelze urcit. Prvni pfipad je, pokud je sbérnice zatiZzena pouze na jedné strané. Zpozdéni
se zvySuje, jelikoZ mikrokontrolér opakované musi preruSovat piijem a odesldni zprav do
doby, nez budou procesorem zpracovany. Nastane-li situace, Ze je sbérnice zatiZzena z obou
stran, fadi¢ musi vycCkat na okamZzik, kdy mu bude umozZnén pfistup ke sbérnici. Tato
doba je dale ovlivnéna zatiZzenim sbérnice a vysi priority zpravy. Vyhoda propojeni dvou
sbérnice CAN/CAN je, ze lze vyuZit plnou délku sbérnice na obou stranidch pro danou
prenosovou rychlost a pouZzit vS§echny moduly. Brany CAN/CAN se pouZivaji v piipadé¢,
pokud se vyZaduje fizeny tok zprav. Dalsi praktické vyuZiti nalezneme v situaci, kdy je
potieba pripojit dalsi ECU jednotku do sité. ECU jednotky v systému mohou pouZivat urcité
identifikatory, které jsou odli$né od pfifazenych identifikatori nové pfidané jednotky ECU.
Nejefektivnéj$im feSenim, je tedy zapojeni CAN/CAN brény, kterd ID jednotlivych zprav

dokéze pretransformovat, aby byli pouZitelné pro nové pfidanou jednotku.[20]

CAN opakova¢ CAN opakovac plni stejnou funkci jako brana. SlouZi k propojeni dvou
siti. Sklada se z dvou CAN fadict z vlastnich logickych obvodi. Opakovac tedy funguje jako
kus kabelu propojujici dvé strany. I zde dochézi ke zpozdéni prenosu. Tato doba je urcena
ekvivalentni délkou pro dany konkrétni opakovac. Pfi pouziti opakovace bez galvanického
oddé€lenti, je to 40 m a pro zafizeni s galvanickym oddélovacem 60 m. Opakovacem nelze
realizovat prodlouzZeni sbérnice. Naopak, je moZzné diky nému ménit topologii zapojeni sité
z linkové, naptiklad na hvézdicové zapojeni. Pfi vhodném nastaveni topologie, 1ze sniZit

délku vedeni a tim snizit i naklady. Pokud zapojime do sit¢ CAN opakovac, rozdéli se sit’
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Obr. 3: Schéma CAN brany[20].

na dva segmenty. Tyto segmenty jsou fyzicky nezavislé, ale jsou povazovany za jednu sit’.
Ditivodem pouziti opakovace je regenerace signdlu pro dlouhé CAN sbérnice, nebo jejich
prostfednictvim 1ze zvysit pocet moznych pripojenych uzli k siti. Oproti brané také dale
Sifi chybové ramce. Dalsi funkci je odpojeni celého segmentu. Lze jej tedy uzamknout,
a zvysit tim bezpecCnost rozlehlé sité. DalSim vyuZitim je galvanické oddéleni dvou siti.
Jedna se o rozdéleni obvodu na dva obvody, které nejsou spojeny Zddnym vodivym prvkem.
Presto mezi nimi dochazi k pfenosu energie. VEtSinou je galvanické oddéleni feSeno pomoci
relé. Na jednom obvodu mame pfipojenou civku a na druhém je spinaci kotva pfipojena
ke kontaktim. Protéka-li civkou proud, kotva je pfitaZena a tim uzavie obvod. Dochazi k

prenosu informaci. [20]

2.1.5 Datovy ramec

Datové zpravy se rozdéluji dle délky identifikatoru na CAN 2.0A 11bitovy ID a CAN 2.0B 29
bitovy ID. Zprava se skladd z nékolika Casti, které definuje pouzity rdmec. Schéma zpravy je
zobrazeno na obrazku ¢.#4] Rozdil mezi CAN typu A a B je pouze v dodate¢ném 18 bitovém
identifikatoru CAN typu B.

Standard CAN frame

'/
14

1 1 6 0-64 16 2 7

#hits

by
P~

3

SOF RTR Control Dat CRC ACK  EOF

Start of Remote Trans- Cyclic Redundancy Acknow- End of
Frame mission Request Check ledgement  Frame

1]
1]

Obr. 4: Schéma datového ramce sbérnice CAN[4].

SOF aID Prvni pole (SOF) oznacuje zaCétek zpravy a je zde dominantni bit. V protokolu
CAN je ID vyhrazeno 11 poli. Tyto pole slouZi pro identifikaci zpravy. Jakému uzlu je
zprava vyhradné urcena a jak vysokou prioritu ma. Se zmenSujicim Cislem roste priorita.

Dominantné;jsi zprava tedy obsahuje dominantni bit dfive v identifikatoru.
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RTR a Control RTR nese informace, zda se jednd o datovy rdmec (dominantni) nebo o
Zadost o vysilani (recesivni) a fidi pfistup na sbérnici. Je zde vyhrazeno pole o 7 bitech. Z
néhoz 1 bit je urCeny pro identifikaci zda jde o datovy ramec a dalSich 6 bitd je vyhrazeno
pro rdmec Control. Oblast fidici informace urcuje pocet prendsenych bytd ve zpravé (0 az
8) a obsahuje 2 rezervni bity. Dulezité je nastaveni délky kodu. Musi byt stejnd jako délka

ocekdvané zpravy. 3]

DLC a CRC Datovi oblast (Data) je misto pro pienos zpravy. V zdkladnim CANu je
misto pro 8 bytovou zpravu, u CAN_FD lze ptenaset zpravu o velikosti azZ 64 bytd. Oblast
CRC kontrolnich 16 biti. Jeho uloha je zabezpeCeni celé komunikace prostfednictvim
polynomu CRC. V tomto poli je uloZen vysledek kontrolniho souctu prenesenych biti.
Tento ukon provede vysilac. Prijimac¢ vyuZiv4 stejného polynomu pro vypocet kontrolniho
souctu. Tyto dvé hodnoty se porovnaji a pokud se shoduji, cely datovy rdmec je prijat. V

opacném piipadé je zaslan chybovy rdmec. [1]

ACK a EOF Potvrzujici pole sestava ze dvou bitd. Prvni vysle vysila¢ jako recesivni,
pokud uzel pfijme zpravu, zméni tento bit na dominantni, ¢imz ozndmi vysilaci bezchybné
prijeti zpravy. Druhy je opét recesivni s funkci oddélovace. Nasleduje mezilehlé pole
oznacujici 7 recesivnich biti. V tomto momenté mohou prijimaci uzly informovat vysilaci

uzel o moznych chybéch prenosu. Toto pole je ukoncovaci a zna¢i konec zpravy.[2]

Na obrézku ¢.{5]je prakticky ptiklad zpravy v protokolu CAN. Prvni pole SOF je startovaci
pole s hodnotou 0. Néasleduje identifikdtor o délce 11 poli nebo jej 1ze zapsat také jako Ox02F.
Diéle lezi informace RTR, v tomto pfipadé vidime, Ze se jednd o datovy radmec. Vedle tohoto
pole se nachazi dva dominantni bity, které nesou informaci o délce zpravy a déle se zde
nachdzi kontrolni bit. Oblast DLC a data. Zde je uloZena informace zpravy. Vedle se nachazi
pole CRC, tedy kontrolni pole. Nasleduji dva rezervni bity, mezi kterymi lezi pole ACK.

Zprava je zakoncena polem EOF.

o/ojojolo/2]o/1][1]2]1]o/ojofo|o[o[1ofooooo1o]|o1oo1o0oo001o0oo1 11)1[1]1]1]1
R{I|r
Identifier(0x02F) T| D| 0| DLC(1Byte) | Data (0x02) CRC(0x2411) EOF
R|E

Obr. 5: Priklad zpravy v CAN protokolu[24].

2.1.6 Zadost o ramec

Sklada se ze stejnych poli jako datovy rdmec, av§ak RTR je v tomto pfipadé recesivni a
chybi datova oblast. Uzel tohoto rdmce muze vyuZzit k navazani kontaktu s jingym uzlem a
naslednému odesldni datového ramce. Ridici jednotka v obou ramcich nastavi identifik4tor

dotazovaného uzlu.
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2.1.7 Chybovy ramec

Pokud néjaky uzel vyhodnoti chybu zpravy, mlize prerusit vysilani této zpravy. Vysle ramec
sestdvajici z 6 dominantnich a 8 nasledujicich recesivnich bitd, které informuji vysilac o

chybovosti.

2.1.8 Ramec pretizeni sité

Uzel timto ramcem informuje, Ze je ve stavu zpracovani predeSlé zpravy a zada o pozdéjsi

odeslani dalsi zpravy. Ramec je podobny chybovému.

2.1.9 Casovani bitu

Kazdy bit je ¢asové rozdélen na 4 doby trvani neboli segmenty. Rozdéleni je dulezité pro
synchronizaci prendSenych dat na sbérnici. Synchronizacni segment zajiSt'uje synchronizaci
Casu. V tento Cas se objevi hrana bitu. V propagacnim segmentu probihd kompenzace
casového zpozdéni na sbérnici. Fazové segmenty slouzi ke kompenzaci fazovych chyb.
Mezi témito segmenty lezi vzorkovaci bod. Pokud dojde k fazové chybé, vyuZzije se metody

doplnéni bitt opacné polarity.

2.2 Datova sbérnice CAN_FD

Jedna se o vylepsenou sbérnici CAN. Aplikuje se v pfipadech, kde je potfeba pracovat s
velkym mnoZstvim dat. Diky své vySsi prenosové rychlosti az 8Mbit/s a vySsi propustnosti
dokaZze pracovat s objemnymi daty. Pfendsi 64bytovd data misto 8bytovych dat, které
vyuziji hlavné ndrocné aplikace. Pouzivd se pro informacni systémy a pro pokrocilé
asistencni systémy, ddle v priimyslové automatizaci ¢i ndkladni a autobusové dopravé. Tato
sbérnice prosla také modifikaci zabezpeceni. Obdobné jako CAN obsahuje CRC &ast, kterd
zabezpecuje spravné obsazeni ramce. Disponuje dal$imi 3 bity. Detekuje chyby zkraceni
¢i prodlouZeni. Zatimco v klasickém CANu obsahuje CRC 0 az 3 bity, ve vylepSeném
CANu jsou vzdy 4 bity fixované pro vylepSeni spolehlivosti vzajemné komunikace. Je zcela
kompatibilni se standartnimi CAN sbérnicemi. Pokud se v siti nachazi oba typy sbérnice
CAN, fidici jednotka je schopna si regulovat pfenosové rychlosti a vybirat vhodnou velikost

zpravy na zdkladé pozadavki.[2]

2.3 Vyssi protokoly

YN~ o,

V nékladni dopravé bylo vyvinuto nékolik sbérnic vys$$i trovné béZicich po fyzické
vrstvé CAN. Jednd se o sbérnice, které maji své specidlni funkce a oznacuji se také

jako nadprotokoly. Byli vytvoreny v USA, kde je velice rozvinutd tézkotonazni ndkladni
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automobilova doprava a je potfeba zajistit také komunikaci s jednotkami, které se v osobnich

vozidlech neuplatiuji.

Protokol SAE J1939 Jednd se o komunikacni standard pouZivany v ndkladnich
automobilech, automobilech ¢i tézké hydraulice. Je to protokol vySSi vrstvy postaven na
sbérnici CAN. Fyzicka vrstva se oznacuje J1939/11 a definuje elektrické rozhrani sbérnice.
Linkova vrstva J1939/21 definuje konstrukci zpravy, pristup uzli ke sbérnici a detekuje
chyby prenosu. Aplikacni vrstva J1939/71 a J1939/73 se zabyva obsahem dané zpravy a
témito specifickymi daty. Od klasické CAN sbérnice se liSi prioritné tim, Ze vétSina zprav
je pouze vysildna na sbérnice bez urceni konkrétniho cilového uzlu. Tento pfenos umoZznuje
pfistup vSem uzlim k témto datim a ty s nimi mohou pracovat. Eliminuje se tim zatizen{
sbérnice zprdvami s Zadosti o pristup na sbérnici ¢i Zaddosti o data. Lze ale i zpravu adresovat

konkrétnimu uzlu pouZitim specidlnich znaku v identifikatoru.

Protokol J1939 pouzivd CAN 2.0B s 29bitovym identifikatorem. Bity v polich SOF a ID
jsou definovany stejné jako u CAN sbérnice. Bit RTR je vzdy u tohoto protokolu nastaven
na hodnotu 0. Struktura 29bitového identifikatoru je nédsledujici. Prvni 3 bity urcuji prioritu
zpravy béhem synchronizace sbérnice, pricemZ hodnota 0 mé nejvyssi prioritu. Zpravidla
se jednd o zpravy s fizeni motoru, jako je napiiklad fizeni vysokych otdcek motoru. NiZsi
priorita se pfifazuje zpravam neobsahujici data o rychlosti vozidla. Dals{ bit m4 hodnotu 0O
a je vyhrazen pro budouci pouZiti. Nasleduje bit zvany selektor datové schranky. Jedna se o
bit, kterym miiZe byt rozsifena parametrova skupina. Parametrova skupina Cisel oznacovana
jako PNG je souhrn bitt rezervy, PF a PS. Pole nazyvané PDU (PF) urcCuje, zda je zprava
konkrétné cilend, ¢i se jednd o zpravu urcenou vSem. Tomuto poli je vyhrazeno 8 biti.
Dalsi pole PDU (PS) obsahuje také 8 bitii a jeho tvar je uren polem PF. Pokud je PF
na hodnoté 0 az 239, je zprdva odesldna na konkrétni nebo globdlni adresu. Obsahuje v
sobé tedy informaci o konkrétni adrese. Pokud je PF v hodnoté 240 az 255 znamena to
odeslani zpravy globalné. Poslednich 8 bitii obsahuje adresu vysilajiciho uzlu. Tato adresa
je kazdému zafizeni pfifazena a skrz ni je také poskytovan pfistup uzlu ke sbérnici. Kazda
adresa je tedy jedinecnd. Maximadlni pocet adres je 254. V tomto protokolu je kazdé ECU
jednotce prifazeno jméno (Name) skladajici se z 64 bitii. Jméno jednotky se sklada z 10 poli:
libovolny bit adresy, primyslova skupina (3 bity), konkrétni systém vozidla (4 bity), obecny
systém vozidla (7 bitl), rezervni bit, funkce (8 bitli), konkrétni funkce (5 bitd), konkrétni
jednotka ECU (3 bity), kéd vyrobce (11 bitli) a v poslednim poli je obsaZeno identifikacni
Cislo (21 bith).

Hlavnim ucelem pfifazeni jména kazdé jednotce je jeji popis. Ddle se také pouzivd pro
rozeznani priority jednotky ECU. Kazdé zafizeni v siti je spojeno s jednim jménem a
jednou adresou. Toto pravidlo 1ze porusit. V rdmci jedné ECU jednotky mohou byt i stejné

adresy pro dvé zatizeni. Naptiklad pokud jsou dvé zafizeni pripojena stejnym fyzickym
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mistem, adresa je stejnd. Proto je dllezité priradit jednotce také jméno, které identifikuje
funkci zafizeni a pokud v siti existuje vice téchto zafizeni, pfifadi mu i jedinecnou instanci.
V jedné siti mize tedy koexistovat pouze 254 zafizeni. Adresy O az 127 jsou pfifazeny
standartnim funkcim, vyskytujicim se ve vétSiné vozidel. 128 az 254 jsou zdvislé na
individualnim provedeni daného vozidla a vzajemné se tedy mohou liSit. Odli$nost si lze
predstavit pfipojenim piivésu. JelikoZ prifazovani adresy probihd dynamicky, Setfi toto
zédkladni rozdéleni Cas hledani a pridéleni adresy. Adresa 255 je rezervovana pro vSesmérové
vysildni neboli je nazyvand jako globalni adresa. Adresa 254 se pouziva jako nulové a
slouzi pro komunikaci zafizeni, kterd nemaji svou vlastni pfifazenou adresu. Proces pfifazeni
adresy je nasledovny. Kazdé zafizeni musi ozndmit pfifazenou adresu. Ziskani adresy lze
dvéma zpiisoby. Zafizeni odesle zpravu s Zadosti o pfifazeni urCité adresy. Pokud tuto ur¢itou
adresu nérokuje zafizeni s vyS$i prioritou, automaticky ozndmi zafizeni s niZsi prioritou, Ze
tato adresa je jiZ pouzitd. Nebo odesle Zadost o reklamaci adresy. Tato metoda se vyuzije
v piipadé, pokud se zafizeni pfipoji pozdéji, jelikoZ uz ziskd tabulku zabranych adres a
narokuje tedy pouze volnou adresu. Urcity fad v identifikaci zafizeni zapojenych v siti

koriguje norma J1939/71, ve které jsou uvedeny preferované adresy jednotlivych zafizenich.

Odeslani zpravy je jednoduché. Dojde k vytvofeni parametri zpravy definovanych
protokolem J1939/71. Jde napftiklad o rychlost pfenosu ¢i parametry obsahu zpravy. Pokud
je néjaky parametr nulovy, tento byte se nastavi na hodnotu OxFF. Je to z diivodu, aby
doslo k rozpoznani, zda se hodnota parametru ztratila, nebo je opravdu nulova. V pripadé
zprav, které maji vétsi objem dat nez 8 bytl, se informace zabali do jednotlivych pakett
(definovdno protokolem J1939/21). Mé-li zprava prifazenou cilovou adresu a zafizeni ji
pfijme, musi vysilaci potvrdit spravné prijeti zpravy. Jedna-li se o zpravu globalni, kazda
jednotka zpravu zpracuje. To, zda uz je obsah pro danou jednotku relevantni, jiZ vyhodnocuje
sama. Komunikace probihd rychlosti 250kB/s. Nyni vysvétlim ¢asti konkrétni zpravy na
piikladu. Schéma zpravy je vidét na obrazku ¢.{6| Ukdzkové ID je: 0xXOCF00401. Interpretace
zpravy: 0C predstavuji, prioritu zpravy a PGN. FO04 je konkrétn&jsi specifikace PGN a Ize
jej dohledat v normé J1939/21. FO popisuje PF pole a 04 popisuje PS pole. 01 oznacuje
adresu vysilace. Datovd zprava muze byt napfiklad v tomto formétu: OxFF FF 82 DF 1A FF
FF FF. Tato zprava je délky 8 byti. 1, 2, 6, 7 a 8 byt ma nulovou hodnotu a je oznacen OxFF.
Byt 3 ma hodnotu 0x82, coz v tomto pripadé uvadi skutecné procento to¢ivého momentu

motoru. Bajty 4 a 5 reprezentuji parametry rychlosti motoru. [[14]

Protokol CANopen Jednd se o vyssi komunikaéni protokol CAN. Diky své Siroké
konfiguraci jej 1ze vyuzit v mnoha primyslovych odvétvich. Protokol je definovéan dle CiA
DS 301. Kazdému objektu je pfifazen jeden ¢i vice identifikdtord, ktery stanovuje mimo
jiné 1 prioritu zatizeni. Pro zjednoduSeni ndvrhu a lepsi orientaci se pouzivaji jiz pridélené
ID adresy vSem nezbytnym objektiim. Tento proces probihd v dobé konfigurace sité. V

pfipadé nutnosti lze adresy témto objektim dynamicky ménit. Kazdy objekt je popsan ve
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29-bit extended CAM frame identifie

Obr. 6: Schéma zpravy protokolu J1939[15].

slovniku objektd, ktery je uloZen v zafizeni. Zde Ize zjistit vlastnosti a funkce jednotlivych
objektd. Tento seznam slouZi jako rozhrani mezi zafizenim a aplikacnim programem. S
kazdym objektem Ize komunikovat skrz SDO zpravy (Service Data Objects). Provadé;i ¢teni
a zapisovani dat do slovniku objektl. Prifadi tedy objektu Sestnactibitovy index. Tyto zpravy
nemaji stanovenou délku. Pokud nesou data objemnéjsi neZ byty, data jsou rozdélend do
nékolika CAN zprav neboli blokl. Prvni segment obsahuje data potiebnd pro komunikaci a
identifikace spravného doruceni segmentii. Dale obsahuje indexy objekti, které jsou uvedeny
ve zpravé. Nasleduje zde rezervované pole pro prenos dalSich uZivatelskych dat. Dalsi
segmenty obsahuji pole s daty potiebnych pro komunikaci a pole o velikosti 7 bytd, které
je urcené pro zapisovani uzivatelskych dat. Pfijimaci uzel musi po spravném prijeti zpravy
odeslat informaci o stavu pfijeti zpravy. Identifikator se sklada ze dvou ¢asti. Funk¢ni Cast
uréuje prioritu objektu. Cést oznaend jako Node ID nabyvd hodnot 0 az 127 slouzi k
rozliSeni dvou zafizeni plnicich stejnou funkci. Pokud je zprava uréena vSem uzlim v siti, je
Node ID na hodnoté 0.

V siti se nastavi funkce NMT Control Object, kterd poskytuje prostfedky pro fizeni
podfizenych zafizeni v siti. Nulovy identifikdtor urcuje tuto zpravu jako nejvice prioritni.
Hlavni fidici uzel sleduje v urcitych ¢asovych intervalech stav sbérnice a stav podfizenych
zatizeni. Odesila jim datové dotazy, kterymi zjist'uje aktivitu jednotlivych objekti. Objekt
odpovi zprdvou, obsahujici data o jeho stavu. Na konci se pouZziva toggle bit, ktery se pfi
kazdém odeslani zpravy méni. Tim se stdva zprava vérohodné pro aktudlni dotaz. Ziroven
ale probiha i zpétna kontrola od podfizenych uzlli. Nedostane-li uzel dotaz na jeho stav do
urcité doby, ohlasi tuto skutecnost aplikacnimu programu. Jednotlivd zafizeni mohou byt v
urcitych stavech. Po zapnuti se objekt nachdzi ve stavu inicializace. Po dokonceni operace
automaticky prejde do stavu pred operacniho, kdy s nim lze komunikovat skrz SDO. Jakmile
mu je vyslana zpradva NMT spravcem sité, prejde do operacniho stavu. V tomto stavu miiZe

vysilat zpravy. K synchronizaci celé sité slouzi zprava SYNC. Jedna se o zpravu periodicky
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vysilanou vétSinou fidicim uzlem. Tato doba je bud’ dané ve slovniku nebo ji pfi piipravé
na provoz lze ménit dle potfeby. Neobsahuje ID s nejvyssi prioritou a mizZe tedy v systému
dojit ke zpozdéni. Aktudlni ¢as a datum je urcen Casovou znackou. Na tyto znacky objekty
nevysilaji odpovéd’. Pokud v siti dojde k né€jaké chybé, je vysldna zprava Emergency. Jsou
Ji prifazeny vySsi hodnoty ID. Zafizeni m4d v sobé uloZen registr chyb. Dle chybové zpravy,
ktera ma v sobé vymezenou oblast pro bliZsi specifikaci chyby, 1ze 1épe diagnostikovat typ
erroru v siti. Kazda zprdva s daty se nazyva PDO a ma jedine¢ny identifikator. TéZ musi byt
vysildna pouze jedinym uzlem. Pocet uzld, které ji pfijmou uZ je libovolny. Divody odeslani
zpravy mohou byt rizné, napiiklad pokud byl vznesen pozadavek na urcitd data nebo pokud
byla pfijata synchronizacni zprdva. Rozhrani mezi sbérnici a aplikacnim programem je
feSeno prostfednictvim USB slotu. V USB portu je implementovan USB-CAN pievodnik,
slouzici k ladéni CAN aplikaci a jejich diagnostiku. Na obrdzku ¢.{7) 1ze vidét proces, kdy
hlavni jednotka odeslala zpravu 605 pro objekt s identifikdtorem 5. Ostatni uzly, kterym neni
urcena tato zprdva, ji ignoruji. Pouze podiizend jednotka s ID 5 ji pfijme a vySle opétovné

globdlni zpravu o precteni. [18]
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Obr. 7: Schéma procesu odeslani a pfijeti zpravy v protokolu CANopen[19].

2.4 Datova sbéernice MOST

Jedna se o alternativni sbérnici pro multimedidlni pfenos dat. Byla vyvinuta spolecenstvim
automobilek zvanym MOST Cooperation. Lisi se predevsim pfenosem signdlu pomoci
plastovych optickych vldken. Je to vysokorychlostni multimedidlni sitovd technologie
vyuzivana pro prenos audio, video, hlasovych signalii. Komunikaci zajist'uje softwarovy
ovlada¢ nazyvany MOST Network Services. Je sloZzen ze zdkladnich systémovych
vrstev a sluzeb aplikacniho soketu. Tato sbérnice je schopna obslouzit az 64 zafizeni,
zapojenych v néjaké konfiguraci. Jeji vyhodou je funkce Plug and Play, kterd umoznuje

snadné pripojovani a odpojovani obsluhovanych zafizeni. Sbérnice se vykytuje v mnoha
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topologickych provedenich jako jsou hvézda, prstenec, kruh ¢i kaskddova hvézda. Pokud je
treba zvySit bezpecnost pro dany okruh, 1ze vyuZit redundantni dvojkruhové topologie. V
prstenci se vyuziva ¢asova synchronizace. V okruhu se nachdzi jednotka, s funkci hlavniho
Casovace, kterd vysild rdmce. Ty jsou ndsledné zachyceny sledovaci casovani. Informaci, Ze
se jedna o synchronizaci okruhu nese zacatek rdmce zvany preambule, diky kterému dojde
k synchronizaci. Dnes ale tato sbérnice Celi tlaku od Ethernetové sbérnice, a da se oCekéavat,
Ze ji v budoucnu nahradi. Se sbérnicemi se lze setkat ve 3 typovych variantdch. Sbérnice
MOST?2S5 poskytuje prenos 25 Mb/s. Lze skrz ni, prenaSet data synchronné i asynchronné.
Disponuje Sedesati kandly, které si uzivatel mize seskupovat po Ctyfech bytech. Dokaze
prendset zvukové stopy v CD nebo MPEG-1 kvalité, vyuzitim az patnécti kanala. Jejich
vyhodou je dokonalé odizolovani proti elektromagnetickému poli a tim nedochdzi k
ruSeni. Nepracuje v protokolu multi-master a zprava je odesldna pouze pfijimaci jednotce.
Sbérnice MOSTS0 disponuje dvojndsobnou Sitkou pdsma. Komunikuje rychlosti az SOMb/s.
Tato sbérnice podporuje pienos pies optické ale i elektrické fyzikdlni vrstvy. V dneSni
dobé jsou ale podporovany pouze elektrické prenosy. VyuZzivaji tii médénych vodicu.
Diéle je pfipojena piidavna fidici linka ke kazdému uzlu v paralelnim uskupeni. Celkové
obsahuje 5 linek. Jedna fidici linka obsluhuje data odeslané zafizenim oznaCenym Master.
Dalsi dvé jsou urceny pro vstup dat a posledni dvé pro vystup dat a odeslani do okruhu.
Sbérnice MOST150 zavadi ethernetovou fyzickou vrstvu v automobilech. Velikost ramce
je az 3072 bith. Lze nastavovat Sitku pasma a poskytuje izochronni pienos. Diky své Sifce

se jednd o multiplexni sit’ovou sbérnici schopnou pienéset jakékoliv formy infotainmentu.[9]]

2.5 Automobilovy Ethernet

Se zvySenou poptavkou po autonomnich automobilech rostou i naroky na datové sbérnice.
Kamery umisténé v exteriéru vozu nebo jednotka zajiSt'ujici komunikaci mezi automobily,
ma jiz tak vysoké ndroky, které by ostatni sbérnice téZzko spliiovaly. Rychlostnim
prukopnikem v prenosu dat se v roce v 2011 stal Ethernet. V tomto roce vznikla neziskova
organizace Open Alliance, tvofend firmami NXP, Broadcom a BMW. Vyvinuli specidlni
ethernetovou fyzickou vrstvu zvanou BR, kterd je vhodna pro vyuZiti v automobilovém
primyslu. Na obrédzku &.{8|je vidét schéma vyuZiti ethernetové sbérnice ve vozidle. Standart
BroadR-Reach, zkracené BR, je tvoren jednou kroucenou dvoulinkou. Jednd se o 15m UTP
médény kabel s dvéma konektory na obou koncich. V piipadé delsiho spojeni dvou uzld,
a to vice nez 15 m, napoji se pomoci spojek dalsi segment UTP kabelu. Opét s maximalni
délkou 15 m. Impedance je 90-110 €2. Konektory vyuzZivané v automobilovém primyslu se
nazyvaji MDI. Vyskytuji se ve dvou pinové i multipinové konfiguraci. Klasicky ethernetovy
kabel nelze vyuzit ve vozidle, jelikoZ se sklddd ze Ctyf part kroucené dvoulinky. Je tedy

drazsi a t€z81 v porovndni s ostatnimi sbérnicemi. Hlavnim problémem je vSak nesplnéni
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EMC kompatibility. Kazdé zafizeni, obsahujici elektrické ¢i mechanické soucasti, musi
byt dostatecné odolné elektromagnetickému ruSeni, aby byla zarucena jeho spolehlivost a
spravna funkc¢nost. Pokud dojde ke ziZeni pdsma BR na 33,3 MHz, stane se vyhovujicim
EMC pozadavkiim. Déle dochazi ke sniZeni rizika ptreslechu a zlepSuje ndvratovou ztratu.
Pomoci funkce echo cancellation, umi rozpoznévat a filtrovat odrazeny signdl. Disponuje
také Full-duplexnim pfenosem, coZ znamend, Ze vyuzivd obousmérny prenos dat po
dvou vodicich. Lze dosdhnout rychlosti pfenosu az 100 Mb/s. UmoZiiuje vytvoreni jediné
stupniovité sité¢ misto jednotlivych uzavienych siti. Lze tedy implementovat vice elektrickych
systému a zafizeni. Fyzicka vrstva se dale d€li na nékolik podvrstev. Podvrstva PCS prenasi
data mezi standartnim blokem fizeni (oznacovanym MII) a podvrstvou PMA. Podvrstva
PMA vysild ¢i pfijimd signdly mezi PCS a kroucenou dvoulinkou. V podvrstvé PCS je
vyuzito kédovani 4B3B. Prevadi data skladajici se ze 4 bitd, vysilajici se s frekvenci 25
MHz na data 3 bitov4, s vysilajici frekvenci 33,3 MHz. Dale se takto ziskand data pomoci
scramleru preskupi do tzv. ternarnich symboli. Tyto symboly se sparuji do dvojic a nasledné
dojde ke zvySeni vysilajici frekvence na 66,6 MHz. Metoda scramble se pouZiva pro sniZeni
poctu oblasti, ve kterych se vyskytuje vice stejnych znakl za sebou. Mohlo by tedy dojit
k poruseni zpravy. Druhd podvrstva zajistuje pulzné amplitudovou modulaci signdlu 3.
urovné. Diky nf je také dosaZeno zuZeni pdsma na 33,3MHz a tim zajiSt€na podminka EMC
kompatibility. Cela tato sit’ funguje v postaveni Master. Dojde tedy k nastaveni hlavniho
fidictho a uzlu a jeho poddanych. Tato konfigurace ale neni pevné stanovena, a funkci Master

1ze prifadit libovolnému uzlu.

Stejné jako u ostatnich sbérnic je dulezité mit veskerd data v jedné Casové konfiguraci. U
Ethernetu se vyuZziva protokolu PTP (Precision Time Protocol) ve verzi 2 standardizovaném
IEEE 1588-2008. Tento systém je schopen generovat ¢asové znacky ¢i Casové fadit udalosti
dle okamZiku udani. Hlavni referencni ¢as nastavuje uzel s funkci Master. Ostatni poddané
uzly se synchronizuji vyménou specidlnich ¢asovych ramci. Existuje n€kolik typa PTP
hodin, které 1ze pouZzit. Ordinary Clock je typ, ktery dokaze udavat referencni Cas a nebo
pracuje v rezimu synchronizace dle hlavniho Casu. Jednd se o zafizeni s jednim portem.
Boundary clock pracuje obdobné, jen mé k dispozici vice portli. Pokud je v systému zafazeno
vice prvku v fad€ a dochdzi tim k casovému zpozdéni, 1ze pouzit hodiny Transparent Clock.
Ty méfi pouze dobu, kdy rdmec skrz né prochazi. Tento Cas predaji koncovym hodindm, které
diky tomu dokdZzi presnéjsi synchronizaci. Dalsi inovaci, kterou Ethernet pfindsi je VLAN
neboli virtudlni lokdlni{ sit’. Diky tomuto rozhrani 1ze jednu fyzicky spojitou sit’ rozdélit do
menSich celkl. Takto vytvorend podsit’ se nazyva LAN. Rozdéleni probihd nastavenim na
prepinaci. Pokud je potfeba zménit hierarchii sité, sta¢i pouze prekonfigurovat prepinac a
tim se dany uzel pripoji do jiné podsité. Cely tento systém prispivd k bezpecCnosti fizeni
automobilu. Potenciondlni uto¢nik se diky tomuto virtudlnimu rozdéleni nemiZe pripojit
skrz jednu sit’ k celému systému. Dal§i vyhodou je sniZeni poctu sbérnic. Nemusime

Yev s

od kazdé vzddlenéjsi souldsti vést samostatnou sbérnici az do vyhodnocovaci jednotky.
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Ale lze ji pfipojit k blizs$i sbérnici jiného senzoru spravné LAN sité. Pfes jeho vedeni
se informace dostane aZz do vyhodnocovaci centrdly. Automobilovy Ethernet se pouziva
pro velmi sofistikované a datové narocné aplikace. Uplatnéni nachdzi i v pfenosu audio a
video signdlu. Diky své pfenosové rychlosti a Sitkou pdsma dokdze prendset data ve vysoké
rychlosti a objemu. Nasledny zvuk ¢i video je pak kvalitnéjsi nez pii pouZiti jiné sbérnice.
Je ziejmé, Ze s rostouci poptdvkou po bezpecnosti a autonomnich vozidlech se bude v

Vv

automobilech vyuzivat Castéji. Dnes se s nim tedy Ize setkat spiSe u vys$sich fad automobild.
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Obr. 8: Schéma pouziti Ethernetu ve vozidle[5].

2.6 Datova sbérnice FlexRay

Je spojeni CAN a MOST sbérnice a vyuZzivd se pro dynamické automobilové aplikace.
Byla vytvofena v roce 2005 koncorsiem FlexRay a dnes je standardizovdna dle normy
ISO 17458-1 az 17458-5. Dokédze komunikovat i se sbérnici CAN. Vyuziva vétsi
pruchodnosti a rychlosti. Tou se blizi ethernetovym implementacim. Déle je odolné;si
vliviim elektromagnetického ruseni. Je sloZena ze dvou kandlovych struktur oznacovanych
A a B. Kandl B je vyuZit pouze v pfipadé poruchy kanalu A a slouzi tedy jako zaloha. Kazdy
kandl disponuje pfenosovou rychlosti 10 MBit/s. Pokud vyuZijeme oba kandly, 1ze rychlost
zvysit na dvojnasobek. Vyskytuje se obdobné v nékolika typologiich. Identifikace, komu
je zprava urcena je fizena dvéma identifikdtory, coZ zjednodusuje komunikaci na sbérnici.
Obdobné jako u sbérnice MOST je vyuzita Casova synchronizace celé sbérnice, ktera
umoziuje zavadéni novych koncepci jako je metoda TDMA. Ta vymezuje kontrolovany
pristup ke sbérnici vS§em uzlim. Kazdy uzel ma pfesné definovanou ¢asovou pozici, kterd

zajiSt'uje spravné prirazeni casové hodnoty k odeslani této zpravy. Fyzickd vrstva se skldda
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ze dvou nestinénych kabeld. Jsou definovany Ctyfi stavy vrstvy. Pokud je na sbérnici napéti
0V, signalizuje se tim nizkoenergeticky necinny stav vSech uzli. V piipadé zvyseni napéti
na hodnotu 2,5 V znamend, Ze vrstva se nachazi v neinném stavu. Ve stavu dominantni
urovné dat Data O je na jednom pinu napéti 3,5 V a na druhém 1,5 V. V piipadé dominantni
urovné Data 1 se tyto napéti na pinech prohodi. Rdmec sbérnice FlexRay je tvofen tiemi
hlavnimi ¢dstmi (viz obrdzek ¢[9). Hlavi¢ka obsahuje 40 biti. Prvni bit je rezervovany,
nasleduje bit preambule, nulovy indikator, synchronni identifikdtor a startovni identifikator.
Dale pokracuji bloky sloZené z nékolika biti. Nésleduje oblast ID, kterd zahrnuje 11 bith
slouzicich k identifikaci odesilatele. Payload délka udava velikost odesilané zpravy, kterd
muZe byt o velikosti maximalné 254 bajtd. Nasleduje CRC oblast, kterd ma stejnou funkci
jako u sbérnice CAN. Posledni pole hlavicky je sloZzeno ze Sesti bitil, které definuji cykly,
ve kterych je zprdva odesildna. Druhou vyznamnou ¢ésti je Payload. Slouzi pro zapsani
samotné zpravy. Posledni ¢asti je Trailer. Opét oblast CRC, tentokréte ale sofistikované;jsi,

zabezpecuje spravné doruceni zpravy a obsahuje 24 bitd. [10]

Payload preamble indicator

Null frame indicator

Reserved bit
Sync frame indicator
Startup frame indicator

Header CRC
Covered Area

Hener |Cr< [ pata o | Data 1 | Data 2 Datan| CRC | CRC | CRC
11 bits | 6 bits 0 ... 254 byles 24 bits
- T 1
11111 Header Segment Payload Segment Trailer Segment
FlexRay Frame 5+ (0 ... 254) + 3 bytes

Obr. 9: Schéma datového rdmce FlexRay technologie[11].

2.7 Datova sbeérnice LIN Bus

Jedna se o levnéjSi alternativu CAN. Byla vyvinuta za ucelem sniZeni ceny. Je to pouze
jednolinkova sbérnice. Pouziva se pro fizeni prvki komfortni vybavy. Zde se nevyZaduje
prace s velkym mnoZstvim dat a prenos dat probihd maximélné rychlosti 20kbit/s. Tato
sbérnice pracuje jako single master. Jedno zafizeni vykonava funkci kontroly sbérnice a
ostatnich zafizeni. Mlize obsluhovat maximalné 16 uzli. Vyslani a pfijimani dat provadi
mikroprocesor, ktery nemusi mit velky vykon, pouze musi mit funkci fadi¢e sériové
komunikace. Ddle je potfeba systém opatfit LIN Transceiverem s rozmezim 0 az 12 V.

Prevod signdlu provadi budi¢. ReSeni odrazu signdlu lze realizovat pouze pomoci RC
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oscildtoru, coz také vede ke sniZeni vyrobnich ndkladd. Rdmec LIN je sloZzen ze dvou
hlavnich poli (viz obrézek ¢[I0). Hlavicka zprdvy a odpovéd’ na zpravu. Hlavicka obsahuje
34 bitd. Prvni podpole, nazyvané synchronizacni pauza (Break), zajist'uje identifikaci
zpravy odkud je vysldna. VétSinou se jednd o 13 recesivnich biti a 1 volitelného bitu a
vice. Ddle mdme synchronizacni pole (Sync). Ovldda Casovou synchronizaci celé sité,
aby se vSechny uzly sjednotili. Provadi se vzdy pred pfijetim zpravy. Referencnim bodem
kalibrace se uZiva rezondtor a obsahuje 8 bitl. Identifikacni podpole (ID) definuje délku
zpravy a obsahuje unikdtni identifikacni k6d. Sklada se ze Sesti bitl. JelikoZz vedlejsi uzly
nejsou vybaveny funkci pro Cteni ID, jsou jednotlivé ID adresy definovany a uloZeny v
paméti. Nasleduji dvé pole parovych bitl (Parity). Druhé hlavni pole je tvofeno datovym
polem (Data) pfenasejicim obsah zpravy délky 2, 4 nebo az 8 bytl a kontrolnim souctem

(Checksum). Ten tvori 8 bitl. Slouzi k ovéfeni doruceni celé zpravy. [10]

LIM bus frame

Response DATA (16-64 bits)

Obr. 10: Schéma datového ramce LIN sbérnice[12].

2.8 Mikroprocesor

K pfenosu zpravy slouzi sbérnice. Jaké typy a parametry sbérnice mohou mit a jaké
pozadavky musi spliiovat bylo vysvétleno vySe. K vyhodnoceni zpriavy a ndsledné
reakci na obsazend data slouZi vétSinou mikroprocesor nebo mikrokontrolér. Rozdil mezi
témito dvéma hardwary je v uloZeni soucdsti. U mikrokontroleru jsou vSechny soucésti
umistény v monolitickém integrovaném obalu, kdeZto u mikroprocesoru mohou byt
nékteré soucasti umistény mimo hlavni obal a pfipojeny k zédkladni desticce pomoci PCB
spoju. Mikroprocesor je usporadani sekvencnich logickych obvodi, které dokazi provadét
jednotlivé instrukce ulozené v paméti dle vstupnich parametrii. Timto procesem dojde
k vyhodnoceni ziskanych dat, a vysledky interpretuje na vystup. Sklddaji se z téméf
stejnych soucésti. Rychly vyvoj téchto elektrotechnickych soucésti probéhl v druhé poloviné
20. stoleti. Diky technologickému vyvoji integrovanych obvodi, které v sobé obsahovaly
veskeré nezbytné soucdsti k vykondvani pozadovanych funkci. Jednd se predevSim o
mnoho tranzistori. V tomto obdobi vznikly tedy prvni Cipy. S dal$im rozvojem zacali

vznikat pouzdra obsahujici vice prvki. Dals$imi prvky, které byli pridany je napriklad
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casovac, A/D prevodnik ¢i rozhrani CAN a dal$i. V dneSni dobé na trhu lze najit nékolik
typi mikrokotroleri. Nejzakladnéjsi a nejjednodussi je 8 bitovy mikroprocesor. Jedna se
dnes uz o nahrazeni jednoduchého sekvencniho ¢i kombinovaného obvodu. Vykonnéjsi
16 bitové procesory se objevuji v PLC zafizenich. Dnes béZzné vykonné procesory jsou
32 nebo 64 bitové. V praktické ¢asti budu pracovat konkrétné s 32 bitovym procesorem
STMicroelectronics, ktery bude vice specifikovan niZe. Nejdilezitéj$i parametry, dle kterych
se Tidi jejich vybér jsou primdrné: dand aplikace, pocet vstupt a vystupi a podpora danych
typtl sbérnic. Sekundédrni paramtery jsou: pracovni frekvence, frekvence systémové sbérnice
a velikost cache paméti. Pracovni frekvence je uddvana v jednotkdch Herz. Frekvence
systémové sbérnice udava rychlost komunikace mezi procesorem a opera¢ni paméti RAM.
Posledni parametr znamend velikost mezipaméti. Ta hraje roli v ziskdvani Casto pouzivanych
dat. [21]

Mikroprocesor STM32F7 V praktické ¢asti budu komunikovat s vyvojovou deskou
NUCLEO obsahujici mikroprocesor STM32. Jedna se tedy o 32 bitové integrované obvody
mikroprocesoru od spolecnosti STMicroelectronics. Obsahujici jddro oznacované ARM s
mnoha variantami provedeni. Ddle obsahuje statickou RAM, flash pamét’, ladici rozhrani a
dalsi periferie. Oznaceni F7 konkretizuje pouzity typ jddra - ARM Cortex-M7F. Maximaln{
taktovaci Cas jadra je 216 MHz. Flash pamét’ je o velikosti 2 MB a RAM pamét’ o velikosti
512kB/s. [22]

Typ CAN MOST Ethernet FlexRay || LIN

Rychlost 8 Mbit/s || 150 Mbit/s 800 Mbit/s || 80 Mbit/s || 0.018311 Mbit/s
Sbérnice 2 vodice || Optické vldkno || BR 2 vodice 1 vodi¢

Pocet zatizeni 64 64 2047 16

Velikost zpravy || 512 b 3072 b 12000 b 2032 b 64 b
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3 Prakticka cast

V mé bakalarské praci je komunikace pomoci CAN sbérnice realizovana pomoci dvou
vyvojovych desek. Jednd se o vyvojové desky NUCLEO STM32 F767Z1 osazené
mikrokontroléry STM32 od firmy STMicroelektronics. Mezi témito dvéma komponenty
probihd komunikace. Zatizeni si mezi sebou vyménuji zprdvu obsahujici jakékoliv
informace, které nastavime, aby si zafizeni predali. Tato zprdva je vSak omezena velikosti.
Nejdiive bych rada pfibliZila pouZitou vyvojovou desku a popsala komponenty, se kterymi
v praci pracuji. Dale bych rdda priblizila pouZzity software od firmy STMicroelectronics. V
tomto sortwaru jsem generovala a vytvorila kéd. Ten je sloZen z nékolika funkcnich Casti.
Jeho dcelem je odesldni a ptijem zpravy po sbérnici CAN. Tato zprdva obsahuje informace o
blikani diody. Po pfecteni zpravy mikrokontrolérem €. 2 vykona akci dle pfijatych parametri.
Nisleduje odesldani zpradvy mikrokontrolérem €. 2 na sbérnici se stejnymi parametry, ale

odliSnymi hodnotami. Tato zprdva je pfijata mikrokontrolérem €. 1.

3.1 NUCLEO STM32 F7672I

Tato vyvojova deska disponuje mnoha perifériemi a pfisluSnymi registry. Pro zjednoduseni

se v praci zabyvam pouze perifériemi, které budu vyuZzivat.

GPIO (General-purpose 1/0s) Tato periférie zprostiedkovava vstupy a vystupy. Jedna
se v prekladu o univerzdlni vstupni/vystupni pin. Diky jemuZ lze obsluhovat potiebné
komponenty. Vyhodou tohoto typu pinu je, Ze m4 ptifazenou specifickou funkci dle manualu
[28], kterou lze nastavit pomoci softwaru dle poZadavkl uZzivatele. V mé aplikaci jsem
vyuzila jiz pfeddefinovanych vystupt: LED diod a uzivatelské tladitko a dalsi piny, které jsou
potfebné k zajisténi komunikace a synchronizace. Komponenty jsou vyznaceny na obrazku
¢ V SW prostfedi STM32Cubelde 1ze zvolit konkrétné;si reZimy, ve kterém ma vystup
fungovat. Napfiiklad 1ze nastavit rychlost zmény hodnoty pinu, nebo rezim, v jakém bude
probihajici signdl vyhodnocovan.

RCC (Reset and clock control) Velice dilezita periferie, kterd nastavuje na ostatnich
periferiich jednotné hodiny, dle kterych je synchronizovdna celd komunikace a veSkeré
funkce mikrokontroléru. STM32 disponuje 2 internimi oscildtory, 2 oscildtory pro interni
krystal nebo rezondtor, a 3 smycky fazového zavésu (PLL). Jde o elektronicky obvod
se stadlym napétim nebo s napétim fizenym oscildtorem. A ten nepretrzité prizptisobuje
frekvenci vstupnimu signdlu. Tento typ RCC se pouZiva pro synchronizaci vystupniho
signdlu s referenénim. I v pripadé, Ze maji dva signdly stejnou frekvenci, neni zaruceno
dosazeni maxima u obou ve stejnou dobu. Je tedy zapotiebi synchronizovat i dosazeni
vrcholu ve stejnou dobu. Princip dpravy vychdzi z jednoduchého zpétnovazebniho fizeni.

Systém detekuje fazovy rozdil mezi dvéma signdly a tuto odchylku odeSle do fizeného
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Obr. 11: Schéma periferii a ¢asti vyvojové desky NUCLEO F767ZI[25].

oscildtoru, ktery zméni napét'ovou fizenou frekvenci pomoci filtrace vysokofrekvencnich

vin tak, aby bylo dosaZeno témét nulové odchylky.

USART (Universal synchronous asynchronous receiver transmitter) Je to
periferie, kterd slouzi k sériové komunikaci. V mé aplikaci vyuzivdm v pocitaci sériovou
komunikaci. Pomoci ovladace jsou data prendsena z virtudlniho portu COM na USB port.
Do tohoto portu je pripojen kabel s USB koncovkou, ktery je schopen prendSet data. Na
opatném konci se nachdzi koncovka Mini USB, kterou lze napdjet a preposilat data s
mikroprocesorem. Timto je vyvojova deska propojena pomoci kabelu s pocitacem. Na strané
vyvojové desky prevadi ovlada¢ ST-Link USB data opét na sériovou komunikaci. Data jsou
tedy preposilana v podobé USB paketil.

NVIC (The Nested Vector Interrupt Controller) Tato periferie funguje jako
vektorovy fadi¢ pferuSeni mikroprocesoru. Fyzicky se jednd o procesor, ktery je propojeny
s jadrem. Diky tomuto spojeni dokdZe prerusSit chod velmi efektivné a rychle. Obsahuje

150 upravitelnych prerusovacich kandli a 16 programovatelnych drovni priority. Jsou to
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napriklad nastaveni tvrdého preruseni, preruseni kvili vyskytu nedefinovaného pokynu nebo
chybé pfistupu do paméti. Konkrétni moznosti nastaveni preruseni a dal§ich parametrt 1ze

vy(ist z ptirucky od vyrobce.

CAN (Controller Area Network) Konektivni pfipojeni CAN podporuje zakladni verze
CAN 2.0 A a B. Maximalni prenosova rychlost je 1Mbit/s. Je vybavena 3 odesilacimi
schrankami (Mailbox) s konfigurovatelnou prioritou vysildni. Ddle disponuje 2 pfijimacimi
boxy nazyvanymi FIFO s 28 Skalovatelnymi bankami filtri. Diky témto rozfazovacim
parametrim dokaZze zpracovat mnoho prichozich a odchozich zprav s minimalnim vyuZzitim

CPU. Periferie pracuje ve 3 hlavnich rezimech: inicializace, aktivni méd a spanek.

3.2 Ostatni komponenty

Daéle vyuziji dvou USB kabelli, podporujicich datovy prenos. Nasledné je potieba vyrobit
kabely, které budou slouzit jako CAN sbérnice. Jednd se o jednoZilovy izolovany vodic,

ktery je na konci opatfen Dupont konektorem.

V posledni fadé je potfeba vytvorit CAN Transciever, ktery bude prevadét logicky signal
na diferencidlni a druhy zpét. Tento Tranciever byl vytvoren dle schématu obr. C.:
Jednd se predevSim o mikro¢ip MCP2551 vysokorychlostni CAN budi¢. Tento Cip je
velice odolny chybdm, které se mohou vyskytnout na sbérnici CAN nebo na fadi¢i CAN
implementovaného v mikrokontroleru. Dle katalogového listu je schopen pracovat az
rychlosti 1 Mb/s. Ve schématu zapojeni je vyznacen konektor J1, ktery obsahuje 4 piny:
napdjeni 5V (VDD), 2 CAN piny (Tx, Rx) a posledni zem (GND). Vystupni konektor
oznacen J2 obsahuje vystupni CAN High a CAN Low. Tento pin je také pfipojen na zem
(GND). Propojka JP1 slouZi jako zakoncovaci odpor sbérnic (120 ohmi). Prakticka realizace

tohoto obvodu je na obr. ¢.:[13]

VDD

MCP
2551

CAN_H
= | canL
GND

RXD
GND

=
=]
:l'III |'|

Obr. 12: Schéma zapojeni CAN Transcieveru[26].

Nyni bych rdda pfiblizila pouZzity software od firmy STMicroelectronics. Jednd se o
integrované vyvojové prostiedi, ve kterém lze generovat kéd, ktery lze nasledné nahrat

do mikrokontroléru. Existuje vSak mnoho dal§ich programd, které lze pouzit. Jako
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Obr. 13: Fotografie vyrobeného CAN Transceiveru.

napiiklad: IAR Embedded Workbench. Programy jsou grafickym prostfedim velmi podobné
a analogické. Zminény program (IAR Embedded Workbench) ale neni volné dostupny a je

potifeba k jeho pouZivéani zakoupit licenci.

3.3 STM32cubelDE - Grafické nastaveni mikrokontroléru

Software, ktery jsem si vybrala pro programovani mikrokontroléru se nazyva
STM32CubelDE. Jednd se o volné dostupny program od spolecnosti STMicroelectronics.
Program je rozdé€len na dvé sekce. V jedné sekci se nachazi graficky model mikrokontrolerd,
kde Ize nastavit a aktivovat poZadované periferie. Nasledné 1ze zde také nastavit konfiguraci
hodin a vytvafi se zde automaticky kdd dle nastaveni periferii. Ddle je zde moZné vycist

energetickou naroc¢nost desky.

Nastaveni diody Na obr. ¢.: je ukédzano nastaveni pinu PB7 jako vystup pro
uzivatelskou modrou LED diodu. V obrdzku je vyuZzito tii barevnych rameckd (zeleny,
Cerveny a fialovy) pro popis jednotlivych ¢asti integrovaného vyvojového prostiedi. Z
uzivatelské prirucky lze vycist, na kterém pinu je zapsdna modrd LED dioda. V tomto ptipadé
se jednd o pin s oznacenim PB7. Obecné lze v zeleném ramecku najit vSechny periferie,
které 1ze nastavit. Periferie, které jsem nastavila jsou USART, GPIO, RCC, SYS, NVIC,
Single Mapped Signals a CAN (detailnéji popsdno v nésledujici kapitole). Pro nastaveni
diody volim sekci System Core a periferii GPIO. Dale v Cerveném ramecku lze nastavit
konkrétnéjsi funkce daného vystupu jako je naptiklad jiZ zminéna rychlost reakce na zménu
signdlu ¢i vybér modu, dle kterého se bude vyhodnocovat ptichdzejici signdl. U LED diody
mame nékolik dalSich konfiguraci, napiiklad je vyhodné pro blikéni diody zvolit méd Output
Push — pull, ktery rozliSuje mezi dvéma stavy signdlu, a podle toho rozblikd diodu. Ve
fialovém okné najdeme graficky model mikroprocesoru. Zde zvolim pro pouziti diody GP1IO
vystup (GPIO_Output).
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Obr. 14: Nastaveni periferie GPIO a aktivace pinu s uzivatelskou modrou diodou.

Nastaveni CAN Rx a Tx Na obr. &.: [15]je zndzornéna aktivace a inicializace pinu pro
CAN. Z uzivatelského manudlu 1ze opét zjistit na kterém pinu leZi pfislusné piny CAN Rx a
CAN Tx. V tomto pripadé se jedna o piny PDO a PD1. Nasledné je diileZité nastavit ostatni
paramenty. Abychom dosdhli pfenosové rychlosti 500 kbit/s, je potfeba nastavit hodnotu

preddélicky (Prescaler) na hodnotu 24. Vypocet provadime dle vzorce:

CANClock = CoreRate/Prescaler = 48000000/24 = 2000000H = (2)

kde hodnota frekvence jadra je 48 MHz. Dostdvdme hodnotu CAN hodin, kterd je 2MHz.

Pomoci této hodnoty vypocteme ¢asové kvantum dle vzorce:

TimeQuantum = 1/C AN clock = 1/2000000 = 500ns 3)

Hodnotu ¢asového kvanta jsem tedy urcila jako 500 ns. JiZ zbyv4 jen urcit hodnotu casového
kvanta v 1. a 2. bitovém segmentu. K vypoctu je potieba jesté zjistit hodnotu PROP_SEG,

kterou lze urcit pomoci vztahu:

PROPsge = TimeforoneBit/T(Q = 2000/500 = 4 %)

Kde za hodnotu Time for one Bit dosadim 2000 a TQ je zkratka pro Time Quantum. A jako
posledni je potfeba vypocitat PHASE_SEG:
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PHASEspg = NBT — (PROPspg + SYNCspg) =8 —(4+1)=3 5)

PHASE_SEG je pocet volnych segment, které je potfeba rozdélit mezi asova kvanta v 1. a
2. bitovém segmentu. Vypocita se z délky bitu (NBT), coz je v tomto piipadé 8. SYNC_SEG
se nastavuje vZdy fixné na hodnotu 1. Nakonec zbyva tedy rozdélit 3 Casova kvanta mezi 2

sekce. Volim pro prvni ¢asové kvantum hodnotu 2 a pro 2. ¢asové kvantum hodnotu 1.
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Obr. 15: Nastaveni pfipojeni CAN a aktivace pinu.

3.4 STM32cubelDE - Tvorba kodu

Nyni se v softwaru STM32cubelDE presuneme do druhé sekce. V této sekci se automaticky
vygeneruje kostra kédu a aktivuji se piislusné periferie, které jsem nastavila. Programovat
budu pomoci Hal knihovny. Jednd se o soubor jiz preddefinovanych piikazl. Tyto piikazy
jsou popsany v dokumentu Hal knihovna [28]], ktery je volné pfistupny. Lze v ném najit jaké
proménné, v jakém poradi je potieba pfifadit, aby piikaz spravné fungoval. Diky vyuZiti
téchto prikazt se kod velice zjednodusi a zprehledni pro dalsi dpravy. Nize popsany kéd
je pro odesilaci (zahajovaci) mikrokontrolér. Druhy kéd je strukturné stejny, pouze v ném

chybi nastaveni spoustéciho tlacitka.

Kéd, ktery navrhuji bude fungovat dle vyvojového diagramu na obrazku ¢.:[I6]
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Obr. 16: Vyvojovy diagram algoritmu
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#include "main.h"

5| /% Private includes - -

/+ USER CODE BEGIN Includes x/

/+ USER CODE END Includes =/

/+ Private define - -
/+ USER CODE BEGIN PD x/

uint32_t timeout_set=10;
uint8_t data_output[8];
/+ USER CODE END PD x/

/% Private macro — - -
/+ USER CODE BEGIN PM =/

/+ USER CODE END PM :/

/+ Private variables - -
CAN_HandleTypeDef hcanl;

UART_HandleTypeDef huart3;

s DMA_HandleTypeDef hdma_usart3_rx;

DMA_HandleTypeDef hdma_usart3_tx;

;| PCD_HandleTypeDef hpcd_USB_OTG_FS;

/+ USER CODE BEGIN PV =/

/+ USER CODE END PV =/

/+ Private function prototypes -
void SystemClock_Config(void);

static void MX_GPIO_Init(void);

static void MX_USART3_UART_Init(void) ;
static void MX_USB_OTG_FS_PCD_Init(void);
static void MX_CANI_Init(void);

s/

%/

Zdrojovy kéd 1: Inicializace a nacteni pozadovanych periferii

Inicializace a nacteni funkci Na zdrojovém kédu &.: |1} je vidét prvni ¢dst kédu. Tato

cast je sama generovand dle aktivace prisluSnych periferii. Mezi zelené radky lze vepsat

dalsi prikazy. OvSem se musi dbét na to, aby se uZzivatelsky kdéd nachdzel mezi délicimi
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radky BEGIN a END. Pokud by se k6d nachdzel mimo tyto fadky, po kazdé nové inicializaci
kédu by se automaticky smazal. Ve své praci nepotiebuji do inicializace a volani periferii
zasahovat a nechavam tedy kéd takovy, jaky jej program vygeneroval. Je zde vidét nastaveni
ptisluSnych proménnych pro pfisluSné periferie. Prvni je CAN (f. 42) a je mu pfifazena
proménnd hcanl, déle jsou zde periferie podporujici komunikaci s dal§imi zafizenimi
pomoci USB kabelu. Jsou to UART, piifazeno huart3 a takto bych mohla dale analogicky
pokracovat. Dale v kédu, pod linkou Privatnich funknénich prototypl (f. 54) najdeme
inicializaci zakladnich funkci pomoci piikazu void. Jedn4 se o deklaraci funkce, kterd nevraci
zadné hodnoty. Napriklad systémové hodiny, aby se sbérnice mohla sesynchronizovat.
Nésledné probihd inicializace GPIO periferii, CAN periferie a komunikaéni periferie s

dal$imi zafizenimi.

/% Private user code - - ——= - ——= */

s| /+ USER CODE BEGIN 0 =/

7| CAN_TxHeaderTypeDef TxHeader;

CAN_RxHeaderTypeDef RxHeader;

uint8_t TxData[8];
uint8_t RxData[8];

>luint32_t TxMailbox;

int datacheck = 0;

void HAL_GPIO_EXTI_Callback(uintl6_t GPIO_Pin)
{
if (GPIO_Pin == GPIO_PIN_13)
{
TxData[0]= 100;
TxData[1]=40;

HAL_CAN_AddTxMessage(&hcanl , &TxHeader, TxData, &TxMailbox);

void HAL_CAN_RxFifoOMsgPendingCallback (CAN_HandleTypeDef xhcan)

{
HAL_CAN_GetRxMessage (hcan, CAN_RX_FIFOO, &RxHeader, RxData);
if (RxHeader.DLC == 2)

{
datacheck = 1;

Zdrojovy kad 2: VioZeni zprav a aktivace jejich pfijmu

34




Vlozeni zprav a aktivace jejich pfijmu Na zdrojovém kédu &.: 2]jiz za¢ind mij kéd.
Jak je vidét, je nutné, aby byl vepsan mezi ¢asti BEGIN a END. Nejdfive definuji odeslanou
(Tx) a prijatou (Rx) zpravu jako TxHeader a RxHeader. Ddle je definovdno misto TxData,
kam se data zapisuji, aby mohly byt ddle preddna. Odesland zprava se po vytvoteni uloZi
do sekce Mailbox, kde je pfipravena k odeslani. Na fadku 74 je inicializovédna deklarace int,
datacheck. Jeho hodnota je nastavena na 0. Od fadku 76 nastavuji uzivatelské tlacitko, po
jehoz stisknuti se odesle zprava obsahujici parametry blikani diody. Ty lze najit na fadcich 80
a 81. Prvni informace je o délce svitu diody v ms a druhd informace nese opakovaci cyklus.
Pomoci funkce na . 83 je zprdva vloZzena do Mailbox. Na radku 87 se nachazi kod zajist ujici
ptijem zprav. V piipadé, Ze transciever obdrzi zpravu a uloZi ji do schranky FIFOO, zméni se
datacheck na hodnotu 1. Nastaveni této funkce zaciné deklaraci funkce z Hal knihovny [28],

kterda umoznuje prijeti a uloZeni zpravy.

11

8| /% *

% @brief The application entry point.
* @retval int
%/

int main(void)

/+ USER CODE BEGIN 1 =/

/+ USER CODE END 1 =/

/+ MCU Configuration — — —_— — %/

/+ Reset of all peripherals, Initializes the Flash interface =/
HAL_Init();

/+ USER CODE BEGIN Init =/

/+ USER CODE END Init =/

/+ Configure the system clock =/
SystemClock_Config () ;

/+ USER CODE BEGIN SysInit =/

/+ USER CODE END SysInit =/

/+ Initialize all configured peripherals =/
MX_GPIO_Init () ;

MX_USART3_UART_Init() ;
MX_USB_OTG_FS_PCD_Init () ;

MX_CANI1 _Init() ;

/+ USER CODE BEGIN 2 =/
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HAL_CAN_Start(&hcanl);

Zdrojovy kéd 3: Inicializace periferii a zahajeni CAN pienosu

Inicializace a spusténi CAN periferie Na zdrojovém kédu &.: 3] se dostdvam do
hlavni ¢4sti kédu, kterd je oznaCovand jako main. Zde je opét Cast, do které nebylo potieba
nijak zasahovat, jelikoZ jsem spravné nastavila periferie v predchozi Casti programu a
automatickym generovdnim kodu se vSe nastavilo spravné. V kodu lze vidét, Ze po nastaveni
proménych a volani funkci se vSe resetuje (f. 111), aby doslo ke spravné synchronizaci ¢asu
na vSech periferiich. Nasledné dochézi k jejich postupné inicializaci (od t. 125). Jakmile je
tento start hotov, dochdzi ke spusténi, pro mé nejdilezitéjsi periferie, CAN (¥. 131). Jednd se
o mnou vloZeny prikaz, ktery uvede sbérnici do aktivniho stavu. Opét jsem vyuzila piikazu
z knihovny Hal [28].

// Activate the notification
HAL_CAN_ActivateNotification(&hcanl , CAN_IT_RX_FIFOO_MSG_PENDING) ;

TxHeader .DLC = 2; // data length
TxHeader .IDE = CAN_ID_STD;
TxHeader .RTR = CAN_RTR_DATA;
TxHeader. Stdld = 0x445; // ID

TxData[0]
TxData[1]

100;
40;

/+ USER CODE END 2 =/

/+ Infinite loop =/
/+ USER CODE BEGIN WHILE :/

while (1)

{
/+ USER CODE END WHILE =/

/+ USER CODE BEGIN 3 =/
HAL_GPIO_TogglePin (GPIOB, GPIO_PIN_0);
HAL_Delay (200);

if (datacheck)
{
// blink the LED
for (int 1=0; i<RxData[l]; i++)
{
HAL_GPIO_TogglePin (GPIOB, GPIO_PIN_7);
HAL_Delay(1000) ;
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}
datacheck = 0;

TxData[0] = 100;
TxData[l] = 40;

HAL_CAN_AddTxMessage(&hcanl , &TxHeader, TxData, &TxMailbox);

}
/+ USER CODE END 3 =/

Zdrojovy kod 4: Odesilani zprav a aktivace diod

Odesilani zprav a aktivace diod Na zdrojovém kdédu ¢.: 4| se nachézi kéd programu,
ktery jsem musela vepsat. Na pfedchozim obrazku byl zadan piikaz startu celé periferie.
Nésledné aktivuji ptijem zprav. Od této chvile je mikrkontrolér pfipraven prijimat zpravy a
déle je zpracovavat. Nasledné definuji veskeré udaje o odesilané zpraveé. Nastavuji délku dat
DLC, identifikdtor zpravy a nastaveni hodnoty RTR. Obsah zpravy je definovan nasledné
od f. 141. TxData O obsahuji udaj o rozsviceni diody na 100 ms, TxData 1 definuji, Ze
dioda bude cyklus opakovat 40x. Nasleduje cyklus while. V tomto cyklu je nastavovana
dioda, nachdzejici se na pinu O (f. 154). Funkce TogglePin definuje blikdni diody. Pfi¢emz
dioda bude svitit a zhasinat po 200 ms. Tato dioda mi signalizuje, zda se program na daném
mikrokontroléru nachazi a funguje. Dale jsem definovala moment, kdy se md rozblikat dioda
na pinu 7. Tato dioda blikdnim signalizuje piijem zpravy. Po pfijeti zpravy nastavi hodnotu
datacheck opét na 0, aby byl program schopen pfijmout dal§i zpravu. Po piijmu zpravy

kontrolér odesle Tx zpravu na sbérnici.

/+ USER CODE BEGIN CANI_Init 2 =/
CAN_FilterTypeDef canfilterconfig;

canfilterconfig . FilterActivation = CAN_FILTER _ENABLE;
canfilterconfig . FilterBank = 1;
canfilterconfig . FilterFIFOAssignment = CAN_FILTER_FIFOO;
canfilterconfig . FilterIldHigh = 0x446<<5;
canfilterconfig . FilterldLow = O0;
canfilterconfig . FilterMaskIdHigh = 0x446<<5;
canfilterconfig . FilterMaskIldLow = 0x0000;
canfilterconfig . FilterMode = CAN_FILTERMODE_IDMASK;
canfilterconfig. FilterScale = CAN_FILTERSCALE_32BIT;
canfilterconfig.SlaveStartFilterBank = 10;

HAL_CAN_ConfigFilter(&hcanl , &canfilterconfig);
/+ USER CODE END CAN1_Init 2 =/

Zdrojovy kod 5: Konfigurace filtrd CAN sbérnice
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Konfigurace filtrd CAN sbérnice Na zdrojovém kédu ¢.: [5] 1ze vidét kéd, kde se
nastavuje filtrovani zprav. Kazda zprava dle prislusného ID miZe byt mikrokontrolérem
prijata. V praktickém vyuZiti, kde se ovSem na sbérnici vyskytuje mnoho zprav je efektivnéjsi
nastavit filtr, ktery bude dané zpravy filtrovat pouze na ty, které jsou pro danou vétev
dulezité. Jednim typem tohoto filtru je tzv. maska. Jeji princip funkce lze vidét na obrazku
¢.: Jedna se o nastaveni porovnavaciho ID, které obsahuje informaci, na kterém misté
identifikdtoru se museji hodnoty shodovat. Prvni sloupec tabulky ndm oznacuje hodnotu
masky, druhy hodnotu filtru a tfeti hodnotu bitu identifikdtoru prichozi zpravy. Na prvnim
radku je zobrazen pripad, kdy neni uvedena maska. Dochézi k pfijmu vSech zprav. Na dalSim
radku lze vidét, Ze pokud ma na daném misté¢ maska hodnotu 1, toto misto v ID bude
porovnavano. Dle filtru poZaduji na daném misté hodnotu O a ta se nachdzi i na daném
misté v ID prijaté zpravy. Zprava tedy projde skrze filtr. Na tfetim fadku ale vidime, Ze
se lisi hodnota filtru a hodnota prijaté zpravy. Zprava je tedy filtrem blokovana. Napiiklad,
pokud mame ID, které md 11 znakl. Dle nastaveni maji vSechny Cleny sbérnice prvnich
5 znaki stejnych. Vétve se tedy rozliSuji nasledujicimi hodnotami v ID. Vétev, od které
chceme zpravy prijimat ma 6, 7 a 8 hodnotu identifikatoru stejnou, ostatni hodnoty se lisi.
Nastavime tedy masku tak, aby filtrovala a pfijimala pouze zpravy, které budou mit na 6,7
a 8 misté stejnou hodnotu jako maska. Tim zaru¢ime nezahlceni paméti v mikrokontroléru
nepotifebnymi zprdvami. Odesilaci mikrokontrolér ma nastavenou hodnotu ID 0x446. Pokud
bych tedy na fddku 268 zménila hodnotu z 0x455 na napiiklad 0x106, zprdva odesland z

druhého mikrokontroléru by nebyla pfijata, protoZe by neprosla pies filtr zprav.

FILTER/MASK TRUTH TABLE

Mas: =it Filter Bit n mﬁﬁ% a:jfcptt;:
bit n
= = X Accept
! 0 0 Accept
- 0 1 Reject
L 1 0 Reject
! 1 1 Accept

Note: X = don't care

Obr. 17: Pravdivostni tabulka masky a filtru CAN sbérnice[27].
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3.5 Zobrazeni zprav pomoci softwaru

Na zavér jsem si zpravu odesilanou jednim mikrokontrolérem zobrazila v programu
RealTerm. Aby se vysledky odesilali pomoci USB kabelu do PC, musela jsem nastavit
periférii USART. Potfebné casti kodu jsem vlozila do pfisluSnych sekci. Lze vidét ve
zdrojovych kédech ¢.:[6] [7, [§] i s pFislusnym popisem pfidanych &asti. Vysledek je vidét na
obrizku ¢.: [T8] Jsou zde opakované vidét hodnoty 100 a 40. CoZ jsou informace pro druhy

mikrokontrolér o parametrech blikani diody.

* RealTerm: Serial Capture Program 2.0.0.70 - O X

4@ L A
» 480k
-~ 480kl
- 4@kl

480kl

- 48Ul
» 480k
480kl
480kl
- 4@l
- 4@
4@ pLr
» 480k
-~ 480k
. 4Bkl v

Display l Pott | Capture | Pins | Send | EchoPart| 12C | 12C-2 | 12CMisc | Misc | An| Clear| Freeze
Display As [ Half Duplex Status
(v ﬁsgu [~ newLine mode _ | Disconnect
" Hexlspace] | [ Invet [ 7Bits _IRXD (2)
oA | P 0@
int8 Data Frames _|CTS1(8)

C
:
::_
cl o o)
3
:
::_

C [ Sinde _Gulp | _IDSR 8]
" Binary _ | Ring (9)

Hg)gtlf Rows Cols | BREAK

* Hex LSV Teminal Font| (16 3] [80 3] ™ Scrolback _|Error

Char Count:936 CPS:0 Port: 3 115200 8N1 None

Obr. 18: Odposlouchavani sbérnice pomoci sériové linky a programu Realterm

#include "main.h"
#include <stdio .h>
#include <string.h>

Zdrojovy kdd 6: Aktivace pfislusnych knihoven s funkcemi

/+ USER CODE BEGIN PD x/

char data_output[20];
uint8_t numberl;
uint8 _t number?2 ;

uint32_t timeout_set=10;

3| /+ USER CODE END PD /

Zdrojovy kad 7: Vytvoreni potfebnych proménnych a nastaveni zakladnich parametrd
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for (int 1=0; i<RxData[l]; i++)
{
HAL_GPIO_TogglePin (GPIOB, GPIO_PIN_7);
HAL_Delay (RxData[0]) ;

numberl=RxData[0];
number2=RxData[1];
sprintf (data_output ,"%d, %d\r\n", numberl, number2);
HAL_UART_Transmit(&huart3 , (uint8_t =)data_output,
strlen (data_output),timeout_set);

HAL_CAN_AddTxMessage(&hcanl , &TxHeader, TxData, &TxMailbox);

Zdrojovy kaéd 8: Prifazeni prislusnych hodnot do proménnych a odeslani po sériové lince

Dile jsem vyzkouSela odposlouchdvani sbérnice pomoci pfevodniku, ktery byl napojeny na
sbérnici. Toto zafizeni slouZilo pouze jako odposlech a nijak do sbérnice nezasahovalo.
Odesilalo informace do PC, a zde byli pomoci specidlniho softwaru vyobrazovéiny
vysledky, které jsou na obrazku é.: Cisla, které jsou posildna jsou oviem zobrazovéna v
Hexadecimdlnim systému dle pfevodni tabulky ASCI [29]. Jedn4 se o obsah zprév, kde (CS8,
0A)h = (200, 10)d a (64, 28)h = (100, 40)d. Lze si dle obrazku ovéfit, Ze zpradvy obsahuji ID

445 a 446, coz odpovida komunikaci mezi obéma pouZzitymi zafizenimi.
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@ USB2CAN: CAN bus <-> USB interface (FTBBYUMD) - | X
Project Tools CAM protocols  System  HW  Plugins
] Senders Ll [r... | Receve tme | Type |11 |1d2 |Bytes[Bo [B1 [B2 [B3 [B4 [B5 [BS [B7 |Port |
9 13:9:34.442 St 0x445 2 c3 0A 1
8 13:9:30.231 St 0x445 2 64 28 1
i CAN FD by |7 13:9:20.151 St 0x446 2 38 0A 1
T Addtioraltoos L[| |6 13:9:15.089 St 0x445 2 64 28 1
= 5 13:9:5.860 St X446 2 c8  0A 1
| Highlevel protocols |1 | |4 13:9:1.789 St 0x445 2 64 28 1
3 13:3:51.581 St 0x446 2 €3 oA 1
2 13:8:47.333 St 0x445 2 64 28 1
Reset CAN 1 13:8:37.285 St 0x4496 2 8 0A 1
i 13:8:33.111 St 0x445 2 64 28 1
Listen only mode
Reset logs Mu... | Senttme | Type [1d1 [1d2 | Bytes[Bo [B1 [B2 [B3 [B4 [B5 [BS [B7 || "
Disable Rlog
Disable Slog
v
10: 2% [0 = 0 ooftencth [5 sBO:part | s <[ [0
fofo o o [o [o o [o Iggg;dard e [ | SEMD: port 2 | 500k | rec [o
Priority Class: HIGH_PRIORITY_CLASS w0 _set | select
q Templates b [| |Thread Priority: THREAD_PRIORITY_TIME_CRITICAL 1 Set | Select |
FTDI DriverVersion: de.fa.24 = =
FTDI LibraryVersion (D2XX DLL): 3.02.14 2 _set |_select |
FT_Open: FT_DEVICE_NOT_OPENED 3 Set | _Select |
Error: FT_Open
d:Wiork PP 2CANPP2C AN 2can.cfg v 4 =| _Set | select |
Templates I Set description I Send selection I
M. |T..[1d1[1d2 [1des [r.[r.[B..[B0 [B1 B2 [B3 [B4 [B5 |B6 |87 [ Desaiption |

Obr. 19: Odposlouchavani sbérnice pomoci tretiho zafizeni a specialniho softwaru od firmy CANLAB
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3.6 Realizace komunikace

Realizaci komunikace mezi dvéma vyvojovymi deskami pomoci sbérnice CAN Ize vidét na
obrézku &.200

Na pfilozeném CD je nahrané video, na kterém lze vidét komunikaci mezi obéma
vyvojovymi deskami. Nejdfive vidime nahrani kédu do mikrokontroléru. Rozblikani zelené
diody na desce. Nasledné po stisknuti levého tlacitka se spusti odesilani a komunikace.
Na videu Ize vidét rozblikdni modré diody, které je realizované odeslanou zpravou, ktera

obsahuje tdaje o rychlosti jejitho blikani a délky blikani.
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4 Zaveér

Tématem této prace byla reSerSe automobiovych komunikacnich standardd, jejiz soucasti
byla realizace komunikace mezi dvéma mikrokontroléry pomoci datové sbérnice CAN. V
prvni, teoretické Casti, jsem se zabyvala datovou sbérnici. Konkrétné jeji fyzickou vrstvou,
z jakych materidlii se sbérnice skldda a dalsi jeji nutné prvky pro spravny a bezpecny
provoz. Ddle jsem rozebrala linkovou vrstvu. Nasledné jsem se vénovala CAN zpravé a
jejimu formatu. Na z4vér jsem se zabyvala dostupnymi sbérnicemi a nakonec shrnula jejich
parametry do prehledné tabulky. V té 1ze rychle porovnat sbérnice mezi sebou a ziskat ndhled

do celé problematiky.

V praktické ¢asti jsem realizovala komunikaci pomoci dvou vyvojovych desek a CAN
Transevieru spojeni mezi dvéma mikrokontroléry. Spojeni mezi nimi jsem realizovala
pomoci nékolika vodict s pfisluSnymi koncovkami. Napdjeni mikrokontroléru bylo
realizovdno pomoci USB kabelu, ktery slouzil také jako datovy kanal pro komunikaci
miktorkontroléru s pocitacem. V programu STM32 Cube IDE jsem aktivovala a definovala
potfebné periferie a vytvorila kéd. V ném jsem pomoci Hal knihovny a jejich piikazl
definovala spusténi periferii a nastavila mikrokontrolér pro pfijem a odesildni zprdav. Déle
jsem nastavila zpravy odesilané mezi dvéma mikrokontroléry. Obsahem zprdv byla realizace
blikdni diody. K6d jsem pied nahrdnim zkontrolovala programem a nechala zkonvertovat pro

odeslani do mikrokontroléru.

Nasledné jsem ovéfila jeho funkénost. Dle pfiloZenych vysledki lze fici, Ze se kod choval

dle ocekavani a odesilani zprav bylo relizovano uspésné.
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Seznam pouzitych znacek a symbolli

CAN Controller area network

MOST The Media Oriented Systems Transport
LIN Local Interconnect Network

DC Stejnosmérny elektricky proud

CAN H CAN High

CAN L CAN Low

CAN FD CAN with Flexible Data-Rate

PVC Polyvinylchlorid

OBD2 On-board diagnostics

SD karta Secure Digital card

Wifi Wireless Ethernet Compatibility Aliance
MAC Medium Acces Control

LLC Logical Link Control

CSMA/CS+AMP Carrier Sense Multiple Acces with Colision Detektion and Arbitration on
Message Priority

ID Identifikace ve vypocetni technice
CRC Cyklicky redundantni soucet
ACK Acknowledgement code
ECU Electronic control unit

SOF Start-of-frame

RTR Rémec vzdaleného vyzadani
DLC Data Length Code

EOF End of frame

PGN Parameter Group Number
PF Protocol Data Unit Format

PS Protocol Data Unit Specific
PDU Protocol Data Unit

SDO Service Data Objects
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NMT The network management
SYNC Synchronization

PDO Process data objects

MDI Medium Dependent Interface

BR BroadR-Reach

UTP Nestinénd kroucend dvojlinka
EMC Elektromagnetickd kompatibilita
PCS Physical Coding Sublayer

PMA Physical Medium Attachment
PTP Precision Time Protocol

LAN Local Area Network

VLAN Virtual Local Area Network
TDMA Time Division Multiple Access
PCB Printed Circuit Board

PLC Programovatelny logicky automat
RAM Random Access Memory

LED Elektroluminiscenéni dioda
GPIO Univerzalni vstupni/vystupni pin
SW Software

PLL Fazovy z4vés

RCC Reset and clock controller
USART Universal synchronous asynchronous receiver transmitter
COM Hardwarové rozhran{

NVIC The Nested Vector Interrupt Controller
VDD Oznaceni pro napdjeci pin

GND Zem
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