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4.1.3 Použit́ı docker compose . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
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9 FE skript pro nahrazeńı runtime-configuration.js . . . . . . . . . . . . . . . . . . 11
10 run-all skript . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
11 docker-compose.yaml . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12
12 .env.dev soubor pro docker compose . . . . . . . . . . . . . . . . . . . . . . . . . 13
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39 Vytvořeńı poskytovatele přes eksctl . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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Abstrakt

Tato práce zkoumá př́ıstupy k nasazeńı aplikace na server. Předmětem tohoto zkoumáńı je hotová
aplikace, která se skládá z několika komponent. Nedocháźı k žádné implementaci, pouze k popisu
zacházeńı s aplikaćı po jej́ım vývoji. K tomu je v práci využita celá řada technologíı a nástroj̊u.
U každé z nich je kromě popisu i zp̊usob, jak ji použ́ıt. Tento zp̊usob je poté demonstrován.
Výsledkem je plně funkčńı škálovatelná aplikace, která je spuštěna v cloud prostřed́ı a uživatel
ji může otevř́ıt v prohĺıžeči.

Kĺıčová slova Konfigurace, kontejner, server, nasazeńı, vyvažnováńı zátěže, cluster

Abstract

This thesis is researching how to deploy application on server. Subject of this research is already
created application, that is composed of multiple components. No implementation is done, there
is only description of handling application after it has been developed. In this work was used
a lot of technologies and tools. Besides from description of each technology or tool, there is shown
a way how to use it. This usage is demonstrated. As a result there is fully functioning scalable
application, that is running in cloud envrionment and user can open it in browser.

Keywords Configuration, container, server, deployment, load balancing, cluster
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Kapitola 1

Úvod

Podle The twelve-factor app[1] je konfigurace aplikace vše co se lǐśı mezi prostřed́ımi (testovaćı,
produkčńı, vývojové atd.). To mohou být př́ıstupové údaje k exterńım službám, přihlašovaćı
údaje k databáźım, nebo třeba kanonické názvy hostitel̊u.

Konfiguraci je možné ukládat jako konstanty v kódu. Je to však vysoce nežádoućı. Jedná se
o porušeńı twelve-factor metodiky. Tato metodika vyžaduje oddělené konfigurace od kódu. I když
kód z̊ustává stejný, konfigurace se většinou mezi nasazeńımi výrazně odlǐsuje.

Každá aplikace má alespoň dvě prostřed́ı: testovaćı a produkčńı. Každá taková aplikace má
pak zhruba čtyři až pět konfiguračńıch parametr̊u. Pokud tyto dvě č́ısla vynásob́ıme, máme už
deset parametr̊u. Toto č́ıslo roste rychle, podle toho jak se rozšǐruje naše aplikace. Roste ještě
rychleji podle toho, jak se zvyšuje počet prostřed́ı (viz. článek o gitOps[2])

Konfiguraćım je tedy nutné věnovat pozornost. Podle článku[3] od RedHat jsou nesprávné
konfigurace hlavńı př́ıčinou bezpečnostńıch incident̊u v kontejnerizovaném Kubernetes-prostřed́ı.
Nesprávné konfigurace vedou ke slabému výkonu, nekonzistenci, nefunkčnosti a maj́ı negativńı
dopad na business logiku a bezpečnost. Pokud jsou nezdokumentované změny prováděny např́ıč
mnoha systémy a aplikacemi, zvyšuje se riziko nestability a prostoje. Manuálńı řešeńı této pro-
blematiky vyžaduje identifikaci systémů, které potřebuj́ı pozornost. Poté rozhodnut́ı, které kroky
je potřeba podniknout k napraveńı problému a rozhodnout které úkony maj́ı prioritu. Validace
správného výsledku je v komplexńıch systémech př́ılǐs složitá. Bez dokumentace krok̊u, které byly
provedeny jsou nav́ıc systémový administrátoři a softwarový vývojáři neschopni rozlǐsit, který
server byl zaktualizován a jaké verze aplikace se kde nacházej́ı.

Tomu se dá však zabránit. Řešeńım tohoto problému je konfiguračńı management. Ten
umožňuje definovat nastaveńı systému. Ćılem je udržet aplikaci ve stavu, který je sledovatelný
a funkčńı. Proč je konfiguračńı management d̊uležitý, je rozebráno ve článku[4] od Atlassian.
Konfiguračńı management podle textu pomáhá vývojářským týmům vytvořit robustńı a stabilńı
systém, který automaticky ř́ıd́ı a monitoruje akutalizace konfiguračńıch položek. Jako př́ıklad
uvád́ı mikroservisńı arhitekturu. Každá mikroslužba má vlastńı konfiguračńı parametry, které
jsou použity při inicializaci. Jde jak o hardwarové požadavky jako je CPU nebo RAM, tak
softwarové specifikace jako jsou hesla a endpoints. Konfiguračńı management tedy umožňuje
vytvořit, aktualizovat a monitorovat jediný ”zdroj pravdy“ t́ım, že jsou veškeré informace na
jednom mı́stě.

Bohužel konfiguračńı management neńı žádná zázračná technika, která zadarmo a v krátkém
čase přetvaruje libovolný systém na bezvýpadkový produkt, který má bezproblémový release
a každý proces, který se odehraje je striktně kontrolován. Implementaci je nutné věnovat prostředky,
jak na začátku vývoje, tak i v jej́ım pr̊uběhu. Jak je uvedeno v článku[5] od UpGuard je vyžaduj́ıćı
zaškolit současně zaměstnance v oblasti konfiguračńıch proces̊u a vyčlenit někoho na stanoveńı
zmı́něných proces̊u a nastaveńı potřebných nástroj̊u.

1



2 Úvod

V této práci budu demonstrovat d̊uležitost správného ř́ızeńı konfiguraćı. Budu iterativně
demonstrovat technologie jako je např́ıklad docker a kubernetes. Aplikaci vždy sestav́ım a zpro-
vozńım ji takovým zp̊usobem, aby bylo možné ji použ́ıvat. Budu použ́ıvat r̊uzné př́ıstupy, které
na konci zhodnot́ım.

Na závěr vyberu cloud poskytovatele a celou aplikaci na něj nasad́ım. Poṕı̌su nejjednodušš́ı
postup, jak se dostat s hotovým produktem do funkčńıho stavu.

V teoretické části práce poṕı̌su best practices konfiguračńıho managementu v cloud native
prostřed́ı a jak přistupovat ke konfiguračńım parametr̊um v aplikaćıch. Co jsou secrets a jaké
jsou možnosti šifrováńı. Jedna z kapitol se bude věnovat problému několika prostřed́ı, které vy-
tvoř́ım. Paralelně budu aplikovat vyzkoumané postupy na existuj́ıćı aplikaci, naimplementovanou
vzoru mikroslužeb definovanou zde[6]. Ćılem této práce je možnost demonstrovat migraci mezi
vytvořenými prostřed́ımi na konkrétńım př́ıkladu. Celý proces bude zdokumentován. K práci
přistupuji jako k Proof of concept[7]. Čtenáře provedu postupem od naimplementované aplikace
k jej́ımu úspěšnému nasazeńı, provozu a údržbě.



Kapitola 2

Best practices konfiguračńıho
managementu v cloud native

prostřed́ı

Jako v každé jiné softwarové discipĺıně i v konfiguračńım managementu je nutné dodržovat
určité postupy, neboli best practices. Podle textu s názvem Best-practice recommendations con-
figuration management od Sun Services[8] jsou jedněmi z hlavńıch doporučeńı tyto: udržováńı
kontroly, sledováńı správných konfiguračńıch položek a vytvořeńı repozitáře.

Pod pojmem udržováńı kontroly je myšleno, že je nutné pečlivě hĺıdat konfiguračńı položky
a udržovat systém aktuálńı. V momentě, kdy je systém zastaralý, přestává být užitečný.

Jak už bylo zmı́něno v předchoźım bodě, je daľśı doporučeńı sledováńı správných konfi-
guračńıch položek. Pokud pracujeme s komplexńım systémem, je velice pravděpodobné, že při
potřebě mı́t kontrolu nad každým detailem, budeme zahlceni. Je proto d̊uležité sledovat ty
položky, které je potřeba a u kterých je to možné.

Vytvořeńı repozitáře je nezbytné pro správný chod celého systému. Pokud nemáme kam
ukládat informace o konfiguračńıch položkách, nebude systém udržitlený.

Myšlenku udržováńı kontroly potvrzuje kniha Configuration management best practices[9].
Autoři v ńı tvrd́ı, že ćılem dobrého konfiguračńıho managementu je, mı́t jednoduše identifikova-
telný veškerý kód, který se dostal do produkčńıho prostřed́ı a nazývaj́ı to konfiguračńı audit.

Identifikaci stanovuje microfocus[10] ve druhém kroku v procesu při tvorbě produktu. Prvńım
krokem je podle této stránky plánováńı, které spoč́ıvá ve stanoveńı rozsahu a rozděleńı roĺı a de-
legaci povinnost́ı. Poté následuje zmı́něná identifikace. Ta spoč́ıvá v určeńı a registraci konfi-
guračńıch položek a zaznamenáńı jejich vzájemných vztah̊u. Následuj́ıćı krok je ř́ızeńı a definuj́ı
se v něm stavy aplikace před modifikaćı a po modifikaci. Když se pak provede změna, je možné
ověřit, zda je aplikace ve správném stavu. Čtvrtým krokem je reportováńı. Report by měl obsa-
hovat identifikaci položky, jej́ı stav, verzi a př́ıslušnou dokumentaci. Muśı být přesný a aktuálńı.
Posledńım krokem je verifikace a audit. Na něj padá zodpovědnost za ověřeńı, že každá informace
v celém procesu je pravdivá a že veškeré potřebné položky jsou identifikovány a sledovány.
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Kapitola 3

Seznámeńı s aplikaćı

Nejsem autorem naimplementované aplikace. Jak už název Seat Reservation Demo napov́ıdá,
jedná se o simulaci aplikace, která slouž́ı k objednáváńı sedadel ve vlaku. Aplikace se skládá ze
čtyř komponent. Názvy těchto komponent jsou demo-app-synchronous-fe (dále jen FE), demo-
app-synchronous-api (dále jen API), demo-app-synchronous-bl (dále jen BL) a mail-sender-sync
(dále jen MAIL). Komunikace mezi r̊uznými částmi kódu narozd́ıl od monolitické architektury
neprob́ıhá provoláváńım metod a funkćı, ale přes endpoints. Endpoint je adresa, na které je
možné v daném kontextu dosáhnout na požadovanou komponentu.

Kromě FE jsou všechny komponenty napsané v Javě s použit́ım technologie Spring. To je
framework, který usnadňuje práci s r̊uzným použit́ım Java aplikaćı. Hlavńı podpora přicháźı při
vývoji webových aplikaćı[11].

Každá jednotlivá komponenta je sestavena za pomoci nástroje maven[12], který na vstupu
přij́ımá soubor s názvem pom ve formátu xml. Ten na základě př́ıkazu vytvoř́ı spustitelný jar
soubor. Ten budu v pr̊uběhu práce několikrát použ́ıvat. FE komponenta je React aplikace. To je
javascript knihovna, která slouž́ı k sestaveńı uživatelských rozhrańı[13].

Sestavuje se za pomoci CLI nástroje npm[14], což je zkratka pro Node Package Manager.
Tento nástroj vytvoř́ı build adresář, který obsahuje sestavenou komponentu. Aby celá aplikace
správně fungovala, budu s t́ımto adresářem pracovat.

Proces objednávky vypadá následovně. Uživatel vyplńı formulář, který mu dodá komponenta
FE. Po korektńım (formulář kontroluje zda je mailová adresa validńı) vyplněńı všech údaj̊u
uživatel stiskne tlač́ıtko ’Submit’. FE komponenta provede POST REST voláńı komponenty API.
Tato komponeta zaloguje a provolá BL. BL zaṕı̌se do databáze a pak přes daľśı POST REST
voláńı zavolá MAIL. Tato posledńı komponenta odešle mail obsahuj́ıćı shrnut́ı objednávky na
uvedenou adresu. Nejlépe vztahy, které mezi s sebou v aplikaci jsou popisuje tento obrázek3.1.

3.1 Konfigurace pro lokálńı spuštěńı

Každá aplikace má vlastńı konfiguračńı soubor, který je nutné zaktualizovat, pokud chci aby
aplikace běžela alespoň v lokálńım prostřed́ı. Tento soubor se nacháźı ve složce codenow/config.
Pro Java komponenty je to vždy soubor application.yaml. FE komponenta má soubor runtime-
configuration.js. Každý konfiguračńı soubor (až na MAIL soubor, který se nacháźı na konci řetězu
voláńı) obsahuje endpoint, který odkazuje na daľśı komponenty. U FE je to dokonce jedinný
údaj. Uvedený endpoint muśı být vždy stejný jako adresa, na které je spuštěna odkazovaná
komponenta. Konfigurace pro lokálńı spuštěńı a jeho užit́ı tedy může u všech komponent vypadat
následovně: V FE složce uprav́ım codenow/config/runtime-configuration.js a nastav́ım hodnotu
na: BACKEND_URL: localhost:8081

5



6 Seznámeńı s aplikaćı

Obrázek 3.1 demo-app diagram

java -Dserver.port=8081 \
-Dspring.config.additional-location=file:/codenow/config \
-Dlogging.config=classpath:logback-codenow.xml \
-jar demo-app-synchronous-api-1.0.0-SNAPSHOT.jar

Výpis kódu 1 Spuštěńı jar souboru

Následně v terminálu spust́ım npm run build a pak npm run start. Pro API muśım změnit
v codenow/config/application.yaml hodnotu port na 8081 a components.backend.url na 8082.
Pak spust́ım v terminálu mvn clean install. V nově vytvořené složce target spust́ım jar soubor
s názvem demo-app-synchronous-api-1.0.0-SNAPSHOT.jar př́ıkazem, který je uvedený v Docker-
file1. Postup pro BL bude prakticky stejný až na rozd́ılné hodnoty v portech. Port v konfiguračńım
souboru nastav́ım na 8082 a components.mail-sender.url nastav́ım na 8083 a sestav́ım za po-
moćı mavenu. Př́ıkaz pro spuštěńı je stejný jako pro api s rozd́ılnými parametrem server.port,
který je samozřejmě 8082 a název jar souboru. Nakonec sestav́ım MAIL s hodnotou server.port
nastavenou na 8083. Opět sestav́ım a dotřetice použiji stejný př́ıkaz s parametrem server.port
nastaveným na 8083. V prohĺıžeči otevřu localhost:3000, vyplńım údaje a stisknu tlač́ıtko submit.
Na uvedenou mailovou adresu doraźı shrnut́ı objednávky, což znamená, že aplikace je nastavena
a spuštěna správně a požadavek postupně prošel přes FE, API, BL a nakonec MAIL, který je za
zaśıláńı mail̊u zodpovědný.

3.2 Opravy aplikace
API komponenta obsahuje drobnou chybu, která z̊ustává do jej́ıho běhu nezjǐstěná. Tř́ıda
ReservationController obsahuj́ıćı POST mapováńı pořadavku na adrese reservation, totiž
nepřij́ımá v prohĺıžeč́ı Mozilla Firefox CORS požadavek.[15]

Resource sharing je limitován ze strany prohĺıžeče pro požadavky, které směřuj́ı na v́ıce zdroj̊u.
Mezi anotace tř́ıdy muśım přidat tento kus kódu, abych službu mohl provolávat
@CrossOrigin(origins = "*" , allowedHeaders = "*" ). Pro jednoduchost nastavuji hlavičky
i zdroje na všechny možné. Následuj́ıćı př́ıkaz mi ve složce target vytvoř́ı jar soubor, který obsa-
huje opravenou tř́ıdu.
mvn clean install
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Sestaveńı komponent

Aplikace je hotová a připravena k nasazeńı. Každou jednu komponentu je možné sestavit a výsledný
soubor(jar v př́ıpadě Java komponenty a celá složka build v př́ıpadě React komponenty) lze
nahrát na server. Tento proces je však zdlouhavý a vysoce náchylný k chybám. Kdyby se jed-
nalo o košatěǰśı aplikaci, expertiza osoby, která je zodpovědná za nasazeńı aplikace, by musela
minimálně pokrývat všechny technologie, které jsou v aplikaci použité.

Samozřejmě že tuto aktivitu by bylo možné delegovat na autory kódu. Pokud by se ale v den
release kdokoliv nedostavil, nastává problém. Na ten existuje odpověd’, kterou je kontejnerizace
aplikace. Kontejnerizace spoč́ıvá v uzavřeńı vytvořeného kusu kódu do izolovaného prostřed́ı,
které je nejmenš́ı možné. Nejmenš́ım možným prostřed́ım je myšleno takové, jenž obsahuje pouze
takový baĺık funkćı, který je nezbytně nutný k běhu aplikace. Dále muśı být samostatné, což zna-
mená že v něm neńı spuštěn paralelně žádný kód nesouvisej́ıćı s danou funkcionalitou kontejneru.

V posledńı řadě muśı být kontejner samozřejmě spustitelný. To znamená, že se nejedná pouze
o nic nedělaj́ıćı nahrané soubory. Je možné sestavit takovou image, která nic nedělá, nebo se
hned po provedeńı nějakého př́ıkazu ukonč́ı. Takové image ale nejsou pro tuto práci zaj́ımavé.
Výhodou kontejnerizovaných aplikaćı je izolace kódu od okolńıch vliv̊u, což přináš́ı daľśı vrstvu
bezpečnosti.[16]

4.1 Docker a jeho role v aplikaci

Nejrozš́ı̌rejněǰśım nástrojem, jenž umožnuje kontejnerizaci je Docker. Jeho použit́ı a jeho schop-
nosti ř́ızeńı konfiguraćı se budu věnovat v této kapitole.

Kontejnerizace dosahuje t́ım, že vytvoř́ı virtuálńı prostor, ve kterém proběhne sestaveńı
a následné spuštěńı kódu. Nenastane tedy problém, se kterým se potýká mnoho programátor̊u.
T́ım je kód, který byl zkompilován na dvou r̊uzných stroj́ıch a výsledkem je kód, jenž se na
každém stroji chová jinak. Vývojář si totiž už při vytvářeńı aplikce může vyzkoušet, jak bude
spuštěna v jakémkoliv prostřed́ı do kterého bude následovně nasazena, a to včetně produkčńıho.

Docker spoušt́ı př́ıkazy definované v souboru zvaném Dockerfile. Pokud všechny proběhnou
bez problémů, Docker vytvoř́ı tzv. image. Docker je schopný na základě podložené image vytvořit
a spustit kontejner, což je už zmı́něný virtuálńı stroj s aplikaćı.

Kontejnerizace aplikace se stává normou v každodenńım životě DevOps inženýra. Alterna-
tivou k nástroji Docker je Podman. Ten má velice podobné CLI. Mnoho př́ıkaz̊u je hlavně ze
začátku použ́ıváńı prakticky stejné. Zat́ımco Docker veškeré funkce poskytuje sám, Podman se
spoléhá na jiné nástroje (např́ıklad Buildah na sestaveńı kontejneru). Hlavńı rozd́ıl je však v tom
co se odehrává pod pokličkou. Docker potřebuje, aby na stroji byl spuštěn Docker daemon,
zat́ımco architektura Podman je tzv. daemon-less. Podman je nav́ıc považován za bezpečněǰśı
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8 Sestaveńı komponent

nástroj, protože umozňuje rootless kontejnery. Docker daemon má root priviliegia a tak je
zneuž́ıván útočńıky jako hlavńı pr̊uchod do systému. V této práci budu využ́ıvat hlavně Docker,
jelikož s ńım mám v́ıce zkušenost́ı.[17]

Aplikaci je možné sestavit pomoćı Docker a spustit. K tomu je však zapotřeb́ı několik úkon̊u.
Je nutné ve složce každé komponenty spustit Docker build s př́ıslušným tagem. Tag je proměnlivý
odkaz na př́ıslušnou Docker image. Funguje velmi podobně jako reference na větve v gitu. Jedna
image může mı́t v́ıce tag̊u. Při stahováńı image např́ıklad z Docker hub, je vždy dobrým zvykem
specifikovat i verzi. Pokud verze neńı specifikována docker stáhne nejnověǰśı možnou, tzv. latest.
Tady může nastat problém, když je našim ćılem konstatńı funkcionalita kontejneru. Může se stát,
že v nejnověǰśı verzi existuje bug, který negativně ovlivńı chod naš́ı aplikace, nebo je naopak
odstraněna nějaká funkcionalita, na kterou aplikace spoléhala. Proto je v př́ıpadě produkčńıho
kódu dobré u každé image specifikovat i jej́ı verzi. Ted’ už ale zpět k sestaveńı aplikace.[18]

4.1.1 Použit́ı dockeru
Ponechám takové konfigurace, které byly použity při lokálńım spuštěńı. Každá složka už obsahuje
Dockerfile, ve kterém je nadefinován sestavovaćı postup, budu tedy pokračovat následovně: V FE
složce spust́ım

docker build . -t demo-fe-local,
v API
docker build . -t demo-api-local,
v BL
docker build . -t demo-bl-local
a nakonec v MAIL
docker build . -t demo-mail-local.
Že jsou všechny komponenty správně sestaveny a otagovány otestuji př́ıkazem
docker images.
Pak už každou z nich spust́ım. Spuštěńı však potřebuje daľśı parametry. Jak už jsem zmı́nil,

každý kontejner je izolovaný. To znamená, že pokud se komponenta, která v něm běž́ı pokuśı
provolat jinou koponentu např́ıklad na adrese localhost:8082, dostane zpět connection refused.
Proto je nutné v každém kontejneru otevř́ıt př́ıslušný port, na kterém komponenta očekává
provoz.

FE image spust́ım př́ıkazem docker run -it demo-fe-local -p 3000:80 přeṕınač p očekává
na vstupu port na kterém poslouchá kontejner a port ze kterého má z lokálńıho stroje přesměrovat
tok dat ve formátu

{port kontejneru}:{vnějšı́ port}
Z toho tedy plyne, že je možné ponechat výchoźı konfigurace portu na kterém aplikace po-

slouchá (ne ten na kterém očekává následuj́ıćı komponentu). Pro jednoduchost ale ponechávám
konfigurace tak, jak byly použity ve scénáři lokálńıho spuštěńı.

Pokračuji ve spouštěńı docker run -it demo-api-local -p 8081:8081 pro API,
docker run -it demo-bl-local -p 8082:8082 pro BL a
docker run -it demo-mail-local -p 8083:8083 pro MAIL. Že jsou všechny kontejnery

spuštěny otestuji př́ıkazem docker ps, kde vid́ım čtyři spuštěné kontejnery, jejich názvy a stručné
detaily ke každému z nich. U žádného jsem nespecifikoval jméno, tak jim docker dosadil nějaké
náhodně vygenerované. Nyńı spust́ım prohĺıžeč a dosad́ım adresu localhost. Na portu 3000 nic
neńı, jelikož jsem přesměroval kontejner na port 80. Vyplň́ım údaje, stisknu potvrzuj́ıćı tlač́ıtko
a opět obdrž́ım mail na uvedené mailové adrese. T́ım znovu ověř́ım, že celá aplikace funguje tak,
jak má.
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demo-fe-compose:
image: demo-fe-compose

Výpis kódu 2 Definice služby v docker compose

components:
backend:

url: http://demo-bl-compose

Výpis kódu 3 Konfigurace api pro docker compose

4.1.2 Konfigurace pro lokálńı spuštěńı
Je možné každý kontejner samostatně spustit přes př́ıkazovou řádku se všemi náležitými pa-
rametry. Tento postup je však manuálńı a tud́ıž vysoce náchylný k lidské chybě. Nehledě na
to, že pokud si př́ıkaz neulož́ıme do souboru, v budoucnu jednoduše zapomeneme co vše je ke
spuštěńı zapotřeb́ı a nás pak čeká dlouhé prohledáváńı souboru bash_history. Tuto problema-
tiku řeš́ı funkcionalita docker compose(nab́ıźı ji i podman). Docker compose je nástroj, který
slouž́ı k definici a běhu multi-clusterových aplikaćı. Nab́ıźı dokonce izolaci prostřed́ı.

Na vstupu źıská YAML soubor, který obsahuje instrukce s jedńım př́ıkazem. Pak nastartuje
všechny nadefinované kontejnery s jejich parametry v jedné společné śıti. Śıt’ je d̊uležitá, protože
pokud se v ńı nacháźı v́ıce kontejner̊u, je možné se mezi nimi odkazovat za pomoćı alias̊u.
To ulehč́ı definici endpoints mezi jednotlivými službami. Neńı nutné složitě vyhledávat na jaké
IP adrese se bude služba nacházet, stač́ı použ́ıt název kontejneru a port a docker se o zbytek
postará sám. Zmı́něný port je samozřejmě nutné v odkazované službě zpř́ıstupnit. Je d̊uležité
neplést si název image a název kontejneru. V předchoźım př́ıpadu jsem názvy kontejner̊u nemusel
specifikovat, jelikož pro běh aplikace neměly žádný význam, nyńı už je ale jejich definováńı
d̊uležité.

Velkou výhodou docker-compose je právě možnost zachovat veškeré nastaveńı pro spuštěńı
celé aplikace v jednom souboru, který je možné verzovat. Pokud se jedná o projekt, do kterého
přisṕıvá v́ıce lid́ı, účastńıkovi stač́ı naklonovat respozitář a spustit docker compose. Neńı nutné
složitě konfigurovat a spouštět kontejner po kontejneru, což ušetř́ı mnoho práce.

4.1.3 Použit́ı docker compose
Ted’ vytvoř́ım samotný docker compose soubor. Podle dokumentace[19] specifikuji na prvńım
řádku verzi(jedná se o verzi docker compose, nikoliv verzi spouštěné služby). Na daľśım pak
ve formátu YAML začnu definovat services. Postupně uvedu všechny komponenty každou na
vlastńım řádku. Pro jednoduchost pojmenuji stejně název kontejneru a image kterou použ́ıvá.
Pro FE bude záznam vypadat následovně: 2

Každá komponenta bude mı́t vlastńı záznam se svým vlastńım jménem a vlastńı image.
Nyńı je nutné znovu sestavit images s novými konfiguracemi a s novým jménem. Do kompo-

nenty FE nedosad́ım zat́ım nic. Proč nedosazuji žádnou hodnotu vysvětĺım později.
V API nastav́ım: 4 V BL nastav́ım
MAIL z̊ustává nezměněn.
V docker compose souboru takto nadefinuji porty, které bude použ́ıvat FE: 5
Může se zdát, že docker compose je připravený ke spuštěńı, ale ještě nejsme zdaleka u konce.

Jak už jsem zmı́nil docker compose vytvoř́ı śıt’, ve které je možné dotazovat se na ostatńı kontej-
nery. Tato śıt’ však funguje pouze pro ně. I když je celá aplikace spuštěna na mém lokálńım stroji,
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components:
mail-sender:

url: http://demo-mail-compose

Výpis kódu 4 Konfigurace api pro docker compose

ports:
- "8080:3000"

Výpis kódu 5 Porty FE komponenty v docker compose

nelze použ́ıt např́ıklad curl k dotázáńı se na jakýkoliv spuštěný kontejner.
Př́ıkaz curl http://demo-bl-compose vrát́ı connection refused. Tento problém bohužel znemožňuje
FE poslat POST request do API, jelikož i když je celá komponenta sestavena v docker image,
vyhodnoceńı a dotaz prob́ıhá na straně klienta, tedy v prohĺıžeči. Komponenta FE totiž nedělá
nic jiného než že poskytne klientovi obsah svoj́ı složky. Veškerý kód je spouštěn v prohĺıžeči.

Řešeńı tohoto problému lze vyč́ıst z blogu fragaria.cz [20]
Kromě portu FE tedy nav́ıc muśım otevř́ıt port i pro API následovně: 6
Z tohoto d̊uvodu jsem s FE konfiguraćı nic nedělal. V docker compose souboru takto nadefinuji

hodnotu proměnné, kterou budu cht́ıt do konfigurace dosadit. 7
Docker compose tedy vytvoř́ı proměnnou prostřed́ı. Pro dosazeńı do souboru

runtime-configuration však ještě potřebuji upravit package.json a vytvořit skript. JSON sou-
bor má přesně nadefinováno, jak spouštět danou komponentu. Při startu nahrad́ı konfiguraci ve
složce public za tu, jenž se nacházi v codenow/config. Tomu muśım zabránit, protože se nahrad́ı
název proměnné a za proměnnou se nic nedosad́ı. Prohĺıžeč by se pak pokoušel provolat POST
request na adrese ${API_URL} .

Úryvek z package.json tedy bude vypadat následovně: 8
Zmiźı z něj př́ıkaz, který koṕıruje konfiguraci z codenow složky do public složky, kdyby tam

z̊ustal, tak by přepsal připravenou konfiguraci. K tomu přibyde skript, který konfiguraci správně
nahrad́ı: 9

Skript v Dockerfile zkoṕıruji do kontejneru pod názvem copy-runtime-configuration.sh, abych
s ńım mohl pracovat. Tento skript se však sám od sebe nespust́ı. Docker má však zabudovanou
funkcionalitu, která dovoluje spustit př́ıkaz bezprostředně po nastartováńı kontejneru. Tuto funk-
cionalitu můžeme nadefinovat v Dockerfile kĺıčovým slovem CMD a specifikováńım parametr̊u.
FE image vycháźı z nginx image, která má na starost nastartováńı a poskytnut́ı html serveru. Po-
kud bych do Dockerfile jednoduše napsal CMD ["./copy-runtime-configuration.sh" ], přepsal
bych t́ım nginx CMD př́ıkaz, který startuje server. Vytvoř́ım proto daľśı skript run-all.sh, jenž
spust́ı předchoźı skript a zároveň spust́ı nginx server. 10

Ten pak stejně jako předchoźı skript zkoṕıruji do kontejneru př́ıkazem COPY a pak ho spust́ım
ve fázi CMD. Celou image znovu sestav́ım. FE komponenta je připravena ke startu. Poté co
bude sestavena a já otevřu localhost:8080, obdrž́ım formulář, který opět vyplńım a stisknut́ım
Submit provolám API z prohĺıžeče. Tato komponenta, však zat́ım nemá otevřený port k vněǰśı
komunikaci. Muśım ho tedy přidat do docker-compose stejně jako jsem ho přidal pro FE. Takto

ports:
- "8090:80"

Výpis kódu 6 Porty API komponenty v docker compose
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environment:
- API_URL=http://localhost:8090

Výpis kódu 7 FE environment v docker compose

"scripts": {
"start": "react-scripts start" ,

...

Výpis kódu 8 FE package.json úprava

#!/bin/bash
echo "window.env = {

BACKEND_URL: \" $API_URL\"
};" > ./codenow/config/runtime-configuration.js

Výpis kódu 9 FE skript pro nahrazeńı runtime-configuration.js

echo "window.env = {
BACKEND_URL: \" $API_URL\"

};" > /runtime-configuration.js

nginx -g 'daemon off;'

Výpis kódu 10 run-all skript
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version: "3.9"
services:

demo-fe-compose:
image: demo-fe-compose
ports:
- "8080:3000"
environment:
- API_URL=http://localhost:8090

demo-api-compose:
image: demo-api-compose-cors
ports:
- "8090:80"

demo-bl-compose:
image: demo-bl-compose

demo-mail-compose:
image: demo-mail-compose

Výpis kódu 11 docker-compose.yaml

bude vypadat celkový finálńı docker-compose.yaml: 11
Celou aplikaci spust́ım př́ıkazem:
docker-compose -f docker-compose.yaml up
Ověř́ım př́ıkazem docker ps, zda jsou všechny komponenty spuštěny a pak otevřu v prohĺıžeči

adresu http://localhost:8080. Opět se setkávám s formulářem, jenž vyplńım a obdrž́ım mail.

4.1.4 Docker compose pro v́ıce prostřed́ı
Aplikace běž́ıćı na lokálńım stroji je sice dobrá k ověřeńı funkčnosti, ale jak postupovat, pokud
ji chci rozdistribuovat na v́ıce prostřed́ı? Př́ıstup̊u je hned několik.[21]

Jak je zmı́něno v článku , prvńı z nich je nakoṕırováńı souboru docker-compose.yaml a in-
stalace docker-compose ve všech prostřed́ı. Hlavńı nevýhoda tohoto řešeńı je, že pokud dojde ke
změně souboru, je nutné znovu provést zkoṕırováńı do všech prostřed́ı, což je jednak pracné a jed-
nak náchylné k chybám. Daľśım možným řešeńım je konfigurace DOCKER_HOST. Tento př́ıstup se
hod́ı, pokud uživatel nasazuje pouze na jedno prostřed́ı. V tomto př́ıstupu se totiž do systémové
proměnné ukládá adresa vzdáleného hostitele. Při v́ıce prostřed́ıch se pak muśı hodnota měnit,
což je přinejmenš́ım nepř́ıjemné. Posledńım př́ıstupem a zdánlivě nejlepš́ım je použit́ı docker
contextu.

Docker context[22] zjednodušuje použ́ıváńı docker CLI t́ım, že umožňuje přeṕınat mezi prostřed́ımi,
na které chceme nasazovat aplikaci. Jednoduše lze vytvořit údaj, za použ́ıt́ı př́ıkazu
docker context create s požadovanými údaji jako je endpoint, název a orchestračńı nástroj,
který se použ́ıvá v daném kontextu. Uživatel mezi kontexy přeṕıná t́ımto př́ıkazem

docker context use <context-name>

4.1.5 Různé proměnné pro r̊uzná prostřed́ı
V př́ıpadě v́ıce prostřed́ı se dostávám do situace, kdy muśım pro každé zvlášt’ upravovat kon-
figuračńı soubor. Jak už jsem zmı́nil v úvodu počet konfiguraćı bude prudce stoupat s počtem
prostřed́ı. Držet odděleně konfiguračńı soubor pro každé prostřed́ı se sice nab́ıźı jako řešeńı, ale
pokud budu potřebovat zaktualizovat nasazeńı, budu muset zaktualizovat několik soubor̊u stej-
nou změnou. Lepš́ı zp̊usob je použ́ıt takzvané env-file. To je přeṕınač docker-compose, který
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API_URL_VAR=http://localhost:8090
API_PORT="8090"

Výpis kódu 12 .env.dev soubor pro docker compose

... // FE
environment:
- API_URL=${API_URL_VAR}
... // API
ports:
- "${API_PORT}:80"
...

Výpis kódu 13 Úprava docker-compose souboru s env proměnnými

umožňuje vložit na vstup soubor s proměnnými, které se pak proṕı̌śı do samotného docker-
compose.yaml. Stač́ı z yaml souboru odebrat pevně zakódované hodnoty a vložit je do připravených
env soubor̊u. Např́ıklad pro dev prostřed́ı může soubor vypadat takto: 12

V docker-compose.yaml stač́ı upravit řádky pro API a FE následovně: 13
Aplikaci pak spust́ım t́ımto př́ıkazem: 14
Aplikace tedy běž́ı na lokálńım prostřed́ı. Nastartováńı aplikace na jiném hostiteli, lze s použit́ım

přeṕınače H.

docker-compose -f docker_compose.yaml --env-file .env.dev up

Výpis kódu 14 Př́ıkaz pro spuštěńı zaktualizovaného docker-compose
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Kapitola 5

Orchestrace komponent

I když je možné s komponentami manipulovat v́ıceméně manuálně, automatizace některých
část́ı je nezbytnou součást́ı každé správné aplikace. Distribuce, monitoring a udržeńı kontej-
ner̊u při životě jsou věci, které ani manuálně uhĺıdat nelze. Zde tedy přicháźı na řadu Kuber-
netes. Kubernetes(někdy nazývaný k8s kv̊uli 8 ṕısmen̊um mezi k a s) je orchestračńı nástroj,
jenž umožňuje konfiguraci a automatizaci kontejnerizovaných aplikaćı. Když aplikace běž́ı v li-
bovolném prostřed́ı, nezř́ıdka se stává, že v některém z kontejner̊u dojde k defektu. Pokud jeden
z kontejner̊u přestane odpov́ıdat, docháźı k nefunkčnosti celé aplikace. Kubernetes zajǐst’uje, že
bude docházet k minimálńımu downtime. Nástroj sám totiž zajǐst’uje restartováńı spadnutých
komponent. Důležitou složkou funkćı je automatizace, která ulehčuje nasazováńı na clustery.
Stejně tak poskytuje možnost škálováńı aplikace. Pokud některá z komponent(např́ıklad BL)
bude v produkci fungovat jako takzvaný ”bottle neck”celé aplikace, je možné provést škálováńı
a nechat běžet paralelně v́ıce stejných kontejner̊u. Mezi voláńı kontejner̊u pak rozhoduje Loadba-
lancer, jenž lze v kubernetes nadefinovat.

K lokálńımu použit́ı Kubernetes slouž́ı nástroj minikube. Ten slouž́ı tak, že vytvoř́ı jeden
node cluster ve virtuálńım stroji, na který je možné nasazovat Pods. Pod[23] je nejmenš́ı možný
a nejzákladneǰśı objekt, se kterým dovede Kubernetes manipulovat. Obsahuje jeden nebo v́ıce
kontejner̊u. I když jich obsahujie v́ıce, jak bude demonstrováno později v této kapitole, je s nimi
zacházeno jako s jednou entitou. Sd́ıĺı společně prostředky, jenž jim Pod poskytne. Každý Pod
dostane v rámci clusteru přidělenou unikátni IP adresu. Kontejnery v Podu sd́ıĺı stejnou śıt’, takže
mohou bez obt́ıž́ı jeden s druhým komunikovat. K Podu je možné připojit i takzvané Volumes.
To bude předmětem pozděǰśı fáze této práce.

5.1 Minikube jako simulátor clusteru
Minikube nastartuji př́ıkazem minikube start. Minikube umožňuje konfiguraci ovladače. Tento
ovladač zajǐst’uje komunikaci s docker-machine. Výchoźı nastaveńı použ́ıvá ovladač př́ımo od
dockeru. Uživatelé podmanu daj́ı přednost podman ovladači. Pro tuto práci budu použ́ıvat hyperv
ovladač, jelikož pracuji ve Windows. Prostřed́ı do něhož budu nasazovat je tedy připravené. Ještě
spust́ım a nechám běžet př́ıkaz minikube dashboard, jenž mi poskytne grafické rozhrańı nad
celým clusterem.

5.1.1 Kubernetes a definováńı deployment
Kubernetes má vlastńı terminálový nástroj kubectl. Kubectl umı́ konzumovat soubory s defi-
nicemi služeb a nasazeńı. Jedno takové vytvoř́ım, protože budu očekávat, že před spuštěńım

15
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Obrázek 5.1 Service detail z kubectl

Deployment budu upravovat docker image, použiji v definici jiné názvy. To dělám proto, že chci
zachovat funkčńı image nedotčené a testováńı nových proces̊u udržovat separátně. Takto bude
vypadat definice: 15

Z Deployment lze vyč́ıst že opět zpř́ıstupňuji porty FE a API mimo cluster, aby je bylo možné
provolat. V API a BL nově nastavuji proměnné prostřed́ı, které budou sloužit ke komunikaci.
Zpátky k jednotlivým komponentám. V FE neńı potřeba nic měnit, ale v rámci konzistence
provolám následuj́ıćı př́ıkaz, abych t́ım vytvořil novou image, jelikož chci oddělit jednotlivé obrazy
pro r̊uzná použit́ı.

docker build . -t demo-fe-single-deploy
V API, BL a MAIL se už objev́ı několik změn. Předně uprav́ım konfiguračńı soubor ap-

plication.yaml u API a BL a na mı́sto p̊uvodńıch endpoint̊u vlož́ım proměnné, které definuji
v deployment.yaml. Jejich konfigrace tedy budou vypadat následovně: 16

Všechny java komponenty muśı mı́t správně nastavený port v konfiguraci a v Dockerfile, tak
aby korespondoval s nastaveńım uvedeným v deployment.yaml.

V API tedy přeṕı̌su configuračńı soubor na port: ${SERVER_PORT:8081}
V BL port: ${SERVER_PORT:8082}
V MAIL port: ${SERVER_PORT:8083}
Docker file v API bude vypadat následovně: 18
Docker file v BL bude vypadat následovně: 19
Docker file v MAIL bude vypadat následovně: 20
Všechny komponenty sestav́ım v dockeru s př́ıslušnými názvy uvedenými v deployment.yaml.

Nyńı nastává problém viditelnosti docker image v kubectl. Kubectl totiž nebere v potaz lokálně
sestavené images, ale kontroluje rovnou vzdálenéregistry, které má nadefinované. Na nově sesta-
vené komponenty samozřejmě v̊ubec nevid́ı a tak by nasazeńı na minikube skončilo s chybou.
Mám dvě možnosti, jak tento problém vyřešit. Prvńı z nich je lokálně spustit vlastńı registr, do
kterého můžu svoji tvorbu poslat. Druhá možnost je zaslat vše do Docker hub. Docker hub je
online registr, jenž slouž́ı k uchováńı a verzováńı images, něco jako Github pro gitové repozitáře.
Druhá možnost je rychleǰśı, takže akorát otaguji sestavené komponenty svým přihlašovaćım
jménem a nad každým tagem spust́ım docker push následovně:

docker push josefvavra/demo-fe-single-deploy
Poté můžu spustit nad deployment souborem:
kubectl apply -f demo-single-deployment.yaml
Deployment je vytvořený, můžu ověřit přes:
kubectl get services
Ověřeńı je možné i v dashboard, kde naleznu Deployment Pod záložkou Pods. Služba nyńı

běž́ı, ale zat́ım neńı př́ıstupná jinde než v samotném clusteru. Službu vystav́ım př́ıkazem:
kubectl expose deployment demo-app-single-deployment --type=LoadBalancer
Použit́ı LoadBalanceru vysvětĺım v pozděǰśı kapitole.
kubectl get svc ukáže následuj́ıćı detail
5.1
Porty jsou tedy přǐrazeny jak FE tak API. EXTERNAL-IP však obashuje hodnotu <pending>.

To je zp̊usobené t́ım, že minikube nemá momentálně běž́ıćı load balancer. Ten budu muset
manuálně nastartovat. V novém terminálu spust́ım minikube tunnel. Což kromě startu zobraźı
i v terminálu url, na které je load balancer spuštěn.

5.2
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apiVersion: apps/v1
kind: Deployment
metadata:

name: demo-app-single-deployment
spec:

selector:
matchLabels:

app: demo-app
replicas: 1
template:

metadata:
labels:

app: demo-app
spec:

containers:
- name: demo-fe-single-deploy

image: josefvavra/demo-fe-single-deploy
ports:
- containerPort: 3000
env:
- name: API_URL

value: "http://localhost:8081"
- name: demo-api-single-deploy

image: josefvavra/demo-api-single-deploy
ports:
- containerPort: 8081
env:
- name: DEMO_BL_ENDPOINT

value: "http://localhost:8082"
- name: demo-bl-single-deploy

image: josefvavra/demo-bl-single-deploy
env:
- name: DEMO_MAIL_ENDPOINT

value: "http://localhost:8083"
- name: demo-mail-single-deploy

image: josefvavra/demo-mail-single-deploy

Výpis kódu 15 demo-single-deployment.yaml

components:
backend:

url: ${DEMO_BL_ENDPOINT}

Výpis kódu 16 API konfigurace pro single deployment

components:
mail-sender:

url: ${DEMO_MAIL_ENDPOINT}

Výpis kódu 17 BL konfigurace pro single deployment
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...
EXPOSE 8081
CMD java ${JAVA_OPTS} \
-Dserver.port=8081 \
-Dspring.config.additional-location=file:/codenow/config/ \
-Dlogging.config=classpath:logback-codenow.xml \
-jar app.jar

Výpis kódu 18 API Dockerfile pro single deployment

...
EXPOSE 8082
CMD java ${JAVA_OPTS} \
-Dserver.port=8082 \
-Dspring.config.additional-location=file:/codenow/config/ \
-Dlogging.config=classpath:logback-codenow.xml \
-jar app.jar

Výpis kódu 19 BL Dockerfile pro single deployment

...
EXPOSE 8083
CMD java ${JAVA_OPTS} \
-Dserver.port=8083 \
-Dspring.config.additional-location=file:/codenow/config/ \
-Dlogging.config=classpath:logback-codenow.xml \
-jar app.jar

Výpis kódu 20 MAIL Dockerfile pro single deployment

Obrázek 5.2 Detail běž́ıćıho load balanceru
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apiVersion: v1
kind: Service
metadata:

name: demo-app-single-service
spec:

type: LoadBalancer
selector:

app: demo-app-single
ports:
- name: demo-fe-single-deploy

protocol: TCP
port: 3000
targetPort: 3000
nodePort: 31000

- name: demo-api-single-deploy
protocol: TCP
port: 8081
targetPort: 8081
nodePort: 31081

Výpis kódu 21 Service definice pro single deploy

Nyńı vlož́ım adresu do prohĺıžeče a použiji port, který byl uveden v detailu servis.
http://172.24.8.150:31213/

FE mi správně naserv́ırovalo formulář který vyplńım a potvrd́ım. Obdrž́ım však chybovou
hlášku. Podle logu je to zp̊usobeno t́ım, že jsem předal chybnou adresu API v parametru.

5.1.2 Řešeńı nastaveńı nesprávného endpointu v definici
Dostal se do stejné situace jako v předchoźım př́ıkladě. Komunikace v rámci Pod by mezi API
a FE by s uvedenými endpointy fungovala, ale opět je požadavek odeslán z prohĺıžeče a nikoliv
z clusteru. Abych vše opravil, smažu službu př́ıkazem:

kubectl delete service demo-app-single-deployment
Nastává problém, jak předat správný endpoint FE. Url část adresy už znám, jednak mi ji

sděluje spuštěný tunel, a pokud by tunel adresu neukazoval, mohu ji zjistit použit́ım př́ıkazu:
minikube ip
Problém nastává při volbě správného portu. Kubernetes voĺı port náhodně z předem nakon-

figurovaného rozsahu(typicky je to 30000 až 32767). Tomu se však dá zabránit. Stač́ı nadefinovat
Service. Service[24] je abstraktńı zp̊usob, jakým vystavit Pods mimo cluster. Kubernetes nastav́ı
Pods jejich vlastńı IP adresu a jediný DNS záznam a pak použvá loadbalancing, aby mezi nimi
přeṕınal. Službu nadefinuji takto: 21

V selector sekci jsem definoval stejný název, který se nacháźı v Deployment. Kubernetes pak
v́ı, k čemu novou funkcionalitu přǐradit. Specifikoval jsem porty, na kterých běž́ı aplikace uvnitř
kontejneru a také nodePorts, což jsou porty, které budou vystaveny k vněǰśımu př́ıstupu. FE
tedy uslyš́ı na portu 31000 a API na portu 31081. Ještě než service zaregistruji, muśım upravit
Deployment a předat do proměnných správné parametry. Jediné co změńım je hodnota API_URL,
kterou nastav́ım na:

http://172.24.8.150:31081
Nechám kubernetes, aby se přepsal konfiguraci př́ıkazem:
kubectl apply -f demo-single-deployment.yaml
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Obrázek 5.3 pod v dashboardu

Poté zaregistruji Service. kubectl apply -f demo-single-service.yaml
Že je vše proběhlo v pořádku otestuji př́ıkazem kubectl get svc, kde vid́ım nastartovanou

službu typu LoadBalancer, která má porty přǐrazené tak, jak bylo uvedeno v definici. Nav́ıc už
nemá v EXTERNAL-IP hodnotu <pending>, ale stejnou jako je v CLUSTER-IP. Může se zdát,
že by bylo jednodušš́ı přǐradit do proměnné tento endpoint. Bohužel ale tato adresa je přǐrazena
službě až v moment jej́ıho běhu. Ve fázi definováńı Deployment neńı známá.

V dashboard ověř́ım, že Pod z̊ustává zelený, což znamená že je vše v pořádku. V záložce
services přibyla nová služba, která taky indikuje zelenou barvou úspěšný start. 5.3 Ted’ už na
adrese http://172.24.8.150:31000 v prohĺıžeči źıskám formulář, který vyplńım, potvrd́ım a opět
dostávám potvrzeńı v mailu.

5.2 Škálováńı komponent
V př́ıpadě velkého provozu na stránkách dojde k přet́ıžeńı nekteré z komponent. Tato kom-
ponenta pak bude tzv. ”bottle neck”a bude brzdit hledké dodáváńı služby zákazńıkovi. Pokud
máme dostatek prostředk̊u, můžeme danou komponentu škálovat. Replikovat existuj́ıćı Pod a
spustit ho paralelně s existuj́ıćım, na kterém je př́ılǐs velká zátěž. Bohužel se právě celá apli-
kace nacháźı v jednom a tom samém Pod. To znamená, že pokud bych chtěl aplikaci škálovat,
můžu maximálně zreplikovat momentálńı Pod vytvořený v Deployment. To je nežádoućı, protože
zbytečne replikuji části služby které bez problémů vyšš́ı zátěž snesou a mrhám tak prostředky.
Řešeńım je rozpadnout existuj́ıćı Pod do v́ıce samostatných a škálovat jeden konkrétńı, který má
zrovna pot́ıže.

Problém však nastává s okolńımi komponentami, které jsou momentálně vázané na jednu
adresu. Na té se samozřejmě replikovaný Pod nenacháźı, už jen proto, že neńı ve stejné śıti.
Každý Pod také může být restartován, což zp̊usob́ı že dostane přidělenou jinou adresu. Zadat
tedy jeho pevnou adresu(ip v clusteru) při vytvořeńı neńı možné.

Selháńı Pod může mı́t mnoho př́ıčin a v každé aplikaci je třeba s t́ım poč́ıtat. Nic nám nezaruč́ı,
že Pod bude nastartován znovu na stejné adrese se stejným portem. Pokud k tomu dojde, aplikace
nebude funkčńı. Tento problém neńı jediná komplikace kterou s sebou architektura mikroslužeb
– narozd́ıl od architektury monolitické – přináš́ı.

Jak prvńı tak druhý problém je možné vyřešit load balancerem. Pro začátek pro každou
komponentu vytvoř́ım vlastńı Pod. Pro FE bude Pod vypadat takto: 22

Veškeré hodnoty jsou stejné jako v př́ıpadě definováńı za pomoćı Deployment. Minikube byl
však meztit́ım restartován, takže hodnota v API_URL je změněna, protože clusteru byla přǐrazena
jiná adresa. Jako label nastav́ım demo-fe-comp. To je nutné z toho d̊uvodu, že momentálně je
Pod uzavřený jak před okolńım světem, tak před ostatńımi Pods. Zpřistupńım ho za pomoćı
service, kterou nadefinuji do vlastńıho souboru takto: 23

Ve stejném duchu vytvoř́ım i soubory obsahuj́ıćı definice pro ostatńı komponenty. Zare-
gistrováńım Service se v kubernetes prostřed́ı vytvoř́ı dns záznamy. Ty pak mohu použ́ıt při
př́ıstupu k Pod z jiného Pod. Změńı se tedy i hodnoty předávané do proměnných prostřed́ı. Pro
API vyplńım v definici Pod hodnotu http://demo-bl-service:8080 a pro BL http://demo-mail-
service:8080. Všechny Pods i služby nastartuji a otevřu v prohĺıžeči formulář, který vyplńım
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apiVersion: v1
kind: Pod
metadata:

name: fe-pod
labels:

app: demo-fe-comp
spec:

containers:
- name: demo-fe-pod

image: josefvavra/demo-fe-single-deploy
ports:
- containerPort: 3000
env:
- name: API_URL

value: http://172.30.58.46:31081

Výpis kódu 22 Definice FE Pod

apiVersion: v1
kind: Service
metadata:

name: demo-fe-service
spec:

type: LoadBalancer
selector:

app: demo-fe-comp
ports:
- protocol: TCP

port: 3000
targetPort: 3000
nodePort: 31000

Výpis kódu 23 Definice FE Pod
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apiVersion: apps/v1
kind: ReplicaSet
metadata:

name: demo-bl-replicaset
spec:

replicas: 2
selector:

matchLabels:
app: demo-bl-comp

template:
metadata:

labels:
app: demo-bl-comp

spec:
containers:
- name: bl-pod

image: josefvavra/demo-bl-pod-build
ports:
- containerPort: 8080
env:
- name: DEMO_MAIL_ENDPOINT

value: http://demo-mail-service:8080

Výpis kódu 24 Definice BL replicasetu

a obdrž́ım potvrzeńı objednávky.
Nyńı k samotnému škálováńı. Pod samostatně zreplikovat nelze. K tomu slouž́ı ReplicaSet[25],

což je funkce, která má na starost replikaci Pods. Budu replikovat bl-pod, takže jej napřed smažu
př́ıkazem kubectl delete pod bl-pod a konfiguraci přenesu do definice ReplicaSet takto: 24

Spust́ım př́ıkazem kubectl apply -f bl-replicaset.yaml a otestuji, že aplikace funguje
provoláńım formuláře. Vše proběhlo v pořádku a pr̊uběh aplikace loguje do obou zreplikovaných
Pods.

5.2.1 Service Discovery
Services, které jsem vytvořil v tomto scénáři poskytuj́ı ještě jednu funkcionalitu, která je velmi
d̊uležitá. A tou je service discovery. Pokud bych Services v̊ubec nepouž́ıval, musel bych se v ko-
munikaci odkazovat na adresy Pods. Adresa je pro Pod vytvořena a přǐrazena při startu. To je
problém hned ze dvou d̊uvod̊u. Prvńı je, že neńı možné předem zjistit na jaké adrese bude Pod
v clusteru vystaven, takže mapováńı v konfiguračńıch souborech by se dělalo jen velmi obt́ıžně.
Musel bych napřed vytvořit Pod pro MAIL komponentu, zjistit jaká je adresa, tu vložit do kon-
figuračńıho souboru pro BL komponentu a poté vytvořit daľśı Pod. Takto bych postupoval i pro
zbytek komponent. To je zdlouhavý proces a neńı možné celou aplikaci spustit jedńım př́ıkazem.
Druhý problém je, že pokud dojde k restartováńı Pod, bude mu přidělena nová adresa. V ten
moment se celý řetěz voláńı rozpadá, protože jedna z komponent má nesprávnou konfiguraci. Z
toho d̊uvodu se vytvář́ı Services.

Do konfiguračńıch soubor̊u se jednoduše vlož́ı název Service, jenž má na starost Pods at’
už př́ımo nebo přes ReplicaSet nebo Deployment. Service neńı Pod, proto nepodléhá stejným
problémům. Restartováńı nezměńı jej́ı IP adresu. Service hĺıdá endpoints, na které má odkazovat.
Źıská je z Kubernetes API serveru pokaždé, když dojde k aktualizaci jejich stav̊u.
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Cluster DNS pak zajǐst’uje, že je možné použ́ıvat mezi Kubernetes objekty jen název služby
a nikoliv jej́ı adresu.
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Kapitola 6

Secrets

Do konfiguraćı je možné(a někdy nutné) zahrnout hesla, ssh kĺıče, př́ıstupové údaje do databáźı,
certifikáty a jiné šifrováńı. Tyto všechny údaje nazýváme secrets. Secrets je nutné konfigurovat
a dost často konfigurovat pro každé prostřed́ı r̊uzným zp̊usobem. Pokud ale secret explicitně uve-
deme v konfiguračńım souboru, vzniká bezpečnostńı riziko a s ńım i velký problém. V jakémkoliv
kolektivu je žádoućı, aby př́ıstupové údaje znalo co nejmenš́ı množstv́ı lid́ı.

6.1 Nastaveńı databáze v lokálńım prostřed́ı
Momentálně se v aplikaci použ́ıvá inmemory databáze. Pokub by došlo k restartováńı Pod, tak
budou všechna uložená data smazána. Zabránit se tomu dá tak, že nastav́ım samostatně běž́ıćı
kontejner obsahuj́ıćı Postgres databázi.

PostgreSQL[26] je objektově orientovaný databázový systém. V Dockerhub lze naj́ıt obraz[27],
který spust́ı Postgres v kontejneru. Proměnné prostřed́ı které lze v kontejneru nastavit při startu
nastav́ı databázi uživatelské jméno a heslo.

Jak nastavit postgres lokálně lze vyč́ıst z článku [28]. Postgres poslouchá na portu 5432. Po-
kud nav́ıc při spušteńı specifikuji uživatele a heslo a samozřejmě vystav́ım zmı́něný port, bude
možné se k databázi připojit na url localhost:5432/nazev_uzivatele. Nav́ıc muśım upra-
vit konfiguračńı soubor v komponentě BL. Parametry databáze budu předávat jako proměnné
prostřed́ı, takže config bude vypadat následovně25.

Databázi pak spust́ım v kontejneru t́ımto př́ıkazem 26
BL komponentu muśım znovu sestavit a vzhledem k tomu, že se jedná o lokálńı spuštěńı

budu opět přenastavovat porty, aby nedošlo ke kolizi. Nastevńı z̊ustane stejné jako při lokálńım
běhu, takže přepoužiji všechny obrazy kromě BL. BL znovu sestav́ım a otaguji. Celou aplikaci
spust́ım.

...
datasource:

url: ${DB_RESERVATION_JDBC_URL}
username: ${DB_RESERVATION_USERNAME}
password: ${DB_RESERVATION_PASSWORD}
driver-class-name: org.postgresql.Driver

...

Výpis kódu 25 Konfigurace připojeńı do databáze

25
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docker run -p 5432:5432 \
-e POSTGRES_PASSWORD=password \
-e POSTGRES_USER=user -d postgres

Výpis kódu 26 Spuštěńı postgres databáze

Aplikace sice běž́ı, ale pořád jsem v situaci, ve které můžu přij́ıt o data. Pokud kontejner
Postgres spadne, veškerá data budou pryč. Této nepř́ıjemnosti zabraňuji techologie volume.

6.1.1 Docker compose a volume
Volume je mechanismus kontejner̊u, který slouž́ı k zachováńı dat navzdory restartovńı Pod. Data
jsou uložená př́ımo v souborovém systému clusteru[29]. Výhodou Volumes je, že nezvětšuj́ı prostor
kontejneru, který volume použ́ıvá a potřebuje ukládat data. Volume existuje mimo životńı cyklus
daného kontejneru.

Volume je možné vytvořit př́ıkazem nebo přes zaregistrováńı definice v souboru. Pro lepš́ı
čitelnost a daľśı použit́ı budu registraci provádět v souboru. Volume vytvoř́ı prostor na hosti-
telském stroji(tedy tam, kde je spuštěn Docker). Existuje možnost ukládat data na vzdáleném
hostiteli. Toho je možné dosáhnout za použit́ı takzvaných Volume drivers[30]. T́ımto scénářem
se však v práci zabývat nebudu.

Alternativou k Volumes jsou Bind Mounts. Ty narozd́ıl od Volumes funguj́ı tak, že vytvoř́ı
mount[31] na hostitelském stroji a pak jej připoj́ı ke kontejneru. To je velmi výkonné, ale spoléhá
na souborový systém hostitele a jako vedleǰśı účinek může kontejner manipulovat s citlivými daty
hostitele. V této práci budu pracovat výhradně s Volumes.

Aplikaci Volume ukážu na př́ıkladu s docker-compose technologíı. Aby vše fungovalo, uprav́ım
Docker compose soubor, který už jsem dř́ıve vytvořil. Nově v něm použiji nový BL kontejner(budu
ho muset sestavit ještě jednou, tentokrát už s výchoźım portem), který už je možné nakonfigurovat
aby se připojil k databázi. Dále přidám start Postgres databáze a samozřejmě vytvoř́ım zmı́něnou
funkci Volume. Výsledný docker-compose soubor bude vypadat následovně:

27
Specifikoval jsem cestu, která je nutná k zachováńı dat v Postgres databázi[32]. Celou apli-

kaci nastartuji, vyplńım formulář a odešlu. Poté co obdrž́ım potvrzeńı, celou aplikaci vypnu.
Při novém startu otestuji, zda se předchoźı vypněńı udrželo a nebylo smazáno. Zkontroluji,
zda je Postgres kontejner nastartovaný a zárověň zjist́ım jeho identifikátor. Tento údaj předám
nástroji Docker a t́ım źıskám připojeńı do kontejneru. docker exec -it 725ffc0779ba bash.
V př́ıkazové řádce, kterou nyńı kontejner ovládá, spust́ım přihlášeńı do Postgres databáze t́ımto
př́ıkazem psql -U user. Přeṕınač -U očekává na vstupu název uživatele, pod ńımž se hodlám
přihlásit a už v definici yaml souboru jsem vytvořil uživatele user. Z tř́ıdy ReservationEntity
v BL komponentě lze vyč́ıst, že ukládá data do tabulky reservation. Muśım zjistit, zda ukládáńı
dat prob́ıhá bez problému. Proto v otevřeném kontejneru, kde jsem nyńı spustil psql konzoli,
spust́ım SQL př́ıkaz, který z tabulky reservation źıská data.

SELECT * FROM reservation;.
Obdrž́ım záznam, který jsem vytvořil v předchoźım běhu, což dokazuje že se data zachovávaj́ı

i navzdory restartu.
6.1

6.1.2 Technologie docker secrets
Takto jsou však veškeré citlivé údaje odhalené a každý kdo otevře soubor, je může zneuž́ıt.
Z docker-compose souboru je tedy odstrańım a heslo dostanu do databáze jiným zp̊usobem.
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version: "3.9"
volumes:

db-data:
services:

demo-fe-compose:
image: demo-fe-compose
ports:

- "8080:3000"
environment:

- API_URL=http://localhost:8090
demo-api-compose:

image: demo-api-compose-cors
ports:

- "8090:80"
demo-bl-compose:

image: demo-bl-compose-secret
depends_on:

- db-postgres
environment:

- DB_RESERVATION_JDBC_URL=jdbc:postgresql://db-postgres:5432/user
- DB_RESERVATION_USERNAME=user
- DB_RESERVATION_PASSWORD=password
- SPRING_JPA_HIBERNATE_DDL_AUTO=update

demo-mail-compose:
image: demo-mail-compose

db-postgres:
image: postgres:13.1-alpine
environment:

- POSTGRES_USER=user
- POSTGRES_PASSWORD=password

volumes:
- db-data:/var/lib/postgresql/data

Výpis kódu 27 Docker compose s volume

Obrázek 6.1 Obsah tabulky reservation
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secrets:
postgres_password:

file: postgres_pass.txt

Výpis kódu 28 Docker secret definice

demo-bl-compose:
image: demo-bl-compose-secret
depends_on:

- db-postgres
environment:

- DB_RESERVATION_JDBC_URL=jdbc:postgresql://db-postgres:5432/user
- DB_RESERVATION_USERNAME=user
- DB_RESERVATION_PASSWORD=/run/secrets/postgres_password
- SPRING_JPA_HIBERNATE_DDL_AUTO=update

secrets:
- postgres_password

Výpis kódu 29 BL odkaz na docker secret

Docker-compose je na takové scénáře připravený a umožňuje specifikovat secrets př́ımo v kon-
figuračńım souboru. Slouž́ı k tomu sekce ”secrets”, kterou takto v souboru nadefinuji:

28
Sekci secrets přidám i do definice BL části v Docker compose. V ńı bude jeden záznam, který

bude odkazovat na vytvořený secret. Proměnnou prostřed́ı pro BL ponechám, ale změńım jej́ı
hodnotu tak, aby odkazovala na data uložená v souboru, který vytvoř́ı Docker. Definici MAIL
zat́ım ponechám tak jak je pro testovaćı účely.

Aktualizace BL části nyńı vypadá takto: 29
Celou aplikaci spust́ım a bohužel źıskám chybu. Komponenta BL v̊ubec nenastartovala. Chyba

je zp̊usobená t́ım, že do hesla je uložená hodnota
"/run/secrets/postgres_password"
a ne "password" . Tento problém má poněkud složiteǰśı řešeńı. Intuice napov́ıdá vložit do

proměnné výsledek př́ıkazu cat /run/secrets/postgres_password. To se však obaĺı do uvozo-
vek a v proměnné je opět uložený př́ıkaz nikoliv jeho vyhodnoceńı. Upravit konfiguračńı soubor
tak, aby přij́ımal heslo ze souboru také neńı možné, jelikož rozhrańı Spring properties to ne-
umožňuje. Řešeńım je upravit CMD část Dockerfile. Stejně jako pro FE vytvoř́ım skript, ve
kterém uvedu p̊uvodńı př́ıkaz, který startoval tuto komponentu a před něj vlož́ım exportováńı
proměnné s hodnotou, která je v uvedeném souboru. Skript vypadá následovně 30 a je uložený
v codenow/config.

Dockerfile nyńı v CMD části nespoušt́ı jar soubor, ale vytvořený skript run.sh, takto:
CMD ./codenow/config/run.sh

Z docker-compose.yaml proměnnou pro BL úplně odstrańım a naopak přidám secret do
definice Postgres databáze. Proměnnou POSTGRES_PASSWORD úplně odstrańım a nahrad́ım j́ı
POSTGRES_PASSWORD_FILE, do které vlož́ım hodnotu /run/secrets/postgres_password. Celý
Docker compose soubor spust́ım, otevřu v prohĺıžeči, vyplńım a obdrž́ım potvrzeńı o úspěšném
založeńı rezervace.

Uchováváńı hesel v plaintext souboru je v produkčńım prostřed́ı velmi nebezpečné. Je nutné
nějakým zp̊usobem soubory obsahuj́ıćı citlivé údaje schovat před př́ıpadnými útočńıky.
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#!/bin/bash

export DB_RESERVATION_PASSWORD=` cat /run/secrets/postgres_password`

java ${JAVA_OPTS} \
-Dserver.port=80 \
-Dspring.config.additional-location=file:/codenow/config/ \
-Dlogging.config=classpath:logback-codenow.xml -jar app.jar

Výpis kódu 30 BL run script

6.2 Secrets v kubernetes
Celý proces nyńı přenesu na minikube. Abych spustil postgres databázi na clusteru, použiji ku-
bernetes deployment. Kubernetes má vlastńı př́ıstup k zachováńı hesel bezpečným zp̊usobem,
napřed ale muśım celou aplikaci nastartovat včetně všech propojeńı a založit Volume. Volume
potřebuji stejně jako v předchoźıch př́ıkladech proto, že když dojde k restartováńı Pod, chci
zachovat data. Proto použiji dvě funkcionality kubernetes, kterými jsou PersistentVolume a Per-
sistentVolumeClaim. PersistentVolume vytvoř́ı v clusteru zdroj, který ignoruje životńı cykly všech
Pods, takže nemůže doj́ıt k jeho nechtěnému smazáńı. Někteř́ı cloud poskytovatelé maj́ı vlastńı
implementace této funkcionality. PersistentVolumeClaim je pak požadavek od uživatele, jenž
definuje prostor, který chce alokovat a zp̊usob jakým bude prostor využ́ıvat. Ten je podobný
funkcionalitě Pod[33]. Začnu t́ım, že pro Postgres vytvoř́ım Deployment. Stejně jako v Docker
compose scénáři nadefinuji proměnné prostřed́ı obsahuj́ıćı př́ıstupové údaje. Zpř́ıstupńım port
5432, na kterém Postgres očekává připojeńı, definuji obraz, který chci použ́ıt a nakonec připoj́ım
volume. Volume se připojuje pouze specifikaćı názvu PersistentVolumeClaim, který vytvoř́ım
spolu se samotným Volume. Takto vypadá Deployment 31

V sekci volumeMounts jsem nadefinoval cestu, kterou má PersistentVolumeClaim použ́ıt pro
zachováńı. Nyńı vytvoř́ım PersistentVolume32 a PersistentVolumeClaim33. Př́ıstupový mód jsem
nastavil na ReadWriteMany, což umožňujě libovolně velkému množstv́ı Pods se připojit a zapiso-
vat do tabulky. V produkčńım prostřed́ı je toto nežádoućı praktika a je lepš́ı poskytnout př́ıstup
jen nezbytným komponentám. Kapacitu úložǐstě jsem nastavil na 1GB, což je v́ıce než dostatek.

Po registraci těchto část́ı aplikace za pomoci kubectl můžu zaregistrovat i vytvořený Deploy-
ment. Na rozd́ıl od spuštěńı Docker compose se nevytvoř́ı tabulka. Aby bylo možné vytvářet
záznamy muśım ji spolu se sekvenćı pro primárńı kĺıč vytvořit. V Kubernetes dashboard roz-
kliknu pro Postgres Pod funkci Exec a v prohĺıžeči se mi spust́ı terminál. V něm se př́ıhláśım
př́ıkazem psql -U user. A spust́ım př́ıkaz pro vytvořeńı tabulky34 a pro vytvořeńı sekvence:

CREATE sequence reservation_id_sequence START 1;
Postgres je tedy nastartovaný a obsahuje veškerá potřebná data. Nyńı muśım propojit BL s da-

tabáźı, aby byla možnost zapisovat. K tomu je nutné vystavit Pod obsahuj́ıćı databázi ostatńım
Pods v clusteru. K tomu opět použiji Service. Připoj́ım ji na Pod a t́ım ho zveřejńım. Takto
vypadá definice35

Uprav́ım patřičnou proměnnou v ReplicaSet pro BL komponentu, aby odkazovala na novou
službu a můžu celou aplikaci spustit. Po spuštěńı vyplńım formulář a obdrž́ım potvrzeńı, což
dokazuje že celá apllikace funguje. Heslo však předávám aplikaci nezabezpečeným zp̊usobem
a nav́ıc si ho může kdokoliv přeč́ıst. Proto heslo zachovám kubernetes funkćı secrets. Nástroj
př́ıkazové řádky kubectl umı́ heslo zachovat několika zp̊usoby. Nejrychleǰśı je rovnou v př́ıkazové
řádce spustit tento př́ıkaz36, což vytvoř́ı Secret s názvem postgres-pass a pak je možné ho použ́ıt
podle tohoto článku[34] v yaml souborech.

Po registraci, Kubernetes s citlivým údajem zacháźı jako s každým jiným objektem. Ku-
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apiVersion: apps/v1
kind: Deployment
metadata:

name: postgres-deployment
spec:

selector:
matchLabels:

app: postgres
replicas: 1
template:

metadata:
labels:

app: postgres
spec:

containers:
- name: postgres

image: postgres:13.1-alpine
volumeMounts:

- mountPath: /var/lib/postgresql/data
name: postgres-persistent-volume-claim

ports:
- containerPort: 5432
env:
- name: POSTGRES_USER

value: user
- name: POSTGRES_PASSWORD

value: password
volumes:
- name: postgres-persistent-volume-claim

persistentVolumeClaim:
claimName: postgres-persistent-volume-claim

Výpis kódu 31 Postgres deployment definice

apiVersion: v1
kind: PersistentVolume
metadata:

name: postgres-volume-13
spec:

storageClassName: postgres-storage
capacity:

storage: 1Gi
accessModes:

- ReadWriteMany
hostPath:

path: "/mnt/data/postgres-13"

Výpis kódu 32 Postgres volume definice
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apiVersion: v1
kind: PersistentVolumeClaim
metadata:

name: postgres-persistent-volume-claim
spec:

storageClassName: postgres-storage
accessModes:
- ReadWriteMany
resources:

requests:
storage: 1Gi

Výpis kódu 33 Postgres volume claim definice

CREATE TABLE reservation(
id INTEGER PRIMARY KEY,
first_name VARCHAR(100),
last_name VARCHAR(100),
email VARCHAR(100),
seat_id VARCHAR(100),
train_id VARCHAR(100),
date DATE
);

Výpis kódu 34 Vytvořeńı postgres tabulky

apiVersion: v1
kind: Service
metadata:

name: postgres-service
spec:

type: LoadBalancer
selector:

app: postgres
ports:
- protocol: TCP

port: 5432
targetPort: 5432

Výpis kódu 35 Postgres service

kubectl create secret generic postgres-pass \
--from-literal=postgres-password=password

Výpis kódu 36 Vytvořeńı Secret přes kubectl
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valueFrom:
secretKeyRef:

name: postgres-pass
key: postgres-password

Výpis kódu 37 Úprava pro zachováńı heslo pro BL a postgres

bernetes podle tohoto článku[35] aplikuje metodu nejmenš́ı možné privilegovanosti. K uloženým
citlivým údaj̊um má př́ıstup akorát Pod pokud je explicitně uveden jako součást́ı připojeného
Volume, nebo pokud kubelet stahuje obraz, jenž je v Pod použit. Kubelet[36] je hlavńı agent,
který běž́ı na každém Node. Jeho úkolem je registrace nových Nodes.

Uprav́ım tedy BL a postgres definici tak, aby už heslo nebylo explicitně uvedeno, ale použ́ıval
se mı́sto něj Secret. Úprava bude vypadat takto.37

ReplicaSet a Deployment znovu zaregistruji. To zp̊usob́ı jejich restartováńı s novými hodno-
tami. Celý proces odesláńı formuláře zopakuji a vše projde bez problémů.
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Cloudové prostřed́ı a jeho
poskytovatelé

V této kapitole aplikuji většinu vyzkoumaných řešeńı na reálné nasazeńı na cloud poskytovatele
AWS. AWS jsem si vybral z toho d̊uvodu, že je nejrozš́ı̌reněǰśı a nejv́ıce použ́ıvaný poskytovatel
cloud. Nab́ıźı některé služby zdarma, a proto je vhodným kandidátem k nasazeńı aplikace. Na
trhu se pohybuje v́ıce alternativ jako např́ıklad Microsoft Azure nebo Google ClouFd. AWS je
zkratka pro Amazon Web Services[37]. Nab́ıźı obř́ı škálu produkt̊u od těch zdarma až po placené.
Při zakládáńı je nutné specifikovat region, což je př́ıstupová zóna pro danou službu. Region̊u je
po celém světě mnoho. Jen v Evropě je možnost vybrat hned z několika.

Pro práci je nejd̊uležitěǰśı služba s názvem EKS, což znamená Elastic Kubernetes Service[38].
EKS umožňuje spouštěńı Kubernetes aplikaćı bez nutnosti instalace a údržby. Spuštěńı a škálováńı
prob́ıhá přes mnoho AWS zón, což zaručuje vysokou př́ıstupnost. Dovede automaticky kontrolo-
vat ř́ıd́ıćı body a nahradit nefunkčńı části, př́ıpadně je automaticky zaktualizovat. Funkcionalita
kromě toho spoč́ıvá v integraci daľśıch služeb, jenž AWS poskytuje. Jednou z nich je ECR, což
je Docker registr, kam je možné zaśılat sestavené obrazy. Poté Elastic Load Balancing, což je
služba, která jak název napov́ıdá, poskytuje load balancing. Funkci budu muset při implementaci
řešeńı na tomto poskytovateli využ́ıt. Kromě daľśıch služeb je pro tuto práci d̊uležitá ještě IAM.
Tato služba má na starost ř́ızeńı př́ıstup̊u. Rozhoduje jaćı uživatelé a za jakých podmı́nek mohou
mı́t př́ıstup k jakým službám a zdroj̊um.

Jak je popsáno v tomto videu[39], je nastaveńı clusteru do takového stavu aby byl schopný
pracovat s aplikaćı je poměrně složitá záležitost. Naštěst́ı existuje komunitńı nástroj eksctl[40].
Eksctl dovede vytvořit cluster s libovolnou konfiguraćı př́ıkazem z terminálu. K autorizaci použ́ıvá
přihlašovaćı údaje uložené na harddisku. Vytvořil jsem si AWS účet a uložil přihlašovaćı údaje
na správné mı́sto podle tohoto návodu[41].

Vyberu jméno demo-cluster-micro. Pojmenuji soubor Nodes a jejich počet. Možnost́ı pro výběr
typu node je ohromné množstv́ı[42]. Rozhodl jsem se pro t2.small, jelikož poskytuje minimálńı
dostatečný počet Pods. Zvoĺım region eu-west-2. Vytvoř́ım yaml soubor se všemi konfiguracemi,
jenž eksctl zkonzumuje t́ımto př́ıkazem:

eksctl create cluster -f cluster-definition.yaml
Soubor vypadá takto: 38
Až eksctl vykoná vše potřebné, ulož́ı nav́ıc do lokálńıho(myšleno na stroji z něhož byl př́ıkaz

spuštěn) konfiguračńıho Kubernetes souboru zp̊usob, jak se připojit k danému clusteru. Tento
konfiguračńı soubor využije kubectl, což hned ověř́ım př́ıkazem kubectl get nodes. Źıskám
záznamy s vytvořeným Nodes 7.1

Nyńı můžu aplikaci spustit na AWS clusteru. Veškeré definice komponent přesunu z Pod do
Deployment, aby se mi s nimi lépe pracovalo. Mı́sto abych pracoval s velkým množstv́ım soubor̊u,
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apiVersion: eksctl.io/v1alpha5
kind: ClusterConfig

metadata:
name: demo-cluster-small
region: eu-west-2

nodeGroups:
- name: ng-1

instanceType: t2.small
desiredCapacity: 10
volumeSize: 80

- name: ng-2
instanceType: t2.small
desiredCapacity: 2
volumeSize: 100

Výpis kódu 38 Definice clusteru

Obrázek 7.1 Výsledek kubectl get nodes
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eksctl utils associate-iam-oidc-provider \
--cluster demo-cluster-small \
--region eu-west-2 \
--approve

Výpis kódu 39 Vytvořeńı poskytovatele přes eksctl

Obrázek 7.2 Zaregistrovaný OIDC poskytovatel

slouč́ım ty, které k sobě logicky patř́ı do jednoho souboru a odděĺım definice třemi pomlčkami,
jak yaml formát umožňuje. Použiji soubory z předchoźıho př́ıkladu. Už tedy nebudu použ́ıvat
separátně soubor pro definice Service a definici Pod pro BL a mı́sto toho budu mı́t jeden soubor
s definićı Deployment a Service. To samé zopakuji pro všechny komponenty. Přepnu počet replik
zpět na jednu, protože v́ıc v tomto př́ıkladu neńı potřeba.

Veškeré potřebné služby, které muśı být spuštěny aby fungoval Postgres, slouč́ım také do
jednoho souboru. Přes kubectl veškeré služby nastartuji. Včetně vytvořeńı Secret pro heslo do
Postgres. Kubectl se totiž změnil kontext a s ńım zanikly veškerá předchoźı nastaveńı. Zkontro-
luji, že se vše opravdu nahrálo na cluster př́ıkazem kubectl get pods. Také provedu spuštěńı
terminálu v Postgres Pod, kde založ́ım sekvenci a tabulku.

Vše tedy běž́ı, ale na jaký endpoint ted’ odkázat FE, aby se připojil k API? Spust́ım
kubectl get svc a zjist́ım, že veškeré EXTERNAL-IP jsou ve stavu <pending>. S t́ımto už
jsem se setkal při spouštěńı na lokálńım minikube. Problém je v tom, že neńı spuštěný load
balancer. Instalace load balancer na cluster je v AWS poněkud zdlouhavý proces. Z počátku
muśım zjistit, zda je na clusteru IAM OIDC poskytovatel[43]. OIDC je jednoduchá identifikačńı
vrstva postavená na OAuth 2.0 protokolu. Zda už je poskytovatel nastavený zjist́ım podle tohoto
návodu [44] tak, že spust́ım sérii př́ıkaz̊u, jenž odhaĺı zda existuje. Zjistil jsem že ne, a tak použiji
nástroj eksctl abych poskytovatele vytvořil39.

Poskytovatel je založený. To potvrzuje výsledek př́ıkazu7.2
Nyńı můžu pokračovat v procesu instalace load balancer. Celý návod je popsaný na AWS[45],

zde ho pouze shrnu. Podle prvńı instrukce vytvoř́ım IAM politiku. Pomoćı eksctl založ́ım iamser-
viceaccount. Poté zbývá zaregistrovat manažera certifikát̊u. Pak už stač́ı jen upravit specifikaci
ovladače tak, aby byla shodná s mým clusterem. Když je vše hotovo můžu specifikaci zaregistro-
vat a t́ım spustit ovladač load balancer. Nyńı už kuberenetes služby źıskávaj́ı EXTERNAL-IP.
Použiji tu, která př́ısluš́ı Service obsluhuj́ıćı API Pod a vlož́ım ji do FE Deployment. Zobrazuj́ı
se však i služby, jenž v̊ubec být vystaveny nemuśı. To je t́ım, že veškeré Services jsou spuštěny
jako typ LoadBalancer. Pokud je zmeńım na ClusterIP, budou jejich endpoints veřejné pouze
v rámci clusteru a nebudou vystaveny ven. Ještě uprav́ım Service pro FE, aby se nevystavovala
na portu 3000, ale na 80, jak je u většiny webových stránek normálńı. Vše zaregistruji a znovu
spust́ım za pomoci kubectl. Ve finále můžu otevř́ıt url, jenž př́ısluš́ı FE v prohĺıžeči. Obdrž́ım
formulář, ten vyplńım a źıskám potvrzeńı o úspěšném založeńı rezervace.



36 Cloudové prostřed́ı a jeho poskytovatelé
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Řešeńı problému v́ıce prostřed́ı

V této práci jsem demonstroval, že spustit aplikaci tak, aby vše fungovalo neńı v̊ubec jednoduchý
úkol. Nav́ıc odstranit co největš́ı množstv́ı lidského faktoru, jenž na rozd́ıl od stroje chybuje, je
ještě složiteǰśı. Aplikace vždy prošla určitým procesem, který nakonec vykrystalizoval v pokaždé
v́ıce méně podobnou strukturu. Komponenty byly obaleny určitou abstrakćı. Stejně tak komuni-
kace mezi nimi. Vše bylo spuštěno v jednom z prostřed́ı a na konci tohoto procesu byla funkčńı
aplikace. To vše jsem ale musel přetvářet pro každé prostřed́ı zvlášt’ a pokaždé jsem zač́ınal od
téměř začátku. Takový proces je vysoce náchylný k chybám. Také je velmi časově náročný. Nav́ıc
předělávat celou strukturu spouštěńı při každé změně, se ve světě komerčńıch aplikaćı může velmi
prodražit.

Nyńı budu demonstrovat zp̊usob, jak oddělit konfiguraci od definice struktur. Že je struk-
tura funkčńı už jsem prokázal mnohokrát. Nemá smysl ji tedy měnit. Konfigurace se však bude
pokaždé lǐsit. Předvedu dva koncepty, které je nutné zohlednit, pokud je ćılem spuštěńı aplikace
s minimálńım úsiĺım.

8.1 Kubernetes ConfigMap

Prvńı co je nutné představit, abych mohl provést nasazeńı je Namespace[46]. To je funkce Ku-
bernetes, která představuje mechanismus odděleńı zdroj̊u v jednom clusteru. V tomto př́ıkladu
se opět vrát́ım k nástroji minikube, na kterém budu spuštěńı aplikace demonstrovat. Aplikaci
spust́ım dvakrát na stejném clusteru. Pokaždé s jinou konfiguraćı a v jiném Namespace.

Kubernetes stejně jako u Service nebo Deployment dovede vytvořit Namespace na základě
yaml souboru. Vytvoř́ım dva. Jeden ”vývojový“ s názvem development a druhý ”produkčńı“
s názvem production. Specifikace Namespace neńı v̊ubec složitá. Neńı nutné nastavovat prak-
ticky nic kromě názvu. Poté co Namespace zaregistruji, vytvoř́ım pro každé prostřed́ı vlastńı
konfiguračńı soubor. Tedy v kubernetes světě ConfigMap[47]. ConfigMap je zp̊usob jak oddělit
konfigurace od kódu a dokonce i struktury spouštěńı. Veškeré proměnné prostřed́ı přesunu do
ConfigMap a tu zaregistruji pro př́ıslušný Namespace.

Jak správně nastavit Deployment, Service a Pods už jsem otestoval v předchoźıch př́ıpadech.
Proto veškerá nastaveńı shrnu do jednoho souboru, který budu registrovat. V tomto souboru už
nebude žádná proměnná prostřed́ı. Ty budou outsourcované ve zmı́něných ConfigMaps. Takto
bude vypadat ConfigMap40 pro development Namespace.

Nyńı zaregistruji konfiguračńı soubor př́ıkazem kubectl apply -f dev-config.yaml. Poté
Namespace př́ıkazem kubectl apply -f development-namespace.yaml. Nastavit nodePort z Con-
figMap bohužel nejde. Proto budu muset vytvořit vlastńı soubor, obsahuj́ıćı Service pro API a FE.
Obě komponenty směřuj́ı ven a je pro ně nutné specifikovat na jakém portu budou př́ıstupné.
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apiVersion: v1
kind: ConfigMap
metadata:

name: config
namespace: development

data:
api.url: http://172.17.17.61:31181
bl.endpoint: http://demo-bl-service:8080
mail.endpoint: http://demo-mail-service:8080

Výpis kódu 40 Vývojový ConfigMap

Vytvoř́ım tedy speciálńı soubor právě s těmito definicemi a zaregistruji ho. FE komponentu
jsem nastavil, aby poslouchala na portu 31100 a API na 31181. Nyńı můžu zaregistrovat celý
namespace-deployment.yaml. Při spouštěńı př́ıkazu dám pozor, abych specifikoval Namespace.
kubectl apply -f namespace-deployment.yaml -n development. V prohĺıžeči už můžu otevř́ıt
př́ıslušnou adresu s portem 31100, kde źıskám formulář, jenž můžu vyplnit.

8.2 Kubernetes Ingress
Zakládat pro každé prostřed́ı dvě Service pro API a FE je však přesně situace, které se chci vy-
hnout. Potřebuji dostat tyto dvě definice do společného souboru. Při vytvářeńı daľśıho prostřed́ı
by bylo totiž ideálńı, aby stačilo zaregistovat ConfigMap s př́ıslušnými konfiguracemi. Spouštěńı
celé aplikace na novém prostřed́ı by se značně zjednodušilo a bylo by určitě v́ıce uživateslky
př́ıvětivé.

To lze vyřešit přes Ingress[48]. Ingress je daľśı zp̊usob, kromě Loadbalancer a NodePort,
jak zveřejnit na clusteru Service. Ingress Controller je pak load balancer, d́ıky kterému neńı
třeba použ́ıvat minikube tunnel. Ten vypnu, protože už ho nebudu potřebovat. Ingress Con-
troller se však muśı nastavit. Většina cloud poskytovatel̊u poskytuje vlastńı implementaci to-
hoto ovladače. Minikube neńı vyj́ımkou. Jestliže je nástroj spuštěný, stač́ı spustit tento př́ıkaz
minikube addons enable ingress. Mezi Namespaces se objev́ı ingress-nginx, ve kterém je
spuštěný ovladač. Nyńı můžu nadefinovat ConfigMap, Service a Ingress pro produkčńı Name-
space. ConfigMap bude mı́t stejné parametry jako development verze, akorát s rozd́ılným name-
space a touto proměnnou api.url: http://api-demo-prod.com. Service už neńı nutné vysta-
vovat mimo cluster, takže je možné přepnout typ na ClusterIP z LoadBalancer. T́ım pádem z de-
finice zmiźı i nodePort. Stroji ze kterého spoušt́ım př́ıkazy je vystaven pouze Ingress. V definici
Ingress specifikuji dvě cesty. Jedna pro FE komponentu a druhou pro API. Jak už je vidět v Con-
figMap, API url nastav́ım na api-demo-prod.com. FE komponentu bude možné navšt́ıvit na ad-
rese fe-demo-prod.com. Pro obě adresy specifikuji na kterém portu maj́ı s danými kontejnery ko-
munikovat. Jsou to stejné porty, které jsou otevřeny pomoćı př́ıslušných Services. Když je vše za-
registrováno, můžu vyzkoušet aplikaci spustit. V prohĺıžeči otevřu http://api-demo-prod.com,
ale žádný formulář se neobjev́ı. To je proto, že název domény je zaregistrovaný pouze v rámci
clusteru. Prohĺıžeč se pokouš́ı dohledat pod zadanou url stránku, která neexistuje. To lze vyřešit
zadáńım IP adresy nástroje Minikube do souboru pro mapováńı názv̊u hostitel̊u. V každém
operačńım systému se tento soubor nacháźı někde jinde. Pro Windows je na adrese
C:\Windows\System32\drivers\etc\hosts a vlož́ım do něj hodnotu
172.17.17.218 fe-demo-prod.com api-demo-prod.com.
Nyńı už prohĺıžeč otevře na adrese požadovaný formulář, který správně zavolá celý sled krok̊u
a založ́ı rezervaci.
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Závěr

V této práci jsem demonstroval pozděǰśı fáze živont́ıho cyklu aplikce. Ukázal jsem d̊uležitost
př́ıstupu k aplikaci po jej́ı implementaci. Nasazováńı aplikace neńı jednoduchá discipĺına a stejně
jako k jej́ımu vývoji je nutné věnovat velkou pozornost a prostředky k jej́ı údržbě. Nast́ınil
jsem, jak použ́ıvat jednotlivé nástroje, jenž práci s hotovou aplikaćı ulehčuj́ı. Veškeré poznatky,
které jsem nasb́ıral v pr̊uběhu práce na testovém clusteru jsem nakonec aplikoval na nasazeńı na
cloud. Ukázal jsem hlavńı a nejpouž́ıvaněǰśı nástroje a neopomenul zmı́nit jejich alternativy. Také
jsem ukázal d̊uležitost už́ıváńı Secrets. Nakonec jsem celou aplikaci spustil paralelně v r̊uzných
prostřed́ıch s odlǐsnými konfiguračńımi parametry.

Celou práci je možné rozš́ı̌rit právě o popis alternativńıch nástroj̊u a poté jejich demonstraci
na demo aplikaci. Kromě toho je možné ukázat na nástroje, které stávaj́ıćı užit́ı rozšǐruj́ı, jako
je např́ıklad nástroj Helm[49]. Ten slouž́ı k verzováńı Kubernetes aplikaćı a ještě rozšǐruje jejich
použit́ı. Daľśım nástrojem, kterým jsem se mohl zabývat je Ansible[50] od firmy RedHat. Jedná
se o open source nástroj, který má za úkol nasazeńı na mnoho ćıl̊u. Automatizuje celý proces
rozesláńı takzvaných ansible modules na jednotlivé Nodes podle definice, kterou obdrž́ı v yaml
souboru. I k němu existuj́ı alternativy jako je např́ıklad Chef nebo Puppet. Ty ale narozd́ıl od
Ansbile vyžaduj́ı znalost programovaćıho jazyka Ruby. Předchoźı nástroj je jednodušš́ı v tom
smyslu, že pro už́ıváńı požaduje akorát znalost formátu yaml. Část práce zabývaj́ıćı se Secrets
by mohla v budoucnu být rozš́ı̌rena o užit́ı takzvaných Vault. To je šifrovaćı zp̊usob uchováńı
citlivých údaj̊u v exterńı službě.

Dı́ky jednotlivým problémům na které jsem narazil, jsem rozš́ı̌ril svoji znalost v oblasti
webových aplikaćı. At’ už se jednalo o opravu chyby v aplikaci, d́ıky které jsem se dozvěděl
v́ıce o hlavičkách http requests, nebo o nemožnost provoláńı API komponenty, kde jsem zjistil
nutnost vystaveńı správných endpoints.

Zprovozněńı nefunkčńıch část́ı nasazené aplikace vyžadovalo velké úsiĺı. Naučil jsem se d́ıky
tomu, jak se vypořádat s častými chybami v nasazovaćım procesu a v př́ı̌st́ı iteraci se jim já
i čtenář budeme moci vyvarovat.
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11. What is Spring. [B.r.]. Dostupné také z: https://en.wikipedia.org/wiki/Spring_
Framework.
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36. Kubelet. [B.r.]. Dostupné také z: https://kubernetes.io/docs/reference/command-
line-tools-reference/kubelet/.
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3 lokálnı́ spuštěnı́......................... instrukce pro spuštěńı na lokálńım stroji
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