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Abstrakt

Tato prace se zaméruje na nadvrh a implementaci webové aplikace pro ovérovani
zprav (tzv. tweetl) ze socidlni sité Twitter. Hlavnim tcelem této aplikace
je zabranit tomu, aby se ve webovém prostoru objevovaly falesné zpravy.
Navrzend aplikace dokdze ovérit tweety ze zdrojovych zprav tak, ze se na
né dotazuje omezené skupiny uzivatelti prostrednictvim dotazniku. Nasledné
se na zakladé jejich odpovédi rozhodne, zda je zprava davéryhodnd, ¢i nikoli.
Koneéné vysledky prizkumu jsou ve formatu JSON. Aplikace nacitd zpravy
z Twitteru pomoci Twitter API. Backend je napsan v jazyce Java pomoci fra-
meworku Spring. Frontend je napsén v jazyce TypeScript pomoci frameworku
ReactJS a knihovny komponentu Bootstrap. Aplikace je implementovana po-
moci nastroje Docker.

Klic¢ova slova Twitter, Java, Spring, TypeScript, ReactJS, webova aplikace,
verifikace zprav, backend, frontend, Docker, Nginx

vii



Abstract

This work focuses on the design and implementation of a web application for
verifying messages (called tweets) from the social network Twitter. The main
purpose of this application is to prevent fake messages from appearing in the
web space. The created application can verify tweets from news sources by
asking a limited group of users through a questionnaire and deciding whether
the message can be trusted or not based on their answers. The resulting
survey results are returned in JSON format.

The application retrieves news from Twitter using the Twitter API. The
backend is written in Java using the Spring framework. The frontend is written
in TypeScript using the ReactJS framework and the Bootstrap component
library. The application is deployed using Docker.

Keywords Twitter, Java, Spring, TypeScript, ReactJS, web application,
news verification, backend, frontend, Docker, Nginx
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KAPITOLA 1

Uvod

Webovy prostor se pro nas stal béznou soucCasti naseho zivota. Dnes jsou
pro nas jednim ze zpusobu ziskdvani nejaktualnéjsi informaci socidlni sité.
Bohuzel jsou pro nés také zdrojem nepravdivych zprav (tzv. ,fake news“), a
to zejména z toho duvodu, ze vétsina lidi véri informacim, které si prectou na
internetu. V pripadé, ze je odhalen podil neovérenych informaci na celkovém
poctu prispévki, mize dojit k tomu, ze ¢tenari budou zklamani, a prispévky
tak ztrati na davéryhodnosti.

Tato bakalarska prace je urcena pro bézné uzivatele webu, kteri maji do-
statetné znalosti na to, aby byli schopni pomoci s piipadnym ovérovanim
davéryhodnosti zprav, které se na webu vyskytuji. Predem stanovené dotazy
budou zasilany jen tém respondenttim, ktefi vyhovéli nastavenym kritériim.
Vysledky dotaznikového setfeni budou pfesmérovany na spravce daného webu.
Po dikladném provéreni nékolika spravci bude ohodnocena pravdivost takové
zpravy, samoziejmé s moznosti jejtho pripadného doplnéni.

P1i volbé tématu jsem vychéazel ze své osobni touhy podilet se na zvyseni
davéryhodnosti informaci, které se nachazi na internetu. Problém mnozicich se
dezinformaci je zptisoben mimo jiné tim, ze i bézny uzivatel ma dnes moznost
se podilet na tvorbé webového obsahu, bez ohledu na to, zda méa dostatecnou
kvalifikaci v daném oboru. Pevné doufam a véiim, ze po tspésném uvedeni
této aplikace do provozu se podafi aspon castecné vyresit problém obrovského
mnozstvi ,, fake news* ve webovém prostoru.

Ma bakalaiska prace je rozdélena do ¢ty cCasti: analyza, navrh, jeho im-
plementace a nasledné testovani prototypu. Jako zdroj dat pro vyvoj aplikace
News Verification App jsem si zvolil celosvétové zndmou socidlni sit Twit-
ter. V analytické ¢asti bude proveden vyzkum, béhem kterého by mélo byt
zjisténo, zda podobna aplikace ma v soucasném svété potencial. Po dikladné
analyze bude pripraven navrh aplikace, ktery bude uveden do provozu v rdmci
testovani. Stézejnim bodem vyzkumu bude uzivatelské testovani vytvoreného
prototypu aplikace. Ziskand data budou slouzit jako podklad pro nasledné



1. Uvop

overovani pravdivosti zprav.

1.1 Cil prace

Hlavnim cilem prace je navrhnout a implementovat prototyp webové aplikace
pro ovérovani zprav, které se objevuji na socialnich sitich. Zijeme dnes ve sto-
leti informaéniho chaosu, proto je v sou¢asné dobé velmi dulezité mit moznost
si ovérit pravdivost ziskanych informaci. Kazdy den se na webu objevuje ne-
spocet falesnych zprav. Z tohoto duvodu by bylo uzite¢né vytvorit nastroj,
ktery by slouzil k ovérovani zprav z riiznych zdroji. Jednim ze zptisobi ovéreni
zpravy je anketovani uzivateli daného webu. Na zakladé jejich odpovédi bude
moci aplikace vyhodnocovat, zda jsou zpravy pravdivé ¢i nikoli. Tato aplikace
by méla byt schopna, pomoci dobie vytvorenych anketnich otazek, se dotazo-
vat omezené skupinu uzivatelli a na zdkladé jejich odpovédi vytvorit zpétnou
vazbu o pravdivosti konkrétni zpravy.

Dalsim cilem prace je analyza, zda podobné aplikace muze redlné existovat
a zda je mozné ji pripadné pouzit pro ovéreni zprav z riznych zdroji. V ramci
tohoto cile provedu testovani podlozené skutecnymi zpravami a se skupinou
skute¢nych uzivateli.



KAPITOLA 2

Uvod do problematiky

S fenoménem ,,fake news“ se potykaji vyzkumnici po celém svété. Neurobio-
logové a matematici se taktéz zabyvaji podstatou falesnych zprav. Obzvlasté
dnes je dulezité umeét pouzivat kritické mysleni a rozpoznavat nepravdivé in-
formace. V této kapitole se vas pokusim sezndmit s problematikou falesnych
zprav a s tim, jak je rozpoznat. Na internetu se vyskytuji dva druhy neprav-
divych informaci: dezinformace a misinformace.

2.1 Misinformace

Misinformace je nespravna nebo zavadéjici informace, kterd je netimyslné nebo
zamérné prezentovana jako fakt. Dezinformace (viz. nize) jsou podmnozinou
misinformaci, jsou to ty nepravdivé informace, které jsou klamavé zamérne.
Tento typ nepravdivych zprav je sifen prostfednictvim fam. Lidé mohou napriklad
vérit misinformacim, protoze spojuji své vlastni emoce s tim, co slysi nebo ¢tou
ve zpravach. Misinformace se muze zménit v dezinformaci, pokud je sdilena
skupinami ¢i jednotlivci, ktefi si jsou védomi jeji nepravdivosti, a presto ji

2.2 Dezinformace

Nepravdivé informace, které se zimérné a ¢asto skryté sifi (napt. podsouvanim
fam) s cilem ovlivnit vefejné minéni a zast¥it pravdu.[5]

2.3 Jak se muzu chranit pred faleSsnymi zpravami?
Jak poznat falesné zpravy? Existuje specidlni postup ovérovani faktd, ktery
se nazyva ,, fact-checking“. Stavovy diagram tohoto algoritmu je zndzornén na

obrazku Lze jej popsat nasledujicim algoritmem. [6]
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2. UVOD DO PROBLEMATIKY

e Najdéte zdroj zpravy

Castokrat, ale ne pokazdé, je dostacujici vénovat pozornost zdroji zpravy,
abychom zjistili jeji pravdivost. Presto je ale dilezité si uvédomit, ze i
zpravy z dobrého zdroje nemusi vzdy znamenat, ze jsou pravdivé. Proto
je tfeba si zpravy ovérit podle dalsich zésad. Nejlepsi z nich je vyhledat
priméarni zdroj zpravy.

« Cist dal nez jen titulek

Snazte se nenechat ovlivnit Sokujicim titulek zpravy. Novinafi ¢asto voli
chytlavé titulni nézvy pro zvyseni popularity, lepsi marketing nebo i
sifeni falesnych informaci. V idedlnim pripadé vzdy hledejte cely ¢lanek
vcetné dalsich souvislosti.

e Vyhledejte ptivodni zdroj

Existuji ve zpravé odkazy na zdroje informaci? Navstivte tyto odkazy.
Kdo je pivodcem dané zpravy? Oficidlni orgdny, renomované organizace
nebo pochybni nejmenovani svédci? Potvrzuji informace i jiné zdroje?

e Ovérte autora

v/ v

Je ve ¢lanku uveden jeho autor? Jaké jsou jeho dalsi ¢lanky? Jsou o ném
dohledatelné informace na internetu? Jakym tématiim se vénoval dfive?

o Ziskavejte zpravy z rtznych zdroju

D4 se tict, ze jsou v textu ¢lanku citelné emoce? Prilisna emocionalita
ve zpravodajstvi je prvni znamkou falSovani zprav nebo propagandy. Na
jakou skupinu muze c¢lanek cilit? Existuje nékdo, kdo by mohl zajem o
jeho Siteni? A samoziejmé se zamyslete nad tim, jak moc vas osobné
zajimé pravdivost ¢i nepravdivost této zpravy. Nikdy nezapominejte na

svou vlastni predpojatost.

Zprava
falesna

Obrazek 2.1: Stavovy diagram pro ovéreni zprav.

Ovéfte dalsi
zdroje

Precist cely
prubéh

Zprava
muZe byt
pravdiva



KAPITOLA 3

Analyza a navrh

Tato ¢ast mé bakalarské prace se bude tykat jiz existujicich aplikaci, které se
vénuji podobné problematice, a jejich nasledné analyze.

3.1 Existujici reseni

Dnes existuje mnoho néstroju a webovych stranek, jejichz cilem je ovérit rizné
fakta a zpravy sifené na internetu.

3.1.1 BotSentinel

Bot Sentinel sleduje vSechny ¢ty na Twitteru. Platforma vyuziva strojového
uceni a umeélou inteligenci k hodnoceni u¢ti na Twitteru. Poté pridava a radi
ucty do verejné dostupné databaze, kterou muze kdokoli prochazet. Tento
vyuzitim modelu strojového uceni. Systém dokaze spravné klasifikovat acty s
presnosti az 95 % a analyzovat stovky tweetl, aby presné klasifikoval kazdy
Twitter icet a poskytl snadné srozumitelnou zpravu.

Bot Sentinel je navrzen tak, aby se dal snadno pouzivat a poskytl co
nejvice dat. Verejné poskytuje velmi podrobné informace o uc¢tech na Twit-
teru, které jsou platformou sledovany. Navstévnici tohoto webu mohou poté
lépe a snadnéji pochopit, jak nekalé ucty Siri dezinformace a na co se zaméruji.
Platforma se pokousi byt co nejtransparentnéjsi a poskytnout navstévniktim
co nejvice datovych bodu.[7]

3.1.2 BotSlayer

BotSlayer je aplikace, kterd napoméhé sledovat a odhalovat potencidlni mani-
pulaci s informacemi sificimi se na Twitteru. Nastroj byl vyvinut Observatofi
socidlnich médii na univerzité v Indiané v USA.[g]
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3. ANALYZA A NAVRH

Tento nastroj vyuziva algoritmus detekce anomalii k identifikaci hash-
tagtl, odkaz, uétt a médii. Webovy ovladaci panel umoznuje uzivatelim pro-
zkoumavat zpravy (tzv. tweety) a ¢ty spojené s podezielymi kampanémi na
Twitteru a vyhledavat souvisejici obrazky a obsah na Googlu.

BotSlayer mohou pouzivat napriklad novinari, korporace ¢i politicti kan-
didati, aby v redlném case mohli objevovat nové koordinované kampané v
oblastech svého zdjmu, aniz by o téchto kampanich byli prfedem informovéani.
Systém je mozné nainstalovat a nakonfigurovat v cloudu tak, aby monitoroval
aktivitu botd v rdmci stdlého dotazu definovaného uzivatelem.

BotSlayer je navrzen jako crowdsourcingové platforma. Vyménou za bez-
platnou sluzbu jsou systému poskytovana anonymni data, ktera jsou odesiland
zpét do vyzkumného zarizeni. Tento zpusob je v souladu s podminkami a po-
kyny spolecnosti Twitter. Ziskand data mohou pomoci pti vyzkumu, a tak
vcasné odhalit fenomény manipulace s informacemi na socialnich sitich.

3.1.3 AltNews

AltNews je webova aplikace, kterd slouzi k ovérovani faktd, jimiz se snazi
vyvracet dezinformace a Spatné informace, se kterymi se denné setkavame na
socidlnich sitich i v populdrnich médiich.[9]

Kontrola fakt pomoci AltNews zahrnuje:

e ovérovani vyroku politickych stran, politickych predstaviteld a dalsich
osob na vedoucich pozicich napti¢ politickym spektrem.

o vyvraceni dezinformaci, které se sifi na socialnich sitich a na internetu.

e zkoumani nepfesnych nebo zavadéjicich informaci sifenych popularnimi
médii, at jiz netimyslné, nebo s cilem utvifet a ménit vefejné minéni ve
prospéch politickych subjektu.

Podle informaci na hlavni strance je AltNews finan¢né nezavisla aplikace,
coz je nespornou vyhodou. Aplikace také podporuje ovérovani faktl z riznych
zdroju, coz je také jisté vyhoda. Nevyhodou aplikace je, ze se zaméfuje na
indicky region, nicméné jiz nyni je mozné ovérovat fakta i z jinych regiond.



3.2. Analyza a vybér zdroju dat

3.1.4 Tabulka porovnavajici nastroje pro detekci faleSnych

Zprav
BotSlayer | BotSentiel | AltNews
Sledovani podezielych ucta + + -
Podpora riznych zdroju informaci - - +

Dotazovani uzivateli na zpravy - - -

Zaméteni na globalni trh

Finanéni nezavislost

+ 4|+
+

Pouzivani algoritmt umélé inteligenci

4|+ |+

Open source

Tabulka 3.1: Porovnani nastroje pro detekci falesnych zprav.

3.1.5 Shrnuti analyzy existujicich reseni

Po provedené analyze muzu fict, Ze skutecné podobné aplikaci pro ovéreni
zprav jiz existuji, ale maji své tskali. Naptiklad nemaji moznost anketovat
uzivatele ohledné urc¢ité zpravu, ne vsechny tyto nastroje jsou open source, a
ne vsechny z nich podporuji riznost zdroju zprav. Pfi navrhu a implementaci
prototypu aplikace budu i témto bodim vénovat pozornost.

3.2 Analyza a vybér zdroju dat

V dnesni dobé na internetu existuje obrovské mnozstvi zdroju zprav (Face-
book, Instagram, Twitter, Telegram atd.). V této fazi je mym tikolem analyzo-
vat zdroje informaci, které jsou dnes popularni, a vybrat si ten, ktery nejlépe
vyhovuje mym potfebam. V budoucnu planuji pfidal podporu pro vsSechny
populérni zdroje zprav.

3.2.1 Facebook

Facebook je nejvétsi socidlni siti[I0] spole¢nosti Meta. Byl zaloZen 4. tinora
2004 Markem Zuckerbergem a jeho spolubydlicimi béhem studia na Harvar-
dové univerzité. V souc¢asné dobé vyuziva Facebook obrovské mnozstvi uzivateli
jako hlavni zdroj aktuélnich zprav.[11]

Pro mé tcely neni tento zdroj zprav vhodny, protoze ma komplikovany
API a nedisponuje moznosti pokrocilého filtrovani dotazi.

3.2.2 Instagram

Instagram je socidlni siti pro sdileni fotografii a videi. V dubnu 2012 spole¢nost
Meta koupila tuto sit za ptiblizné 1 miliardu dolart v hotovosti a v akciich. [12]
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Aplikace umoznuje uzivatelim nahrdavat medidlni soubory, které lze upravo-
vat filtry a organizovat pomoci hashtagi. Prispévky lze sdilet verejné nebo s
predem schvéalenymi sledujicimi.

Stejné jako u API Facebooku je API Instagramu zbytecné slozité a pro miij
vyzkum by vyzadovalo velmi hluboké znalosti. Nevyhodou je také omezeny
pocet pozadavki na API a kratké bezplatné zkuSebni obdobi.

3.2.3 Twitter

Socialni sit pro sdileni vefejnych zprav (tzv. tweetu). Zpravy je mozné pub-
likovat a posilat pomoci webového rozhrani, SMS nebo klientského softwaru
treti strany, ktery je dostupny pro uzivatele internetu vsech vékovych ka-
tegorii. Publikovani kratkych textd ve formatu blogu se nazyva mikroblo-
govani.[13] Jelikoz byl Twitter vytvoren jako nastroj slouzici pro blogovani,
stal se klicovym komunikacnim prostfedkem pro verejné znamé osobnosti a
také vhodnym néstrojem pro $ifeni zprav médii. Je to vsak také socidlni sit,
kde se casto vyskytuji podezreli uzivatelé. Z tohoto divodu se zde ¢asto obje-
vuji falesné zpréavy.[14]

Twitter ma velmi dobre zdokumentované API. Ma také pokrocilé vy-
hledavani aktudlnich tweeti. Pro mé vyzkumné tcely Twitter poskytuje specidlni
pristup ke svému rozhrani API. Proto budu pro tucely této bakalaiské prace
pouzivat pravé tento zdroj zprav.



KAPITOLA 4

Navrh aplikace

Navrh aplikace je dalsi fazi mé prace. V této Casti se zaméfim na design
aplikace a jeji zakladni procesy. Pro tento ucel pouziji jazyk pro modelovani
systému Unified Modeling Language (dale UML)[I5]. Poté také definuji hlavni
scénare pouziti a funkéni pozadavky. Dale bude nésledovat samotny navrh
prototypu véetné vybéru vhodnych technologii. Na zavér naznac¢im dalsi po-

tencionalni moznosti vyvoje aplikace.

4.1 Funkcéni pozadavky

Funkéni pozadavky se pouzivaji k definovani funkci, kterymi musi aplikace
disponovat, aby ji bylo mozné pouzit. Jedna se o seznam struéné popsanych
zékladnich funkci aplikace.
NiZe je uveden seznam funkénich pozadavki:
e F1 - Sprava uzivatelského uctu
Aplikace by méla dat svym uzivatelim moznost zobrazit svij profil. Po
prihlaseni by méla byt dostupnd vétsina funkci aplikace. Novi uzivatelé
by méli mit moznost se zaregistrovat.
e F2 - Ziskavani aktualnich zprav od zdroje
Aplikace bude umoznovat spravcum ziskdvat aktualni zpravy ze zdroje,
aby je bylo mozné déle ovérit.
e« F3 - Sprava dotaznika
Dalsi soucasti aplikace je moznost vytvoreni nového dotazniku tykajiciho
se néjaké zpravy, jeho upravovani a uzavirani.
e F4 - Pridani otazek do dotazniku

Po vytvoreni nového dotazniku aplikace umozni pridani dalsich otazek a
prifazeni skupiny uzivatelil za ucelem ziskani co nejptresnéjsich vysledki.
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e F5 - Sbér odpovédi od uzivatelt
Aplikace by méla byt schopna pfijimat odpovédi na otazky od respon-
dent.

e F6 - Ziskani vysledki dotazovani

Po uzavreni dotazniku by aplikace méla poskytnout vysledky ve formatu
vhodném pro dalsi vyzkum.

4.2 Nefunkcéni pozadavky

Nefunkéni pozadavky jsou dodatecné technické pozadavky zapracované do
aplikace.
Nize je uveden seznam nefunkénich pozadavkii:

e NF1 - Webova aplikace
Dostupnost aplikace bude zajisténa pres web.

Y v o

e NF2 - Podpora popularnich prohlizect

Aplikace by méla byt spustitelnd ve vétsiné prohlizect, které jsou dnes
popularni.

e NF3 - Dostupnost
Aplikace by pro své uzivatele méla byt pristupné kdykoli.

e NF4 — Rychla spustitelnost

Aplikace by méla bézet v ramci Docker kontejneru, aby bylo mozné
aplikaci snadno a rychle spustit a nainstalovat na raznych platformach.

4.3 Pripady uziti a ucastnici

Pripady uziti (ddle UC — z anglického ,, use case*) poméhaji detailné definovat
a popsat funkénost prototypu aplikace. Pri implementaci aplikace je lze pouzit
jako plan kontroly realizovanych funkeci. Nejprve je potfeba urcit tcastniky,
kteri budou s aplikaci pracovat.

4.3.1 Utastnici
Na obrazku jsou zobrazeni vsichni Gicastnici pouzivajici prototyp aplikace:
. Ijéastnik, dostava dotazy ke konkrétnim zpravam.

e Spravce vytvori dotazniky a rozesle je uzivateliim, po obdrzeni od-
povédi je schopen analyzovat vysledky dotazovani.
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4.3. Pripady uziti a i¢astnici

¢ Administrator sleduje aplikaci jako celek a kontroluje uzivatele, aby
bylo mozné zabranit siteni faleSnych zprav. V jeho kompetencich je také
snizeni ratingu uzivatele.

Ugastnik Spravce Administrator

Obrazek 4.1: Ugastnici

4.3.2 Pripady uziti

NiZe je uveden seznam piipadt pouziti. Kazdy UC je identifikovan jedno-
zna¢nym identifikdtorem, nazvem a kratkym vysvétlujicim popiskem.

1. Sprava uzivatelskych ucta

e UC1 - Registrace
« UC2 - Prihlaseni
e UC3 - Odhlaseni
o UC4 - Editace uctu

e UCS5 - Zména ratingu uzivatele
2. Sprava dotazniku

e UCG6 - Ziskavani aktualnich zprav od zdroje

e UCT - Vytvoreni dotazniku pro ovétfeni zpravy

o UCS - Pridani otédzek do dotazniku

e« UCY - Odpovidani na otazky

e« UCI10 - Prijimani otdzek

e UCI11 - Zasilani otézek respondentim

e UC12 - Ziskavani odpovédi na otazky od respondentii
e« UC13 - Ukonceni dotazniku

e UC14 - Ziskani vysledki dotazovani

Na diagramu v priloze jsou zndzornéni ticastnici a piipady pouziti.
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4.4 Diagram aktivit

Funk¢nost aplikace 1ze popsat jako posloupnost procest, které v ramci ni
probihaji. Diagram aktivit slouzi k popisu a definovani slozitych udalosti, které
nelze jednoduse popsat slovy. K popisu téchto sekvenci pouziji standard UML.

Na diagramu aktivit v priloze je popsan proces ovéreni pravdivosti
zprav pocinaje od okamziku spousténi aplikace az po okamzik ziskani pottrebnych
dat. Diagram je rozdélen do t¥{ sloupcii: Uéastnik, Aplikace, Spravce. V kazdém
sloupci je zéna odpovédnosti jednotlivych subjekti. Retézec aktivit za¢ind u
spravce, stejné jako u néj konci. Cely diagram je urcen primarné pro pouziti
ze strany spravce webu. Cilem tohoto diagramu je popsat sekvenci procest,
které jsou nezbytné pro ovéreni pravdivosti zpravy.

4.5 Doménovy model

Doménovy model slouzi k definovani struktury aplikace, tj. jednotlivych en-
tit, jejich atributd a vztahd mezi nimi. Nezavisi na konkrétni platformé, ani
na konkrétnim programovacim jazyce ¢i technologiich a ani na architektufe
aplikace. K definici modelu se dnes bézné pouziva standard UML.[15]

7 doménového modelu lze pak snadno vytvorit databdzovy model, ktery se
pouziva pro vklddani dat a jejich nasledné uplatnéni. S daty v databazovém
modelu je mozné provadét CRUD operace. Data budou ulozena do relaéni
databaze, se kterou se bude pracovat pozdéji. Na zakladé diagramu aktivit
a diagramu pripadu uziti jsem na obrazku definoval doménovy
model aplikace News Verification App. Tento doménovy model souc¢asné v sobé
obsahuje pét entit: News, User, Survey, Question, Answer. V ramci dalsiho
vyvoje aplikace navrhuji v budoucnu rozsitit doménovy model o dalsi entity.

User News

+ username: String - Survey + tweetld: String
0.7 * A1 1.1 0.1

+ email; String + isEnded: boolean + region; String

spravuje > se zabyva >

+ role: String 0 { + city: String

+ city: String
o0~

+ region: String
+ rating: Number
0.7 ma zodpovedst >

zodpovedel

ma >

1.1 L *A

Answer = Question

+ answer: String + question: String

+answer110: Number

Obrazek 4.2: Doménovy model
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Server

g]

Backend application HTTP {I

SQL queries

———

) Frontend application

Twitter

Database OF— Twitter API

Obréazek 4.3: Architektura klient-server

4.6 Struktura aplikace

Aplikace se sklada z klientské a serverové Casti. Vétsina funkei se zpracovava
na serveru. Jelikoz mé aplikace vyuziva architekturu klient-server, je velmi
flexibilni pro budouci rozsitovani. Serverova ¢ast aplikace musi byt schopna
pracovat s databazi a zaroven musi byt dostatecné bezpeénd pro ukladani cit-
livych dat. Klientska ¢ast také musi splinovat moderni standardy, tj. pouzivat
aktudlni technologie. Mélo by byt mozné ptipojit klientskou ¢ast k serveru. Ar-
chitektura klient-server téz ponechava moznost v budoucnu rozsirit podporu
pro dalsi platformy vcéetné mobilni aplikace.

Klientska aplikace by méla bézet ve vSech populdrnich prohlizecich. Kli-
entska a serverova ¢ast spolu komunikuji pomoci protokolu HT'TP, v budoucnu
bych pri upravach prototypu pridal podporu protokolu HTTPS.

Na strané serveru bude klienttim k dispozici rozhrani RESTful API, které
obsluhuje zdkladni funkce aplikace. API méa vsechny potiebné endpointy pro
praci s entitami v databazi.

Na obrazku [4.3] je architektura mé klient-server aplikace.

Zabéhlou praxi pfi navrhovani je rozdéleni struktury aplikace do riznych
vrstev, tj. pouziti principu ,,Separation of concerns* (ddle SoC). Pro mode-
lovani architektury pouzivam vzor Model-View-Controller (ddle MVC) obrazek
Vrstvy Controller a Model jsou implementovany v serverové ¢asti. Vrstva
View se nachazi v klientské ¢ésti.
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4.6.1 Serverova aplikace

Serverova aplikace vyrizuje pozadavky klientl, uklada je a zpracovava data,
proto je potreba, aby byla dostatecné zabezpecena.

Model

Defines data structure
e.g. updates application to reflect
added item

Updates

e.g. lst tem to show added item Manipulates

Sends input from user

View —>— (Controller

Defines display (Ul) Contains control logic
e.g. user clicks ‘add to cart’ h e.g. receives update from view
Sometimes updates directly | then notifies model to ‘add item’

Obrazek 4.4: Model-View-Controller [1]

4.6.1.1 Model

Model poskytuje data a metody pro jejich zpracovavani: dotazy v databazi,
kontrola spravnosti. Model by mél byt zcela nezavisly na jinych ¢astech apli-
kace. Modelova vrstva by neméla znat navrhy elementt a ani zptisob, jakym
se budou zobrazovat. Vysledkem je moznost zménit reprezentaci dat a zptisob
jejich zobrazeni, aniz by bylo nutné zasahovat do samotného Modelu.

4.6.1.2 Controller

Ukolem kontroléra je pracovat s byznysovou c¢asti aplikace. Kontrolér bude
zpracovavat dotazy od klienttl, tj. zajistovat spojeni mezi datovou a pre-
zentacni vrstvou.

4.6.2 Klientska aplikace

Klientska aplikace slouzi jako rozhrani mezi uzivatelem a serverem. Jejim
ukolem je zobrazovat prijatd data a zpracovavat pozadavky uzivatelu.
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4.6.2.1 View

Prezentacni vrstva je zodpovédna za nacteni pozadovanych dat z modelu a
jejich odeslani uzivateli.

4.6.3 Twitter API

V ramci bakalarské prace potiebuji mit moznost ziskavat zpravy z Twitteru.
K tomu mi poslouzi Twitter API. Vybér zdroje dat jsem provedl v Casti

Pro pristup k tomuto API jsem si predem vyzadal pristupové klice. Tyto
klice mi umoznuji prijimat az 500 000 tweetti mésicné. To je pro praci na
prototypu dostacujici, ale v pripadé rozsiteni bude pravdépodobné potieba
prijimat vice tweet.

Twitter mé velmi privétivé a dumyslné API, které umozinuje nacitat a
filtrovat tweety podle tagu, geotagi, obsahu atd. Pro filtrovani pouziva vlastni
dotazovaci jazyk, ktery pomaha provadét slozité dotazy. API také umoznuje
pridavat a upravovat obsah na Twitteru. Dalsi zajimavou funkci je sledovani
trendd podle tagi a obsahu tweetdi, v budoucnu by tato funkce mohla byt
vyuzita ke sledovani falesnych zprav.

V mé praci bude postacujici vyzadani tweett s aktualitami z konkrétnich
zdroji. V budoucnu bych pfidal moznost, aby spravci mohli zadavat vlastni
pozadavky na API pomoci uzivatelského rozhrani v zévislosti na konkrétnim
cili.

4.7 'Technologie

Dalsim velmi dtlezitym krokem pii navrhovani aplikace je vybér technologii,
programovacich jazykt a vhodnych frameworki. Pri vybéru jsem se zaméril
predevsim na dostupnost, rychlost vyvoje a na jednoduchost. Nize popisuji
vétsinu technologii, které jsem ve své préaci pouzil.

4.7.1 Pomocné nastroje
o Git
Pro rychly a bezpeény vyvoj aplikace budu pouzivat systém spravy verzi
Git se vzdalenym pripojenim ke sluzbé Github, abych mohl ukladat kopie
projektu, které nejsou na lokalnim disku. Pomtize mi to také rychle prejit
na starsi verze kédu a rozsitit moznosti budouciho ladéni.[16]

e Docker

Docker je platforma, kterd umoznuje zabaleni aplikaci do kontejneru a
jejich spousténi na serverech. Docker umoznuje vklddat kod a zavislosti
do kontejnert. Systémy zalozené na kontejnerech se tak snadno skaluji,
protoze kontejnery lze prenéset a replikovat.[17]
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Frontend, backend, server Nginx a Postgres databaze bézi v kontejne-
rech.
Docker-compose

Docker-compose slouzi ke spravée vice kontejneru souc¢asné. Tento néstroj

aplikacemi. [1§]

Pomoci nastroje Docker-compose je mozné spustit a nakonfigurovat ce-
lou aplikaci jednim prikazem.

Nginx

Nginx je HT'TP server, reverzni proxy server, e-mailovy proxy server a
univerzalni proxy server TCP/UDP. V ramci projektu ho budu pouzivat
jako proxy server pro presmérovani pozadavki na backend.[19]

4.7.2 Backend

16

o Java

Java je striktné typovany, objektové orientovany a univerzalni progra-
movaci jazyk vyvinuty spolecnosti Sun Microsystems. Tento jazyk je
z rodiny podobnych jazyki C, coz je pfi vyvoji mé aplikace znac¢nou
vyhodou, jelikoz jsem se jiz béhem svého studia a prace s podobnymi
jazyky mnohokrat setkal.[20]

Spring framework

Tento framework poskytuje komplexni konfiguracni a programovaci mo-
del pro moderni podnikové aplikace v jazyce Java na jakékoliv plat-
formeé. [21]

Klicové vlastnosti frameworku:

— Podpora dependency injection

Validace dat

Testovani: mock objekty, TestContext framework, Spring MVC Test
— Sprava dat: transakce, JDBC, ORM
Spring MVC

Spring boot

Spring boot pomaha vytvaret kompletni aplikace Spring v jazyce Java.
Ma vestavény HTTP server Tomcat. Disponuje také moznosti automa-
tické konfigurace aplikace ve vsech fazich vyvoje.[22]
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Gradle

K sestaveni backendu pouzivam Gradle, coz pomuze pridat do projektu
vSechny potfebné balicky.[23] A to vSe pomoci jediného konfigura¢niho
souboru.

SQL

SQL je strukturovany dotazovaci jazyk (Structured Query Language),
ktery umoznuje ukladat, manipulovat a nacitat data z relacnich databazi
(RDBMS, DB).[24]

PostgreSQL

PostgreSQL je dialektem jazyka SQL, ktery pracuje s rela¢cnima da-
tabdze. V dnesni dobé je pomérné popularnim dotazovacim jazykem, a
to predevsim diky své flexibilité a rychlosti. Velkou vyhodou je to, ze
Postgres je open-source a ma za sebou velkou komunitu. [25]

JPA

JPA (Java Persistence API) je specifikace Java EE a Java SE, kterd po-
pisuje systém pro pohodlnou spravu perzistence Java objektii v rela¢nich
databazovych tabulkach. Samotna Java neobsahuje implementaci JPA,
ale existuje mnoho implementaci této specifikace od riznych spole¢nosti.
Nejedné se o jediny zpusob uklddani javovskych objektt do databéazi
(systémy ORM), ale v rdmci Javy patii k nejoblibenéjsim.[26]

| Data Access Layer

Y Y
Java Hibernate

Persistence Mative
API API

Hibernate

JDBC

l

-
=

Relational Database

Obréazek 4.5: JPA API [2]

17



4. NAVRH APLIKACE
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« Hibernate

Hibernate je jednou z nejpopulérnéjsich open source implementaci nej-
novéjsi verze specifikace (JPA 3.0). To znamend, ze JPA pouze popisuje
pravidla a rozhrani API a Hibernate tyto popisy implementuje (viz.

[4.5).[27]

Spring security
Jde o framework jazyka Java, ktery poskytuje mechanismy pro vytvareni

systému autentizace a autorizace a dalsich bezpecnostnich funkci pro
prumyslové aplikace vytvofené pomoci frameworku Spring. [28§]

Spring MVC

Jednd se o framework pro Spring, ktery pomahd psit webové aplikace
pomoci vzoru MVC. Princip Spring MVC je postaven na DispatcherSer-
vlet, ktery prijimé a zpracovava vsechny pozadavky HTTP a odpovédi
na né. Proces zpracovani pozadavkl DispatcherServlet je znédzornén v

nasledujicim diagramu 4.6} [29]

Handler
Mapping

Controller

Request 4 N Request
_—

Dispatcher Serviet Controller

Response \ J Model and View

View Name

View Resolver

Obrazek 4.6: DispatcherServlet. Spring MVC.

« JWT

JSON Web Token (dale JWT) je objekt JSON definovany v otevieném
standardu RFC 7519 [30]. Je povazovan za jeden z bezpecnych zpusobu
prenosu informaci mezi dvéma stranami. Pro jeho vytvoreni je treba
definovat hlavicku(header) s obecnymi informacemi o tokenu a uzitecné
soubory(payload) jako je ID uzivatele, role, podpis(signature) atd.
Uzivatel po autorizaci obdrzi token, ktery miuze pozdéji pouzit pro své
pozadavky na server, tj. pro autentizaci.
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4.7.3 Frontend
« NPM

Jednd se o spravce balickt, ktery je soucasti Node.js.[31]

e JavaScript

JavaScript je multiparadigmaticky programovaci jazyk, ktery neni striktné
typovany, bez znalosti této technologie nelze vytvaret moderni interak-
tivni webové stranky.[32]

e Axios

Axios je jeden z nejpopularnéjsich klientd HT'TP pro prohlizece a node.js
zaloZeny na promise. Axios podporuje pozadavky, prijimé odpovédi ze
serveru, transformuje je a automaticky prevadi do formatu JSON.

Axios pouzivam pro pokrocilejsi backend dotazy, mohl bych to udélat
s obvyklym fetch, ale pro dalsi rozsifeni jsem pridal tento balicek do
projektu.[33]

e TypeScript

TypeScript je striktné typovany a kompilovany jazyk. Vystupem kom-
pildtoru je vsak stile stejny JavaScript, ktery je nasledné spustén
prohlize¢em. Striktni typovani vSak snizuje pocet potencidlnich chyb,
které mohou pfi vyvoji v jazyce JavaScript vzniknout.[34]

Vyhody TypeScriptu:
— Implementuje mnoho konceptt spoleénych pro objektové oriento-

vané jazyky jako je dédi¢nost, polymorfismus, zapouzdieni, modi-
fikatory pristupu atd.

Vyvinuto jako open-source projekt

— Jakykoli program v jazyce JavaScript je program v jazyce
TypeScript

vevs

JavaScript

Tento jazyk pouzivam spolecné s frameworkem React k vyvoji fronten-
dové casti.

e ReactJS

React je JavaScriptova knihovna, kterd slouzi k vytvareni uzivatelského
rozhrani. React se povazuje za idedlni néstroj pro tvorbu webovych apli-
kaci, a to predevsim v situacich, kdy se jedna o aplikaci SPA (single-page
application).[35]
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o Bootstrap

Bootstrap je bezplatni sada nastroju pro stylovani webovych stranek a
webovych aplikaci. Obsahuje designové sablony HTML a CSS pro typo-
grafii, webové formulare, tlacitka, stitky, navigacni boxy a dalsi kompo-
nenty webového rozhrani véetné rozsireni

JavaScriptu. [36]

Jelikoz pouzivam Bootstrap uvniti Reactu, tak pridam bali¢ek
react-bootstrap.

¢ Twitter-Embed

Jedna se o balicek, ktery pomaha vykreslovat obsahy z Twitteru primo
na strankdach React aplikaci.[37]
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KAPITOLA 5

Implementace

Tato kapitola bakalarské prace se bude podrobné zabyvat implementaci. Po-
pis implementace bude rozdélen na tri ¢asti: backend, frontend a nasazeni
aplikace. Tyto ¢asti budou doplnény kédem a obrazky s podrobnym popisem.

V této kapitole samoziejmé nemohu popsat cely kod, proto popisu pouze
dilezité ¢asti implementace. Cely zdrojovy kod s potiebnymi komentafi je k
dispozici na prilozené SD karté.

5.1 Backend

Hlavnim tkolem backendu je prijimani a zpracovavani pozadavki REST API,
tj. spravovani aplikace. Tyto pozadavky lze odesilat nejen z frontendu, ale také
pfimo hostiteli prostfednictvim adresy hitp://host/api. Toto rozhrani pokryva
vsechny CRUD operace nad entitami v ramci aplikace. Je také pomérné bezpecné,
pro ziskédni pristupu je tieba ziskat klic JWT(autorizace) a odeslat jej v
kazdém pozadavku(autentizace), ktery jej vyzaduje. Na strance Postmanu je
celd dokumentace tohoto APT [3§].

Jadrem mého backendu je framework Spring, v némz je napséno celé API.
Pouzil jsem moduly frameworku Spring, jako je Spring MVC, Spring secu-
rity, Hibernate, ale také nékteré podpurné balicky z repozitdare MVN. Gradle
je zodpovédny za sestaveni celého projektu. PostgresDB je zodpovédny za
ukladani informaci.

5.1.1 Struktura backendu

Obrézek ukazuje adresdfovou strukturu mého backendu. V souboru bu-
ild.gradle jsou ulozeny vSechny zavislosti pro sestaveni backendu. Soubor Docker-
file obsahuje podrobné informace o sestaveni kontejneru. Vsechny klice aplikaci
jsou uloZeny ve slozce src/main/resources/keys a nejsou sledovany systémem
git, aby se zabranilo tiniku informaci. Sestavené soubory .jar jsou ulozeny ve
slozce build, tyto soubory budeme jesté pozdéji potirebovat pro nasazeni.
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Obréazek 5.1: Adresarova struktura backendu.

LBTAdle . e adresar s logy Gradle
L obuild .o adresar s binarnimi soubory
L gradle. i e e adresar Gradle
T o o zdrojové kody
| _main
. _java
L cz/cvut/f it/mannaayd/bachelor/backend

COMPONENt . « v vveeeeeeeeeeeeeeeannnn komponenty aplikace
thelper. ............................. pomocnici aplikaci
MAPPET « « et tteeeaeeeeee e mapovace aplikaci
config. ot e konfiguracni beany
controller. ...oovviieiiiiiiinnnnnnn. kontroléry endpointt
EXCEPEION. ¢ttt e vyjimky
model. ...t modely aplikaci
authorities........ccovvvevunn.. modifikatory pristupu

dto
Tepository. ......oiiiiiiiiiiiiit, databazovy repositar
SEIVICE. t ittt et iiie i, aplikac¢ni sluzby
BackendApplication.java............. entrypoint aplikace

| _resources

REYS. bezpecnostni klice
Lkeystore. jks. ool kli¢ce pro podepisovani JWT tokenu
application.properties. ........... konfigurace Spring Boot
I =T v testy aplikace
| .gitignore.................... seznam soubort, které méa Git ignorovat
| build.gradle.......c.ovuieiiiiiiennnneenn. seznam zavislosti pro Gradle
| Dockerfile ........covvviiiiiiiiinnnn.. konfigurace kontejneru Docker
L BradleW. .. spusténi Gradle pro Linux
| gradlew.bat......ooviiiiiiiiiiiiiiiinn. spusténi Gradle pro Windows
L U HEL P A . e ettt ettt e e e e e e e pokyny
| settings.gradle............oiiiiiiiiiiiiiii.. konfigurace Gradle

Slozka src/.../bachelor/backend obsahuje vsechny zdrojové soubory bac-
kendu aplikace. V této sloZce je uloZen tzv. entrypoint (odkud se spousti cely
backend) BackendApplication.java. Také jsou zde slozky s modely, konfigura-
cemi, vyjimkami, komponenty, kontroléry, repositari a sluzbami.

5.1.2 Model

Slozka model obsahuje vSsechny modely, které backend potiebuje pro spravu
dat, tyto modely se ukladaji do databaze. V této slozce se nachazeji také mo-
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dely dto, které jsou potrebné pro komunikaci s uzivateli, a také modely, které
jsou nezbytné pro zajisténi pristupu k zabezpecenym endpointim aplikace.
NiZe je uveden model uzivatele aplikace. Anotace @Generated Value poméaha
automaticky vygenerovat id pri vytvareni a zaroven zabranuje kolizi identi-
fikdtoru. Anotace @FEntity nam také 1ika, Ze tato trida je entitou v databazi.

@Entity
@Table (name="appuser”)
public class User{
QId
@GeneratedValue
private Long Id = OL; // id of wuser, primary key

@NonNull

@Column (name="username”, nullable = false, unique = true)
private String username;

@Column (name="password”, nullable = false)

private String password;

@Column (name="email”, nullable = false, unique = true)
private String email;

@Column (name="rank”, nullable = false)

private int rank;

@Column (name="region”, nullable = false)

private String region;

@Column (name="city”, nullable = false)

private String city;

Q@Column (name="user_-role”, nullable = false)

private String role;

@ManyToMany (mappedBy = "respondents”,

cascade = CascadeType.PERSIST)
private List<Question> questions;

@0neToMany (mappedBy = “author”)
private List<Survey> surveys;
@OneToMany (mappedBy = “user”

private List<Answer>> answers;

5.1.3 Repository

Rozhrani Repository umi provadét vsechny CRUD operace v ramci tabulek
v databézi. Toho je dosazeno pomoci modulu Hibernate, ktery poskytuje me-
tody pro praci s relacnimi databdzemi.

Spring Data JPA poskytuje ruzné moznosti definovani a provadéni dotazu:

¢ odkaz na pojmenovany nativni dotaz nebo dotaz JPQL
e provadéni dotazu odvozeného od nazvu metody v Repository
¢ deklarovani dotazu pomoci anotace @Query

Nize je uveden priklad UserRepository, ktery pracuje s tabulkou uzivateli.
Toto rozhrani je zdédéno z rozhrani JpaRepository<I, E>, kde I je typ iden-
tifikdtoru entity a E je tiida entity. Vsechny metody, které provadéji operace
s entitami, jsou odvozeny od nazvi.
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public interface UserRepository extends JpaRepository<User, Long> {
@0verride
Optional<User> findById(Long id);

@0verride
List<User> findAll();

Optional<User> findByUsername (String username);
List<User> findUsersByRegionAndCity (String region, String city);

List<User> findUsersByRegion(String region);

}

Konfigurace databdaze se provadi v souboru application.properties, kde se na-
stavuji vSechny potiebné tidaje pro ptripojeni a také dialekt databaze, v mém
pripadeé je to Postgres. Nize jsou uvedeny radky v konfigura¢nim souboru.

spring. jpa.properties.hibernate.dialect = org.hibernate.dialect .«
PostgreSQLDialect

spring. jpa.hibernate.show—sql=true

spring.datasource.url=jdbc:postgresql:/host:port/postgres

spring.datasource.username—postgres

spring.datasource.password=goodpass

5.1.4 Service

Hlavni aplika¢ni logika je zpracovana v tzv. sluzbéch. Ukoly téchto sluzeb
jsou velmi rtiznorodé. Ve vétsiné pripadi je tkolem zpracovavat pozadavky z
kontrolérti a zaroven pracovat s daty z databaze. V mém piipadé existuje také
samostatna sluzba s ndzvem TwitterService, ktera odesila pozadavky HTTP
na rozhrani Twitter API.

Sluzby jsou pridavany do kontroléri pomoci tzv. dependency injection,
coz pozdéji vysvetlim v ¢asti o kontrolérech. Aby toto bylo mozné, je tfeba do
tridy pridat anotaci @Service.

V softwarovém inzenyrstvi je dependency injection navrhovy vzor, ve kterém
objekt prijima dalsi objekty, na kterych je zavisly. Injektaz zavislosti je for-
mou inverze Fizeni (tzv. IoC), jejimz cilem je oddéleni zodpovédnosti (tzv.
SoC) spojenych s konstrukei objektu a jejich ndsledném pouzivanim.[39)

NizZe je uvedena sluzba vyuzivand pro préci s uzivateli aplikace, kteréd pra-
cuje s Repository uzivateli. Dale také pouzivd mapovace pro pfevod entit na
objekty DTO a naopak.
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@Service

public class UserService implements IUserService {
public UserMapper userMapper;
public UserRepository userRepository;

@0verride
public List<User> getAll() {

return userRepository.findAll();
}

@0verride

public User save(UserDTO userDTO) throws NotExistsException {
return userRepository.save (userMapper.toEntity (userDT0));

}

5.1.4.1 TwitterService

Pro praci s rozhranim Twitter API jsem nejprve chtél pouzit jiz hotové feseni
pro Javu nachéazejici se na strance Developer Tools [40]. Po vyzkousSeni vSech
dostupnych feseni mi v dobé psani backendu (05.03.2022) zadné z nich nevy-
hovovalo, a to z riznych diavodu. Napriklad jsem narazil na jednu zajimavou
chybu v jedné z knihoven. Ta nebyla stabilni a pfi jednom jednoduchém
pozadavku na Twitter API vratila 10000 tweett, po nékolika minutach ladéni
jsem na pozadavky vycerpal polovinu svého limitu. Jiné knihovny mi nevyho-
vovaly, protoze nepokryvaly mé pripady pouziti aplikace.

Nize je uveden seznam ndastroji, které jsem testoval na svém pripadu
pouziti:

e« JTW Twitter V2 API klient knihovna pro Javu

e twitter4j-v2 jednoduchy wrapper pro Twitter API v2, ktery je urcen
pro pouziti s Twitter4d.

o twittered Twitter API klient pro Javu

Tyto knihovny jsou v soucasné dobé aktivné vyvijeny a myslim, ze v budoucnu
budou chyby, na které jsem narazil, opraveny. Po resersi jsem se rozhodl vy-
tvorit vlastni sluzbu a pouzit Twitter API pfimo a bez pouziti specidlnich
knihoven.

Nize je uveden zdrojovy kéd metody z TwitterService pro odesilani dotazu
na API Twitteru, v tuto chvili funguje pouze s poslednimi tweety ze zdroju, v
budoucnu bych chtél pridat moznost pro spréavce webu vytvaret vlastni dotazy
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5. IMPLEMENTACE

na tento APL Utelem tohoto kédu je odeslat HT'TP pozadavek s konkrétnim
dotazem na data (tzv. ,query*) do APIL

public TweetListDTO getLastTweets(int count) throws Exception {

headers.setBearerAuth(twitterCredentials.bearerToken); // adding <
jwt token
headers.setAccept(Collections.singletonList (MediaType .+
APPLICATION_JSON));
HttpEntity<String> request = new HttpEntity<>(headers);
List<TweetDTO> tweetDTOs = new ArrayList<TweetDTO >();
for (String source : sources) {
String query = ”7query=from:” + source +”&max_results=" + <«
Integer.toString(count/sources.size()); // link with query
String url = apiUrl + lastTweetsUrl + query; // query request <
on Twitter API
ResponseEntity<TweetListDTO> response = this.restTemplate.<+
exchange (url, HttpMethod.GET, request, TweetListDTO.class , <
1) // mapping recieved body into DTOs
tweetDTOs .addAll (response.getBody () .getData());

”»

}

TweetListDTO res = new TweetListDTO();
res.setData(tweetDTOs);
return res;

Pro pristup k API Twitteru jsou potfebné klice, které ukladam do souboru
twitter_keys.json na lokdlni disk. Nize je uveden kus kdédu, ktery nacte klice
ze souboru a vytvori z nich objekt TwitterCredentials.

try {
ObjectMapper objectMapper = new ObjectMapper () ;

this.twitterCredentials = objectMapper.readValue (new File(”+
twitter_keys.json”), TwitterCredentials.class); // mapping <
twitter keys

} catch (IOException e) {
e.printStackTrace();
}

5.1.5 Controller

Ukolem kontroléri je prijimat HTTP pozadavky od nékterého klienta. Tyto
pozadavky jsou modelovany ve stylu architektury REST API a zahrnuji vsechny
CRUD operace.

Pri odesilani pozadavku HTTP na rozhrani REST API je tieba zadat
typ pozadavku, cestu, hlavicky a télo. Pro autorizované pozadavky je tfeba
zadat hlavicku Authorization s hodnotou tokenu JWT. Podrobnéjsi informace
o tomto procesu budou uvedeny v ¢asti Bezpeénost.
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Typy pozadavki mohou byt ruzné, v mém API pouZivim pouze zékladni
typy — GET, POST, PUT a DELETE. Tyto typy pokryvaji vS§echny CRUD
operace a pro prototyp budou dostacujici.

P1i implementaci kontroléra jsem se rozhodl pouzit vlastni rozhrani
IController< DTO>, jez implementuje nékteré t¥idy kontrolérti. Toto rozhrani
deklaruje zakladni endpointy, které umoznuji provadét zakladni CRUD ope-
race nad entitami v aplikaci, které jsou pak implementovany ve tridach. Nize
je uveden kéd.

public interface IController<DT0>{
ResponseEntity<List<DTO>> all();

ResponseEntity<DTO> byID(Long id);
ResponseEntity<DTO> updateById(Long id, DTO dto);
ResponseEntity<DTO0> create (DTO dto);

void delete (Long id);

}

Nize je uvedena ttida, kterda implementuje rozhrani IController. Pro demon-
stracni ticely jsem implementoval dva endpointy — pozadavek GET jsem pouzil
pro ziskani jednoho dotazniku, pozadavek POST pro pridani dotazniku. Ano-
tace @RestController je nutnd k tomu, aby Spring framework poznal, Ze se
jedné o kontrolér a ze muze prijimat pozadavky, tim padem tyto pozadavky je
tfeba namapovat. Anotace @CrossOrigin vypind bezpecnostni politiku CORS,
u realného produktu by se toto provadét nemélo. Pozadavek je autorizovan
diky anotaci @PreAuthorize. Anotace @GetMapping a @PostMapping defi-
nuji typ pozadavku a jako parametr prebiraji cestu pozadavku. Tuto cestu lze
také nastavit, aby prijimala parametry, v mém pripadé prijiméa id dotazniku
pii pozadavku GET.

@RestController
@CrossOrigin
public class SurveyController implements IController<SurveyDTO> {

@Override
@PreAuthorize (”"hasAnyAuthority ('ADMIN', 'MANAGER', 'USER')”)
@GetMapping(”/surveys/{id}”)
public ResponseEntity<SurveyDTO0> byID(@PathVariable Long id) {
try {
Optional<Survey> survey = surveyService.getSurveyById(id);
if (survey.isEmpty()) throw new NotExistsException(”Survey”+«
)
return new ResponseEntity<>(surveyMapper.toDTO(survey.get«
()), HttpStatus.O0K);
} catch (Exception e) {
throw new ResponseStatusException(HttpStatus.NOT_FOUND);
}
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Odpovéd na pozadavek GET /users/id je uvedena nize.

{
R s B 17
?username”: "mannaayd”
?email”: ”"mannaayd@cvut.cz”,
?password”: null,
Prank”: 1,
"region”: ”Prague”,
” Clty”_ 77CZ’7 ,
77role77: ”ADI\/HN”7
?questionIds”: |
12
b}
?surveylds”: |
11
)
Panswerlds”: []
}

5.1.6 Bezpecnost

Pouzivani takové aplikace by samoziejmé mélo byt pro uzivatele bezpecné,
jelikoz kradeze osobnich Udaji nejsou v dnesni dobé ni¢im neobvyklym. Z
tohoto divodu je na backendu implementovano hashovani hesel, které udrzuje
uzivatelské heslo v bezpedci.

Samotné aplikace také oddéluje uzivatelské role pomoci Spring Security.
M4 aplikace disponuje tremi rolemi: ADMIN, MANGER a USER. Admi-
nistrator méa pristup ke vSemu, spravce muze vytvaret dotazniky, pridavat
do nich otazky, uzavirat je a ziskdvat z nich vystupy. Uzivatel miize pouze na
tyto dotazniky odpovidat.

Nize je uvedena c¢ast kodu, kterd heslo zahashuje a nésledné prida nového
uzivatele do databaze.

@Override
@PostMapping(”/register”)
public ResponseEntity<UserDTO> create (@RequestBody UserDTO userDTO) {
try {
String password = userDTO0.getPassword();
userDTO.setPassword (passwordEncoder.encode (password)); // «
hashing password
userDTO.setRank (1) ;
userService.save (userDTO);
userDTO.setPassword(””);
return new ResponseEntity<>(userDTO, HttpStatus.O0K);
} catch (Exception e) {
throw new ResponseStatusException(HttpStatus.NOT_FOUND);
}

Uzivatel se musi pred pouzitim aplikace autentizovat. Za timto ticelem musi
zadat své uzivatelské jméno a heslo a odeslat pozadavek POST /login, pokud
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nebudou udaje spravné, server zahlasi chybu 401 Unauthorized, v pripadé
spravného zadani se objevi kéd 200 OK, dale zde bude obsazen token JWT,
ktery je potiebny k autorizaci dalsich pozadavka v aplikaci.

NiZe je uvedena odpovéd serveru na pozadavek na prihldSeni.

{
?jwt”: 7eyJOe ... OOhCA”,
7id”: 1,
?username”: ”mannaayd”
?email”: ”"mannaayd@cvut.cz”
?role”: "ADMIN”

}

Nasledujici metoda z LoginControlleru ziska prihlasovaci jméno a heslo a po-
rovnd je s udaji v databazi. Pokud toto bude tispésné, uzivatelskd data budou
pridana do hashmapy. Tato mapa je zakédovana do JWT podepsanim klicem

RSA.

Q@PostMapping(”/login”)
public ResponseEntity<JwtDTO> login(@RequestBody LoginFormDTO0 <
loginForm) {

UserDetails userDetails;
try {
userDetails = userDetailsService.loadUserByUsername (+
loginForm.getUsername ());
} catch (UsernameNotFoundException e) {
throw new ResponseStatusException(HttpStatus.UNAUTHORIZED ,+
”User not found”);

if (passwordEncoder .matches(loginForm.getPassword(), <«
userDetails.getPassword())) {
// define fields map for claims
Map<String, String> claims = new HashMap<>();
// setting roles
String authorities = userDetails.getAuthorities().stream()
.map (GrantedAuthority:: getAuthority)
.collect(Collectors. joining(” 7));
// adding fields into encode json
claims.put (”username”, loginForm.getUsername());
claims.put (WebSecurityConfig. AUTHORITIES_CLAIM_NAME, <
authorities);
claims.put (”userId”, String.valueOf(1));
Optional<User> user = userService.getUserByUsername (<«
userDetails.getUsername () );
// create jwt using JwtHelper component
String jwt = jwtHelper.createJwtForClaims(loginForm.+<>
getUsername (), claims);
return new ResponseEntity<>(mew JwtDTO(jwt, user.get ().«
getId (), user.get().getUsername (), user.get().getEmail«
(), user.get().getRole()), HttpStatus.O0K);
}
throw new ResponseStatusException(HttpStatus.UNAUTHORIZED, "«
User not authenticated”);

}

Kli¢ JWT je vytvoren v nize uvedené komponenté JwtHelper.java.
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@Component

public class JwtHelper {
private final RSAPrivateKey privateKey;
private final RSAPublicKey publicKey;

public String createJwtForClaims (String subject, Map<String, <
String> claims) {
Calendar calendar = Calendar.getInstance();
calendar.setTimeInMillis (Instant.now().toEpochMilli()); // «
get today date in epoch format
calendar.add(Calendar .DATE, 1); // setting exzpire time for one+>
day
// create jwt builder
JWTCreator .Builder jwtBuilder = JWT.create().withSubject (>
subject);
claims.forEach(jwtBuilder::withClaim);
// sign and return jwt token
return jwtBuilder
.withNotBefore (new Date())
.withExpiresAt (calendar.getTime())
.sign(Algorithm.RSA256 (publicKey, privateKey));

}

Vsechny klice jsou uloZeny ve slozce src/main/resources/keys a git u nich ne-
sleduje zmény. Cesty k témto klic¢iim jsou oznaceny v souboru application.pro-
perties.

5.2 Frontend

Dalsi ¢asti implementace je frontend. Ten slouzi jako interaktivni vizudlni
prezentace dat pro uzivatele. Hlavnim tkolem frontendu je vykreslovat stranky
HTML. K interaktivité stranek se pouziva JavaScript. Frontend zaroven také
musi komunikovat s backendem.

Ve své praci jsem se rozhodl pouzivat nejmodernéjsi technologie pro vyvoj
frontendii. Zédkladem frontendu je framework ReactJS, ktery se pouziva k
vytvareni interaktivnich aplikaci SPA. Rozhodl jsem se napsat frontend v
jazyce TypeScript, abych se v budoucnu vyhnul problémtm se skalovatelnosti
kvili dynamickému typovani. Pro pokroc¢ilou komunikaci HTTP jsem pouzil
balicek axios. V budoucnu bude mozné pomoci tohoto balicku pridat podporu
pro stahovani a nahravani soubora do backendu. Pro pridani vizualnich prvka
do prototypu pouzivam bali¢ek s komponentami stylu Bootstrap.

5.2.1 Struktura frontendu

Struktura soubori frontendu je pomérné jednoducha, konfiguraéni soubory
frontendu jsou v kofenovém adresari. Soubor package.json obsahuje vSechny
zavislosti balickt pro NPM. Konfigurace jazyka TypeScript probiha v souboru
tsconfig.json. Vsechny piikazy pro sestaveni kontejneru Docker jsou uvedeny
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Obrézek 5.2: Adresarova struktura frontendu.

Node-modules . ....ovtiiiuiiiiiea e stazené potiebné balicky
I o1 1 o 0 5 o PP verejné soubory
T o o PR zdrojové koédy

oo} 1Yo To3 4 =Y o1 F = komponenty
ST VICES vttt e sluzby
17572 1= TP typy
App.CSS stylovani stranek
o o1 v PP hlavni komponent
B oo [5G of <= SR stylovani stranek
TS0 To L=0: QU = entrypoint aplikace
react-app-env.d.ts ....... it proménné prostiedi
| SCTIPES ct e skripty pro sestaveni projektu
| .gitignore.................... seznam souborti, které ma Git ignorovat
| _Dockerfile .........coviiiiiininnnnnnnn. konfigurace kontejneru Docker
| package.jsSon ...t seznam zavislosti pro NPM
| package-lock.json.................. uplny seznam zéavislosti pro NPM
| README INQ .« oottt ettt et e e pokyny
| tSCONFig. JSOM. .ttt ittt konfigurace TypeScript

v souboru Dockerfile. Slozka src obsahuje vSechny zdrojové soubory ReactJS
jako jsou komponenty, typy, sluzby atd. Nasledujici obrazek znazornuje
strukturu soubort frontendu.

5.2.2 Component

Komponenta React je funkci vracejici prvek React nebo tfidu JavaScriptu im-
plementujici metodou render(), kterd navraci prvek React. Komponenty de-
klarované pomoci funkce jazyka JavaScript nebo TypeScript se proto nazyvaji
, funkéni komponenty*, komponenty deklarované pomoci t¥id jazyka JavaScript
se nazyvaji ,, komponenty z tiid“. Pro vytvoreni komponenty z t¥idy je tieba
zdédit tridu z React tiidy Component<Props, State>, kde Props je typ atri-
butu komponenty a State je typ stavu komponenty.

Ve své aplikaci pouzivam pouze komponenty z tiid. Komponenty maji v
aplikaci velmi dtlezitou funkci, poméhaji oddélit vizualni komponenty stranky
a pracovat s kazdou z nich zvlast.

V ramci tohoto projektu jsem rozdélil komponenty do tii typt: stranky,
desky a karty. Ty budou popsany v nasledujicich kapitolach.

Nize je uveden priklad kédu komponenty ve formé tridy.
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5. IMPLEMENTACE

import { Component } from ’react”;
import UserService from ”../services/UserService”;
type State = { // state of component

content: string

text: string

}
type Props = {} // params to pass by

export default class Home extends Component<Props, State> {
constructor (props: Props) {
super (props) ;
this.state = {
content: "News verification app”,
text: ”"This is a prototype news verification app. This app pulls<«
tweets from twitter and making surveys.”
I
}

componentDidMount () {} // calling when component is attached to <«
another component
render () { // render element
return (
<div className="container”>
<header className="jumbotron”>
<h3>{this.state.content}</h3>
</header>
{this.state.text}
</div>
)
}
}

News verification app ~ Home Login Register

mannaayd

Username

Password

Obréazek 5.3: LoginComponent

5.2.3 Board

Komponenty desky jsou potrebné k zobrazeni prvka uzivatelského rozhrani,
které jsou pristupné pouze uzivatelim s prislusnou roli. V mé aplikaci se
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5.2. Frontend

nachdazi tfi typy desky: pro uzivatele, pro spravce a pro administratora. Na
desce uzivatele je moznost odpovédét na otazky, pokud néjaké jsou. Deska
spravce umoznuje vytvaret dotazniky, pridavat do nich dalsi otazky a ziskavat
z nich vystupy. V desce administratora lze zobrazit vSechny uzivatele. Na
obrazku [5.4] je zobrazena ¢ést desky pro sprévce.

News verification app Home Profile UserBoard ManagerBoard AdminBoard Logout

Last tweets(start survey) ~

Tweet

Zdroj dat, jmeno autora

Content

10:16 PM - Apr 24, 2022 ®

QO O Reply I Share

Explore what's happening on Twitter

Obréazek 5.4: TweetCard uvnitt ManangerBoard komponenty

5.2.4 Card

Karta je v podstaté komponentnim prvkem, ktery mé na strance HTML
néjakou funkci. V mém pripadé existuji ¢tyti typy karet: pro otazku, pro do-
tazovani, pro tweet a pro uzivatele. Nize v [5.5] je uveden pifklad karty otdzky
pro uzivatele.

11:14 PM - Apr 24, 2022 ®

Q O Reply & Share

Explore what's happening on Twitter

Is it true?
Answer

Enter answer
Believability

5 v

Anonymize

Answer

Obréazek 5.5: QuestionCard komponenta
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5. IMPLEMENTACE

5.2.5 Service

Sluzby jsou tiidy, které jsou potfebné ke zpracovani rtznych piikazu. Uéely
téchto sluzeb jsou velmi riznorodé.

Napriklad pro zpracovani prihlaseni, odhlaseni a registrace pouzivam sluzbu
AuthService s metodami login, logout a register. Déle také pouzivam sluzbu
TweetService, ktera disponuje metodou pro ziskani poslednich tweett.

Nize je uveden kéd sluzby QuestionService, ktera slouzi k ziskani informaci
o otézce v dotazniku a také k pridani nové otazky.

class QuestionService {
getQuestionTweet (id?: number) {
// authHeader is a method that gets JWT token from local
storage and puts it in header
return axios.get(API_URL + 'questions/' + id + '/tweet', <«
authHeader () )

}
// add new Question
postQuestion(question: Question) {
// returns Promise of http response
return axios.post(API_URL + 'questions', question, authHeader<+

0)

} export default new QuestionService;

5.3 Nasazeni aplikace

Dalsi ¢asti implementace je nasazeni, v této Casti jde o nastaveni aplikace
a prostredi, ve kterych budou jednotlivé casti aplikace bézet, a predevsim o
nastrojich, které tyto funkce poskytuji.

5.3.1 Nginx

Moznosti, jak pouzit systém Nginx je opravdu hodné. Ja ji pouzivam jako
proxy server, coz znamend, ze jeho tikolem bude presmérovavat pozadavky a
odpovédi klientl na server. Nize je uvedena konfigurace default.conf Nginxu.

server{
listen &80;

location /api/ {
proxy_pass http://backend:8080/ ;

location / {
proxy_pass http://frontend:3000 ;
}

}

Princip tohoto serveru je znédzornén na obrazku 5.6
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5.3. Nasazeni aplikace

Backend server

™~
—

Internet Client

Nginx proxy
server

Frontend server

Obrézek 5.6: Nginx proxy server

5.3.2 Docker-compose

Docker-compose slouzi ke spusténi a konfiguraci vSech Docker kontejneru na-
jednou. Pomoci jediného souboru docker-compose.yml lze nasadit Docker kon-
tejnery frontend, backend, proxy a databazi.

Pro sestaveni kontejnert je tfeba spustit prikaz docker-compose build. Pro
spusténi vSech kontejnert je nutné spustit prikaz docker-compose up. Pro
ukoncéeni je treba spustit ptikaz docker-compose down.

Nize je uvedend ¢ast souboru docker-compose.yml.

frontend:
container_name: frontend
build:
context: ./frontend
dockerfile: Dockerfile
ports:
— 73000:3000”
restart: unless—stopped
environment:
CHOKIDAR_USEPOLLING: ”"true”
volumes:

— ./frontend/node_modules:/usr/app/node_modules
— ./frontend:/usr/app

Jsou vytvoreny Docker kontejnery pro provoz frontendu, backendu, proxy ser-
veru a databaze. Pro komunikaci se zbytkem aplikace mé kazdy kontejner
svaj vlastni port. Prikazy pro sestaveni frontendu a backendil se nachéazeji v
souborech Dockerfile. Tyto soubory pouzivaji hotové obrazy z DockerHubu,
naptiklad pro backend pouzivam obraz gradle:jdk17-alpine, ktery pomahd pti
spousténi aplikace Gradle.
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Dockerfile pro backend.

FROM gradle: jdki7—alpine
WORKDIR /opt/app

COPY
RUN gradle build —x test
ENTRYPOINT [”java”,”’—jar”,”build/libs/backend —0.0.1 —SNAPSHOT. jar” ]

Dockerfile pro frontend.

FROM node:alpine

WORKDIR /app

ENV PATH /app/node_modules/.bin:$PATH
COPY package. json ./

COPY package—lock.json ./

COPY tsconfig.json ./

RUN npm i

CoPY . ./

# Build for production.

RUN npm run build —production
# Install static server

RUN npm install —g serve

# Run application production
CMD serve —s build
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KAPITOLA 6

Uzivatelské testovani

Dalsi kapitola se zaméruje na uzivatelské testovani. V této kapitole budou
prezentovany vysledky provedeného testovani aplikace. Jako vstupni zdroje
pro testovani jsem pouzil dva skutecné zpravodajské prispévky zverejnéné na
socidlni siti Twitter, které byly vybrany nahodné z prispévkt maximalné dva
meésice starych od okamziku provedeni ndhodného vybéru.

Po sbéru potrebnych dat se uskutecnilo dotaznikové setreni, kterého se
ucastnili pfedem vybrani respondenti. Jejich volba byla zaloZena na stano-
venych kritériich.

Na zékladé ziskanych dat spravce webu rozhodl o pravdivosti zkoumaného
prispévku. Nésledné jeho verdikt bude prezentovan v ramci vysledkii.

6.1 Vybér zprav

Pro testovani byly vybrany dvé zpravy z Twitteru. U jedné ze zprav predpokla-
dam, Ze se jeji pravdivost potvrdi, u druhé ne. Nicméné je také potieba
zminit, ze Twitter jiz disponuje vlastnimi mechanismy pro vstupni filtraci
zprav za Gcelem potvrzeni jejich pravdivosti. Vysoka funkcénost téchto mecha-
nismu vyraznym zpusobem komplikovala hleddni zprav, u kterych by se jejich
pravdivost mohla zpochybnit. A to z toho divodu, Ze se nepravdivé zpravy se
nedostavaly ke konetnému uzivateli.

Jako potencidlné falesna zprava byla zvolena zprava o , vyluCovani* vy-
sokoskolskych studenti z evropskych univerzit, jez pochazeji z Ruska a Bélorus-
ka. Volba této konkrétni zpravy byla rovnéz ovlivnéna osobnim zdjmem o
prozkouméani moznych dusledkt dané zpravy vudi této skupiné, ke které jako
rusky student CvVUT patiim. Vzhledem k tomu, ze k okamziku psani ba-
kalarské prace nebyla v tomto kontextu zaznamenana zadné oficialni opattent,
vedlo to ke vznikil opravnénych pohybnosti ohledné pravdivosti této zpravy.

Pro ovéreni pravdivosti této zpravy jsem se obratil na oficidlni zdroj ale
i na cilenou skupinu, jiz se zprava tykala. Jednak jsem vychézel z verejnych
vyjadreni predstaviteld prednich vysokych skol nachézejicich se v Ceské re-
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6. UZIVATELSKE TESTOVAN{

publice a jednak jsem provedl dotaznikové Setfeni mezi studenty ceskych VS
ruského a béloruského ptivodu, kteii se mohli podélit o své vlastni zkusenosti.
V ramci dotazovani byl pouzit prototyp aplikace.

Vysledky provedeného testovani jsou soucésti kapitoly [7}

6.2 Zprava: ,,vylucovani ruskych a béloruskych
studentd z evropskych VS¥.

OSINT Updates B
@ @0sintUpdates
#BREAKING: B European universities in Belgium,

France and the Czech Republic have reportedly started
expelling Russian students.

9:10 AM - Mar 1, 2022 - Twitter for Android
91 Retweets 36 Quote Tweets 431 Likes

Q Q Q &

Obrazek 6.1: Potencialné falesnd zprava

6.2.1 Verejna vyjadreni oficidlnich predstavitelt

Vznik této nepravdivé zpravy je nepochybné spojen s diivéjsimi pripady sikany
vici studentim ruské narodnosti. V této ndvaznosti se predstavitelé vlady CR
postavili proti potencialni diskriminaci na zakladé narodnosti. Dne 25. tinora
2022 vyzval ministr skolstvi Petr Gazdik zaky, studenty a ucitele, aby se vyva-
rovali Sikané nebo slovnich titoki proti osobam ptivodem z Ruska. ”V nasi zemi
lidska prava dodrzujeme, respektujeme individualitu a jen pouha prislusnost k
narodnosti nesmi byt zdminkou ke konflikttim,”tekl v této souvislosti ministr
Gazdik.[41]

Vyse popsany priklad tedy nepotvrzuje zménu pozice Ceské republiky
vuci ruskym studenttim. Proto dle mého nézoru tato konkrétni zprava o
» Vylucovani“ vyzadovala provéreni.

Dne 22. dubna 2022 se k dané problematice v rdmci rozhlasového poradu
tydeniku Reflex o aktualnim déni vyjadril emeritni rektor Univerzity Karlovy
prof. MUDr. Tom4s Zima, DrSc., MBA, dr. h. c. mult.[42]. ,, Je to typicky ,, fake
news"“, Iziva zprava“, fekl v poradu emeritni rektor Univerzity Karlovy Tomas
Zima. ,Na univerzité studuji lidé z vice nez 100 zemi svéta. Univerzita Kar-
lova, a i jiné c¢eské vysoké skoly jsou oteviené studentiim vsech narodnosti.
Na zakladé daného prohlaseni, a také vzhledem k vysokému postaveni prof.
MUDr. Tomése Zimy, DrSc. v ramci univerzity, by se proto piipadna ,,vy-
louc¢eni“ neméla ocekavat.
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6.2. Zprava: ,vylucovani ruskych a béloruskych studentt z evropskych VS,

6.2.2 Dotaznikové Setfeni

V rdmci vyzkumu jsem zvolil metodu dotaznikového Setfeni. Odpovédi jed-
notlivych respondentti jsou zaneseny v tabulce nize. Polozené otazky jsou
uzavieného typu s pouzitim modifikované Likertovy skély. Jednd se o techniku
pouzivanou pro méfeni postoju v dotaznicich. Tato metoda byla vytvorena
americkym psychologem Rensisem Likertem. Bézny pocet odpovédi v Liker-
tové skéle je mezi 5 az 7. V rdmci mého setfeni si respondenti mohli vybirat
z 5 moznosti, kde volba 1 znamenala zasadni nesouhlas, a volba 5 — nejvétsi
miru souhlasu — tabulka Na zacatku Setfeni byla respondentu polozena
otazka, zda viibec o zprave slysel. Timto zptisobem bylo uré¢ovano, zda je dalsi
dotazovani vhodné.[43]

1 2 3 4 5
Zasadné Spise Nevim | Spise Naprosto
nesouhlasim | nesouhlasim souhlasim | souhlasim
Tabulka 6.1: Pouzita Likertova skala

Ucastnik Zemé puvodu | Zemé studia | Vysokd | Datum Veék

skola dotazovani
Respondent 1 Bélorusko Cesko CVUT | 22.03.2022 | 24
Respondent 2 Rusko Cesko CVUT | 02.04.2022 | 22
Respondent 3 Rusko Cesko CVUT | 04.04.2022 | 23

Tabulka 6.2: Souhrnné informace o respondentech 1, 2, 3

Prvni dotazovani bylo provedeno tii tydny po 1. bfeznu 2022, to znamené
tTi tydny po datu zverejnéni dané zpravy. To povazuji za dostatecné dlouhou
dobu pro zaznamenani pripadnych zmén. Dalsi dotazniky byly vyplnovany 2.

a 4. dubna 2022.
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Slysel/la jste o tom, ze se hrozi ,, vylu¢ovani“ ruskych a béloruskych studentt?

Respondent 1 Ano
Respondent 2 Ano
Respondent 3 Ano
Setkavate se osobné s diskriminaci vzhledem ke svému ptivodu?

Respondent 1 1
Respondent 2 1
Respondent 3 2

Rusti/Bélorusti studenti jsou diskriminovani na zakladé svého puvodu.
Respondent 1 1
Respondent 2 1
Respondent 3 2

Po vypuknuti valecného konfliktu se bojim, ze bude vyloucen z VS.

Respondent 1 2
Respondent 2 1
Respondent 3 2

Moje studijni podminky jsou stejné jako pred zménou politické situace.
Respondent 1 )
Respondent 2 )
Respondent 3 4

Tabulka 6.3: Odpovédi respondentu

6.3 Zprava: ,,Zruseni povinnosti nosit rousky v
prostredich hromadné dopravy od 14.04.2022%.

Prosim vas, na TV nekoukam, zpravy nectu... ale nékdy
pfed mésicem jsem slysela, ze od dubna v MHD nemusi
byt rousky, je to pravda prosim? NemUzu to ted nikde
na netu najit, ale pravé vétsina lidi je pofad nosi (ja ne,
ja ji véera ztratila nékde), tak at vim, jestli si ji koupit.

Translate Tweet

3:38 PM - Apr 1, 2022 - Twitter for Android

Obrazek 6.2: Potencidlné pravdivéa zprava

V prvni poloviné dubna 2022 se v médiich psalo o brzkém zruseni povin-
nosti mit zakrytd sta v prostiedcich hromadné dopravy. Covidova opatfeni se
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6.3. Zprava: ,, Zruseni povinnosti nosit rousky v prostfedich hromadné
dopravy od 14.04.2022“.

ale zavadi na zakladé vyvoje epidemické situace, kterd neni z obecné znamych
divodu predvidatelna. Proto jakdkoli vyjadreni ze strany subjektt, které ne-
patti mezi oficidlni predstavitele prislusnych resortl, nevyvolavaji nezpochyb-
nitelnou daveéru. Oficidlni stanovisko na webu Ministerstva zdravotnictvi bylo
umisténo az necelé dva tydny po objeveni se téchto zprav v médiich. Vzhle-
dem k tomu, Ze nebylo mozné ziskat kompletni informace, protoze se tykaly
stale nezverejnénych vladnich rozhodnuti, tak jsem provedl vyzkum postoju
ohledné pravdivosti dané zpravy ihned po jejim zvefejnéni.

6.3.1 Verejna vyjadreni oficidlnich predstaviteli.

Jak jiz bylo zminéno v pfedchozim odstavci, nebylo mozné ovérit pravdivost
zpravy z oficidlnich zdrojt, jelikoz nebyla jesté zverejnéna. Nicméné potvrzeni
této zpravy na sebe nenechalo dlouho ¢ekat, dne 14. dubna 2022 bylo na CO-
VID PORTALU, ktery je spravovan Ministerstvem zdravotnictvi, publikovano
upravujici opatfeni o povinnosti mit zakryta tsta a noc. Prostory hromadné
dopravy byly vyjmuty ze seznamu mist, kde tato povinnost plati.[44]

6.3.2 Dotaznikové Setreni

Ucastnik Zemé puvodu | Zemé pobytu | Pouziviate | Datum Veék
MHD dotazovani

Respondent A Cesko Cesko Ano 03.04.2022 | 28

Respondent B Cesko Cesko Ano 05.04.2022 | 24

Respondent C Rusko Cesko Ano 07.04.2022 | 25

Tabulka 6.4: Souhrnné informace o respondentech A, B, C

Pro zapojeni do setfeni museli respondenti spliiovat urcita kritéria. Zaprvé,
museli mit trvaly pobyt na tzemi CR. Za druhé, museli pouzivat prostredky
hromadné dopravy, jelikoz se praveé jich zprava bezprostiedné tykala.
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Slysel/la jste o tom, ze se chysté zruseni povinnosti nosit rousky
v prostredcich hromadné dopravy?

Respondent A Ano
Respondent B Ne
Respondent C Ano

Myslim si, ze rozvolnéni probéhne v brzké dobé.

Respondent A 2
Respondent B 2
Respondent C 1

Jsem si jisty, ze zpravy podobného typu podléhaji predchozimu provérend..

Respondent A 2
Respondent B 1
Respondent C 2
Mam predchozi zkusSenosti s dezinformacemi kolem epidemicka situace v CR.
Respondent A 4
Respondent B 5
Respondent C 4
Spoléham se na pravdivost zprav, které zasahuji celou spole¢nost.
Respondent A 1
Respondent B 2
Respondent C 1
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KAPITOLA 7

Vyhodnoceni vysledki

V predchozich kapitolach byla navrzena a implementovana aplikace na zakladé
uskutecnéné analyzy jiz existujicich alternativnich feSeni pro ovérovani prav-
divosti zprav. Jednim z hlavnich vypozorovanych rozdilt byl odlisny pristup
ke sbéru dat. Detailnéji je to popsano v podkapitole

7.1 Zhodnoceni navrhu aplikace

Néavrh aplikace News Verification App je odvozen od analyzy jiz existujicich
teSeni totozné problematiky popsané v kapitole [5| V této casti byly navrzeny
pripady pouziti aplikace pro dosazeni cile bakalarské prace.

7.2 Zhodnoceni implementace

Technologie, které byly zvoleny pro implementaci, byly tspésné aplikovany
na prototyp aplikace. Avsak doménovy model zvoleny v navrhu aplikace ne-
umoznoval realizovat vSechny plany. Cela implementace prototypu aplikace je
k dispozici na ptilozené SD-karté, jez je soucasti této bakalaiské préce.

Béhem pripravy aplikace byl pouzit princip SoC, tim padem jsem rozdélil
aplikaci na backend a frontend ¢ést. V casti backend se mi podaftilo vytvorit
API, celd dokumentace se nachdzi na webovém odkazu[38]. Backend mimo
jiné bezprostredné komunikuje s webovym portalem Twitter, a to skrze Twit-
ter APL Cést frontend odpovida za celé uzivatelské rozhran{ pro komunikaci s
backendem. Mezi dalsi ikoly frontendu také patri vyhledavani novych zprav,
které vyzaduji provéreni. Dale frontend odpovida za zasilani dotazniki respon-
dentim vybranych na zakladé predem zvolenych kritérii. Ziskané odpovédi se
vraceji v datovém formatu JSON. Nasledné jsou pouzity pro posuzovani prav-
divosti zprav.
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7. VYHODNOCENI{ VYSLEDKU

7.3 Navrhy k vylepseni

Pri testovani aplikace byly zaznamenany okamziky, které by vyzadovaly pridani
dalsich funkci. Pro lepsi prehlednost jsem vyjmenoval dalsi moznosti rozvoje
aplikace. Mezi mnou navrhovana vylepsSeni patii:

1. Pokrocilé hodnoceni miry duvéryhodnosti uzivatelu

2. Vytvareni a néasledna sprava skupin uzivateli

3. Zapojeni dalsich zdroju zprav

4. Provéfeni splnéni jednotlivych kritérii uzivatelem

5. Podpora dalsich formétt vkladanych ze strany respondentii dat
6. Podpora riznych typt otézek

7. Ovéreni podezielych aktivit na uzivatelskych tc¢tech pomoci algoritmu
umeélé inteligence

8. Pridani moznosti ziskat symbolickou odménu za poskytnutou pomoc pii
ovérovani pravdivosti zprav

7.4 Zhodnoceni provedeného testovani

V kapitole [6] jsou k dispozici vysledky provedeného testovani pravdivosti.
Pravdivost prvni zpravy o ,, Vylucovani ruskych a béloruskych studentii z ev-
ropskych VS byla vyvracena jak ze strany oficidlniho predstavitele tak i ze
strany pripadnych osob, kterych se dand zprava tykala. Nikdo z dotdazanych
nevypozoroval diskriminaci vac¢i své osobé na zdkladé svého puvodu. Taktéz
zadny z respondentt nezaznamenal zhorseni studijnich podminek po vypuk-
nuti valecného konfliktu. Vzhledem k absenci realnych nasledkt a oficidlnimu
vyjadieni emeritniho rektora Univerzity Karlovy si dovoluji tvrdit, ze danou
zpravou lze povazovat za ,,fake news®.

Druhé zprava o ,, Zruseni povinnosti nosit rousky v prostredich prostiedcich
hromadné dopravy, dubna 2022 “ vyzadovala informace od ptredstaviteld prislu-
sného ministerstva, kterd ale byla zverejnéna na COVID PORTALU az dva
tydny po objeveni se zpravy v médiich. Mezitim bylo provedeno dotaznikové
Setfeni, na jehoz zdkladé byl zaznamenan postoj respondentt vuci pravdépodob-
nosti takového rozvolnéni opatreni. Ziskana data od dotazovanych nenaznacovala
jejich nedavéru ve zpravu. Jako potvrzeni vérohodnosti, které nevyzadovalo
dalsi provéreni, slouzil prispévek Ministerstva zdravotnictvi ze dne 14. dubna
2022, ktery skutecné upravoval mista s povinnosti mit zakryta ista a nos.
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Zaver

Hlavnim cilem bakalarské prace bylo navrhnout a implementovat webovou
aplikaci pro verifikaci zprav. Vyslednou aplikaci hodnotim jako uspésnou az
na mensi vyhrady, které jsem popsal v kapitole

Vytvorend aplikace umoznuje uzivatelim ovérovat zpravy ze socialni sité
Twitter. Pii vyvoji této aplikace byly vyuzity dnes popularni programovaci ja-
zyky. Backend byl napsan v jazyce Java s vyuzitim frameworku Spring. Fron-
tend byl napsan v jazyce JavaScript s frameworkem ReactJS a stylovanim
stranek pomoci Bootstrap, coz je knihovna komponentt pro stylovani kli-
entskych aplikaci. Komunikace s aplikaci probihd pres proxy server Nginx.
Pro uklddani vSech potfebnych dat byla pouzita moderni relaéni databézi
Postgres. Cela aplikace je nasazena na kontejnerizacni nastroj Docker.

Béhem implementace backendu jsem narazil na nékolik problému pii ko-
munikaci s API Twitteru. Zkousel jsem pouzit vSechny knihovny z MVN repo-
sitaia pro praci s timto API. Nakonec jsem ale rozhodl udélat vlastni sluzbu
pro primou komunikaci s API Twitteru. Celd dokumentace tohoto API je
verejné dostupnd na strankdch portdlu Postman.[38]

Pri vytvareni frontend casti jsem pouzival nejmodernéjsi technologie pro
vyvoj. Mezi né patii TypeScript, coz je dnes standardné pouzivany néstroj
pri vytvareni podobnych projektd, které drive byly obvykle psany v jazyce
JavaScript. S pouzitim frameworku ReactJS se podarilo vytvorit flexibilni a
rychly frontend s moznosti budouciho rozsireni funkeci.

Po dikladné implementace nasledovalo uzivatelské testovani prototypu
aplikace. Béhem tohoto testovani byla potvrzena funkénost dané aplikace pro
ucely ovérovani pravdivosti zprav. Povazuji za nezbytné rozsitit prototyp o
dalsi typy otéazek, coz by umoznilo sbér relevantnéjsich dat.

Cil stanoveny na zac¢atku této bakalarské prace povazuji za splnény. Dand
prace muze byt pouzita pro dalsi vyvoj ve sméru zvysovani diuvéryhodnosti
zpravodajskych prispévkt ve webovém prostoru. Tim padem, dokéaze se podilet
na vyreseni nejen problému, popsanému v této praci, ale i na dalsich problémech,
spojenych s sifenim dezinformaci.
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PRILOHA A

Seznam pouzitych zkratek

UML Unified Modeling Language
SQL Structured Query Language
MYVC Model View Controller
NPM Node Package Manager

REST Representational State Transfer

API Application Programming Interface

DTO Data transfer object

HTML HyperText Markup Language
ORM Objektové relac¢ni mapovani
HTTP HyperText Transfer Protocol
JSON JavaScript Object Notation
URL Uniform Resource Locator
SoC Separation of concerns

JWT JSON Web Token

SPA Single-page application

JPA Java Persistence API

CRUD Create Read Update Delete
IoC Inversion of Control

CORS Cross-Origin Resource Sharing
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PRILOHA

Diagramy

UC4 - Editace Gétd
UCA - Registrace

C5 - Zména ratingd

ufivatele

Nepfihlaseny uZivatel
UC3 - Odhlageni

Ugastnik IC9 - Odpovidani na
otazky

UC10 - Prijimant

otazek

C6 - Ziskdvani sidudinich

2prév od zdroje

C8 - Pfidani otdzek dd

dotazniku

UC14 - Ziskdni visledidl

dotazovani

UC13 - Ukongeni
dotazniku

UC11 - Zasilani otdzek
Spravce

respondentim

€12 - Ziskivani odpovédin

ctiziy od respondentd

Administrator
UC? - Wytvofeni detazniku

pro oufen zorivy

Obrazek B.1: Piipady uziti
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B. DiaGrAMY
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»>
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Validace dat < Vytvoreni dotazniku
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» Zobrazeni dotazniku
Ano
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Pfidani otazky do
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Vyplnéni informaci k
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Jsou data
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v
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Y
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Obrazek B.2: Diagram aktivit




PRILOHA C

Vysledna aplikace

News verification app  Home Login Register
Username
Pe jord

Obrézek C.1: Prihldseni

News verification app ~ Home Login Registe:

city

Sign Up.

Obrazek C.2: Registrace
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C. VYSLEDNA APLIKACE

Add question

Question

Obrézek C.3: Pridani otazky

Skoltech ready to admit news.
students wishing o return
from foreign universities
to continue studies in Russia
‘Skoltech
7:17 A Mar 2, 2022 0]

& fesc theful converstion on Tuitter
Q9 O Ry & share
Read 3 eplies
Have you heard about that?
Answer

Yes, | have heard, but my opinion s that this i misi that is being spread among students in order to lower their confidence.

Believability

9 v

Anonymize

Obrazek C.4: Odpovidani na otazku

News verification app  Home Profile UserBoard ManagerBoard AdminBoard Logout

Users A

admin

ADMIN

city: Prague

region: EU

email: admin@admins.cz

manager
MANAGER

city: Prague

Obrazek C.5: Seznam uzivatelu
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PRILOHA D

Obsah prilozeného SD

src
I o5 of o o g o T zdrojové koédy implementace
backend ........coiiiiiiiiiiiii ., zdrojové kédy backendu
frontend .......... ... il zdrojové kédy frontendu

0T < -G konfigurace nginx
docker-compose.yml ............... konfigurace docker-compose
README . tXE ..oviiiiiiiiiiiiiiiii i navod na nasazeni

| thesisS .ioiiiiiiiiiennnnnn.. zdrojova forma préace ve formatu KITEX

I =D text prace
Lthesis.pdf ............................. text prace ve formatu PDF

o7



	Úvod
	Cíl práce

	Úvod do problematiky
	Misinformace
	Dezinformace
	Jak se můžu chránit před falešnými zprávami?

	Analýza a návrh
	Existující řešení
	BotSentinel
	BotSlayer
	AltNews
	Tabulka porovnávající nástroje pro detekci falešných zpráv
	Shrnutí analýzy existujících řešení

	Analýza a výběr zdrojů dat
	Facebook
	Instagram
	Twitter


	Návrh aplikace
	Funkční požadavky
	Nefunkční požadavky
	Případy užití a účastníci
	Účastníci
	Případy užití

	Diagram aktivit
	Doménový model
	Struktura aplikace
	Serverová aplikace
	Model
	Controller

	Klientská aplikace
	View

	Twitter API

	Technologie
	Pomocné nástroje
	Backend
	Frontend


	Implementace
	Backend
	Struktura backendu
	Model
	Repository
	Service
	TwitterService

	Controller
	Bezpečnost

	Frontend
	Struktura frontendu
	Component
	Board
	Card
	Service

	Nasazení aplikace
	Nginx
	Docker-compose


	Uživatelské testování
	Výběr zpráv
	Zpráva: vylučování ruských a běloruských studentů z evropských VŠ.
	Veřejná vyjádření oficiálních představitelů
	Dotazníkové šetření

	Zpráva: Zrušení povinnosti nosit roušky v prostředích hromadné dopravy od 14.04.2022.
	Veřejná vyjádření oficiálních představitelů.
	Dotazníkové šetření


	Vyhodnocení výsledků
	Zhodnocení návrhu aplikace
	Zhodnocení implementace
	Návrhy k vylepšení
	Zhodnocení provedeného testování

	Závěr
	Literatura
	Seznam použitých zkratek
	Diagramy
	Výsledná aplikace
	Obsah přiloženého SD

