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Abstrakt

Bakalarska prace se vénuje tvorbé Systému pro sbér dat. Zafizeni, odkud
se shromazduji data, komunikuji pomoci standardu OPC UA. Prace posky-
tuje sezndmeni se zminénym standardem. Déle déli feseni do dil¢ich projekti:
databédze, knihovna pro OPC UA a aplikace. Kazdy z nich obsahuje navrh
vytvoreny na zikladé popisu domény a pozadavkl na Systém, implementaci
a zpusob testovani.

Klicova slova sbér dat, OPC UA, Scala, PostgreSQL, klient-server

Abstract

The bachelor thesis is dedicated to a development of the Data Collection
System. Devices, from which data are collected, communicate using the OPC
UA standard. The thesis provides information about the mentioned standard.
Futhermore the solution is parted into subprojects: the database, the library
for OPC UA and the application. Each of them contains a design based on
the System requirements and the domain description, an implementation and
testing methods.

Keywords data collection, OPC UA, Scala, PostgreSQL, client-server
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Uvod

Neustalé zvysovani vyuziti technologii sebou nese pozadavky na infrastruk-
turu. Elektrické sité se nachdazeji prakticky vSude a nikdo si jiz nedovede
predstavit Zivot bez elektrické energie. At uz se jedna o domdcnosti, firmy nebo
mésta. S tim také rostou naroky na bezpecnost a korektni spravu siti, bezchyb-
nou a efektivni komunikaci mezi sitovymi komponentami. Je tedy nutna dia-
gnostika, vyhodnocovani stavu sité, a zafizeni k ni pfipojenych. Ve zminéném
odvétvi poskytuje sva Teseni i ¢eska spole¢nost ModemTec.

Bakalarska prace se zabyva Systémem pro sbér dat pro firmu Modem-
Tec. Zarizeni, odkud jsou data ziskdvana, pouzivaji komunikac¢ni standard
OPC UA. Osudem nashromézdénych dat je zpracovani a vyuziti k diagnos-
tice. Préce je logicky ¢lenéna do nésledujicich kapitol.

Prvni kapitola uvadi cil prace. Ten je rozveden do dil¢ich cili. Kazdy
z nich seznamuje Ctenafe s odpovidajicim bodem ze zadéni a pridava dalsi
popis ¢i motivaci.

Druhé kapitola predkladd pouzité technologie, se kterymi se lze setkat
v Castech vénujicich se implementaci. Dané projekty jsou popsany predevsim
z hlediska principu a zakladnich funkcionalit.

V treti kapitole je popsdn komunikaéni standard OPC UA, ktery stavi
na architekture klient-server. Text klade diraz na nastinéni informac¢niho mo-
delovani, sluzby, které lze vyuzit k ziskani dat, a bezpec¢nost pripojeni. Obecné
se jedna o informace uzitecné predevsim pro praci s OPC UA klienty.

Ctvrta kapitola se vénuje problémové doméné a pozadavkim kladenym
na Systém. Je zde predstaven zadavatel a zasazeni prace do kontextu. Zdu-
vodnuje, pro¢ je Teseni rozdéleno do dil¢ich projekti: databaze, knihovna,
aplikace. Kapitola dédle vyjmenovava funkéni a nefunkéni pozadavky, kterym
se tato prace vénuje. Nakonec je vykreslen konceptualni model, ktery zobrazuje
data a vztahy mezi nimi.

Pata kapitola popisuje navrh, implementaci a testovani databaze. Text
analyzuje doménu a pozadavky v kontextu ulozeni dat a je vytvoren rela¢ni
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datovy model s integritnimi omezenimi. Rovnéz se zde vybira vhodna imple-
mentace rela¢ni databéze.

V Sesté kapitole se prace zaméruje na navrh, implementaci a testovani
pomocné knihovny Scalable OPC UA. Projekt vznikl jako reakce na soucasné
knihovny pro standard OPC UA. Na zikladé domény predstavuje zejména
reprezentaci datovych typu a hodnot. Navic poskytuje klienta se zakladnimi
funkcionalitami pro ziskdvani dat.

Sedma kapitola obsahuje navrh, implementaci a testovani aplikace. Docha-
zi k propojeni dil¢ich projektti a doména s pozadavky je zde analyzovana
v kontextu aplikace. V ramci navrhu je zvolena architektura a zobrazen model
datovych tiid.

V posledni kapitole dochazi na diskuzi k moznym vylepsenim a v zavéru
jsou shrnuty vysledky prace.



KAPITOLA 1

Cil prace

Cilem prace je vyvoj Systému pro sbér dat firmy ModemTec, ktery bude
soucasti komplexniho diagnostického reseni. Tato prace ma poskytnout rozsi-
fitelny navrh a znovupouzitelné komponenty. Dale ma byt vytvorena imple-
mentace navrhu, ktera bude otestovana. Zarizeni, odkud probiha sbér dat,
komunikuji pomoci standardu OPC UA. Vzhledem k oc¢ekdvanému pouziti
v energetice, by mél byt Systém kompatibilni s normami IEC 61580. VSechno
zminéné je rozdéleno do dil¢ich cilti:

e Prvnim dilé¢im cilem je analyza komunika¢niho standardu OPC UA, je-
likoz k 1spésné tvorbé navrhu musi mit vyvojar predstavu, co od po-
vinného standardu ocekavat. Standard vyuziva objektovy navrh infor-
macnich model, rizné moznosti autentizace autorizace a poskytuje
mnozstvi sluzeb pro ¢teni/zépis dat.

e Druhym dilé¢im cilem je navrh a implementace databaze. Ta poskytuje
uchovani dat, které systém nashromézdil z OPC UA servert. Také se de-
finuji integritni omezeni, jenz jsou kladeny na ulozené informace.

e Tretim dil¢im cilem je vypracovani ndvrhu a implementace aplikace. Zde
se stretava pouzivani sluzeb poskytovanych OPC UA klienty s uchovanim
dat v databazi. Aplikace poskytuje rozhrani pro zadavani operaci, které
se maji provést nad zvolenymi servery.

e Nakonec dochézi k hodnoceni vysledku prace. Také jsou nastinény dalsi
vylepseni a cesty, po kterych vyvoj Systému pro sbér dat muze kracet.






KAPITOLA 2

Pouzité technologie

Kapitola predstavuje technologie, které jsou pouzity pri implementaci feseni.

2.1 Java Virtual Machine

Java Virtual Machine je implementace virtudlniho stroje, na kterém bézi
Java programy. Nejprve se kompiluje zdrojovy kod do tzv. bytecode. Ten je
pak interpretovan na ruznych systémech. Bytecode je intermediary language.
Jednd se tedy o mezistupen mezi zdrojovym kédem a konkrétnim hostujicim
systémem. Zékladnimi komponentami JVM jsou:

o Class Loader — zajistuje nacteni, verifikaci a linkovani bytecode.

e Run-Time Data Areas — mista v paméti, které JVM vyuzivd za béhu.
Jednd se napiiklad o haldu pro alokovanou pamét programu nebo zasob-
nik pro lokalni proménné ¢i PC registry pro ulozeni souc¢asnych instrukei.

e Execution Engine — vykonava instrukce z paméti, pouziva interpretr,
Just-In-Time Compiler a Garbage Collector.

Existuje vicero jazykt, které se vyuzivaji pri programovani pro JVM, avsak
tato prace vyuziva jazyky Java a Scala. [5]

2.2 Slick

Projekt Slick je knihovna napsand v jazyce Scala. Podporuje praci s rela¢nimi
databdzemi. Tedy modelovani schéma, spousténi dotazt, vkladani a update
dat. Za cil si klade umoznit naprogramovat praci s databazi ve stejném pro-
gramovacim stylu, ve kterém se zapisuji operace nad kolekcemi ve Scale. Vse
je type-safe. Vyuziva koncept asynchronniho programovani, klasického dota-
zovani v relac¢nich databazich a akce. Ty lze spoustét nad databazi, spojovat
do vétsich akei ¢i tvorit transakee. [6]
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2.3 ScalaTest

s v

zapis kodu testi. Ackoliv se jedné o samostatny projekt, ScalaTest se stal prak-
ticky standardem pro testovani projekti ve Scale. Diky moznosti importu Java
kédu do Scaly 1ze knihovnu vyuzit i pro testovani projekt v Jave. Podporuje
totiz integraci s JUnit, TestNG, Ant, Maven, sbt, ScalaCheck, JMock, Ea-
syMock, Mockito, ScalaMock, Selenium, Eclipse, NetBeans, a IntelliJ. Diky
skladani komponent a vlastnostem jazyku Scala je mozné vyuzit ScalaTest
jak pro malé, tak pro velké projekty. [7]

2.4 Typesafe Config

Jedna se o projekt naprogramovany v Jave, ktery podporuje nacitani konfi-
gurace. Implementuje precteni Java properties, JSON a JSON nadmnoziny
zvané HOCON. To vse slouzi jako konfiguraéni soubory. HOCON predstavuje
format JSON rozsiteny o dalsi prvky, napt.:

e komentare,

e N o «
e zaména , =" a ,:“,
e vynechani uvozovek u nazvua atributi,

e jednoducha dédiénost.

Za knihovnou stoji spolecnost Lightbend. [8] Vzhledem k tomu, Ze projekt
je v Jave, existuji rizné rozsiteni pro Scalu za tcelem vyuziti vlastnosti jazyka.
Napiiklad tato prace pouzivd knihovnu PureConfig. [9]

2.5 sbt

Jedna se o build tool pro projekty ve Scale a Jave. Ve Scala komunité se jedné
o volbu ¢islo jedna. Nastroj poskytuje napriklad:

o Nativni podpora Scaly a mnoha frameworki.

e Podporuje kontinualni kompilaci, testovani a nasazeni.

e Programovani sestaveni projektu je psano ve Scale, v DSL pro sbt.
o Podporuje projekty, kde se nachazi Java i Scala kod.

o Zavislosti jsou Teseny skrze Apache Ivy, ktery rovnéz podporuje i repo-
zitare ve formatu Maven.

Co se tyce IDE, pro sbt existuji pluginy napiiklad pro Intelij IDEA a Ec-
lipse. Rovnéz nabizi interaktivni konzoly pro Scala REPL. [10]

6



2.6. Lift-JSON

2.6 Lift-JSON

Knihovna Lift-JSON je soucésti projektu Lift Framework. Doddva moduly
pro parsovani JSON a jeho formétovani. To vSe stoji na bézi abstraktniho
syntaktického stromu, do kterého je modelovana struktura JSON dokumentu.
Vsechny funkcionality jsou tudiz implementovany nad AST. Knihovna déle
dodava DSL pro prirozenéjsi zépis kédu. Konkrétnimi funkcionalitami je (de)se-
rializace, parsovani JSON, prevod AST do JSON ¢ XML, renderovani podle
zadanych parametri. [11]

2.7 PostgreSQL

PostgreSQL patfi mezi objektoveé-relacni databaze, které rozsituji SQL. Pod-
poruje pokrocilé funkcionality jakymi jsou pohledy (views), spoustéce (tri-
ggers), procedury (procedures) a funkce (functions). Umoziiuje dotazovani
i v rdmci JSON hodnoty a vklddani dat ve formatu XML. Pro psani pro-
cedur/funkeci lze pouzit i jiné jazyky nez SQL, napt. Python. Postgres bézi
na majorité operacnich systému (Windows, Linux, macOS atd.). Od roku 2001
splituje ACID. [12]

2.8 Eclipse Milo

Knihovna Eclipse Milo implementuje OPC UA v jazyce Java. Podporuje kli-
enta, server a stack. Verze 6.4 obsahuje vycitani hodnot klientem, zapis, pro-
hledavani informacniho modelu, volani metod a tvorba subskripce. K procesu
autentizace lze vyuzit anonymni pripojeni, uzivatelské jméno a heslo, certi-
fikaty X509. Déle klient je schopen objevovat koncové body servery a ziskat
jejich popisy. Volani metod klienta je asynchronni. Server zptistupnuje i mo-
delovéni vlastnich datovych typu. [13]

2.9 open62541

Knihovna open62541 implementuje OPC UA v jazyce C. Podporuje klienta,
server a stack. Verze 1.2 implementuje binarni protokol OPC UA, podporuje
Micro Embedded Device Server Profile a par funkcionalit navic. Knihovna
vlastni synchronni a asynchronni funkce. Navic umoznuje pripojeni klienta
s vyuzitim uzivatelského jména, hesla nebo anonymni. Rovnéz lze pouzit
kodovani zprav skrze PKI. Pripojeny klient muze Cist, zapisovat data na ser-
ver, volat metody, vytvorit subskripci a prohledavat informaéni model. Server
podporuje vlastni datové typy. [14]






KAPITOLA 3

Komunikacni standard OPC UA

Kapitola popisuje charakteristiky technologie OPC UA. Predevsim se zamé-
ruje na datové modelovani a ziskavani dat, tzn. sluzby a bezpecnostni prvky,
které jsou k tomu nutné. Text kapitoly, neni-li uvedeno jinak, je parafrazovan
ze zdroje [1].

3.1 Uvod

Standard OPC UA, kde OPC stoji pro Open Platform Communications a UA
pro Unified Architecture, poskytuje otevieny komunikaéni protokol. Za jeho
vznikem a rozvojem je nadace OPC Foundation. Standard vznikl jako reakce
na model COM/DCOM od Microsoft Windows a snazi se o zjednoduseni ko-

munikace v priamyslovém odvétvi. Za zékladni rysy lze zminit:

e norma oznacena jako IEC 62541,

licence GPL 2.0,
e nezavislost na platformé — od mikrokontroléri po servery na cloud,
e bezpecnost — Sifrovani, autentizace a jiné,

e komplexni informac¢ni modelovani.

S poslednim zminénym souvisi datové modely, v fe¢i OPC UA informaéni
modely.
3.2 Informacni model

Model lze chipat tfemi zptisoby. Bud skrze objektové-orientovany pohled,
nebo nahliZet na model jako strom uzla, ¢i uchopit data z hlediska referenci.
Cilem je obsdhnout v modelu data a soucasné definice popisu dat.

9



3. KOMUNIKACNI STANDARD OPC UA

Z hlediska objektového ndvrhu OPC UA podporuje: objekty, tiidy, dédic-
nost, polymorfismus, zapouzdreni, kompozici, metody. Navic umoznuje spe-
cifikaci vztahti mezi objekty. U tiid si lze pokladat otazky, zda jsou v relaci
kompozice nebo agregace, jedné-li se o vlastnost nebo organizaci, nepovinny
atribut atp.

Uzly slouzi k implementaci objektd a relaci. Jsou riznych druhti — od ob-
jektovych pres proménné po pohledy. Zaroven uzly maji své atributy, které
pomahaji specifikovat technické detaily, tedy uzivatelsky pristup, vedeni his-
torickych dat, identifikace uzlu, aj.

Reference predstavuji relace mezi uzly. Pro implementaci modelu je pr-
voplanové rozhodujici, zda se jednd o hierarchickou, nebo o nehierarchickou
referenci. Jinak se jednd o pojmenovani a zafrazeni vztahu pod definovany
typ (agregace, kompozice, atd.). Nicméné muzou byt aplikace, které presné
definovani reference vyzaduji.

3.2.1 Uzel (Node)

Uzel je zadkladni stavebni jednotka informac¢niho modelu. Standard déli uzly
na tridy (NodeClass):

o Object — objekt/instance t¥idy, kofen podstromu s uzly dané tridy;
o Variable — proménnd/atribut;

o Method — definice metody na objektu/instanci;

e ObjectType — definice t¥idy, resp. kofen podstromu s uzly tridy;

o VariableType — definice proménné /atributu;

e ReferenceType — definice reference;

e DataType — definice datového typu;

e View — definice pohledu.

Uzel vlastni atributy, které napriklad popisuji jeho nazev, pristupova prava
uzivatele ¢i hodnotu (v pripadé tiidy Variable a Variable Type). Konkrétni
atributy se lisi podle t¥idy (prehledova tabulka ve zdroji [2]).

3.2.2 Reference (Reference)

Reference predstavuje vztah mezi uzly. Hierarchické reference organizuji uzly
do struktury, stromu. Oproti tomu nehierarchické reference predstavuji odkazy
definice ¢i vlastnosti. Déale se u referenci uréuje smér mezi uzly. OPC UA pod-
poruje jednosmérné a obousmérné. Podle sméru se odlisuje jméno. Napriklad
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3.2. Informac¢ni model

dopfedna (Forward) reference HasComponent ma zpétnou (Inverse) Compo-
nentOf. Diky moznosti definovat vlastni typy referenci lze vytvafet modely
s presnymi nazvy a vlastnostmi vztaht mezi uzly.

Obréazek [3.1] predstavuje vytez z informaéniho modelu s vyznacenim vsech
referenci a jejich sméry. Jedna se o orientovany acyklicky graf.

Root Objects A Height
Organizes ' Organizes HasProperty HasModellingRule
Width
HasTypeDefinition
Organizes ObjectTypes
HasComponent Resize InputArguments
HasProperty
OutputArguments
Organizes .
BaseObjectType
RectangleType
O 0O
HasSubtype
odellingRuleType
ReferenceName 6 oo

direction
BrowseName

Obréazek 3.1: Uzly s vyznacenim ¢ésti referenci

3.2.3 Trida (Object, ObjectType)

Informac¢ni model obsahuje jak definici t¥idy (ObjectType), tak instanci (Ob-
ject). Lze vytvorit objekt (Object) i bez definice. Jak je vidét na obrdzku
[B-2] pfi vytvafeni instance se kopiruji uzly. Modelovaci néstroje nebo servery
obvykle neobsahuji optimalizaci, kdy by doslo napriklad k referencovani me-
tody. Soucasné v obrizku [3.2] se nachdzi podstrom definic objektovych typt
(s kofenem ObjectTypes) a podstrom objektu (s korenem Objects). Mezi uzly
jsou vyznaceny pouze hierarchické reference, proto lze mluvit o podstromech.
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3. KOMUNIKACNI STANDARD OPC UA

Root Objects A Height
[Object] [Object] [Object] [Variable]
‘ ' instance
Width
[Variable]

Resize
ethod]

InputArguments
[Variable]

ObjectTypes
Object]
OutputArguments
[Variable]
BaseObjectType
[ObjectType]
RectangleType Height
[ObjectType] [Variable]
definice
Width
[Variable]
Resize InputArguments
ethod] [Variable]
OutputArguments
[Variable]
BrowseName reference
[NodeClass]

Obrazek 3.2: Definice a instance t¥idy

V ramci prace se tfidami lze pouzit atribut uzlu BrowseName s datovym
typem QualifiedName. Jedna se o strukturovany datovy typ obsahujici nazev
a index jmenného prostoru. V pripadé BrowseName tedy nazev uzlu a in-
dex jmenného prostoru, odkud definice t¥idy pochézi. Atribut BrowseName
je soucasti cesty k uzlu, kterd muze byt relativni nebo absolutni od korene
stromu informac¢niho modelu. Cesty k uzlim v podstromu definice a instance
jsou shodné, jak zobrazuje obrazek
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3.2. Informac¢ni model

0:Root / 0:Objects

1:A / 1:Height

. cesta v objektu

/ 0:QbjectTypes / 0:BaseObjectTyp /IRectangleType /  1:Height

Obréazek 3.3: Cesta k uzlu v rdmci t¥idy

O—

BrowseName as
Index:Name

/

3.2.4 Datovy typ (DataType)

OPC UA podporuje jednoduché datové typy, vycty a struktury. Kromé zéklad-
nich typu si uzivatel muze definovat vlastni struktury, jednoduché a enu-
meracni typy. Standard umoznuje kédovani hodnot v bindrnim kédu, v XML
¢i JSON. Lze také pouzit i vlastni kodovani. Informacni model obsahuje defi-
nice datovych typu a jejich kédovani.

3.2.5 Jmenny prostor (Namespace)

Vsechny uzly spadaji pod néjaky jmenny prostor. Ten ma svoje URL a in-
dex v ramci pole jmennych prostori nachdazejicich se na serveru. Smyslem
jmennych prostora je zajisténi unikatnosti identifikdtora v ramci celého in-
formac¢ni modelu, kterymi muze byt: Ulnt32 (32-bitové bezznaménkové celé
¢islo), String (fetézec), GUID (globalni unikatni identifikdtor), Base64String
(fetézec v Base64 kédovéni). Zakladnim prostorem je OPC UA Foundation
Namespace — ¢asto oznacovany jako Zero Namespace, protoze na kazdém ser-
veru ma index nula.

3.2.6 Pohled (View)

Autori standardu prirovnavaji pohledy k jazyku SQL. Maji stejnou funkci:
vyhledavani nebo organizaci uzli podle daného kritéria. Pohledy tvori hierar-
chické struktury nad daty. Napiiklad méjme métice teploty v budové. Uzivatel
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3. KOMUNIKACNI STANDARD OPC UA

si muze usporadat zarizeni podle pater, ale taky i podle sekci v rdmci budovy.
Vizualizaci referenci mezi uzly je vidét na obrazku

Root Building DeviceA

DeviceB

ViewByFloor Floorl

Views

Floor2

SectionA

ViewBySection SectionB

reference
BrowseName

Obrazek 3.4: Priklad pohledi na data

3.3 Sluzby (Services)

Pro praci s daty jsou vyuzivany predevsim nasledujici serverové sluzby. V za-
vislosti na dané implementaci serveru/klienta mohou se chovat asynchronné
¢i synchronné. V této ¢asti jsou sluzby popsény z hlediska myslenky /principu.
Tabulky s parametry zadosti a odpovédi serveru jsou k dohledani v referenci
OPC UA (ve zdroji [3]).
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3.3. Sluzby (Services)

3.3.1 Vyhledavani (BrowseService)

Sluzba je uzivana za ticelem prohleddavani informacniho modelu. Klient vytyci
startovni uzly a filtry, kterymi specifikuje cile vyhledavani. Nasledné server
vraci seznam uzli, které jsou dosazitelné z pocateénich uzla pres reference
a které vyhovuji zvolenym parametrim vyhledavani.

Tato sluzba je Casto pouzivana v souvislosti budovani stromové struktury
nebo k ziskani metadat, napt. atributy uzli. OPC UA podporuje optimalizaci
z hlediska paméti. Podptirné sluzba BrowseNextService nabizi ziskani dalsich
uzli, pokud server nebyl schopen odeslat vSsechny vysledky v jediné odpovédi.

3.3.2 Cteni (ReadService)

Na rozdil od BrowseService, ktera k uzlim vraci maximalné atributy, jenz
vlastni kazdy uzel, je sluzba ReadService orientovana na ziskéni jakykoliv atri-
butt zvolenych uzli. Stejné tak ji lze vyuzit na vyc¢itani hodnot proménnych
¢i jejich ¢ésti (pokud je napiiklad hodnotou pole).

A7 na atribut Value lze typicky vy¢ist hodnoty vSech atributi. Hodnota
atributu Value je ale omezena pristupovymi pravy. Ty jsou specifikovany
v atributech AccessLevel a UserAccessLevel. Rozdil mezi jmenovanymi tkvi
v tom, ze UserAccessLevel blize specifikuje pristup prihldsenému uzivateli.
Navic UserAccessLevel muze omezit prava danému uzivateli definovana v Ac-
cessLevel, nesmi je ale rozsirit.

3.3.3 Zapis (WriteService)

Sluzba zprostiedkovava tpravy vlastnosti zvolenych uzlt. Jaké hodnoty atri-
buti muze klient ménit je definovano v atributech WriteMask a User Write-
Mask. Moznost zapisu hodnoty proménné je specifikovdana skrze AccessLevel
a UserAccessLevel. Typicky pouze atribut Value je zapisovatelny. Ostatni atri-
buty lze ménit, pouze pokud server dovoluje zmény v informa¢nim modelu.

3.3.4 Odbér (Subscription)

Hlavnim tcelem této sluzby je zasilani notifikaci klientovi. Zpravidla se jedna
o upozornéni na aktualizaci hodnoty v proménné, nebo zménu v atributu, ¢i
ohlasovani signali a udalosti na objektech. Klient na ptichozi zpravu reaguje
a ma moznost ziskat nova data ze serveru.

Jedna subskripce se sklddd z jedné ¢i vice monitorovanych polozek (Moni-
tored Item). Témi jsou vySe zminované atributy uzla, signaly, udélosti a hod-
noty proménnych. Lze tedy fici, ze Subscription zabaluje/organizuje notifikace
o jednotlivych zménach do NotificationMessages, které jsou spolecné odeslany
serverem.

P1i tvorbé Subscription klient nastavi PublishingInterval, ktery definuje
¢asovy usek, po kterém dojde k zaslani notifikace ze serveru. Posilany jsou
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3. KOMUNIKACNI STANDARD OPC UA

pouze zpravy o udalostech, jenz doposud nebyly zaslany. V pripadé, kdy
nedoslo ke zménam v potrebném intervalu ¢i je Subscription vytvoreno, server
posila keep-alive zpravu. Ta informuje, ze subskripce je stale aktivni. Princip
monitorovani polozek na strané serveru ukazuje obrazek

[]
O

Node Variable Attribute

Subscription

Queue Attributes
Filter
Monitored Item

Sampling Interval

CHcHs 8 -

Obréazek 3.5: Schéma prubéhu monitorovani polozek na strané serveru

Popis bodit z obrazku:

1. Reportovani je zapnuto/vypnuto pro Subscription.

2. Reportovani Monitored Item.

3. Queue Attributes definuji zpusob usporadani ve fronté.
4. Filter aplikuje parametry vybéru na data.

5. Monitoring Mode urcuje, zda je monitorovani a reportovani zapnuto/vy-
pnuto.

6. Monitored Item miize pozorovat atribut uzlu, hodnotu nebo uzel posky-
tujici udalosti.

7. Sampling Interval definuje casovy tsek, po kterém dojde k shromazdo-
vani dat serverem.
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3.4. Bezpecnost

3.3.5 Cteni historickych dat (HistoryReadService)

Klient pouzije sluzbu v ptipadé, kdy chce ziskat predeslé hodnoty nebo udalosti
daného uzlu. Servery maji implementovany pristup k historii skrze History-
ReadService, ev. HistoryWriteService, jelikoz predchozi hodnoty nejsou vidi-
telné v informac¢nim modelu. Ten reprezentuje pouze aktudlni stav. Pokud
model obsahuje historicka data, jsou explicitné modelovany objekty, jenz se po-
staraji o uchovéni.

Pri vytvareni zadosti klient specifikuje, ¢asovy tsek a pripadné maximalni
pocet hodnot na uzel. Pro pripad, Ze prendseny objem dat je velky, nebo
vyprsi timeout pro klienta, existuje parametr ContinuationPoint. Bod v his-
torii umoznuje vytvorit zddost o dalsi data, které vyhovuji zaddni a navic
nasleduji po ContinuationPoint.

3.3.6 Volani metody (MethodCallService)

Sluzba poskytuje volani metod. Zajistuje jak zavoldni s parametry, tak ziskdni
navratovych hodnot. Lze specifikovat, jaké metody se maji zavolat, nelze ale
definovat poradi. V pripadé, ze klient vyzaduje urcité schéma volani, musi
pouzit tuto sluzbu vicekrat.

Aby nedochézelo k zavoldni metod, které trvaji prilis dlouho, server sta-
novuje timeout. Na jednu stranu to chrani klienta pred c¢ekdnim, na dru-
hou stranu to dava zavazek implementaci serveru v podobé navrhu metod.
V pripadé, kdy nékteré operace trvaji na strané serveru prilis dlouho, projevi
se Teseni i na navrhu informacniho modelu. Naptiklad ¢asové niroc¢na me-
toda bude nahrazena koneénym automatem a klient/server budou reagovat
dle stavi. Podobné se Tesi prace s programy na strané serveru.

3.4 Bezpecnost

Na bezpecénost OPC UA se lze divat z vicero thli. Nasledujici text popisuje
predevsim prvky, se kterymi uzivatel pfichdzi do kontaktu pii praci s OPC
UA klientem.

Jak bylo zminéno v tivodu, protokol umoznuje budovani sité napric zari-
zenimi ruznych funkci — mérice, klimatizace, roboti v automatizované vyrobé,
cloudovy server atd. Obrézek 3.6 predstavuje piiklad ¢asti sité. Nachdzi se v ni
kromé OPC UA serveru a klientu, také i certifikac¢ni autority a atocnici. OPC
UA systémy jsou ohrozovany stejnymi hrozbami jako jiné sifové struktury.
Utoky jsou kuptikladu:

e Denial of Service — Gto¢nik znefunkéni sluzby pomoci vyuziti chyby ¢i
zahlceni serveru pozadavky;

e Rogue Server — utocnik vlozi serveru do sité predstirajici identitu jiz
existujictho server, ¢i jako novy;
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3. KOMUNIKACNI STANDARD OPC UA

o Session Hijacking — ttocnik ziskd informace o probihajicim spojeni a po-
moci vlastnich zprav, jenz jsou z hlediska spojeni validni, ziska kontrolu
nad komunikaci;

e Malformed Messages — itoénik modifikuje zpravu do chybného forma-
tu/hodnoty za cilem vyvolat nezddouci (neautorizované) efekty;

e Message Replay — itoénik zachyti zpravy a posle je znovu s cilem vyvolat
nezddouci (neautorizované) efekty.

Enterprise
Network
Operations ‘
Network
OPC
Server
Client
Security
S Boundary
Protection
Certification
Authority
Plant Floor
Network

Obrazek 3.6: Priklad OPC UA sité
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3.4. Bezpecnost

3.4.1 Architektura klient-server

OPC UA podporuje Publish-Subcribe (zkratkou PubSub) a Client-Server ar-
chitekturu. Posledni jmenovand je implementovana v aplika¢ni a komunikaéni
vrstvé. OPC UA obsahuje komunikaci jak s vytvorenim relace (Session), tak
bez ni.

Aplikaéni vrstva si klade za cil zajistit autorizaci a autentizaci. Relace
probihéd nad zabezpefenym kandlem (Secure Channel). Pokud dojde k preru-
seni zabezpecCeného kanalu a nepodafi se obnovit, relace prestane byt validni.

Komunikaéni vrstva zajistuje mechanismy pro zachovani integrity, davéry-
hodnosti a autentizaci aplikace. K tomu vyuziva Secure Channel, ktery posky-
tuje sifrovani pro udrzeni divéryhodnosti, podpisy zprav pro integritu a cer-
tifikdty pro autentizaci aplikace.

Transportni vrstva muze také implementovat davéryhodnost a integritu.
Vyuziva se protokol HT'TPS. Za zminku stoji, ze HT'TPS certifikaty jsou casto
sdileny vicero aplikacemi. Existuje riziko, ze budou kompromitovany mimo
OPC UA systém.

Client Server

Session
Application Layer =~ [ €sg----------------oooo- Application Layer

- User Authorization
- User Authentication

- User Authorization
- User Authentication

Secure Channel

Comunnication Layer Comunnication Layer

- Confidentiality
- Integrity
- App Authentication

- Confidentiality
- Integrity
- App Authentication

Transport Layer

Obrazek 3.7: Architektura klient-server v OPC UA

V piipadé, kdy probihd komunikace bez vytvoreni spojeni (session-less),
musi probéhnout autentizace uzivatele. Lze pridat bezpecnostni prvek Access
Token. Tedy token poskytnuty autorizacni sluzbou (Authorization Service),
ktery reprezentuje udélend opravnéni.

3.4.2 Autentizace aplikace

OPC UA vyuziva tento koncept za tUcelem vzéjemného predlozeni identifi-
kace aplikacemi. Kazda instance (OPC UA Application Instance) mé svuj
certifikdt (Application Instance Certificate). Prijemce certifikitu ho porovnd
se seznamem, kde jsou uvedeny ty duvéryhodné (Trust List). Koncept Trust
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3. KOMUNIKACNI STANDARD OPC UA

Lists je implementovan jako Certificate Store, kde administrator ulozi pouze
divéryhodné a validni certifikaty a certifika¢ni autority. OPC UA podporuje
certifikaty schvalené CA, ale i self-signed.

3.4.3 Autentizace a autorizace uzivatele

Servery podporuji moznost anonymniho ptistupu. V praxi jsou ale z divodu
ochrany uzivany uzivatelskd jména a hesla a PKI. OPC UA podporuje kromé
definice prav pro konkrétniho uzivatele, také i koncept roli (Roles). Uzivatel
se nachazi v né¢jaké roli. Role jsou implementovany pomoci informa¢niho mo-
delu — vytvoreni uzlu a referenci podle schéma daného standardem (tj. An-
nex F (normative) User Authorization z reference OPC UA [4]).

3.5 Shrnuti

Na OPC UA se lze divat ze dvou 1hlt. Prvnim z nich je komunikaéni protokol
a rozhrani. Druhym organizace dat.

Pro server existuji doporuceni ulozeni dat v paméti. Kromé standardni
binarni reprezentace je mozné hodnoty provéazat s databazi, XML soubory,
formatem JSON, atd. Naptiklad pti pouziti na malych zafizenich se vyskytuji
situace, kdy se k serveru pristupuje zvendci jakozto prezentace hodnot a roz-
hrani funkcionalit zatizeni a zevnitt, kdy ostatni procesy ve firmwaru vyuzivaji
OPC UA server jakozto rozhrani pro ulozeni hodnot.

Informaéni model umoznuje implementaci OOP. Podporuje modelovani
definic a instanci. Rozhrani mize fungovat stavové a bezestavové. Skrze stan-
dard lze ridit i béh jinych programi, konstrukci kone¢nych automati ¢i pristup
do souborového systému.

Za Ucelem zajisténi bezpecnosti standard implementuje prihlasovéani s vyu-
zitim uzivatelskych jmen, hesel, roli a Public-Key Infrastructure.

Na jednu stranu OPC UA umoznuje vytvoreni jakéhokoliv systému, na dru-
hou stranu tento fakt zvysuje narocnost a komplexitu reseni, implementace.
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KAPITOLA 4

Analyza domény a pozadavkii

Kapitola se vénuje seznameni se zadavatelem a zasazeni prace do kontextu cel-
kového diagnostického feseni. Déle obsahuje vysledky sbéru pozadavk a popis
problémové domény. Na zavér organizuje strukturu reseni Systému pro sbér
dat.

4.1 Predstaveni zadavatele

Spolecnost ModemTec sidlici v Trinci pusobi na ¢eském trhu vice nez 20
let. Svym zakazniklim poskytuje kompletni feseni pro diagnostiku VN i NN
zaf{zeni a komunikaci po elektrickém vedeni vSech napéfovych hladin. Nabizi
rovnéz feseni pro diagnostiku ¢astecnych vyboji. Vyzkum a vyvoj probihd
v Centru pro inteligentni energetiku, do jehoz vzniku spole¢nost investovala.
ModemTec dale spolupracuje s akademickymi institucemi, napf. ZCU Plzen,
CVUT Praha, VUT Brno, VSB Ostrava. [15]

4.1.1 Celkové diagnostické reseni

Prace je soucasti feseni, které poskytuje sbér dat ze zarizeni a jejich analyzu,
zpracovani a prezentaci uzivateli. Pod daty si lze pfedstavit namérené velic¢iny,
které jsou nutné k diagnostice a predikci chovani elektrickych siti. Prace je
zamé&fena na projekt zajistujici samotny sbér dat a jejich uloZeni do databéze.

Vzhledem k tomu, ze data/zafizeni jsou urc¢eny pro elektrotechnickou ob-
last, FfeSeni podléhé dodrzeni standardizace — v tomto pripadé technologie OPC
UA arodinu norem IEC 61850. Rozhrani méficiho zarizeni bude zminéné stan-
dardy implementovat.

V priubéhu ¢asu se u informac¢nich modelt na zafizenich o¢ekdvaji zmény,
s ¢imz navrh musi pocitat. Idedlni navrh umi pracovat s obecnymi informac¢nim
modelem. Zaroven poskytuje/ukladd data tak, aby se snizila, nebo eliminovala
zavislost dalSich projekti, které budou s daty déale pracovat, na pouzivani
knihoven a software tfetich stran podporujici/implementujici OPC UA.
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4. ANALVZA DOMENY A POZADAVKU

4.2 Pozadavky

V naésledujicich textech jsou zminény a realizovany pouze pozadavky, kterym
se bude tato prace vénovat. Ackoliv Systém bude do budoucna rozsifovan
o dalsi funkcionality.

4.2.1 Funk¢ni pozadavky

Funkéni pozadavky reprezentuji produktové funkce ¢i operace, které uzivatel
muze v daném software provadét. Obecné Feceno popisuji chovani systému
za uritych podminek. [I6] Funkénimi pozadavky pro tento systém jsou:

1. UpdateTask — vycte aktualni hodnotu daného uzlu ze zatizeni a ulozi se
zdrojovym casem do databéze.

2. ReadInfoTask — vrati informace o zvoleném tkolu.

Jelikoz se jedna o na popis kratké procesy, nejsou modelovany pomoci
diagramt, napi. UML diagram aktivit. Stejné tak nejsou zvlast analyzovany
pripady uziti, jenz by byly analogii k vyse uvedenym funkénim pozadavkam.
4.2.2 Nefunkc¢ni pozadavky

Nefunkéni pozadavky predstavuji obecné vlastnosti systému. Mnohdy se o nich
hovori jako o atributech kvality. [16] Nefunkénimi pozadavky kladené na ana-
lyzovany systém jsou:

1. rozgiritelnost — moznost pridani dalsich prikazu.

2. flexibilita — moznost zmény uzivatelského rozhrani, databaze ¢i aplikacni
logiky.

3. zjednoduseni OPC UA — snizit zavislost na OPC UA technologii pti dal-
$fm zpracovani dat.

4. podpora JVM — pouziti technologii s podporou JVM.
5. podpora OPC UA — technologie pouzita pro komunikaci se zarizenimi.

6. podpora IEC 61580 — podpora datovych typu z IEC 61850-7-3 a IEC
61850-7-4.

7. zaddvdni prikazu skrze CLI — ackoliv v zadani je pouzito zadavani skrze
databdzi, nakonec z praktickych duvoda bylo vybrano rozhrani pres
prikazovou radku.

22



4.3. Doména

4.3 Doména

K modelovani problémové domény je pouzit konceptudlni diagram v notaci
OntoUML. Je rozdélen do nasledujicich ¢asti.

4.3.1 Informac¢ni model

Informaé¢ni model predstavuje rozhrani funkcionalit a dat serveru. [I]

«kind»
Namespace

«kind»
Server

uri: String [1] alias: String [1]

1 url: String [1]
0“*
«kind»
«subkind» Id
View index: Integer [1]
eventNotifier: Integer 1] {essential, 1 «mediation»
containsNoLoops: Boolean [1] inseparable} ) o
1
«kind» 0..%
«subkind» D Node 0.% =
ObjectType — «relator»
- browseName: String [1] «materials Reference
isAbstract: Boolean [1] ) ) ¢ .
displayName: String [1] . 0.* | 0.
description: String [0..1 -
«subkind P A g[0-1]
Object 1 «mediation»
eventNotifier: Integer [1]
£ {disjoint, complete} from
has type
«subkind» 1
Method
ble: ) «subkind»
executable: Boolean [1] ReferenceType
1 isAbstract: Boolean [1]
1 «subkind» isSymmetric: Boolean [1]
DataType

inverseName: String [1]

isAbstract: Boolean [1]

has type

«subkind»
VariableType

defaultValue: String [0..1]

«subkind»
Variable

defaultValue: String [0..1]

isHistorizing: Boolean [1] isHistorizing: Boolean [1]

accessLevel: Integer [1]

minimumSamplingInterval: Float [1]

accessLevel: Integer [1]

minimumSamplingInterval: Float [1]

has type

[o-

Obréazek 4.1: Informa¢ni model OPC UA (OntoUML)
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4. ANALVZA DOMENY A POZADAVKU

Jak je vidét na obrazku informac¢ni model je graf. [I] Typ Node re-
prezentuje uzel. Node vzdy spada do néjakého Namespace, ktery je mozny
prirozené identifikovat pomoci URI. V ramci Namespace méa Node identi-
fikdtor. Pouze ve vyjimecénych ptripadech se nejedna o numericky identifikator,
proto tiida Id obsahuje index uzlu v rdmci jmenného prostoru a odkaz na dany
Namespace. Hrany grafu tvoii reference, kterd je predstavovana relatorem Re-
ference. Ten je urcitého typu a soucasné udava smér hrany. Ostatni tridy
v diagramu zobrazuji NodeClass. Ttida Node jako takova nema instance,
dany uzel musi byt vzdy instanci jedné z jejich podtrid. Diagram tudiz mode-
luje data, ktera jsou pro dany uzel, jmenny prostor a celkové informacni model
stala. Tzn. nejsou uvedeny atributy, které zavisi na konkrétnim serveru.

4.3.2 Ukol (Task)

Obrazek predstavuje model tkolu. Tusk reprezentuje kol zadany aplikaci,
ktera muze i nemusi byt vztazen na konkrétni uzel. Napiiklad vytvoreni sub-
skripce neni spjato s uzlem, ale monitorované polozky jiz ano. Faze Error,
na rozdil od ostatnich fazi tikolu, povinné obsahuje popis.

«phase» «subkind» «subkind»
Create ] CallMethodTask WriteTask e
timestamp: Timestamp [1]
description: String [0..1]
«phase {disjoint, complete}
Processing B (disjoint,
timestamp: Timestamp [1] complete} v
L Qi task on
description: String [0..1] «kindy «kindy
Task 0..% 1 Server
«phase» A
Success Bl
timestamp: Timestamp [1]
. . disjoint, lete!
description: String [0..1] {disjoint, complete}
«phase»
Error I o
timestamp: Timestamp [ «subkindy «characterization» «modey
o . UpdateTask 1 0.1 Result
description: String [1] -
0..* 0..*
task on updated value
1 1
«subkind» «kind»
Variable VariableValue

Obrézek 4.2: Ukol (OntoUML)
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4.3. Doména

Co se tyce samotného priibéhu zpracovani, tikol je nejprve prijat, poté
zpracovan a nakonec je ukoncen s tispéchem ¢i chybou. Proces zpracovani lze
vyjadrit stavy, ve kterych se kol vzdy nachézi. Stavy jsou:

e C(reated — prikaz byl vytvoren a ulozen do databaze;
e Processing — aplikace prevzala prikaz a zacala vykonavat;
e Error — béhem vykonavani/zpracovani doslo k chybé a byl zastaven;

e Success — vSe probéhlo v poradku.

Prechody mezi stavy jsou modelovany pomoci UML diagramu stavi, ktery
se nachdz{ na obrazku
creates task

Created

starts executing task

Processing

issue during the execution task finishes correctly

Error Success

Obréazek 4.3: Stavy tkolu (UML)

Je-li kol tspésné ukoncen, obsahuje vysledek (Result). Vysledkem je kon-
krétni hodnota proménné v daném ¢ase. Minimalni vyuziti tohoto faktu se oce-
kava u podtypu tkolu UpdateTask. Ukol nelze instancializovat, vzdy je néja-
kého svého podtypu. UpdateTask predstavuje tkol, kdy dojde k vycteni hod-
noty ze serveru a ulozeni, potazmo poskytnuti, hodnoty. U tkolu je sledovan
nejen udaj o uzlu z informac¢niho modelu, ale i informace o serveru, kde se in-
formacniho model nachézi.
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4. ANALVZA DOMENY A POZADAVKU

4.3.3 Hodnota proménné (VariableValue)

Proménné v informaénim modelu mtizou mit evidovanou historii hodnot. [I]
Vzhledem k tomu, ze dany jmenny prostor, kam proménnd patii, muze byt
prifazen k vicero serverim, je konkrétni hodnota (VariableValue) ptitazena
k serveru (Server). Rovnéz hodnota vlastni ¢as, kdy vznikla.

«kind» o «kind» ~ «kind»
Id 0¥ ) Namespace | o Server
alias: String [1]
{essential, .
inseparable} url: String [1]
1 1
«kind»
Node server's value
{disjoint,
complete} 0%
«subkindy «characterization» «mode»
Variable 1 0.* VariableValue

sourceTimestamp: Timestamp [1]

value: String [0..1]

Obrazek 4.4: Hodnota proménné (OntoUML)

4.4 Struktura resSeni Systému pro sbér dat

K rozdéleni feseni na dva dilé¢i projekty databaze a aplikace, které plyne
ze zadani, je pridana jesté knihovna. Tudiz celé reseni se sklada z:

o Databédzovy projekt se soustfedi na ulozeni dat. Kromé perzistence dat
aplikace zaStituje i uloZeni dat informac¢nich modeli. CoZ lze vyuZit
ve vice projektech, napt. samostatny klient pro OPC UA server ¢i apli-
kaci zobrazujici informac¢ni model a jeho historické hodnoty.

e Knihovna pro OPC UA je projekt, ktery dodava dalsi funkcionality
k praci s OPC UA. Jedna se o kéd odtrzeny od aplikace, protoze ho
Ize vyuzit i na jinych projektech, kde se s technologii OPC UA pracuje.

o Projekt aplikace predstavuje program, ktery vylozené zpracovava poza-
davky, vytvari ukoly souvisejici se sbérem dat.
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KAPITOLA 5

Databaze

Kapitola se vénuje dil¢imu projektu zamérenému na databazi. Obsahuje navrh
relacniho datového modelu, diskuzi nad volbou databazového stroje a zpiisob
otestovani zvolené implementace.

5.1 Navrh

V navrhové ¢asti databaze je feseno, jaky typ databazového systému zvolit.
Od toho se odviji, jakym zplisobem a v jaké notaci bude databazové schéma.
Nakonec je nakreslen datovy model a z ného vyplyvajici integritni omezeni.
Néavrh je proveden bez Teseni uzivatelskych roli a opravnéni, jelikoz v dobé
tvorby navrhu neni zndmé, jaké aplikace/klienti budou mit pristup k datim.
Databédzové schéma je tudiz prirazeno k néjaké vychozi roli, pripadné k testo-
vaci roli.

5.1.1 Relacni vs. grafové databaze

Vzhledem k tomu, ze informa¢ni model OPC UA je graf [I], nabizi se vyuziti
grafovych databazi. Grafové databdze eviduji zejména vztahy mezi daty, je-
jich vlastnostmi a mnozstvim. Diky své struktufe dovoluji snazsi zapis a efek-
tivnéjsi vyhodnoceni grafovych algoritmu. Mezi pripady uziti patfi analyza
interakce uzivatel nebo sledovani obéhu penéz. Zjednodusené receno: hrany
mezi uzly jsou primérné evidovanymi daty. [I7] Rela¢ni databédze se oproti
tomu soustredi na relace, které jsou implementovany jako tabulky. Kratce
popséano: vztahy mezi daty jsou fixni, primarné jsou evidovany zdznamy v ta-
bulkach. [17]

Zatimco grafové databédze jsou silné orientované na feseni grafovych pro-
blému, relacni lze pouzit na cokoliv. Zvolenou technologii se stava relacni
databédze. Hlavnim duvodem je, Ze v pripadé evidovani informacnich modelu
OPC UA nedochézi ke zménam v grafové strukture. K uzlim se pristupuje pres
jejich identifikatory. Typicky je vy¢ten podstrom uzli, a nasledné uzivatel /apli-
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5. DATABAZE

kace vybird uzel. Nebo uzivatel/aplikace ma znalost o konkrétnich identi-
fikdtorech. Déle je potfeba u uzla tridy Variable umoznit evidovani hodnot
a navazat informac¢ni model na dalsi data, kterd jiz grafovy profil nemaji. Na-
konec, ve vyjimecnych piipadech dojde k nasazeni jinych algoritmi, nez jsou
prohledavani do hloubky a do sirky.

5.1.2 Rela¢ni datovy model

Navrh je vyhotoven v jazyce UML. Vzhledem k riznym zptisobtim, jak za-
kreslit rela¢ni datovy model v UML, jsou nejprve predstaveny aspekty notace
pouzité v tomto navrhu. Nazvy se 1idi pravidly:

e prefix ,s_“ pro schéma;

e prefix .t pro tabulku;

e prefix , c“ pro sloupecek;
e ,id“ pro priméarni Kkli¢;

o ,tabulka_id“ pro cizi klic¢.

Duvodem pro vyjimku muze byt zvyseni ¢itelnosti/prehlednosti, nebo vznik
duplicity v pojmenovani. Prefixy slouzi k zamezeni potreby kontroly, zda
se jedna o klicové slovo daného dialektu SQL. Coz usnadni testovani, kdy
testovaci databdzovy stroj neni shodny s produkéni databazi. Navic se mode-
luji data, jenz obsahuji obecné nazvy (object, id, index, alias, atd.). Obrazek
zobrazuje zpusob pouziti UML.

\ E"_ ] t_car
.. t_person o . |PK id: serial
‘10 PK id : serial 1 (tperson_id=id) 0% \pg 4 person id integer
¢_name : text RN c_type: integer -
~ L2 ¢_description: text (n) 40
c¢_serial number: text (u) ten

A

Obrazek 5.1: Legenda k rela¢nimu datovému modelu

1. oznaceni PK (plus tuénd kurziva) — primarni kli¢, FK (plus kurziva);

2. relace s Sipkou ve sméru od tabulky t_car k tabulce t_person — t_car
vlastni cizi KIli¢ t_person;

3. popis relace, resp. pouzité mapovani klicu: (cizi klic = ndzev v tabulce,
odkud pochadzi);

4. (u)— unikdtni hodnota (znaéi se v ptripadech, kdy se nejedné o primarni
kli¢), (n) — dovolena prazdna hodnota (null).
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5.1. Navrh

Celkovy pohled

Regent je rozdéleno do dvou schémat (viz obrazek . Schéma s_task souvisi
s provadénymi tkoly (Tasks). Zatimco schéma s_server se zaméruje na ulozeni
informac¢nich modelt a hodnot na serverech. V pripadé pouziti ndvrhu na jiném
projektu, mtze byt i jedno ze schémat odstranéno, napt. pro samostatného
klienta nemusi byt nutné ukladat data v schéma s_task.

v s_task

! t_state !
E t_task t_result E
| s_server \ '
; t_server ;
. t_namespace t_object_tree t_variable_value E
, t id t_node \; t_variable E
E f \ t_object E
i t_method ;
! t_datatype | :
E t_argument :
' t_enum_field t_struct_field .

F""""""‘ e
t_tabulka ' s_schéma vztah

(8ipka ke zdroji ciziho klice)

Obrazek 5.2: Celkovy pohled na databdzové schéma

Strom objekta (t_object_tree)
Informaéni model OPC UA sice podporuje definice objektovych typu, ale

lze vytvaret objekty i bez jejich definice. V praxi se muze jednat napiiklad
o tvorbu objektit béhem inicializace na zakladé argumentii programu.
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5. DATABAZE

t_namespace

PK id: serial
c_uri: text (u)
c_timestamp: timestamp

t_object tree
PK id: serial

c_alias: text (u)
c_timestamp: timestamp

(t_object_tree_id = id)

(t_node_id =id)
1
L 0.* 0.*
(t_namespace_id = id)
o t_node
. . PK, FK id: integer 1
0] 1 0.1 FK t object_tree_id: integer
PK id: serial 1 |FK t node_id: integer (n)
FK t_namespace_id: integer (id = id) ¢_browsename: text
c_index: integer ¢ _displayname: text 1
c¢_description: text (n)
c_type: integer
1
(t_node._id = id) (t_node_id = id)
0..1 (t_node_id = id)
t_variable 0..1
PK, FK t node_id: integer t_method

FK t datatype_id: integer

c_default_value: json (n)
c_is_historizing: bool

c_access_level: integer

¢_minimum_sampling_interval: double

PK, FK t node_id: integer

c_is_executable: bool

t_datatype

PK, FK
(t_method_id = t_node_id)

0.1

t_object

t node_id: integer

c_event_notifier: integer

0.*
t_argument
PK  id: serial
FK t datatype id: integer

FK  t method id: integer

¢ _is_input: bool
C_name: text

Obrazek 5.3: Detail na objektovy strom (UML)

Prestoze objekt vlastni definici, OPC UA podporuje jeho tpravu, tj. prida-
ni/odebrani uzla t¥idy Variable, Method atp. VSechny vytvorené objekty se na-
chézeji v podstromu uzlu Objects. Zde se ukladaji i konkrétni hodnoty v uz-
lech tridy Variable. Pro soucasnou verzi databdze eviduje pouze strom objektti

a datové typy. Jak je namodelovano na obrazku 5.3
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5.1. Navrh

t_namespace
PK id: serial

¢ _uri: text (u)
c_timestamp: timestamp

1 (t_datatype_id = id)

(t_namespace_id = id) 0.*
0.*
t_datatype

t id PK, FK id: integer
PK id: serial ! 0.1 FK t_datatype_id: integer (n)| 4
FK t namespace_id: integer (id = id) ¢_is_abstract: bool

c_index: integer c_name: text

c_type: integer

B K
(t_of_datatype_id = id) (t_datatype_id = id)

(t_datatype_id = id)
0.* 0.* 0.”

t struct_field t enum_field
PK id: serial PK id: serial
FK t _datatype_id: integer FK t datatype_id: integer
FK t_of datatype_id: integer c_value: integer
c¢_is_array: bool c_name: text
C_name: text
c_is_optional: bool

Obrazek 5.4: Detail na datovy typ (UML)

Oproti OPC UA se nejedné o cely graf uzlu véetné referenci. Uéelem je
zjednodusit format dat, aby se dalo primo dotazovat na datové typy ¢i objekty.
Aniz by bylo nutné hledat referenci a podle jména, piipadné dalsich atributt,
zjisfovat, zda predstavuje podtyp, komponentu atp., nebo ziskdvat z obsahu
proménnych argumenty metody, popisy atributa struktur atp.

Tedy informa¢ni modely OPC UA jsou predzpracovany pred vlozenim
do databéaze. Na diagramu lze spatrit, ze nékteré uzly zmizely. Jedna
se o uzly tiidy DataType, jelikoz datové typy jsou pfimo modelovany. Uzly
tidy View, ReferenceType, ObjectType a VariableType, které nikdy nejsou
soucasti podstromu Objects. Stejné tak argumenty metod neexistuji jako uzly
tridy Variable, nybrz jsou modelovany piimo. Datovy typ obsahuje cizi kli¢
na nadtyp. Uzel zase na rodic¢e. Pokud se jednd o zdkladni datovy typ OPC
UA, ev. kofenovy uzel, cizi klice obsahuje null hodnotu.

V diagramech a nejsou vyznaceny IS-A hierarchie. Pro tplnost:
jestlize je datovy typ struktura, lze k nému pritadit pouze t_struct_field, po-
dobné pro vyctovy typ. U uzli plati, Ze uzel je t¥idy bud Object, nebo Variable
¢i Method.
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Server (t_server)

Aby nedochazelo k duplikaci dat, stromy objekti s datovymi typy jsou neza-
vislé na serverech. Vice serveri miuze mit stejny informacni model. Lisi se
pouze hodnoty proménnych. Hodnoty se eviduji v tabulce t_variable_value,
ktera rozlisuje dva casy: c_timestamp predstavujici ¢as ulozeni do databaze
a c_source_timestamp, jenz obsahuje ¢as vzniku hodnoty na serveru. Hodnoty
jsou uklddany jako Tetézec obsahujici hodnotu v daném kédovéni.

t_variable_value

t_server PK id: serial
PK id: serial

1 0.* |FK t_server_id: integer
FK t object tree_id: integer FK t variable id: integer
c_alias: text (u) (t_server id = id) c_value: json
c_url: text - - c_timestamp: timestamp
c_source_timestamp: timestamp
0..*
0.*
(t_object_tree_id = id)
(t_variable_id = t_node_id)
1
t_object_tree 1
PK id: serial t_variable
c_alias: text (u) PK, FK t node_id: integer
¢_timestamp: timestamp FK t_datatype_id: integer

¢ _default_value: json (n)
c_is_historizing: bool
¢_minimum_sampling_interval: double
¢ access_level: integer

t_node t_datatype

Obrazek 5.5: Detail na server (UML)

Ukol (t_task)

V samostatném schéma s_task se eviduji tkoly, jejich historie stavi a potazmo
vysledek. Na dany detail schéma se zaméfuje obrazek[5.6] Pro pfimé spojeni ta-
bulek t_server a t_task tabulka t_task obsahuje cizi kli¢ na server. Navic jedné
se o nutnost pro ukoly, jejichz vysledkem neni vyctend hodnota. V pripadé
tkoldl, u nich vznikne zaznam v t_variable_value a eviduje se vazba mezi
ikolem, béhem kterého doslo k ziskdni hodnoty, a hodnotou, dochéazi ke vzniku
dvou smérn, jak spojit tabulky za ucelem ziskani zdznamu daného serveru.
Nicméné, jak je jiz vidét na obrazku nejedné se cyklus.
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5.1. Navrh

t_state

PK id: serial

FK t task id: integer
c_type: integer
c_timestamp: timestamp
c¢_description: text (n)

0.*
t_object_tree
(t_job_id = id)
) :
t_server t_task
PK id: serial 1 0. PK id: serial
FK t object tree_id: integer FK t server_id: integer t node
c_alias: text (u) (t_server id = id) FK t node_id: integer
c_url: text c_type: integer
1
1
(t_server_id = id) (t_job_id = id)
0..* 0.1
t_variable value t_result
PK id: serial PK, FK t_task_id: integer
FK t server_id: integer FK t variable value_id: integer
FK t variable id: integer
c_value: json 0.x
c_timestamp: timestamp
c_source_timestamp: timestamp
1 (t_variable_value_id = id)

t_variable

Obrazek 5.6: Detail na kol (UML)

Identifikator (t_id)

Néavrh predpokladé pouziti Nodeld typu Numeric. Déle klade podminku na uni-
katnost NamespaceUri, tj. URI je prirozenym identifikdtorem Namespace.
V pojeti OPC UA musi byt URI unikatni pouze v ramci serveru. Pro moznost
vyuziti prirozené identifikace je URI unikatni v ramci domény. Numericky
identifikdtor uzlu v Namespace se oznacuje jako index.

t namespace t id

PK id: serial ! 0. PK id: serial
¢ _uri: text (u) o FK t namespace_id: integer
c_timestamp: timestamp (t_namespace_id = id) ¢ index: integer

Obrazek 5.7: Detail na identifikaci uzla (UML)
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5.1.3 Integritni omezeni

Kontrol integritnich omezeni na tdrovni hodnot sloupct je ponechana apli-
kacim. Déle poskodi integritu, dojde-li na nerespektovani IS-A hierarchii.
Krom toho existuji dvé mista, ktera by mohla poskodit integritu dat:

o vysledek tkolu — jestlize je vysledek hodnota proménné, musi shodo-
vat server, ke kterému patii hodnota, se serverem, na kterém byl kol
proveden.

e hodnota proménné — musi se shodovat objektovy strom, kam patii pro-
ménnd, s objektovym stromem, ktery se nachdzi na serveru.

5.2 Implementace

Vzhledem k moznému dalsimu zpracovani dat v oblasti diagnostiky je zvoleno
za databdzovy stroj PostgreSQL. Prestoze PostgreSQL je objektoveé-relaéni
databéaze, objektova podpora nespada mezi hlavni divody, pro¢ byl Postgres
zvolen. Pod objektovou podporou si lze naptiklad predstavit dédi¢nost tabu-
lek. [12] Vyhodami Postgresu pro tento projekt jsou:

e Podpora rozsahu dat od fddu megabytt po terabyty.

e Podpora formatu JSON jakozto hodnoty sloupce. Stejné tak vkladani
zéaznami tabulek ve formatu XML.

e Lze nasadit jak na osobnim pocitaci, tak na serveru. Coz umoznuje
lokalni vyvoj a testovani.

e Podpora matematickych nastroji, napt. MATLAB, a jazyki, napt. R.

e Podpora rozsiritelnosti funkcionalit na strané databazového serveru po-
moci tvorby procedur, materializovanych pohledt a psani skriptu/pro-
cedur i v jinych jazycich nez SQL.

e Komunita a dostupnost materialti, dokumentace.

5.3 Testovani

Soucasnd implementace neobsahuje spoustéce ( Triggers), procedury ( Procedu-
res) ani jiné prvky aktivni databdze (Active Database) [17], tudiz neni nutné
testovani. Je provedena pouze validace databizového schéma pomoci nastroje
PgModeler a volani skriptu nad databézi.
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Scalable OPC UA

Kapitola popisuje dil¢i projekt Systému pro sbér dat. Jedna se o knihovnu
castecné implementujici OPC UA. Projekt se soustredi na klientskou c¢éast
a praci s daty. Jako zkraceny nézev se pouzivéa vyraz Scopcua.

6.1 Navrh

V této casti jsou popsdny zdkladni myslenky a motivace navrhu. Tj. jak
jsou data modelovana, jaké je usporadani balickt tiid a které funkcionality
knihovna podporuje.

6.1.1 Motivace

Lze nalézt vicero knihoven implementujici OPC UA. Pro demonstraci je vy-
brano pét projektu, které maji nejvyssi mnozstvi hvézd na GitHub. [I§]

projekt jazyk pocet hvézd
open62541 C 1719
OPC Foundation C# 1304
node-opcua JavaScript 1131
Free OPC-UA Library | C++4, Python 1164
Eclipse Milo Java 726

Tabulka 6.1: Vybér OPC UA knihoven

Datové typy

Nastane-li ale situace, kdy je nutné modelovat vlastni datové typy, pouze
knihovna node-opcua nepotiebuje vygenerovat definice. Duvodem je vyuziti
prototypové dédicnosti v jazyce JavaScript. Na druhou stranu node-opcua
neni aktualizovand, tudiz nepodporuje OPC UA ve verzi 1.04. [19)]
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Projekty v jazycich C a C++ nejprve generuji kdd se samotnymi definicemi
a s tfidami/strukturami datové typy popisujici. Knihovny ho interné vyuzivaji
ke znalosti, jak prepsat pamét podle zvolené operace, ¢i jak velké misto de/a-
lokovat. [20] [14] Oproti tomu knihovny v jazycich Java a C# se spoléhaji
prevazné na reflexi. Opét je nutné vygenerovat kod s definicemi a s popisem da-
tovych typu. [21] [13] Pfi tom béhem vyvoje dochézi k tpravam informacnich
model. To sebou nese opétovné generovani kédu. Navic je-li nutné implemen-
tovat standard, napt. IEC 61580-7-3 ¢i IEC 61580-7-4, datovych typt miize
byt vice nez sto. V piipadé generatoru knihovny open62541 proces generovani
zabird ¢as v faddech jednotek az desitek minut (v zavislosti na parametrech
pocitace, kde je proces spustén).

API

Dalsi motivaci k tvorbé vlastni knihovny je vytvoreni API, jenz snizuje uziva-
telovu pozadovanou droven znalosti OPC UA. Navic zadna z vyse uvedenych
knihoven neimplementuje cely standard. [20] [13] [19] [21] [14] OPC UA svou
univerzalitou tvori rozsahly protokol. Proto se Scalable OPC UA zaméfuje
na praci s daty a klientskou ¢ast. V této oblasti zminéné projekty poskytuji
zékladni rozhrani (zavolat metodu, vy¢ist hodnotu atd.). Do budoucna by bylo
mozné rozsirit tuto knihovnu i o Domain-Specific Language.

6.1.2 Model datovych trid

Odstranéni zavislosti na generovaném kodu s definicemi lze provést skrze da-
tovy model, ktery dovoluje obecné struktury a vyctové typy. Tj. struktura
implementovand jako tiida s mapovanim mezi nazvem atributu a jeho hod-
notou. A vyctovy typ modelovany jako tiida s atributy popisujici textovou
a Ciselnou reprezentaci. Obrazky zobrazujici UML diagramy t¥id
zamérené na dané detaily modelu datovych tiid.

UaStructure

UaValue <

+ fields: Map[UaString, UaValue]

UaEnumeration

+ name: UaString

+ value: Ualnt32

Obrézek 6.1: Hodnoty uzivatelem definovanych datovych typu (UML)
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6.1. Navrh

Podle diagramu 1ze zpracovat uzivatelsky definované struktury a vycty.
Vedle nich zistavaji vestavéné datové typy. Vzhledem k jejich ¢astému pouziti
maji pro sebe deklarovany konkrétni tiidy. V feseni se pouzivaji dvé abstraktni
tridy UaValue a UaDataType s hierarchiemi podtrid. UaValue pTredstavuje
hodnotu/instanci odpovidajiciho datového typu. Zatimco UaDataType repre-
zentuje popis datového typu. Uzivatel muze pres UaData Type. General Enume-
ration a UaDataType. GeneralStructure rozsitovat datové typy o vlastni struk-
tury a vycty.

GeneralStructure Field
+ isAbstract: UaBoolean + name: UaString
1 0.*
mem e + name: UaString + typeld: Uald
' fields
E + superld: Uald + isArray: UaBoolean
% +id: Uald + isOptional: UaBoolean
<<interface>>
UaDataType
GeneralEnumeration
operations L + isAbstract: UaBoolean
+id(): Uald ! .
! + name: UaString
+ superld(): Uald I
+ isAbstract(): UaBoolean ; + superld: Uald
+ name(): Uald : +id: Uald
' + values: Map[UaString, Ualnt32]

Obrézek 6.2: Uzivatelem definované datové typy (UML)

V soucasném feseni nelze pridavat vlastni jednoduché datové typy. Na dru-
hou stranu vlastni jednoduché datové typy jsou pouze prejmenovanim ve-
stavénych jednoduchych datovych typt. Mezi né patii bezznaménkové 16-ti
bitové celé ¢islo, ¢islo s plovouci desetinnou ¢arkou s dvojitou presnosti atd.
Ostatni hodnoty kopiruji systém vestavénych typi OPC UA (déle originalni
hierarchie). Shoduje se s knihovni hierarchii. Vyjimku tvori:

e UaNull — trida pfedstavujici prazdnou hodnotu. Neni v origindlni hie-
rarchii. Nicméné standard Null hodnotu zn4.

e UaArray — t¥ida predstavujici pole vybrané hodnoty. Neni v originalni
hierarchii. Nicméné standard reprezentaci pole implementuje.

e UaEztensionObject — ttida odpovidajici abstraktni ttidé Structure z ori-
gindlni hierarchie. Ponechano kvili pfevodim mezi datovymi forméty /re-

37



6. ScaLABLE OPC UA

prezentacemi. OPC UA vyuziva ExtensionObject pro prenos uzivatelem
definovanych struktur. Nicméné knihovna podporuje i pifimy prevod

e UaVariant — tiida odpovidajici abstraktni tridé BaseDataType z ori-
gindlni hierarchie. Ponechano kvuli pfevodim mezi datovymi formaty /re-
prezentacemi. OPC UA vyuziva Variant jako strukturu obsahujici li-
bovolny z vestavénych datovych typit. Nicméné knihovna podporuje
i piimy prevod do Ua Value.

Diagram znazornuje vazbu mezi modelem hodnoty a modelem od-
povidajictho datového typu. Pro zjednoduseni v diagramu nejsou zobrazeny
vsechny datové typy z divodu vysokého poctu. Nicméné zachycuje vSechny,
jejichz vazba neni trividlni.

value of
datatype
description
0. L1
— UaExtensionObject UaDataType.Structure [
* 1
— UaStructure — UaDataType.GeneralStructure —
— UaEnumeration 0. UaDataType.Enumeration —
1
L vavariant [ UaDataType.GeneralEnumeration —
1
— UaNull ! UaDataType.BadeDataType UaDataType
UaValue [<H
1
—— UaArray UaDataType.Null |—
0../* 1
— UaBoolean UaDataType.Boolean —
0.* 1
— UaNumber [— UaDataType.Number —

Obréazek 6.3: Vazba mezi vybranymi hodnotami a jejich datovymi typy (UML)
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6.1.3 Struktura projektu

Zdrojové kody jsou rozdéleny do ¢tytr hlavnich balickt:

e data — obsahuje datovy model. Sklada se z dalsich balicka podle vyznamu
nebo obsahuje primo jednotlivé tridy.

e conversion — obsahuje tfidy umoznujici konverzi mezi modely.
e util — obsahuje moduly dodavajici funkcionality do knihovny.

e sdk — obsahuje moduly dodavajici vicero funkcionalit pfi vyuziti ostat-
nich balicku.

1
scopcua
1
data
]
DR conversion
security value
A
/N :
util s, '
]
sdk
binarydecoder jsonencoder
< ________
client
] ]
datatypeparser statuscodeparser

Obrazek 6.4: Struktura balickt knihovny (UML)

Balicky wutil a sdk se skladaji z modulli, které poskytuji pro okolni svét
rozhrani. Na obrazku je nacrtnuta jejich struktura. Vedle rozhrani je
balicek impl, jenz obsahuje konkrétni implementace. Pripadné pomocné tiidy
se vkladaji do balicku impl::util. Stejné tak pomocné datové tiidy do impl::mo-
del. Ty jiz nemusi obsahovat rozhrani. Pokud by feseni vyzadovalo vnorené
moduly, vytvorily by se v balicku impl::util moduly se stejnou strukturou jako

je -3}
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module
impl
T wil L model |
poTTTTmmmmmeees E |opTTomm e : f Interfacel | ...
! HelpClassl ! 11 1+ ModelClassl ! . Classl oee

Obrézek 6.5: Struktura balicktt modulu (UML)

6.1.4 Datové formaty

Standard OPC UA spolu s ITEC 61580 obsahuje okolo sta datovych typt.
[22]]23] Hodnoty je nutné ukladat, ev. posilat po siti. OPC UA kédovani jsou
rozsahlé, obsahuji vyjimky, coz prinasi zvyseni chybovosti a naro¢nosti imple-
mentace. Tudiz je navrhnut format, ktery umozni implementaci bez mnozstvi
podminek.

Simplified OPC UA JSON

V OPC UA existuji ke kazdému kédovani hodnot datovych typt dva zptisoby:
reverzibilni a ireverzibilni. Prvni z nich je forméat, ktery lze pouzit pro ko-
munikaci se serverem. Druhy naopak ztraci informace pro komunikaci, ale je
informacné obséhlejsi. [24] Protoze dochézi ke sbéru dat z vicero serveru, pro
reverzibilni format to znamend mapovani Namespacelndexr a NamespaceUri,
ServerIndex a ServerUri atp., béhem zpracovani. Univerzilnim feSenim pro
vSechny servery je ireverzibilni format. Tzn. misto Namespacelndez je pouzit
NamespaceUri, stejné tak ServerUri misto ServerIndex.

Aby se dosahlo zkraceni definice a snizeni po¢tu podminek, vyjimek u da-
tové reprezentace, je vytvoren format Simplified OPC UA JSON. Coz je ire-
verzibilni OPC UA JSON kédovani s témito rozdily:

e Ulnt64, Int64 — 64-bitova celd ¢isla jsou dle OPC UA kédovany jako
JSON String. Nicméné pro unifikaci formatu ¢isel jsou v Simplified re-
prezentovany jako JSON Number.

e DateTime—v OPC UA je ¢as,,0001-01-01T00:00:00Z“ prevadén do JSON
Null. V Simplified je ponechan.

e ExtensionObject — na rozdil od OPC UA vznikly JSON Object obsahuje
pouze atribut body a enType (hodnota 0 pro UaByteString, 1 pro Ua-
XmlElement).
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e prdzdné atributy — v OPC UA, pokud je hodnota Null, pak atribut se ne-
nachézi ve vysledném JSON Object. V ptipadé Simplified je ponechana
hodnota JSON Null.

e konkrétni URI — na misto Namespace s indexem ,,0“ pro OPC UA Foun-
dation Namespace je uveden plny nazev. Stejné tak pro,, 1 reprezentujici
Namespace aplikace.

6.1.5 Funkcionality

Knihovna poskytuje funkcionality:

e UaBinaryDecoder — modul poskytujici dekédovani binarni reprezentace
dat do datového modelu. V tuto chvili 1ze nalézt implementaci stan-
dardni OPC UA binédrni kédovani.

e UaJsonEncoder —-modul poskytujici kédovani z datového modelu do for-
matu JSON. Knihovna momentalné implementuje prevod do Simplified

OPC UA JSON.

e UaStatusCodeParser — modul poskytujici vyéteni UaStatusCode z textu.
Do této verze lze dohledat implementaci vycteni z formatu CSV.

e UaDataTypeParser — modul poskytujici vycteni popisu datového typu
z textu. Knihovna implementuje vyc¢teni z XML souboru NodeSet2 s OPC
UA verzi 1.04.

Dale implementuje synchronniho klienta. Jeho rozhrani obsahuje metody
na pripojeni, odpojeni, vy¢teni hodnoty a vycéteni NamespaceArray. Podporuje
pripojeni dvou druhi:

e anonymni — klient nevyuziva zadné zabezpeceni. V OPC UA se zpravidla
takovyto klient pouziva k prohleddvani informa¢niho modelu, zjistovani
dostupnych sluzeb a zptisobt bezpecného pripojeni. [1]

e zabezpecené na urovni jméno, heslo a Sifrovani skrze Public-Key In-
frastructure — klient splnujici pozadavky na pripojeni k produkénim
serverum.

6.2 Implementace

Vzhledem k pozadavku na technologii bézici na JVM je zvolen jazyk Scala.
Oproti Javé umoznuje presnéjsi definovani datovych t¥id, napr. rozdil mezi
tiidou a objektem, a vyuziti pattern matching. [25] V pripadé dalsi préci

na projektu by poskytla napriklad ¢itelngjsi zapis DSL.
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6.3 Testovani

Pouzivaji se jednotkové a integrac¢ni testy. Jednotkové se tykaji predevsim
metod pomocnych tiid, integracni testuji proti rozhrani moduld. Testovani
OPC UA Kklienta je vylozené skrze integracni testy s bézicim serverem, aby
se dosdhlo i pripadného odhaleni chyb v komunikaci.

Pro testovani klienta jsou vybrany dvé implementace serveru. Prvni z nich
je Eclipse Milo OPC UA Demo Server a druhou vlastni testovaci server vy-
tvofeny pomoci knihovny open62541. Demo Server ma4 jiz pfipravenou tvorbu
certifikatu, uzivatelské role, pristupové body, vlastni datové typy a informadéni
model. [26] Coz urychluje testovani v pocatecni fazi vyvoje. Nicméné pro-
dukéni servery vyuzivaji projekt open62541. Obé knihovny jsou v aktivnim
vyvoji a lze o¢ekavat urc¢itou chybovost. Proto je nutné testovat klienta i proti
serveru od open62541. Implementace se nachazi jako vedlejsi projekt v jazyce
CH+.

Také se testuje pouziti datovych typi z informacnich modela TEC 61580-7-
3 a IEC 61580-7-4, jelikoz knihovna musi tyto standardy podporovat. Pfevazné
se tyto typy pouzivaji pfi testovani moduli, napr. dekédovani z binarniho
formatu.

Aby se dala konfigurovat automatizace testi v zavislosti na prostredi,
napft. GitLab CI/CD vs. lokélni pocitac¢, a spousténi pomocnych servert, jsou
testy potiebujici bézici testovaci server oznaceny stitkem NeedsRunningServer.
Tridy s testy vyuzivaji knihovnu ScalaTest.
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KAPITOLA 7

Aplikace

Kapitola popisuje navrh, implementaci a testovani aplikace. Jedna se o dilci

projekt Systému pro sbér dat. Vyuziva projekty [Databdaze] a [Scalable OPC
[TAL

7.1 Navrh

V navrhu jsou vyuzity znalosti domény a pozadavk. Cést doménového mo-
delu je transformovana do modelu datovych trid. Dale je popsana zvolend
architektura. Cilem ndvrhu je vytvorit aplikaci umoznujici snadné pridavani
dalsich funkcionalit ¢i zménu stavajicich. Soucasny navrh pocita s dvémi a to
vyc¢teni informace o tikolu (Task) a provedeni UpdateTask. Zminéné tkoly lze
chapat jako procesy. Nicméné se jednd o jednoduché prikazy, tudiz nejsou
podrobné modelovany, napriklad pomoci UML diagramu aktivit.

7.1.1 Model datovych trid

Obrazek ukazuje UML diagram t¥id. Datové tiidy jsou tiidy, které slouzi
pouze jako nosice, neimplementuji zidnou nebo minimélni logiku. Nékdy jsou
oznacovany jako Value Object. [27] Névrh je koncipovéan tak, aby pfi vy¢itani
informaci z databdze dochézelo k ziskani nezbytné nutnych zdznamu. Tudiz
tridy obsahuji aktualni hodnoty, nikoliv i historii. Trida Task vlastni soucasny
stav, TaskState, prestoze by bylo mozné, aby obsahovala vsechny stavy, které
kdy méla, napriklad v néjaké kolekci.

Néavrh odpovida soucasnym pozadavkim. Nicméné vzhledem k ocekavané-
mu rozsirovani je jiz naznacen koncept vysledku pro dalsi podtypy tiidy Task,
a tim je ttida TaskResult. Kdyby k rozsifeni dojit nemélo, napt. u ttidy Varia-
bleValue by stacilo pouze, aby byla navazana primo na UpdateTask. Na druhou
stranu navrh nepocita i s ikoly mimo informaéni modely. Neni specifikovano
v pozadavcich, zda mohou v budoucnu vzniknout tkoly, které nebudou vazany
na uzly, napt. pridani serveru.
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Created
TaskState
Processing +id: Int
+ desription: Option[String]
Error
+ timestamp: Timestamp
Success 1

state
1

Task

+id: Int

+ serverld: Int

VariableValue Zﬁ

0.1 0.* 0.1 1| ypdateTask
+ sourceTimestamp. Timestamp TaskResult
value result + nodeld: Int

+id: Int

+ timestamp: Timestamp

+ value: String

Obrazek 7.1: Model datovych trid (UML)

7.1.2 Architektura

Prestoze existuje navrh na produkéni databédzi, musi architektura aplikace
pocitat s moznou zmeénou v ulozeni dat. Dale ve se ocekava uzivatelské roz-
hrani pres CLI. Nicméné v dalSich verzich dojde k pridani rozhrani, které
umozni komunikaci pro ostatni aplikace. Zadavéani pozadavku se stane auto-
matizovanym. Pozadavkium tedy vyhovuje trivrstva architektura. Ta se sklada
z vrstev datové, byznys logiky a prezentacni. [27] Protoze aplikace musi umét
podporovat i zobrazeni stavajicich tkol, jednd se o architekturu trivrstvou
relaxovanou. K pouhému zobrazeni nemusi byt nutnda aplika¢ni logika jakozto
mezivrstva mezi daty a prezentaci.

Obrazek zobrazuje UML diagram balickt, kde je namodelovana zavis-
lost mezi vrstvami a tzv. cross-cutting concern. Pojmenovani je zkratkami: dl
pro datovou vrstvu, bl pro byznys vrstvu a pl pro prezentac¢ni vrstvu. Z hle-
diska zdrojovych kédu aplikaéni vrstvy se nachazeji v balicku layer. Na stejné
urovni jako layer jsou balicky logger, clock nebo ioc, ktery obsahuje tridy
umoznujici nacteni konfigurace a inicializaci t¥id z layer. Napiiklad se jedna
o vytvoreni klienti OPC UA, jelikoz je nutné nacist datové typy, pripadné
i certifikaty.
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— —
layer::pl::cli logger
view controller
______ > Logger
View impl Controller impl
impl
layer::bl
i
H service >
E TaskService impl
layer::dl
repository entity
TaskRepository Task | |UpdateTask| |TaskResult
impl
IdRepository TaskState VariableValue

Obrazek 7.2: Architektura aplikace (UML)

Datova vrstva

Smyslem datové vrstvy je zapouzdrit uziti konkrétni technologie pro ulozeni
dat. Poskytuje rozhrani. V tomto pt¥ipadé rozhrani repozitart. Navrhovy vzor
Repository podporuje krom pristupu k datim skrze identifikdtory i jednodu-
chou logiku. Tou mohou byt rizna vyhledavaci specifika ¢i strankovani. Déle
tato vrstva obsahuje datové tridy, jejichz instance poskytuje skrze zminéné
repozitare. Pro instance podporuje CRUD operace. Repozitari jsou:

o IdRepository — poskytuje prevod mezi prirozenou identifikaci uzlu v in-
formacnim modelu OPC UA, tj. kombinace index v rdmci Namespace
a NamespaceUri, a umélou identifikaci, tj. sloupec id tabulky t¢_node
v databazi.
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o TaskRepository — poskytuje CRUD operace pro abstraktni tiidu Task,
vcetné operaci pro podtypy a update stavu implementace t¥idy Task.

Vrstva byznys logiky

Jak nazev napovida, v této vrstveé se skryva aplikacni logika. Zde se vykonava-
ji operace a pozadavky zadané uzivatelem ¢i jinou aplikaci. Pro zisk/ulozeni
informaci vyuziva tridy z datové vrstvy. Funkcionality poskytuje skrze roz-
hrani. Implementace a rozhrani se pojmenovavaji jako Services. V souCasné
chvili existuje jedna sluzba a to TaskService. Ta se stara o vykonavani kol
zadané uzivatelem/jinou aplikaci. Soucasna verze podporuje pouze Update-
Task, ktery vycte hodnotu ze zvoleného serveru a uzlu a ulozi do databéze.
Nésledné vraci vysledek této operace.

Prezentac¢ni vrstva

Prezentac¢ni vrstva obsahuje balicek cli predstavujici implementaci CLI. Navrh
je rozdélen do dvou komponent: View a Controller. Kdy View se stard o par-
sovani vstupu a zobrazovani vystupu, zatimco Controller poskytuje volani
sluzeb ¢i repozitait nebo odchytava vyjimky a dale predava jejich obsah View.
View je tedy zavislé na Controller. Spusténim programu se uzivatel dostane
do smycky, kdy je ¢ten jeho vstup a néasledné zpracovan. Aplikace podporuje
prikazy:

e help* — zobrazi napovédu.

e ,stop“ — zastavi program.

o ,read [id]* — zobrazi informace o Task se zvolenym identifikdtorem.

o ,create update [data]* — vytvori UpdateTask pro zvoleny server a uzel

na zakladé dat ve formatu JSON. Ten obsahuje JSON Object s atributy
nodeld a serverld. Nakonec zobrazi informace o vytvoreném Task.

Zobrazené ukoly ve View jsou ve formatu JSON.

7.2 Implementace

K implementaci je vybran jazyk Scala. Jakozto built-tool je zvolen projekt sbt.
Cimz se plni nefunkéni pozadavek na technologii podporujici JVM. Zaroven
bude mozné pouzit knihovnu [Scalable OPC UAl ktera je implementovana
ve Scale.
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7.2.1 Vrstva byznys logiky

Dalsim davodem pro Scalu je vyuziti projektu Akka pro asynchronni zpra-
covani iikolil. Soucasna implementace TaskService, tedy SyncTaskService, pra-
cuje synchronné. Coz bude nutné zménit v okamziku, kdy se budou imple-
mentovat tkoly trvajici v radech hodin ¢i dnti. Pak bude namisté asynchronni
chovani.

7.2.2 Datova vrstva

Implementace datové vrstvy vyuziva knihovnu Slick. To prinasi vyhody a ne-
vyhody oproti obligatnimu pouziti ORM.

Vyhodou je predevsim moznost zvolit vlastni implementaci vy¢teni/ulozeni
dat. V pripadé aplikace dochazi k prirozené optimalizaci, kdy jsou vycCteny
pouze nezbytné nutné zdznamy, nikoliv entita se vSemi zavislostmi a infor-
macemi. Dalsi vyhodou je Sirokd komunita a dostupnost materiali oproti
ostatnim scalovskym knihovndm pro praci s databazi. Céastecné ddno faktem,
Ze knihovnu tvoii autori jazyka Scala. [0]

Nevyhodou je potfeba néco implementovat sam, tzn. riziko chybovosti
a nutnost vytvoreny kéd otestovat. Dalsi slabinou jsou transakce. Knihovna je
sice poskytuje, ale jsou tvoreny knihovnimi akcemi. [6] Coz svadi k zané&seni
implementace datové vrstvy do ostatnich vrstev (repozitaf by musel vracet
generikum DBIO).

7.2.3 Prezentac¢ni vrstva

Prezentacni vrstva je implementovana ve Scala za pouziti knihovny Lift-JSON
pro parsovani JSON formatu. K implementaci by se dala vyuzit i knihovna
poskytnutd projektem sbt. Obsahuje nékolik funkei pro programovani CLI.
Nicméné v tuto chvili neni implementace natolik slozit4, aby vyzadovala pFidé-
ni dalsich technologii.

7.2.4 Konfigurace aplikace

Aplikace obsahuje konfiguracni soubor spliujici format projektu Typesafe
Config. Navic obsahuje informac¢ni modely ve formatu OPC UA NodeSet2
XML, které jsou nutné pro ziskdni datovych typu pro korektni inicializaci
OPC UA Kklientua. Jelikoz v pripadé, ze klient navazuje zabezpeCenou komu-
nikaci, tj. jméno, heslo, privatni kli¢ a certifikat, jakozto verejny kli¢ serveru,
musi obsahovat korektni slozku pro PKI. Ostatni instance, resp. jednotlivé
komponenty aplikace, jsou alokovany volanim danych konstruktort/factory
methods.
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7.3 Testovani

Testy jsou vytvoreny pomoci knihovny ScalaTest a ScalaMock. V zavislosti,
zda se jedné o pomocnou tridu ¢i implementaci rozhrani, jsou uzity integrac¢ni
a jednotkové testy. Integracéni testy se pouzivaji zpravidla pro testovani vaci
rozhrani.

Dale je pouzit stitek NeedsRunningDb pro oznaceni testi, které vyzaduji
bézici databazi. Typicky se jedna o testy datové vrstvy. Ostatni vrstvy zavislé
na datové pouzivaji princip tzv. mocking ¢i testovaci implementaci repozitari.
Triidy zavislé na OPC UA klientovi rovnéz pouzivaji mocking ¢i testovaci
implementaci. Zabranuje to psani zbytecnych, resp. duplicitnich testu. Klient
byl jiz otestovan v ramci svého projektu |[Scalable OPC UA|
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KAPITOLA

Mozna vylepseni

Kapitola se vénuje ¢astem navrhu, které do budoucna mohou byt vylepseny.
Jednotlivé casti pochazi ze vSech t¥i dilcich projektdi nebo existujici feSeni
doplnuji o dalsi ndpady na aplikace ¢i knihovny.

8.1 Kontinudlni integrace/vyvoj

Verzovani v pribéhu vyvoje probihalo na platformé GitLab. Vzhledem k tomu,
Ze soucasny firemni GitLab nepodporuje CI/CD, nebylo v praci feSeno auto-
matické sestaveni a spousténi testll na vzddleném repozitari. Nicméné au-
tomatické testy jsou implementovany s vyuzitim knihovny ScalaTest. Tudiz
moznym vylepSenim je doplnéni CI/CD do projektu.

8.2 Zadavani prikazu aplikaci

Ackoliv v zadani bakalarské prace je uvedeno, ze zadavani prikazu aplikaci
probihd pres databézi, v projektu bylo vytvoreno rozhrani pres prikazovou
radku. Rozhrani pres databazi nakonec nebylo specifikovano v pozadavcich.
Rozhrani je momentalné urc¢eno pro rucni testovani a eventualni predstaveni
funkcnosti. Prikazova tadka se tak jevi jako lepsi volba — databéaze by vyza-
dovala napriklad klienta navic.

8.3 Modul vykonavajici tikoly (TaskService)

Pozadavky kladené na tuto préaci byly pouze na implementaci ikolu Update-
Task. Jednd se o vycCteni hodnoty se serveru a ulozeni do databaze. Ocekava
se, ze budou déle implementovany tkoly vyuZivajici OPC UA sluzby: odbér,
historické ¢teni, volani metody, zapis hodnoty. Podstatnym rozdilem mezi sub-
skripci a ostatnimi je v délce trvani. Soucasné zpracovani iikold probiha syn-
chronné. Coz se stane Spatnym navrhem v pripadé subskripce, jelikoz ta muze
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trvat i v fddech hodin/dni. Cestou ven se jevi asynchronni zpracovani. K tomu
lze vyuzit naptiklad projekt Akka, ktery implementuje navrhovy vzor Actor
Model. [28]

8.4 Inicializace databaze

Projekt s databazi poskytuje navrh, schéma v aplikaci pgmodeler a tzv. SQL
create script, jehoz spusténim se vytvoiri dand schémata v databazi. Chybi
vsak naplnéni databdze daty, resp. informaénimi modely. Moznym dalS$im kro-
kem je vytvoreni kddu vyuzivajici knihovnu Scalable OPC UA, ktery modely
z OPC UA NodeSet2 souboru precte a vlozi do databaze. K parsovani je
mozné vyuzit kéd cizich knihoven nebo rozsitit stavajici knihovnu Scalable
OPC UA. Ta momentalné z informac¢niho modelu ziskava pouze datové typy,
nikoliv uzly.

8.5 Inicializace aplikace

Soucasné Teseni nevyuziva cizi implementaci DI, jelikoz obsahuje radové jed-
notky komponent. Pfi navyseni poctu komponent by se mél uzit framework
¢i knihovna implementujici DI. Ruc¢ni tvorba komponent by se tak stala ne-
prehlednd a komplikovand. Nicméné v obou situacich je nutné OPC UA Kkli-
enty inicializovat — v tomto pripadé skrze OPC UA NodeSet2 soubory s in-
forma¢nimi modely a konfiguraéni soubory aplikace.
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Zaver

Cilem bakalaiské prace byl vyvoj Systému pro sbér dat ze zarizeni, které
komunikuji pomoci standardu OPC UA. Prace byla zadana spole¢nosti Mo-
demTec. V soucasné dobé je vyuzivana a déle rozsifovana. Cil byl rozdélen
na Ctyri casti.

Prvnim z dil¢ich cilt bylo predstaveni OPC UA. Doglo tedy na popis stan-
dardu. Text se zejména soustiedil na aspekty spjaté s vycitanim dat, tj. in-
formacni model, sluzby poskytnuté serverem a bezpecnost prvky komunikace
klient-server. Vyvojari tento text vyuzivaji pro prvotni sezndmeni s protoko-
lem. Krom OPC UA byly stru¢né predstaveny dalsi technologie, které byly
zapotiebi v prubéhu vypracovani prace.

Ke splnéni dil¢ich cilit dva a tfi byla nutna analyzu domény a pozadavku
kladenych na Systém. Byl predstaven zadavatel a nasledné byly rozliSeny
jeho pozadavky do dvou skupin: funkéni a nefunkéni. Taktéz vznikl kon-
ceptudlni model v notaci OntoUML, kde byly zobrazeny data a jejich vztahy.
7 analyzy déle vyplynulo potieba rozdélit praci do t¥i dil¢ich projektt: da-
tabéaze, knihovna pro OPC UA a aplikace.

Druhym dil¢im cilem byla samotnéd tvorba databaze. Zde se na doménu
divalo z pohledu ulozeni dat. Coz poskytlo pudu pro rozhodnuti vyuzit rela¢ni
databizové systémy, a tudiz vytvorit relacni datovy model v notaci UML.
Nasledné byl vybran PostgreSQL jakozto databdzovy stroj pro implementaci
databazového schéma. Nakonec byla provedena jeho validace.

Tretim diléim cilem byla tvorba aplikace. Behem vyvoje vyplynula potieba
oddeélit od aplikace knihovnu vénovanou OPC UA (Scalable OPC UA). Tudiz
navrh, implementace a testovani OPC UA klienta a funkcionalit bylo feseno
samostatné. Zvolenym jazykem se stala Scala. Na zakladé analyzy pozadavku
a domény, byl zhotoven navrh aplikace, ktery se sklddal z modelu datovych t¥id
v UML a popisu tiivrstvé architektury. Soucasna verze byla navrhnuta s roz-
hranim pres prikazovou radku. Projekt aplikace vyuzival vSechny predchozi
diléi projekty. Implementace byla zhotovena s vyuzitim technologii Scala jako
programovaci jazyk, PureConfig pro nacitani konfigurace, Slick podporujici
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ZAVER

pristup k databézi a Lift-JSON poskytujici funkce pro praci s formatem JSON.
Nakonec probéhlo otestovani.

étvrtym a zavéretnym dil¢im cilem bylo shrnuti vysledk v zavéru ba-
kalarské prace a nastinéni moznych vylepseni do budoucna. Byla zminéna
soucasnd implementace a ndpady na zmény.
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PRILOHA A

Seznam pouzitych zkratek

ACID Atomicity, Consistency, Isolation, Durability
API Application Programming Interface

AST Abstract Syntax Tree

CA Certificate Authority

CD Continuous Deployment

CI Continuous Integration

CLI Command-Line Interface

COM Component Object Model

CRUD Create, Read, Update, Delete

DCOM Distributed Component Object Model

DI Dependency Injection

DSL Domain-Specific Language

GPL General Public License

GUID Globally Unique Identifier

HOCON Human-Optimized Config Object Notation
HTTPS Hypertext Transfer Protocol Secure

IDE Integrated Development Environment

IEC International Electrotechnical Commission

JSON JavaScript Object Notation
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A. SEZNAM POUZITYCH ZKRATEK

JVM Java Virtual Machine

NN nizké napéti

OOP Object-Oriented Programming

OPC UA Open Platform Communications Unified Architecture
ORM Object—Relational Mapping

PKI Public-Key Infrastructure

RDBMS Relational Database Management System
REPL Read-Eval-Print Loop

SBT Simple Build Tool

SQL Structured Query Language

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

V'V vysoké napéti

XML Extensible Markup Language
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PRILOHA B

Obsah prilozeného média

readme.tXt ...t struény popis obsahu média
I =D pisemnd ¢ast prace
BP_Codl Dominik 2022.pdf .............. text prace ve formatu PDF
latex zdroj «vveeuunnnnnannnn.. zdrojové soubory pisemné ¢asti price
obrazky zdroj..........ooiiiiiiiiii. zdrojové soubory obrazku

L dCS i nepisemnd ¢ast prace — Systém pro sbér dat
database ...ttt e projekt databaze
scalable....ouuriiiniinn i projekt knihovna OPC UA
APPLICATION .« ettt ettt projekt aplikace
test_Server.........oeeeeeeeennn.. projekt testovaci OPC UA server
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