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Dominik Codl

Katedra softwarového inženýrstv́ı
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Abstrakt

Bakalářská práce se věnuje tvorbě Systému pro sběr dat. Zař́ızeńı, odkud
se shromažd’uj́ı data, komunikuj́ı pomoćı standardu OPC UA. Práce posky-
tuje seznámeńı se zmı́něným standardem. Dále děĺı řešeńı do d́ılč́ıch projekt̊u:
databáze, knihovna pro OPC UA a aplikace. Každý z nich obsahuje návrh
vytvořený na základě popisu domény a požadavk̊u na Systém, implementaci
a zp̊usob testováńı.

Kĺıčová slova sběr dat, OPC UA, Scala, PostgreSQL, klient-server

Abstract

The bachelor thesis is dedicated to a development of the Data Collection
System. Devices, from which data are collected, communicate using the OPC
UA standard. The thesis provides information about the mentioned standard.
Futhermore the solution is parted into subprojects: the database, the library
for OPC UA and the application. Each of them contains a design based on
the System requirements and the domain description, an implementation and
testing methods.

Keywords data collection, OPC UA, Scala, PostgreSQL, client-server
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3.2.4 Datový typ (DataType) . . . . . . . . . . . . . . . . . . 13
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8.1 Kontinuálńı integrace/vývoj . . . . . . . . . . . . . . . . . . . . 49
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3.4 Př́ıklad pohled̊u na data . . . . . . . . . . . . . . . . . . . . . . . . 14
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6.1 Výběr OPC UA knihoven . . . . . . . . . . . . . . . . . . . . . . . 35

xv





Úvod

Neustálé zvyšováńı využit́ı technologíı sebou nese požadavky na infrastruk-
turu. Elektrické śıtě se nacházej́ı prakticky všude a nikdo si již nedovede
představit život bez elektrické energie. At’ už se jedná o domácnosti, firmy nebo
města. S t́ım také rostou nároky na bezpečnost a korektńı správu śıt́ı, bezchyb-
nou a efektivńı komunikaci mezi śıt’ovými komponentami. Je tedy nutná dia-
gnostika, vyhodnocováńı stavu śıtě, a zař́ızeńı k ńı připojených. Ve zmı́něném
odvětv́ı poskytuje svá řešeńı i česká společnost ModemTec.

Bakalářská práce se zabývá Systémem pro sběr dat pro firmu Modem-
Tec. Zař́ızeńı, odkud jsou data źıskávána, použ́ıvaj́ı komunikačńı standard
OPC UA. Osudem nashromážděných dat je zpracováńı a využit́ı k diagnos-
tice. Práce je logicky členěna do následuj́ıćıch kapitol.

Prvńı kapitola uvád́ı ćıl práce. Ten je rozveden do d́ılč́ıch ćıl̊u. Každý
z nich seznamuje čtenáře s odpov́ıdaj́ıćım bodem ze zadáńı a přidává daľśı
popis či motivaci.

Druhá kapitola předkládá použité technologie, se kterými se lze setkat
v částech věnuj́ıćıch se implementaci. Dané projekty jsou popsány předevš́ım
z hlediska principu a základńıch funkcionalit.

V třet́ı kapitole je popsán komunikačńı standard OPC UA, který stav́ı
na architektuře klient-server. Text klade d̊uraz na nast́ıněńı informačńıho mo-
delováńı, služby, které lze využ́ıt k źıskańı dat, a bezpečnost připojeńı. Obecně
se jedná o informace užitečné předevš́ım pro práci s OPC UA klienty.

Čtvrtá kapitola se věnuje problémové doméně a požadavk̊um kladeným
na Systém. Je zde představen zadavatel a zasazeńı práce do kontextu. Zd̊u-
vodňuje, proč je řešeńı rozděleno do d́ılč́ıch projekt̊u: databáze, knihovna,
aplikace. Kapitola dále vyjmenovává funkčńı a nefunkčńı požadavky, kterým
se tato práce věnuje. Nakonec je vykreslen konceptuálńı model, který zobrazuje
data a vztahy mezi nimi.

Pátá kapitola popisuje návrh, implementaci a testováńı databáze. Text
analyzuje doménu a požadavky v kontextu uložeńı dat a je vytvořen relačńı
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Úvod

datový model s integritńımi omezeńımi. Rovněž se zde vyb́ırá vhodná imple-
mentace relačńı databáze.

V šesté kapitole se práce zaměřuje na návrh, implementaci a testováńı
pomocné knihovny Scalable OPC UA. Projekt vznikl jako reakce na současné
knihovny pro standard OPC UA. Na základě domény představuje zejména
reprezentaci datových typ̊u a hodnot. Nav́ıc poskytuje klienta se základńımi
funkcionalitami pro źıskáváńı dat.

Sedmá kapitola obsahuje návrh, implementaci a testováńı aplikace. Dochá-
źı k propojeńı d́ılč́ıch projekt̊u a doména s požadavky je zde analyzována
v kontextu aplikace. V rámci návrhu je zvolena architektura a zobrazen model
datových tř́ıd.

V posledńı kapitole docháźı na diskuzi k možným vylepšeńım a v závěru
jsou shrnuty výsledky práce.
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Kapitola 1
Ćıl práce

Ćılem práce je vývoj Systému pro sběr dat firmy ModemTec, který bude
součást́ı komplexńıho diagnostického řešeńı. Tato práce má poskytnout rozši-
řitelný návrh a znovupoužitelné komponenty. Dále má být vytvořena imple-
mentace návrhu, která bude otestována. Zař́ızeńı, odkud prob́ıhá sběr dat,
komunikuj́ı pomoćı standardu OPC UA. Vzhledem k očekávanému použit́ı
v energetice, by měl být Systém kompatibilńı s normami IEC 61580. Všechno
zmı́něné je rozděleno do d́ılč́ıch ćıl̊u:

• Prvńım d́ılč́ım ćılem je analýza komunikačńıho standardu OPC UA, je-
likož k úspěšné tvorbě návrhu muśı mı́t vývojář představu, co od po-
vinného standardu očekávat. Standard využ́ıvá objektový návrh infor-
mačńıch model̊u, r̊uzné možnosti autentizace autorizace a poskytuje
množstv́ı služeb pro čteńı/zápis dat.

• Druhým d́ılč́ım ćılem je návrh a implementace databáze. Ta poskytuje
uchováńı dat, které systém nashromáždil z OPC UA server̊u. Také se de-
finuj́ı integritńı omezeńı, jenž jsou kladeny na uložené informace.

• Třet́ım d́ılč́ım ćılem je vypracováńı návrhu a implementace aplikace. Zde
se střetává použ́ıváńı služeb poskytovaných OPC UA klienty s uchováńım
dat v databázi. Aplikace poskytuje rozhrańı pro zadáváńı operaćı, které
se maj́ı provést nad zvolenými servery.

• Nakonec docháźı k hodnoceńı výsledku práce. Také jsou nast́ıněny daľśı
vylepšeńı a cesty, po kterých vývoj Systému pro sběr dat může kráčet.
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Kapitola 2
Použité technologie

Kapitola představuje technologie, které jsou použity při implementaci řešeńı.

2.1 Java Virtual Machine

Java Virtual Machine je implementace virtuálńıho stroje, na kterém běž́ı
Java programy. Nejprve se kompiluje zdrojový kód do tzv. bytecode. Ten je
pak interpretován na r̊uzných systémech. Bytecode je intermediary language.
Jedná se tedy o mezistupeň mezi zdrojovým kódem a konkrétńım hostuj́ıćım
systémem. Základńımi komponentami JVM jsou:

• Class Loader – zajǐst’uje načteńı, verifikaci a linkováńı bytecode.

• Run-Time Data Areas – mı́sta v paměti, které JVM využ́ıvá za běhu.
Jedná se např́ıklad o haldu pro alokovanou pamět’ programu nebo zásob-
ńık pro lokálńı proměnné či PC registry pro uložeńı současných instrukćı.

• Execution Engine – vykonává instrukce z paměti, použ́ıvá interpretr,
Just-In-Time Compiler a Garbage Collector.

Existuje v́ıcero jazyk̊u, které se využ́ıvaj́ı při programováńı pro JVM, avšak
tato práce využ́ıvá jazyky Java a Scala. [5]

2.2 Slick

Projekt Slick je knihovna napsaná v jazyce Scala. Podporuje práci s relačńımi
databázemi. Tedy modelováńı schéma, spouštěńı dotaz̊u, vkládáńı a update
dat. Za ćıl si klade umožnit naprogramovat práci s databáźı ve stejném pro-
gramovaćım stylu, ve kterém se zapisuj́ı operace nad kolekcemi ve Scale. Vše
je type-safe. Využ́ıvá koncept asynchronńıho programováńı, klasického dota-
zováńı v relačńıch databáźıch a akce. Ty lze spouštět nad databáźı, spojovat
do větš́ıch akćı či tvořit transakce. [6]
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2.3 ScalaTest

ScalaTest je knihovna ve Scale, která umožňuje tvorbu test̊u a snadněji čitelný
zápis kódu test̊u. Ačkoliv se jedná o samostatný projekt, ScalaTest se stal prak-
ticky standardem pro testováńı projekt̊u ve Scale. Dı́ky možnosti importu Java
kódu do Scaly lze knihovnu využ́ıt i pro testováńı projekt̊u v Jave. Podporuje
totiž integraci s JUnit, TestNG, Ant, Maven, sbt, ScalaCheck, JMock, Ea-
syMock, Mockito, ScalaMock, Selenium, Eclipse, NetBeans, a IntelliJ. Dı́ky
skládáńı komponent a vlastnostem jazyku Scala je možné využ́ıt ScalaTest
jak pro malé, tak pro velké projekty. [7]

2.4 Typesafe Config

Jedná se o projekt naprogramovaný v Jave, který podporuje nač́ıtáńı konfi-
gurace. Implementuje přečteńı Java properties, JSON a JSON nadmnožiny
zvané HOCON. To vše slouž́ı jako konfiguračńı soubory. HOCON představuje
formát JSON rozš́ı̌rený o daľśı prvky, např.:

• komentáře,

• záměna ”=“ a ”:“,

• vynecháńı uvozovek u názv̊u atribut̊u,

• jednoduchá dědičnost.

Za knihovnou stoj́ı společnost Lightbend. [8] Vzhledem k tomu, že projekt
je v Jave, existuj́ı r̊uzná rozš́ı̌reńı pro Scalu za účelem využit́ı vlastnost́ı jazyka.
Např́ıklad tato práce použ́ıvá knihovnu PureConfig. [9]

2.5 sbt

Jedná se o build tool pro projekty ve Scale a Jave. Ve Scala komunitě se jedná
o volbu č́ıslo jedna. Nástroj poskytuje např́ıklad:

• Nativńı podpora Scaly a mnoha framework̊u.

• Podporuje kontinuálńı kompilaci, testováńı a nasazeńı.

• Programováńı sestaveńı projektu je psáno ve Scale, v DSL pro sbt.

• Podporuje projekty, kde se nacháźı Java i Scala kód.

• Závislosti jsou řešeny skrze Apache Ivy, který rovněž podporuje i repo-
zitáře ve formátu Maven.

Co se týče IDE, pro sbt existuj́ı pluginy např́ıklad pro Intelij IDEA a Ec-
lipse. Rovněž nab́ıźı interaktivńı konzoly pro Scala REPL. [10]
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2.6 Lift-JSON

Knihovna Lift-JSON je součást́ı projektu Lift Framework. Dodává moduly
pro parsováńı JSON a jeho formátováńı. To vše stoj́ı na bázi abstraktńıho
syntaktického stromu, do kterého je modelována struktura JSON dokumentu.
Všechny funkcionality jsou tud́ıž implementovány nad AST. Knihovna dále
dodává DSL pro přirozeněǰśı zápis kódu. Konkrétńımi funkcionalitami je (de)se-
rializace, parsováńı JSON, převod AST do JSON či XML, renderováńı podle
zadaných parametr̊u. [11]

2.7 PostgreSQL

PostgreSQL patř́ı mezi objektově-relačńı databáze, které rozšǐruj́ı SQL. Pod-
poruje pokročilé funkcionality jakými jsou pohledy (views), spouštěče (tri-
ggers), procedury (procedures) a funkce (functions). Umožňuje dotazováńı
i v rámci JSON hodnoty a vkládáńı dat ve formátu XML. Pro psańı pro-
cedur/funkćı lze použ́ıt i jiné jazyky než SQL, např. Python. Postgres běž́ı
na majoritě operačńıch systému (Windows, Linux, macOS atd.). Od roku 2001
splňuje ACID. [12]

2.8 Eclipse Milo

Knihovna Eclipse Milo implementuje OPC UA v jazyce Java. Podporuje kli-
enta, server a stack. Verze 6.4 obsahuje vyč́ıtáńı hodnot klientem, zápis, pro-
hledáváńı informačńıho modelu, voláńı metod a tvorba subskripce. K procesu
autentizace lze využ́ıt anonymńı připojeńı, uživatelské jméno a heslo, certi-
fikáty X509. Dále klient je schopen objevovat koncové body servery a źıskat
jejich popisy. Voláńı metod klienta je asynchronńı. Server zpř́ıstupňuje i mo-
delováńı vlastńıch datových typ̊u. [13]

2.9 open62541

Knihovna open62541 implementuje OPC UA v jazyce C. Podporuje klienta,
server a stack. Verze 1.2 implementuje binárńı protokol OPC UA, podporuje
Micro Embedded Device Server Profile a pár funkcionalit nav́ıc. Knihovna
vlastńı synchronńı a asynchronńı funkce. Nav́ıc umožňuje připojeńı klienta
s využit́ım uživatelského jména, hesla nebo anonymńı. Rovněž lze použ́ıt
kódováńı zpráv skrze PKI. Připojený klient může č́ıst, zapisovat data na ser-
ver, volat metody, vytvořit subskripci a prohledávat informačńı model. Server
podporuje vlastńı datové typy. [14]
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Kapitola 3
Komunikačńı standard OPC UA

Kapitola popisuje charakteristiky technologie OPC UA. Předevš́ım se zamě-
řuje na datové modelováńı a źıskáváńı dat, tzn. služby a bezpečnostńı prvky,
které jsou k tomu nutné. Text kapitoly, neńı-li uvedeno jinak, je parafrázován
ze zdroje [1].

3.1 Úvod

Standard OPC UA, kde OPC stoj́ı pro Open Platform Communications a UA
pro Unified Architecture, poskytuje otevřený komunikačńı protokol. Za jeho
vznikem a rozvojem je nadace OPC Foundation. Standard vznikl jako reakce
na model COM/DCOM od Microsoft Windows a snaž́ı se o zjednodušeńı ko-
munikace v pr̊umyslovém odvětv́ı. Za základńı rysy lze zmı́nit:

• norma označena jako IEC 62541,

• licence GPL 2.0,

• nezávislost na platformě – od mikrokontrolér̊u po servery na cloud,

• bezpečnost – šifrovańı, autentizace a jiné,

• komplexńı informačńı modelováńı.

S posledńım zmı́něným souviśı datové modely, v řeči OPC UA informačńı
modely.

3.2 Informačńı model

Model lze chápat třemi zp̊usoby. Bud’ skrze objektově-orientovaný pohled,
nebo nahĺıžet na model jako strom uzl̊u, či uchopit data z hlediska referenćı.
Ćılem je obsáhnout v modelu data a současně definice popisu dat.
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3. Komunikačńı standard OPC UA

Z hlediska objektového návrhu OPC UA podporuje: objekty, tř́ıdy, dědič-
nost, polymorfismus, zapouzdřeńı, kompozici, metody. Nav́ıc umožňuje spe-
cifikaci vztah̊u mezi objekty. U tř́ıd si lze pokládat otázky, zda jsou v relaci
kompozice nebo agregace, jedná-li se o vlastnost nebo organizaci, nepovinný
atribut atp.

Uzly slouž́ı k implementaci objekt̊u a relaćı. Jsou r̊uzných druh̊u – od ob-
jektových přes proměnné po pohledy. Zároveň uzly maj́ı své atributy, které
pomáhaj́ı specifikovat technické detaily, tedy uživatelský př́ıstup, vedeńı his-
torických dat, identifikace uzlu, aj.

Reference představuj́ı relace mezi uzly. Pro implementaci modelu je pr-
voplánově rozhoduj́ıćı, zda se jedná o hierarchickou, nebo o nehierarchickou
referenci. Jinak se jedná o pojmenováńı a zařazeńı vztahu pod definovaný
typ (agregace, kompozice, atd.). Nicméně můžou být aplikace, které přesné
definováńı reference vyžaduj́ı.

3.2.1 Uzel (Node)

Uzel je základńı stavebńı jednotka informačńıho modelu. Standard děĺı uzly
na tř́ıdy (NodeClass):

• Object – objekt/instance tř́ıdy, kořen podstromu s uzly dané tř́ıdy;

• Variable – proměnná/atribut;

• Method – definice metody na objektu/instanci;

• ObjectType – definice tř́ıdy, resp. kořen podstromu s uzly tř́ıdy;

• VariableType – definice proměnné/atributu;

• ReferenceType – definice reference;

• DataType – definice datového typu;

• View – definice pohledu.

Uzel vlastńı atributy, které např́ıklad popisuj́ı jeho název, př́ıstupová práva
uživatele či hodnotu (v př́ıpadě tř́ıdy Variable a VariableType). Konkrétńı
atributy se lǐśı podle tř́ıdy (přehledová tabulka ve zdroji [2]).

3.2.2 Reference (Reference)

Reference představuje vztah mezi uzly. Hierarchické reference organizuj́ı uzly
do struktury, stromu. Oproti tomu nehierarchické reference představuj́ı odkazy
definice či vlastnosti. Dále se u referenćı určuje směr mezi uzly. OPC UA pod-
poruje jednosměrné a obousměrné. Podle směru se odlǐsuje jméno. Např́ıklad
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3.2. Informačńı model

dopředná (Forward) reference HasComponent má zpětnou (Inverse) Compo-
nentOf. Dı́ky možnosti definovat vlastńı typy referenćı lze vytvářet modely
s přesnými názvy a vlastnostmi vztah̊u mezi uzly.

Obrázek 3.1 představuje výřez z informačńıho modelu s vyznačeńım všech
referenćı a jejich směry. Jedná se o orientovaný acyklický graf.

Root Objects A Height

Width

ObjectTypes

BaseObjectType

BrowseName

Organizes

Organizes

Organizes HasProperty

Resize

HasProperty

InputArguments

OutputArguments

HasComponent

Organizes

RectangleType

HasTypeDefinition

ReferenceName

direction

ModellingRuleType

HasModellingRule

HasSubtype

Obrázek 3.1: Uzly s vyznačeńım části referenćı

3.2.3 Tř́ıda (Object, ObjectType)

Informačńı model obsahuje jak definici tř́ıdy (ObjectType), tak instanci (Ob-
ject). Lze vytvořit objekt (Object) i bez definice. Jak je vidět na obrázku
3.2, při vytvářeńı instance se koṕıruj́ı uzly. Modelovaćı nástroje nebo servery
obvykle neobsahuj́ı optimalizaci, kdy by došlo např́ıklad k referencováńı me-
tody. Současně v obrázku 3.2 se nacháźı podstrom definic objektových typ̊u
(s kořenem ObjectTypes) a podstrom objekt̊u (s kořenem Objects). Mezi uzly
jsou vyznačeny pouze hierarchické reference, proto lze mluvit o podstromech.
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Root

[Object]

Objects

[Object]

A

[Object]

Height

[Variable]

Width

[Variable]

ObjectTypes

[Object]

BaseObjectType

[ObjectType]

BrowseName

[NodeClass]

Resize

[Method]

InputArguments

[Variable]

OutputArguments

[Variable]

RectangleType

[ObjectType]

reference

Height

[Variable]

Width

[Variable]

Resize

[Method]

InputArguments

[Variable]

OutputArguments

[Variable]

instance

definice

Obrázek 3.2: Definice a instance tř́ıdy

V rámci práce se tř́ıdami lze použ́ıt atribut uzlu BrowseName s datovým
typem QualifiedName. Jedná se o strukturovaný datový typ obsahuj́ıćı název
a index jmenného prostoru. V př́ıpadě BrowseName tedy název uzlu a in-
dex jmenného prostoru, odkud definice tř́ıdy pocháźı. Atribut BrowseName
je součást́ı cesty k uzlu, která může být relativńı nebo absolutńı od kořene
stromu informačńıho modelu. Cesty k uzl̊um v podstromu definice a instance
jsou shodné, jak zobrazuje obrázek 3.3.
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0:Root          /                                /                              /0:Objects 1:A 1:Height

/     0:ObjectTypes   /                                    /                                  /0:BaseObjectType

BrowseName as
Index:Name

1:RectangleType

/

1:Height

cesta v objektu

Obrázek 3.3: Cesta k uzlu v rámci tř́ıdy

3.2.4 Datový typ (DataType)

OPC UA podporuje jednoduché datové typy, výčty a struktury. Kromě základ-
ńıch typ̊u si uživatel může definovat vlastńı struktury, jednoduché a enu-
meračńı typy. Standard umožňuje kódováńı hodnot v binárńım kódu, v XML
či JSON. Lze také použ́ıt i vlastńı kódováńı. Informačńı model obsahuje defi-
nice datových typ̊u a jejich kódováńı.

3.2.5 Jmenný prostor (Namespace)

Všechny uzly spadaj́ı pod nějaký jmenný prostor. Ten má svoje URL a in-
dex v rámci pole jmenných prostor̊u nacházej́ıćıch se na serveru. Smyslem
jmenných prostor̊u je zajǐstěńı unikátnosti identifikátor̊u v rámci celého in-
formačńı modelu, kterými může být: UInt32 (32-bitové bezznaménkové celé
č́ıslo), String (řetězec), GUID (globálńı unikátńı identifikátor), Base64String
(řetězec v Base64 kódováńı). Základńım prostorem je OPC UA Foundation
Namespace – často označovaný jako Zero Namespace, protože na každém ser-
veru má index nula.

3.2.6 Pohled (View)

Autoři standardu přirovnávaj́ı pohledy k jazyku SQL. Maj́ı stejnou funkci:
vyhledáváńı nebo organizaci uzl̊u podle daného kritéria. Pohledy tvoř́ı hierar-
chické struktury nad daty. Např́ıklad mějme měřiče teploty v budově. Uživatel
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3. Komunikačńı standard OPC UA

si může uspořádat zař́ızeńı podle pater, ale taky i podle sekćı v rámci budovy.
Vizualizaci referenćı mezi uzly je vidět na obrázku 3.4

Building DeviceA

BrowseName
reference

DeviceB

DeviceC

Views

ViewByFloor

ViewBySection

Root

Floor1

Floor2

SectionA

SectionB

Obrázek 3.4: Př́ıklad pohled̊u na data

3.3 Služby (Services)

Pro práci s daty jsou využ́ıvány předevš́ım následuj́ıćı serverové služby. V zá-
vislosti na dané implementaci serveru/klienta mohou se chovat asynchronně
či synchronně. V této části jsou služby popsány z hlediska myšlenky/principu.
Tabulky s parametry žádost́ı a odpověd́ı serveru jsou k dohledáńı v referenci
OPC UA (ve zdroji [3]).
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3.3. Služby (Services)

3.3.1 Vyhledáváńı (BrowseService)

Služba je už́ıvána za účelem prohledáváńı informačńıho modelu. Klient vytyč́ı
startovńı uzly a filtry, kterými specifikuje ćıle vyhledáváńı. Následně server
vraćı seznam uzl̊u, které jsou dosažitelné z počátečńıch uzl̊u přes reference
a které vyhovuj́ı zvoleným parametr̊um vyhledáváńı.

Tato služba je často použ́ıvána v souvislosti budováńı stromové struktury
nebo k źıskáńı metadat, např. atributy uzl̊u. OPC UA podporuje optimalizaci
z hlediska paměti. Podp̊urná služba BrowseNextService nab́ıźı źıskáńı daľśıch
uzl̊u, pokud server nebyl schopen odeslat všechny výsledky v jediné odpovědi.

3.3.2 Čteńı (ReadService)

Na rozd́ıl od BrowseService, která k uzl̊um vraćı maximálně atributy, jenž
vlastńı každý uzel, je služba ReadService orientována na źıskáńı jakýkoliv atri-
but̊u zvolených uzl̊u. Stejně tak ji lze využ́ıt na vyč́ıtáńı hodnot proměnných
či jejich část́ı (pokud je např́ıklad hodnotou pole).

Až na atribut Value lze typicky vyč́ıst hodnoty všech atribut̊u. Hodnota
atributu Value je ale omezena př́ıstupovými právy. Ty jsou specifikovány
v atributech AccessLevel a UserAccessLevel. Rozd́ıl mezi jmenovanými tkv́ı
v tom, že UserAccessLevel bĺıže specifikuje př́ıstup přihlášenému uživateli.
Nav́ıc UserAccessLevel může omezit práva danému uživateli definovaná v Ac-
cessLevel, nesmı́ je ale rozš́ı̌rit.

3.3.3 Zápis (WriteService)

Služba zprostředkovává úpravy vlastnost́ı zvolených uzl̊u. Jaké hodnoty atri-
but̊u může klient měnit je definováno v atributech WriteMask a UserWrite-
Mask. Možnost zápisu hodnoty proměnné je specifikována skrze AccessLevel
a UserAccessLevel. Typicky pouze atribut Value je zapisovatelný. Ostatńı atri-
buty lze měnit, pouze pokud server dovoluje změny v informačńım modelu.

3.3.4 Odběr (Subscription)

Hlavńım účelem této služby je zaśıláńı notifikaćı klientovi. Zpravidla se jedná
o upozorněńı na aktualizaci hodnoty v proměnné, nebo změnu v atributu, či
ohlašováńı signál̊u a událost́ı na objektech. Klient na př́ıchoźı zprávu reaguje
a má možnost źıskat nová data ze serveru.

Jedna subskripce se skládá z jedné či v́ıce monitorovaných položek (Moni-
tored Item). Těmi jsou výše zmiňované atributy uzl̊u, signály, události a hod-
noty proměnných. Lze tedy ř́ıci, že Subscription zabaluje/organizuje notifikace
o jednotlivých změnách do NotificationMessages, které jsou společně odeslány
serverem.

Při tvorbě Subscription klient nastav́ı PublishingInterval, který definuje
časový úsek, po kterém dojde k zasláńı notifikace ze serveru. Pośılány jsou
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3. Komunikačńı standard OPC UA

pouze zprávy o událostech, jenž doposud nebyly zaslány. V př́ıpadě, kdy
nedošlo ke změnám v potřebném intervalu či je Subscription vytvořeno, server
pośılá keep-alive zprávu. Ta informuje, že subskripce je stále aktivńı. Princip
monitorováńı položek na straně serveru ukazuje obrázek 3.5.

f f f

Monitored Item

Queue Attributes

Filter

1

3

4

5

6

7

Node Variable Attribute

Sampling Interval

Subscription

2

Obrázek 3.5: Schéma pr̊uběhu monitorováńı položek na straně serveru

Popis bod̊u z obrázku:

1. Reportováńı je zapnuto/vypnuto pro Subscription.

2. Reportováńı Monitored Item.

3. Queue Attributes definuj́ı zp̊usob uspořádáńı ve frontě.

4. Filter aplikuje parametry výběru na data.

5. Monitoring Mode určuje, zda je monitorováńı a reportováńı zapnuto/vy-
pnuto.

6. Monitored Item může pozorovat atribut uzlu, hodnotu nebo uzel posky-
tuj́ıćı události.

7. Sampling Interval definuje časový úsek, po kterém dojde k shromažd’o-
váńı dat serverem.
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3.3.5 Čteńı historických dat (HistoryReadService)

Klient použije službu v př́ıpadě, kdy chce źıskat předešlé hodnoty nebo události
daného uzlu. Servery maj́ı implementovaný př́ıstup k historii skrze History-
ReadService, ev. HistoryWriteService, jelikož předchoźı hodnoty nejsou vidi-
telné v informačńım modelu. Ten reprezentuje pouze aktuálńı stav. Pokud
model obsahuje historická data, jsou explicitně modelovány objekty, jenž se po-
staraj́ı o uchováńı.

Při vytvářeńı žádosti klient specifikuje, časový úsek a př́ıpadně maximálńı
počet hodnot na uzel. Pro př́ıpad, že přenášený objem dat je velký, nebo
vyprš́ı timeout pro klienta, existuje parametr ContinuationPoint. Bod v his-
torii umožňuje vytvořit žádost o daľśı data, které vyhovuj́ı zadáńı a nav́ıc
následuj́ı po ContinuationPoint.

3.3.6 Voláńı metody (MethodCallService)

Služba poskytuje voláńı metod. Zajǐst’uje jak zavoláńı s parametry, tak źıskáńı
návratových hodnot. Lze specifikovat, jaké metody se maj́ı zavolat, nelze ale
definovat pořad́ı. V př́ıpadě, že klient vyžaduje určité schéma voláńı, muśı
použ́ıt tuto službu v́ıcekrát.

Aby nedocházelo k zavoláńı metod, které trvaj́ı př́ılǐs dlouho, server sta-
novuje timeout. Na jednu stranu to chráńı klienta před čekáńım, na dru-
hou stranu to dává závazek implementaci serveru v podobě návrhu metod.
V př́ıpadě, kdy některé operace trvaj́ı na straně serveru př́ılǐs dlouho, projev́ı
se řešeńı i na návrhu informačńıho modelu. Např́ıklad časově náročná me-
toda bude nahrazena konečným automatem a klient/server budou reagovat
dle stav̊u. Podobně se řeš́ı práce s programy na straně serveru.

3.4 Bezpečnost

Na bezpečnost OPC UA se lze d́ıvat z v́ıcero úhl̊u. Následuj́ıćı text popisuje
předevš́ım prvky, se kterými uživatel přicháźı do kontaktu při práci s OPC
UA klientem.

Jak bylo zmı́něno v úvodu, protokol umožňuje budováńı śıtě např́ıč zař́ı-
zeńımi r̊uzných funkćı – měřiče, klimatizace, roboti v automatizované výrobě,
cloudový server atd. Obrázek 3.6 představuje př́ıklad části śıtě. Nacháźı se v ńı
kromě OPC UA server̊u a klient̊u, také i certifikačńı autority a útočńıci. OPC
UA systémy jsou ohrožovány stejnými hrozbami jako jiné śıt’ové struktury.
Útoky jsou kupř́ıkladu:

• Denial of Service – útočńık znefunkčńı služby pomoćı využit́ı chyby či
zahlceńı serveru požadavky;

• Rogue Server – útočńık vlož́ı serveru do śıtě předst́ıraj́ıćı identitu již
existuj́ıćıho server, či jako nový;
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3. Komunikačńı standard OPC UA

• Session Hijacking – útočńık źıská informace o prob́ıhaj́ıćım spojeńı a po-
moćı vlastńıch zpráv, jenž jsou z hlediska spojeńı validńı, źıská kontrolu
nad komunikaćı;

• Malformed Messages – útočńık modifikuje zprávu do chybného formá-
tu/hodnoty za ćılem vyvolat nežádoućı (neautorizované) efekty;

• Message Replay – útočńık zachyt́ı zprávy a pošle je znovu s ćılem vyvolat
nežádoućı (neautorizované) efekty.
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Obrázek 3.6: Př́ıklad OPC UA śıtě

18



3.4. Bezpečnost

3.4.1 Architektura klient-server

OPC UA podporuje Publish-Subcribe (zkratkou PubSub) a Client-Server ar-
chitekturu. Posledńı jmenovaná je implementována v aplikačńı a komunikačńı
vrstvě. OPC UA obsahuje komunikaci jak s vytvořeńım relace (Session), tak
bez ńı.

Aplikačńı vrstva si klade za ćıl zajistit autorizaci a autentizaci. Relace
prob́ıhá nad zabezpečeným kanálem (Secure Channel). Pokud dojde k přeru-
šeńı zabezpečeného kanálu a nepodař́ı se obnovit, relace přestane být validńı.

Komunikačńı vrstva zajǐst’uje mechanismy pro zachováńı integrity, d̊uvěry-
hodnosti a autentizaci aplikace. K tomu využ́ıvá Secure Channel, který posky-
tuje šifrováńı pro udržeńı d̊uvěryhodnosti, podpisy zpráv pro integritu a cer-
tifikáty pro autentizaci aplikace.

Transportńı vrstva může také implementovat d̊uvěryhodnost a integritu.
Využ́ıvá se protokol HTTPS. Za zmı́nku stoj́ı, že HTTPS certifikáty jsou často
sd́ıleny v́ıcero aplikacemi. Existuje riziko, že budou kompromitovány mimo
OPC UA systém.

  Application Layer 
 
  - User Authorization 
  - User Authentication

  Comunnication Layer 
 
  - Confidentiality 
  - Integrity 
  - App Authentication 

  Comunnication Layer 
 
  - Confidentiality 
  - Integrity 
  - App Authentication 

Server

Transport Layer

Session

Secure Channel

  Application Layer 
 
  - User Authorization 
  - User Authentication

Client

Obrázek 3.7: Architektura klient-server v OPC UA

V př́ıpadě, kdy prob́ıhá komunikace bez vytvořeńı spojeńı (session-less),
muśı proběhnout autentizace uživatele. Lze přidat bezpečnostńı prvek Access
Token. Tedy token poskytnutý autorizačńı službou (Authorization Service),
který reprezentuje udělená oprávněńı.

3.4.2 Autentizace aplikace

OPC UA využ́ıvá tento koncept za účelem vzájemného předložeńı identifi-
kace aplikacemi. Každá instance (OPC UA Application Instance) má sv̊uj
certifikát (Application Instance Certificate). Př́ıjemce certifikátu ho porovná
se seznamem, kde jsou uvedeny ty d̊uvěryhodné (Trust List). Koncept Trust
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3. Komunikačńı standard OPC UA

Lists je implementován jako Certificate Store, kde administrátor ulož́ı pouze
d̊uvěryhodné a validńı certifikáty a certifikačńı autority. OPC UA podporuje
certifikáty schválené CA, ale i self-signed.

3.4.3 Autentizace a autorizace uživatele

Servery podporuj́ı možnost anonymńıho př́ıstupu. V praxi jsou ale z d̊uvodu
ochrany už́ıvány uživatelská jména a hesla a PKI. OPC UA podporuje kromě
definice práv pro konkrétńıho uživatele, také i koncept roĺı (Roles). Uživatel
se nacháźı v nějaké roli. Role jsou implementovány pomoćı informačńıho mo-
delu – vytvořeńı uzl̊u a referenćı podle schéma daného standardem (tj. An-
nex F (normative) User Authorization z reference OPC UA [4]).

3.5 Shrnut́ı

Na OPC UA se lze d́ıvat ze dvou úhl̊u. Prvńım z nich je komunikačńı protokol
a rozhrańı. Druhým organizace dat.

Pro server existuj́ı doporučeńı uložeńı dat v paměti. Kromě standardńı
binárńı reprezentace je možné hodnoty provázat s databáźı, XML soubory,
formátem JSON, atd. Např́ıklad při použit́ı na malých zař́ızeńıch se vyskytuj́ı
situace, kdy se k serveru přistupuje zvenč́ı jakožto prezentace hodnot a roz-
hrańı funkcionalit zař́ızeńı a zevnitř, kdy ostatńı procesy ve firmwaru využ́ıvaj́ı
OPC UA server jakožto rozhrańı pro uložeńı hodnot.

Informačńı model umožňuje implementaci OOP. Podporuje modelováńı
definic a instanćı. Rozhrańı může fungovat stavově a bezestavově. Skrze stan-
dard lze ř́ıdit i běh jiných programů, konstrukci konečných automat̊u či př́ıstup
do souborového systému.

Za účelem zajǐstěńı bezpečnosti standard implementuje přihlašováńı s vyu-
žit́ım uživatelských jmen, hesel, roĺı a Public-Key Infrastructure.

Na jednu stranu OPC UA umožňuje vytvořeńı jakéhokoliv systému, na dru-
hou stranu tento fakt zvyšuje náročnost a komplexitu řešeńı, implementace.

20



Kapitola 4
Analýza domény a požadavk̊u

Kapitola se věnuje seznámeńı se zadavatelem a zasazeńı práce do kontextu cel-
kového diagnostického řešeńı. Dále obsahuje výsledky sběru požadavk̊u a popis
problémové domény. Na závěr organizuje strukturu řešeńı Systému pro sběr
dat.

4.1 Představeńı zadavatele

Společnost ModemTec śıdĺıćı v Třinci p̊usob́ı na českém trhu v́ıce než 20
let. Svým zákazńık̊um poskytuje kompletńı řešeńı pro diagnostiku VN i NN
zař́ızeńı a komunikaci po elektrickém vedeńı všech napět’ových hladin. Nab́ıźı
rovněž řešeńı pro diagnostiku částečných výboj̊u. Výzkum a vývoj prob́ıhá
v Centru pro inteligentńı energetiku, do jehož vzniku společnost investovala.
ModemTec dále spolupracuje s akademickými institucemi, např. ZČU Plzeň,
ČVUT Praha, VUT Brno, VŠB Ostrava. [15]

4.1.1 Celkové diagnostické řešeńı

Práce je součást́ı řešeńı, které poskytuje sběr dat ze zař́ızeńı a jejich analýzu,
zpracováńı a prezentaci uživateli. Pod daty si lze představit naměřené veličiny,
které jsou nutné k diagnostice a predikci chováńı elektrických śıt́ı. Práce je
zaměřena na projekt zajǐst’uj́ıćı samotný sběr dat a jejich uložeńı do databáze.

Vzhledem k tomu, že data/zař́ızeńı jsou určeny pro elektrotechnickou ob-
last, řešeńı podléhá dodržeńı standardizace – v tomto př́ıpadě technologie OPC
UA a rodinu norem IEC 61850. Rozhrańı měř́ıćıho zař́ızeńı bude zmı́něné stan-
dardy implementovat.

V pr̊uběhu času se u informačńıch model̊u na zař́ızeńıch očekávaj́ı změny,
s č́ımž návrh muśı poč́ıtat. Ideálńı návrh umı́ pracovat s obecnými informačńım
modelem. Zároveň poskytuje/ukládá data tak, aby se sńıžila, nebo eliminovala
závislost daľśıch projekt̊u, které budou s daty dále pracovat, na použ́ıváńı
knihoven a software třet́ıch stran podporuj́ıćı/implementuj́ıćı OPC UA.
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4. Analýza domény a požadavk̊u

4.2 Požadavky

V následuj́ıćıch textech jsou zmı́něny a realizovány pouze požadavky, kterým
se bude tato práce věnovat. Ačkoliv Systém bude do budoucna rozšǐrován
o daľśı funkcionality.

4.2.1 Funkčńı požadavky

Funkčńı požadavky reprezentuj́ı produktové funkce či operace, které uživatel
může v daném software provádět. Obecně řečeno popisuj́ı chováńı systému
za určitých podmı́nek. [16] Funkčńımi požadavky pro tento systém jsou:

1. UpdateTask – vyčte aktuálńı hodnotu daného uzlu ze zař́ızeńı a ulož́ı se
zdrojovým časem do databáze.

2. ReadInfoTask – vrát́ı informace o zvoleném úkolu.

Jelikož se jedná o na popis krátké procesy, nejsou modelovány pomoćı
diagramů, např. UML diagram aktivit. Stejně tak nejsou zvlášt’ analyzovány
př́ıpady užit́ı, jenž by byly analogíı k výše uvedeným funkčńım požadavk̊um.

4.2.2 Nefunkčńı požadavky

Nefunkčńı požadavky představuj́ı obecné vlastnosti systému. Mnohdy se o nich
hovoř́ı jako o atributech kvality. [16] Nefunkčńımi požadavky kladené na ana-
lyzovaný systém jsou:

1. rozšiřitelnost – možnost přidáńı daľśıch př́ıkaz̊u.

2. flexibilita – možnost změny uživatelského rozhrańı, databáze či aplikačńı
logiky.

3. zjednodušeńı OPC UA – sńıžit závislost na OPC UA technologii při dal-
š́ım zpracováńı dat.

4. podpora JVM – použit́ı technologíı s podporou JVM.

5. podpora OPC UA – technologie použitá pro komunikaci se zař́ızeńımi.

6. podpora IEC 61580 – podpora datových typ̊u z IEC 61850-7-3 a IEC
61850-7-4.

7. zadáváńı př́ıkaz̊u skrze CLI – ačkoliv v zadańı je použito zadáváńı skrze
databázi, nakonec z praktických d̊uvod̊u bylo vybráno rozhrańı přes
př́ıkazovou řádku.
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4.3. Doména

4.3 Doména

K modelováńı problémové domény je použit konceptuálńı diagram v notaci
OntoUML. Je rozdělen do následuj́ıćıch část́ı.

4.3.1 Informačńı model

Informačńı model představuje rozhrańı funkcionalit a dat serveru. [1]
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Obrázek 4.1: Informačńı model OPC UA (OntoUML)
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4. Analýza domény a požadavk̊u

Jak je vidět na obrázku 4.1 informačńı model je graf. [1] Typ Node re-
prezentuje uzel. Node vždy spadá do nějakého Namespace, který je možný
přirozeně identifikovat pomoćı URI. V rámci Namespace má Node identi-
fikátor. Pouze ve výjimečných př́ıpadech se nejedná o numerický identifikátor,
proto tř́ıda Id obsahuje index uzlu v rámci jmenného prostoru a odkaz na daný
Namespace. Hrany grafu tvoř́ı reference, která je představována relátorem Re-
ference. Ten je určitého typu a současně udává směr hrany. Ostatńı tř́ıdy
v diagramu 4.1 zobrazuj́ı NodeClass. Tř́ıda Node jako taková nemá instance,
daný uzel muśı být vždy instanćı jedné z jej́ıch podtř́ıd. Diagram tud́ıž mode-
luje data, která jsou pro daný uzel, jmenný prostor a celkově informačńı model
stálá. Tzn. nejsou uvedeny atributy, které záviśı na konkrétńım serveru.

4.3.2 Úkol (Task)

Obrázek 4.2 představuje model úkolu. Task reprezentuje úkol zadaný aplikaci,
která může i nemuśı být vztažen na konkrétńı uzel. Např́ıklad vytvořeńı sub-
skripce neńı spjato s uzlem, ale monitorované položky již ano. Fáze Error,
na rozd́ıl od ostatńıch fáźı úkolu, povinně obsahuje popis.
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...
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Obrázek 4.2: Úkol (OntoUML)
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Co se týče samotného pr̊uběhu zpracováńı, úkol je nejprve přijat, poté
zpracován a nakonec je ukončen s úspěchem či chybou. Proces zpracováńı lze
vyjádřit stavy, ve kterých se úkol vždy nacháźı. Stavy jsou:

• Created – př́ıkaz byl vytvořen a uložen do databáze;

• Processing – aplikace převzala př́ıkaz a začala vykonávat;

• Error – během vykonáváńı/zpracováńı došlo k chybě a byl zastaven;

• Success – vše proběhlo v pořádku.

Přechody mezi stavy jsou modelovány pomoćı UML diagramu stav̊u, který
se nacháźı na obrázku 4.3.

creates task

starts executing task

Created

Processing

Error Success

issue during the execution task finishes correctly

Obrázek 4.3: Stavy úkolu (UML)

Je-li úkol úspěšně ukončen, obsahuje výsledek (Result). Výsledkem je kon-
krétńı hodnota proměnné v daném čase. Minimálńı využit́ı tohoto faktu se oče-
kává u podtypu úkolu UpdateTask. Úkol nelze instancializovat, vždy je něja-
kého svého podtypu. UpdateTask představuje úkol, kdy dojde k vyčteńı hod-
noty ze serveru a uložeńı, potažmo poskytnuti, hodnoty. U úkolu je sledován
nejen údaj o uzlu z informačńıho modelu, ale i informace o serveru, kde se in-
formačńıho model nacháźı.
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4. Analýza domény a požadavk̊u

4.3.3 Hodnota proměnné (VariableValue)

Proměnné v informačńım modelu můžou mı́t evidovanou historii hodnot. [1]
Vzhledem k tomu, že daný jmenný prostor, kam proměnná patř́ı, může být
přǐrazen k v́ıcero server̊um, je konkrétńı hodnota (VariableValue) přǐrazena
k serveru (Server). Rovněž hodnota vlastńı čas, kdy vznikla.

«kind»
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alias: String [1]

url: String [1]

«subkind»

Variable


«mode»
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1

1
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server's value

0..*

1

«characterization»

0..*1

Obrázek 4.4: Hodnota proměnné (OntoUML)

4.4 Struktura řešeńı Systému pro sběr dat

K rozděleńı řešeńı na dva d́ılč́ı projekty databáze a aplikace, které plyne
ze zadáńı, je přidána ještě knihovna. Tud́ıž celé řešeńı se skládá z:

• Databázový projekt se soustřed́ı na uložeńı dat. Kromě perzistence dat
aplikace zaštit’uje i uložeńı dat informačńıch model̊u. Což lze využ́ıt
ve v́ıce projektech, např. samostatný klient pro OPC UA server či apli-
kaci zobrazuj́ıćı informačńı model a jeho historické hodnoty.

• Knihovna pro OPC UA je projekt, který dodává daľśı funkcionality
k práci s OPC UA. Jedná se o kód odtržený od aplikace, protože ho
lze využ́ıt i na jiných projektech, kde se s technologíı OPC UA pracuje.

• Projekt aplikace představuje program, který vyloženě zpracovává poža-
davky, vytvář́ı úkoly souvisej́ıćı se sběrem dat.
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Kapitola 5
Databáze

Kapitola se věnuje d́ılč́ımu projektu zaměřenému na databázi. Obsahuje návrh
relačńıho datového modelu, diskuzi nad volbou databázového stroje a zp̊usob
otestováńı zvolené implementace.

5.1 Návrh

V návrhové části databáze je řešeno, jaký typ databázového systému zvolit.
Od toho se odv́ıj́ı, jakým zp̊usobem a v jaké notaci bude databázové schéma.
Nakonec je nakreslen datový model a z něho vyplývaj́ıćı integritńı omezeńı.
Návrh je proveden bez řešeńı uživatelských roĺı a oprávněńı, jelikož v době
tvorby návrhu neńı známé, jaké aplikace/klienti budou mı́t př́ıstup k dat̊um.
Databázové schéma je tud́ıž přǐrazeno k nějaké výchoźı roli, př́ıpadně k testo-
vaćı roli.

5.1.1 Relačńı vs. grafové databáze

Vzhledem k tomu, že informačńı model OPC UA je graf [1], nab́ıźı se využit́ı
grafových databáźı. Grafové databáze eviduj́ı zejména vztahy mezi daty, je-
jich vlastnostmi a množstv́ım. Dı́ky své struktuře dovoluj́ı snazš́ı zápis a efek-
tivněǰśı vyhodnoceńı grafových algoritmů. Mezi př́ıpady užit́ı patř́ı analýza
interakce uživatel̊u nebo sledováńı oběhu peněz. Zjednodušeně řečeno: hrany
mezi uzly jsou primárně evidovanými daty. [17] Relačńı databáze se oproti
tomu soustřed́ı na relace, které jsou implementovány jako tabulky. Krátce
popsáno: vztahy mezi daty jsou fixńı, primárně jsou evidovány záznamy v ta-
bulkách. [17]

Zat́ımco grafové databáze jsou silně orientované na řešeńı grafových pro-
blémů, relačńı lze použ́ıt na cokoliv. Zvolenou technologíı se stává relačńı
databáze. Hlavńım d̊uvodem je, že v př́ıpadě evidováńı informačńıch model̊u
OPC UA nedocháźı ke změnám v grafové struktuře. K uzl̊um se přistupuje přes
jejich identifikátory. Typicky je vyčten podstrom uzl̊u, a následně uživatel/apli-
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5. Databáze

kace vyb́ırá uzel. Nebo uživatel/aplikace má znalost o konkrétńıch identi-
fikátorech. Dále je potřeba u uzl̊u tř́ıdy Variable umožnit evidováńı hodnot
a navázat informačńı model na daľśı data, která již grafový profil nemaj́ı. Na-
konec, ve výjimečných př́ıpadech dojde k nasazeńı jiných algoritmů, než jsou
prohledáváńı do hloubky a do š́ı̌rky.

5.1.2 Relačńı datový model

Návrh je vyhotoven v jazyce UML. Vzhledem k r̊uzným zp̊usob̊um, jak za-
kreslit relačńı datový model v UML, jsou nejprve představeny aspekty notace
použité v tomto návrhu. Názvy se ř́ıd́ı pravidly:

• prefix ”s “ pro schéma;

• prefix ”t “ pro tabulku;

• prefix ”c “ pro sloupeček;

• ”id“ pro primárńı kĺıč;

• ”tabulka id“ pro ciźı kĺıč.

Důvodem pro výjimku může být zvýšeńı čitelnosti/přehlednosti, nebo vznik
duplicity v pojmenováńı. Prefixy slouž́ı k zamezeńı potřeby kontroly, zda
se jedná o kĺıčové slovo daného dialektu SQL. Což usnadńı testováńı, kdy
testovaćı databázový stroj neńı shodný s produkčńı databáźı. Nav́ıc se mode-
luj́ı data, jenž obsahuj́ı obecné názvy (object, id, index, alias, atd.). Obrázek
5.1 zobrazuje zp̊usob použit́ı UML.

t_person
PK id : serial

c_name : text

0..*1 (t_person_id = id)

t_car
PK

FK

id : serial

t_person_id  integer
c_type: integer

c_description: text (n)

c_serial_number: text (u)

1

2

3

4

Obrázek 5.1: Legenda k relačńımu datovému modelu

1. označeńı PK (plus tučná kurźıva) – primárńı kĺıč, FK (plus kurźıva);

2. relace s šipkou ve směru od tabulky t car k tabulce t person – t car
vlastńı ciźı kĺıč t person;

3. popis relace, resp. použité mapováńı kĺıč̊u: (ciźı kĺıč = název v tabulce,
odkud pocháźı);

4. (u) – unikátńı hodnota (znač́ı se v př́ıpadech, kdy se nejedná o primárńı
kĺıč), (n) – dovolena prázdná hodnota (null).
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Celkový pohled

Řešeńı je rozděleno do dvou schémat (viz obrázek 5.2). Schéma s task souviśı
s prováděnými úkoly (Tasks). Zat́ımco schéma s server se zaměřuje na uložeńı
informačńıch model̊u a hodnot na serverech. V př́ıpadě použit́ı návrhu na jiném
projektu, může být i jedno ze schémat odstraněno, např. pro samostatného
klienta nemuśı být nutné ukládat data v schéma s task.

t_method

t_object_tree

t_server

t_datatype

t_namespace

t_id

t_struct_fieldt_enum_field

t_node

t_object

t_variable

t_variable_value

t_argument

t_task

t_state

t_result

s_task

s_server

s_schémat_tabulka vztah

 (šipka ke zdroji cizího klíče)

Obrázek 5.2: Celkový pohled na databázové schéma

Strom objekt̊u (t object tree)

Informačńı model OPC UA sice podporuje definice objektových typ̊u, ale
lze vytvářet objekty i bez jejich definice. V praxi se může jednat např́ıklad
o tvorbu objekt̊u během inicializace na základě argument̊u programu.
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5. Databáze

t_object_tree
PK id: serial

c_alias: text (u)

c_timestamp: timestamp

t_node
PK, FK id: integer
FK

FK

t_object_tree_id: integer

t_node_id: integer (n)

c_browsename: text

c_displayname: text

c_description: text (n)

c_type: integer

t_id
PK id: serial
FK
 t_namespace_id: integer

c_index: integer

t_namespace
PK id: serial

c_uri: text (u)

c_timestamp: timestamp

t_method
PK, FK t_node_id: integer

c_is_executable: bool

t_object
PK, FK t_node_id: integer

c_event_notifier: integer

t_variable
PK, FK t_node_id: integer
FK
 t_datatype_id: integer

c_default_value: json (n)

c_is_historizing: bool

c_minimum_sampling_interval: double

c_access_level: integer

t_argument
PK id: serial
FK

FK

t_datatype_id: integer

t_method_id: integer

c_is_input: bool

c_name: text

1

0..*

(t_object_tree_id = id)

1

0..*

(t_namespace_id = id)

1 0..1

(id = id)

1

0..1

(t_node_id = id)
1

0..1

(t_node_id = id)

1

0..1

(t_node_id = id)

1

0..*

(t_method_id = t_node_id)

1

0..*

(t_node_id = id)

t_datatype

Obrázek 5.3: Detail na objektový strom (UML)

Přestože objekt vlastńı definici, OPC UA podporuje jeho úpravu, tj. přidá-
ńı/odebráńı uzl̊u tř́ıdy Variable, Method atp. Všechny vytvořené objekty se na-
cházej́ı v podstromu uzlu Objects. Zde se ukládaj́ı i konkrétńı hodnoty v uz-
lech tř́ıdy Variable. Pro současnou verzi databáze eviduje pouze strom objekt̊u
a datové typy. Jak je namodelováno na obrázku 5.3.
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t_datatype
PK, FK id: integer
FK
 t_datatype_id: integer (n)

c_is_abstract: bool

c_name: text

c_type: integer

t_id
PK id: serial
FK
 t_namespace_id: integer

c_index: integer

t_namespace
PK id: serial

c_uri: text (u)

c_timestamp: timestamp

1

0..*

(t_namespace_id = id)

t_struct_field
PK id: serial
FK

FK

t_datatype_id: integer

t_of_datatype_id: integer
c_is_array: bool

c_name: text

c_is_optional: bool

t_enum_field
PK id: serial
FK
 t_datatype_id: integer

c_value: integer

c_name: text

1 0..1

(id = id)

1

0..*

1

0..*

(t_datatype_id = id)

1

0..*

(t_datatype_id = id)

(t_of_datatype_id = id)

1

0..*

(t_datatype_id = id)

Obrázek 5.4: Detail na datový typ (UML)

Oproti OPC UA se nejedná o celý graf uzl̊u včetně referenćı. Účelem je
zjednodušit formát dat, aby se dalo př́ımo dotazovat na datové typy či objekty.
Aniž by bylo nutné hledat referenci a podle jména, př́ıpadně daľśıch atribut̊u,
zjǐst’ovat, zda představuje podtyp, komponentu atp., nebo źıskávat z obsahu
proměnných argumenty metody, popisy atribut̊u struktur atp.

Tedy informačńı modely OPC UA jsou předzpracovány před vložeńım
do databáze. Na diagramu 5.3 lze spatřit, že některé uzly zmizely. Jedná
se o uzly tř́ıdy DataType, jelikož datové typy jsou př́ımo modelovány. Uzly
tř́ıdy View, ReferenceType, ObjectType a VariableType, které nikdy nejsou
součást́ı podstromu Objects. Stejně tak argumenty metod neexistuj́ı jako uzly
tř́ıdy Variable, nýbrž jsou modelovány př́ımo. Datový typ obsahuje ciźı kĺıč
na nadtyp. Uzel zase na rodiče. Pokud se jedná o základńı datový typ OPC
UA, ev. kořenový uzel, ciźı kĺıče obsahuje null hodnotu.

V diagramech 5.3 a 5.4 nejsou vyznačeny IS-A hierarchie. Pro úplnost:
jestliže je datový typ struktura, lze k němu přǐradit pouze t struct field, po-
dobně pro výčtový typ. U uzl̊u plat́ı, že uzel je tř́ıdy bud’ Object, nebo Variable
či Method.
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Server (t server)

Aby nedocházelo k duplikaci dat, stromy objekt̊u s datovými typy jsou nezá-
vislé na serverech. Vı́ce server̊u může mı́t stejný informačńı model. Lǐśı se
pouze hodnoty proměnných. Hodnoty se eviduj́ı v tabulce t variable value,
která rozlǐsuje dva časy: c timestamp představuj́ıćı čas uložeńı do databáze
a c source timestamp, jenž obsahuje čas vzniku hodnoty na serveru. Hodnoty
jsou ukládány jako řetězec obsahuj́ıćı hodnotu v daném kódováńı.

1

0..*

(t_object_tree_id = id)

t_variable_value
PK id: serial
FK

FK

t_server_id: integer

t_variable_id: integer
c_value: json

c_timestamp: timestamp

c_source_timestamp: timestamp

t_server
PK id: serial
FK
 t_object_tree_id: integer

c_alias: text (u)

c_url: text

t_variable
PK, FK t_node_id: integer
FK
 t_datatype_id: integer

c_default_value: json (n)

c_is_historizing: bool

c_minimum_sampling_interval: double

c_access_level: integer

1 0..*

(t_server_id = id)

1

0..*

(t_variable_id = t_node_id)

t_object_tree
PK id: serial

c_alias: text (u)

c_timestamp: timestamp

t_node t_datatype

Obrázek 5.5: Detail na server (UML)

Úkol (t task)

V samostatném schéma s task se eviduj́ı úkoly, jejich historie stav̊u a potažmo
výsledek. Na daný detail schéma se zaměřuje obrázek 5.6. Pro př́ımé spojeńı ta-
bulek t server a t task tabulka t task obsahuje ciźı kĺıč na server. Nav́ıc jedná
se o nutnost pro úkoly, jejichž výsledkem neńı vyčtená hodnota. V př́ıpadě
úkol̊u, u nich vznikne záznam v t variable value a eviduje se vazba mezi
úkolem, během kterého došlo k źıskáńı hodnoty, a hodnotou, docháźı ke vzniku
dvou směr̊u, jak spojit tabulky za účelem źıskáńı záznamu daného serveru.
Nicméně, jak je již vidět na obrázku 5.6, nejedná se cyklus.
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t_variable_value
PK id: serial
FK

FK

t_server_id: integer

t_variable_id: integer
c_value: json

c_timestamp: timestamp

c_source_timestamp: timestamp

t_server
PK id: serial
FK
 t_object_tree_id: integer

c_alias: text (u)

c_url: text

1

0..*

(t_server_id = id)

t_task
PK id: serial
FK

FK

t_server_id: integer

t_node_id: integer
c_type: integer

t_state
PK id: serial
FK
 t_task_id: integer

c_type: integer

c_timestamp: timestamp

c_description: text (n)

t_result
PK, FK t_task_id: integer
FK t_variable_value_id: integer

1

0..*

(t_job_id = id)

1

0..1

(t_job_id = id)

1 0..*

(t_server_id = id)

1

0..*

(t_variable_value_id = id)

t_node

t_object_tree

t_variable

Obrázek 5.6: Detail na úkol (UML)

Identifikátor (t id)

Návrh předpokládá použit́ı NodeId typu Numeric. Dále klade podmı́nku na uni-
kátnost NamespaceUri, tj. URI je přirozeným identifikátorem Namespace.
V pojet́ı OPC UA muśı být URI unikátńı pouze v rámci serveru. Pro možnost
využit́ı přirozené identifikace je URI unikátńı v rámci domény. Numerický
identifikátor uzlu v Namespace se označuje jako index.

t_id
PK id: serial
FK
 t_namespace_id: integer

c_index: integer

t_namespace
PK id: serial

c_uri: text (u)

c_timestamp: timestamp

1 0..*

(t_namespace_id = id)

Obrázek 5.7: Detail na identifikaci uzl̊u (UML)
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5.1.3 Integritńı omezeńı

Kontrol integritńıch omezeńı na úrovni hodnot sloupc̊u je ponechána apli-
kaćım. Dále poškod́ı integritu, dojde-li na nerespektováńı IS-A hierarchíı.
Krom toho existuj́ı dvě mı́sta, která by mohla poškodit integritu dat:

• výsledek úkolu – jestliže je výsledek hodnota proměnné, muśı shodo-
vat server, ke kterému patř́ı hodnota, se serverem, na kterém byl úkol
proveden.

• hodnota proměnné – muśı se shodovat objektový strom, kam patř́ı pro-
měnná, s objektovým stromem, který se nacháźı na serveru.

5.2 Implementace

Vzhledem k možnému daľśımu zpracováńı dat v oblasti diagnostiky je zvoleno
za databázový stroj PostgreSQL. Přestože PostgreSQL je objektovĕ-relačńı
databáze, objektová podpora nespadá mezi hlavńı d̊uvody, proč byl Postgres
zvolen. Pod objektovou podporou si lze např́ıklad představit dědičnost tabu-
lek. [12] Výhodami Postgresu pro tento projekt jsou:

• Podpora rozsahu dat od řádu megabyt̊u po terabyty.

• Podpora formátu JSON jakožto hodnoty sloupce. Stejně tak vkládáńı
záznamů tabulek ve formátu XML.

• Lze nasadit jak na osobńım poč́ıtači, tak na serveru. Což umožňuje
lokálńı vývoj a testováńı.

• Podpora matematických nástroj̊u, např. MATLAB, a jazyk̊u, např. R.

• Podpora rozšǐritelnosti funkcionalit na straně databázového serveru po-
moćı tvorby procedur, materializovaných pohled̊u a psańı skript̊u/pro-
cedur i v jiných jazyćıch než SQL.

• Komunita a dostupnost materiál̊u, dokumentace.

5.3 Testováńı

Současná implementace neobsahuje spouštěče (Triggers), procedury (Procedu-
res) ani jiné prvky aktivńı databáze (Active Database) [17], tud́ıž neńı nutné
testováńı. Je provedena pouze validace databázového schéma pomoćı nástroje
PgModeler a voláńı skriptu nad databáźı.
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Kapitola 6
Scalable OPC UA

Kapitola popisuje d́ılč́ı projekt Systému pro sběr dat. Jedná se o knihovnu
částečně implementuj́ıćı OPC UA. Projekt se soustřed́ı na klientskou část
a práci s daty. Jako zkrácený název se použ́ıvá výraz Scopcua.

6.1 Návrh

V této části jsou popsány základńı myšlenky a motivace návrhu. Tj. jak
jsou data modelována, jaké je uspořádáńı baĺıčk̊u tř́ıd a které funkcionality
knihovna podporuje.

6.1.1 Motivace

Lze nalézt v́ıcero knihoven implementuj́ıćı OPC UA. Pro demonstraci je vy-
bráno pět projekt̊u, které maj́ı nejvyšš́ı množstv́ı hvězd na GitHub. [18]

projekt jazyk počet hvězd
open62541 C 1 719
OPC Foundation C# 1 304
node-opcua JavaScript 1 131
Free OPC-UA Library C++, Python 1 164
Eclipse Milo Java 726

Tabulka 6.1: Výběr OPC UA knihoven

Datové typy

Nastane-li ale situace, kdy je nutné modelovat vlastńı datové typy, pouze
knihovna node-opcua nepotřebuje vygenerovat definice. Důvodem je využit́ı
prototypové dědičnosti v jazyce JavaScript. Na druhou stranu node-opcua
neńı aktualizovaná, tud́ıž nepodporuje OPC UA ve verzi 1.04. [19]
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Projekty v jazyćıch C a C++ nejprve generuj́ı kód se samotnými definicemi
a s tř́ıdami/strukturami datové typy popisuj́ıćı. Knihovny ho interně využ́ıvaj́ı
ke znalosti, jak přepsat pamět’ podle zvolené operace, či jak velké mı́sto de/a-
lokovat. [20] [14] Oproti tomu knihovny v jazyćıch Java a C# se spoléhaj́ı
převážně na reflexi. Opět je nutné vygenerovat kód s definicemi a s popisem da-
tových typ̊u. [21] [13] Při tom během vývoje docháźı k úpravám informačńıch
model̊u. To sebou nese opětovné generováńı kódu. Nav́ıc je-li nutné implemen-
tovat standard, např. IEC 61580-7-3 či IEC 61580-7-4, datových typ̊u může
být v́ıce než sto. V př́ıpadě generátoru knihovny open62541 proces generováńı
zab́ırá čas v řádech jednotek až deśıtek minut (v závislosti na parametrech
poč́ıtače, kde je proces spuštěn).

API

Daľśı motivaćı k tvorbě vlastńı knihovny je vytvořeńı API, jenž snižuje uživa-
telovu požadovanou úroveň znalosti OPC UA. Nav́ıc žádná z výše uvedených
knihoven neimplementuje celý standard. [20] [13] [19] [21] [14] OPC UA svou
univerzalitou tvoř́ı rozsáhlý protokol. Proto se Scalable OPC UA zaměřuje
na práci s daty a klientskou část. V této oblasti zmı́něné projekty poskytuj́ı
základńı rozhrańı (zavolat metodu, vyč́ıst hodnotu atd.). Do budoucna by bylo
možné rozš́ı̌rit tuto knihovnu i o Domain-Specific Language.

6.1.2 Model datových tř́ıd

Odstraněńı závislosti na generovaném kódu s definicemi lze provést skrze da-
tový model, který dovoluje obecné struktury a výčtové typy. Tj. struktura
implementovaná jako tř́ıda s mapováńım mezi názvem atributu a jeho hod-
notou. A výčtový typ modelovaný jako tř́ıda s atributy popisuj́ıćı textovou
a č́ıselnou reprezentaci. Obrázky 6.1, 6.3, 6.2 zobrazuj́ıćı UML diagramy tř́ıd
zaměřené na dané detaily modelu datových tř́ıd.

UaValue
UaStructure

+ fields: Map[UaString, UaValue]

UaEnumeration

+ name: UaString

+ value: UaInt32

...

Obrázek 6.1: Hodnoty uživatelem definovaných datových typ̊u (UML)
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Podle diagramu 6.2 lze zpracovat uživatelsky definované struktury a výčty.
Vedle nich z̊ustávaj́ı vestavěné datové typy. Vzhledem k jejich častému použit́ı
maj́ı pro sebe deklarovány konkrétńı tř́ıdy. V řešeńı se použ́ıvaj́ı dvě abstraktńı
tř́ıdy UaValue a UaDataType s hierarchiemi podtř́ıd. UaValue představuje
hodnotu/instanci odpov́ıdaj́ıćıho datového typu. Zat́ımco UaDataType repre-
zentuje popis datového typu. Uživatel může přes UaDataType.GeneralEnume-
ration a UaDataType.GeneralStructure rozšǐrovat datové typy o vlastńı struk-
tury a výčty.

GeneralStructure

+ isAbstract: UaBoolean

+ name: UaString

+ superId: UaId

+ id: UaId

GeneralEnumeration

+ isAbstract: UaBoolean

+ name: UaString

+ superId: UaId

+ id: UaId

+ values: Map[UaString, UaInt32]

Field

+ name: UaString

+ typeId: UaId

+ isArray: UaBoolean

+ isOptional: UaBoolean

<<interface>>

UaDataType

operations
+ id(): UaId
+ superId(): UaId
+ isAbstract(): UaBoolean
+ name(): UaId

...

0..*1

fields

Obrázek 6.2: Uživatelem definované datové typy (UML)

V současném řešeńı nelze přidávat vlastńı jednoduché datové typy. Na dru-
hou stranu vlastńı jednoduché datové typy jsou pouze přejmenováńım ve-
stavěných jednoduchých datových typ̊u. Mezi ně patř́ı bezznaménkové 16-ti
bitové celé č́ıslo, č́ıslo s plovoućı desetinnou čárkou s dvojitou přesnost́ı atd.
Ostatńı hodnoty koṕıruj́ı systém vestavěných typ̊u OPC UA (dále originálńı
hierarchie). Shoduje se s knihovńı hierarchíı. Výjimku tvoř́ı:

• UaNull – tř́ıda představuj́ıćı prázdnou hodnotu. Neńı v originálńı hie-
rarchii. Nicméně standard Null hodnotu zná.

• UaArray – tř́ıda představuj́ıćı pole vybrané hodnoty. Neńı v originálńı
hierarchii. Nicméně standard reprezentaci pole implementuje.

• UaExtensionObject – tř́ıda odpov́ıdaj́ıćı abstraktńı tř́ıdě Structure z ori-
ginálńı hierarchie. Ponecháno kv̊uli převod̊um mezi datovými formáty/re-
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prezentacemi. OPC UA využ́ıvá ExtensionObject pro přenos uživatelem
definovaných struktur. Nicméně knihovna podporuje i př́ımý převod

• UaVariant – tř́ıda odpov́ıdaj́ıćı abstraktńı tř́ıdě BaseDataType z ori-
ginálńı hierarchie. Ponecháno kv̊uli převod̊um mezi datovými formáty/re-
prezentacemi. OPC UA využ́ıvá Variant jako strukturu obsahuj́ıćı li-
bovolný z vestavěných datových typ̊u. Nicméně knihovna podporuje
i př́ımý převod do UaValue.

Diagram 6.3 znázorňuje vazbu mezi modelem hodnoty a modelem od-
pov́ıdaj́ıćıho datového typu. Pro zjednodušeńı v diagramu nejsou zobrazeny
všechny datové typy z d̊uvodu vysokého počtu. Nicméně zachycuje všechny,
jejichž vazba neńı triviálńı.

UaValue

UaStructure

UaEnumeration

UaNull

UaExtensionObject

UaVariant

UaBoolean

UaArray

UaNumber

...

UaDataType.Structure

UaDataType.GeneralStructure

UaDataType.GeneralEnumeration

UaDataType.BadeDataType

UaDataType.Enumeration

UaDataType.Null

UaDataType.Boolean

UaDataType.Number

UaDataType

...

0..* 1

0..* 1

0..*

1

0..*

1
1

1

0../* 1

0..* 1

value of
datatype


description

Obrázek 6.3: Vazba mezi vybranými hodnotami a jejich datovými typy (UML)
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6.1.3 Struktura projektu

Zdrojové kódy jsou rozděleny do čtyř hlavńıch baĺıčk̊u:

• data – obsahuje datový model. Skládá se z daľśıch baĺıčk̊u podle významu
nebo obsahuje př́ımo jednotlivé tř́ıdy.

• conversion – obsahuje tř́ıdy umožňuj́ıćı konverzi mezi modely.

• util – obsahuje moduly dodávaj́ıćı funkcionality do knihovny.

• sdk – obsahuje moduly dodávaj́ıćı v́ıcero funkcionalit při využit́ı ostat-
ńıch baĺıčk̊u.

scopcua

data

util

sdk

conversion
security value

binarydecoder

datatypeparser

jsonencoder

statuscodeparser

client

Obrázek 6.4: Struktura baĺıčk̊u knihovny (UML)

Baĺıčky util a sdk se skládaj́ı z modul̊u, které poskytuj́ı pro okolńı svět
rozhrańı. Na obrázku 6.5 je načrtnuta jejich struktura. Vedle rozhrańı je
baĺıček impl, jenž obsahuje konkrétńı implementace. Př́ıpadné pomocné tř́ıdy
se vkládaj́ı do baĺıčku impl::util. Stejně tak pomocné datové tř́ıdy do impl::mo-
del. Ty již nemuśı obsahovat rozhrańı. Pokud by řešeńı vyžadovalo vnořené
moduly, vytvořily by se v baĺıčku impl::util moduly se stejnou strukturou jako
je 6.5.
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module

impl

util

HelpClass1
Interface1 ...

... Class1 ...
model

ModelClass1 ...

Obrázek 6.5: Struktura baĺıčk̊u modulu (UML)

6.1.4 Datové formáty

Standard OPC UA spolu s IEC 61580 obsahuje okolo sta datových typ̊u.
[22][23] Hodnoty je nutné ukládat, ev. pośılat po śıti. OPC UA kódováńı jsou
rozsáhlé, obsahuj́ı výjimky, což přináš́ı zvýšeńı chybovosti a náročnosti imple-
mentace. Tud́ıž je navrhnut formát, který umožńı implementaci bez množstv́ı
podmı́nek.

Simplified OPC UA JSON

V OPC UA existuj́ı ke každému kódováńı hodnot datových typ̊u dva zp̊usoby:
reverzibilńı a ireverzibilńı. Prvńı z nich je formát, který lze použ́ıt pro ko-
munikaci se serverem. Druhý naopak ztráćı informace pro komunikaci, ale je
informačně obsáhleǰśı. [24] Protože docháźı ke sběru dat z v́ıcero server̊u, pro
reverzibilńı formát to znamená mapováńı NamespaceIndex a NamespaceUri,
ServerIndex a ServerUri atp., během zpracováńı. Univerzálńım řešeńım pro
všechny servery je ireverzibilńı formát. Tzn. mı́sto NamespaceIndex je použit
NamespaceUri, stejně tak ServerUri mı́sto ServerIndex.

Aby se dosáhlo zkráceńı definice a sńıžeńı počtu podmı́nek, výjimek u da-
tové reprezentace, je vytvořen formát Simplified OPC UA JSON. Což je ire-
verzibilńı OPC UA JSON kódováńı s těmito rozd́ıly:

• UInt64, Int64 – 64-bitová celá č́ısla jsou dle OPC UA kódovány jako
JSON String. Nicméně pro unifikaci formátu č́ısel jsou v Simplified re-
prezentovány jako JSON Number.

• DateTime – v OPC UA je čas”0001-01-01T00:00:00Z“ převáděn do JSON
Null. V Simplified je ponechán.

• ExtensionObject – na rozd́ıl od OPC UA vzniklý JSON Object obsahuje
pouze atribut body a enType (hodnota 0 pro UaByteString, 1 pro Ua-
XmlElement).
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• prázdné atributy – v OPC UA, pokud je hodnota Null, pak atribut se ne-
nacháźı ve výsledném JSON Object. V př́ıpadě Simplified je ponechána
hodnota JSON Null.

• konkrétńı URI – na mı́sto Namespace s indexem ”0“ pro OPC UA Foun-
dation Namespace je uveden plný název. Stejně tak pro”1“ reprezentuj́ıćı
Namespace aplikace.

6.1.5 Funkcionality

Knihovna poskytuje funkcionality:

• UaBinaryDecoder – modul poskytuj́ıćı dekódováńı binárńı reprezentace
dat do datového modelu. V tuto chv́ıli lze nalézt implementaci stan-
dardńı OPC UA binárńı kódováńı.

• UaJsonEncoder –modul poskytuj́ıćı kódováńı z datového modelu do for-
mátu JSON. Knihovna momentálně implementuje převod do Simplified
OPC UA JSON.

• UaStatusCodeParser – modul poskytuj́ıćı vyčteńı UaStatusCode z textu.
Do této verze lze dohledat implementaci vyčteńı z formátu CSV.

• UaDataTypeParser – modul poskytuj́ıćı vyčteńı popisu datového typu
z textu. Knihovna implementuje vyčteńı z XML souboru NodeSet2 s OPC
UA verźı 1.04.

Dále implementuje synchronńıho klienta. Jeho rozhrańı obsahuje metody
na připojeńı, odpojeńı, vyčteńı hodnoty a vyčteńı NamespaceArray. Podporuje
připojeńı dvou druh̊u:

• anonymńı – klient nevyuž́ıvá žádné zabezpečeńı. V OPC UA se zpravidla
takovýto klient použ́ıvá k prohledáváńı informačńıho modelu, zjǐst’ováńı
dostupných služeb a zp̊usob̊u bezpečného připojeńı. [1]

• zabezpečené na úrovni jméno, heslo a šifrováńı skrze Public-Key In-
frastructure – klient splňuj́ıćı požadavky na připojeńı k produkčńım
server̊um.

6.2 Implementace

Vzhledem k požadavku na technologii běž́ıćı na JVM je zvolen jazyk Scala.
Oproti Javě umožňuje přesněǰśı definováńı datových tř́ıd, např. rozd́ıl mezi
tř́ıdou a objektem, a využit́ı pattern matching. [25] V př́ıpadě daľśı práci
na projektu by poskytla např́ıklad čitelněǰśı zápis DSL.
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6.3 Testováńı

Použ́ıvaj́ı se jednotkové a integračńı testy. Jednotkové se týkaj́ı předevš́ım
metod pomocných tř́ıd, integračńı testuj́ı proti rozhrańı modul̊u. Testováńı
OPC UA klienta je vyloženě skrze integračńı testy s běž́ıćım serverem, aby
se dosáhlo i př́ıpadného odhaleńı chyb v komunikaci.

Pro testováńı klienta jsou vybrány dvě implementace serveru. Prvńı z nich
je Eclipse Milo OPC UA Demo Server a druhou vlastńı testovaćı server vy-
tvořený pomoćı knihovny open62541. Demo Server má již připravenou tvorbu
certifikátu, uživatelské role, př́ıstupové body, vlastńı datové typy a informačńı
model. [26] Což urychluje testováńı v počátečńı fázi vývoje. Nicméně pro-
dukčńı servery využ́ıvaj́ı projekt open62541. Obě knihovny jsou v aktivńım
vývoji a lze očekávat určitou chybovost. Proto je nutné testovat klienta i proti
serveru od open62541. Implementace se nacháźı jako vedleǰśı projekt v jazyce
C++.

Také se testuje použit́ı datových typ̊u z informačńıch model̊u IEC 61580-7-
3 a IEC 61580-7-4, jelikož knihovna muśı tyto standardy podporovat. Převážně
se tyto typy použ́ıvaj́ı při testováńı modul̊u, např. dekódováńı z binárńıho
formátu.

Aby se dala konfigurovat automatizace test̊u v závislosti na prostřed́ı,
např. GitLab CI/CD vs. lokálńı poč́ıtač, a spouštěńı pomocných server̊u, jsou
testy potřebuj́ıćı běž́ıćı testovaćı server označeny št́ıtkem NeedsRunningServer.
Tř́ıdy s testy využ́ıvaj́ı knihovnu ScalaTest.
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Kapitola 7
Aplikace

Kapitola popisuje návrh, implementaci a testováńı aplikace. Jedná se o d́ılč́ı
projekt Systému pro sběr dat. Využ́ıvá projekty Databáze a Scalable OPC
UA.

7.1 Návrh

V návrhu jsou využity znalosti domény a požadavk̊u. Část doménového mo-
delu je transformována do modelu datových tř́ıd. Dále je popsána zvolená
architektura. Ćılem návrhu je vytvořit aplikaci umožňuj́ıćı snadné přidáváńı
daľśıch funkcionalit či změnu stávaj́ıćıch. Současný návrh poč́ıtá s dvěmi a to
vyčteńı informace o úkolu (Task) a provedeńı UpdateTask. Zmı́něné úkoly lze
chápat jako procesy. Nicméně se jedná o jednoduché př́ıkazy, tud́ıž nejsou
podrobně modelovány, např́ıklad pomoćı UML diagramu aktivit.

7.1.1 Model datových tř́ıd

Obrázek 7.1 ukazuje UML diagram tř́ıd. Datové tř́ıdy jsou tř́ıdy, které slouž́ı
pouze jako nosiče, neimplementuj́ı žádnou nebo minimálńı logiku. Někdy jsou
označovány jako Value Object. [27] Návrh je koncipován tak, aby při vyč́ıtáńı
informaćı z databáze docházelo k źıskáńı nezbytně nutných záznamů. Tud́ıž
tř́ıdy obsahuj́ı aktuálńı hodnoty, nikoliv i historii. Tř́ıda Task vlastńı současný
stav, TaskState, přestože by bylo možné, aby obsahovala všechny stavy, které
kdy měla, např́ıklad v nějaké kolekci.

Návrh odpov́ıdá současným požadavk̊um. Nicméně vzhledem k očekávané-
mu rozšǐrováńı je již naznačen koncept výsledk̊u pro daľśı podtypy tř́ıdy Task,
a t́ım je tř́ıda TaskResult. Kdyby k rozš́ı̌reńı doj́ıt nemělo, např. u tř́ıdy Varia-
bleValue by stačilo pouze, aby byla navázána př́ımo na UpdateTask. Na druhou
stranu návrh nepoč́ıtá i s úkoly mimo informačńı modely. Neńı specifikováno
v požadavćıch, zda mohou v budoucnu vzniknout úkoly, které nebudou vázány
na uzly, např. přidáńı serveru.

43



7. Aplikace

Task

+ id: Int

+ serverId: Int

UpdateTask

+ nodeId: Int

TaskState

+ id: Int

+ desription: Option[String]

+ timestamp: Timestamp

VariableValue

+ id: Int

+ sourceTimestamp. Timestamp

+ timestamp: Timestamp

+ value: String

10..1

result

state
1

1

0..1 0..*

value

Created

Error

Success

Processing

TaskResult

Obrázek 7.1: Model datových tř́ıd (UML)

7.1.2 Architektura

Přestože existuje návrh na produkčńı databázi, muśı architektura aplikace
poč́ıtat s možnou změnou v uložeńı dat. Dále ve se očekává uživatelské roz-
hrańı přes CLI. Nicméně v daľśıch verźıch dojde k přidáńı rozhrańı, které
umožńı komunikaci pro ostatńı aplikace. Zadáváńı požadavk̊u se stane auto-
matizovaným. Požadavk̊um tedy vyhovuje tř́ıvrstvá architektura. Ta se skládá
z vrstev datové, byznys logiky a prezentačńı. [27] Protože aplikace muśı umět
podporovat i zobrazeńı stávaj́ıćıch úkol̊u, jedná se o architekturu tř́ıvrstvou
relaxovanou. K pouhému zobrazeńı nemuśı být nutná aplikačńı logika jakožto
mezivrstva mezi daty a prezentaćı.

Obrázek 7.2 zobrazuje UML diagram baĺıčk̊u, kde je namodelována závis-
lost mezi vrstvami a tzv. cross-cutting concern. Pojmenováńı je zkratkami: dl
pro datovou vrstvu, bl pro byznys vrstvu a pl pro prezentačńı vrstvu. Z hle-
diska zdrojových kód̊u aplikačńı vrstvy se nacházej́ı v baĺıčku layer. Na stejné
úrovni jako layer jsou baĺıčky logger, clock nebo ioc, který obsahuje tř́ıdy
umožňuj́ıćı načteńı konfigurace a inicializaci tř́ıd z layer. Např́ıklad se jedná
o vytvořeńı klient̊u OPC UA, jelikož je nutné nač́ıst datové typy, př́ıpadně
i certifikáty.
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layer::bl

layer::dl

repository

impl

IdRepository

TaskRepository

entity

Task UpdateTask TaskResult

TaskState VariableValue

service

TaskService impl

layer::pl::cli

controller

Controller impl

view

View impl

logger

impl

Logger

Obrázek 7.2: Architektura aplikace (UML)

Datová vrstva

Smyslem datové vrstvy je zapouzdřit užit́ı konkrétńı technologie pro uložeńı
dat. Poskytuje rozhrańı. V tomto př́ıpadě rozhrańı repozitář̊u. Návrhový vzor
Repository podporuje krom př́ıstupu k dat̊um skrze identifikátory i jednodu-
chou logiku. Tou mohou být r̊uzná vyhledávaćı specifika či stránkováńı. Dále
tato vrstva obsahuje datové tř́ıdy, jejichž instance poskytuje skrze zmı́něné
repozitáře. Pro instance podporuje CRUD operace. Repozitáři jsou:

• IdRepository – poskytuje převod mezi přirozenou identifikaćı uzlu v in-
formačńım modelu OPC UA, tj. kombinace index v rámci Namespace
a NamespaceUri, a umělou identifikaćı, tj. sloupec id tabulky t node
v databázi.
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• TaskRepository – poskytuje CRUD operace pro abstraktńı tř́ıdu Task,
včetně operaćı pro podtypy a update stavu implementace tř́ıdy Task.

Vrstva byznys logiky

Jak název napov́ıdá, v této vrstvě se skrývá aplikačńı logika. Zde se vykonáva-
j́ı operace a požadavky zadané uživatelem či jinou aplikaćı. Pro zisk/uložeńı
informaćı využ́ıvá tř́ıdy z datové vrstvy. Funkcionality poskytuje skrze roz-
hrańı. Implementace a rozhrańı se pojmenovávaj́ı jako Services. V současné
chv́ıli existuje jedna služba a to TaskService. Ta se stará o vykonáváńı úkol̊u
zadané uživatelem/jinou aplikaćı. Současná verze podporuje pouze Update-
Task, který vyčte hodnotu ze zvoleného serveru a uzlu a ulož́ı do databáze.
Následně vraćı výsledek této operace.

Prezentačńı vrstva

Prezentačńı vrstva obsahuje baĺıček cli představuj́ıćı implementaci CLI. Návrh
je rozdělen do dvou komponent: View a Controller. Kdy View se stará o par-
sováńı vstupu a zobrazováńı výstupu, zat́ımco Controller poskytuje voláńı
služeb či repozitář̊u nebo odchytává výjimky a dále předává jejich obsah View.
View je tedy závislé na Controller. Spuštěńım programu se uživatel dostane
do smyčky, kdy je čten jeho vstup a následně zpracován. Aplikace podporuje
př́ıkazy:

• ”help“ – zobraźı nápovědu.

• ”stop“ – zastav́ı program.

• ”read [id]“ – zobraźı informace o Task se zvoleným identifikátorem.

• ”create update [data]“ – vytvoř́ı UpdateTask pro zvolený server a uzel
na základě dat ve formátu JSON. Ten obsahuje JSON Object s atributy
nodeId a serverId. Nakonec zobraźı informace o vytvořeném Task.

Zobrazené úkoly ve View jsou ve formátu JSON.

7.2 Implementace

K implementaci je vybrán jazyk Scala. Jakožto built-tool je zvolen projekt sbt.
Č́ımž se plńı nefunkčńı požadavek na technologii podporuj́ıćı JVM. Zároveň
bude možné použ́ıt knihovnu Scalable OPC UA, která je implementována
ve Scale.
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7.2.1 Vrstva byznys logiky

Daľśım d̊uvodem pro Scalu je využit́ı projektu Akka pro asynchronńı zpra-
cováńı úkol̊u. Současná implementace TaskService, tedy SyncTaskService, pra-
cuje synchronně. Což bude nutné změnit v okamžiku, kdy se budou imple-
mentovat úkoly trvaj́ıćı v řádech hodin či dn̊u. Pak bude namı́stě asynchronńı
chováńı.

7.2.2 Datová vrstva

Implementace datové vrstvy využ́ıvá knihovnu Slick. To přináš́ı výhody a ne-
výhody oproti obligátńımu použit́ı ORM.

Výhodou je předevš́ım možnost zvolit vlastńı implementaci vyčteńı/uložeńı
dat. V př́ıpadě aplikace docháźı k přirozené optimalizaci, kdy jsou vyčteny
pouze nezbytně nutné záznamy, nikoliv entita se všemi závislostmi a infor-
macemi. Daľśı výhodou je široká komunita a dostupnost materiál̊u oproti
ostatńım scalovským knihovnám pro práci s databáźı. Částečně dáno faktem,
že knihovnu tvoř́ı autoři jazyka Scala. [6]

Nevýhodou je potřeba něco implementovat sám, tzn. riziko chybovosti
a nutnost vytvořený kód otestovat. Daľśı slabinou jsou transakce. Knihovna je
sice poskytuje, ale jsou tvořeny knihovńımi akcemi. [6] Což svád́ı k zanášeńı
implementace datové vrstvy do ostatńıch vrstev (repozitář by musel vracet
generikum DBIO).

7.2.3 Prezentačńı vrstva

Prezentačńı vrstva je implementována ve Scala za použit́ı knihovny Lift-JSON
pro parsováńı JSON formátu. K implementaci by se dala využ́ıt i knihovna
poskytnutá projektem sbt. Obsahuje několik funkćı pro programováńı CLI.
Nicméně v tuto chv́ıli neńı implementace natolik složitá, aby vyžadovala přiḋá-
ńı daľśıch technologíı.

7.2.4 Konfigurace aplikace

Aplikace obsahuje konfiguračńı soubor splňuj́ıćı formát projektu Typesafe
Config. Nav́ıc obsahuje informačńı modely ve formátu OPC UA NodeSet2
XML, které jsou nutné pro źıskáńı datových typ̊u pro korektńı inicializaci
OPC UA klient̊u. Jelikož v př́ıpadě, že klient navazuje zabezpečenou komu-
nikaci, tj. jméno, heslo, privátńı kĺıč a certifikát, jakožto veřejný kĺıč serveru,
muśı obsahovat korektńı složku pro PKI. Ostatńı instance, resp. jednotlivé
komponenty aplikace, jsou alokovány voláńım daných konstruktor̊u/factory
methods.
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7. Aplikace

7.3 Testováńı

Testy jsou vytvořeny pomoćı knihovny ScalaTest a ScalaMock. V závislosti,
zda se jedná o pomocnou tř́ıdu či implementaci rozhrańı, jsou užity integračńı
a jednotkové testy. Integračńı testy se použ́ıvaj́ı zpravidla pro testováńı v̊uči
rozhrańı.

Dále je použit št́ıtek NeedsRunningDb pro označeńı test̊u, které vyžaduj́ı
běž́ıćı databázi. Typicky se jedná o testy datové vrstvy. Ostatńı vrstvy závislé
na datové použ́ıvaj́ı princip tzv. mocking či testovaćı implementaci repozitář̊u.
Tř́ıdy závislé na OPC UA klientovi rovněž použ́ıvaj́ı mocking či testovaćı
implementaci. Zabraňuje to psańı zbytečných, resp. duplicitńıch test̊u. Klient
byl již otestován v rámci svého projektu Scalable OPC UA.
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Kapitola 8
Možná vylepšeńı

Kapitola se věnuje částem návrhu, které do budoucna mohou být vylepšeny.
Jednotlivé části pocháźı ze všech tř́ı d́ılč́ıch projekt̊u nebo existuj́ıćı řešeńı
doplňuj́ı o daľśı nápady na aplikace či knihovny.

8.1 Kontinuálńı integrace/vývoj

Verzováńı v pr̊uběhu vývoje prob́ıhalo na platformě GitLab. Vzhledem k tomu,
že současný firemńı GitLab nepodporuje CI/CD, nebylo v práci řešeno auto-
matické sestaveńı a spouštěńı test̊u na vzdáleném repozitáři. Nicméně au-
tomatické testy jsou implementovány s využit́ım knihovny ScalaTest. Tud́ıž
možným vylepšeńım je doplněńı CI/CD do projektu.

8.2 Zadáváńı př́ıkaz̊u aplikaci

Ačkoliv v zadáńı bakalářské práce je uvedeno, že zadáváńı př́ıkaz̊u aplikaci
prob́ıhá přes databázi, v projektu bylo vytvořeno rozhrańı přes př́ıkazovou
řádku. Rozhrańı přes databázi nakonec nebylo specifikováno v požadavćıch.
Rozhrańı je momentálně určeno pro ručńı testováńı a eventuálńı představeńı
funkčnosti. Př́ıkazová řádka se tak jev́ı jako lepš́ı volba – databáze by vyža-
dovala např́ıklad klienta nav́ıc.

8.3 Modul vykonávaj́ıćı úkoly (TaskService)

Požadavky kladené na tuto práci byly pouze na implementaci úkolu Update-
Task. Jedná se o vyčteńı hodnoty se serveru a uložeńı do databáze. Očekává
se, že budou dále implementovány úkoly využ́ıvaj́ıćı OPC UA služby: odběr,
historické čteńı, voláńı metody, zápis hodnoty. Podstatným rozd́ılem mezi sub-
skripćı a ostatńımi je v délce trváńı. Současné zpracováńı úkol̊u prob́ıhá syn-
chronně. Což se stane špatným návrhem v př́ıpadě subskripce, jelikož ta může
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8. Možná vylepšeńı

trvat i v řádech hodin/dńı. Cestou ven se jev́ı asynchronńı zpracováńı. K tomu
lze využ́ıt např́ıklad projekt Akka, který implementuje návrhový vzor Actor
Model. [28]

8.4 Inicializace databáze

Projekt s databáźı poskytuje návrh, schéma v aplikaci pgmodeler a tzv. SQL
create script, jehož spuštěńım se vytvoř́ı daná schémata v databázi. Chyb́ı
však naplněńı databáze daty, resp. informačńımi modely. Možným daľśım kro-
kem je vytvořeńı kódu využ́ıvaj́ıćı knihovnu Scalable OPC UA, který modely
z OPC UA NodeSet2 souboru přečte a vlož́ı do databáze. K parsováńı je
možné využ́ıt kód ciźıch knihoven nebo rozš́ı̌rit stávaj́ıćı knihovnu Scalable
OPC UA. Ta momentálně z informačńıho modelu źıskává pouze datové typy,
nikoliv uzly.

8.5 Inicializace aplikace

Současné řešeńı nevyuž́ıvá ciźı implementaci DI, jelikož obsahuje řádově jed-
notky komponent. Při navýšeńı počtu komponent by se měl už́ıt framework
či knihovna implementuj́ıćı DI. Ručńı tvorba komponent by se tak stala ne-
přehledná a komplikovaná. Nicméně v obou situaćıch je nutné OPC UA kli-
enty inicializovat – v tomto př́ıpadě skrze OPC UA NodeSet2 soubory s in-
formačńımi modely a konfiguračńı soubory aplikace.
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Závěr

Ćılem bakalářské práce byl vývoj Systému pro sběr dat ze zař́ızeńı, které
komunikuj́ı pomoćı standardu OPC UA. Práce byla zadána společnost́ı Mo-
demTec. V současné době je využ́ıvána a dále rozšǐrována. Ćıl byl rozdělen
na čtyři části.

Prvńım z d́ılč́ıch ćıl̊u bylo představeńı OPC UA. Došlo tedy na popis stan-
dardu. Text se zejména soustředil na aspekty spjaté s vyč́ıtáńım dat, tj. in-
formačńı model, služby poskytnuté serverem a bezpečnost prvky komunikace
klient-server. Vývojáři tento text využ́ıvaj́ı pro prvotńı seznámeńı s protoko-
lem. Krom OPC UA byly stručně představeny daľśı technologie, které byly
zapotřeb́ı v pr̊uběhu vypracováńı práce.

Ke splněńı d́ılč́ıch ćıl̊u dva a tři byla nutná analýzu domény a požadavk̊u
kladených na Systém. Byl představen zadavatel a následně byly rozlǐseny
jeho požadavky do dvou skupin: funkčńı a nefunkčńı. Taktéž vznikl kon-
ceptuálńı model v notaci OntoUML, kde byly zobrazeny data a jejich vztahy.
Z analýzy dále vyplynulo potřeba rozdělit práci do tř́ı d́ılč́ıch projekt̊u: da-
tabáze, knihovna pro OPC UA a aplikace.

Druhým d́ılč́ım ćılem byla samotná tvorba databáze. Zde se na doménu
d́ıvalo z pohledu uložeńı dat. Což poskytlo p̊udu pro rozhodnut́ı využ́ıt relačńı
databázové systémy, a tud́ıž vytvořit relačńı datový model v notaci UML.
Následně byl vybrán PostgreSQL jakožto databázový stroj pro implementaci
databázového schéma. Nakonec byla provedena jeho validace.

Třet́ım d́ılč́ım ćılem byla tvorba aplikace. Během vývoje vyplynula potřeba
oddělit od aplikace knihovnu věnovanou OPC UA (Scalable OPC UA). Tud́ıž
návrh, implementace a testováńı OPC UA klienta a funkcionalit bylo řešeno
samostatně. Zvoleným jazykem se stala Scala. Na základě analýzy požadavk̊u
a domény, byl zhotoven návrh aplikace, který se skládal z modelu datových tř́ıd
v UML a popisu tř́ıvrstvé architektury. Současná verze byla navrhnuta s roz-
hrańım přes př́ıkazovou řádku. Projekt aplikace využ́ıval všechny předchoźı
d́ılč́ı projekty. Implementace byla zhotovena s využit́ım technologíı Scala jako
programovaćı jazyk, PureConfig pro nač́ıtáńı konfigurace, Slick podporuj́ıćı
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Závěr

př́ıstup k databázi a Lift-JSON poskytuj́ıćı funkce pro práci s formátem JSON.
Nakonec proběhlo otestováńı.

Čtvrtým a závěrečným d́ılč́ım ćılem bylo shrnut́ı výsledk̊u v závěru ba-
kalářské práce a nast́ıněńı možných vylepšeńı do budoucna. Byla zmı́něna
současná implementace a nápady na změny.
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Př́ıloha A
Seznam použitých zkratek

ACID Atomicity, Consistency, Isolation, Durability

API Application Programming Interface

AST Abstract Syntax Tree

CA Certificate Authority

CD Continuous Deployment

CI Continuous Integration

CLI Command-Line Interface

COM Component Object Model

CRUD Create, Read, Update, Delete

DCOM Distributed Component Object Model

DI Dependency Injection

DSL Domain-Specific Language

GPL General Public License

GUID Globally Unique Identifier

HOCON Human-Optimized Config Object Notation

HTTPS Hypertext Transfer Protocol Secure

IDE Integrated Development Environment

IEC International Electrotechnical Commission

JSON JavaScript Object Notation

57



A. Seznam použitých zkratek

JVM Java Virtual Machine

NN ńızké napět́ı

OOP Object-Oriented Programming

OPC UA Open Platform Communications Unified Architecture

ORM Object–Relational Mapping

PKI Public-Key Infrastructure

RDBMS Relational Database Management System

REPL Read–Eval–Print Loop

SBT Simple Build Tool

SQL Structured Query Language

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

VV vysoké napět́ı

XML Extensible Markup Language

58



Př́ıloha B
Obsah p̌riloženého média

readme.txt................................stručný popis obsahu média
text...............................................ṕısemná část práce

BP Codl Dominik 2022.pdf.............. text práce ve formátu PDF
latex zdroj...................zdrojové soubory ṕısemné části práce
obrazky zdroj............................zdrojové soubory obrázk̊u

dcs ........................ neṕısemná část práce – Systém pro sběr dat
database ......................................... projekt databáze
scalable................................projekt knihovna OPC UA
application.......................................projekt aplikace
test server.......................projekt testovaćı OPC UA server
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