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Il. HODNOCENI JEDNOTLIVYCH KRITERIi

Zadani narocné;si
Hodnoceni ndrocnosti zaddni zavérecné prdce.

vy

SpInéni zadani spinéno

Posudte, zda predloZend zdveérecnd prdce spliiuje zaddni. V komentari pfipadné uvedte body zaddni, které nebyly zcela
splnény, nebo zda je prdce oproti zaddni rozsifena. Nebylo-li zaddni zcela spinéno, pokuste se posoudit zdvaZnost, dopady a
pripadné i priciny jednotlivych nedostatkd.

Autor splnil zadani.

Zvoleny postup feSeni spravny

Posudte, zda student zvolil spravny postup nebo metody reseni.

Autor ve své praci zvolil velmi vhodny postup feseni, ktery je logicky a strukturovany. V teoretické ¢asti se autor nejprve
zabyva obecné kyberfyzikalnimi systémy a nasledné popisem pseudosatelitl HAPS a jejich architekturou. Navazujici ¢asti
jsou jiz vénovany bezpecnostni architektufe HAPS a analyzou kyberfyzikalnich hrozeb v souvislosti s provozem technologie
HAPS, a to vCetné provedené analyzy rizik a jejich ohodnoceni. Na zdkladé identifikovanych hrozeb a jejich zdvaZznosti
diplomant navrhuje bezpecnostni opatfeni a provadi jejich zhodnoceni. Na zdkladé této Casti se vénuje ndvrhu bezpeénostni
komponenty Security CPS Controller, kterou procesné popisuje a provede implementaci Proof-of-Conteptu véetné vyvoje
webového GUI, jenz v zavérec¢né fazi podrobi ovéreni a vyhodnoceni stanovenych hypotéz. Zavérecna kapitola je vénovana
moznostem dalsSiho vyvoje ve zkoumané oblasti bezpecnosti technologie HAPS.

Odborna uroven A - vyborné
Posudte troveri odbornosti zavérecné prdce, vyuZiti znalosti ziskanych studiem a z odborné literatury, vyuZiti podkladi a
dat ziskanych z praxe.

Po odborné strance je prace velmi kvalitné zpracovand, autor provadi veskeré analyzy srozumitelné a strukturované, s
vyuzitim velkého mnoZstvi zdrojd. Postupuje systematicky a jednotlivé odborné ¢asti na sebe vhodné navazuji.

Uroven detailu je pfiméFena zpracovavané praci a cely text je velmi Etivy. Teoreticka &ast, byt je v porovnani s praktickou
Casti méné obsahla, tak dava dobry vhled do celé problematiky. Cela prakticka ¢ast plsobi jako velmi dobfe zpracovana ¢ast
vyzkumného projektu v oblasti bezpecnosti, a to od teoretického navrhu, pres implementaci proof of conceptu az po finalni
ovéreni a zhodnoceni stanovenych hypotéz a navrhd.

Formalni a jazykova uroven, rozsah prace B - velmi dobie

Posudte sprdvnost pouZivani formdlnich zdpisi obsaZenych v prdci. Posudte typografickou a jazykovou strdnku.

Po formalni strance je prace zpracovana na vysoké urovni, struktura je logicka a pro ¢tenare srozumitelnda. Rozsah prace je
nadstandardni a obsahové bohaty. Grafické zpracovani prace je poutavé a pro ¢tenare srozumitelné. Seznam zkratek je sice
pomérné obsahly, ale zcela absentuji ceské ekvivalenty. V praci jsem rovnéz nasel nékolik chyb v interpunkci a ob¢asnd vétna
vysinuti, ale nejedna se o nikterak zavazné nedostatky.
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Vybér zdrojh, korektnost citaci A - vyborné

Vyjddrete se k aktivité studenta pfi ziskavani a vyuZivani studijnich materidl k reseni zavérecné prdce. Charakterizujte
vybér pramend. Posudte, zda student vyuZil vSechny relevantni zdroje. Ovérte, zda jsou vsechny prevzaté prvky rddné
odliseny od viastnich vysledki a tvah, zda nedoslo k poruseni citacni etiky a zda jsou bibliografické citace uplné a v souladu
s citacnimi zvyklostmi a normami.

Vybér pouzitych zdrojl je pomérné rozséahly, autor se zabyval i zahrani¢nimi zdroji. Citace jsou uvedeny korektné a autor na
né v textu korektné odkazuje.

Dalsi komentare a hodnoceni

Vyjddrete se k urovni dosaZenych hlavnich vysledki zdvérecné prdce, napfr. k tdrovni teoretickych vysledku, nebo k urovni a
funkcnosti technického nebo programového vytvoreného reseni, publikacnim vystupim, experimentdlini zrucnosti apod.
VloZte komentar (nepovinné hodnoceni).

11l. CELKOVE HODNOCENI, OTAZKY K OBHAJOBE, NAVRH KLASIFIKACE

PfedloZend diplomova prace je velmi kvalitné zpracovdna a fesi aktualni problematiku kybernetické bezpecnosti,
navic v souvislosti se zcela novou technologii HAPS, kterd je v soucasné dobé ve vyvojové fazi, proto k ni existuje
jen malé mnozstvi odbornych zdroja.

Praci se az na nékolik drobnych nedostatk, jako je absence ¢eskych vyznamu v seznamu zkratek a nékolik preklepl
a chybdch v interpunkci, prakticky neda nic vytknout. Je to odborné dilo, které ma vysokou uroveri a autor prokazuje
svou odbornou erudici a zajem o danou problematiku. Ocenuji také fakt, Ze se diplomant pustil do neprobadané
odborné oblasti, ktera se v pribéhu feseni jeho prace navic ménila v disledku vyvoje technologie HAPS.

PfedloZenou zavérecnou praci hodnotim klasifikaénim stupném A - vyborné.
Otdazky ke zodpovézeni:

1) Jaké jsou alternativni zplsoby feseni zajisténi poZzadované Urovné bezpecnosti feSeného systému?
2) Proti jakym typum kybernetickych utokd navrzené fesSeni je méné odolné?

doc. Ing. Zdenék Lokaj, Ph.D., LL.M.
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