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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 80,100 (B)

Pisemna ¢ast prace naprfed seznami ¢tendre se standardem FIDO2 a nasledné s ndvrhem
a implementaci simulatoru této technologie. Po obsahové strance se zda byt v poradku,
ocCekava vsak od Ctenare pomérné detailni znalosti, kterymi tento nemusi disponovat -
specidlné sekce 4.3.2 se odkazuje na detaily, které dosud nebyly ani zminény, natoz
vysvétleny, navic jsou Casto natolik abstraktné formulovany, Ze je ¢tenaf nedokdze ani
odhadnout. Domnivdm se, Ze by bylo nanejvys uzite¢né mezi sekce 4.1 a 4.2 doplnit
vysvétlujici sekci, kterd pomUze ¢tenafi prekonat propast mezi "manazerskym" popisem
na zacatku kapitoly 4 a popisem pro programatora-specialistu v sekcich 4.2 a 4.3.

Kapitola 6 (ale také sekce 5.1) je doslova zahlcena programovymi vypisy. Nejsem
pfesvédlen o tom, Ze jsou pro text skute¢né nezbytné, zvldst v takovém mnoZstvi -
mnohem vic bych uvital néjakou vice symbolickou podobu, tedy diagramy a obrazky
(ovdem v Citelné velikostil), které mi dovoli |épe pochopit vztahy mezi jednotlivymi

v

komunikacni datové objekty jako ve vypisu 12,13, 16.

Kapitola 6.2 méla byt detailnéjsi - jaké vSechny testy byly provedeny a s jakym
vysledkem.

Prace vykazuje znacné mnozstvi chyb zejména v Carkdch a také mnoho preklepd,
prospéla by ji lepsi kontrola pfed odevzdanim. Sekce 4.1.1 ndsleduje bezprostfedné za
hlavickou sekce 4.1, kapitola 6 ma podsekci 6.0.1. Z 42 citovanych zdrojl jich pouze 5 ma



uvedeného autora, pfitom zdroje 1, 2, 6 zndmého autora maji (potom jsem prestal
hledat).

3. Nepisemna &ast, pfilohy 90 /100 (A)

Vyhotovend aplikace plIni to, co slibuje zadani - jde o simuldtor FIDO2 zafizeni, které
pribézné zobrazuje jednotlivé kroky autentizace v podobég, aby se zdjemce mohl podivat,
jaka data vlastné mezi jeho zafizenim a cilovym webem cestuji.

Zakladni kontrola &asti aplikace, které povazuji za nejvice rizikové, ukazuje dobré i
Spatné stranky. Aes.cpp spravné pouziva vysokouroviiové EVP funkce, spravné pracuje s
buffery a spravné testuje navratové hodnoty, naopak nestastné opakuje identifikator
Sifrovaci funkce (mé&l byt pouzit pouze jednou v privatni metodé&) nebo uréuje velikosti
klice v generateKeyAndlv pomoci literdld namisto a) maximalni specifikované velikosti
nebo b) hodnot odvozenych od pouZité Sifry. ES256.cpp velmi pékné kontroluje ndvratové
hodnoty, az na metodu getPrivateKey nebo getJsonKeysMap, které tak necini a navic dost
riskantné vytvari retézec z ASCIIZ ukazatele misto aby vyuZily vracenou délku dat.
Pomocny buffer s klicem by bylo vhodné vymazat bezpec¢nym zplsobem a ne nechéavat
kli¢ v paméti volné lezet.

4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Prace nemd pfimé praktické vyuziti pro bézného uzivatele, jde ale o velice efektivni
pomicku pro pochopeni principt FIDO2 a pro kontrolu toho, ze skute¢né komunikace
funguje tak, jak Fikd specifikace. Dovedu si predstavit i jeji Gpravu do podoby praktického
simuldatoru, ktery by Sel pouzit v okamziku, kdy uzivatel usoudi, Ze nehodld respektovat
pozadavky cilového webu na zabezpecleni pomoci specifického hardwaru. Pfinosem je
také mirné srozumitelnéjsi reformulace specifikace spolec¢né s implementaci, kterou lze
pouzit jako referencni.

Celkové hodnoceni 89 /100 (B)

Pfedlozena prace bezpochyby splfiiuje pozadavky na bakalafské prace kladené. Student
nastudoval ne Uplné trividalni specifikaci FIDO2 a pochopil ji do té miry, aby mohl sestavit
funkéni simuldtor pro tento protokol. Je Skoda, Zze své pochopeni nerozepsal Sifeji a s
ptiklady, vysledkem mohla byt i velmi dobrd alternativni dokumentace protokolu; to nyni
neni docela splnéno. Také zavérecnd korektura textu mohla byt provedena lépe. Piesto
praci hodnotim jako velmi dobrou (na hrané vyborné) a doporucuji k obhajobé.

Otazky k obhajobé

Bez otazek.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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