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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v celém rozsahu.

2. Pisemna &ast prace 75 /100 (C)

Text prace je psany v angli¢ting, v pribéhu jeho ¢teni jsem zaznamenal drobné preklepy a
typografické chyby. Zfidka se v textu vyskytuji neobratné formulace vét. Bakalarskda prace
cituje celkem 49 zdroj, nicméné na nékterych mistech mi reference vylozené chybély
(napfiklad u popisu JA3 fingerprintu nebo u popisu osquery). Text je celkové dobre
strukturovany, jednoduse citelny, dobfe dokumentuje vytvorfeny software a zdlvodnuje
navrhova rozhodnuti. Kapitola 4 - testovani by si ale podle mého nazoru zaslouzila vice
prostoru a minimalné obrazek testovaciho prostfedi. V popisu také chybi informace
ohledné pouzitych OS pro testovani fingerprintingu, coz znemoznuje vyhodnoceni
relevance provedenych testd.

3. Nepisemna ¢ast, pfilohy 100 /100 (A)

Nepisemna c¢ast se sklada ze zdrojovych kédl vytvofeného softwaru. Jmenovité se jedna
o: rozSifeni do exportéru ipfixprobe, skript pro vytvareni databdze s TLS otisky a samotny
fingerprinting NEMEA modul. Zdrojové kdédy jsou perfektné dokumentované, Citelné a je

na nich vidét studentova peclivost.



4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Vysledek prace je podle mého nazoru velice hodnotny. RozSifeni exportéru ipfixprobe
dohromady s dalSim skriptem umozniuje automaticky vytvaret a rozSifovat databazi TLS
otisk({. Tato databaze je nasledné vyuzivina NEMEA modulem pro fingerprinting, ktery je
schopny zpracovavat redlna sitova data. Je dlilezité zminit velky potencidl vytvofeného
rozsiteni exportéru ipfixprobe, ktery dokdze obohatit sitové toky o informace o operac¢nim
systému klienta a komunikujicim procesu. To Ize vyuzit i na tvorbu datovych sad pro dalsi
problémy sitového monitoringu.

Nicméné nemohu dat plny pocet bodl a to z divodu nedostate¢ného vyhodnoceni
implementovaného modulu TLS fingerprintingu, které pro pfipadné nasazeni bude tfeba
jesté doplnit.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobra aktivita
[3] primé&rna aktivita
[4] slabsi, ale jeSté dostatedna aktivita
[5] nedostate&na aktivita

Student byl velice aktivni, na konzultace vzdy chodil v€as a byl pfipraven.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobra samostatnost
[3] primérna samostatnost
[4] slabsi, ale je5té dostatednd samostatnost
[5] nedostate¢nd samostatnost

Student dokdazal problémy vzniklé v pribéhu implementace samostatné fesit. Mé navrhy
na feSeni samostatné rozvijel, vylepSoval a realizoval.

Celkové hodnoceni 85 /100 (B)

Celkové povazuji praci za zdafilou. Student se sezndmil s mozZznostmi monitorovani
sitového provozu, s TLS fingerprintingem a se systémem osquery. Na zdkladé teoretické
¢asti dokazal navrhnout a implementovat rozsifeni exportéru sitovych tokd ipfixprobe.
Dale vytvoril podplrny software pro automatickou tvorbu databaze TLS otiskd. Také
implementoval NEMEA modul pro realizovani TLS fingerprintingu. VSe ndsledné otestoval.
Popis testovani ovSem povazuji za velice slaby a celkové sniZzuje i vyuzitelnost.
Vzhledem k dalSim nedostatkiim v textové ¢asti hodnotim praci stupném B a doporucuji
ji k obhajobé.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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