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Abstrakt

Tato bakalarska prace se zabyva primarné analyzou tloh sitovych laboratori, navrhem systému au-
tomatizovanych kontrol studentskych vystupti a jeho naslednou omezenou implementaci. Imple-
mentace se zabyva kontrolou uZivatelskych odpovédi s pomoci definovanych maker a monito-
ringem studentského postupu. Vystupem je trojice aplikaci — RESTful server a dva klienti.

Klicova slova: Laboratore FIT, Kontrola studentské prace, Scala, Java, Spring Boot, RESTful,
Webova sluzba

Abstract

The focus of this bachelor thesis is primarily the analysis of network lab assignments, design of an
automatic validation system of student output and its limited implementation. Implementation is
concerned about checking user answers with the use of predefined macros and monitoring of stu-
dent progress. The outputs are the application trio — RESTful server with two clients.

Keywords: FIT laboratories, Student output validation, Scala, Java, Spring Boot, RESTful, Web
service
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1 Uvod

Béhem vyuky ve vzdélavacich institucich se lze setkat s praktickou vyukou. Béhem téchto cviCeni
cvicici probiraji se studenty latku z praktického uhlu pohledu. Pri nékterych cvicenich dostavaji stu-
denti zadanou praci, tato prace muze byt casové omezena a délka tohoto omezeni se miiZe liSit.
Kdy?zZ student praci dokonci, obvykle si potfebuje ovérit spravnost svého feSeni. Zptisobti jak ovéfit
dané feSeni je spousta, nicméné mnohdy zaleZi na podstaté problému, ktery ma student reSit. Nékdy
se da provést kontrola svépomoci, napfiklad zobrazenim spravnych odpovédi po napsani testu nane-
Cisto. S rostouci komplexitou FeSeného problému klesa pocet mozZnych aplikaci tohoto reSeni. V ta-
kovych pfipadech miize byt vyZadovéan cvi€ici, aby provedl kontrolu. Tyto kontroly mohou byt
kratké pro zkuSenou osobu, a to v fadu minut, nanesStésti tyto kontroly lze provadét v rozumném
Case pouze pro nizsi pocty studentt.

Laboratore BI-PSI (pocitacové sité) trpi pravé problémem pretiZeni cvicicich (na kaZdou laborator
jsou pritomni dva cvicici na 24 studentli). Pocitacové sité jsou predmétem této bakalarské prace.
Jakmile pocet pritomnych studentti preroste 12 lidi, vede to na pretiZeni cviCicich, ti pak nestihaji
v rozumném case obstarat vSechny studenty, a to jak ty, kterym latka problém nedéla, tak i ty, ktefi
potiebuji poradit. Navic tyto kontroly zabiraji Cas, ktery by mohli cvicici vénovat studentiim, ktefi
projevuji nadstandardni zajem o danou problematiku nebo ktefi se aktivné do vyuky zapojuji.

Odpovédi na tento problém je automatizace, ta je jiz aplikovana v fadé jinych predmétli, ne sice
jako zptsob kontroly prace v priibéhu laboratofi, ale jako kontrola studentskych vystupti (napf. sys-
témy Learnshell, Progtest, aj.).

Vystupem tohoto projektu je analyza poZadavkl systému pro kontrolu studentské prace a jeho
casteCna implementace, konkrétné prostfedi pro zodpovidani otazek, monitorovaci server s kli-
entem.

V nasledujicich kapitolach nejprve predstavim pouZité struktury, metody a algoritmy. Dale uvedu
analytické kroky, které vedly na rozclenéni systému do vySe zminénych casti. Mimo to, predstavim
detaily, jez vedly k vytvoreni jiz specifickych funkcnich a nefunkcnich pozadavki. V posledni fadé
popisu sviij postup implementace, véetné vysvétleni pro dana rozhodnuti.

Cilem tedy je:

1. Analyzovat aktualni laboratorni tlohy kurzu Pocitacové sité a identifikovat casti,
které mohou byt automaticky kontrolovany.

2. Navrhnout aplikaci, kterd pobézi na studentskych pocitacich, jenz zkontroluje pri-
chod studenta tilohou a zaroverii o vysledcich informuje serverovou cast aplikace bé-
Zici na ucitelském pocitaci.

3. Navrhnout teSeni tak, aby sledovalo principy softwarového navrhu a umozZnilo
snadnou rozsifitelnost ¢i zmény.

4. Realizované feSeni ovérit na simulovaném laboratornim cviceni nebo pfimo v ostrém
provozu.



2 Teoreticka cast

Tato kapitola vam predstavi metody, algoritmy a dalsi konstrukty, které byly vyuzity v jinych kapi-
tolach.

2.1 Abstraktni syntaktické stromy
Stromem se v teorii grafu rozumi souvisly acyklicky graf.
Grafem se pak oznacuje uspotradana dvojice (V, E), kde

* Vje konecna mnozina vrchold (Ci uzla).
* F je mnoZina hran.

Hrana je v tomto kontextu dvouprvkova podmnoZina V.
Cesta délky n mé n + 1 vrcholli spojenych za sebou n hranami [1]
Graf je souvisly, pravé tehdy, jestliZe pro kazdé dva jeho vrcholy u, v existuje cesta z u do v. [2]

Abstraktni syntakticky strom je zplisob reprezentace syntaxe jazyka s pomoci hierarchické stro-
mové struktury. Tento strom kopiruje strukturu zdrojového kodu. Pred prevadénim syntaxe do této
struktury je provadén proces tokenizace (proces taktéZ znamy jako lexikalni analyza), kdy se vy-
brané syntaktické vyrazy transformuji do abstraktni podoby [3]. Samotny vyznam vrcholli uz pak
zaleZi na pouZiti, vétSinou je ale tento vyznam alespon casteCné zakddovan ve vygenerovaném
stromu.

2.2 Topologické fazeni

Orientovanym grafem rozumime graf, jehoZ hrany tvofi mnozina orientovanych hran, coZ jsou
usporadané dvojice sestavené z mnoziny vrcholi. [4]

Zdrojem je v orientovaném grafu oznacovan vrchol do néhoZ nevede Zadna vstupni hrana. [5]

Topologické Tfazeni slouZi k Fazeni vrcholii orientovanych grafi, tak Ze pro kazdou orientovanou
hranu uv bude kazdy vrchol u vidy zafazen pred vrchol v. Vysledkem je potom topologicky se-
fazena sekvence. Pokud se v grafu naléza cyklus, takova sekvence neexistuje.

Toto Tazeni je Siroce vyuZivano naptiklad v kompilatorech, v oblasti planovani a obecné matema-
tice. Pro realizaci tohoto fazeni lze zvolit bud’ Kahntiv algoritmus, DFS nebo fadu paralelnich algo-
ritma. Kahntv i DFS algoritmus bézi v linearnim case.

2.2.1 Kahnliv algoritmus

Kahniiv algoritmus spociva v odstraniovani zdroji z grafu. Odstranénim je vrchol pridan do vy-
stupniho seznamu. Takto postupujeme dokud v grafu existuji zdroje, pokud uZ Zadny zdroj neexis-
tuje a v grafu nam zbyvaji vrcholy, topologické fazeni neexistuje. [6]



L « Empty list that will contain the sorted elements
S « Set of all nodes with no incoming edge

while S is not empty do
remove a node n from S
add n to L
for each node m with an edge e from n to m do
remove edge e from the graph
if m has no other incoming edges then
insert m into S

if graph has edges then

return error (graph has at least one cycle)
else

return L (a topologically sorted order)

2.2.2 Algoritmus s vyuzitim DFS

Algoritmus DFS se pouziva k hloubkovému prohledavani grafti. V ramci béhu jsou oznacovany vr-
choly do kterych algoritmus jiZ veSel, aby nedoSlo k zacykleni. Pfi topologickém vyhledavani se
tento priznak da vyuzit k nalezeni cyklu. JelikoZ DFS nemusi diky orientovanosti grafu navstivit
vSechny vrcholy souvislé komponenty, je tfeba jej znovu spoustét pro kazdy nenavstiveny uzel. [7]

L — Empty list that will contain the sorted nodes

while exists nodes without a permanent mark do
select an unmarked node n
visit(n)

function visit(node n)
if n has a permanent mark then
return
if n has a temporary mark then
stop (not a DAG)

mark n with a temporary mark

for each node m with an edge from n to m do
visit(m)

remove temporary mark from n
mark n with a permanent mark
add n to head of L



2.3 Platformy

Tato kapitola pojednava o platformach, které je mozné vyuZit pro vybudovani aplikaci. Platformou
rozumim softwarové a hardwarové prostiedi pocitace.

2.3.1 Java

Platforma Java je sada nékolika produkti pocitacového softwaru a specifikaci spole¢nosti Sun
Microsystems, ktera se pozdéji sloucila s Oracle Corporation. Spolecné poskytuji systém pro vyvoj
aplikacniho softwaru a vyvijeji ho jako multiplatformni software [11].

Tato platforma se skldda ze dvou hlavnich ¢asti — JRE a JDK. JRE poskytuje knihovny, virtualni
stroj a ostatni komponenty nezbytné pro béh appletii a aplikaci napsanych v programovacim jazyku
Java. Toto prostiedi mtze byt redistribuovano s aplikacemi, aby se zajistila jejich samostatnost.
JDK zahrnuje JRE s vyvojovymi nastroji pro pfikazovou fadku jako jsou kompilatory ¢i debuggery,
které jsou nezbytné, respektive uzitecné, pro vyvoj applett ¢i aplikaci [12].

JakoZto platforma Java je tedy v kontextu této prace myslen virtualni stroj, ktery Java vyuZziva,
a ktery je schopen spustit kod nezavisle architektufe nebo operacnim systému (pokud je JVM na
daném OS k dispozici).

2.3.2 .NET

.NET je volna open-source, managed pocitacova softwarova platforma [13] pro operacni systémy
Windows, Linux a macOS. [14] Jedna se o cross-platform [15] naslednika .NET Framework. [16]
Projekt byl vydan pod MIT licenci [17], byl vytvorfen spolecnosti Microsoft a je nadale spravovan
a vyvijen organizaci .NET Foundation.

Common Language Infrastructure (v této kapitole dale jen jako CLI) je oteviena specifikace a tech-
nicky standard vyvinuty spolecnosti Microsoft by Microsoft standardizovany jako ISO (ISO/IEC
23271)[18] a Ecma International (ECMA 335)[19]. Popisuje spustitelny kod a béhové prostredi,
které umoznuje pouZzit nékolika vysokouroviiovych jazykt na riznych pocitacovych platformach,
aniZ by bylo potreba upravit zdrojové kody pro specifické architektury.

.NET se sklada z CoreCLR a CoreFX, které se daji prirovnat k CLR (Common Language Runtime)
a FCL (Framework Class Library) implementacim CLI [20]. CoreCLR je zarovei virtualni stroj
a kompletni béhové prostiedi pro managed béh CLI programi, zaroven zahrnuje just-in-time
kompilator RyuJIT. Jedna se o implementaci virtualniho exekucniho systému (VES) specifi-
kovaného CLI. [21] CoreFX je implementaci standardnich knihoven specifikovanych CLI [22], z4-
rovei ale poskytuje i dalSi API mimo tuto specifikaci. [23]

Platformou .NET rovnéZz rozumim virtualni exekucni systém jak byl specifikovan dle CLI. DtileZi-
tou pointou této definice je pravé agnosticismus zdrojového kédu vici platformé (pokud existuje
VES pro dany OS, zdrojovy kod bude nadale pouZitelny).

2.3.3 Native

Pod touto platformou mam na mysli libovolny operacni systém na libovolné architektufe. Kéd pro
tuto platformu miiZe byt napsan na miru, tedy prenos kédu na jiny systém miZze byt proveditelny,
ale nemusi.



2.4 Programovaci jazyky

Pro tuto praci prislo v uvahu nékolik programovacich jazyk. Néco maélo o téchto jazycich se mu-
Zete docist v této kapitole.

2.4.1 Java

Java je vysokouroviiovy objektové orientovany programovaci jazyk. Je navrZen tak, aby mohl
programator napsat jeden kdd a spustit ho kdekoli [24]. Tim je mySleno Ze zkompilovany Java kod
miZe béZet na libovolné platformé, kterd podporuje Javu bez potfeby rekompilace. [25] Java
aplikace jsou typicky kompilovany do bytekédu, ktery miize béZet na kterékoli Java virtual machine
(JVM), tedy bez ohledu na pocitacovou architekturu. Syntaxe je podobna jazyktim C a C++, ale po-
skytuje méné nizkouroviiovych funkci. Java podporuje reflexi, coZ neni vlastnost typicky pritomna
u tradi¢nich pocitacovych jazyka. [26]

2.4.2 Scala

Scala je moderni multiparadigmaticky programovaci jazyk designovany za ucelem strucné,
elegantné a typové bezpecné vyjadrit béZné navrhové vzory. Bezproblémové integruje vlastnosti ob-
jektové orientovanych i funkcionalnich jazyka.

Scala je designovana tak, aby spolupracovala s popularnim Java Runtime Environment (JRE). Zej-
ména interakce s mainstreamovou objektové orientovanou Javou je témér nepostfehnutelna. Novéjsi
vlastnosti Javy jako SAMs', lambda funkce, anotace a generické metody/typy maji ve Scale pfimé
analogy.

Ty vlastnosti, které k sobé nemaji Java analog, jako jsou vychozi nebo pojmenované parametry se
kompiluji tak blizko k Javé jak to jen rozumné moZzné. Scala vyuZiva stejny kompilac¢ni model (roz-
dilnd kompilace, dynamické nacitani trid), jelikoZ Java poskytuje pristup k tisicim existujicim vy-
soce kvalitnim knihovnam. [27]

2.4.3 C#

C# je moderni objektové orientovany, typové bezpecny programovaci jazyk. S jeho pomoci lze vy-
tvaret mnoho typt bezpecnych a robustnich aplikaci které bézi pod platformou .NET. M4 své ko-
feny v rodiné jazyka C, ¢imZ je podobny jazykim C, C++, Java nebo Javascript.

Mezi vlastnosti C# patfi garbage collection, ktery automaticky sbira pamét obsazenou nedo-
stupnymi objekty. Nulovatelné typy, jeZ jsou ochranény proti proménnym, které nereferuji k alo-
kovanym objektim. Lambda vyrazy, diky kterym jazyk podporuje techniky funkcionalniho
programovani. Language Integrated Query (LINQ) zajiStuje jednotny vzor pro praci s daty z li-
bovolného zdroje. Déle podporuje definici jak referencnich i hodnotovych datovych typi. V nepo-
sledni fadé ma podporu pro generické metody a typy. [28]

2.4.4 C++

C++ je multiparadigmaticky programovaci jazyk vytvoreny Bjarnem Stroustrupem jako rozsifeni
programovaciho jazyka C ¢i ,,C s tfidami“. Jazyk se skrze Cas rozrostl a moderni C++ ma objektové
orientované, generické a funkcionalni vlastnosti v doplitku s nizkotiroviiovou manipulaci paméti. Je
vétSinou implementovan jako kompilovany jazyk a mnozi vyrobci jej poskytuji pro svoji platformu.
[29]

1 Single Abstract Method rozhrani



Design C++ je orientovan k programovani systémt (vCetné integrovanych). Hlavnim faktorem pro
jeho pouZiti je jeho rychlost, efektivita a flexibilita. Je ale pouZivan i jinde, kde je potfeba dobra in-
frastruktura nebo kde jsou velmi omezené systémové zdroje. [30] To zahrnuje desktopové aplikace,
videohry, servery nebo jiné aplikace, kde je vykon nezbytny. [31]

C++ je od pocatku standardizovan, nejnovéjsi verze, C++20, je standardizovana pod ISO/IEC
14882:2020. [32]

Pro ucely této prace bych klasifikoval tento jazyk jako jazyk béZici pod platformou native.

2.5 Metody sit'ové komunikace

V této kapitole shrnu metody urcené pro sitovou komunikaci. Jedna se soubor architektur, pro-
tokold a jinych souvisejicich pojmi, které bylo potfeba vzit v potaz béhem vybéru.

2.5.1 SOAP

SOAP Verze 1.2 je lehky protokol urceny pro vyménu strukturovanych informaci v decentra-
lizovaném distribuovaném prostiedi. PouZiva technologii XML pro definici rozsititelného fra-
meworku zprav, poskytujic konstrukt zpravy, ktery mize byt vyménovan skrze mnoho rtznych pro-
tokolt. Tento framework byl designovan tak, aby nebyl zavisly na konkrétnim programovacim
modelu nebo na jinych implementacné specifickych sémantikach.

Dva hlavni cile SOAPu jsou jednoduchost a rozsititelnost. SOAP se pokousi tyto cile splnit vyne-
chanim vlastnosti, které 1ze nalézt v mnohych distribuovanych systémech. Mezi tyto vynechané
vlastnosti patii napriklad: spolehlivost, zabezpeceni, korelace, smérovani a "Message Exchange Pat-
terns" (MEPs). [33]

2.5.2 REST
REST je client-server architektonicky styl. Mezi hlavni omezeni, které stanovuje jsou:

* Bezstavovost — tedy kazdy poZadavek musi poskytnout nezbytné informace pro jeho zpra-
covani, nemutiZe tedy na serveru uchovavat Zadného uloZeného kontextu.

* Ukladani do mezipaméti — toto omezeni specifikuje, Ze kaZzda odpovéd’ musi explicitné uva-
dét, zda je ji mozZné uloZit do mezipaméti.

* Jednotné rozhrani — aby mohlo byt splnéno toto omezeni, je tfeba aby platilo Ze:
o Zdroje jsou identifikované
o Manipulace zdroji se Fidi reprezentacemi
o Zpravy jsou sebe-popisujici
o Hypermedia jsou hnacim motorem stavu
* Vicevrstva architektura
[34]

Nutno upozornit na béZnou mylnou predstavu, a to tu, Ze REST vyZaduje vyuZiti HTTP. Neni to
pravdou, nebot’ REST je pouze specifikace, HTTP je tedy pouze implementaci RESTu. Pokud jsou
splnény predchozi body, pak lze jakoukoli sluzbu (s jakymkoli protokolem) povazovat za RE-
STovou.



2.5.2.1 N+1 Problém

BéZné se mluvi o problému N+1 v kontextu ORMs. Tento termin znamena, Ze kdyZ takovy mapper
nacitd 1 databazovou entitu, musi nacist i vSech ostatnich n objektli, na které entita odkazuje. Je-
likoZ je vétSinou liné nacitani entit v téchto nastrojich ve vychozim stavu vypnuté, musi se nacist
vSech N+1 objektt, prestozZe je vSechny nepotfebujeme.

U REST rozhrani je tento problém analogicky, ne vZdy rozhrani vraci presné ta data, ktera klient
vyZaduje. Pokud ndm rozhrani vrati vice informaci, nez potfebujeme, pak jsme degradovali na pred-
chozi problém. V pripadé, Ze ndm rozhrani nedodéa vSechny potfebné informace, mtizeme byt nu-
ceni aZ n-krat volat koncové body rozhrani, abychom ziskali vSechny tidaje. [41]

2.5.3 gRPC

Remote procedure call is the synchronous language-level transfer of control between
programs in disjoint address spaces whose primary communication medium is a narrow
channel. [35]

V gRPC, klientska aplikace miize pfimo zavolat metodu na serverové aplikaci, na jiném stroji, tak
jako kdyby se jednalo o lokalni objekt. Tim cini vytvareni distribuovanych aplikaci a sluZeb jedno-
duchym. Jako u mnohych jinych RPC systémii, gRPC je zaloZeno kolem ideje definice sluzeb, za
specifikovani metod, které mohou byt zavolany vzdalené s jejich parametry a navratovymi typy. Na
strané serveru, server implementuje toto rozhrani a spusti gRPC server, aby mohl zpracovavat kli-
entské volani. Na strané klienta existuje stub v nékterych jazycich je pfimo oznacovan jako klient
ktery poskytuje stejné metody jako server. [36]

Komunikace gRPC ilustrovana na obrazku €. 1.

Request

gRPC Server Ruby Client

C++ Service

/‘O[
© Response(s)

Android-Java Client

Obrdzek 1: Komunikace mezi rozhranimi gRPC

2.5.4 Falcor

Falcor je inovativni datova platforma, na které jsou zaloZeny UI Netflixu. Funguje na principu,
agregace vSech datovych zdrojt do jednoho virtudlniho JSON grafu. Klienti si pfi dotazech vybiraji,
kterou cast dat z této virtualni struktury ziskat. PfestoZe se nejedna o RESTovy middleware, Falcor
zachovava, nékolik RESTovych principli, konkrétné bezstavovost, ukladani do mezipaméti a vice-
vrstvou architekturu. [38]



2.5.5 GraphQL

GraphQL je dotazovaci jazyk pro API, a serverové béhové prostiedi pro spousténi dotazii s typovym
systémem, ktery lze definovat pro konkrétni data. GraphQL neni vazany na Zadnou specifickou da-
tabazi nebo databazovy systém a je misto toho podporovany existujicim kédem a daty.

Sluzba GraphQL se vytvari definici typi a poli pro tyto typy. Poté je mozZné poskytnou funkce pro
kazdé typ nebo pole. Poté co sluzba bézi, miize prijimat GraphQL dotazy k validaci a provedeni.
Sluzba nejprve zkontroluje jestli dotaz referuje jen k definovanym typtim a polim, naceZ spusti po-
skytnuté funkce za ticelem vyprodukovani vysledku. [39]



3 Analyza

V této kapitole se doctete, které kroky byly podniknuty k zmapovani funkénich a nefunkénich poza-
davka. JelikoZ Zadné predchozi automatické feSeni neexistuje, bylo potfeba prozkoumat existujici
laboratorni tlohy, odhalit tak, co je jejich cilem a jaké naroky kladou na studenta. Na zakladé téchto
poznatkl byla s pomoci konzultaci vytvorena fada pozadavki. Déle pak kapitola popisuje mi-
nimalni Zivotaschopny produkt. V posledni casti pak Ize najit poZadavky s pripady uZiti.

3.1 Laboratorni tlohy

Invariant: Bez ohledu na to jak jednoduchy je tikol zaddn, pokud je v takovém kontextu moznost se-
lhat, tam drive Ci pozdéji nékdo selzZe.

Predchozi véta neni zcela exaktni, nazyvat ji tedy invariantem je lehce zavadéjici. Kazdopadné je
potfeba, minimalné ze sociologického hlediska, vzit v potaz lidskou pfirozenost. Zaroven také
komplexitu naSeho prostiedi. Kdokoli miZe mit nékdy Spatny den, mélo spanku, atd. A pravé bé-
hem takovych dnti miiZe toto selhani prijit velmi rychle, at’ uz je divod jeden nebo jich je vice.
MiiZe se jednat i o vzacné pripady, nicméné vzacnosti nelze opomijet.

Tento invariant byl podstatny pfi analyze cviceni PSI, pro tu jsem vyuZil specialni znéni: Kdekoli je
v zaddni mozZnost selhat, tam néjaky student drive Ci pozdéji selZe. Pravdivosti prikladaji i zku-
Senosti cvicicich, kdy se kazdy rok setkavaji s alespon jednim pripadem unikatniho problému.

Pro co nejpresnéjsi analyzu bylo tfeba projit vSechna cviceni BI-PSI, nicméné ve vétSiné pripadi se
jedna o typové podobna zadani. Na zdkladé invariantu jsem sestavil fadu zlomovych bodd, tyto
body oznacuji, kde v zadani muze student selhat. Tyto body potom musi byt oSetfeny s pomoci
testovaciho prostfedi. Druhé cviceni zcela staci pro ilustraci opakujicich-se hlavnich narokd.

Ukol: Zapojte a nakonfigurujte segment lokdlni sité

Detaily o uc¢ebné naleznete zde: Sit'ova laboratof

Zapojte kabely podle obrazku.

Na PC nastavte IP adresu na rozhrani eth1 podle obrazku.

Pripojte se k Cisco smérovaci. — manual

Prostudujte si reZimy smérovacCe. — manual

Na Cisco smérovaci identifikujte rozhrani, se kterym budete pracovat (jeho oznaceni
je na obrazku). - manudl (Prectéte si sekci "Typy sitovych rozhrani" a nasledujici
sekci "Informace o rozhrani")

Na Cisco smérovaci nakonfigurujte IP adresu podle obrazku. — manual

Utilitou ping ovéfte funkcnost spojeni mezi PC a smérovatem. — navod pro Cisco

g Uik W =

GRS

Body selhani:

. Spatné zapojené kabely
Na rozhrani je nastavena Spatna IP adresa (smérovac | prepinac | PC).
Adresa je nastavena na Spatném rozhrani (smeérovac | prepinac | PC).
PFipojeni na Spatné rozhrani (napf. na prepina¢ misto smérovace).
Zapomene na spravny rezim aktivniho prvku.
Odpovéd na ping se vrati ze Spatného rozhrani.

A iy


https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_utilita-ping
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_konfigurace-statick%C3%A9-ipv4-adresy
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_typy-s%C3%AD%C5%A5ov%C3%BDch-rozhran%C3%AD
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_koncepce-ovl%C3%A1d%C3%A1n%C3%AD-cisco-sm%C4%9Brova%C4%8De
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_p%C5%99ipojen%C3%AD-k-cisco-sm%C4%9Brova%C4%8Di
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/laboratory.html

UZ pri tomto ukolu je vidét nedostatek kontroly svépomoci. Kontrola pomoci utility ping se da roz-
délit na tfi nasledujici scénare:
* Nejhorsi scénar - Utilita ping projde, nicméné student i presto selhal podle bodu 2 (naptiklad
Sirsi maska sité na smérovaci).
* BéZny scénar - Utilita ping selZe na nékterém z predchozich bodi ¢i na nékolika jejich kom-
binacich.

* Nejlepsi scénar - Utilita ping projde a v konfiguraci neexistuje jediny bod selhani.

Zde nam nejhor$i scénar ukazuje problém, ktery by student (jakoZto nezkuSena osoba) nebyl
schopen odhalit.

Ukol: Pomoci aplikace Wireshark na PC zachytte pakety ARP protokolu.
1. Spust'te zaznam komunikace na rozhrani eth1 pomoci aplikace Wireshark.
2. Vypiste si aktudlni ARP tabulku. — manual
3. Vynut'te si pouziti ARP protokolu:
* Pokud je v ARP tabulce pfitomen zaznam o IP adrese 192.168.1.2, smaZte jej. —
manual
* Provedte ping na IP adresu 192.168.1.2.
* Predchozi ping opakované preruste a spust’te znovu.
4. Ukoncete zaznam komunikace.
Opét vypiste aktualni ARP tabulku.
6. Analyzujte komunikaci ARP protokolu a odpovézte na nasledujici dotazy:
» Jaka je cilova MAC adresa ARP dotazu a proc?
* Jaké jsou MAC adresy odpovédi?
* Kdy je volan protokol ARP nebo kdy se pridava zaznam do ARP tabulky?
7. Sva zjisténi sdélte vyucujicimu.

oL

Body selhani:
1: Chybna identifikace poli v programu Wireshark.
2: Chybné odpovédi.

Pro toto zadani je vhodné upravit otazky tak, aby se daly jednoduSeji ohodnocovat. Bod 6.1 1ze roz-
délit na dvé otazky, kterou kazdou lze ohodnotit. Prvni ¢ast pak 1ze ohodnotit automaticky, zatimco
diivod miiZe ohodnotit cvicici — uz zde je prace ulehcena. U bodu 6.2 staci pridat do zadéani format
a hned Ize vyhodnocovat automaticky. Posledni podbod poté 1ze bud’ upravit s pomoci multichoice
pole, které 1ze ohodnotit automaticky, nebo se musime spolehnout na manualni kontrolu.

I v pfipadé manudalni kontroly, se da proces urychlit. Pokud mame pfistup k mnoha informacim, pfi
vhodném vybéru mtizeme provadét vicendsobnou kontrolu bez prepinani kontextu. Diky centra-
lizovaného monitoringu by Slo poskytnout potfebna data libovolnému klientu, pfi CemZ ten poté
dokaZe data prezentovat presné k tomuto ucelu.
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https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-linux.html#_ipv4-protokol-arp
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-linux.html#_ipv4-protokol-arp
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Ukol: Analyzujte protokol DHCP.

1.

@ e

o

Na PC spustte predkonfigurovany DHCP server. — manudl Zakladni vlastnosti

predkonfigurovaného DHCP serveru:

* Nastavuje na ethl IP adresu 192.168.1.1/24.

* Pridéluje IP adresy z rozsahu 192.168.1.100 aZ 192.168.1.150.

* Defaultni branu dava 192.168.1.1.

* Jako DNS posiléa adresu 10.3.44.12 (DNS pro sit'ovou laborator).

Spustte zaznam komunikace na rozhrani ethl.

Na Cisco smérovaci nastavte rozhrani jako DHCP klienta. - manual

Vyckejte az Cisco smérovac obdrzi IP adresu (tedy az zacne fungovat ping na

192.168.1.1). —» manual

Ukoncete zaznam komunikace.

Analyzujte DHCP protokol (filtr bootp) a odpovézte na nasledujici dotazy:

* Kolik zprav si musi DHCP klient a server vymeénit pro prvni ziskani IP adresy kli-
entem?

» Jaké jsou cilové MAC adresy vSech zprav?

* Jaké jsou IP adresy vSech zprav?

* Jaké informace obsahuje DHCP offer zprava?

Body selhani:
1: Chybné odpovédi.

Kontrola vSech otazek z tohoto segmentu se da plné automatizovat. Posledni otazka 6. bodu pak vy-
Zaduje bud’ tpravu s vyuZitim zaSkrtavacich poli nebo postaci regularni vyraz.

Ukol: Nakonfigurujte vlastni DHCP server.

1. Na PC zastavte DHCP server, ktery béZi na rozhrani eth1: - manual

2. Na PC nastavte na rozhrani eth2 IP adresu 172.16.1.1/24. Nezapomeiite prepojit
kabely z eth1 na eth2!!!

3. Upravte aktualni konfiguraci DHCP serveru: - manual
* Bude vydavat IP adresy v rozsahu 172.16.1.100 - 172.16.1.200.
* Defaultni brana (routers) je 172.16.1.1.
* Doména bude ,,psi.fit.cvut.cz*.
* Projdéte zbytek konfiguracniho souboru a upravte ostatni IP adresy tak, aby ko-

respondovaly se zadanym rozsahem.

4. Pripojte k vaSemu novému DHCP serveru Cisco smérova¢ a pomoci Wiresharku

ovérte funkcnost vasi konfigurace.
Body selhani:

1:
2
3
4
5:
6:
7
8
9:
1

Zapomenuti na vypnuti béZictho DHCP.

: Nastaveni nové IP adresy na Spatné rozhrani.

Spatné zadana nova IP adresa.

: Neprepojeni kabelt.

Spatny rozsah adres.
Spatna vychozi brana.

: Neplatna doména.

Spatna doména.
Chybny format DHCP konfigurace.

0: Chybné DNS.
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https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/manual-cisco.html#_konfigurace-ipv4-adresy-s-dhcp
https://courses.fit.cvut.cz/BI-PSI/labs/tasks/manuals/linux-image.html#_spu%C5%A1t%C4%9Bn%C3%AD-p%C5%99eddefinovan%C3%A9ho-dhcp-serveru

11: Chybna broadcast adresa.
12: Spusténi DHCP na Spatném rozhrani.
13: Smérovac ma nastavenou pevnou adresu na pripojeném rozhrani.

Tuto sekci je moZné plné automatizovat pomoci:

» porovnani nakonfigurované IP adresy a masky

* zparsovani konfiguracniho souboru DHCP serveru

* kontroly poloZzek DHCP konfigura¢niho souboru

* nahlédnout do leases — méla by byt alespoii jedna aktivni

* pingu na tuto leased IP

* porovnani MAC lease s MAC hostitele (mély by byt rizné)

V dalSich laboratotich se ¢asto opakuji typové podobné problémy, tedy jejich automatizace bude za-
jiSténa za pomoci vySe navrZenych feSeni. Navic je potom: ping pro IPv6, kontrola spusSténého smé-
rovani, smérovaci tabulky a vyZadani HTTP GET poZadavku z ucitelského pocitace.

3.1.1 Shér pozadavku

Na zdakladé laboratornich tloh Ize vytvorit fadu funkcnich pozadavkt pro software, ktery by byl
schopen vypomoct s vyukou laboratofi. Tato analyza by ovSem nebyla kompletni bez prokonzul-
tovani zaveérd s vedoucim prace.

Podle metod softwarového inZenyrstvi bych zarovenn mél prodiskutovat funkcionalitu i s koncovymi
uZivateli, tedy studenty a cviCicimi. Diky této metodé pak lze ziskat dalSi pripady vyuZiti, pfipadné
postfehy, na které by se jinak mohlo zapomenout. Zastupce cvicicich je obsaZen ve vedoucim prace.
Za zastupce studentti nikdo konkrétni zvolen nebyl, jelikoz studenti mohou v tomto pfipadé po-
skytnout pouze zpétnou vazbu/navrhy k uZivatelskému rozhrani aplikace. JelikoZ UI neni moje
prednost, Ize vzit v potaz velmi dikladné oddéleni funkcionalit, aby pfipadny pokracujici projekt
mohl frontend nahradit.

Béhem konzultaci vzeSla pointa, ktera se tykala cile, podle kterého by studenti méli tento nastroj
pouzivat jakoZto napovédu, ale zaroven jej nevyuzivat jako nahradu dostupnych nastrojt. Proto by
mél mit cvicici mozZnost nadefinovat napovédu pro pfipad netispéchu, takova nadpovéda potom miize
byt pouze postrceni k identifikaci konkrétniho problému bez udani specifického bodu selhani.

Ucely aplikace lze rozdélit do nasledujicich moduld:

* Prostredi pro testovani korektnosti laboratorni ulohy.
* Prostfedi pro testovani ziskanych znalosti.
* Software schopny monitorovat postup.

Monitorovaci software se pak da rozdélit na dvé casti: klientskou a serverovou. Serverova strana
data shromazdi, klientska cast sesbirana data zobrazi.

Béhem manualni kontroly, student mtize ukazat sviij postup a vysledky. Za ticelem prohloubeni stu-
dentovy znalosti mohou byt tikoly uzptisobené tomu, kde student v laboratori sedi (cilem tloh ne-
byva memorizace). Pokud bychom ale provadéli kontrolu automatickou, je potfeba vzit v potaz tuto
unikatnost. S touto eventualitou je potfeba nakladdat uzZ od zadani, je tfeba nadefinovat spravnou
konfiguraci. Konkrétné — u otazky tfeba chceme znat spravnou MAC adresu nebo u testi konkrétni
IP adresu na kterou provést ping. Pro tyto prileZitosti jsou potfeba makra, ktera nahradi klicové vy-
razy pravé korektni hodnotou.

Nejpodstatnéjsi makra jsou IP a MAC adresa hostitele; MAC adresa pocitace s konkrétni IP adresou
a Cislo pocitace. Posledni jmenované makro nam pomtZze v piikazech, ve kterych chceme promén-
livé zadani. Dale by bylo vhodné, aby se dala tyto makra kombinovat.
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Prostiedi pro testovani znalosti mélo umoZznit definovani otazky, typu odpovédi a zptisob ovéreni
spravnosti. Aby se sniZila obtiZnost nasazeni, feSeni by mélo byt schopné tyto definice distribuovat.
Daéle by pak méla byt umoZnéna manualni oprava odeslanych odpovédi v pripad€, kdy neexistuje
rozumny zpusob automatické opravy nebo v pripadé necekané chyby.

Pro studenta by mélo toto prostiedi zobrazit otazku, umozZnit mu odpovédét na danou otazku vcetné
ziskani zpétné vazby ve formé automatické ¢i manualni opravy.

Prostiedi pro testovani korektnosti by mélo umoZznovat vytvareni testovacich scénart, vcetné napo-
védy, co udélat kdyZ test neprochazi. Stejné jako pfi testovani znalosti, i zde by se hodilo mit sys-
tém distribuce.

Testovaci prostfedi by mélo disponovat prikazy s nasledujicim chovanim:

* Zkontroluje jestli je na rozhrani iface stanovena IP adresa ip s maskou netmask.

* Zkontroluje bud’ jestli je vychozi brana nastavena na adresu ip, nebo neni definovana.
* Provede piikaz ping na adresu ip, vraci false pokud se nevrati odpovéd.

* Provede zparsovani konfiguracniho souboru DHCP, pfi selhani vraci false.

* OvVéri, Ze je DHCP nastaveno dle definice pfikazu.

* Vrati cislo aktivnich DHCP leases.

* Vrati MAC adresu.

* Zjisti zda smérovaci tabulka obsahuje routu stanovenou dle filtru.

* Spusti prikaz nativni cilovému systému a vrati jeho vystup.

Pro kazdy prikaz by mélo jit urcit doménové jméno ci IP zarizeni, na kterém by mél byt prikaz
proveden, ve vychozim stavu bude proveden na lokalnim stroji. Pokud bude vyuZit vzdaleny cilovy
bod, je potfeba poskytnout validni Fetézec oznacujici operacni systém (tuto informaci nelze
spolehlivé zjistit automaticky).

Pokud by mél byt ptikaz proveden na jiném stroji (poZadovana adresa na stroji neni nikde nasta-
vend), program by mél definovat chovani, které ho k danému stroji dostanou (tedy tfeba pripojeni
SSH a chovani kazdého z prikazi na vzdalené SSH konzoli).

Rozhrani by pro definice testi mélo fungovat jako napf. zjednoduSené Gitlab CI s vySe defi-
novanymi funkcemi a dalSimi operacemi jako napfiklad podminénymi vyrazy.

Studentovi by tato ¢ast méla umoznit otestovat svoji aktualni konfiguraci, zvolit ktery test, ¢i sku-
pinu spustit a zobrazit napovédu.

JelikoZ se v laboratornich tlohach nékteré body opakuji, aby se predeSlo zbyte¢nym duplicitnim de-
finicim, bylo by vhodné definice skladat do konkrétnich blokt. Tyto bloky budou strukturou
podobné laboratornim tkolim, proto je tfeba, aby bylo mozZné definovat jejich poradi, ¢i zéavislost.
Nebot’ zatimco nékteré z nich 1ze vytesit kdykoli, jiné mohou zaviset na dokonceni predchoziho
ukolu.

~w s

Aby byla co nejjednodussi organizace do blokd, definice by mély zachovavat adresafovou struk-
turu.

Monitorovaci server by mél kontrolovat stav studentti. Shromazd'ovat by pak mél:

* pocet neprochazejicich testi;

* udaje o tom, které testy neprochazi a komu;

» které otazky studenti zodpovédéli, spolecné s jejich vyhodnocenim;
* konkrétni odpovédi zaslané studenty.

13



Béhem shromaZd'ovani pozadavki priSla fada i na mysSlenku pfipadné gamifikace, nebo obecné
rozSifeni API. ShromaZd'ovana data by tak bylo mozné dale vyuZzit. JelikoZ by se mélo jednat
o server, lze do néj zakomponovat distribuci testovacich scénaiti a otazek.

3.1.2 Vyhodnoceni

Sestavena fada funkcnich poZadavki, vyplyvajici z analyzy laboratofi, jako samotna nestaci. Je
treba pamatovat na splnéni podminky snadnych zmén. KdyzZ se pohybujeme v oblasti sitovych tech-
nologii, cviceni se mohou rok od roku ménit diky postupujicim technologickym trendiim. Samo-
zFejmé nemusi jit ani o technologickou zménu, zménu struktury predmétu, ¢i laboratofi samotnych,
staCi jenom jednoducha dprava zadani, diky které se mohou poZadavky zmeénit.

Zmény u otazek jsou témér neproblematické. V kapitole sbér pozadavki byl dokonce navrzen zpi-
sob. S dobrym designem aplikace by mélo jit takovéto situace jednoduSe upravit (napf. zménou
konfiguracniho souboru). Kde uZ potiZe nastat mohou je testovani samotného studentského postupu.
Takové zmény jsou, na rozdil od otazek, vazané na konkrétni infrastrukturu, a to at’ uZ hardwarovou
nebo softwarovou. NavrZeny software je ve vétSiné pfipadid (pfi volbé vhodného programovaciho
jazyka) mozZné interpretovat jinym interpretem nebo prekompilovat a ziskat tak zpét funkcionalitu
lokalniho testovani. KdyZ se ale jedna o testovani pres sit, tam uZ se jde o prekazku, kterou kompi-
lace nevytesi. PTi této tiloze je testovani pres sit’ elementem, se kterym je potieba nejen pocitat, ale
i s nim pracovat — nékteré kontroly mohou vyZadovat pristup na aktivni sitovy prvek.

Pri vyvoji softwaru se hojné vyuZziva metoda testovacich framework. Stejné jako se daji otestovat
funkcionality tfid, nebo rozhrani, tak se daji otestovat i nami vyZadované scénare. Krasou tohoto
pristupu jsou zmény pouze testovaciho kdédu, nikoli kédu frameworku. Scénéfe uvnitf laboratof,
jejich struktura atp., to jsou vSe ve skutecnosti jen komponenty uZivatelského testovaciho kodu. Vse
co framework tedy musi zprostiedkovat je komunikace. Pod nejjednodus$im pripadem si mtiZeme
predstavit aplikaci, co pouze ptrenese prikazy (nativni pro operacni systém na konkrétnim aktivnim
prvku) na onen cilovy prvek pres vhodny sitovy protokol, provede tento pfikaz a vrati zpét boo-
lovskou hodnotu. Tuto funkcionalitu je moZné obohatit i o dalSi vylepSeni, ktera mohou praci s ta-
kovym frameworkem usnadnit.

3.2 Minimalni Zivotaschopny produkt

Prestoze z analyzy vyplyva pomérné Siroka Skala pozZadavki, je jako minimum poZadovano
prostiedi pro kontrolu odpovédi a jejich monitoring. Kompletni realizace vSech pozZadavki by ne-
byla v ¢asovém intervalu 4 mésicti proveditelna.

3.2.1 Prostredi pro kontrolu odpovédi

Diky podstatné redukci rozsahu lze upozornit na to, Ze se nyni z casti funkcionalné prekryva s na fa-
kulté vzniklym a vyuZivanym systémem Marast; nebo se systémem Moodle. Nicméné, pouZiti li-
bovolného z téchto dvou systémt je mirné nevhodné, v prvni fadé ani jeden z nich nema makra,
ktera jsou klicova v pripadé predmétu PSI, kdy se kazdého studenta tyka jiny pocitac. Planované
zmény otazek by mély provérit studentovo pochopeni, tedy odpovédi na dané otazky tak mohou za-
viset na pozici studenta v ucebné.

Dalsi nevyhodou systému je jeho centralnost, studenti béhem cviceni nemusi mit pristup k siti
vCetné vnitini sité fakulty. Tento problém by se dal zajisté prekonat nasazenim systému na pocitac
v ucebné, nicméné ito by zahrnovalo nutnost pripojit se do lokalni sité. Studenti za normalnich
podminek vytvareji vlastni sitové segmenty a neni po nich, vyjma jediného cviceni, vyZzadovano
pripojovani do sité ucebny. Pfi zadani takového poZzadavku by doslo ke vzniku dalSich bodt selhani.
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I tento problém by Sel obejit napr. vytvorenim skriptu, ktery by pripojeni zajistil, nicméné zde uz
tvorime treti FeSeni, které by porad nemélo vyreSeny prvni nedostatek.

V posledni fadé, vySe zminéné systémy nelze rozSifovat ani ve sméru testovani, ani ve sméru API,
s pomoci kterého by Slo laboratore ,,gamifikovat“ (zminéné systémy se specializuji v jiném sméru).
,Gamifikace“ sice neni poZadavkem akutnim, nicméné je tfeba postupovat tak, aby tento poZadavek
v budoucnosti mohl systém zprostfedkovat.

3.2.2 Funkéni pozadavky

F1:

F2:
F3:

F4.

F5:
Fé6:

F7:
F8:
F9:

F10:
F11:

Programu bude mozné definovat otazky, typ odpovédi a zplisob jakym zkontrolovat jejich
spravnost.

Tyto definice musi jit nacist a to bud’ skrze sit’ nebo z lokalniho konfiguracniho souboru.

Definice mohou obsahovat takzvana makra, ty budou v dobé béhu programu nahrazovany
konkrétnimi hodnotami, mezi nezbytna makra patfi:

o {host_ip:[iface]} — zjisti IPv4 adresu hostitele na specifickém rozhrani (nebo vycho-
zim)

o {host_mac:[iface]} — zjisti MAC adresu hostitele na specifickém rozhrani (nebo vy-
chozim)

o {hest_ip_v6:[iface]} — zjisti [Pv6 adresu hostitele na specifickém rozhrani (nebo vy-
chozim)

o {dest_mac:[ip]} — zjisti MAC adresu pocitace se specifickou IP adresou, zde staci kdyz
poskytne adresu v lokalnim sitovém segmentu

°o {pc_num} — vrati ¢islo pocitaCe uloZené v systémovych proménnych

Zatimco format se mtize v konecném produktu zménit, je dilezité zachovat jejich funkcio-
nalitu.

Definice musi jit skladat do blokd, tyto bloky by dale mély umoZznit nastaveni zavislosti na
dalSich blocich.

Program umozni studentovi zobrazit definovanou otazku a odpovédét na ni.
Dale pak umozni ziskat zpétnou vazbu a to bud’:

© Ve formé automatické opravy.

o Nebo ve formé castecné automatické opravy.

Program musi byt schopen uloZit stav odpovédi.

Program musi byt schopen obnovit uloZeny stav.

Soucasti implementace musi byt sitové API, dale oznacovano jako monitorovaci server.
Tento monitorovaci server musi byt schopen shromazd'ovat idaje o zodpovézenych otaz-
kach.

Monitorovaci server musi byt schopny zaslat tyto udaje ovéfenym klientim.

Kombinace monitorovaci server/klient dale pak musi umozZiiovat manualni vyhodnoceni
téchto odpovédi.
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3.2.3 Nefunkéni pozadavky

N1: Aplikace pobéZi pod distribuci linux - Ubuntu, verze 14.4 nebo vyssi.

N2: Aplikace by méla byt pouZitelna i pod jinymi distribucemi OS linux.

N3: Program pro testovani musi byt navrZen tak, aby byl frontend a backend diikladné oddélen
— nahrada frontendu by neméla byt sloZita.

N4: Soucasti implementace by mélo byt sitové API.

3.2.4 Pripady uziti

Prehled pokryti jednotlivych funkcnich pozadavki pfipady uZiti 1ze nalézt v tabulce 1. Mapovani
aktért k pripadiim uZiti je vizualizovano na obrazku 2.

UCl:

uC2:

uC3:

UC4:

UCS:

ucCe:

ucC7:

uCs:
uCo:

UC1o0:

UC11:

Definovat otdzku — vyucujici vytvori adresar predstavujici modul, nasledné uvnitf
tohoto modulu vytvori adresafe predstavujici bloky. Uvnitf kazdého z blokd do tex-
tového souboru zapiSe definici otazky nebo testu podle strukturované Sablony.

Definovat spravnou odpovéd — vyucujici v ramci definice do defini¢niho souboru za-
pise data validacni Sablony. Touto Sablonou mtiZe byt presna odpovéd

Manuélné vyhodnotit — v priibéhu vyuky laboratofi miZe student pozadat vyucujiciho
o manualni ohodnoceni nékterych typt dloh. Tedy tloh které nelze ohodnotit automa-
ticky.

Nacist modul — na zacatku vyuky student otevie adresar s modulem aktualniho cviceni.
Z tohoto adresare si systém nacte definici bloku, otazek a testt.

Nacist uloZeny postup — student nestihl ilohu dokoncit na predchozim cviceni, proto si
pomoci kontextové nabidky nacte sviij uloZeny postup. Alternativné studenta potkalo
selhani pocitaCe, miZe si ale nacist alespon sviij posledni uloZeny postup.

Odpovédét na otazku — student si vybere jeden z odemknutych bloki, a vybere otazku
na kterou jeSté spravné nezodpovédél a chce na ni odpovédét. Svou odpovéd potvrdi,
systém tuto odpovéd’ nasledné validuje proti definici.

Opravit Spatnou odpovéd — pokud student nezodpovi otazku spravné, student muze
zménit svou odpovéd a opakovat validaci dokud jeho odpovéd neodpovida defi-
novanému validatoru.

UlozZit postup ulohou — student si postup tdlohou pravidelné uklada interakci s validaci.

Zobrazit odpovéd’ — student ma po zodpovézeni otazky pristup k odpovédi, ktera byla
vyuZita pfi jeji validaci.

Zobrazit definovanou otazku — student v klientské aplikaci nalezne vypis jednotlivych
bloki modulu, nékteré z nich mohou byt uzamcené. Kazdy blok uvnitt obsahuje infor-
mace o naplni bloku a samotné dfive definované otazky nebo testy. Kazdy z téchto dilkt
ma svij vlastni popis a napovédu. Na kazdou otazku, ktera je v otevieném bloku (a neni
uspésné zodpovézena / v procesu kontroly) lze odpovédét, zpiisob odpovidani se miize
lisit v zavislosti na typu pole, také lze spustit kazdy neprochazejici a nespustény test.

Zobrazit stav vyhodnoceni — student ma pristup k stavu vyhodnoceni poté co odeSle
poZadavek na validaci. Vyhodnocen mizZe byt tfemi stavy a to uspéch, netspéch a Ce-
kani na vyhodnoceni, kde stav cekani je prechodny. Vyucujici stav vyhodnoceni odpo-
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védi studenta nalezne s pomoci svého klienta, v kolonce stav, na fadku odpovidajiciho
zaznamu.

UC12: Zobrazit vSechny odpovédi — vyucujici se ve svém klientu provede nacteni vSech prito-
mnych zdznamt do jednoho seznamu. Dalsi zdznamy se v seznamu objevi dynamicky
po posunuti zcela dolu a budou se objevovat dokud nejsou vSechny zaznamy vyCerpany.

UC13: Zobrazit vSechny své odpovédi — student si své odpovédi mizZe prohlédnout pod
komponentou bloku. JelikoZ nelze odpovidat na otazky v neodemcenych blocich, bude
mit k dispozici vSechny své odpovédi.

F1 F2 | ¥3 | F4 | F¥5 | F6 | F7 | F8 | F9 | F10 | F11
UC1 X X X
uc2 X
ucC3 X X X X
ucC4 X X X
UC5 X X X X X
ucCo X X X X X
uc7 X X X X X
ucs X X X X X X X
uc9 X X X
ucl1o| X X X X
UCl11 X X X X X X
UC12 X X
uC13 X X

Tabulka 1: Pokryti funkcnich pozadavki pripady uZiti
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uc UseCases

N / \

Definovat otézku Definovat spravnou odpovéd

«include»

Cvidici

- WL

\x
@) \
e DD ey dpovedi

/ \ / dncluden
[ ~

( Zobrazit stav vyhodnoceni

\\ / cextend»”

VAR

= Zobrazit odpovéd’
«include»

\/

Odpovédét na otazku

«extend» -

~~«include»

Nagist ulozeny postup

& 4
w - W

Obrazek 2: Diagram pripadu uZiti



4 Prakticka cast

Kapitola popisuje zajimavé problémy, a otazky, které musely byt vyreSeny, respektive zodpovézeny
pro vytvoreni vystupt této prace.

Nejprve je uvedena zvolena platforma, spolecné s programovacim jazykem. Ve zbyvajicich kapi-
tolach jsou pak rozvedeny samostatné casti projektu — studentsky klient, monitorovaci server
a v posledni fadé monitorovaci klient.

4.1 Vybér programovaciho jazyku

Pro vyvoj jsem zvolil programovaci jazyk Scala, zvolil jsem ji diky jeji moderni syntaxi, silné ob-
jektovému pristupu a type inference. Oproti C++ se da jednoduSeji prenést, a délka vyvoje v tomto
jazyku je znacné kratSi. Diky tomu, Ze béZi pod prostiedim Java, je vysoce multiplatformni. Navic
v porovnani s .NET je Java minimalné na linuxovych distribucich uz 1éty ozkouSena a Siroce podpo-
rovana. S nasazovanim systému pod Javou ma navic vedouci prace zkuSenosti, a tedy je mi schopen
v pripadé problémt asistovat. JA mam rovnéz s vyvojem v Javé zkusSenosti.

4.2 Studentsky klient - Backend

Student je hlavnim aktorem béhem laboratornich cviceni, pro zjednoduSeni prace je tento klient kli-
covy. Byt' diky redukci zadéni, ma jeho realizace vahu podobnou zbytku realizovanych ¢asti. Tento
klient pomiZe odesilanim odpovédi na serverovou cast, kde bude mozné otazky vyhodnotit
manualné, dale nam umozni formu automatického vyhodnoceni otazek.

V této Casti je nejprve predestfen navrh aplikace, jako takové. V té souvislosti dale naleznete, jak
bylo vyfeSeno nacitani datovych struktur v neménném (immutable) modelu.

4.2.1 Architektura a design

Inicialni navrh (viz. obrazek 3), se ukazal jako nevhodny. Nejvétsim problémem bylo modelovani
otazek atestG. Jak lze vidét, LabModuleBlock piivodné poskytoval otizky oddélené od testq,
prestoZe mély oba prvky stejného predka. To bylo indikaci, Ze s modely neni néco v poradku. Mu-
sim poznamenat, Ze uz na zacatku jsem zamyslel pro tyto struktury neménnost.

Jednim padnym divodem pro urcitou zménu byla nepfistupnost specifickych vlastnosti testi, tento
problém bylo moZné vyreSit gettery vnitini struktury, nicméné tim by zvySila provazanost trid.
Dobrym feSenim se zdal navrhovy vzor visitor, diky Scale by se sice dal problém vyfeSit i s pomoci
pattern matchingu, ale zminény navrhovy vzor se mi zda jako Cistéjsi feSeni.

Spravné pouziti visitora vyZaduje, aby byl splnén predpoklad konecného poctu podtypt, respektive,
je potfeba védét, Ze se pocet podtypti bude navySovat bud’ zfidka nebo se nebude navySovat viibec.
Tento predpoklad je v naSem pripadé splnén, jelikoZ se v danych situacich budou ménit predevsSim
kompozitni soucastky TesterCommand nebo AnswerFieldData. Diky visitoru se miZeme zbavit
rozSiteni Serializable na rozhrani Descriptive, jelikoZ nyni uZz bude moZné serializaci provadét ex-
terné.
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4.2.1.1 Ukladani stavu

Jak je patrné z ptivodniho obrazku, navrh porusoval alespoil jeden z principti SOLID? V pfipadé
PersistanceAdapteru konkrétné D — Dependency Inversion. Zprvu se nedafilo spojit neménné struk-
tury s validaci odpovédi, jelikoZ jejich vazba byla velmi slaba. Zarover se jednalo o ptipad, kdy jeji
vystup zavisi na vstupu uZivatele. P¥i konstrukci objektu naneStésti nemusime mit tento vstup k dis-
pozici, a proto se jako nejlepsi postup zdalo predavat vyrobené validatory az po ziskani tohoto
vstupu.

vvvvvv

tuje problém, ktery by neSel vyteSit dalSi urovni indirekce. Vytvoril jsem proto nové rozhrani:
AnswerValidatorTemplate, které by mélo vytvofit validator z predem ziskanych argumenti a néja-
kého vloZeného vstupu. Timto by méla byt konstrukce abstraktné odloZena, a tak je nyni mozné vy-
uzit jinych (uZ ménitelnych) objektd, jenZ posléze mohou vstup dosadit.

4.2.1.2 Backend service provider

Uplné prvné se cela idea navrhu tocila okolo pfedstavy jednoho backendu na po¢itaci, na néz by se
pripojil tenky klient. Toto rozhrani pak bylo hlavnim bodem kontaktu mezi frontendem a backen-
dem. Tento navrh (zobrazen na obrazku 4) kypi zbyte¢nou komplexitou, lepSim feSenim by byl dé-
mon, jenZ by béZel v ramci frontendu, ktery by na pozadi provadél potfebné operace validace ¢i
ovérovani testii. Démon se ovSem ukazal také jako zbytecné komplexni. Finalni navrh tedy vyuziva
dalSich vlaken pouze pfi nékterych operacich, jakymi jsou: validace, testovani, ukladani stavu nebo
sdileni vysledkii.

Toto rozhrani tedy skoncilo jako uZitecna fasada, nejprve bylo ale potfeba zménit vystupni typy, ji-
miZ byl tiplné v prvni iteraci fetézec. Diivodem pro to byla idea serializace, a to napriklad do for-
matu JSON. Samotny frontend by pak pouze prijal a zpracoval danou informaci dle sebe. JelikoZ ta-
kové TeSeni by zabralo Cas navic, za ne uplné velkych prinost. Proto byla ucinéna takova zména,
diky niZ nyni poskytuje pfimo aplikacni struktury. Kdyby v budoucnosti bylo potfeba zménit toto
chovani zpét na chovani démona, nebo dokonce serverového backendu, 1ze napsat adaptér, ktery by
vyuZival této fasady jakoZto zakladu.

4.2.2 Naéitani modelu

Béhem sbéru pozadavkil vzesel navrh adresarové struktury modulu. Strukturu jsem implementoval
podle pozadavkd.

Samotné definice blokl a jejich popisovatelnych soucasti jsem realizoval za pomoci soubori for-
matu YAML*. Jedna se o pro uZivatele jednoduse Citelny format, se kterym se dobfe pracuje. CoZ je
presné to, co chceme u definic. Na rozdil od své podmnozZiny, formatu JSON, nevyZaduje pfi svém
formatovani zavorky, které mohou sniZit Citelnost.

Nékteré definice by Sly zredukovat, napriklad by Slo vyuZit soubory v podsloZce jakoZto implicitni
definice testl a otazek, nicméné potom neni mozné znovu vyuzit soubory ¢i referovat k soubortim
v jinych sloZkach. Toto je ovSem aspekt, jehoZ korektnost se ukaze az béhem vyuzivani softwaru.

4.2.2.1 VyuZiti abstraktnich syntaktickych stromi

Pro nacitani struktury libovolného datového typu se hodi abstraktni syntaktické stromy. Aby méla
aplikace co nejvyssi modularitu uvnitf vlastnich modult a nemusela spoléhat na struktury externich

2 Definice terminu SOLID: https://en.wikipedia.org/wiki/SOLID
3 Fundamental Theorem of Software Engineering
4 Specifikace formatu k dispozici z: https://yaml.org/
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knihoven, bylo vhodné zavést strukturu, kterou by Slo zpracovavat nezavisle na pouZitém typu par-
seru. Kazdy parser vytvari abstraktni syntakticky strom, nicméné funkcionality vrcholti se mohou li-
Sit. Pro tuto aplikaci postaci dvé operace — getChild(key) a parse[T]. Metoda getChild(key) nam
ziska libovolného potomka, a to na kazdém vrcholu, ktery neni listem, tato metoda vyZaduje klic,
ten by mél byt libovolného typu. Pokud by budouci prace potfebovala vymeénit strukturu, do které
se ukladaji definice otazek a testt, lze Cislovat napfiklad numericky, kdy potradi miZze byt libovolné
zvolené pro kazdého potomka. Parse[T] je pak operace ktera umoZni s pomoci uzkého setu po-
mocnych datovych struktur zpracovat aktualni podstrom jako konkrétni datovy typ. Bez ohledu na
to, kterou knihovnu pro parsovani vyuZijeme, by nemél byt problém konkrétni strom prekonver-

tovat do tohoto formatu.

4.2.2.2 Zavislosti blokti

MensSim pozZadavkem byla zavislost blokt, tedy kazdy blok miize definovat, které bloky musi byt
dokonceny pro své ,,odemknuti“. P¥i implementaci se ukazalo, Ze je problematické takové bloky
zkonstruovat. Tento, jinak trivialné feSitelny, problém se vyskytl diky mému rozhodnuti o neméni-
telnosti zminénych blokt. JelikoZ uz p¥i konstrukci by bloky mély pfijmout definitivni, neménitelny
seznam téchto zavislosti.

V klasickych programovacich jazycich jako C ¢i C++, by se tento problém dal feSit jednoduse, alo-
kovat pole spravné velikosti a nasledné vyuZzit adres uvnitf tohoto pole k vytvoreni samotnych ob-
jektti s pomoci ukazateli. Toto feSeni by Slo vyuzit i ve vySSim jazyku C# s pouZitim klicového
slova unsafe. V prostredi Java ovSem tento pristup neni mozny. Jednim moZnym feSenim je vyuZiti
stylu funkciondlniho programovani, do konstruktoru podat seznam anonymnich funkci které vraci
poZadovanou hodnotu, alternativné funkci jenZ vraci seznam instanci. DalSim moZnym feSenim je
tzv. ,lina inicializace“. Potfebna instance je v takové situaci vytvorena aZ v momenté, kdy je poprvé
hodnota ¢i metoda volana, jakékoli dalSi pristupy uz vraceji stejnou hodnotu. V Javé je lina inicia-
lizace realizovana s pomoci initialization-on-demand holder idiomu. Scala jakoZto vyuZita techno-
logie nabizi pfimo zabudovanou realizaci liné inicializace pfi pouZiti klicového slova lazy.

Kazdé z predchozich feSeni by uloZilo seznam tak, jak byl definovan. Dokazu si predstavit ptipady,
za kterych by takovy stav byl vyZadovany. U této aplikace to ovSem tak neni. Situace, kdy je blok
zavisly sam na sob€ nebo obecné v cyklické zavislosti, je neZadouci. Proto vyuzivam topologického
fazeni (topsortu) k postupnému vybudovani bloki. Pokud se kruhova zavislost v definicich vy-
skytne, modul ji vyhodnoti jako chybu a vyhodi vyjimku.

Topsort lze realizovat pomoci nékolika algoritmt, ja jsem zvolil variantu DFS. Zatimco jsem zvazil
vyuziti Kahnova algoritmu, data nejsou vhodné uzpiisobena (neexistuje Zadny indikétor zdroji).
Data by sice Slo Kahnové algoritmu prizptsobit, nicméné kdyZ mame k dispozici ekvivalentni zpi-
sob, pro ktery neni tfeba délat takové zmeény, proc ho nevyuZit.

4.2.2.3 Makra

U maker jsem narazil na koncep¢ni problém, jejich rozsifeni je moZné pouze v pripadé, pokud jsou
adresy nastaveny na spravnych rozhranich. Reknéme, 7e vyZadujeme makro které dosadi MAC ad-
resu jiného PC, pak potfebujeme v prvni fadé pfipojeni k siti, coZ je podminka, kterd nemusi byt
splnéna, proto miiZe dosazeni makra selhat.

Nutno pripomenout, Ze makra mohou byt dosazena i do nékterych poli otazek, proto nelze vyckat az
do momentu validace. Dosazovani maker je mozné odloZit aZ do chvile pred zobrazenim. PakliZe
tak ucinime, je otazka, co délat po zobrazeni. Finalni stav implementace tedy odloZi dosazeni co
nejdéle to je mozné. PakliZze se problém projevi, je vyvolana vyjimka. Kompletni adresovani
problému je ale potreba zaridit az v dalSi praci.
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4.3 Monitoring server

Cvicici by si mél vZdy mit moznost prohlédnout postup studentd. Ve chvili, kdyz je systém plné au-
tomaticky, muZe tak udélat jen tam, kde se uchovavaji studentova data. Aplikace ma ukladat studen-
tiv postup, nicméné tento poZadavek je koncipovan, aby se zabranilo ztraté uZivatelskych dat, na-
priklad pri systémovém selhani. JelikoZ je vSak potieba sbér dat studentd, bude se ukladat stav na
dva cilové body — lokalné a na server. Ze serveru se pak tyto udaje daji dale vyuZivat nebo posky-
tovat (byt tfeba anonymizovaneé).

Server nam dale pomtiZze vyhodnotit otazky, které by se Spatné prevadély do podoby textového pole
nebo multichoice otazky. Server miiZze otazky poskytnout cvicicim, ktefi pak mohou otazky vy-
hodnotit manudlné. Server tedy poSle data, tak jako by je poslal kterémukoli jinému klientu.

4.3.1 Technologie

JelikozZ tester je funk¢né silné specializovany, neni na néj potieba vic nez nékolik knihoven. Pro
server jsem se ale rozhodl vyuzit framework. Hlavni diivodem je rychla tvorba RESTového API.
ReSeni v podobé frameworkd maiji k dispozici viechny soucasti pro prijiméani a pfedzpracovani
pozadavk klienta.

4.3.1.1 REST

Vzhledem k tomu jaké informace jsou na serveru ukladané, neni potieba slozZitéjSich API. GraphQL
nebo Falcor, nejsou vhodné jelikoZ naSe data nebudou strukturalné sloZzita, zatim tedy neni tfeba fe-
Sit problém N+1. Pro vyuzZiti gRPC nebude mit aplikace, dle mého nazoru, dostatecny pocet mikro-
sluzeb, aby se takovy vybér dal odiivodnit.

Pro komunikaci s klienty taktéZ neni potieba robustnich protokolti jako je SOAP, naprosto si vysta-
¢ime s formatem JSON®, pres protokol HTTP, respektive jeho zabezpeCenym analogem HTTPS.
REST nepredepisuje format zprav, neni proto problém pripadné o formatu s klienty vyjednévat.

4.3.1.2 Scala, Play, databaze a ORM

Plivodné jsem mél v imyslu vyuZit Scalu a pro ni urceny open-source framework Play. Rozhodnuti
pro tento framework bylo relativhé primocaré. Pro tento jazyk je moZnosti nékolik, nicméné
s Zadnou z nich jsem nebyl pred zahdjenim prace obeznamen, takZe jsem na zakladé nékolika se-
znamd vybral nejlépe vypadajici mozZnost.

VSe vypadalo rozumné, do té chvili neZ priSla chvile na ORM. ORMSs jsou Siroce vyuZivané
v enterprise architekturach, pfesto jsou do urcité miry kontroverzni, nékdy i nazyvané anti-pat-
ternem. Cela diskuze kolem této tematiky se to¢i kolem problému zvaného object-relational impe-
dance mismatch. Dle Irelanda, Bowerse, Netwtona a Waugha je problémt nékolik: strukturalni, in-
stancni, zapouzdieni, identity, modelu zpracovani a vlastnictvi. [8] Existujicich implementace
ORMs se navic mohou potykat s problémy vykonnosti nebo exekuce na vice vlaknech [9].

V reakci na tento problém ve Scale, jakoZto jazyce se silnou komunitou funkciondlnich programa-
torti, vznikla knihovna Slick. Tato knihovna si dala za cil namisto toho, aby byla dals§im ORM, se
problému kompletné vyhnout. Vytvorila konceptualni pristup tzv. FRM (Functional relational
mapping). V souvislosti se [8] FRM problémy ORM prekonava prijetim funkcionalniho paradigma
[10], ¢imZ vSechny zminéné problémy zmizi. Zaroven to ale znamena, Ze uZ nemanipulujeme s in-
stancemi objektu, ale s tuples. To miiZe a nemusi byt problém, zaviselo by na vyuZiti, pro tento
projekt by to problém nebyl. Z praktického hlediska to znamena, Ze se s dotazem, ktery bude preve-

5 Specifikace k dispozici z: https://www.json.org/json-en.html

24


https://www.json.org/json-en.html

den na specificky dialekt SQL, d& pracovat jako se Scala kolekcemi fadkt tabulky. Déle nepo-
tfebujeme pfipadné nadbyte¢né doménové entity. Tedy podobna myslenka jOOQ° (pro Ctenafe zna-
jici jazyk C# se jedna o Java ekvivalent LINQ’). Na prvni pohled se jedna o idealni stav — kolekce
typové bezpécnych objektli, query-on-demand, tfida tabulky jako Cistokrevna Sablona pro schéma
(tedy Zadné prebytecné modely).

Tento sen se ale rychle rozplynul. Pro to, aby bylo moZné zménit pouZivanou databazi bylo potfeba
vyuzit DAO. To neni nic nezvyklého, spousta persistence feSeni pouziva tento typ objektd. Nepfi-
jemna Cast spocCivala v propojenosti téchto objektd s definici databazovych tabulek. Tento typ ob-
jektl neSel generalizovat nebo jinak obecné shrnout pod jednotné rozhrani, jelikoz definice tabulek
musela byt pevné soucasti DAOs. Pro to, aby se dala tabulka definovat bez navaznosti na typ data-
baze, bylo potfeba znat profil Jdbc. Pro generalitu takového pristupu by bylo potfeba Jdbc profil po-
uZivat i v Castech aplikace, kam jednoznacné nepatfil. Pokud bych tak ucinil, tak bych nedbal na pa-
tficné oddéleni zodpovédnosti (SoC).

4.3.1.3 Navrat k Javé, Spring, Spring Data JPA

JelikoZ jsem se rozhodl jit cestou obycCejnych ORM a Scala pro né neméla patficné prostredi, vydal
jsem se jinym smérem. UZ jsem nékolikrat délal na projektu, jehoZ nedilnou soucasti bylo RESTové
rozhrani, jednou se shodou okolnosti jednalo o jazyk Java s frameworkem Spring®. Diky této zku-
Senosti jsem vybral stejné prostfedi i pro tento subprojekt. Mimo jiné Spring poskytuje JPA®, jako
nadstavbu ORM sytému Hibernate.

Neni to oviem jediny diivod pro¢ pouZit pravé Spring, potazmo Spring Boot'. V prvni fadé Spring

je Siroce rozsireny, diky tomu je pomérné jednoduché dohledavat informace tykajici se jak API, tak
Castych problémi. Dale pak, jelikoZ ma Spring Zivou komunitu, je pak jednodussi najit vyvojare na
pripadny dalsi vyvoj. Pokud se i presto sestaveni zkuSeného tymu nepovede, tym, ktery nema s fra-
meworkem Zadné zkuSenosti, se pak bude hladceji aklimatizovat novému prostredi.

4.3.2 Architektura subprojektu

Pii tvoreni API jsem dodrZoval principy vicevrstvé architektury — prezentacni vrstvu zajist'uji fa-
dice, business vrstvu pokryvaji sluZzby a persistenci pokryvaji repozitafe spolecné s JPA.
Kdybychom méli byt diikladni tak navic k tomu existuji doménové/modelové entity s prislusSnymi
DTO"s spole¢né se JPA vrstvou. Dohromady pét vrstev s nizkou provazanosti. Kazda z vrstev ko-
munikuje vZdy nanejvySe se sousednimi vrstvami.

Pfiznavam, Ze bylo moZné vyuZit architekturu dvouvrstvou vynechanim servisni vrstvy. Takovou
aplikaci by vsak bylo obtizné udrZovat. Jakakoli tiprava JPA dotazu by mohla zpiisobit vedlejsi
efekty v jednom a vice Fadic¢ich. Dale by se obtiZnéji testovalo, nebot’ by bylo vyZadovani rozsah-
lejsi mockovani repozitait. Poslednimi aspekty jsou duplicitni kdd, pfipadné bezpecnost. Duplicitni
kéd mluvi sdm za sebe, z hlediska bezpe€nosti mam na mysli absenci DTOs (jejich pouZiti, ale
dvouvrstva struktura nevylucuje). Kdyby aplikace odesilala pfimo databazové objekty, davala by
tak hypotetickému ttoc¢nikovi cenné informace o struktufe databaze.

Monoliticka aplikace by pak méla nejen nevyhody dvouvrstvé architektury, ale zarovein by bylo ob-
tiZzné délat obménu databazového systému. Déle by poruSilo podminku RESTového API, tedy zra-

https://www.jooq.org/
https://docs.microsoft.com/en-us/dotnet/csharp/programming-guide/concepts/ling/
https://spring.io/
https://spring.io/projects/spring-data-jpa

0 https://spring.io/projects/spring-boot

1 https://martinfowler.com/eaaCatalog/dataTransferObject.html
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tilo by svou RESTovost. Monolitické aplikace se vyvijeji jen v pripadech, kdy je vyZadovan rychly
a levny vyvoj reSeni, kde neni potreba hledét na udrzbu projektu.

4.3.3 Databazova struktura

Databazovou strukturu tvori 5 entit: uZivatel, zaznam, mbentita, status a odpovéd’ (viz. Obrazek 5).
Tato struktura vznikla z potieb aplikace.

UZivatel je cache zaznam uZivatele, obsahuje pouze zakladni ddaje, které nespadaji pod ochranu
osobnich udajt. Tento uZivatel by mél predem existovat v néjakém jiném (vzdaleném) repozitari.
Tento uZivatel je uloZen v lokalni databazi, aby bylo moZné ziskat zaznam v pripadé vypadku vzda-
leného repozitare. Zaroven je pak o néco jednodussi realizovat nékteré testovaci scénare.

Zaznam je entitou reprezentujici zaznam, ktery odeslalo testovaci prostfedi. Témito informacemi
jsou typicky: uZivatel, kterého se zaznam tyka; modul, blok a Cislo fadové popsané komponenty
(descriptive); status, ktery urcuje korektnost; ¢asova znamka a v nékterych pripadech odpovéd.

Jak je patrné, predchozi entita byla dekomponovana do nékolika dalSich pomocnych entit —
konkrétné statusu, mbentity a odpovédi. Tato dekompozice bylo vytvorena, aby se predeSlo du-
plikaci dat.

PrestoZe byly podniknuty kroky k odstranéni duplikace dat, diky entité odpovéd’, databaze neni nor-
malizovand, ato ani podle prvni normalni formy, nebot’ se jedna o strukturované pole. Pokud
bychom, ale uznali tento pripad jako pouhy text ¢i blob, pak uz by byla databaze normalizovana
podle BCNF.

Mbe
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Obrazek 5: Schéma databazovych entit
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4.3.4 REST API

JelikoZ se jedna o RESTové API, je vhodné definovat zdroje se kterymi budeme pracovat. Serve-
rova aplikace potfebuje zaznamenavat udaje o provedenych operacich. Témito operacemi miZe byt
treba spusténi testu nebo zodpovézeni otazky.

Prvnim zdrojem tedy bude kolekce users. KaZzdy uZivatel v kolekci by mél poskytnout zakladni
informace, konkrétné by mélo stacit celé jméno. Jednotlivi uZivatelé by méli mit virtudlni kolekci
entries. V této kolekci jsou zaznamy, které odeslal tento uZivatel, v této kolekci Ize listovat a vyhle-
davat dle data prijeti zaznamu.

UZivatelé jako takovi, by neméli byt pridavani jakoZto samostatna entita, ani jejich tiprava by ne-
méla byt mozna. Kazdy student, potazmo ucitel se jiZ nachazi ve fakultni usermapé, neni tedy pri-
pustné, aby se délaly pouze lokalni zmény. UZivatele by sice mélo jit pfidat, nicméné by tak mélo jit
ucinit bud’ skrze proces vytvareni zaznamu (vCetné patficnych ovéreni identity) nebo s pomoci ji-
nych internich procest.

Druhym zdrojem je kolekce vSech zdznami entries. Kazda odpovéd o zaznamu obsahuje informace
jako: kdo zaznam ulozZil, soucasti kterého modulu, bloku a testu Ci otazky (tato trojice je ozna-
covana jako MBN) se zaznam tyka, dale pak jeho stav, pripadné konkrétni odpovéd'. V této kolekci
jde vyhledavat pomoci data vytvoreni, jednotlivych atributt MBN a uzivatelského jména, dale je
v ni moZné listovat.

Ttetim zdrojem je podmnoZina zaznamd, ktera k sobé ma patficnou odpovéd — answers. Operacemi
a strukturou je totoZna s minulym zdrojem.

V posledni fad€, aby se predeSlo duplikaci dat, jsou zaznamové entity uloZeny oddélené a kazda ma
svoje vlastni identifikac¢ni cislo. Zatimco vérim, Ze vétSina situaci tento koncovy bod nebude vyZa-
dovat, urcité se mtze hodit mit k dispozici pfeklad z MBN na toto cislo a naopak. Tento preklad
bude k dispozici pod kolekci aggregates, jakékoli dalsi operace, ¢i vybirdni podmnoZin neshle-
davam jako nezbytné.

4.34.1 Radi¢e zaznamu a odpovédi

Spring Boot poskytuje velmi pfihodné anotace pro vytvareni fadi¢i @Controller a specialni @Rest-
Controller pro REST architektury. Radi¢ v rdmci Springu figuruje jako komponenta s dodate¢nymi
anotacemi. Kazda takto definovand komponenta je pak zaroven automaticky po konstrukci mapo-
vana, obsahuje-li kofenovou anotaci @RequestMapping nebo jeji potomky. Je-li toto oznaceni pou-
Zito na urovni tfidy, bude cesta definovana v rdmci anotace prefixem vSem anotovanym metodam.
Stane-li se vSak, Ze je néjaka tfida takto oznacCena a automaticky zkonstruovana, jakakoli dalsi kon-
strukce selZe kvtili duplicitnimu mapovani.

V API jsem definoval koncovy bod pro podmnoZinu odpovédi, tento bod by mél byt vyjma vy-
sledku, vSemi operacemi identicky k bodu entries. Jedinym rozdilem z venc¢i by tedy bylo pouze
mapovani URL. Diky automatickému mapovani pfi konstrukci ovSsem nebylo moZné novou instanci
fadice vytvorit.

Resenim tedy bylo odebrat jak anotace pro fadic, tak kofenovou anotaci @RequestMapping. Nyni
ovSem priSla vyzva jak metody Fadie namapovat. Spring samoziejmé poskytuje dva ,,out-of-the-
box“ zpisoby jak zajistit mapovani, nicméné jeden slouzi pouze pro servlety, nikoli pro fadice,
a druhy mapuje jenom metody. Mij cil byl replikovat proces mapovani bez nutnosti délat tuto
¢innost manualné nebo tvoreni subtypu rozhrani.

JelikoZ Spring automaticky provadi mapovani k anotacim, bylo jasné, Ze ma tridu, kterou pro tento
ucel vyuZziva. Tou tfidou je RequestMappingHandlerMapping. Tato tfida sice nema rozhrani, které
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by tento proces zprostiedkovalo, ale ma uZiteCcnou metodu #getHandlerMappings(handler), tfida
zaroven dava pristup k vysledkiim mapovani. Z vnéjsku je k témto mapovanim mozné dodat prefix
fadiCe. Pro realizaci je tedy nejprve potifeba zpfistupnit tuto protected metodu do lokalniho
kontextu, coZ bylo realizovano rozsirenim tridy.

4.3.4.2 Identity

Kazda databazova tabulka koresponduje s doménovou entitou. Domlouvat se ale mezi sluzbami za
pomoci primarnich kli¢t tabulek neni optimalni. Takovy navrh ma dva vazné nedostatky: v prvni
fadé je nachylny ke zménam — pokud se zméni napriklad typ kliCe, je potfeba ménit rozhrani sluzeb;
v druhé fadé neni moZné kontrolovat, zda byl pfedan spravny typ argumentu. Pro lepsi ilustraci si
lze predstavit dvé entity A a B s klici Ay, respektive By typu t, pokud budu mit sluZzbu co je urcena
pro Ay, ale pracuje s klicem typu t, nic mi nebrani jako argument vloZit By. PouZitim specialnich
identitnich typi pro kaZdou relevantni databazovou entitu se vyhneme obéma zminénym nedo-
statktim.

4.3.4.3 Poskytovatel identit — od vyjimek k optional

JelikoZ identita neni primitivni datovy typ bylo potfeba vytvorit tviirce téchto identit. Nejjednodus-
Sim feSenim je tvorba identit uvniti fadi¢a. Tato tvorba ovSem velmi rychle narazi na problém s du-
plicitnim kédem (poruSeni principu DRY).

ReSenim je poskytovatel identit, jeho vyhodou neni jenom redukce duplikace, ale dovoluje delego-
vat zodpovédnost za jejich tvorbu. Nékteré struktury lze vytvorit, kdyZ nejsou nalezeny, jiné nikoli.
Krasou pak je, Ze je mozné mit rozdilné poskytovatele s riznym chovanim, tfeba pro rtizné skupiny
uzivatela.

Otazkou tedy zistava, co délat kdyZ neni identita nalezena. MozZnosti je nékolik: vratit null, vratit
specialni NotFound identitu, vyhodit vyjimku nebo prohlasit hodnotu za optional. Vraceni null
hodnoty neni vhodné, jelikoZ je potreba proti ni kontrolovat, ¢astecné tim porusuje kontrakt metody
¢imzZ pridava nutnost dokumentace. NotFound identita je lepsi FeSeni v tom, Ze neporuSuje kontrakt,
poZaduje vSak modifikaci identitniho rozhrani, aby se dala kontrolovat validita identity. Vyjimka je
rozumnym FeSenim, zachovavame-li princip fail-fast. Za neSikovnou vlastnost tohoto feSeni se da
oznacit naruSeni aplikacniho toku. NejlepSim FeSenim dle mého nazoru je optional, hned z predpisu
je vidét, kterou hodnotu volajici ziska, i Ze ji ziskat nemusi, ¢imZ se metoda sebe-dokumentuje.

4.3.5 Zabezpeceni, autentizace a autorizace

JelikoZ se student nachazi v laboratori pocitaCovych siti, je tfeba pocitat s tim, Ze kazda stanice ma
na sobé nainstalované potfebné diagnostické nastroje. Mezi témi je i nastroj Wireshark, ktery se vy-
uziva pro zaznamenavani sitové komunikace. Diky této skutecnosti je potfeba komunikaci Sifrovat,
aby se pfi odchyceni komunikace nedostaly uZivatelska data do Spatnych rukou.

Pro zajisténi Sifrovani vyuZziva server protokolu HTTPS, systému X.509 s RSA kli¢i. Implementace
poskytuje vlastni certifikacni autoritu pro ucely vyvoje a testovani. Produkcni server by tento cer-
tifikat pouzivat nemél.

V ucebné mohou vyskytnout zvidavi a vynalézavi studenti. Mohlo by se proto stat, Ze se pokusi na
zakladé informaci z konfiguracnich souborii prozkoumat RESTové koncové body. Tim by mohli
ziskat pristup k datim svych spoluzakili. Nejedna se sice o data utajovana ani citliva, nicméné se
jedna o data soukromého charakteru, tedy nemélo by dojit k porueni déivérnosti. Unik dat je mensi
problém v porovnani s naruSenim jejich integrity. Bez autorizace a autentizace by mél kdokoli
moznost zménit zaznam jakéhokoli studenta, to je nepripustné.
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Pro autentizaci uZivatele feSeni vyuziva fakultniho OAuth2 serveru'?, konkrétné se provadi in-
trospekce tokenti poskytnutych klientem. OAuth2 je navrZen jako autorizaCni protokol, za nor-
malnich okolnosti by tedy bylo moZné z néj ziskat informace o uZivateli, nicméné fakultni server
poskytuje pouze mizivé informace o rolich uzivatele. Pro ziskani potfebnych autorizacnich tdaji se
server pta usermap API".

4.3.6 Serializace

Serializaci do nejbéZnéjSiho prenosového formatu pro REST architekturu — JSON zajiStuje ve
Spring Boot knihovna Jackson. Tato knihovna je sama o sobé dobre konfigurovatelna, s mnohymi
prizptisobenimi serializacniho i de-serializacniho procesu.

Se serializaci uzce souvisi DTOs, jelikoZ jde o objekty které putuji mezi uZivatelem a serverem. Ty
jsem ve vétSiné fadicich dosazoval jakoZto rozhrani. Diky tomu pak muiZeme pripadné pridat
konkrétni implementaci i pro jiné formaty neZ je JSON. Samoziejmé by bylo moZné mit imple-
mentaci jen jednu, nicméné tu by bylo snadné ,znecistit“ mnohymi anotacemi. Toto zneciSténi je
dalsim dGvodem, pro¢ je dobré mit pro tyto tucCely rozhrani, jsou naprosto izolovany od
serializacni/de-serializacni logiky a jejich anotaci.

V prostiedi Spring neni mozné Jackson knihovnu pouZit izolované, a pokud ano, pak jsem nebyl
schopen nenalézt zptisob jak. Standardni postup pro vyuZiti této knihovny spociva v ziskani speci-
alnitho Jackson2ObjectMapperBuilderu. Tento builder je pak vétSinou pouZit jako vychozi Ob-
jectMapper. Vytvoreni izolované instance ObjectMapperu ignoruje jakékoli nastaveni. Toto podivné
chovani mize velmi ztiZit testovani rozhrani, jelikoz takovy ObjectMapper miZe vytvaret zpravy
které nejsou validni, ku prikladu Optional hodnoty miZe odeslat jako komplexni datovy typ, jenZ
vyjadtuje, Ze je hodnota nepfitomna (namisto jeji vynechani).

o

Kde je toto chovani jeSté zvlastnéjsi je pri de-serializaci zprav, kdy Spring vyuZiva MappingJack-
son2HttpMessageConverter, prestoZe by se dalo ocekavat Ze bude pro tento proces vyuZit primarni
ObjectMapper (tedy ten vytvoreny vySe popsanou metodou, pripadné ten oznaceny @Primary),
neni tomu tak. Implementace vyuziva sviij vlastni. Kde ovSem zacina bizarni chovani, je pravé
v pripadé vyuziti uz nékdy zbudovaného mapperu. Takovy mapper totiZ z néjakého diivodu, v této
specifické tfidé, nema ve své vnitini cache spravné prirazeny serializér Optional. Namisto toho vyu-
Ziva obycejného JSON serializéru, ¢imZ mapuje naprosto totoZné s chybné nakonfigurovanym
mapperem, konfigurace na tento stav nema vliv. Uprava nastaveni proto musi byt u¢inéna az po vy-
tvoreni instance mapperu. Jakakoli uprava pred vytvorenim instance zptisobi jeji naslednou ne-
funkcénost.

4.3.7 Centralni feSeni vyjimek

U serverovych aplikaci mtize byt sloZity aplikacni tok. Obecné hlidat kazdou servisni vyjimku je
zbyte€ny kod v fadic¢ich. Navic malokdy chceme hlidat vyhazovani vyjimek, pokud se vyskytne
problém se kterym si aplikace neporadi je tfeba selhat jak nejrychleji to jde. V pripadé serverové
aplikace ale klient potfebuje dostat zpétnou vazbu, neni patficné aby dostal zpét HTTP kod 500.
Tento kdd signalizuje, Ze server na néco nebyl pripraven, ale takové nevalidni opravnéni je néco na
co server pripraven je, dokonce musi.

Pokud pouZivam pro tuto kontrolu jednotné rozhrani, pro kritické selhani jina moZnost neZ vyjimka
neni. Zména rozhrani na vic expresivni typy je sice moZnost, nicméné to je feSeni jen tehdy, kdy se
z vyjimky lze zotavit.

12 Dokumentace k dispozici z: https://rozvoj.fit.cvut.cz/Main/oauth2
13 Dokumentace k dispozici z: https://rozvoj.fit.cvut.cz/Main/usermap-api
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PakliZe se z vyjimky nelze zotavit, je porad potfeba dodat uZivateli diivod selhani, malokdy ma ta-
kové selhani ptivod na serveru. Spring zajistuje odchytavani vyjimek, kazda aplikace si miiZe za-
registrovat vlastni odchyt vyuZitim anotace @ControllerAdvice, neposkytne-li aplikace tento odchyt
jakakoli neodchycena vyjimka je automaticky namapovana na kod 500.

Tato aplikace odchytava nékteré vyjimky sluzeb, zptisobené tfeba nedostate¢nymi opravnénimi, ale
i zptisobené konflikty pfi vkladani zaznamd.

4.4 Autorizacni modul

Specifikace OAuth 2.0 oznacuje naSe API jako resource server. Pro komunikaci s naSim resource

N 24

N 24

zminuje, Ze by byl tento tok podporovan. Nicméné uznavam, Ze bylo mozné se na tuto podporu ze-
ptat osobné, nebo emailem, naneStésti implementace byla rozsahla, a proto jsem nemél cas tak uci-
nit.

Pro implementaci jsem vyuZil nékolika knihoven — sttp client pro idiomatického HTTP klienta,
http4s pro interni HTTP server (Scala vlastni server neposkytuje a v Javé je k dispozici pouze server
z baliku sun, ktery neni oficialné podporovan [40]) a sttp-oauth pro zjednoduSeni prace s imple-
mentaci.

4.4.1 Bezpeénostni omezeni

JelikoZ implementace nevyuZiva PKCE, existuje bezpecnostni riziko. Toto riziko nema vysokou
pravdépodobnost promény v hrozbu, nicméné je pritomno. JelikoZ lokalni server, nutny pro ziskani
autorizacniho kédu, bézi jenom pod protokolem HTTP, pokud dojde k odchyceni lokalni komu-
nikace, tak muiZe dotyCna osoba ziskat autorizacni token. Tuto komunikaci je ale mozné odchytit
pouze na mistnim pocitaci, jelikoZ se pro zisk tokenu vyuZiva presmérovani.

Jedina situace, kdy je tento stav nebezpeCny je v pripad€, Ze je na pocitaCi pritomna Skodliva
aplikace, ktera by odchytavala komunikaci. Pokud v3ak token ziska osoba pro kterou byl token vy-
dan, nejedna se o problém.

14 https://auth.fit.cvut.cz/manager/index.xhtml
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4.5 Monitorovaci klient

Server shromaZzd'uje idaje o studentském postupu, tedy aby bylo mozZné prozkoumat jak se studen-
tim dafi pfi postupu modulem, je potfeba mit klienta, ktery si nékteré tyto informace vyzada. Pro
tento ucel nam poslouZi monitorovaci klient.

Pouziti tohoto klienta je podminéno roli v rdmci usermap CVUT. JelikoZ to, které konkrétni role by
mély mit pristup, zavisi Cisté na nastaveni serverové aplikace, mtiZe tohoto klienta teoreticky pouzit
kdokoli, nicméné pfistup k chranénym zdrojim mu muiZe byt zamitnut.

Diky navrhu API se jedna o velmi jednoduchou a relativné rychlou zaleZitost, predevsim jelikoZ se
bude jednat pouze o tenkého klienta. UI bylo feSeno s pomoci knihovny ScalaFX', coZ je idioma-
ticky obal kolem knihovny JavaFX'. Aby se navic sniZil Cas vyvoje, vyuZil jsem knihovnu
ScalaFXML", ktera zjednoduSuje tvorbu fadi¢t pro UI a vysledny kdd €ini vice idiomatickym.

[ Monitoring Server Client = O X
Connection  Data
First Name Middle Name Last Name Username Module Block  N.O. Last Changed At Status Answer

JiFi — Kapoun usr00001 1 0 0 2000-03-11T15:... Succeeded — +

Pavel Ignac Ryba usr00002 1 0 0 2004-05-21T12:... Failed -

Jiri — Kapoun usr00001 0 1 1 2000-04-13T11:... Succeeded —

Pavel Ignac Ryba usr00002 1 0 1 2005-01-01710:... Manual —

Pavel Ignac Ryba usr00002 0 1 0 2004-02-11T10.... Failed f00::1 je local-li...

Tomas == Arazim arazito2 0 0 0 2022-04-21T01.... Succeeded =

Tomas == Arazim arazito2 0 2 2 2022-04-29T15.... Succeeded answer:4

Tomas — Arazim arazito2 0 1 v 2022-04-29T15:... Succeeded KdyzZ poditac ne...

Tomas — Arazim arazito2 0 1 0 2022-04-29T19... Succeeded answer:bc:chiaf..

Tomas — Arazim arazito2 99 0 0 2022-04-30T01.... Succeeded answer:odpovéd

Tomas — Arazim arazito2 99 0 3 2022-04-30T02:.. Succeeded chosen_answer...

Tomas — Arazim arazito2 99 0 2 2022-04-30T02.... Succeeded answer:1

Tomas — Arazim arazito2 99 0 1 2022-04-30T02:... Succeeded answer-ff:ff:ff:ff:...

Tomas — Arazim arazito2 99 1 2 2022-04-30T02:... Succeeded answer:fe80:0:0:...

Tomas — Arazim arazito2 99 1 1 2022-04-30T02:... Succeeded answer:192.168....

Tomas - Arazim arazito2 99 1 0 2022-04-30T02:... Succeeded answer:18:c0:4d...

Tomas — Arazim arazito2 99 1 3 2022-04-30T02.... Succeeded answer:manual...

Tomas . Arazim arazito2 99 2 1 2022-04-30T02.... Succeeded answer:bc:cfAf... 3
Status: Connected

Obrazek 6: Uzivatelské rozhrani monitorovaciho klienta

Ve vysledném UI (na obrazku 6) je mozné dvojklikem na sloupec status zménit vysledek daného za-
znamu. O kazdém zdznamu jsou zobrazeny podstatné informace, jako kdo jej odeslal, k jakému mo-
dulu zdznam néleZi, kdy byl zdznam naposledy zménén a i samotnd odpovéd u relevantnich za-
znamu.

15 Domovska stranka projektu: https://www.scalafx.org/
16 Domovska stranka projektu: https://openjfx.io/

17 Projekt na GitHubu: https://github.com/vigoo/scalafxml
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4.6 Studentsky klient - Frontend

Stejné jako pro monitorovaci klient jsem vyuZil knihovnu ScalaFX (idiomaticky obal kolem
knihovny JavaFX), dale knihovnu ScalaFXML.

Zamykani modult je koncept, ktery bylo potfeba zavést na trovni frontendu, jinak by mohly byt do
kédu zavedeny chyby zptisobené stavem. Napiiklad kdyby ukladaci modul uloZil stav, jenom pokud
by byl odemcen, pak si troufnu tvrdit, Ze neplni pouze jednu funkci.

Pokud ovSem toto chovani bude v budoucnu potfebné, neni problém poskytnou dalSi adaptér na
backendové implementaci.

W Student Client

File

192.168.1.30

< ) 2
Obrazek 7: UZivatelské rozhrani studentského klienta

Uzivatelské rozhrani (na obrazku 7) zprostredkuje nacteni definovanych blokd, poté z nich vygene-
ruje nékolik rozbalovacich prvki. V tuto chvili jsou podporované otazky typu textové pole a zaskr-
tavaci tlacitko. Dale je ptipraveny vizual pro test, nicméné ten zatim nic nedéla. Po spravném zod-
povézeni vSech otazek v bloku jsou odemceny vSechny bloky, které timto maji splnény vSechny
predchtidce.

Pro zprostfedkovani modulu je potfeba vyplnit lokaci definice modulu a zvolit kam se mé uloZit
stav. Zaroven je potfeba navolit ¢islo modulu, pod timto ¢islem se odesila modul na server. Déle je
potfeba nastavit koncové body serverové aplikace. PrestoZe je potfeba tyto body zadat, neni nutné,
aby byl klient béhem pouZivani pripojen k siti, lokalni testovani bude nadéle k dispozici. (pro pred-
stavu viz. obr. 8)
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[N Load Student Client O x

Module:

Module location: [ F Module number: | 0

Save location: F

Endpoints:

Users:

Entries:

MBE Aggregates:

User:

Username:

Obrazek 8: Dialog nacitani modulu

4.7 Testovani

Testovani Scala projektti bylo realizovano s pomoci knihoven ScalaTest'®, ScalaCheck' a Mo-
ckito®. Vétsina kédu, podstatného pro produkci, je pokryta jednotkovymi testy. Diky knihovné
ScalaCheck jsou nékteré testy automaticky generované, svou cenu ukazaly naptiklad pri ovérovani
ukladani stavu, kdy odkryly chybu pfi ukladani stavu blokii. Mezi vSemi testy se vyskytuje i nékolik
testll integracnich.

Situace, pro které by se hodilo mit vice integracnich testti by vyZadovaly mit k dispozici serverovou
implementaci. Takové nasazeni by ale muselo byt ochuzeno o autentizaci. Testy s autentizaci na
serveru mohou probihat diky Spring Boot knihovné, ktera s modulem zabezpeceni spolupracuje, ne-
pokousi se ho vyradit. Pokud by se mély testy odehravat s autentizaci, vyZadovalo by to autorizacni
token, ten aby fungoval automaticky, by vyZadoval dodate¢ny autorizacni proud — client credenti-
als. PakliZze bychom chtéli pouZit authorization code flow, bylo by potifeba mit testovaciho uZiva-
tele, za kterého se lze prihlasit (toho bohuZel nemam). Navic autorizac¢ni server neni soucasti
aplikace, ani jej nevlastnim, a proto neni vhodné proti nému délat automatické testy. Pro absenci
testli systémovych je diivod totozny.

Jednim z vychodisek pro zajiSténi téchto typd testG by bylo nasazeni vlastniho autorizac¢niho
serveru, tam se ale dostavame do teritoria za hranici prace. Automatizované systémové testy (a vice
integracnich) by sice zvySily pokryti a sniZily Sanci na vyskyt chyb, nicméné pfi nasazeni vlastniho
autorizacniho serveru existuje riziko nekompatibility se serverem fakultnim a jejich implementace
by pridala, odvazim se vyjadrit odhad, mésic implementace navic. Pro otestovani funkcionality
jsem si proto vystacCil s manualnim systémovym testem.

Pokryti testy implementace backendu testeru je ~70% pokryti fadek koédu, diivodem pro toto nizké
pokryti je pritomnost datovych nebo implicitnich tfid, jejichZ implementace jsou trivialni a netfeba
je testovat. Velka ,,neotestovana“ cast baliku service je objekt, ktery se pouziva na frontendu, a jeho
automatickym otestovanim bychom zajistili velkou cast systémového testu. Poslednimi neo-
testovanymi Castmi jsou companion objekty nékterych tfid nebo tfidy, které ve finale nebyly vyu-
Zity.

18 Domovska stranka projektu: https://www.scalatest.org/
19 Domovska stranka projektu: https://scalacheck.org/
20 Domovska stranka projektu: https://site.mockito.org/
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Server je pokryt fadou jednotkovych a integracnich testt. I tak prizndvam, Ze by se hodilo vice in-
tegrace v oblasti databaze. Pro jejich realizaci byly vyuzZity knihovny JUnit 5%, spring-security-test*
a spring-boot-starter-test”. Testy systémové byly opét provadény manudalné. Pokryti zde je ~80%.
U repositart si lze vSimnout, Ze je pokryti 100% (0/0), je to ale jen diky tomu, Ze Spring Boot dovo-
luje vyuziti rozhrani pro definici repozitait a rozhrani se do pokryti nezapocitavaji. Déle si lze po-
vSimnout, Ze balik security neni tak diikladné otestovany. Tam se vyskytl kdd, ktery je urcen pouze
pro ucely vyvoje — konkrétné kod pro obdrZeni tokenu v pfipadé, Ze neni k dispozici jiny klient. Je-
likoz jsou tyto tridy (tfidy CVUTZuulOAuth2UserService a OAuth2SuccessTokenResponseHandler)
jen pro ucely vyvoje, nebylo je potteba testovat.

Balicek Trid Metod Radkd
core 50% (6/12) 68% (24/35) 68% (26/38)
exception 76% (10/13) 71% (10/14) 73% (11/15)
fields 57% (4/7) 53% (7/13) 60% (9/15)
loader 60% (39/64) 72% (168/233) 73% (337/461)
persistance 58% (35/60) 71% (160/225) 73% (343/469)
serializer 66% (2/3) 19% (5/26) 17% (5/29)
service 25% (1/4) 42% (9/21) 17% (13/73)
utility 100% (2/2) 100% (5/5) 85% (6/7)
validator 63% (12/19) 83% (51/61) 85% (69/81)
Tabulka 2: Pokryti testy backendu studenského klienta
Balicek Trid Metod Radkd
configuration 100% (7/7) 90% (20/22) 96% (56/61)
controller 80% (4/5) 97% (37/38) 97% (119/122)
data 75% (12/16) 78% (70/89) 79% (139/175)
exception 100% (6/6) 60% (6/10) 55% (10/18)
repository 100% (0/0) 100% (0/0) 100% (0/0)
security 80% (8/10) 65% (25/38) 54% (124/228)
service 100% (15/15) 98% (84/85) 95% (271/283)

Tabulka 3: Pokryti testy serverového API

End-to-end testy byly taktéZ provadény manudlné, jelikoZ jejich automaticka realizace by vyZa-
dovala vSechny soucésti implementace, vCetné autorizace. Automatizace téchto testi by byla pri-
nosnd, nicméné by vyZadovala zna¢nou casovou dotaci (soucasti by byly i systémové testy).

21 Domovska stranka projektu: https://junit.org/junit5/

22 K dispozici z: https://mvnrepository.com/artifact/org.springframework.security/spring-security-test
23 K dispozici z: https://mvnrepository.com/artifact/org.springframework.boot/spring-boot-starter-test
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5 Vysledky

s~

Z implementacni casti vznikly nasledujici vysledky:

1) Serverovda RESTful aplikace, ktera shromazd'uje zdznamy o vysledcich testi. API umoziiuje
jejich upravu opravnénym uZivatelem a tim jejich manualni vyhodnoceni. Dale je vystavena sada
dalsich pfistupovych bodi, diky niZ maji budouci rozsifeni v podobé klientti moznost pozadat o po-
tfebné informace. Komunikace je pripravena bézet pod protokolem HTTPS. Server je zabezpecen
autentizaci oproti fakultnimu OAuth2 serveru, autorizace prihlaSenych uZzivateld je zajiSténa oproti
API CVUT usermap. PouZity framework zajituje, spole¢né s realizovanou ¢asti, jednoduchou
rozSititelnost API.

2) Tenky klient, ktery zprostfedkovava zakladni komunikaci pro cvicici laboratofi se serverovou
aplikaci. Tento klient si Zada data z testd a umoZiuje zménu statusu (hodnoceni). TaktéZ zprostied-
kovava jednoduché filtrovani. Pro pristup na server vyuziva OAuth2 tokenu, ktery ziskava z fakult-
niho serveru.

3) Tlusty klient, ktery studentovi ukaze predem definované, do blokii usporadané otazky a umozni
na né odpovédeét. Tyto otazky mohou obsahovat makra, ktera doplni specifické proménné zavislé na
prostfedi. Stav odpovédi se uklada jak na monitorovaci server, tak lokalné. Tento klient je pripraven
na budouci rozsiteni ve sméru testovani studentskych konfiguraci, ale samotné testovani neni jeho
soucasti. Frontend a backend tohoto klientu je peclivé oddélen, takZe je moZné vymeénit uZivatelské
rozhrani.
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testovaci prostredi, které by cvicicim uSetfilo dalsi kus prace. UZ nyni se ale jedna o pfinos, ktery by
mél sniZit vytiZeni vyucujicich v pribéhu laboratornich cviceni. Dale nyni existuje API, které je
mozné rozsirit a vytvorit s jeho pomoci interaktivnéjsi vyuku.

Dalsi prace by mohla adresovat nékteré designové problémy, na které se priSlo az béhem vyvoje.
V prvni fade, co délat v pripadech, kdy se pocitaC neni schopen pfipojit k segmentu, ze kterého chce
vyzadat informace o MAC adrese. Pokud by se takové makro ukéazalo v otazce, co s ni a ¢im ji na-
hradit. Zaroven lze uvaZovat i rozsiteni tohoto systému na jednoduchy jazyk, ktery by dovolil pou-
Zivat nékteré vyrazy, jako je scitdni nebo odcitani uvnitf definic, pfistupovat k nékterym
proménnym atd.

Druha véc, kterou by bylo dobré adresovat je ukladani celych odpovédi. Nejedna se o nejvétsi
problém, jelikoZ pokud odpovéd byla ohodnocena jako korektni, pak ji neni tfeba ménit. PakliZze
byla ohodnocena jako chybna, je beztak potfeba odpovéd opravit. Jednalo by se tedy pouze o qua-
lity-of-life vylepSeni.

Dale pak Ize uvazovat o vylepSeni UX; o modulech distribuce, administrace aktivnich modul nebo
gamifikaci / socidlnich prvcich. Mezi méné potfebné zmény by se dalo uvaZovat o websocket
serveru, diky cemuZz by se nemusel na klientech vyuZivat polling pfi c¢ekani na ohodnoceni.

VylepSeni marginalni by znamenalo napriklad pridat nékteré integracni a systémové scénare, spe-
cificky na serverové aplikaci pfimo nad stejnym typem databazového systému, jako bude pouZit na
produkci. Déle pak optimalizace nékterych databazovych operaci pti tvorbé zaznamu.

U nékterych tfid monitorovaciho klienta by se taktéZ dal udélat refaktoring, ktery by pomohl v pre-
hlednosti, dale by bylo vhodné dopsat nékteré chybéjici jednotkové testy.
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7 Zaver
Cilem prace byla analyza laboratornich tuloh, na zakladé které méla byt vypracovana Cast systému

pro jejich automatickou kontrolu. Konkrétné se jednalo o serverovou aplikaci spolecné se dvéma
klientskymi aplikacemi rozdilné tloustky.

Nejprve byla provedena analyza uloh sitovych laboratofi. Vysledky analyzy byly posléze
prokonzultovany s vedoucim prace, na zakladé této konverzace byla sestavena fada funkcnich a ne-
funkcnich pozadavki. Cil analyzy laboratornich dloh byl tedy splnén.

JelikoZ analyza nalezla vyznamny pocet pozadavkd, byl z tohoto seznamu vybran jeho podmnozina.
Z této podmnoZiny jsem navrhl v nékolika iteracich design studentského klienta. Néasledné byla vy-
tvorena kostra, a implementace nékterych funkci. Pred implementaci komunikacnich soucasti byla
realizovana serverova cast.

PrestoZe ptivodné nebyla v planu komplexni serverova aplikace, v zajmu modularity, rozsifitelnosti
a udrZovatelnosti bylo namisto toho vytvoreno normalizované REST API s vicevrstvou architektu-
rou. Findlni aplikace je navic zabezpecCena, a kontroluje autoritu uZivatelii. Diky témto sku-
teCnostem se ovSem délka implementace protahla. Dokoncenim tohoto bodu je splnéna druha cast
cile o serverové aplikaci béZici na ucitelském pocitaci.

JelikoZ monitorovaci klient byl pouze tenky klient, nebylo tfeba na néj alokovat mnoho Casu. Bé-
hem vyvoje navic pomohl odhalit nékteré, hlavné konfiguracni problémy na serverové casti. Bohu-
Zel byl tvoren ve zrychleném tempu, proto nékteré jeho Casti nemohou byti staveny k standardu
zbytku projektu. Na druhou stranu, jelikoZ se jedna o tenkého klienta, jeho nahrada je formalitou.

Ve finale byl dokoncen tlusty klient. Diky tomu, Ze jsem mél pripravenou velkou cCast imple-
mentace, jeho realizace se zdafila v¢as, ¢imzZ byla splnéna prvni ¢ast druhého cile.

Splnénost tretiho cile nemohou objektivné posoudit, jelikoZ dle mého nazoru jsem principy softwa-
rového navrhu dodrZzoval. Mnoho Casu bylo vénovano navrhu, dle néhoZz je aplikace dobre testova-
telnd, rozsifitelna a udrZovatelna. Troufnu si tedy tvrdit, Ze treti cil byl splnén.

Posledni cil bohuZel splnén nebyl. K splnéni tohoto bodu nemohlo dojit nebot” implementace byla
dokoncena aZ ke konci semestru a laboratore sitovych cviceni byly, a v dobé psani stale jsou ke
konci semestru pretiZzené. Tedy nemohlo dojit na odsimulovani tloh na cviCeni, ani na otestovani
v ostrém provozu. Jedna se tedy v tuto chvili pouze o demo, nicméné vedouci prace se domniva, Ze
testovani bude moci bez velkych problémii probéhnout béhem zimniho semestru.
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Priloha A

Pfirucka nasazeni

JelikoZ se implementace sklada ze tfi ¢asti, bude nejprve popsano nasazeni serverové aplikace
a poté nasazeni klienti. Aby bylo moZné aplikace nasadit je nejprve potfeba je zkompilovat.

Nasazeni serverové aplikace
Pro nasazeni aplikace lze vyuZit bud’ pfimé spusténi pomoci nastroje Gradle nebo spoustéci soubor
JAR. V pripadé, Ze by bylo nutné vytvorit soubor typu WAR, by bylo potfeba prizpisobit konfigu-
raci Gradle.
Sestaveni serveru
PoZadavky:
* Java Development Kit verze 11
Postup:

1) Navigujte prikazovou fadku do podsloZky ./monitoring-server/ korenového adresare
projektu.

2) V zavislosti na vaSem operacnim systému zadejte ptikaz:
o [Windows] ./gradlew.bat build
o [Linux] ./gradlew build
3) Pokud si neprejete spustit aplikaci pfimo pres nastroj gradle wrapper, zadejte:
o [Windows] ./gradlew.bat bootJar
o [Linux] ./gradlew bootJar

Krok 3 vytvori JAR soubor v podadresari ./monitoring-server/build/libs/.

Spusténi aplikace
PoZadavky:

* Java Runtime Environment verze 11.

* Databazovy systém MariaDB (tento systém lze zménit, ale to vyZaduje zasah do sestaveni)
Postup:

1) Navigujte se do podsloZky ./monitoring-server/ korenového adresare projektu.

2) Naleznéte soubor application.yml, upravte tuto konfiguraci tak, aby souhlasila s nastavenim
vaSeho databazového serveru. Béhem tohoto kroku Ize zmeénit i dalSi nastaveni, jako jsou
prava nebo lokace certifikatt.

3) Pokud zamyslite spoustét server primo z gradle wrapperu, zadejte prikaz:
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Priloha A

o [Windows] ./gradlew.bat bootRun
o [Linux] ./gradlew bootRun

4) Pokud chcete spustit server z JAR souboru zadejte java -jar lokace_jar_souboru.

Nasazeni klientu

Distribuci je mozné realizovat formou zvanou fat JAR. Jednd se o JAR soubor, ktery obsahuje
vSechny potfebné zavislosti. VSechny pouZité knihovny pouZivaji Apache licence 2.0, kterd dovo-
luje distribuci se zahrnutou licenci a copyright notice. Tyto forméty ale nejsou soucasti FeSeni, pre-
devSim také proto, Ze klienty je potfeba zkompilovat na koncovém operacnim systému, kvili
knihovné JavaFX, jejiZ moduly jsou zavislé na prostredi.

Kompilace klientt
PoZadavky:
* Nastroj SBT* verze 1.3.13.
* Java Development Kit verze 11.
Postup:
1) V prikazové radce se navigujte do korenového adresare projektu.
2) Zadejte prikaz sbt compile.
3) Nasledné prikaz sbt assembly.

Tyto prikazy vygenerovaly soubory fat JAR v kazdém podprojektu. Spustitelné soubory obou kli-
entli lze najit ve slozkach ./tester-frontend/target/scala-2.13/ respektive ./monitoring-client/target/
scala-2.13/.

Spousténi zkompilovaného klienta
PoZadavky:
* Zkompilovany klient.
* Java Runtime Environment verze 11.
Postup:
1) V prikazové rfadce se navigujte do slozky se zkompilovanym klientem.

2) Zadejte prikaz java -jar lokace_jar_souboru.

24 Postup instalace 1ze nalézt na: https://www.scala-sbt.org/1.x/docs/Setup.html
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Uzivatelska prirucka

V této prirucce se lze docist o ovladani klientskych aplikaci. Dale je uvedena i kratka kapitola
o konfiguraci serveru.

Studentsky klient

Tento klient je urcen predevSim pro pouZiti studenty. Aby se dal klient pouZit, je potfeba mit k dis-
pozici definici modulu. Jak vytvorit modul je popsano v kapitole vytvareni modult. Pokud zatim
nemate zadny svlij modul k dispozici, je mozné vyuzit ukadzkové moduly z adresare ./tester-
frontend/src/test/resources/.

Nacitani modulu
1) Spustte aplikaci.
2) V horni nabidce vyberte File > Open Module.

W Load Student Client | X
Module:

Module location: l 1 F Module number: | 0 2 :
Save location: 3 F
Endpoints:

Users: 4
Entries: 5
MBE Aggregates: (3]
User:

Username: 7

3) Na této obrazovce je potfeba zadat udaje o modulu, ktery chcete nacist.

* Do kolonky oznacCené 1 lze zadat lokaci adresare modulu na vaSem pocitaci. Alterna-
tivné lze stisknout tlacitko oznacené F, které otevie dialog vybéru adresare. Tato lokace
musi existovat.

* V kolonce ¢islo 2 navolte ¢islo modulu, tento krok je dilezity v pripadé Ze chcete svoje
vysledky odeslat na serverovou cast aplikace. Pokud zadate Spatné cislo modulu,
uloZené udaje mohou byt v konfliktu s témi novymi. Detekce této situace je omezena,
proto se ujistéte, Ze zadavate spravné cislo.

* Do kolonky 3 zadejte jméno souboru do kterého se uloZi stav vaSich odpovédi. Alterna-
tivné lze stisknout tlacitko oznacCené F, které otevre dialog uloZeni souboru.
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* Do kolonek 4, 5 a 6 zadejte ndzvy koncovych bodt pro uZivatele, zdznamy a agregatni
typ RESTové casti aplikace. Musi se jednat o validni webové URL, neni ale nutné, aby
byl pocitac schopen se na tyto adresy pripojit.

* Do kolonky 7 zadejte své uZivatelské jméno, pod timto jménem je potfeba se prihlasit.
Pokud se prihlasite pod jinym uZivatelem, ukladani stavu na server selZe autorizaCni
chybou.

4) Kliknéte na tlac¢itko Load.

5) V prohlize¢i se vam po nékolika vtefinach zobrazi stranka autorizaCniho serveru
https://auth.fit.cvut.cz/, zde vypliite své prihlaSovaci tidaje a kliknéte na tlac¢itko prihlasit.

6) Pokud vas modul neobsahuje Zadné chyby, uvidite v okné aplikace definované bloky, otazky
a testy. Alternativné se vam zobrazi chybova hlaska.

Vytvareni modulu

Modul se definuje za pomoci blokii. Pro kazdy blok by mél byt vyclenén adresar libovolného
jména. Aby byl adresaf rozpoznan coby blok, musi v sobé mit soubor se jménem block_definiti-
on.yaml. V tomto souboru lze definovat popis, nutné predpoklady a vSechny otazky a testy, které
budou soucasti blokti. Modul s alesporti jednim validnim neprazdnym blokem je validni (zaroven ale
musi byt kaZzdy neprazdny blok validni).

Podrobny postup:
1) Vytvorite adresar, na jeho jménu nezalezi.
2) Posurite se do vytvoreného adresare.
3) Vytvorte pro kazdy blok vlastni adresar, na jejich jménech nezaleZzi.

4) V kazdém z adresari vytvorte soubor block_definition.yaml. Tento soubor ma nasledujici
format:

description: V tomto testovacim bloku si uk&Zeme vlastnosti klienta,
které mohou byt zavislé na vnéjSim prostredi. Otazky tohoto bloku jsou
z Casti automaticky kontrolované posledni je manualni.
descriptives:

- ./definition_file_1.yaml

- ./definition_file_2.yaml

- ./definition_file_3.yaml
prerequisites:

- block_ 1

Pole prerequisites je nepovinné. Dodrite format souboru YAML, vezméte v potaz, Ze
priklad vyuZziva zalamovani radka.

5) Vas modul miiZe vypadat takto:
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——bTock_1
bTock_definition.yam]
definition_file_1.yaml
definition_file_2.yaml
definition_file_3.yam]l

——bTock_2
block_definition.yaml
question_definition.yam]
test_definition.yamT

6) Obsah souboru definujiciho otdzku miiZe vypadat takto:

content: Tato otazka ukazuje automaticky kontrolovanou IPv4 adresu na
rozhrani eth5

clue: Tato fraze se objevi, ve chvili, kdy se jedna o Spatnou odpovéd
field type: Text

validator: "{host_ip:[eth4]}"

KaZdy validator podporuje specidlni hodnotu {{ MANUAL}}, ktera oznacuje, Ze pole musi byt vy-
hodnoceno manualn€é, pomoci monitorovaciho klienta.

Kazdé pole miiZe mit rozdilny model validace. Néktera pole v sobé mohou obsahovat specialni
makra. Nasleduje nejprve seznam podporovanych maker a poté vycet typti poli a jejich atributd.

Makra

Soucasti nékterych textovych atributi mohou byt vyrazy, které je potfeba nahradit piredem nezna-
mou hodnotou. Pomoci této metody je moZzné kontrolovat hodnoty, jenZ jsou zjistitelné pouze za
béhu. Existujicimi makry jsou:

dest_mac:[ip_v4_adresa] — tento text bude nahrazen MAC adresou pocitaCe se specifi-
kovanou IPv4 adresou

Priklad: {dest_mac:[192.168.1.1]} — 00:00:5e:00:53:af

host_mac[:[iface]] — tento text bude nahrazen MAC adresou hostitelova pocitace na rozhrani
iface nebo na vychozim rozhrani

Priklad: {host_mac:[eht2]} — 00:1b:44:11:3a:b7
Priklad: {host_mac} — 00:1b:44:15:3a:af

host_ip[:[iface]] — tento text bude nahrazen IPv4 adresou hostitelova pocitace na rozhrani
iface nebo na vychozim rozhrani

Priklad: {host_ip:[eth5]} - 172.16.17.33
Priklad: {host_ip} — 192.168.1.254

host_ip_v6[:[iface]]:(link_local|global_unicast/multicast)[:no] — tento text bude nahrazen
jednou IPv6 adresou hostitelova pocitace moznych typi:

o link local
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o global_unicast
© multicast
s Cislem no, na rozhrani iface nebo na vychozim rozhrani.
Priklad: {host_ip_v6:[eth4]:link_local} — fe80:0:0:0:0:0:0:1
Priklad: {host_ip_v6:mutlicast:2} — ff02:0:0:0:0:0:1:2
* pc_num — text bude nahrazen hodnotou proménné prostredi PC_NUM

Priklad: {pc_num} - 5; systémova proménna PC_NUM=5

Pole

Nasledujici jsou programem podporovana pole.
Text

field type: Text
validator: "{host_ip:[eth4]}"

Validni hodnotou pole validator je jakykoli text. Tento text je vyhodnocen jako regularni vyraz. Do
tohoto textu lze dosadit makra.

Checkbox

field type: Checkbox
options:
- Toto je odpovéd cislo 1
- Toto je odpovéd €islo 2, dokonce s makrem ¢isla pocitace {pc_num}
- Toto je Spatnad odpoved
- A toto také
validator: [0, 1]

Pole options je seznam libovolnych textli s makrem.

Pole validator je seznam Carkou oddélenych spravnych odpovédi pfimo souvisejici s polem options,
indexovani zac¢ina od nuly (prvni moZnost ma index 0).

Monitorovaci klient

Tento klient je urCen cvic¢icim predmeétu, ktefi potfebuji kontrolovat stav studentt. Pro to, aby bylo
moZné pouZit tohoto klienta, je nutné mit spusténou serverovou ¢ast aplikace.

Postup:
1) Spust'te aplikaci.

2) V horni nabidce zvolte Connection > Connect.
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CE Connection Settings O X
Endpoints:
Users: [ 1 ]
Entries: 2

3) Do kolonek 1 a 2 zadejte nazvy koncovych bodi pro uZivatele, respektive zaznamy serve-
rové Casti aplikace. Musi se jednat o validni webové URL.

4) Stisknéte tlacitko Connect.

5) V prohliZze¢i se vam po nékolika vtefinach zobrazi stranka autorizacniho serveru
https://auth.fit.cvut.cz/, zde vypliite své prihlaSovaci tidaje a kliknéte na tlac¢itko prihlasit.

seded answer:bc.cfA4f....

~

Status: Connected

6) Pokud nenastala Zadna chyba, v pravém spodnim okraji hlavniho okna je nyni moZné vidét
Status: Connected.

Pokud se nezobrazuji Zadné zaznamy, je pravdépodobné, Ze Zadny zatim nebyl odeslan. Chcete-li
obnovit tento seznam, vyberte z hlavhiho menu Data > Refresh.

Jakmile se zobrazuje dostateCny pocet dat, Ze se zobrazi posuvnik tabulky, nova data se nactou
v okamziku, kdy jej presunete doll (vyCerpate poCet zobrazenych zdznamii). Takto se data budou
dale nacitat, dokud neni jejich zdroj kompletné vycerpan.

Konfigurace monitorovaciho serveru

Konfigurace monitorovaciho serveru je uloZena v souboru application.yaml adresare ./monitoring-
client/. Soucasti tohoto souboru je mnoho nastaveni, které jde ménit bez potreby kompilace. Nasle-
dujici seznam pouze shrnuje nékteré skupiny klict.

spring.application.datasource je urcCen pro nastaveni databazového spojeni, toto nastaveni je po-
tfeba zménit tak, aby souhlasilo s nastavenim vaSeho databazového systému. Bez nutnosti rekompi-
lace je poskytnut pouze radic pro systém MariaDB.

spring.security.oauth2 jsou zaznamy tykajici se autorizace, v pripadé zmény adresy autorizacnich
serveri FIT CVUT, pfipadné usermapy je potfeba zménit tyto ddaje. Druhym divodem zmény
miiZe byt vyména klientt.

spring.security.oatuh2.resourceserver.usermap.educator-authorities je seznam vSech roli

v ramci usermap CVUT, které maji pravo ohodnocovat (ménit) cizi zaznamy nebo si cizi zaznamy
prohliZet.

server jsou obecné konfigurace serveru, napriklad port, pod kterym server bézi nebo nastaveni cer-
tifikatd.
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Koncové body API

Serverova aplikace prezentuje nékolik koncovych bodi, ze kterych lze ziskat informace o testova-
cich zaznamech.

Cilovy bod - Entries

GET |/entries Vrati vSechny zéaznamy

Format odpovédi
"content": [{

llidll: 1,

"username": "usrooe01",

"module": O,

"block": 0,

"nO": 1,

"status": "Manual",

"answer": "My answer",

"timestamp": "2022-04-14T14:23:12.12001235+01:00"

3ol

Pokud ma odpovéd’ vratit pouze jediny zaznam, nebude entita obalena polem
content.

Pokud zdaznam neobsahuje odpovéd, bude pole vynechano.

Argumenty

username |Omezi zaznamy na specifického uzivatele.

module Omezi zaznamy na specifické Cislo modulu.

block Omezi zaznamy na specifické Cislo bloku.

no Omezi zaznamy na specifické Cislo otazky/testu.

logicalld |Omezi zaznamy na specifické Cislo entity MBN

from Omezi zaznamy od tohoto data.
Musi byt specifikovano ve formatu ISO 8601.

Vychozi hodnota: 1970-01-01T00:00:00Z

to Omezi zaznamy do tohoto data.
Musi byt specifikovano ve formatu ISO 8601.

Vychozi hodnota: 9998-12-31T23:59:59.999999997
page Omezi vypis na specifickou stranku (indexovanou od nuly)

Vychozi hodnota: 0

size Stanovi velikost stranky vypisu
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Vychozi hodnota: 20

Validni kombinace

username, from, to, page, size

Ziska vSechny zaznamy uzivatele.

Navratové koédy

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.

200 Ok - Jindy

module, from, to, page, size

Ziska vSechny zaznamy ze
stanoveného modulu.

Navratové kody

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.

200 Ok - Jindy

username, module, from, to, page, Ziskd vSechny zaznamy uzivatele ze

size

stanoveného modulu.

Navratové kody

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.

200 Ok - Jindy

module, block, from, to, page, size

Ziska vSechny zaznamy se
stanovenym modulem a blokem.

Navratové kody

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.

200 Ok - Jindy

username, module, block, from, to,
page, size

Ziska vSechny zaznamy uzivatele se
stanovenym modulem a blokem.

Navratové kody

403 Forbidden - KdyZ uzivatel nema opravnéni prohlizet dany zdznam.

200 Ok - Jindy

logicalld, from, to, page, size

Ziska vSechny zdznamy stanovené
entity MBN.

Navratové koédy

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.

200 Ok - Jindy

username, module, block, no

Ziska zaznam uzivatele se
specifikovanym modulem, blokem
a Cislem otazky/testu.

Navratové kody
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403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.
404 Not Found - Pokud zaznam se specifikovanym zaznamem neexistuje.
200 Ok - Jindy

username, logicld Ziska zaznam uzivatele s danou MBN
entitou

Navratové kody

403 Forbidden - Kdyz uzivatel nema opravnéni prohlizet dany zaznam.
404 Not Found - Pokud zaznam se specifikovanym zaznamem neexistuje.
200 Ok - Jindy

GET |/entries/{id} Ziska zdznam s id

Navratové kody

403 Forbidden - KdyZ uzivatel nema opravnéni prohlizet dany zdznam.
404 Not Found - Pokud zdznam se specifikovanym zaznamem neexistuje.
200 Ok - Jindy

POST |/entries Vytvori novy testovaci zaznam
Format zpravy
{
"username": "usroeeol",
"module": 0O,
"block": O,
llnoll: 0,
"status": "Manual",
"answer": "My answer"
3

Pole answer je volitelné.
Pole status ma nasledujici validni hodnoty:

* Success
 Manual
* Failed

Navratové kody

400 Bad Request — Pokud status neni validni hodnota.

403 Forbidden - Kdyz se pokousite vytvorit zaznam jiného uzivatele.
404 Not Found - Pokud neni nalezen specifikovany uzivatel.

201 Created - Pokud je zaznam Uspésné vytvoren.

PUT ‘/entries/{id} Nahradi testovaci zaznam

Format zpravy

"status": "Failed",
"answer": "My answer"

}
Pole answer je volitelné.
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Pole status ma nasledujici validni hodnoty:

e Success
 Manual
* Failed

Navratové koédy

400 Bad Request — Pokud status neni validni hodnota.

403 Forbidden - Kdyz se pokousite vytvorit zaznam jiného uzivatele.
404 Not Found - Pokud zdznam s id neexistuje.

200 Ok - Pokud byl zaznam uspésné modifikovan.

Cilovy bod — Answers

Tento koncovy bod je identicky s bodem entries, ale zarucuje, Ze vSechny odpovédi budou mit pfi-
tomné pole answer.

Cilovy bod - Users

GET |/users Vrati seznam uZivatelQ

Format odpovédi
"content": [{
"username": "usr00001",
"firstName": "Jméno",
"lastName": "Pfrijmeni",
"middleName": "Prostredni"

3]

Pokud uzivatel nema prostredni jméno, bude pole vynechano.
Argumenty

page Omezi vypis na specifickou stranku (indexovanou od nuly)

Vychozi hodnota: 0

size Stanovi velikost stranky vypisu
Vychozi hodnota: 20

GET |/users/{username} Vrati uzivatele s danym
uzivatelskym jménem

Format odpovédi
{
"username": "usr00001",
"firstName": "Jméno",
"lastName": "Prijmeni",
"middleName": "Prostredni"
b
Pokud uzivatel nema prostredni jméno, bude pole vynechano.
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GET |/users/{username}/entries Vrati zdznamy uzivatele

Chovani totozné s GET /entries?username=username

POST |/users/{username}/entries Vytvori zdznam pro uzivatele
s uzivatelskym jménem username.

Format zpravy

{
"module": 0,
"block": O,
"nO": 0,
"status": "Manual",
"answer": "My answer"
}

Pole answer je volitelné.
Pole status ma nasledujici validni hodnoty:

» Success
 Manual
+ Failed

Navratové kody

400 Bad Request - Pokud status neni validni hodnota.

403 Forbidden - Kdyz se pokousite vytvorit zaznam jiného uzivatele.
404 Not Found - Pokud neni nalezen specifikovany uzivatel.

201 Created - Pokud je zaznam Uspésné vytvoren.

PUT |/users/{username}/entries/{id} |Vytvori nebo nahradi zdznam s id
MBN entity pro uzivatele
s uzivatelskym jménem username.

Format zpravy
{

"status": "Failed",
"answer": "My answer"

}
Pole answer je volitelné.
Pole status ma nasledujici validni hodnoty:

e Success
 Manual
* Failed

Navratové koédy

400 Bad Request — Pokud status neni validni hodnota.

403 Forbidden - Kdyz se pokousite vytvorit zaznam jiného uzivatele.
404 Not Found - Kdyz MBN entita se specifikovanym id neexistuje.
200 Ok - Pokud byl zaznam uUspésné modifikovan nebo vytvoren.
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Cilovy bod - Aggregates
Format odpovédi
{

"id": 1,

"module": 0,

"block": 0,

"no": 1

b

GET |/aggregates? Vrati entitu se specifikovanym MBN s modulem
module=module&block| module, blokem block a Cislem testu/otazky no.
=block&no=no

GET |/aggregates/{id}

Vrati entitu MBN s id.
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