FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Jifi Bucek, Ph.D.

Student: Daniel JantoSovic

Nazev prace: Implementace TRNG zaloZzeného na SRAM na mikrokontroléru
Obor / specializace: Bezpeclnost a informacni technologie

Vytvoreno dne: 6. Cervna 2022

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v plném rozsahu.

2. Pisemna &ast prace 78 /100 (C)

Pisemna cast prace je logicky ¢lenéna a prehledna. Viechny casti jsou rozsahem
pfimérené. V kapitole 4.1 student ukazuje zajimavé grafy primérné hodnoty bitd v paméti
v zavislosti na ¢ase vypnuti. Bylo by vhodné také uvést teplotu, pfi které bylo méreni
provadéno. U grafd smérodatné odchylky bohuzel student neuvadi, které pfesné veliiny
se smérodatnd odchylka pocitd (a jakym zplsobem).

Praci by prospélo dikladnéji se zamyslet nad scénafem pouziti vytvoreného generatoru a
také nad postupem testovani a vyhodnocenim testl. V praci nebyl pfedstaven generator
ve formé&, kdy by byl pouZitelny pro n&jaky dalsi (tfeba i simulovany) Gcel pfimo v zafizeni,
ale generované Cislo se rovnou posle po sériové lince do PC. To je uzite¢né pro nasledné
testovani v PC, ale neni jasné, jak by ndahodné cislo mohla vyuzit aplikace pfimo na
mikrokontroléru. K tomu by byl vhodny i néjaky detailnéjsi diagram ve kapitole o ndvrhu
(obr. 3.1 je stejny jako obr. 2.10, a je pfilis strohy).

Co se tyka testovani, student pouzil baterii statistickych testl NIST Statistical Test Suite
(NIST SP 800-22), coZ je rozumna volba, a pouzil ji vhodnym zplsobem (pocet opakovani,
délka posloupnosti). Co uz neni tak vhodné, je, Ze student testoval vystup generatoru az
po postprocessingu pomoci SHA256. Takovy test ndm mnoho nefekne, protoze SHA256
"smaze" vSechny nedokonalosti. Pokud se vstup do haSovaci funkce nezopakuje
kompletné identicky, has bude vzdy randomizovana a testy nemohou nic najit. Pfipadné
zopakovani vstupnich dat by se dalo otestovat mnohem snadnéji. Pro ilustraci,
kdybychom misto syrovych dat TRNG haSovali ¢itac, pokud &itac nerestartujeme, vystupy



hasi vzdy testy projdou. O ndhodnosti vstupu ndm to nic nefekne (¢ita¢ rozhodné
nadhodny neni).

Po formalni strdnce jsou v praci patrné nedostatky v Upravé, napfiklad chybéjici mezery
mezi slovem a zavorkou, odkazy na obrazky (napf. "Na 5.1" misto "Na obrazku 5.1") apod.

3. Nepisemna &ast, piilohy 75 /100 (C)

Pfilohou jsou jednak tfi varianty firmware pro mikrokontrolér pro rdzné varianty
experimentu a dale skripty pro vyhodnoceni na PC (ve formé& Jupyter notebookd v
Pythonu). Student také prikladd mé&fena data (i kdyZ vstup pro NIST STS pfiloZzen neni). V
odevzdaném kédu nejsou studentovy zdrojaky podepsany (oznadeny v komentafi) jeho
jménem, coz ztéZuje rozliSeni, co je jeho prace, a co je prevzaté.

4. Hodnoceni vysledkd, jejich vyuZitelnost 79 /100 (C)

Vysledky studentovy prace mohou byt uzite¢né jako zdklad pro demonstraci a dalsi
experimenty s TRNG na mikrokontroléru ARM.

Celkové hodnoceni 79 /100 (€)

Student prokazal schopnost samostatné tviréi prace. Vysledkem je zajimavy experiment
s ndahodnym generatorem na mikrokontroléru. Vzhledem k vySe uvedenym skutecnostem
doporucuji praci k obhajobé a hodnotim zndmkou dobfe.

Otazky k obhajobé

Ceho presné smérodatnd odchylka je vykreslena na grafech v obr. 4.2 a 4.4, a jak byla
spoditana?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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