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Abstrakt

Táto bakalárska práca sa zaoberá generátormi náhodných č́ısel. Na začiatku
sa venuje ich rozdeleniu z hl’adiska determinizmu či konštrukčným prinćıpom
a uvádza pŕıklady využitel’nosti v praxi. Následne sa hlbšie venuje generátorom
skutočne náhodných č́ısel implementovaným na mikrokontróleroch. Nasleduje
návrh a implementácia generátora náhodných č́ısel s využ́ıt́ım stavu statickej
RAM pamäte po zapnut́ı napájania na mikrokontroléri s procesorom
architektúry ARM Cortex-M4. V závere je navrhnutý generátor podrobený
štatistickým testom.

Kĺıčová slova generátor náhodných č́ısel, entropia, mikrokontróler, SRAM,
NIST, TRNG, PRNG
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Abstract

This bachelor thesis deals with random number generators. At the beginning,
it deals with their classification in terms of determinism or design principles
and gives examples of usability in practice. Subsequently, it delves deeper
into the generators of true random numbers implemented on microcontrollers.
The following is the design and implementation of a random number generator
with the power-up state of the static RAM cells as the source of its entropy on
a microcontroller with a processor of ARM Cortex-M4 architecture. Finally,
the implemented generator is subjected to a statistical tests

Keywords random number generator, entropy, microcontroller, SRAM, NIST,
TRNG, PRNG
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1.2.2 Generátor pseudonáhodných č́ısel . . . . . . . . . . . . . 4

1.2.2.1 Kryptograficky bezpečné generátory . . . . . . 5
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4.8 Histogram entropie blokov pamäte 2 . . . . . . . . . . . . . . . . . 30

xi
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4.11 Rozloženie entropie a minimálnej entropie v blokoch, 4096b . . . . 31
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Úvod

Náhoda. Jej prejavy nás ovplyvňujú na dennej báze, či už si to uvedomujeme
alebo nie. Náhodu ale takisto dokážeme využit’ a to naprieč širokým spektrom
oblast́ı, či už ide o gambling, výber poroty v anglosaskom právnom systéme
alebo aj rôzne vedecké metódy využ́ıvajúce náhodné č́ısla ako napŕıklad metóda
Monte Carlo. Avšak jedným z dnes najbežneǰśıch a zároveň najdôležiteǰśıch
využit́ı náhody je v kryptografii.

V dnešnom svete je kladený silný dôraz na bezpečnost’ elektronickej komu-
nikácie. Posielanie emailov či instantných správ, využ́ıvanie webových služieb,
pripájanie sa na vzdialené pracoviská, to všetko a mnoho d’aľsieho štandardne
podlieha zabezpečeniu. To je dosiahnuté predovšetkým využ́ıvańım šifrovania
dát pomocou známych algoritmov. Jedným zo základných kameňov bezpečnosti
takýchto algoritmov je kryptograficky kl’́uč, na ktorý je kladená netriviálna
požiadavka a to nepredv́ıdatel’nost’. Efekt́ıvnym spôsobom ako to dosiahnut’ je
ako kl’́uč využit’ náhodné č́ıslo dostatočnej vel’kosti.

S rozv́ıjajúcim sa segmentom Internetu većı a vstavaných systémov je
v našom okoĺı čoraz viac elektronických zariadeńı rôzneho druhu s potrebou
zabezpečit’ svoje dáta alebo komunikáciu na internete. To, okrem iného, zna-
mená potrebu schopnosti generovania náhodných č́ısel.

Táto práca sa zaoberá problematikou generovania náhodných č́ısel
a možnosti implementácie na bežne dostupných mikrokontroléroch. Výstup
tejto bakalárskej práce môže pomôct’ zoznámit’ sa s prinćıpmi
a využ́ıvanými metódami generovania skutočne náhodných č́ısel a pribĺıžit’
postup pri implementácii generátoru na mikrokontroléroch.
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Úvod

Štruktúra práce

• Prvá kapitola sa venuje generátorom náhodných č́ısel, ich klasifikáciou
a rozdeleniu podl’a zdroja náhody. Ďalej sú predstavené rôzne typy
generátorov náhodných č́ısel.

• Druhá kapitola je venovaná generátorom náhodných č́ısel implemento-
vaným na mikrokontroléroch.

• V tretej kapitole je predstavený návrh generátora náhodných č́ısel pre
zvolenú platformu.

• Štvrtá kapitola obsahuje analýzu merańı entropie obsiahnutej v statickej
RAM pamäti mikrokontroléra.

• Piata kapitola predstavuje štatistické testy NIST a analyzuje výsledky
týchto testov vykonaných na implementácii.

Ciele práce

• Zvolit’ vhodný typ a navrhnút’ generátor náhodných č́ısel pre
mikrokontrolér STM32F446RE.

• Implementovat’ navrhnutý generátor na danom mikrokontroléri.

• Vyhodnotit’ generované postupnosti č́ısel štatistickými testami.
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Kapitola 1
Generovanie náhodnych č́ısel

Táto kapitola sa venuje náhode, jej využ́ıvaniu v praxi a zaoberá sa problémom
generovania náhodných č́ısel.

1.1 Náhodné č́ısla

Náhodné č́ısla nachádzajú vo svete široké využitie. Pŕıkladmi môžu byt’ ich
použitie v digitálnych kaśınach, pri poč́ıtačových simuláciách komplexných
fyzikálnych javov či pri výbere štatistickej vzorky z väčšieho dátového setu.
Menej výrazným ale rozhodne dôležitým využit́ım takýchto č́ısel je v oblasti
zabezpečenia informačných systémov, dát či komunikácie a to pri tvorbe kryp-
tografických kl’́učov použ́ıvaných pre šifrovacie algoritmy alebo aj pri tvorbe
č́ısel ”nonce“ (Number used once), teda č́ısel s jednorazovým použit́ım,
využ́ıvaných napŕıklad autentizačnými protokolmi alebo pri nadväzovańı
zabezpečeného siet’ového spojenia pomocou protokolu TLS.

Náhodným č́ıslom môžeme rozumiet’ jednotlivé č́ıslo vybrané z množiny
č́ısel, pre ktoré plat́ı rovnaká pravdepodobnost’ výberu. V pŕıpade náhodných
č́ısel ako postupnosti č́ısel musia byt’ tieto jednotlivé č́ısla navzájom štatisticky
nezávislé [1].

1.1.1 Entropia

Pre potreby vyhodnotenia zdroja náhody pri generovańı náhodných č́ısel sa
využ́ıva pojem entropie. Tento pojem z mnoha vedeckých či technických
odborov má širokú škálu defińıcii, prevažne sa však chápe ako miera
neusporiadanosti systému. Pre potreby tohto textu bude použitá informačná
entropia H(X), tiež nazývaná shannonovská entropia [2], ktorá je zadefinovaná
nasledovne:

H(X) = −
n∑

i=1
P (xi)log(P (xi)),

3



1. Generovanie náhodnych č́ısel

kde náhodná veličina X reprezentuje informačný zdroj a P (xi) znač́ı pravdepo-
dobnost’ výskytu vzoru xi. Ďalej budeme využ́ıvat’ pojem minimálnej entropie,
ktorá odpovedá entropii najpravdepodobneǰsieho stavu zdroja entropie [3]:

Hmin(X) = −log(Pmax)

1.1.2 Štatistické testy

Na vyhodnotenie či nejakú postupnost’ č́ısel môžeme považovat’ za náhodnú
slúžia štatistické testy. Sadu takýchto testov pripravil americký Národný inštitút
štandardov a technológie (NIST) [4]. Tieto testy berú na vstup postupnost’
bitov a kontrolujú napŕıklad rovnomerné rozloženie nulových a jednotkových
bitov naprieč postupnost’ou, frekvenciu ich výskytu, či už samostatne alebo
v rámci blokov rôznej vel’kosti, alebo vyhl’adávajú opakujúce sa vzory.
Jednotlivé testy sú predstavené v kapitole 5.

1.2 Generátory náhodnych č́ısel

Pojem generátor náhodných č́ısel (RNG) je pomerne široký a rozumieme pod
ńım proces, ktorého výstupom je náhodná postupnost’ č́ısel [5]. Prinćıp tvorby
náhodných č́ısel sa výrazne odlǐsuje v závislosti na type generátora.

1.2.1 Generátor skutočne náhodných č́ısel

Generátor skutočne náhodných č́ısel (TRNG) je nedeterministický. Na ilustrácii
1.1 môžeme vidiet’ základnú štruktúru TRNG [6]. Základným prvkom je zdroj
entropie. Jeho zdigitalizovaný výstup je možné pokladat’ za náhodný, ale takto
priamo generovaná postupnost’ bitov nemuśı mat’ dostatočne dobré štatistické
vlastnosti ako napŕıklad náklonnost’ k jednej z možných hodnôt bitu. Preto
je často využ́ıvaný postprocessing, na 1.1 značený ako ”conditioning“. Ten
má za úlohu vyextrahovat’ zo zdroja č́ıslo s maximálnou entropiou a dobrými
štatistickými vlastnost’ami. Súčast’ou TRNG bývajú aj zabudované testy, ktoré
kontrolujú zlyhanie zdroja entropie. Pre postprocessing sa zvyčajne využ́ıva
Von Neumannov korektor alebo hashovacie funkcie ako SHA-1. Zdrojom
entropie bývajú fyzikálne javy ako napŕıklad kvantové procesy v polovodičoch,
kozmické žiarenie, tepelný šum v elektrických obvodoch alebo aj správanie
už́ıvatel’a, ako sú pohyby myšou či frekvencia stláčania kláves [6] [7].

1.2.2 Generátor pseudonáhodných č́ısel

Generátor pseudonáhodných č́ısel (PRNG) použ́ıva deterministický algorit-
mus. Tento algoritmus využ́ıva vstup, tzv. ”seed“, z ktorého generátor urč́ı
svoj počiatočný stav. Postupne pomocou matematických operácii prechádza
do d’aľśıch stavov a generuje sekvenciu č́ısel, čo demonštruje 1.2. Tento vstup
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1.2. Generátory náhodnych č́ısel

Obr. 1.1: Základný prinćıp fungovania TRNG [6]

Obr. 1.2: Základná štruktúra PRNG [5]

jednoznačne určuje výslednú postupnost’ generovaných č́ısel a pomocou tohto
vstupu je možné generovanú sekvenciu opakovane zreprodukovat’.
Zdrojom entropie pre PRNG je práve hodnota”seed“. Množstvo entropie tohto
vstupu je zároveň maximálnou entropiou generovaných postupnost́ı. Tieto
postupnosti pseudonáhodných č́ısel majú vhodné štatistické vlastnosti a sṕlňajú
štatistické testy, ale z prinćıpu tvorby týchto č́ısel ich nemožno považovat’ za
skutočne náhodné [7].

1.2.2.1 Kryptograficky bezpečné generátory

V rámci PRNG rozlǐsujeme podtriedu Kryptograficky bezpečných generátorov
pseudonáhodných č́ısel (CSPRNG). Výstupy z takýchto generátorov sa
považujú za dostatočne bezpečné pre ich využ́ıvanie v kryptografii. Pre
zaradenie generátoru medzi CSPRNG muśı sṕlňat’ nasledovné dve podmienky.

Prvou je splnenie next-bit testu. Ten je splnený za predpokladu, že ak
je k dispoźıcii predošlá vygenerovaná sekvencia bitov, neexistuje algoritmus,
ktorý by bol v polynomiálnom čase schopný predpovedat’ nasledujúci bit
s presnost’ou väčšou ako 50%.

Druhou podmienkou je odolnost’ voči útokom na odhalený stavu generátora.
V pŕıpade ak útočńık odhaĺı aktuálny stav PRNG, nesmie byt’ možné z neho
zrekonštruovat’ predošlé vygenerované sekvencie č́ısel [8].
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1. Generovanie náhodnych č́ısel

1.2.3 Porovnanie PRNG a TRNG

Determinizmus PRNG so sebou prináša výhody aj nevýhody pri porovnańı
s TRNG. Hlavnou výhodou generovania č́ısel pomocou deterministického
algoritmu je rýchlost’. Vzhl’adom na absenciu potreby merat’ externé javy
a optimalizáciu využ́ıvaných matematických funkcíı je rýchlost’ generovania
nových č́ısel výrazne vyššia oproti TRNG. Za d’aľsiu výhodu môžeme do istej
miery považovat’ aj reprodukovatel’nost’ výstupu. To sa využ́ıva pri generovańı
kl’́učov za použitia prúdových šifier.

Na druhej strane, nevýhody deterministických PRNG sú takisto spôsobené
reprodukovatel’nost’ou, a śıce ak by sa útočńıkovi podarilo odhalit’ vstupnú
hodnotu”seed“, dokáže si vytvorit’ identickú sekvenciu pseudonáhodných č́ısel.

V praxi sa môžeme stretnút’ s kombináciou týchto dvoch typov generátorov.
Pomocou TRNG sa vytvoŕı skutočne náhodná hodnota, ktorá sa použ́ıva ako
vstupná hodnota ”seed“ pre PRNG. Takto źıskame rýchly a bezpečný spôsob
generovania č́ısel [9].

1.2.4 Pŕıklady PRNG

V tejto sekcii uvádzam pŕıklady generátorov pseudonáhodných č́ısel.

Posuvný register s lineárnou spätnou väzbou

Posuvný register s lineárnou spätnou väzbou(LFSR) je posuvný register,
ktorého vstupný bit je výsledkom lineárnej funkcie predošlého stavu registra.
LFSR pozostáva z masky registra a inicializačného vektoru, ktorý predstavuje
vstupnú hodnotu ”seed“. Maska registra je polynomiálna funkcia namapovaná
na bity registra podl’a stupňa polynómu. Poznáme dva typy LFSR:

• S vonkaǰsou spätnou väzbou (Fibonacci LFSR)

• S vnútornou spätnou väzbou (Galois LFSR)

Oba tieto typy využ́ıvajú operáciu XOR pre výpočet nasledujúceho stavu.
Maska registra urč́ı bity, s ktorými sa má operácia XOR vykonat’. Výstupom
takéhoto generátoru je bit na určenej zafixovanej poźıcíı registra [9]. Rozdielny
pŕıstup týchto typov LFSR je znázorneńı na 1.3 a 1.4. LFSR je pre svoju
jednoduchost’ implementácie rozš́ırený, avšak nie je vhodný pre kryptografické
využitie.
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1.2. Generátory náhodnych č́ısel

Obr. 1.3: Fibonacciho LFSR s vonkaǰsou spätnou väzbou [5]

Obr. 1.4: Galoisov LFSR s vnútornou spätnou väzbou [5]

Blum Blum Shub

Medzi kryptograficky bezpečné PRNG rad́ıme algoritmus Blum-Blum-Shub.
Výstup tohto PRNG je určený rekurźıvnym vzt’ahom

xi = (x2
i−1) mod M,

kde M je súčin dvoch prvoč́ısel p a q, ktoré sú rovnakej d́lžky a sú kongru-
entné 3 modulo 4. Č́ıslo M a hodnota x0, považovaná za ”seed“, sú vstupnými
parametrami pre tento PRNG. Hodnotu xi je možné vypoč́ıtat’ aj priamo
z počiatočnej hodnoty x0 pomocou vzorca

xi = x
2i mod λ(M)
0 mod M,

kde λ je Carmichaelova funkcia. Výstupný bitstream B = {b0, b1, ..., bi} je
tvorený paritou pŕıslušných hodnôt xi [10].

Iné

Ďaľśımi využ́ıvanými pŕıkladmi PRNG sú generátory založené na hashovaćıch
funkciách, MAC funkciách či blokových šifrách v režime č́ıtača.

7



1. Generovanie náhodnych č́ısel

Obr. 1.5: Konštrukcia TRNG využ́ıvajúca zosilnený tepelný šum rezistora. [14]

1.2.5 Typy TRNG

V tejto sekcii sú uvedené prinćıpy a konštrukcie využ́ıvané pre generovanie
skutočne náhodných č́ısel.

Fyzikálne procesy pre TRNG

Ako zdroj entropie pre TRNG sa často využ́ıvajú komplexné, nepredv́ıdatel’né,
ale zároveň pozorovatel’né a meratel’né fyzikálne javy.

• Atmosférický šum [1].

• Tepelný šum [11] [12].

• Opozdenie alebo nestabilita hod́ın [13].

1.2.5.1 Zosilnený tepelný šum

Tepelný šum ako zdroj entropie je využ́ıvaný vo viacerých konštrukciách
TRNG [14]. Jedna zo základných konštrukcii využ́ıva zosilnený tepelný šum
rezistora, spôsobený napr. Brownovým pohybom elektrónov. Zosilnený signál
následne spracovaný komparátorom a jeho výstup je využitý ako bitstream.
Táto konštrukcia je zobrazená na 1.5.

1.2.5.2 Nestabilita hodinového signálu

Ďaľsou možnost’ou je využitie nestability hodinového signálu. Konštrukcia
zobrazená na 1.6 využ́ıva dva hodinové signály a klopný obvod. Rýchleǰsie
z hod́ın sú privedené do obvodu na vstup D, zatial’ čo pomaľsie sú
zvolené ako vstup hodinového signálu pre klopný obvod. V pŕıpade, že ”jitter“
pomaľśıch hod́ın je rovnako vel’ký ako perióda rýchleǰśıch hod́ın, pravdepodob-
nosti výstupných hodnôt klopného obvodu sú 1

2 [14]. Pod pojmom ”jitter“
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1.2. Generátory náhodnych č́ısel

Obr. 1.6: Konštrukcia TRNG využ́ıvajúca zosilnený tepelný šum rezistora. [14]

Obr. 1.7: Jitter. [15]

rozumieme odchýlku periodického signálu. V tomto pŕıpade ide o nestabilitu
oscilátora generujúceho hodinový signál. Na 1.7 je zobrazený hodinový signál
s vyznačenými možnými oblast’ami prechodov signálu medzi stavmi 0 a 1
z dôvodu nestability signálu.

1.2.5.3 Metastabilita obvodu

Ďaľśım pŕıstupom je vytvorenie metastabilného obvodu. Pŕıklad takého
obvodu je zobrazený na 1.8. Tento obvod obsahuje dva invertory zapojené tak,
že výstup jedného je zároveň vstupom druhého a opačne. Do tohto obvodu je
zapojené napätie VDD pomocou hodinovým cyklom ovládanými tranzistormi.

V momente odpojenia obvodu od zdroja napätia dochádza k zńıženiu
napätia na oboch stranách invertorov na polovicu VDD. V tomto stave obvod
ostáva až kým z dôvodu tepelného šumu v niektorom z invertorov dochádza
k zvýšeniu napätia na jednej strane obvodu a tým sa výstup jedného z inver-
torov zmeńı na hodnotu 1 a výstup druhého invertoru na hodnotu 0 [14].

9



1. Generovanie náhodnych č́ısel

Obr. 1.8: Konštrukcia metastabilného obvodu z 2 invertorov [14]

Kvantové procesy pre TRNG

Kvantová mechanika ponúka škálu procesov, ktoré sú vhodné pre využitie pri
generovańı skutočne náhodných č́ısel. Ich vhodnost’ pre TRNG nespoč́ıva len
v komplexnosti, ktorá znemožňuje kvalitný odhad ale aj v prinćıpe týchto
javov ako takých. Fyzikálne teórie a modely, ktoré tieto javy opisujú, pracujú
s pravdepodobnost’ami a náhodou. Kvantové javy tak ako ich dnes poznáme
považujeme za skutočne náhodné a to má praktické využitie v generovańı
náhodných č́ısel. Medzi využ́ıvané javy patria:

• Kvantové fluktuácie vákua [16].

• Rádioakt́ıvny rozpad materiálu [17].

• Fotón prechádzajúci rozdel’ovač lúčov [18].

Iné náhodné pozorovatel’né javy

Náhodné dáta môžeme źıskat’ aj pozorovańım a spracovańım:

• Správania už́ıvatel’a (pohyb myšou, stáčanie klávesnice) [19].

• Prerušeńı systému(HDD I/0 operácie, siet’ová aktivita) [20].
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Kapitola 2
TRNG na mikrokontroléroch

Internet većı nepochybne patŕı medzi jednu z najrozv́ıjajúceǰśıch sa
technologických oblast́ı. V našom okoĺı neustále pribúda vel’ké množstvo
vstavaných systémov, inteligentných spotrebičov či iných jednoduchš́ıch, často
jednoúčelových, zariadeńı. Tie pri plneńı svojich funkcii musia sṕlňat’
bezpečnostné nároky a štandardy dnešného sveta. Od schopnosti systému
generovat’ náhodné č́ısla sú závislé kryptografické aplikácie potrebné pre čenie
dát a komunikácie takýchto systémov.

Jadrom týchto systémov sú z vel’kej časti mikrokontroléry(MCU).
Konštrukčne robustneǰsie MCU môžu, okrem iných periférii, obsahovat’ aj
špecializovaný RNG modul. Tie, ktoré ńım nedisponujú môžu RNG imple-
mentovat’ za použitia iných periféríı a súčast́ı. Väčšina MCU obsahuje rôzne
analógové a digitálne senzory, ktoré je možné využit’ ako zdroj entropie.
Analógovo-digitálny prevodńık(ADC) je bežnou súčast’ou MCU [21].

2.1 STM32 RNG Periféria

STMicroelectronics patŕı medzi dominantné spoločnosti na poli výrobcov MCU
pre prevažne vnorené systémy. Ponúka širokú škálu mikrokontrolérov od
jednoduchš́ıch 8-bitových až po komplexneǰsie 32-bitové mikrokontroléry
architektúry ARM, pre ktoré je dostupná široká škála periféríı.

Jedným z týchto periférii dostupných pre niektoré rady mikrokontrólerov je
aj modul RNG. Ten ponúka generovanie 32-bitových skutočne náhodných č́ısel
vytvorených pomocou analógového zdroja entropie a využitia post-processingu.
Štruktúra tohto modulu je zobrazená na 2.1. Tento modul bol otestovaný
sadou štatistických testov NIST [22].
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2. TRNG na mikrokontroléroch

Zdroj entropie

Tento model využ́ıva dva analógové zdroje, každý založený na troch kruhových
oscilátoroch, na ktorých výstup je aplikovaná operácia XOR. Tieto analógové
zdroje ponúkajú kontinuálny 2-bitový výstup, ktorý je zdigitalizovaný pomo-
cou vzorkovania. K taktovaniu tohto procesu je využitý samostatný hodi-
nový vstup RNG Clock, nezávislý od hodinového signáluAHB Clock výstupnej
32-bitovej zbernice AHB [23].

Post processing

Výstup zo zdroja entropie je náchylný k sklonu k jednej hodnote a preto muśı
byt’ spracovaný. V prvom kroku dochádza k rozdeleniu výstupu vzorkova-
cieho procesu na polovicu a následnému invertovaniu bitov jednej polovice.
V pŕıpade vyššej frekvencie výskytu bitov s niektorou z hodnôt je tento výkyv
mierne odfiltrovaný. V druhej fáze dochádza k využitiu dvoch posuvných
registrov s lineárnou spätnou väzbou(LFSR), ktoré následne produkuje
8-bitové ret’azce.

Výstupný buffer

RNG modul obsahuje dátový register o vel’kosti 32 bitov. Jeho obsah tvoria
dva 16-bitové výstupy z LFSR. Pre naplnenie registra 32-bitovým náhodným
č́ıslom je potrebné počkat’ 42 hodinových cyklov RNG Clock. Ked’ je vygenero-
vané č́ıslo dostupné, pŕıznak ”Data ready flag“ prejde do stavu 1.
Po vyprázdneńı registra je pŕıznak opät’ nastavený na hodnotu 0.

Kontrolné testy

RNG modul implementuje testy, tzv. ”Health checks“, ktoré nepretržite kon-
trolujú stavy analógových zdrojov entropie. V pŕıpade nevhodných vlastnost́ı
výstupov niektorého zo zdrojov je nastavený chybový pŕıznak ”Seed error
current status“(SECS) na hodnotu 1. Za chybu zdroja entropie sa považuje,
ak na výstup poskytne viac ako 64 bitov s konštantnou hodnotou alebo ak
poskytne 32 po sebe idúcich dvoj́ıc bitov v tvare ”01“ alebo ”10“.

Ďaľśı test kontroluje rozdiely medzi taktom využ́ıvaných hod́ın. Za chybu
sa považuje ak je jeden cyklus RNG Clock kratš́ı ako cyklus hod́ın zbernice
AHB Clock delený č́ıslom 16. V takomto pŕıpade je nastavený pŕıznak ”Clock
error current status“(CECS). V pŕıpade detekcie chyby je RNG modul schopný
generovat’ prerušenie [23].
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2.2. Texas Instruments MSP430

Obr. 2.1: Konštrukcia TRNG periférie na STM32 mikrokontroléroch [23]

2.2 Texas Instruments MSP430

Americká spoločnost’ Texas Instruments(TI) je jedným z najväčš́ıch hráčov na
trhu s polovodičovými súčiastkami. Medzi širokou škálou produktov nájdeme
aj 16 a 32 bitové mikrokontroléry. Pre svoju univerzálnost’ a cenovú dostupnost’
patŕı medzi najrozš́ıreneǰsie rodina 16 bitových ńızkoenergetických
mikrokontrolérov MSP430. Tá však nedisponuje špecializovaným hardwarovým
komponentom pre generovanie náhodných č́ısel. Spoločnost’ Texas Instruments
pre túto rodinu mikrokontrolérov vydala správu [24], v ktorej opisuje možnost’
využit’ súčasti tohto mikrokontroléra pre generovanie náhodných č́ısel.

Konštrukcia

Pre generovanie náhodných č́ısel sa ako zdroj entropie využ́ıva nestabilita
hodinového signálu. Návrh využ́ıva rýchleǰśı hodinový signál ”Subsystem
Master Clock“(SMCLK) a pomocný hodinový signál(ACLK). SMCLK je
generovaný pomocou digitálne ovládaného oscilátora DCO so základnou
frekvenciou koĺısajúcou okolo 1 MHz. Pre signál ACLK je možné použit’
dostupný ńızko frekvenčný oscilátor VLO alebo kryštálový oscilátor LFXT1
s frekvenciou 32kHz.
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2. TRNG na mikrokontroléroch

Obr. 2.2: Návrh implementácie TRNG na TI MSP430 mikrokontroléroch [25]

Tieto signály sú privedené do časovača TIMER A. Ten ráta pulzy rýchleǰsieho
SMCLK a pri nábežnej hrane pomaľśıch hod́ın ACLK vyvolá uloženie
napoč́ıtanej hodnoty do registra CCR (Capture/Compare register). Ked’že tieto
hodinové signály pochádzajú z navzájom nezávislých zdrojov, ktoré podlie-
hajú jemným výchylkám vo svojej frekvencii, bude toto č́ıslo za každý cyk-
lus pomaľśıch hod́ın jemne odlǐsné. Pre generovanie č́ısel sa využije najmenej
významný bit(LSB) hodnoty registra CCR indikujúci párnost’ č́ısla, ktorý je
následne l’avým posunom vložený do registra CPU. Po 16 opakovaniach tohto
procesu dostávame 16 bitové náhodné č́ıslo [24] [25].

Vylepšenia základného návrhu

Texas Instruments v pŕılohe spomı́nanej správy priložil software realizujúci
návrh aj s miernymi vylepšeniami zameranými na zvýšeńı miery náhody tohto
systému. Výsledný bit posunutý do registra CPU je výsledkom 5 cyklov.
Každý z týchto cyklov poskytne LSB z registra CCR pričom najviac opakujúca
sa hodnota je následne uložená do registra CPU. Pri každom posunut́ı LSB
z registra CCR je register BCSCTL1(basic clock system control registers)
pozmenený za účelom zmeny frekvencie DCO. Zároveň sa vezmú posledné
dva bity z registra CPU s uloženou hodnotou a vykoná sa operácia XOR.
Výstup tejto operácie je takisto použitý pre zmenu hodnoty registra BCSCTL1
pre úpravu hodnoty deličky VLO. Tieto úpravy zvyšujú mieru náhody, avšak
zmeny frekvencii hodinových signálov môžu spôsobit’ problémy s inými bežiacimi
procesmi [24].

Jednou z hlavných funkcíı MSP430 je schopnost’ prepnút’ sa do režimu
ńızkej spotreby. V pôvodnom návrhu RNG sa tento režim nevyuž́ıva. Imple-
mentácia v [25] sa zameriava na ńızku spotrebu energie. Mikrokontrolér je
počas poč́ıtania pulzov SMCLK v režime ńızkej spotreby. Oproti pôvodnému
návrhu využ́ıva časovač aj pre pomaľśı hodinový signál ACLK. Ten je nasta-
vený tak, aby vyvolal prerušenie po každom cykle ACLK. Toto prerušenie
zastav́ı oba časovače a spôsob́ı ukončenie režimu ńızkej spotreby. Následne je
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Obr. 2.3: Návrh implementácie TRNG na TI MSP430 s ńızkou spotrebou [25]

preč́ıtaný počet cyklov SMCLK z registra prvého časovača a d’alej spracovaný
podl’a pôvodného návrhu. Po spracovańı je mikrokontrolér opät’ privedený do
režimu ńızkej spotreby a celý proces sa opakuje.

2.3 TRNG s využit́ım ADC

Ďaľsou z možnost́ı ako generovat’ náhodné č́ısla na mikrokontroléroch je využit́ım
analógovo-digitálneho prevodńıka(ADC). Na 11. konferencii International
Conference on Computer Science & Education (ICCSE) bol uverejneńı
pŕıspevok [26] popisujúci konštrukciu TRNG za využitia ADC na 8 bitovom
mikrokontroléri HT66F185.

Zdroj entropie

V návrhu 2.4 je do tohto prevodńıka pripojený jednoduchý obvod s dvoma
rezistormi. Ten je napájaný pomocou zdroja napätia VDD o vel’kosti 5V.
Odpor v tejto schéme generuje tepelný šum spôsobený Brownovým pohybom
elektrónov. To má za následok náhodné výkyvy elektrického prúdu a napätia
v obvode. Tento efekt sa zvýrazňuje so stúpajúcou teplotou. Šum vytvorený
medzi dvoma rezistormi je privedený do ADC ako vstupný signál.

Postprocessing

Po analýze konvertovaných hodnôt došli k autori k záveru, že pre generova-
nie náhodných č́ısel je vhodné použit’ dolných 6 bitov výstupu 12 bitového
prevodńıka. Pre vytvorenie č́ısla je potrebných 8 bitov a teda je potrebný
mechanizmus tvorby takýchto č́ısel, ktorý zaruč́ı požadované štatistické vlast-
nosti. V pŕıspevku sú zobrazené viaceré pŕıstupy, pričom výstupy konštrukcie
zobrazenej na 2.5 sú vyhodnotené ako dostatočne náhodné. Na rozdiel od
ostatných konštrukcii dochádza k posunu zdrojových 6 bitov vždy o tol’ko
miest aby sa nikdy nevyuž́ıvali rovnaké bity viackrát pre viacero výstupov.

15



2. TRNG na mikrokontroléroch

Obr. 2.4: Návrh TRNG na mikrokontroléri za využitia ADC [26]

Obr. 2.5: Tvorba 8 bitových č́ısel z 6 bitového výstupu ADC [26]
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2.4. TRNG s využit́ım Flash pamäte

Obr. 2.6: Bunka Flash pamäte [27]

2.4 TRNG s využit́ım Flash pamäte

Článok [27] z žurnálu IEEE Transactions on Computers predstavuje možnost’
generovania náhodných č́ısel na mikrokontroléroch využit́ım FLASH pamäte.
Tento článok využ́ıva bunky NOR FLASH pamäte, ktoré sa bežne použ́ıvajú
pre pamäte mikrokontrolérov. O využit́ı NAND Flash buniek pre generovanie
náhodných č́ısel pojednáva článok [28].

Bunky NOR Flash pamäte

Bunka Flash pamäte, schopná udržiavat’ informáciu o vel’kosti jedného bitu, je
zobrazená na 2.6. Predstavuje ju unipolárny tranzistor s rozdeleným hradlom
na ”Floating Gate“(FG) a ”Control Gate“(CG). Táto bunka sa môže nachádzat’
v dvoch stavoch, a to ”erased“, čo predstavuje hodnotu 1 alebo
v stave ”programmed“ čo predstavuje hodnotu 0.

Pre zmenu tohto stavu sa využ́ıvajú operácie ”Program“ a ”Erase“.
Operácia”Program“ pomocou privedeného vysokého napätia na vývod Source
nabije FG elektrickým nábojom č́ım zvýši prahové napätie. Operácia ”Erase“
naopak privedie vysoké napätie na CG č́ım odstráni náboj v FG a zńıži tak
prahové napätie bunky. Pri vykonávańı operácie č́ıtania sa privedie vhodné
napätie na CG a Drain a skúma prahové napätie. Bunka v stave ”erased“
prepúšt’a prúd, jej hodnota je teda 1, naopak za stavu ”programmed“ bunka
neprepúšt’a žiaden prúd a jej hodnota je prezentovaná ako 0.
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2. TRNG na mikrokontroléroch

Obr. 2.7: Rozdelenie prahového napätia [27]

Obr. 2.8: Hodnoty narušenej bunky po opakovanom č́ıtańı [27]

Narušenie stavu

Za bežných podmienok je bunka stabilizovaná v jednom z dvoch spomı́naných
stavov. Operácia č́ıtania odhal’uje tento stav pomocou referenčného napätia
s ktorým porovnáva źıskané prahové napätie bunky. Pre využitie buniek Flash
pamäte je potrebné priviest’ bunku do narušeného stavu, kedy jej prahové
napätie je pŕılǐs bĺızke referenčnému napätiu. V takomto stave sú pre určenie
hodnoty bunky rozhodujúce fluktuácie napätia spôsobené tepelným šumom.

Dosiahnutie tohto stavu je možné pomocou programu, ktorý vykoná
operáciu ”erase“ na požadovaný segment Flash pamäte a následne na tieto
bunky použije operáciu ”program“. Počas vykonávania tejto operácie je zavo-
laná inštrukcia pre okamžité ukončenie operácie. Po návrate z funkcie sú bunky
v nepredv́ıdatel’nom stave. Na 2.8 sú znázornené vyč́ıtané hodnoty jednej
bunky po prevedeńı do narušeného stavu.

Generovanie č́ısel

Prvým krokom pre generovanie náhodných č́ısel je uvedenie dostatočne vel’kej
časti Flash pamäte do narušeného stavu. Č́ıtanie hodnôt v FLASH pamäte
je realizované po skupinách bitov, typicky po bytoch. Skupiny obsahujúce
bunky sú opakovane vyč́ıtané a pre každú narušenú bunku je vytvorený vek-
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2.5. TRNG s využit́ım SRAM pamäte

Obr. 2.9: Schéma bunky SRAM pamäte [31]

tor preč́ıtaných hodnôt. Pre každý takýto vektor sa kontroluje počet zmien
hodnoty danej bunky a ten je porovnaný s určeným minimálnym počtom
zmien. Ak je tento limit splnený, na tieto vektory je aplikovaná operácia XOR
s výstupným vektorom V.RNG určujúcim výslednú náhodnú postupnost’ bitov.

2.5 TRNG s využit́ım SRAM pamäte

Ďaľśım spôsobom ako implementovat’ TRNG na mikrokontroléroch bez
potreby špecializovaného hardwaru je pomocou vstavanej pamäte SRAM. Stav
buniek po zapnut́ı napájania záviśı od viacerých faktorov a niektoré z buniek
sú dostatočne nepredv́ıdatel’né pre potreby generovania náhodných č́ısel.

SRAM Bunky

Bunky pamäte SRAM pozostávajú z do kŕıža zapojených invertorov a dvoch
pŕıstupových tranzistorov Q a Q’. V pŕıpade, že bunka nie je pod napät́ım
sú stavy oboch tranzistorov Q = 0 , Q′ = 0. Po zapnut́ı napájania sa tento
stav naruš́ı a dôjde k prechodu do jedného zo stavov Q = 0 , Q′ = 1 kedy
považujeme hodnotu bitu bunky za 0 alebo do stavu Q = 1 , Q′ = 0 čo
považujeme za hodnotu bitu 1. Stav Q = 1 , Q′ = 1 je nedosiahnutel’ný [29].

Stav do ktorého bunka po zapnut́ı napájania prejde záviśı od prahových
napät́ı invertorov. V pŕıpade, že je rozdiel medzi prahovými napätiami výrazný,
bunka je vychýlená a po zapnut́ı bude preferovat’ jeden zo stavov. Tento roz-
diel však môže byt’ natol’ko malý, že sa vzhl’adom na fluktuácie zdrojového
napätia, spôsobené prevažne tepelným šumom, stáva zanedbatel’ným a bunka
sa správa nepredv́ıdatel’ne, výsledný stav určujú aktuálne výkyvy napätia [30].
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2. TRNG na mikrokontroléroch

Obr. 2.10: Základná schéma TRNG pomocou SRAM [32]

Zdroj entropie

Nevychýlené bunky predstavujú generátory náhodných bitov. Tieto bunky
sú typicky náhodne a rovnomerne rozmiestnené v rámci celého pol’a buniek.
Praktickým dôsledkom toho je ukrytie týchto jednotlivých zdrojov. Na druhú
stranu je potrebné entropiu týchto buniek vyextrahovat’ z väčšieho bloku
pamäte.

Vel’kost’ tohto bloku záviśı od vel’kosti požadovaného vygenerovaného č́ısla
a od celkového množstva entropie v celej pamäti. Tú je potrebné pred realizo-
vańım TRNG odmerat’. Blok pamäte by mal obsahovat’ aspoň tol’ko entropie,
kol’ko bitov má mat’ výsledné generované č́ıslo [32]. Množstvo entropie v pamäti
sa za rôznych, najmä tepelných, podmienok môže ĺı̌sit’. Je teda vhodné využit’
blok s dostatočne vel’kou rezervou nadbytočnej entropie.

Postprocessing

Bloky pamäte s dostatočnou entropiou sú následne spracované. Za účelom ex-
trakcie entropie sú bežne využ́ıvané hashovacie funkcie ako napŕıklad
SHA-256 [3], QUARK[33], alebo aj šifrovaćı algoritmus AES v móde CBC-
MAC [34]. Výstup týchto operácii môžeme použit’ ako výstup takto
konštruovaného TRNG.

Nevýhody a vylepšenia SRAM TRNG

Medzi najvýrazneǰsie nevýhody tohto riešenia patŕı potreba odpájat’ SRAM
pamät’ od napätia pri každom generovańı náhodných č́ısel. Pri implementáciách
na mikrokontroléri, ktoré to podporujú, sa využ́ıvajú ńızko energetické režimy
pri ktorých dochádza k odpojeniu SRAM pamäte od napájania. Pŕıpadne je
možné pre generovanie využit’ externé pamät’ové obvody SRAM [29]. Ďaľsou
využ́ıvanou konfiguráciou je využitie takto vygenerovaného č́ısla ako ”seed“
pre PRNG implementovaný na mikrokontroléri [3].

Ďaľsou nevýhodou takéhoto TRNG je, že zvyčajne v pamäti prevládajú
vychýlené bunky a pre požadované množstvo entropie je teda potrebné
relat́ıvne vel’ký blok pamäte. Navyše je možné pozorovat’, že množstvo vhodných
buniek klesá postupným využ́ıvańım pamäte. V článku [30] je predstavený
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2.5. TRNG s využit́ım SRAM pamäte

Obr. 2.11: Návrh PRNG výuž́ıvajúca entropiu SRAM pre seed[3]

spôsob zvýšenia výskytu nevychýlených buniek, a tým zvýšenie celkovej en-
tropie, pomocou ožarovania buniek SRAM. Článok [32] sa zaoberá vplyvom
starnutia a ukazuje možnost’ kontrolovaného starnutia pre udržanie vysokého
množstva entropie v pamäti.
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Kapitola 3
Návrh TRNG na mikrokontroléri

V tejto kapitole popisujem návrh implementácie a jej realizáciu na mikrokon-
troléri .

3.1 Hardware

Zvolenou platformou je vývojová doska NUCLEO-F446RE obsahujúca mikro-
kontrolér STM32F446RE s jadrom ARM Cortex-M4. Mikrokontrolér obsahuje
128KB SRAM, ktorá v adresnom priestore zač́ına na adrese 0x20000000.

Pŕıpravok podporuje rôzne režimy napájania, medzi ktorými je aj mód

”stand-by“, počas ktorého dochádza, okrem iného, k odpojeniu SRAM pamäte
od napájania. To je možné využit’ pre generovanie náhodných č́ısel bez potreby
úplného vypnutia systému.

Pŕıpravok d’alej obsahuje nezávislé hodiny Real-Time Clock (RTC), ktoré
majú samostatný zdroj napájania a teda sa v móde ”stand-by“ nevyṕınajú.
Pomocou nich je možné nastavit’ RTC WakeUpTimer, časovač, ktorý
po nastavenom počte tiknut́ı WakeUpCounter odošle budiaci signál a tým
ukonč́ı ”stand-by“ mód [35]. Výpočet požadovanej hodnoty č́ıtača:

WakeUpCounter = WakeUpT ime

T imeBaseClock

kde WakeUpT ime je požadovaná doba než sa odošle signál a TimeBaseClock
je zvolená perióda hod́ın použ́ıvaných pre časovač.

3.2 Software

Pre potreby práce s mikrokontrolérom som použ́ıval software od spoločnosti
STMicroelectronics. Pre tvorbu programu navrhovaného TRNG ako aj
pomocných programov som využil vývojové prostredie STM32CubeIDE a pre
pŕıstup k funkciám jednotlivých čast́ı mikrokontroléru som využil
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3. Návrh TRNG na mikrokontroléri

Obr. 3.1: Základná štruktúra TRNG využ́ıvajúceho SRAM [32]

Hardware Abstraction Layer(HAL) driver, ktorý ponúka API pre prácu
s perifériami. Pre nahranie výsledného programu na pŕıpravok a inšpekciu
obsahu pamäte som využ́ıval aplikáciu STM32CubeProgrammer. Pre komu-
nikáciu s PC po sériovej linke som použil program PuTTY so zapnutým
záznamom.

3.3 Návrh

Základný prinćıp návrhu je zobrazený na obrázku 3.1. Zdrojom entropie je
stav statickej RAM pamäte po zapnut́ı napájania. Podl’a množstva pŕıtomnej
entropie v pamäti je zvolený blok dostatočnej vel’kosti, tak aby entropia tohto
bloku bola aspoň taká vel’ká ako je vel’kost’ generovaného č́ısla, teda 256 bitov.

Vzhl’adom na analýzu merańı v kapitole 4 je ako zdroj entropie zvolený
blok o vel’kosti 512B na adrese 0x20015800. Z neho je potrebné vyextrahovat’
č́ıslo s maximálnou entropiou o vel’kosti 256 bitov. K tomu je v tomto návrhu
využitá hashovacia funkcia Secure Hash Algorithm 256 (SHA-256).

Program pre generovanie náhodných č́ısel

Mikrokontrolér obsahuje program, ktorý po zapnut́ı čaká na už́ıvatel’ov
pokyn pomocou už́ıvatel’ského tlačidla. Stlačenie vyvolá proces generovania
č́ısel. Počet vygenerovaných č́ısel po jednom stlačeńı je zadefinovaný v kóde
programu. Proces generovania č́ısel sa skladá z nasledujúcich krokov:

• Uvedenie mikrokontroléra do ”stand-by“ režimu na dobu 80ms.

• Prebudenie mikrokontroléra pomocou RTC časovača.

• Preč́ıtanie 512B bloku dát z pamäte na adrese 0x20015800.

• Zahashovanie 512B bloku dát pomocou implementácie SHA-256 [36].

• Zaslanie 256 bitového č́ısla pomocou sériovej linky.

Tento proces sa opakuje, kým nie je vygenerované preddefinované množstvo
č́ısel. Následne je uživatel’ské tlačidlo k dispoźıcii pre d’aľsie generovanie.
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Kapitola 4
Entropia SRAM pamäte

Pre vyhodnotenie množstva entropie v bunkách pamäti SRAM tohto pŕıpravku
je potrebné vyhodnotit’ pravdepodobnosti počiatočnej hodnoty jednotlivých
buniek. Tieto pravdepodobnosti aproximujem pomocou sérii merańı. Z nich je
následné vypoč́ıtané dostupné množstvo entropie v SRAM pamäti.

4.1 Obnovenie stavu SRAM buniek

Pred merańım stavu buniek po zapnut́ı napájania bolo potrebné zistit’ čas
potrebný pre SRAM pamät’ na stratu informácie o predošlej hodnote. Tento
čas som źıskal pomocou sérii merańı.

Mikrokontrolér som opakovane prenášal do stavu”stand-by“. Pred každým
vypnut́ım napájania SRAM došlo k prepisu celej pamäte na hodnoty 0xFF,
teda tak aby každá bunka bola v stave 1. Po každom prebudeńı
z ”stand-by“ módu pomocou časovača WakeUpT imer som zaznamenal počet
bitov v stave 1. Čas v móde ”stand-by“ som pre každých 50 merańı zmenil od
hodnôt 1ms, 2ms, 5ms, 26ms, 28ms a d’alej postupne o 1ms navýšenia až po
hodnotu 120ms. Z nameraných dát som si vytvoril graf 4.1, ktorý zobrazuje
priemerný počet buniek s hodnotou 1 z 50 merańı s daným časom stráveným
v ”stand-by“ móde.

Z grafu možno odč́ıtat’, že pri ńızkom čase bez napätia bunky vedia udržat’
informáciu o svojom stave. Množstvo buniek s hodnotou 1 sa pre zvyšujúci
interval bez napätia znižuje až sa ustáli na približne polovici počtu buniek, čo
je očakávaný jav. Za pozornost’ stoja aj smerodatné odchýlky merańı
jednotlivých časov na grafe 4.2. K výkyvom smerodatnej odchýlky dochádza
až dvakrát. Následne dochádza k stabilizácii nameraných hodnôt.

Merania som zopakoval s tým, že sa pred prechodom do ”stand-by“ módu
pamät’ preṕısala na 0x00. Výsledky týchto merańı sú zobrazené na grafoch 4.3
a 4.4. Po preskúmańı výsledkov merańı som určil čas 80ms ako dostatočný pre
stratu informácie uloženej v SRAM bunke.
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4. Entropia SRAM pamäte

Obr. 4.1: Priemerný počet buniek s hodnotou 1 po prepise pamäti 0xFF pre
daný čas strávený v standby móde

Obr. 4.2: Smerodatná odchýlka hodnôt merańı po prepise pamäti 0xFF pre
daný čas strávený v standby móde

Obr. 4.3: Priemerný počet buniek s hodnotou 1 po prepise pamäti 0x00 pre
daný čas strávený v standby móde
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4.2. Odhad pravdepodobnost́ı hodnôt buniek SRAM

Obr. 4.4: Smerodatná odchýlka hodnôt merańı po prepise pamäti 0x00 pre
daný čas strávený v standby móde

4.2 Odhad pravdepodobnost́ı hodnôt buniek
SRAM

Pre aproximáciu pravdepodobnost́ı hodnôt jednotlivých buniek po zapnut́ı
napájania som urobil 1024 merańı. Pŕıpravok som opakovane prenášal do
stavu ”stand-by“ na dobu 80ms a po prebudeńı z tohto stavu som preč́ıtal
a poslal obsah celej pamäte SRAM do pripojeného poč́ıtača pomocou sériovej
linky. Obsah pamäte sa po 128KB blokoch pripisoval do konečného súboru
fullsram1024.bin. Na základe týchto dát som aproximoval pre každú bunku
SRAM jej pravdepodobnost’ nadobudnutia hodnoty 1 po zapnut́ı napájania
ako priemernú hodnotu merańı danej bunky. Tieto hodnoty som uložil do
súboru means1024.csv.

4.3 Výpočet entropie

Po źıskańı pravdepodobnost́ı pre bunky SRAM som vypoč́ıtal entropiu
a minimálnu entropiu SRAM pamäte. Za predpokladu, že jednotlivé hodnoty
buniek sú na sebe nezávislé [29] [30], vypoč́ıtam entropiu pamäte ako súčet
entropíı jednotlivých buniek. Pravdepodobnost’, že bunka nadobudne hodnotu
0 znač́ıme P (bit0), pravdepodobnost’ hodnoty 1 znač́ıme P (bit1).

Pre výpočet entropie binárneho zdroja, jedného bitu, využijem vzorec:

Hbit = −(P (bit0)log(P (bit0)) + P (bit1)log(P (bit1)))

a pre výpočet minimálnej entropie :

Hbit
min = −log(max(P (bit0), P (bit1)).
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4. Entropia SRAM pamäte

Obr. 4.5: Výstup zo skriptu entropy.ipynb, ktorý vypoč́ıta celkovú a minimálnu
entropiu.

Pre výpočet celkovej entropie som využil skript entropy.ipynb. Z výstupu
tohto skriptu 4.5 môžeme odč́ıtat’, že priemerné množstvo entropie na bit je
približne 0,185 a priemerné množstvo minimálnej entropie je 0,105 na bit.

Rozloženie entropie v pamäti

Okrem množstva entropie je potrebné aj preskúmat’ jej rozloženie naprieč
bunkami pamäte. Pomocou skriptu entropyBlocks.ipynb som rozdelil pamät’
na bloky o vel’kostiach:

• 8192 x 128b

• 1024 x 1024b

• 256 x 4096b

• 128 x 8192b

Tento skript d’alej vypoč́ıtal pre každé rozdelenie pamäte entropiu
a minimálnu entropiu daných blokov a uložil tieto hodnoty do súborov
blocks[n]b.csv, kde n je vel’kost’ bloku.
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4.3. Výpočet entropie

Entropia Min Entropia Entropia na bit
Blok Min Max Avg Min Max Avg Min Max Avg
128b 10.7 37.7 23.8 4.8 24.6 13.4 0.083 0.294 0.186
1024b 151.2 222.5 190.4 79.9 132.2 107.5 0.147 0.217 0.186
4096b 694.1 834.3 761.9 388.8 478.7 430.3 0.169 0.203 0.186
8192b 1400 1613 1524 791.6 926.4 860.6 0.170 0.196 0.186

Tabul’ka 4.1: Prehl’ad entropie po blokoch pamäte

Vyhodnotenie entropie v blokoch pamäti

Vzhl’adom na priemernú minimálnu entropiu na bit 0.10 je pre generovanie 256
bitového č́ısla je potrebných približne 2560 bitov (320B). Zvolil som vel’kost’
bloku 4096b(512B). K preskúmaniu hodnôt entropie v blokoch som si pomocou
histogramu znázornil rozloženie hodnôt entropie.

Z histogramu 4.6 vid́ıme, že distribúcia hodnôt entropie jednotlivých
blokov jav́ı známky normálneho rozdelenia, s výnimkou dvoch blokov ktoré
majú entropiu výrazne nižšiu. Graf 4.7 zobrazuje množstvo entropie
v jednotlivých blokoch od začiatku pamäte. Z neho je možné odvodit’, že hod-
noty entropíı sú rovnomerne rozdelené naprieč pamät’ou a že dva bloky s ńızkou
entropiou sú prvý a posledný. Po odobrat́ı prvého a posledného bloku histo-
gram 4.8 naznačuje, že množstvo entropie vo zvyšnej časti pamäte zodpovedá
normálnemu rozdeleniu.

Rozloženie entropie a minimálnej entropie v blokoch o všetkých vel’kostiach
je možné porovnat’ na 4.9 až 4.12. Tieto grafy potvrdzujú, že v pamäti nie je
miesto s výrazne nižš́ım množstvom entropie. Taktiež je z nich možné odč́ıtat’,
že množstvo minimálnej entropie sa pohybuje približne v polovičných hod-
notách celkovej entropie. Množstvo minimálnej entropie je rovnako rovno-
merne rozložené naprieč pamät’ou.

Histogramy hodnôt množstva entropie pre jednotlivé vel’kosti blokov sú
takisto k dispoźıcíı na 4.13 až 4.16. Na týchto grafoch môžeme pozorovat’,
že počty hodnôt entropii aj minimálnych entropii sa približujú normálnemu
rozdeleniu pre všetky vel’kosti blokov.

Žiadna čast’ pamäte sa výrazne neodlǐsuje od ostatných. Rozpätie a prie-
merné hodnoty pre jednotlivé vel’kosti blokov sú zobrazené v tabul’ke 4.1.

Ďalej som pomocou skriptu meansVisual.ipynb vytvoril vizualizácie
blokov pamäti 4.17 a 4.18. Na začiatku prvého bloku pamäte a na konci
posledného bloku pamäte vid́ıme oblast’ s jednoznačne určeným stavom
v každom merańı. Je to oblast’, ktorú pre svoje potreby využ́ıva bežiaci prog-
ram. Z dát je možné určit’ bloky s najvyššou, respekt́ıve najnižšou entropiou.
Sú to bloky na adrese 0x20015400, respekt́ıve 0x20002800.
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4. Entropia SRAM pamäte

Obr. 4.6: Histogram hodnôt entropie v 4096 bitových blokoch.

Obr. 4.7: Množstvo entropie na ı́-ty 4096 bitový blok.

Obr. 4.8: Rozloženie hodnôt entropie v 4096 bitových blokoch bez
okrajových blokov.
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4.3. Výpočet entropie

Rozloženie množstva entropie v blokoch

Obr. 4.9: Rozloženie entropie a minimálnej entropie v blokoch, 128b

Obr. 4.10: Rozloženie entropie a minimálnej entropie v blokoch, 1024b

Obr. 4.11: Rozloženie entropie a minimálnej entropie v blokoch, 4096b

Obr. 4.12: Rozloženie entropie a minimálnej entropie v blokoch, 8192b
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4. Entropia SRAM pamäte

Histogramy množstva entropie v blokoch

Obr. 4.13: Rozloženie entropie a minimálnej entropie v bloku, 128b

Obr. 4.14: Rozloženie entropie a minimálnej entropie v bloku, 1024b

Obr. 4.15: Rozloženie entropie a minimálnej entropie v bloku, 4096b

Obr. 4.16: Rozloženie entropie a minimálnej entropie v bloku, 8192b
32



4.3. Výpočet entropie

(a) 0x20000000 (b) 0x2001FE00

Obr. 4.17: Rozloženie pravdepodobnost́ı pamät’ových buniek na začiatku a
konci pamäte.

(a) 0x20015400 (b) 0x20002800

Obr. 4.18: Rozloženie pravdepodobnost́ı pamät’ových buniek s najvyššou a
najnižšou entropiou
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Kapitola 5
Štatistické testy

Po implementovańı návrhu na mikrokontroléri je žiadúce otestovat’ štatistické
vlastnosti generovaných č́ısel. K tomu je využitá sada štatistických testov
NIST Test Suite [4]. Táto sada obsahuje 15 testov pre vyhodnotenie štatistických
vlastnost́ı bitových postupnost́ı. Tieto testy stanovujú nulovú hypotézu H0,
že testovaná sekvencia je náhodná. Tieto testy vracajú P-hodnotu, pomocou
ktorej môžeme túto hypotézu zamietnut’ alebo nezamietnut’ porovnańım s hla-
dinou významnosti daných testov.

5.1 Predstavenie testov

V tejto kapitole sú stručne predstavené jednotlivé testy a oṕısané požiadavky
na vstupné dáta a parametre.

5.1.1 Frequency Monobit Test

Tento test kontroluje frekvenciu výskytov hodnôt 0 a 1 v celej sekvencii č́ısel.
Hodnoty 0 a 1 by sa mali vyskytovat’ približne rovnako často, podiel ich počtu
výskytov by sa mal bĺıžit’ k 1

2 .

Vstupné dáta a parametre

Tento test vyžaduje jeden parameter n, ktorý znač́ı d́lžku bitovej sekvencie.
Odporúčaná hodnota je n ≥ 100.
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5. Štatistické testy

5.1.2 Block Frequency Test

Tento test kontroluje počty výskytov hodnôt 0 a 1 v M bitových blokoch
vstupnej sekvencie č́ısel. Hodnoty 0 a 1 by sa mali vyskytovat’ približne rovnako
často v rámci blokov, podiel ich počtu výskytov by sa mal bĺıžit’ k 1

2 .

Vstupné dáta a parametre

Tento test vyžaduje parametre n, ktorý znač́ı d́lžku bitovej sekvencie a M
vel’kost’ jedného bloku. Hodnoty M a n je odporúčané volit’ tak aby sṕlňali
M > 0.01 × n, pričom M ≥ 20 a n ≥ 100.

5.1.3 Cumulative Sums Test

Účelom tohto testu je vypoč́ıtat’ kumulat́ıvny súčet hodnôt v sekvencii pričom
je za výskyt nulového bitu zo súčtu odč́ıtaná jednotka a za jednotkový bit
prič́ıtaná. Účelom testu je zistit’, či nie je pre niektoré čiastkové sekvencie
kumulat́ıvny súčet pŕılǐs vysoký alebo ńızky. Pre náhodné sekvencie by sa
odchýlky hodnôt takéhoto kumulat́ıvneho súčtu mali pohybovat’ okolo nuly.

Vstupné dáta a parametre

Tento test vyžaduje jeden parameter n, ktorý znač́ı d́lžku bitovej sekvencie.
Odporúčaná hodnota je n ≥ 100.

5.1.4 Runs Test

Tento test spoč́ıta počet neprerušených postupnost́ı bitov s rovnakou hodno-
tou o rôznych d́lžkach v zdrojovej sekvencii. Následne skontroluje či tieto počty
zodpovedajú očakávaným hodnotám náhodnej sekvencie. Tento test takto
kontroluje frekvenciu striedania hodnôt bitov.

Vstupné dáta a parametre

Tento test vyžaduje jeden parameter n, ktorý znač́ı d́lžku bitovej sekvencie.
Odporúčaná hodnota je n ≥ 100.
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5.1. Predstavenie testov

5.1.5 Longest Run of Ones Test

Tento test spoč́ıta d́lžky najdlhš́ıch postupnost́ı jednotkových bitov v rámci
M bitových blokov zdrojovej sekvencie. Následne skontroluje či tieto počty
zodpovedajú očakávaným hodnotám pre náhodne sekvencie. Vzhl’adom na to,
že bit môže nadobudnút’ len dve rôzne hodnoty, odchýlenie od očakávaných
hodnôt pre postupnost́ı jednotkových bitov znamená aj odchýlenie postupnost́ı
nulových bitov. Test pre d́lžky sekvencii nulových bitov teda nie je potrebný.

Vstupné dáta a parametre

Tento test vyžaduje parametre n, ktorý znač́ı d́lžku bitovej sekvencie a M
vel’kost’ jedného bloku. Hodnota M je odvodená od hodnoty n, d́lžky vstup-
nej sekvencie. Minimálna d́lžka sekvencie je 128 bitov. Hodnota M je odvo-
dená nasledovne: M = 8 pre n ≥ 128, M = 128 pre n ≥ 6272 a M = 104

pre n ≥ 750000.

5.1.6 Rank Test

Vstupná sekvencia je týmto testom rozdelená do mat́ıc o rozmeroch M × Q.
Týmto maticiam sú vypoč́ıtané ich hodnosti. Účelom tohto testu je skontro-
lovat’ lineárnu závislost’ medzi podret’azcami pôvodnej sekvencie.

Vstupné dáta a parametre

Parameter M znač́ı počet riadkov každej z mat́ıc, Q znač́ı počet st́lpcov.
Oba tieto parametre majú v zdrojovom kóde testovacej sady prednastavenú
hodnotu rovnú 32. Minimálna d́lžka sekvencie n je určená vzt’ahom

n ≥ 38 × M × Q.

To zaruč́ı vytvorenie minimálne 38 mat́ıc. Pre prednastavené hodnoty M, Q
je teda minimálna d́lžka sekvencie 38 912 bitov.

5.1.7 Discrete Fourier Transform Test

Tento test sa zameriava na detekciu periodických vlastnost́ı skúmanej
bitovej sekvencie pomocou aplikovania Diskrétnej Fourierovej transformácie
na zdrojovej sekvencii. Zámerom je zistit’, či sa počet vrcholov prekračujúcich
stanovenú prahovú hodnotu 95% výrazne ĺı̌si od 5%.

Vstupné dáta a parametre

Tento test vyžaduje jeden parameter n, ktorý znač́ı d́lžku bitovej sekvencie.
Odporúčaná hodnota je n ≥ 1000.
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5. Štatistické testy

5.1.8 Non-overlapping Template Matching Test

Tento test skúma výskyt špecifických neperiodických vzorov v generovanej
bitovej sekvencii. K tomu je využité m bitové okno, ktoré je umiestnené na
začiatok sekvencie. V pŕıpade zhody s m bitovým vzorom je začiatok okna
posunutý na prvý bit za koncom tohto vzoru. V pŕıpade, že sa obsah okna
nezhoduje so žiadnym vzorom, je toto okno posunuté o jeden bit.

Vstupné dáta a parametre

Zdrojová sekvencia je rozdelená na N blokov o d́lžke M . Vstupným paramet-
rom m je d́lžka okna, resp. d́lžka hl’adaných vzorových podret’azcov.
Odporúčané hodnoty sú 9 a 10. Hodnota N je nastavená v zdrojovom kóde
na hodnotu 8. Pre validné výsledky je potrebné zabezpečit’ aby M > 0.01 × n.

5.1.9 Overlapping Template Matching Test

Tento test skúma výskyt špecifických neperiodických vzorov v generovanej
bitovej sekvencii. Rovnako ako v predošlom teste je využité m bitové okno,
ktoré je umiestnené na začiatok sekvencie. V pŕıpade, že sa obsah okna nezho-
duje so žiadnym vzorom, je toto okno posunuté o jeden bit. V pŕıpade zhody
s m bitovým vzorom je v tomto teste okno opät’ posunuté o jeden bit.

Vstupné dáta a parametre

Vstupným parametrom m je d́lžka okna, resp. d́lžka hl’adaných podret’azcov.
Odporúčané hodnoty sú 9 a 10. Minimálna d́lžka sekvencie je n ≥ 106.

5.1.10 Universal Statistical Test

Tento test sa zameriava na počet bitov medzi opakujúci vzormi v skúmanej
sekvencii. Ciel’om tohto testu je detegovat’ možnost’ výraznej bezstratovej
kompresie. Sekvencie s touto vlastnost’ou nie sú považované za náhodné.

Vstupné dáta a parametre

Minimálna d́lžka sekvencie je n ≥ 387840.
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5.1. Predstavenie testov

5.1.11 Approximate Entropy Test

Účelom tohto testu je porovnat’ frekvenciu prekrývajúcich sa vzorov dvoch po
sebe nasledujúcich d́lžok (m a m + 1) s očakávaným výsledkom pre náhodnú
postupnost’.

Vstupné dáta a parametre

Parameter m určuje vel’kost’ blokov. Zvolená vel’kost’ by mala sṕlňat’:

m < ⌊log2 n⌋ − 5

5.1.12 Random Excursions Test

Tento test pracuje s kumulat́ıvnym súčtom vytvoreným rovnakým spôsobom
ako v teste 5.1.3. Hodnoty kumulat́ıvneho súčtu sú interpretované ako náhodná
prechádzka. Tá je rozdelená do cyklov. Každý cyklus zač́ına a konč́ı ked’
je hodnota kumulat́ıvneho súčtu rovná 0. Test skúma počet návštev stavov
(-4,-3,-2,-1,1,2,3,4) v rámci cyklu a porovnáva to s predpokladanými počtami
pre náhodnú sekvenciu.

Vstupné dáta a parametre

Minimálna d́lžka sekvencie je n ≥ 106.

5.1.13 Random Excursions Variant Test

Tento test pracuje s kumulat́ıvnym súčtom vytvoreným rovnakým spôsobom
ako v teste 5.1.3. Hodnoty kumulat́ıvneho súčtu sú interpretované ako náhodná
prechádzka. Test skúma počet prechodov do konkrétneho stavu
(-9,-8,-7,...,-2,-1,1,2,..,8,9) a porovnáva to s predpokladanými počtami pre
náhodnú sekvenciu.

Vstupné dáta a parametre

Minimálna d́lžka sekvencie je n ≥ 106.
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5.1.14 Serial Test

Účelom tohto testu je porovnat’ frekvenciu všetkých možných prekrývajúcich
sa vzorov. Test porovná počet výskytov 2m m bitových vzorov s predpokla-
danými počtami pre náhodnú sekvenciu.

Vstupné dáta a parametre

Parameter m určuje vel’kost’ blokov. Zvolená vel’kost’ by mala sṕlňat’:

m < ⌊log2 n⌋ − 2

5.1.15 Linear Complexity Test

Účelom tohto testu je určit’ či je sekvencia dostatočné komplexná aby mohla
byt’ považovaná za náhodnú. Pomocou Berlekamp-Massey algoritmu je určený
LFSR schopný generovat’ danú sekvenciu. Test skúma vel’kost’ týchto LFSR.
Pre náhodné č́ısla sú typické dlhé LFSR.

Vstupné dáta a parametre

Minimálna d́lžka sekvencie je n ≥ 106. Tá je rozdelená do blokov. Pre vel’kost’
bloku plat́ı 500 ≤ M ≤ 5000.

5.2 Vyhodnotenie testov

Výstupom každého testu sekvencie je P -hodnota. Tá sa porovnáva s hodnotou
hladiny významnosti daného testu. Jej hodnota je predvolená na α = 0.01.
Ak je P -hodnota testu < α, testovanú sekvenciu vyhodnocujeme ako nie
náhodnú, sekvencia neprešla testom. V opačnom pŕıpade sekvencia testom
prešla a považujeme ju za náhodnú.

Pre validné výsledky je potrebné každým testom otestovat’ väčšie množstvo
sekvencii. Pre každý test vznikne množina P -hodnôt obsahujúca jednu
P -hodnotu za každú sekvenciu. Testovacia sada vyhodnot́ı pomer sekvencíı
sṕlňajúcich testy. Aby bolo možné dáta považovat’ za náhodné je potrebné
aby tento pomer patril do konfidenčného intervalu testu.

Ďaľsou požiadavkou na výsledky testov jednotlivých sekvencíı je rovno-
merné rozloženie výsledných P -hodnôt. Pre ilustráciu je možné rozdelit’ in-
terval [0; 1] na 10 menš́ıch intervalov. P -hodnoty testov sekvencii sú následne
rozdelené to týchto intervalov a podl’a počtu sekvencii v každom intervale
môžeme odhadnút’ rozloženie hodnôt. Testovacia sada navyše pre vyhodnote-
nie uniformity vykoná”Goodness-of-Fit Distributional Test“. Výsledkom testu
je ”P-hodnota P-hodnôt“. Pre splnenie požiadavky rovnomerného rozdelenia
má byt’ táto P -hodnota ≥ 0.0001.Pre zmysluplné výsledky je vyžadované tes-
tovanie aspoň 55 sekvencii.
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5.3. Testovanie vygenerovaných dát

Obr. 5.1: Zvolenie vstupného súboru.

Obr. 5.2: Zvolenie všetkych testov.

Výstupom testovania je súbor finalAnalysisReport.txt. V ňom sa nachádza
tabul’ka ktorej riadky predstavujú jednotlivé testy. St́lpec PROPORTION udáva
pomer sekvencii ktoré splnili daný test. Počty P -hodnôt v jednotlivých inter-
valoch sú zobrazené v st́lpcoch C1 - C10. ”P -hodnota P -hodnôt“ zobrazená
v st́lpci P-VALUE a indikuje rovnomerné rozloženie P-hodnôt v intervaloch.

5.3 Testovanie vygenerovaných dát

Testy sú vykonané na binárnom súbore randAll.bin ktorý obsahuje 1 500 000
vygenerovaných 256 bitových č́ısel. To tvoŕı postupnost’ 384 000 000 bitov. Tie
sú pre účely testovania rozdelené na 200 bitstreamov o vel’kosti 1 920 000 bitov.

Po skompilovańı testovacej sady je pomocou pŕıkazu ./assess.exe 1920000
spustený program a určená d́lžka sekvencie. Na 5.1 je zobrazené zapnutie prog-
ramu a zvolenie súboru randAll.bin ako zdroja náhodných č́ısel. Na 5.2 je
zobrazená ponuka testov a zvolenie všetkých testov. Na 5.3 sú zobrazené zvo-
lené parametre tak aby sṕlňali podmienky oṕısané vyššie. Počet testovaných
sekvencii je 200 a zvolený binárny režim vstupu. Testy sú následne vykonané.
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5. Štatistické testy

Obr. 5.3: Zvolenie parametrov.

5.3.1 Analýza výsledkov testov

Výstupný súbor finalAnalysisReport.txt zobrazený na 5.4, dostupný v pl-
nej forme v priloženom médiu, ukazuje, že pre všetky typy testov
dostatočné množstvo sekvencii splnilo dané testy. Výsledne P -hodnoty týchto
testov sú taktiež rovnomerne rozložené do intervalov. Výsledky štatistických
testov NIST teda indikujú, že implementovaný TRNG generuje č́ısla sṕlňajúce
požiadavky na náhodné č́ısla.

Obr. 5.4: Ukážka výstupného súboru finalAnalysisReport.txt
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Záver

Ciel’om práce bolo zvolit’ typ a navrhnút’ generátor skutočne náhodných č́ısel
na ciel’ovej platforme. Zvolil som TRNG založený na stave SRAM pamäte
po zapnut́ı napájania a vytvoril návrh jeho implementácie na mikrokontroléri
STM32F446 s procesorom architektúry ARM Cortex-M4 na vývojovej doske
NUCLEO-F446RE.

Tento TRNG som následne implementoval. Pomocou sérii merańı stavu
pamäte po zapnut́ı napájania som odhadol množstvo entropie SRAM
buniek a využil som primerane vel’kú čast’ pamäte ako zdroj entropie. Pomocou
hashovacej funkcie som z tohto bloku vyextrahoval náhodné č́ıslo o vel’kosti
256 bitov, ktoré je vhodné pre použitie v kryptografických aplikáciách.

Výsledné generované č́ısla som otestoval pomocou sady štatistických testov
od NIST a dospel k záveru, že implementovaný TRNG je vhodný pre použitie
na generovanie náhodných č́ısel. Výstupom práce je program schopný genero-
vat’ skutočne náhodné č́ısla na mikrokontroléri.

Vzhl’adom na potrebu vypnutia napájania SRAM pamäte pre generovanie
náhodného č́ısla by v budúcnosti bolo vhodné tento generátor rozš́ırit’ tak, aby
využ́ıval č́ıslo vygenerované TRNG po zapnut́ı napájania ako seed pre vhodne
zvolený deterministický PRNG.
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Dodatok A
Zoznam použitých skratiek

ADC Analog-Digital Convertor

API Application programming interface

CSPRNG Cryptographically-Secure Pseudorandom Number Generator

LFSR Linear Feedback Shift Register

HAL Hardware abstraction layer

NIST National Institute of Standards and Technology

PRNG Pseudorandom Number Generator

RAM Random Access Memory

RNG Random Number Generator

RTC Real-Time Clock

SRAM Static Random Access Memory

TLS Transport Layer Security

TRNG True Random Number Generator
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Dodatok B
Obsah priloženého CD

readme.txt .................................. stručný popis obsahu CD
data

blocks128b.csv.......................entropie 128b blokov pamäte
blocks1024b.csv.....................entropie 1024b blokov pamäte
blocks4096b.csv.....................entropie 4096b blokov pamäte
blocks8192b.csv.....................entropie 8192b blokov pamäte
finalAnalysisReport.txt ................... Výsledky testov NIST
fullsram1024.bin........................1024 kópii SRAM pamäte
means1024.csv.............priemery hodnôt buniek SRAM z merańı

scripts
entropy.ipynb.....................výpočet entropie SRAM pamäte
entropyBlocks.ipynb...... vyhodnotenie entropie v blokoch pamäte
probabilities.ipynb..................výpočet priemerných hodnôt

src
impl .................................. zdrojové kódy implementácie

FullSramRead ............... Program pre zber dát z celej SRAM
ImplTRNG........................Program implementujúci TRNG
IntervalEval ....... Program pre odhad d́lžky stand-by intervalu

thesis ...................... zdrojová forma práce vo formáte LATEX
text

BP Jantosovic Daniel 2022.pdf.........text práce vo formáte PDF
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