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Abstrakt

Tato bakalarska praca sa zaoberd generatormi ndhodnych ¢isel. Na zaciatku
sa venuje ich rozdeleniu z hladiska determinizmu & konStrukénym principom
a uvadza priklady vyuzitelnosti v praxi. Ndsledne sa hlbSie venuje generdtorom
skutocéne ndhodnych ¢isel implementovanym na mikrokontréleroch. Nasleduje
navrh a implementacia generatora ndhodnych ¢isel s vyuzitim stavu statickej
RAM paméite po zapnuti napajania na mikrokontroléri s procesorom
architektiry ARM Cortex-M4. V zavere je navrhnuty generdtor podrobeny
statistickym testom.

Klic¢ova slova generator nahodnych ¢isel, entropia, mikrokontréler, SRAM,
NIST, TRNG, PRNG

vii



Abstract

This bachelor thesis deals with random number generators. At the beginning,
it deals with their classification in terms of determinism or design principles
and gives examples of usability in practice. Subsequently, it delves deeper
into the generators of true random numbers implemented on microcontrollers.
The following is the design and implementation of a random number generator
with the power-up state of the static RAM cells as the source of its entropy on
a microcontroller with a processor of ARM Cortex-M4 architecture. Finally,
the implemented generator is subjected to a statistical tests

Keywords random number generator, entropy, microcontroller, SRAM, NIST,
TRNG, PRNG
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Uvod

Néahoda. Jej prejavy nas ovplyviuji na dennej baze, ¢i uz si to uvedomujeme
alebo nie. Nahodu ale takisto dokdZeme vyuZit a to naprie¢ Sirokym spektrom
oblasti, ¢i uz ide o gambling, vyber poroty v anglosaskom pravnom systéme
alebo aj rozne vedecké metddy vyuzivajice ndhodné ¢isla ako napriklad metoda
Monte Carlo. AvSak jednym z dnes najbeznejsich a zaroven najdoélezitejsich
vyuziti ndhody je v kryptografii.

V dnesnom svete je kladeny silny doraz na bezpecnost elektronickej komu-
nikécie. Posielanie emailov ¢i instantnych sprav, vyuzivanie webovych sluzieb,
pripajanie sa na vzdialené pracoviskd, to vietko a mnoho d’alSieho Standardne
podlieha zabezpeceniu. To je dosiahnuté predovSetkym vyuzivanim Sifrovania
dat pomocou znamych algoritmov. Jednym zo zakladnych kamenov bezpec¢nosti
takychto algoritmov je kryptograficky klti¢, na ktory je kladend netrividlna
poziadavka a to nepredvidatelnost. Efektivnym sposobom ako to dosiahnut je
ako kli¢ vyuzit ndhodné &islo dostatotnej velkosti.

S rozvijajicim sa segmentom Internetu veci a vstavanych systémov je
v nasom okoli ¢oraz viac elektronickych zariadeni rézneho druhu s potrebou
zabezpeéit svoje data alebo komunikdciu na internete. To, okrem iného, zna-
mena potrebu schopnosti generovania nahodnych ¢isel.

Téato praca sa zaoberda problematikou generovania ndhodnych cisel
a moznosti implementécie na bezne dostupnych mikrokontroléroch. Vystup
tejto bakaldrskej prace moze pomdct zozndmit sa s principmi
a vyuZivanymi metédami generovania skutocne nahodnych éisel a priblizit
postup pri implementacii generadtoru na mikrokontroléroch.



Uvob

Struktira préace

Prva kapitola sa venuje generatorom nahodnych ¢isel, ich klasifikdciou
a rozdeleniu podla zdroja nahody. Dalej si predstavené rozne typy
generdatorov ndhodnych ¢isel.

Druhé kapitola je venovand generatorom ndhodnych ¢isel implemento-
vanym na mikrokontroléroch.

V tretej kapitole je predstaveny navrh generatora ndhodnych ¢isel pre
zvolenu platformu.

Stvrté kapitola obsahuje analyzu merani entropie obsiahnutej v statickej
RAM paméti mikrokontroléra.

Piata kapitola predstavuje Statistické testy NIST a analyzuje vysledky
tychto testov vykonanych na implementécii.

Ciele préace

Zvolift vhodny typ a navrhnif generdtor ndhodnych é&isel pre
mikrokontrolér STM32F446RE.

Implementovat navrhnuty generator na danom mikrokontroléri.

Vyhodnotit generované postupnosti ¢isel Statistickymi testami.



KAPITOLA 1

Generovanie nahodnych cisel

Tato kapitola sa venuje ndhode, jej vyuzivaniu v praxi a zaobera sa problémom
generovania ndhodnych ¢isel.

1.1 Nahodné ¢isla

Néhodné &isla nachadzaji vo svete Siroké vyuZitie. Prikladmi méZzu byt ich
pouzitie v digitalnych kasinach, pri pocitacovych simulacidch komplexnych
fyzikalnych javov ¢i pri vybere statistickej vzorky z vécsieho datového setu.
Menej vyraznym ale rozhodne dolezitym vyuzitim takychto ¢isel je v oblasti
zabezpecenia informac¢nych systémov, dat ¢i komunikacie a to pri tvorbe kryp-
tografickych kli¢ov pouzivanych pre Sifrovacie algoritmy alebo aj pri tvorbe
¢isel ,nonce* (Number used once), teda ¢isel s jednorazovym pouZzitim,
vyuzivanych napriklad autentizacnymi protokolmi alebo pri nadvéizovani
zabezpeceného sietového spojenia pomocou protokolu TLS.

Nihodnym éislom moéZeme rozumiet jednotlivé éislo vybrané z mnoziny
¢isel, pre ktoré plati rovnaké pravdepodobnost vyberu. V pripade ndhodnych
¢isel ako postupnosti éisel musia byt tieto jednotlivé ¢isla navzajom statisticky
nezavislé [1J.

1.1.1 Entropia

Pre potreby vyhodnotenia zdroja nahody pri generovani ndhodnych ¢isel sa
vyuziva pojem entropie. Tento pojem z mnoha vedeckych ¢i technickych
odborov méa siroku skdalu definicii, prevazne sa vsak chape ako miera
neusporiadanosti systému. Pre potreby tohto textu bude pouzita informacnd
entropia H(X), tiez nazyvana shannonovska entropia [2], ktord je zadefinovana

nasledovne:
n

H(X)=— ZP(%‘)ZOQ(P(%)),
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kde ndhodna veli¢ina X reprezentuje informaé¢ny zdroj a P(x;) zna¢i pravdepo-
dobnost vyskytu vzoru z;. Dalej budeme vyuzivat pojem minimalnej entropie,
ktord odpovedd entropii najpravdepodobnejsieho stavu zdroja entropie [3]:

Hmm(X) = _log(Pmam)

1.1.2 Statistické testy

Na vyhodnotenie ¢ nejakt postupnost ¢isel méZzeme povazovat za ndhodnt
sluzia Statistické testy. Sadu takychto testov pripravil americky Narodny institat
Standardov a technolégie (NIST) [4]. Tieto testy berti na vstup postupnost
bitov a kontroluji napriklad rovnomerné rozlozenie nulovych a jednotkovych
bitov naprie¢ postupnostou, frekvenciu ich vyskytu, éi uz samostatne alebo
v rdmci blokov roznej velkosti, alebo vyhladdvaji opakujice sa vzory.
Jednotlivé testy st predstavené v kapitole

1.2 Generatory nahodnych cisel

Pojem generator ndhodnych ¢isel (RNG) je pomerne Siroky a rozumieme pod
nim proces, ktorého vystupom je ndhodné postupnost &isel [5]. Princip tvorby
nahodnych ¢isel sa vyrazne odliSuje v zavislosti na type generatora.

1.2.1 Generator skuto¢ne ndhodnych ¢&isel

Generator skuto¢ne ndhodnych ¢isel (TRNG) je nedeterministicky. Na ilustrécii
mozeme vidiet zédkladn strukttiru TRNG [6]. Zdkladnym prvkom je zdroj
entropie. Jeho zdigitalizovany vystup je moZné pokladat za ndhodny, ale takto
priamo generovand postupnost bitov nemusi mat dostato¢ne dobré Statistické
vlastnosti ako napriklad nédklonnost k jednej z moznych hodnét bitu. Preto
je Casto vyuzivany postprocessing, na znaceny ako , conditioning”. Ten
mé za tlohu vyextrahovat zo zdroja éislo s maximélnou entropiou a dobrymi
Statistickymi vliastnostami. Stu¢astou TRNG byvajt aj zabudované testy, ktoré
kontroluji zlyhanie zdroja entropie. Pre postprocessing sa zvycajne vyuziva
Von Neumannov korektor alebo hashovacie funkcie ako SHA-1. Zdrojom
entropie byvaji fyzikalne javy ako napriklad kvantové procesy v polovodicoch,
kozmické ziarenie, tepelny Sum v elektrickych obvodoch alebo aj spravanie
uzivatela, ako si pohyby mySou ¢i frekvencia stldcania klaves [6] [7].

1.2.2 Generator pseudondhodnych cisel

Generator pseudondhodnych ¢isel (PRNG) pouziva deterministicky algorit-
mus. Tento algoritmus vyuziva vstup, tzv. ,seed”, z ktorého generator urci
svoj pociatocny stav. Postupne pomocou matematickych operacii prechadza
do d'alsich stavov a generuje sekvenciu ¢&isel, ¢o demonstruje Tento vstup

4
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Entropy Source Conditioning Random
24 (Optional) number
Health Test Alarm
TRNG

Obr. 1.1: Zékladny princip fungovania TRNG [6]

(seed)

Logika
uréeni nasl. Vnitfni stav

r stavu

Vystupni Vystup RNG

logika

Generator pseudonahodnych Cisel (PRNG)

Obr. 1.2: Zékladna struktira PRNG [5]

jednoznac¢ne uréuje vyslednt postupnost generovanych &isel a pomocou tohto
vstupu je moZné generovanti sekvenciu opakovane zreprodukovat.
Zdrojom entropie pre PRNG je prave hodnota ,,seed”. Mnozstvo entropie tohto
vstupu je zaroven maximéalnou entropiou generovanych postupnosti. Tieto
postupnosti pseudondhodnych ¢isel maju vhodné statistické vlastnosti a spiﬁajﬁ
Statistické testy, ale z principu tvorby tychto éisel ich nemozno povazovat za
skutotne ndhodné [7].

1.2.2.1 Kryptograficky bezpeéné generatory

V ramci PRNG rozlisujeme podtriedu Kryptograficky bezpeénych generatorov
pseudondhodnych ¢isel (CSPRNG). Vystupy z takychto generdtorov sa
povazuju za dostatocne bezpecné pre ich vyuzivanie v kryptografii. Pre
zaradenie generatoru medzi CSPRNG musi splfiat nasledovné dve podmienky.

Prvou je splnenie next-bit testu. Ten je splneny za predpokladu, ze ak
je k dispozicii predosla vygenerovana sekvencia bitov, neexistuje algoritmus,
ktory by bol v polynomidlnom éase schopny predpovedat nasledujtici bit
s presnostou vicsou ako 50%.

Druhou podmienkou je odolnost voéi itokom na odhaleny stavu generatora.
V pripade ak tto¢nik odhali aktudlny stav PRNG, nesmie byt moZné z neho
zrekonstruovat predoslé vygenerované sekvencie ¢isel [8].
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1.2.3 Porovnanie PRNG a TRNG

Determinizmus PRNG so sebou prinasa vyhody aj nevyhody pri porovnani
s TRNG. Hlavnou vyhodou generovania ¢isel pomocou deterministického
algoritmu je rychlost. Vzhladom na absenciu potreby meraf externé javy
a optimalizdciu vyuZivanych matematickych funkcii je rychlost generovania
novych ¢isel vyrazne vyssia oproti TRNG. Za dalsiu vyhodu moZeme do istej
miery povazovaf aj reprodukovatelnost vystupu. To sa vyuZiva pri generovani
kli¢ov za pouzitia pridovych Sifier.

Na druhej strane, nevyhody deterministickych PRNG su takisto spésobené
reprodukovatelnostou, a sice ak by sa tutoénikovi podarilo odhalif vstupnu
hodnotu ,,seed”, dokaZe si vytvorit identicki sekvenciu pseudonéhodnych ¢isel.

V praxi sa mozeme stretnit s kombinéciou tychto dvoch typov generdtorov.
Pomocou TRNG sa vytvori skuto¢ne ndhodna hodnota, ktord sa pouziva ako
vstupna hodnota ,,seed“ pre PRNG. Takto ziskame rychly a bezpeény spésob
generovania ¢isel [9].

1.2.4 Priklady PRNG

V tejto sekcii uvadzam priklady generatorov pseudonahodnych cisel.

Posuvny register s linedrnou spitnou vizbou

Posuvny register s linedrnou spétnou vézbou(LFSR) je posuvny register,
ktorého vstupny bit je vysledkom linearnej funkcie predoslého stavu registra.
LFSR pozostava z masky registra a inicializacného vektoru, ktory predstavuje
vstupntu hodnotu ,,seed*. Maska registra je polynomidalna funkcia namapovana
na bity registra podla stupiia polynému. Pozndme dva typy LFSR:

S vonkajsou spatnou vazbou (Fibonacci LFSR)
S vnutornou spéatnou véizbou (Galois LFSR)

Oba tieto typy vyuzivaji operaciu XOR pre vypocet nasledujticeho stavu.
Maska registra urci bity, s ktorymi sa mé operdcia XOR vykonat. Vystupom
takéhoto generatoru je bit na urcenej zafixovanej pozicii registra [9]. Rozdielny
pristup tychto typov LFSR je znézorneni na a LFSR je pre svoju
jednoduchost implementécie rozsireny, avsak nie je vhodny pre kryptografické
vyuzitie.
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&H
g
2
g

Obr. 1.3: Fibonacciho LFSR s vonkajsou spatnou vizbou [5]

18 14

Tﬂ}@ﬂ f-?%HI [TTTTTT] IIW

Obr. 1.4: Galoisov LFSR s vnutornou spatnou vizbou [5]

Blum Blum Shub

Medzi kryptograficky bezpecné PRNG radime algoritmus Blum-Blum-Shub.
Vystup tohto PRNG je uréeny rekurzivnym vzfahom

z; = (x2_1) mod M,

kde M je stc¢in dvoch prvocisel p a ¢, ktoré st rovnakej diiky a su kongru-
entné 3 modulo 4. Cislo M a hodnota xg, povazovana za ,,seed“, si vstupnymi
parametrami pre tento PRNG. Hodnotu z; je moZné vypocitat aj priamo
z pociatocnej hodnoty xy pomocou vzorca

T = :Egl mod A od M,
kde A je Carmichaelova funkcia. Vystupny bitstream B = {bg,b1,...,b;} je
tvoreny paritou prislusnych hodnét z; [10].

Iné

Dals{mi vyuzivanymi prikladmi PRNG st generatory zalozené na hashovacich
funkciach, MAC funkciach ¢i blokovych sifrach v rezime ¢itaca.
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Comparator
| \> T
Clock

L Lo

Obr. 1.5: Konstrukcia TRNG vyuZivajica zosilneny tepelny Sum rezistora. [14]

1.2.5 Typy TRNG

V tejto sekcii si uvedené principy a konstrukcie vyuzivané pre generovanie
skutoc¢ne nahodnych ¢isel.

Fyzikalne procesy pre TRNG

Ako zdroj entropie pre TRNG sa ¢asto vyuZivaji komplexné, nepredvidatelné,
ale zadroven pozorovatelné a meratelné fyzikilne javy.

o Atmosféricky sum [I].
o Tepelny sum [11] [12].

o Opozdenie alebo nestabilita hodin [13].

1.2.5.1 Zosilneny tepelny sSum

Tepelny sum ako zdroj entropie je vyuzivany vo viacerych konstrukciach
TRNG [14]. Jedna zo zakladnych konstrukcii vyuziva zosilneny tepelny Sum
rezistora, sposobeny napr. Brownovym pohybom elektrénov. Zosilneny signal
nasledne spracovany komparatorom a jeho vystup je vyuzity ako bitstream.
Téato konstrukcia je zobrazend na[I.5]

1.2.5.2 Nestabilita hodinového signalu

DalSou moznostou je vyuzitie nestability hodinového signdlu. Konstrukcia
zobrazend na [I.0] vyuziva dva hodinové signdly a klopny obvod. Rychlejsie
z hodin st privedené do obvodu na vstup D, zatial ¢o pomalsie st
zvolené ako vstup hodinového signalu pre klopny obvod. V pripade, ze ,,jitter”
pomalsich hodin je rovnako velky ako periéda rychlejsich hodin, pravdepodob-
nosti vystupnych hodnot klopného obvodu su % [14]. Pod pojmom ,,jitter*
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1.2. Generatory ndhodnych ¢isel
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Obr. 1.6: Konstrukcia TRNG vyuzivajica zosilneny tepelny sum rezistora. [14]

— : Ideal clock ----: Jitter region

Obr. 1.7: Jitter. [15]

rozumieme odchylku periodického signdlu. V tomto pripade ide o nestabilitu
oscilatora generujiceho hodinovy signal. Na je zobrazeny hodinovy signal
s vyzna¢enymi moznymi oblastami prechodov signalu medzi stavmi 0 a 1
z dovodu nestability signalu.

1.2.5.3 Metastabilita obvodu

Dalsim pristupom je vytvorenie metastabilného obvodu. Priklad takého
obvodu je zobrazeny na[I.8] Tento obvod obsahuje dva invertory zapojené tak,
ze vystup jedného je zaroven vstupom druhého a opacne. Do tohto obvodu je
zapojené napétie Vpp pomocou hodinovym cyklom ovlddanymi tranzistormi.
V momente odpojenia obvodu od zdroja napétia dochadza k znizeniu
napétia na oboch stranich invertorov na polovicu Vpp. V tomto stave obvod
ostava az kym z dovodu tepelného Sumu v niektorom z invertorov dochadza
k zvyseniu napétia na jednej strane obvodu a tym sa vystup jedného z inver-
torov zmeni na hodnotu 1 a vystup druhého invertoru na hodnotu 0 [14].
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VDD

Obr. 1.8: Konstrukcia metastabilného obvodu z 2 invertorov [14]

Kvantové procesy pre TRNG

Kvantova mechanika pontiika skdlu procesov, ktoré st vhodné pre vyuzitie pri
generovani skutoéne ndhodnych ¢isel. Ich vhodnost pre TRNG nespociva len
v komplexnosti, ktord znemoznuje kvalitny odhad ale aj v principe tychto
javov ako takych. Fyzikdlne tedérie a modely, ktoré tieto javy opisuji, pracuju
s pravdepodobnostami a ndhodou. Kvantové javy tak ako ich dnes poznidme
povazujeme za skutone nahodné a to ma praktické vyuzitie v generovani
nédhodnych ¢isel. Medzi vyuzivané javy patria:

o Kvantové fluktuécie vikua [16].
» Radioaktivny rozpad materialu [17].

o Fotén prechadzajici rozdelovac lacov [18].

Iné nidhodné pozorovatelné javy
N4hodné data mozeme ziskat aj pozorovanim a spracovanim:
o Spravania uzivatela (pohyb mySou, stdcanie kldvesnice) [19].

o Preruseni systému(HDD I/0 operéacie, siefova aktivita) [20].

10



KAPITOLA 2

TRNG na mikrokontroléroch

Internet veci nepochybne patri medzi jednu =z najrozvijajicejSich sa
technologickych oblasti. V naSom okoli neustdle pribtida velké mnozstvo
vstavanych systémov, inteligentnych spotrebicov ¢i inych jednoduchsich, ¢asto
jednoucelovych, zariadeni. Tie pri plneni svojich funkcii musia spiﬁat’
bezpecnostné naroky a sStandardy dnesného sveta. Od schopnosti systému
generovat nahodné ¢isla st zavislé kryptografické aplikdcie potrebné pre Genie
dét a komunikacie takychto systémov.

Jadrom tychto systémov st z velkej ¢asti mikrokontroléry(MCU).
Konstrukéne robustnejsie MCU moézu, okrem inych periférii, obsahovat aj
specializovany RNG modul. Tie, ktoré nim nedisponuji mézu RNG imple-
mentovat za pouzitia inych periférii a stcasti. Viacsina MCU obsahuje rozne
analégové a digitdlne senzory, ktoré je mozné vyuzit ako zdroj entropie.
Analégovo-digitalny prevodnik(ADC) je beznou stucastou MCU [21].

2.1 STM32 RNG Periféria

STMicroelectronics patri medzi dominantné spolo¢nosti na poli vyrobcov MCU
pre prevazne vnorené systémy. Pontuka sSiroktl skdlu mikrokontrolérov od
jednoduchsich 8-bitovych az po komplexnejsie 32-bitové mikrokontroléry
architektiry ARM, pre ktoré je dostupné Siroka skala periférii.

Jednym z tychto periférii dostupnych pre niektoré rady mikrokontrélerov je
aj modul RNG. Ten pontka generovanie 32-bitovych skutoéne ndhodnych ¢isel
vytvorenych pomocou analégového zdroja entropie a vyuzitia post-processingu.
Struktira tohto modulu je zobrazend na Tento modul bol otestovany
sadou Statistickych testov NIST [22].

11



2. TRNG NA MIKROKONTROLEROCH

Zdroj entropie

Tento model vyuziva dva analégové zdroje, kazdy zalozeny na troch kruhovych
oscilatoroch, na ktorych vystup je aplikovand operacia XOR. Tieto analégové
zdroje ponukaji kontinudlny 2-bitovy vystup, ktory je zdigitalizovany pomo-
cou vzorkovania. K taktovaniu tohto procesu je vyuzity samostatny hodi-
novy vstup RNG Clock, nezavisly od hodinového signdluAHB Clock vystupnej
32-bitovej zbernice AHB [23].

Post processing

Vystup zo zdroja entropie je nidchylny k sklonu k jednej hodnote a preto musi
byt spracovany. V prvom kroku dochddza k rozdeleniu vystupu vzorkova-
cieho procesu na polovicu a naslednému invertovaniu bitov jednej polovice.
V pripade vyssej frekvencie vyskytu bitov s niektorou z hodnét je tento vykyv
mierne odfiltrovany. V druhej faze dochiadza k vyuzitiu dvoch posuvnych
registrov s linedrnou spatnou vézbou(LFSR), ktoré nésledne produkuje
8-bitové retazce.

Vystupny buffer

RNG modul obsahuje datovy register o velkosti 32 bitov. Jeho obsah tvoria
dva 16-bitové vystupy z LFSR. Pre naplnenie registra 32-bitovym nahodnym
¢islom je potrebné pockat 42 hodinovych cyklov RNG Clock. Ked je vygenero-
vané c¢islo dostupné, priznak ,Data ready flag® prejde do stavu 1.
Po vyprazdneni registra je priznak opéf nastaveny na hodnotu 0.

Kontrolné testy

RNG modul implementuje testy, tzv. ,, Health checks*, ktoré nepretrzite kon-
troluju stavy analégovych zdrojov entropie. V pripade nevhodnych vlastnosti
vystupov niektorého zo zdrojov je nastaveny chybovy priznak ,Seed error
current status“(SECS) na hodnotu 1. Za chybu zdroja entropie sa povazuje,
ak na vystup poskytne viac ako 64 bitov s konstantnou hodnotou alebo ak
poskytne 32 po sebe iducich dvojic bitov v tvare ,,01“ alebo ,, 10%.

Dalsi test kontroluje rozdiely medzi taktom vyuzivanych hodin. Za chybu
sa povazuje ak je jeden cyklus RNG Clock kratsi ako cyklus hodin zbernice
AHB Clock deleny cislom 16. V takomto pripade je nastaveny priznak ,,Clock
error current status“ (CECS). V pripade detekcie chyby je RNG modul schopny
generovat prerusenie [23].

12



2.2. Texas Instruments MSP430
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Obr. 2.1: Konstrukcia TRNG periférie na STM32 mikrokontroléroch [23]

2.2 Texas Instruments MSP430

Americka spolo¢nost Texas Instruments(TI) je jednym z najvicsich hra¢ov na
trhu s polovodicovymi suc¢iastkami. Medzi sirokou skalou produktov najdeme
aj 16 a 32 bitové mikrokontroléry. Pre svoju univerzalnost a cenovii dostupnost
patri medzi najrozsirenejSie rodina 16 bitovych nizkoenergetickych
mikrokontrolérov MSP430. T4 vSak nedisponuje Specializovanym hardwarovym
komponentom pre generovanie ndhodnych ¢isel. Spolo¢nost Texas Instruments
pre tiito rodinu mikrokontrolérov vydala spravu [24], v ktorej opisuje moznost
vyuzit stcasti tohto mikrokontroléra pre generovanie ndhodnych éisel.

Konstrukcia

Pre generovanie nahodnych ¢isel sa ako zdroj entropie vyuziva nestabilita
hodinového signalu. Navrh vyuziva rychlejsi hodinovy signal ,,Subsystem
Master Clock*(SMCLK) a pomocny hodinovy signal(ACLK). SMCLK je
generovany pomocou digitalne ovladaného oscilatora DCO so zakladnou
frekvenciou kolisajicou okolo 1 MHz. Pre signal ACLK je mozné pouzit
dostupny nizko frekven¢ny oscilator VLO alebo krystalovy oscilator LFXT1
s frekvenciou 32kHz.

13



2. TRNG NA MIKROKONTROLEROCH
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Obr. 2.2: Navrh implementacie TRNG na TT MSP430 mikrokontroléroch [25]

Tieto signaly st privedené do ¢asovac¢a TIMER_A. Ten rata pulzy rychlejsieho
SMCLK a pri nabeznej hrane pomalsich hodin ACLK vyvold ulozenie
napodcitanej hodnoty do registra CCR (Capture/Compare register). Ked'ze tieto
hodinové signdly pochadzaju z navzajom nezavislych zdrojov, ktoré podlie-
haji jemnym vychylkam vo svojej frekvencii, bude toto ¢islo za kazdy cyk-
lus pomalsich hodin jemne odlisné. Pre generovanie ¢isel sa vyuzije najmenej
vyznamny bit(LSB) hodnoty registra CCR indikujtci parnost ¢isla, ktory je
néasledne lavym posunom vloZeny do registra CPU. Po 16 opakovaniach tohto
procesu dostdvame 16 bitové ndhodné ¢islo [24] [25].

Vylepsenia zakladného navrhu

Texas Instruments v prilohe spominanej spravy prilozil software realizujuci
navrh aj s miernymi vylepSeniami zameranymi na zvysSeni miery ndhody tohto
systému. Vysledny bit posunuty do registra CPU je vysledkom 5 cyklov.
Kazdy z tychto cyklov poskytne LSB z registra CCR pricom najviac opakujica
sa hodnota je nasledne ulozena do registra CPU. Pri kazdom posunuti LSB
z registra CCR je register BCSCTL1(basic clock system control registers)
pozmeneny za ucelom zmeny frekvencie DCO. Zaroven sa vezmu posledné
dva bity z registra CPU s ulozenou hodnotou a vykona sa operacia XOR.
Vystup tejto operacie je takisto pouzity pre zmenu hodnoty registra BCSCTL1
pre upravu hodnoty delicky VLO. Tieto Gpravy zvysuji mieru ndhody, avsak
zmeny frekvencii hodinovych signidlov mézu sposobit problémy s inymi beZiacimi
procesmi [24].

Jednou z hlavnych funkcii MSP430 je schopnost prepnif sa do rezimu
nizkej spotreby. V povodnom navrhu RNG sa tento rezim nevyuziva. Imple-
mentdcia v [25] sa zameriava na nizku spotrebu energie. Mikrokontrolér je
pocas pocitania pulzov SMCLK v rezime nizkej spotreby. Oproti pé6vodnému
navrhu vyuziva ¢asovac¢ aj pre pomalsi hodinovy signdl ACLK. Ten je nasta-
veny tak, aby vyvolal prerusenie po kazdom cykle ACLK. Toto prerusenie
zastavi oba ¢asovace a sposobi ukoncenie rezimu nizkej spotreby. Nasledne je
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2.3. TRNG s vyuzitim ADC

TRV ) raorv TAO
CCR
SMCLK
Clock
pco
LSB
s L Capture TAl
s 1[2]3]4]s
VLo Clock
Majority

Obr. 2.3: Navrh implementédcie TRNG na TT MSP430 s nizkou spotrebou [25]

prec¢itany pocet cyklov SMCLK z registra prvého ¢asovaca a d’alej spracovany
podla pévodného navrhu. Po spracovani je mikrokontrolér opét privedeny do
rezimu nizkej spotreby a cely proces sa opakuje.

2.3 TRNG s vyuzitim ADC

DalSou z moznost{ ako generovat ndhodné ¢isla na mikrokontroléroch je vyuZitim
analégovo-digitalneho prevodnika(ADC). Na 11. konferencii International
Conference on Computer Science & Education (ICCSE) bol uverejneni
prispevok [26] popisujici konstrukciu TRNG za vyuzitia ADC na 8 bitovom
mikrokontroléri HT'66F185.

Zdroj entropie

V navrhu je do tohto prevodnika pripojeny jednoduchy obvod s dvoma
rezistormi. Ten je napdjany pomocou zdroja napitia VDD o velkosti 5V.
Odpor v tejto schéme generuje tepelny Sum sposobeny Brownovym pohybom
elektrénov. To mé za nasledok ndhodné vykyvy elektrického priudu a napétia
v obvode. Tento efekt sa zvyraznuje so stipajicou teplotou. Sum vytvoreny
medzi dvoma rezistormi je privedeny do ADC ako vstupny signal.

Postprocessing

Po analyze konvertovanych hodnot dosli k autori k zaveru, ze pre generova-
nie ndhodnych &sel je vhodné pouzit dolnych 6 bitov vystupu 12 bitového
prevodnika. Pre vytvorenie ¢isla je potrebnych 8 bitov a teda je potrebny
mechanizmus tvorby takychto ¢isel, ktory zaruci pozadované statistické vlast-
nosti. V prispevku su zobrazené viaceré pristupy, pricom vystupy konstrukcie
zobrazenej na [2.5] si vyhodnotené ako dostatone ndhodné. Na rozdiel od
ostatnych konstrukcii dochddza k posunu zdrojovych 6 bitov vzdy o tolko
miest aby sa nikdy nevyuzivali rovnaké bity viackrat pre viacero vystupov.
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Obr. 2.4: Navrh TRNG na mikrokontroléri za vyuzitia ADC [26]
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Obr. 2.5: Tvorba 8 bitovych ¢isel z 6 bitového vystupu ADC [26]
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2.4. TRNG s vyuzitim Flash paméte

Ves

“Erase”

Vse—r |FlcﬁatingGEltE{FGIl
W/( M

“Program”

Control

P-substrate

l Vsus

Obr. 2.6: Bunka Flash pamite [27]

2.4 TRNG s vyuzitim Flash pamaite

Clanok [27] z zurndlu IEEE Transactions on Computers predstavuje moznost
generovania ndhodnych ¢isel na mikrokontroléroch vyuzitim FLASH paméte.
Tento ¢lanok vyuziva bunky NOR FLASH paméte, ktoré sa bezne pouzivaji
pre paméte mikrokontrolérov. O vyuziti NAND Flash buniek pre generovanie
ndhodnych ¢isel pojednédva ¢lanok [28].

Bunky NOR Flash pamiite

Bunka Flash pamite, schopnd udrZiavat informéciu o velkosti jedného bitu, je
zobrazend na [2.6] Predstavuje ju unipoldrny tranzistor s rozdelenym hradlom
na , Floating Gate* (FG) a ,, Control Gate*(CG). Tato bunka sa mo6ze nachddzat
v dvoch stavoch, a to ,erased“, ¢o predstavuje hodnotu 1 alebo
v stave ,, programmed” ¢o predstavuje hodnotu 0.

Pre zmenu tohto stavu sa vyuzivaju operdcie , Program“ a . Erase®.
Operécia ,, Program* pomocou privedeného vysokého napétia na vyvod Source
nabije FG elektrickym nabojom ¢&im zvysi prahové napétie. Operacia ,, Erase®
naopak privedie vysoké napétie na CG ¢im odstrani naboj v FG a znizi tak
prahové napétie bunky. Pri vykonavani operécie ¢itania sa privedie vhodné
napétie na CG a Drain a sktima prahové napétie. Bunka v stave , erased®
prepusta prid, jej hodnota je teda 1, naopak za stavu ,, programmed“ bunka
nepreptista ziaden prid a jej hodnota je prezentovand ako 0.
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Obr. 2.7: Rozdelenie prahového napétia [27]
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Obr. 2.8: Hodnoty narusenej bunky po opakovanom ¢itani [27]

Narusenie stavu

Za beznych podmienok je bunka stabilizovana v jednom z dvoch spominanych
stavov. Opericia ¢itania odhaluje tento stav pomocou referenéného napétia
s ktorym porovnava ziskané prahové napétie bunky. Pre vyuzitie buniek Flash
pamite je potrebné priviest bunku do naruSeného stavu, kedy jej prahové
napdtie je prilis blizke referencnému napétiu. V takomto stave sa pre urcenie
hodnoty bunky rozhodujice fluktudcie napétia sposobené tepelnym Sumom.

Dosiahnutie tohto stavu je mozné pomocou programu, ktory vykond
operaciu ,erase“ na pozadovany segment Flash paméte a nésledne na tieto
bunky pouzije operaciu ,,program“. Pocas vykonavania tejto operécie je zavo-
land inStrukcia pre okamzité ukoncenie operacie. Po ndvrate z funkcie st bunky
v nepredvidatelnom stave. Na su znazornené vycitané hodnoty jednej
bunky po prevedeni do naruseného stavu.

Generovanie Cisel

Prvym krokom pre generovanie ndhodnych &isel je uvedenie dostatocne velkej
casti Flash paméte do naruseného stavu. Citanie hodnét v FLASH pamaéte
je realizované po skupinach bitov, typicky po bytoch. Skupiny obsahujice
bunky st opakovane vycitané a pre kazdd narusend bunku je vytvoreny vek-
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2.5. TRNG s vyuzitim SRAM paméte
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Obr. 2.9: Schéma bunky SRAM paméite [31]
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tor precitanych hodnét. Pre kazdy takyto vektor sa kontroluje pocet zmien
hodnoty danej bunky a ten je porovnany s urc¢enym minimalnym poctom
zmien. Ak je tento limit splneny, na tieto vektory je aplikované operacia XOR
s vystupnym vektorom V.RNG uréujicim vyslednii ndhodni postupnost bitov.

2.5 TRNG s vyuzitim SRAM pamiite

Dal$im sposobom ako implementovat TRNG na mikrokontroléroch bez
potreby Specializovaného hardwaru je pomocou vstavanej paméate SRAM. Stav
buniek po zapnuti napdjania zavisi od viacerych faktorov a niektoré z buniek
st dostatotne nepredvidatelné pre potreby generovania ndhodnyjch éisel.

SRAM Bunky

Bunky pamite SRAM pozostavaji z do kriza zapojenych invertorov a dvoch
pristupovych tranzistorov Q a Q. V pripade, ze bunka nie je pod napétim
su stavy oboch tranzistorov Q = 0, Q' = 0. Po zapnut{ napdjania sa tento
stav narusi a dojde k prechodu do jedného zo stavov Q = 0, Q" = 1 kedy
povazujeme hodnotu bitu bunky za 0 alebo do stavu Q@ =1, Q' = 0 ¢o
povazujeme za hodnotu bitu 1. Stav Q@ =1, Q' = 1 je nedosiahnutelny [29].
Stav do ktorého bunka po zapnuti napijania prejde zavisi od prahovych
napéti invertorov. V pripade, Ze je rozdiel medzi prahovymi napétiami vyrazny,
bunka je vychylend a po zapnuti bude preferovat jeden zo stavov. Tento roz-
diel v8ak moze byt natolko maly, Ze sa vzhladom na fluktuécie zdrojového
napétia, spésobené prevazne tepelnym sumom, stava zanedbatelnym a bunka
sa sprava nepredvidatelne, vysledny stav uréuji aktudlne vykyvy napétia [30].
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Obr. 2.10: Zékladnd schéma TRNG pomocou SRAM [32]

Zdroj entropie

Nevychylené bunky predstavuji generatory ndhodnych bitov. Tieto bunky
s typicky ndhodne a rovnomerne rozmiestnené v rdmci celého pola buniek.
Praktickym désledkom toho je ukrytie tychto jednotlivych zdrojov. Na druht
stranu je potrebné entropiu tychto buniek vyextrahovat z vécéSieho bloku
pamate.

Velkost tohto bloku zavisi od velkosti poZadovaného vygenerovaného ¢isla
a od celkového mnozstva entropie v celej paméti. T1 je potrebné pred realizo-
vanim TRNG odmerat. Blok paméte by mal obsahovat aspon tolko entropie,
kolko bitov md mat vysledné generované ¢islo [32]. MnoZstvo entropie v paméiti
sa za roznych, najméi tepelnych, podmienok moze 1iSit. Je teda vhodné vyuzit
blok s dostato¢ne velkou rezervou nadbytocnej entropie.

Postprocessing

Bloky pamate s dostatotnou entropiou st nasledne spracované. Za tcelom ex-
trakcie entropie st bezne vyuzivané hashovacie funkcie ako napriklad
SHA-256 [3], QUARK[33], alebo aj sifrovaci algoritmus AES v méde CBC-
MAC [34]. Vystup tychto operdcii mozeme pouzit ako vystup takto
konstruovaného TRNG.

Nevyhody a vylepsenia SRAM TRNG

Medzi najvyraznejsie nevyhody tohto rieSenia patri potreba odpajat SRAM
pamit od napiétia pri kazdom generovani ndhodnych &isel. Pri implementaciach
na mikrokontroléri, ktoré to podporuju, sa vyuzivaji nizko energetické rezimy
pri ktorych dochddza k odpojeniu SRAM paméte od napajania. Pripadne je
mo7né pre generovanie vyuzit externé pamitfové obvody SRAM [29]. Dalsou
vyuzivanou konfigurdciou je vyuzitie takto vygenerovaného ¢isla ako ., seed”
pre PRNG implementovany na mikrokontroléri [3].

DalSou nevyhodou takéhoto TRNG je, ze zvycCajne v paméti prevladaju
vychylené bunky a pre pozadované mnozstvo entropie je teda potrebné
relativne velky blok paméte. Navyse je moZné pozorovat, Ze mnozstvo vhodnych
buniek klesd postupnym vyuzivanim paméte. V ¢lanku [30] je predstaveny
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2.5. TRNG s vyuzitim SRAM paméte

SRAM
» DRBG
« | Conditioning « | Instantiate
Bk “| Algorithm | True Random | ©
R Seed
Entropy & ¢
Source Generate
Output Bits
Y

| Random Bit Stream I

Obr. 2.11: Navrh PRNG vyuzivajica entropiu SRAM pre seed[3]

sposob zvysSenia vyskytu nevychylenych buniek, a tym zvysenie celkovej en-
tropie, pomocou ozarovania buniek SRAM. Clanok [32] sa zaobera vplyvom
starnutia a ukazuje moznost kontrolovaného starnutia pre udrZzanie vysokého
mnozstva entropie v paméti.
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KAPITOLA 3

Navrh TRNG na mikrokontroléri

V tejto kapitole popisujem nédvrh implementécie a jej realizaciu na mikrokon-
troléri .

3.1 Hardware

Zvolenou platformou je vyvojova doska NUCLEO-F446RE obsahujtica mikro-
kontrolér STM32F446RE s jadrom ARM Cortex-M4. Mikrokontrolér obsahuje
128 KB SRAM, ktord v adresnom priestore zacina na adrese 0x20000000.

Pripravok podporuje rézne rezimy napéjania, medzi ktorymi je aj mod
»stand-by“, pocas ktorého dochédza, okrem iného, k odpojeniu SRAM paméte
od napdjania. To je mozné vyuzit pre generovanie ndhodnych ¢isel bez potreby
uplného vypnutia systému.

Pripravok d’alej obsahuje nezdvislé hodiny Real-Time Clock (RTC), ktoré
maju samostatny zdroj napdjania a teda sa v mdde , stand-by* nevypinaju.
Pomocou nich je mozné nastavit RTC WakeUpTimer, éasovaé, ktory
po nastavenom pocte tiknuti WakeUpCounter odosle budiaci signal a tym
ukondi ,,stand-by“ mdéd [35]. Vypocet pozadovanej hodnoty Citaca:

WakeUpTime
TimeBaseClock

WakeUpCounter =

kde WakeUpTime je pozadovana doba nez sa odosle signél a TimeBaseClock
je zvolend periéda hodin pouzivanych pre casovac.

3.2 Software

Pre potreby prace s mikrokontrolérom som pouzival software od spolo¢nosti
STMicroelectronics. Pre tvorbu programu navrhovaného TRNG ako aj
pomocnych programov som vyuzil vyvojové prostredie STM32CubelDE a pre
pristup k funkcidm jednotlivych c¢asti mikrokontroléru som vyuzil

23



3. NAvRH TRNG NA MIKROKONTROLERI

Entropy Entropy .
Source Poaol TRNs
SRAM Array Hash Function

Obr. 3.1: Zékladnd struktira TRNG vyuzivajiceho SRAM [32]

Hardware Abstraction Layer(HAL) driver, ktory pontka API pre préacu
s perifériami. Pre nahranie vysledného programu na pripravok a inspekciu
obsahu paméte som vyuzival aplikaciu STM32CubeProgrammer. Pre komu-
nikdciu s PC po sériovej linke som pouzil program PuTTY so zapnutym
zdznamom.

3.3 Navrh

Zakladny princip navrhu je zobrazeny na obrazku Zdrojom entropie je
stav statickej RAM pamiéte po zapnuti napajania. Podla mnozstva pritomne;j
entropie v pamiiti je zvoleny blok dostato¢nej velkosti, tak aby entropia tohto
bloku bola aspoii taka velkd ako je velkost generovaného éfsla, teda 256 bitov.

Vzhladom na analyzu merani v kapitole [4] je ako zdroj entropie zvoleny
blok o velkosti 512B na adrese 0x20015800. Z neho je potrebné vyextrahovat
¢islo s maximélnou entropiou o velkosti 256 bitov. K tomu je v tomto navrhu
vyuzitd hashovacia funkcia Secure Hash Algorithm 256 (SHA-256).

Program pre generovanie ndhodnych cisel

Mikrokontrolér obsahuje program, ktory po zapnuti ¢akd na uzivatelov
pokyn pomocou uZivatelského tla¢idla. Stlacenie vyvold proces generovania
Cisel. Pocet vygenerovanych ¢isel po jednom stlaceni je zadefinovany v kode
programu. Proces generovania ¢isel sa sklada z nasledujtcich krokov:

e Uvedenie mikrokontroléra do ,,stand-by*“ rezimu na dobu 80ms.

¢ Prebudenie mikrokontroléra pomocou RTC ¢asovaca.

e Precitanie 512B bloku dat z paméte na adrese 0x20015800.

o Zahashovanie 512B bloku dat pomocou implementacie SHA-256 [36].

o Zaslanie 256 bitového ¢isla pomocou sériovej linky.

Tento proces sa opakuje, kym nie je vygenerované preddefinované mnozstvo
¢isel. Nasledne je uZivatelské tlacidlo k dispozicii pre d'alsie generovanie.
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KAPITOLA 4

Entropia SRAM pamate

Pre vyhodnotenie mnozstva entropie v bunkach paméti SRAM tohto pripravku
je potrebné vyhodnotit pravdepodobnosti poéiatoénej hodnoty jednotlivych
buniek. Tieto pravdepodobnosti aproximujem pomocou sérii merani. Z nich je
nasledné vypocitané dostupné mnozstvo entropie v.SRAM paméti.

4.1 Obnovenie stavu SRAM buniek

Pred meranim stavu buniek po zapnuti napdjania bolo potrebné zistif ¢as
potrebny pre SRAM pamit na stratu informdcie o predoslej hodnote. Tento
cas som ziskal pomocou sérii merani.

Mikrokontrolér som opakovane prenasal do stavu ,,stand-by*. Pred kazdym
vypnutim napédjania SRAM doslo k prepisu celej paméte na hodnoty OxFF,
teda tak aby kazdd bunka bola v stave 1. Po kazdom prebudeni
z ,stand-by* moédu pomocou ¢asovaca WakeUpTimer som zaznamenal pocet
bitov v stave 1. Cas v méde ,»stand-by“ som pre kazdych 50 merani zmenil od
hodnot 1ms, 2ms, 5ms, 26ms, 28ms a dalej postupne o 1ms navysenia aZ po
hodnotu 120ms. Z nameranych dat som si vytvoril graf ktory zobrazuje
priemerny pocet buniek s hodnotou 1 z 50 merani s danym ¢asom stravenym
v ,,stand-by“ mode.

7Z grafu mozno odéitat, Ze pri nizkom éase bez napétia bunky vedia udrzat
informéaciu o svojom stave. Mnozstvo buniek s hodnotou 1 sa pre zvysujuci
interval bez napétia znizuje az sa ustali na priblizne polovici po¢tu buniek, ¢o
je oCakivany jav. Za pozornost stoja aj smerodatné odchylky merani
jednotlivych ¢asov na grafe K vykyvom smerodatnej odchylky dochadza
az dvakrat. Nasledne dochadza k stabilizacii nameranych hodnot.

Merania som zopakoval s tym, ze sa pred prechodom do ,,stand-by“ moédu
pamét prepisala na 0x00. Vysledky tychto merani st zobrazené na grafoch
a Po preskiimani vysledkov merani som urcil ¢as 80ms ako dostato¢ny pre
stratu informécie ulozenej v SRAM bunke.
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4. ENTROPIA SRAM PAMATE
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Obr. 4.1: Priemerny pocet buniek s hodnotou 1 po prepise paméti OxFF pre
dany cas straveny v standby mode
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Obr. 4.2: Smerodatnd odchylka hodn6t merani po prepise paméti OxFF pre

dany cas straveny v standby mode
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Obr. 4.3: Priemerny pocet buniek s hodnotou 1 po prepise paméti 0x00 pre
dany cas straveny v standby mode
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4.2. Odhad pravdepodobnosti hodn6t buniek SRAM

14000.00

12000.00

10000.00

8000.00

6000.00

4000.00

2000.00

Obr. 4.4: Smerodatnd odchylka hodnét merani po prepise paméti 0x00 pre
dany cas straveny v standby mode

4.2 Odhad pravdepodobnosti hodnét buniek
SRAM

Pre aproximéciu pravdepodobnosti hodnét jednotlivych buniek po zapnuti
napajania som urobil 1024 merani. Pripravok som opakovane prendsal do
stavu ,stand-by“ na dobu 80ms a po prebudeni z tohto stavu som precital
a poslal obsah celej paméite SRAM do pripojeného pocitaca pomocou sériovej
linky. Obsah paméte sa po 128 KB blokoch pripisoval do konetného stboru
fullsram1024.bin. Na zdklade tychto dat som aproximoval pre kazdi bunku
SRAM jej pravdepodobnost nadobudnutia hodnoty 1 po zapnuti napéjania
ako priemerni hodnotu merani danej bunky. Tieto hodnoty som ulozil do
stiboru means1024. csv.

4.3 Vypocet entropie

Po ziskani pravdepodobnosti pre bunky SRAM som vypocital entropiu
a minimélnu entropiu SRAM paméte. Za predpokladu, ze jednotlivé hodnoty
buniek st na sebe nezavislé [29] [30], vypocitam entropiu paméte ako sucet
entropii jednotlivych buniek. Pravdepodobnost, Ze bunka nadobudne hodnotu
0 znac¢ime P(bity), pravdepodobnost hodnoty 1 znacime P(bit).

Pre vypocet entropie bindrneho zdroja, jedného bitu, vyuzijem vzorec:

H" = —(P(bitg)log(P(bity)) + P(bity)log(P(bity)))
a pre vypocet minimélnej entropie :
HY — —log(maz(P(bit), P(bity)).

27



4. ENTROPIA SRAM PAMATE

Calculation of entropy and minEntropy of sram cells.
Load sample means from file.

1848576 values loaded.

Calculating...

Entropy of SRAM cells : 194324.95763155815

Average entropy per bit : 8.18532272112994388

Min entropy of SRAM cells : 189743.896368991264

Average Min entropy per bit: 8.18465917235366119

Obr. 4.5: Vystup zo skriptu entropy.ipynb, ktory vypocita celkovi a minimalnu
entropiu.

Pre vypocet celkovej entropie som vyuzil skript entropy. ipynb. Z vystupu
tohto skriptu mozeme od&itat, Ze priemerné mnoZstvo entropie na bit je
priblizne 0,185 a priemerné mnozstvo minimélnej entropie je 0,105 na bit.

Rozlozenie entropie v paméiti

Okrem mnozstva entropie je potrebné aj preskimat jej rozlozenie naprie¢
bunkami pamite. Pomocou skriptu entropyBlocks . ipynb som rozdelil pamét
na bloky o velkostiach:

8192 x 128b

1024 x 1024b

256 x 4096b

128 x 8192b

Tento skript dalej vypocital pre kazdé rozdelenie pamite entropiu
a minimélnu entropiu danych blokov a ulozil tieto hodnoty do stborov
blocks[n]b.csv, kde n je velkost bloku.
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4.3. Vypocet entropie

Entropia Min Entropia Entropia na bit
Blok Min | Max | Avg Min | Max | Avg Min | Max | Avg
128b 10.7 | 37.7 | 23.8 4.8 24.6 | 13.4 || 0.083 | 0.294 | 0.186
1024b || 151.2 | 222.5 | 190.4 || 79.9 | 132.2 | 107.5 || 0.147 | 0.217 | 0.186
4096b || 694.1 | 834.3 | 761.9 || 388.8 | 478.7 | 430.3 || 0.169 | 0.203 | 0.186
8192b || 1400 | 1613 | 1524 || 791.6 | 926.4 | 860.6 || 0.170 | 0.196 | 0.186

Tabulka 4.1: Prehlad entropie po blokoch pamiite

Vyhodnotenie entropie v blokoch pamaéti

Vzhladom na priemernt minimalnu entropiu na bit 0.10 je pre generovanie 256
bitového ¢isla je potrebnych priblizne 2560 bitov (320B). Zvolil som velkost
bloku 4096b(512B). K preskiimaniu hodnot entropie v blokoch som si pomocou
histogramu znazornil rozlozenie hodndt entropie.

7 histogramu vidime, ze distribticia hodnét entropie jednotlivych
blokov javi znamky normalneho rozdelenia, s vynimkou dvoch blokov ktoré
maji entropiu vyrazne nizsiu. Graf [4.7] zobrazuje mnozstvo entropie
v jednotlivych blokoch od za¢iatku pamite. Z neho je mozné odvodit, Ze hod-
noty entropif st rovnomerne rozdelené naprie¢ paméfou a Ze dva bloky s nizkou
entropiou su prvy a posledny. Po odobrati prvého a posledného bloku histo-
gram naznacuje, ze mnozstvo entropie vo zvysnej ¢asti paméte zodpoveda
norméalnemu rozdeleniu.

RozloZenie entropie a minimalnej entropie v blokoch o vsetkych velkostiach
je mozné porovnat na az Tieto grafy potvrdzujd, ze v paméti nie je
miesto s vyrazne niz§im mnozstvom entropie. TaktieZ je z nich moZné odéitat,
ze mnozstvo minimalnej entropie sa pohybuje priblizne v polovi¢nych hod-
notach celkovej entropie. Mnozstvo minimalnej entropie je rovnako rovno-
merne rozlozené naprie¢ pamétou.

Histogramy hodnét mnoZstva entropie pre jednotlivé velkosti blokov st
takisto k dispozicii na az Na tychto grafoch mézeme pozorovat,
ze pocty hodno6t entropii aj miniméalnych entropii sa priblizuji normélnemu
rozdeleniu pre vsetky velkosti blokov.

Ziadna Cast paméite sa vyrazne neodliSuje od ostatnych. Rozpétie a prie-
merné hodnoty pre jednotlivé velkosti blokov st zobrazené v tabulke

Dalej som pomocou skriptu meansVisual. ipynb vytvoril vizualizacie
blokov paméti a Na zac¢iatku prvého bloku pamite a na konci
posledného bloku pamite vidime oblast s jednozna¢éne uréenym stavom
v kazdom merani. Je to oblast, ktorti pre svoje potreby vyuziva beZiaci prog-
ram. Z dat je mozné urcit bloky s najvyssou, respektive najniZSou entropiou.
Su to bloky na adrese 0x20015400, respektive 0x20002800.
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4. ENTROPIA SRAM PAMATE
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Obr. 4.6: Histogram hodné6t entropie v 4096 bitovych blokoch.
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Obr. 4.7: Mnozstvo entropie na i-ty 4096 bitovy blok.
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Obr. 4.8: RozlozZenie hodn6t entropie v 4096 bitovych blokoch bez
okrajovych blokov.
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4.3. Vypocet entropie

Rozlozenie mnoZstva entropie v blokoch

Entropy Min Entropy
40 40
30
20
10
0
1 1025 2049 3073 4097 5121 6145 7169 1 1025 2049 3073 4097 5121 6145 7169
Obr. 4.9: RozloZenie entropie a miniméalnej entropie v blokoch, 128b
Entropy Min Entropy
250 250

1 129 257 385 513 641 769 897 1 129 257 385 513 641 769 897

Obr. 4.10: Rozlozenie entropie a minimélnej entropie v blokoch, 1024b
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Obr. 4.11: Rozlozenie entropie a minimélnej entropie v blokoch, 4096b

Entropy Min Entropy

1800 1800
1500 1500
1200 1200
900 900
600 600
300 300
0 0

1 17 33 49 65 81 97 113 1 17 33 49 65 81 97 113

Obr. 4.12: Rozlozenie entropie a minimélnej entropie v blokoch, 8192b
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Histogramy mnozZstva entropie v blokoch

4. ENTROPIA SRAM PAMATE
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Obr. 4.16: RozloZenie entropie a miniméalnej entropie v bloku, 8192b
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4.3. Vypocet entropie
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Obr. 4.17: RozloZenie pravdepodobnosti pamitovych buniek na zadiatku a
konci paméite.
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0.0

(a) 0x20015400 (b) 0x20002800

Obr. 4.18: Rozlozenie pravdepodobnosti pamétovych buniek s najvyssou a
najnizSou entropiou
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KAPITOLA 5

Statistické testy

Po implementovani ndvrhu na mikrokontroléri je ziadtice otestovat Statistické
vlastnosti generovanych ¢isel. K tomu je vyuzitd sada statistickych testov
NIST Test Suite [4]. Tato sada obsahuje 15 testov pre vyhodnotenie Statistickych
vlastnosti bitovych postupnosti. Tieto testy stanovuji nulovt hypotézu HO,
ze testovand sekvencia je ndhodna. Tieto testy vracaju P-hodnotu, pomocou
ktorej mdZeme ttito hypotézu zamietnut alebo nezamietnuf porovnanim s hla-
dinou vyznamnosti danych testov.

5.1 Predstavenie testov

V tejto kapitole st stru¢ne predstavené jednotlivé testy a opisané poziadavky
na vstupné data a parametre.

5.1.1 Frequency Monobit Test

Tento test kontroluje frekvenciu vyskytov hodnot 0 a 1 v celej sekvencii ¢isel.
Hodnoty 0 a 1 by sa mali vyskytovat priblizne rovnako ¢asto, podiel ich po&tu
vyskytov by sa mal blizit k 3.

Vstupné data a parametre

Tento test vyzaduje jeden parameter n, ktory znaci dizku bitovej sekvencie.
Odportcana hodnota je n > 100.
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5. STATISTICKE TESTY

5.1.2 Block Frequency Test

Tento test kontroluje pocty vyskytov hodnot 0 a 1 v M bitovych blokoch
vstupnej sekvencie ¢isel. Hodnoty 0 a 1 by sa mali vyskytovat priblizne rovnako
¢asto v ramci blokov, podiel ich poétu vyskytov by sa mal blizit k %

Vstupné data a parametre

Tento test vyzaduje parametre n, ktory znaci dizku bitovej sekvencie a M
velkost jedného bloku. Hodnoty M a n je odportcané volit tak aby spliali
M > 0.01 x n, pricom M > 20 a n > 100.

5.1.3 Cumulative Sums Test

Utelom tohto testu je vypoé&itat kumulativny stéet hodnét v sekvencii pricom
je za vyskyt nulového bitu zo suc¢tu odcitand jednotka a za jednotkovy bit
pri¢itana. Utelom testu je zistit, ¢i nie je pre niektoré &iastkové sekvencie
kumulativny sucet prilis vysoky alebo nizky. Pre nadhodné sekvencie by sa
odchylky hodnét takéhoto kumulativneho stétu mali pohybovat okolo nuly.

Vstupné data a parametre

Tento test vyzaduje jeden parameter n, ktory znaci dizku bitovej sekvencie.
Odportcana hodnota je n > 100.

5.1.4 Runs Test

Tento test spocita pocet neprerusenych postupnosti bitov s rovnakou hodno-
tou o réznych dizkach v zdrojovej sekvencii. Nasledne skontroluje ¢i tieto pocty
zodpovedaju ocakavanym hodnotam nahodnej sekvencie. Tento test takto
kontroluje frekvenciu striedania hodnét bitov.

Vstupné data a parametre

Tento test vyzaduje jeden parameter n, ktory znadci dizku bitovej sekvencie.
Odportcand hodnota je n > 100.

36
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5.1.5 Longest Run of Ones Test

Tento test spocita diiky najdlhsich postupnosti jednotkovych bitov v ramci
M bitovych blokov zdrojovej sekvencie. Nésledne skontroluje ¢i tieto pocty
zodpovedaji ofakivanym hodnotdm pre ndhodne sekvencie. Vzhladom na to,
7e bit moze nadobudnit len dve rézne hodnoty, odchylenie od ofakivanych
hodno6t pre postupnosti jednotkovych bitov znamené aj odchylenie postupnosti
nulovych bitov. Test pre diiky sekvencii nulovych bitov teda nie je potrebny.

Vstupné data a parametre

Tento test vyzaduje parametre n, ktory znaci dizku bitovej sekvencie a M
velkost jedného bloku. Hodnota M je odvodend od hodnoty n, dizky vstup-
nej sekvencie. Minimalna dizka sekvencie je 128 bitov. Hodnota M je odvo-
dend nasledovne: M = 8 pre n > 128, M = 128 pre n > 6272 a M = 10*
pre n > 750000.

5.1.6 Rank Test

Vstupnéa sekvencia je tymto testom rozdelend do matic o rozmeroch M x Q.
Tymto maticiam st vypocitané ich hodnosti. Ucelom tohto testu je skontro-
lovat linedrnu zavislost medzi podretazcami povodnej sekvencie.

Vstupné data a parametre

Parameter M znaci pocet riadkov kazdej z matic, () znaci pocet stipcov.
Oba tieto parametre maji v zdrojovom kode testovacej sady prednastavent
hodnotu rovnt 32. Minimdlna dlzka sekvencie n je urcend vztahom

n>38x M x Q.

To zaruci vytvorenie minimalne 38 matic. Pre prednastavené hodnoty M, Q)
je teda minimalna dlzka sekvencie 38 912 bitov.

5.1.7 Discrete Fourier Transform Test

Tento test sa zameriava na detekciu periodickych vlastnosti skiimanej
bitovej sekvencie pomocou aplikovania Diskrétnej Fourierovej transformaécie
na zdrojovej sekvencii. Zamerom je zistit, ¢i sa pocet vrcholov prekraéujticich
stanovenu prahovi hodnotu 95% vyrazne 1isi od 5%.

Vstupné data a parametre

Tento test vyzaduje jeden parameter n, ktory znadci dizku bitovej sekvencie.
Odportcana hodnota je n > 1000.
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5.1.8 Non-overlapping Template Matching Test

Tento test skiima vyskyt Specifickych neperiodickych vzorov v generovanej
bitovej sekvencii. K tomu je vyuzité m bitové okno, ktoré je umiestnené na
zaciatok sekvencie. V pripade zhody s m bitovym vzorom je zaciatok okna
posunuty na prvy bit za koncom tohto vzoru. V pripade, Ze sa obsah okna
nezhoduje so ziadnym vzorom, je toto okno posunuté o jeden bit.

Vstupné data a parametre

Zdrojova sekvencia je rozdelend na N blokov o dizke M. Vstupnym paramet-
rom m je dizka okna, resp. dizka hladanych vzorovych podretazcov.
Odportcané hodnoty st 9 a 10. Hodnota N je nastavena v zdrojovom kdode
na hodnotu 8. Pre validné vysledky je potrebné zabezpecit aby M > 0.01 x n.

5.1.9 Overlapping Template Matching Test

Tento test skiima vyskyt Specifickych neperiodickych vzorov v generovanej
bitovej sekvencii. Rovnako ako v predoslom teste je vyuzité m bitové okno,
ktoré je umiestnené na zaciatok sekvencie. V pripade, Ze sa obsah okna nezho-
duje so ziadnym vzorom, je toto okno posunuté o jeden bit. V pripade zhody
s m bitovym vzorom je v tomto teste okno opit posunuté o jeden bit.

Vstupné data a parametre

Vstupnym parametrom m je dizka okna, resp. dizka hladanych podretazcov.
Odporti¢ané hodnoty st 9 a 10. Minimalna dlzka sekvencie je n > 106,

5.1.10 TUniversal Statistical Test

Tento test sa zameriava na pocet bitov medzi opakujici vzormi v skiimanej
sekvencii. Cielom tohto testu je detegovat moZnost vyraznej bezstratovej
kompresie. Sekvencie s touto vlastnostou nie si povaZované za ndhodné.

Vstupné data a parametre

Minimélna dizka sekvencie je n > 387840.
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5.1.11 Approximate Entropy Test

Utelom tohto testu je porovnat frekvenciu prekryvajicich sa vzorov dvoch po
sebe nasledujucich dlzok (m a m + 1) s ocakdvanym vysledkom pre ndhodni
postupnost.

Vstupné data a parametre

Parameter m uréuje velkost blokov. Zvolen4 velkost by mala splfiat:

m < |loggn| —5

5.1.12 Random Excursions Test

Tento test pracuje s kumulativnym stc¢tom vytvorenym rovnakym spésobom
ako v teste[5.1.3] Hodnoty kumulativneho siétu st interpretované ako ndhodna
prechddzka. T4 je rozdelend do cyklov. Kazdy cyklus zaéina a konéi ked
je hodnota kumulativneho sii¢tu rovna 0. Test skiima pocet navstev stavov
(-4,-3,-2,-1,1,2,3,4) v rdmci cyklu a porovnéava to s predpokladanymi poc¢tami
pre nahodnt sekvenciu.

Vstupné data a parametre

Minimélna dizka sekvencie je n > 106,

5.1.13 Random Excursions Variant Test

Tento test pracuje s kumulativnym sic¢tom vytvorenym rovnakym spésobom
ako v teste[5.1.3] Hodnoty kumulativneho si¢tu si interpretované ako ndhodna
prechddzka. Test skima pocet prechodov do konkrétneho stavu
(-9,-8,-7,...,-2,-1,1,2,..,8,9) a porovnava to s predpokladanymi poCtami pre
nadhodnt sekvenciu.

Vstupné data a parametre

Minimélna dizka sekvencie je n > 106,
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5.1.14 Serial Test

Utelom tohto testu je porovnaf frekvenciu vietkych moznych prekryvajtcich
sa vzorov. Test porovnd pocet vyskytov 2™ m bitovych vzorov s predpokla-
danymi poctami pre nahodnt sekvenciu.

Vstupné data a parametre

Parameter m uréuje velkost blokov. Zvolend velkost by mala spliiiat:

m < |logyn| —2

5.1.15 Linear Complexity Test

Utelom tohto testu je uréit & je sekvencia dostatocné komplexnd aby mohla
byt povaZovand za ndhodnt. Pomocou Berlekamp-Massey algoritmu je uréeny
LFSR schopny generovat dant sekvenciu. Test skiima velkost tychto LFSR.
Pre ndhodné cisla su typické dlhé LFSR.

Vstupné data a parametre

Miniméalna dizka sekvencie je n > 10°. T4 je rozdelend do blokov. Pre velkost
bloku plati 500 < M < 5000.

5.2 Vyhodnotenie testov

Vystupom kazdého testu sekvencie je P-hodnota. T4 sa porovnava s hodnotou
hladiny vyznamnosti daného testu. Jej hodnota je predvolend na a = 0.01.
Ak je P-hodnota testu < «, testovanu sekvenciu vyhodnocujeme ako nie
nahodni, sekvencia nepresla testom. V opacnom pripade sekvencia testom
presla a povazujeme ju za ndhodnu.

Pre validné vysledky je potrebné kazdym testom otestovat vi¢Sie mnozstvo
sekvencii. Pre kazdy test vznikne mmnozina P-hodndét obsahujica jednu
P-hodnotu za kazdu sekvenciu. Testovacia sada vyhodnoti pomer sekvencii
spiﬁajﬁcich testy. Aby bolo mozné data povazovat za ndhodné je potrebné
aby tento pomer patril do konfiden¢ného intervalu testu.

DalSou poziadavkou na vysledky testov jednotlivych sekvencii je rovno-
merné rozloZenie vyslednych P-hodnét. Pre ilustrdciu je mozné rozdelit in-
terval [0; 1] na 10 mensich intervalov. P-hodnoty testov sekvencii si nasledne
rozdelené to tychto intervalov a podla poétu sekvencii v kazdom intervale
mozeme odhadnit rozlozenie hodnot. Testovacia sada navySe pre vyhodnote-
nie uniformity vykona ,, Goodness-of-Fit Distributional Test“. Vysledkom testu
je ,P-hodnota P-hodno6t“. Pre splnenie poziadavky rovnomerného rozdelenia
mé byt tdto P-hodnota > 0.0001.Pre zmysluplné vysledky je vyZadované tes-
tovanie aspon 55 sekvencii.
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5.3. Testovanie vygenerovanych dat

Enter Cho

Enter Choice: 1

Obr. 5.2: Zvolenie vsetkych testov.

Vystupom testovania je sibor finalAnalysisReport.txt. V lom sa nachidza

tabulka ktorej riadky predstavuji jednotlivé testy. Stipec PROPORTION udava
pomer sekvencii ktoré splnili dany test. Pocty P-hodnét v jednotlivych inter-
valoch st zobrazené v stipcoch C1 - C10.,, P-hodnota P-hodné6t“ zobrazena
v stipci P-VALUE a indikuje rovnomerné rozlozenie P-hodné6t v intervaloch.

5.3 Testovanie vygenerovanych dat

Testy st vykonané na binarnom sibore randAll.bin ktory obsahuje 1 500 000
vygenerovanych 256 bitovych ¢isel. To tvori postupnost 384 000 000 bitov. Tie
st pre ticely testovania rozdelené na 200 bitstreamov o velkosti 1 920 000 bitov.

Po skompilovani testovacej sady je pomocou prikazu . /assess.exe 1920000
spusteny program a urcena di7ka sekvencie. Na je zobrazené zapnutie prog-
ramu a zvolenie siboru randAll.bin ako zdroja ndhodnych ¢isel. Na je
zobrazend ponuka testov a zvolenie vsetkych testov. Na st zobrazené zvo-
lené parametre tak aby spiﬁali podmienky opisané vyssie. Pocet testovanych
sekvencii je 200 a zvoleny binarny rezim vstupu. Testy st nasledne vykonané.
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Obr. 5.3: Zvolenie parametrov.

5.3.1 Analyza vysledkov testov

Vystupny sibor finalAnalysisReport.txt zobrazeny na dostupny v pl-
nej forme v prilozenom médiu,
dostatocné mnozstvo sekvencii splnilo dané testy. Vysledne P-hodnoty tychto
testov si taktiez rovnomerne rozlozené do intervalov. Vysledky statistickych
testov NIST teda indikuju, ze implementovany TRNG generuje ¢isla spiﬁajﬁce

poziadavky na ndhodné cisla.
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Obr. 5.4: Ukazka vystupného stiboru finalAnalysisReport.txt
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Zaver

Cielom prace bolo zvolit typ a navrhnit generitor skutoéne ndhodnych &isel
na cielovej platforme. Zvolil som TRNG zaloZeny na stave SRAM pamiite
po zapnuti napajania a vytvoril navrh jeho implementacie na mikrokontroléri
STM32F446 s procesorom architektiry ARM Cortex-M4 na vyvojovej doske
NUCLEO-F446RE.

Tento TRNG som nasledne implementoval. Pomocou sérii merani stavu
paméte po zapnuti napédjania som odhadol mnozstvo entropie SRAM
buniek a vyuzil som primerane velkt ¢ast pamiéte ako zdroj entropie. Pomocou
hashovacej funkcie som z tohto bloku vyextrahoval ndhodné &islo o velkosti
256 bitov, ktoré je vhodné pre pouzitie v kryptografickych aplikdciach.

Vysledné generované ¢isla som otestoval pomocou sady statistickych testov
od NIST a dospel k zaveru, ze implementovany TRNG je vhodny pre pouzitie
na generovanie ndhodnych ¢isel. Vystupom prace je program schopny genero-
vat skutocéne ndhodné ¢isla na mikrokontroléri.

Vzhladom na potrebu vypnutia napdjania SRAM pamite pre generovanie
ndhodného éisla by v budticnosti bolo vhodné tento generdtor rozsirit tak, aby
vyuzival ¢islo vygenerované TRNG po zapnuti napajania ako seed pre vhodne
zvoleny deterministicky PRNG.
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DODATOK A

Zoznam pouzitych skratiek

ADC Analog-Digital Convertor

API Application programming interface

CSPRNG Cryptographically-Secure Pseudorandom Number Generator
LFSR Linear Feedback Shift Register

HAL Hardware abstraction layer

NIST National Institute of Standards and Technology
PRNG Pseudorandom Number Generator

RAM Random Access Memory

RNG Random Number Generator

RTC Real-Time Clock

SRAM Static Random Access Memory

TLS Transport Layer Security

TRNG True Random Number Generator
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DODATOK B

Obsah prilozeného CD

readme. tXt v vvrnr it it e stru¢ny popis obsahu CD
| data
blocks128b.CSV.eviriniin i, entropie 128b blokov paméte
blocks1024b.CSV. v v e ennnn.. entropie 1024b blokov paméte
blocks4096b.CSV . vvnrinrennennnnnn. entropie 4096b blokov paméte
blocks8192b.CSV. v viinniennnn.. entropie 8192b blokov paméte
finalAnalysisReport.txt ................... Vysledky testov NIST
fullsram1024.bin...c.coviiinnnnneeeeennn. 1024 koépii SRAM paméte
means1024.csv............. priemery hodn6t buniek SRAM z merani
| scripts
entropy.ipynb........... ..o vypocet entropie SRAM paméite
entropyBlocks.ipynb...... vyhodnotenie entropie v blokoch paméte
probabilities.ipynb.................. vypocet priemernych hodné6t
| _src
B 1 3 zdrojové kédy implementacie
FullSramRead ............... Program pre zber dat z celej SRAM
TmpITRNG. . ooeeeeee et Program implementujtici TRNG
IntervalEval ....... Program pre odhad diiky stand-by intervalu
thesSisS vvvvrnnnnennnn. zdrojova forma prace vo formate IITEX
| _text
LBP,JantosovicJ)aniel,2022.pdf ......... text prace vo formate PDF
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