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Abstrakt

Tato bakalarska préace se zabyva ndvrhem a implementaci validatoru anonymiza¢niho modelu do
nastroje GEM Winch. Rozsifeni je napsané do konzolové aplikace Winch Actor v programovacim
jazyce Groovy.

Analyticka ¢ast se zabyva popisem databazového modelu a integritnich omezeni a predstavuje
nastroj GEM Winch. Na zakladé ziskanych informaci jsou v ¢asti navrhu feseni urcena pravidla,
ktera se budou v procesu validovat. Kazdé takové pravidlo implementuje prislusna tiida valida-
toru. Pokud dojde k poruseni pravidla a mohlo by dojit k netispéchu procesu anonymizace, je
vypsano varovani o chybném nastaveni. Jednoduse lze zobrazit vSechna mozna varovani, ktera
mohou byt vypsana.

Vysledkem prace je praktické rozsireni nastroje GEM Winch, které ulehcuje praci uzivatelim
nastroje, a zdroven nova implementace a tprava funkci do aplikace Winch Actor, kterd usnadni
budouci rozsitovani nastroje.

Klicova slova validator, nastaveni anonymiza¢niho modelu, anonymizace dat, GEM Winch,
rozsiteni nastroje Winch, integritni omezeni, Groovy

Abstract

The bachelor thesis focuses on creating and implementing anonymization model validator into
GEM Winch. This expansion is programmed into Winch Actor application in the programming
language Groovy.

The analytical part contains information about a database model, data constraints and in-
troduces the tool GEM Winch. Based on gained information, new rules of validation are drafted
in the next chapter. Each rule is implemented by a validator class. If the rule could be violated
and the anonymization process might fail, a warning is written. All possible warnings can be
easily displayed.

The result of this thesis is a practical extension of GEM Winch, which makes it work better
for users, and new implementation and changes to the functions in Winch Actor, which makes
future expanding of the project easier.

Keywords validator, anonymization model settings, anonymization, GEM Winch, Winch ex-
tension, constraints, Groovy
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Uvod

Tato bakalarskd prace se zabyva tvorbou rozsifeni nastroje GEM Winch. Winch je univerzalni
systém, slouzici k anonymizaci a vytvareni fezu dat. Potfeba anonymizovat data vznikla kvuli
nutnosti chranit osobni udaje uzivatelt, coz bylo ur¢eno Obecnym nafizenim o ochrané osobnich
tdaji, zkracené ONOOU (anglicky GDPR, General Data Protection Regulation), které veslo
v platnost dne 25. kvétna 2018. GDPR je dosud nejvice ucelenym souborem pravidel na ochranu
osobnich dat. Jednou z povinnosti zpracovatele je naklddat s osobnimi daty obcéana podle toho,
jak ten uzna za vhodné, a ob¢an mé tedy pravo spravce pozadat o vymazani a zapomenuti svych
osobnich udaji.

S pomoci nastroje GEM Winch, ktery je v SW Enterprise Architect nainstalovin jako Add-In,
lIze snadno urcit, kterda data budou predmétem anonymizace, jaky bude jejich objem a jak se
budou anonymizovat.

Cilem této bakaldrské prace je rozsirit nastroj Winch o moznost validace anonymizacniho
modelu jesté pred pusténim anonymizace dat. Validator porovna uzivatelem nastaveny anony-
miza¢ni model se schématem databdze v Enterprise Architect a pfipojenou databézi. Pokud by
nastaveni a pouziti anonymizac¢ni t¥idy mohlo porusit pravidla databazového modelu nebo kon-
krétni data v databazi neodpovidaji vybranym anonymiza¢nim funkcim, validdtor v Enterprise
Architect vytvori soupis chyb a upozornéni, na které uzivatel mize nebo nemusi reagovat a svij
anonymiza¢ni model podle nich upravit.

Rozsireni implementované v bakalarské praci prinese uzivateliim nastroje GEM Winch usnad-
néni a urychleni jejich prace. Uzivatel nebude muset hledat, pro¢ anonymizace neprobéhla a omezi
moznost Spatného vyuziti anonymizacnich nastroju.

Téma bakalaiské prace jsem si zvolila, jelikoz ochrana osobnich udaju je v dnesni digitalni
dobé velmi dutlezita. Vsichni jsme kazdodenné dotazovani na udéleni souhlasu se zpracovanim
osobnich udaji, bylo ale zajimavé se na tento problém podivat ze strany zpracovatele. Jak vyuzit
ziskand data v souladu s GDPR atp. Zaroven mi pfisla zajimavd moznost, zapojit se do jiz
existujictho projektu a pomoci ho dale rozvinout.

V analytické ¢asti préce (kapitola ¢. ) se nachédzi sezndmeni s SQL databézi a integritnimi
omezenimi. Je predstaven nastroj Winch, jeho funkce a reprezentace anonymizac¢niho modelu.
Nésleduje kapitola ¢. 2 s ndvrhem feseni. Na zakladé analyzy jsou navrzena pravidla, kterd bude
valida¢ni proces kontrolovat. V dals{ ¢asti prace (kapitola ¢. B) se nachazi popis implementace
navrzenych pravidel a dalsich zmén, které byly v nastroji Winch provedeny. Poté je v kapitole
¢. @ doplnén popis testu, které byly vytvoreny a provedeny. Na zavér jsou v kapitole €. E doplnény
nameéty k budoucimu rozvoji rozsiteni.






Cile

Cilem bakalarské prace je vytvorit rozsiteni do jiz existujiciho nastroje GEM Winch umoznujiciho
provést validaci anonymiza¢niho modelu.

Cilem resersni ¢asti prace je analyzovat existujici nastroj Winch a informace, které jsou
v anonymizacnim modelu dostupné. Soucasti analyzy jsou zakladni pojmy z oblasti databazového
modelu, jazyka SQL, omezeni dat a podporovanych datovych typu v databdzovych systémech. Na
zékladé téchto informaci budou navrzena a detailné popsana pravidla, ktera je mozné pii validaci
kontrolovat. Vytycend pravidla validuji anonymiza¢ni model na zdkladé informaci o strukture
jednotlivych tabulek i vlastnich dat uloZenych v databazi.

Cilem praktické ¢ésti prace je navrhnout a popsat architekturu rozsiteni nastroje Winch
a zaclenit ho do nastroje Winch. Zpracovani umoznuje snadnou budouci rozsititelnost pro vice
databazovych systémi. Cilem je implementovat kontrolu navrzenych pravidel z teoretické casti
pro zvolené databdzové systémy. Soucéasti praktické ¢asti je dukladné testovani implementace.

Prinos této bakalarské prace pro uzivatele nastroje Winch je usnadnéni a urychleni prace.
Umozni validovat uzivatelem nastaveny anonymizacni model jesté pred spusténim samotné ano-
nymizace. Upozorni na chyby v nastaveni anonymizac¢niho modelu, a predejde tak pouziti ne-
vhodnych anonymizacnich tiid a funkci.



Kapitola 1

Analyza

1.1 Anonymizace a osobni tidaje

V této sekci se nachazi stru¢né vysvétleni pojmu anonymizace. Poté se analyza zabyva osobnimi
a citliviymi osobnimi idaji a popisuje nékolik konkrétnich priklada tdajt.

1.1.1 Anonymizace

Proces anonymizace dat spociva v nezvratné dpravé osobnich nebo citlivych adaja v databazi
nebo dokumentu. JelikoZ je proces nezvratny, neexistuje zpusob, jak vratit data do puvodni
podoby. Takto upravena data nesmi byt ani neptimo spojitelna s jejich vlastnikem a nepomahaji
v jeho identifikaci. Jelikoz se anonymizovand data netykaji identifikované ¢i identifikovatelné
fyzické osoby, neplati na né prisnd pravidla o ochrané osobnich tidaju a lze s nimi volnéji nakladat.
Vyhodou anonymizace je fakt, Zze anonymizovand data stile vypadaji jako realnd, ale nenesou
informace o ptivodnich idajich. [1]

1.1.2 Popis osobnich udaju

Osobni tdaje jsou jakékoli informace o identifikovaném nebo identifikovatelném subjektu tdaju.

Do obecnych osobnich idaji se fadi napriklad jméno, pohlavi, vék a datum narozeni, osobni
stav, IP adresa, fotograficky zdznam a tzv. organizacéni ddaje (pro podnikajici fyzické osoby),
kterymi jsou napiiklad e-mailovéd adresa, telefonni ¢islo a identifikaéni idaje vydané stétem. [2]

Mezi osobni tdaje patti i tzv. citlivé idaje, coz je podle narizeni GDPR specidlni kategorie,
kam se radi napriklad idaje o rasovém ¢i etnickém ptvodu, politickych nazorech, nabozenském
nebo filozofickém vyznani, ¢lenstvi v odborech, zdravotnim stavu, sexudlni orientaci, trestnich
deliktech ¢ pravomocném odsouzeni osob atd. [3‘]

K implementaci validace je potreba zjistit format nékterych osobnich tudaji, které nastroj
GEM Winch aktudlné jiz umi anonymizovat. Cilem je uréeni{ maximalni délky (poctu znaku),
které mohou uidaje nabyvat. Nasleduje analyza téchto osobnich udaja:

1. Udaje souvisejici s uctem

Cislo Gétu v ndrodnim formétu se sklddd z maximalné 16 &iselnych znakt. Prvni ¢ast,
dfive nazyvand predcisli, je nepovinna. Kdyz je pouzita, ma délku minimalné 2 znak,
maximélné 6 a je od druhé casti, ktera je také dlouhd minimélné 2 a maximalné 6 cisel-
nych znakt, oddélena pomlékou. (..) Kéd platebniho styku obsahuje 4 ¢iselné znaky, které
oznacuji platebni instituci, kterd ucet klienta vede.“ [4]



Analyza

Ko6d banky je étyFmistné &islo, napr. 0800 — Ceska spofitelna a.s.

IBAN (International Bank Account Number) je mezindrodn{ format ¢isla aé¢tu. Format ¢isla
uctu podle standardu muze obsahovat Cislice a velka pismena se strukturou:
= 2 znaky pro kéd zemé (,, CZ“ pro Ceskou republiku),
= 2 znaky jako kontrolni cislice,které umoznuji kontrolu ¢isla k ochrané proti chybné

zadanému ¢islu uétu (napft. z divodu preklepu)

= kéd banky a ¢éislo étu v ramci banky (pro Ceskou republiku 20 znak). [5]

Cislo platebni karty slouzi k jedinecné identifikaci a je zdkladnim ochrannym prvkem
kazdé platebni karty. Cislo karty se skladéd ze 16 cislic, ktera se ridi pravidly.
= prvni ¢tyfi ¢isla urcuji typ karty a stat ptvodu,

= dalsi ¢isla pak obsahuji informace o instituci, kterd kartu vydala, a dalsi adaje. [6]
. Adresa

Postovni smérovaci éislo (PSC) je &selnym oznacenim tizemniho obvodu adresni posty,
které je pro obvod jedinecné. Podle definice jde o péticiferné éislo v rozsahu 00001-99999
a nesmi obsahovat mezery ani zddné jiné alfanumerické znaky. [7]

Cislo popisné (CP) je v Ceské republice tizemné prostorovy &selny identifikitor budovy,
ktery je v dané c¢asti obce jedinecné.

. Datum

Datum muze byt zapsano v riznych formatech. Naptiklad v nastoroji GEM Winch jsou
podporovany nasledujici textové forméty: ,MM/DD/YYYY*, ,MM/DD/YY*, ,DD/MM/Y-
YYY“, ,DD/MM/YY¥ ,YYYY/MM/DD“ ,YY/MM/DD* ,YYYYMMDD* ,MON DD
YYYY¥ [ Month DD YYYY* ,DD Mon YYYY¥ atd.

Nejdelsi mozny tetézec je tedy ,September DD YYYY* ktery ma 17 znakt. Nebo lze
datum zapsat v datovém typu datum (DATE/DATETIME), délka je od 19 do 23 znaku.

. ICO

»Identifikaéni ¢islo osoby (zkracené ICO) je v Ceské republice unikétni osmimistné iden-
tifikac¢ni ¢islo pravnické osoby, podnikajici fyzické osoby nebo organizaéni slozky statu. [8]

. DIC

Daiiové identifikaéni ¢islo (DIC) predstavuje jednoznac¢nou identifikaci datiového subjektu
(plétce nebo poplatnika). Formét ¢eského DIC je obvykle fetézec ,,CZ* a nasledné ICO sub-
jektu. Jde tedy o 8-10 é&islic, napt. CZ12345678, CZ1234567890. [9]

. Rodné ¢islo

, Rodné ¢islo je desetimistné ¢islo, které je délitelné jedenacti beze zbytku. Prvni dvojcisli
vyjadruje posledni dvé ¢islice roku narozeni, druhé dvojc¢isli vyjadruje mésic narozeni, u zen
zvisené o 50, tiet! dvojéisli vyjadiuje den narozeni. CtyFmistna koncovka je rozlisujicim zna-
kem fyzickych osob narozenych v tomtéz kalendainim dnu o rozsahu pridélovanych koncovek
0000 az 9999.¢ [10]

. Telefonni ¢islo

Cislo miize opét byt zapsané v riiznych formatech (napi. s nebo bez piedvolby zemé).
Forméty telefonniho ¢isla podporované v néstroji GEM Winch jsou nasledujici: 723527643,
723 527 643, +420723527643, 00420 723 527 643. Nejdelsi mozny fetézec ma tedy celkem 18

znaki, ale nejcastéji pouzivany format ma pouze 9 znaku.
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1.2 SQL databaze

Validator bude porovnavat anonymizac¢ni model s databazi a databazovym modelem, je proto po-
treba vysvétlit nékteré souvisejici pojmy. V této ¢asti bude popsan databazovy model, integritni
omezeni a jak mohou byt definovana.

1.2.1 Databazovy model

Rela¢ni model je nejcastéji pouzivany databazovy model k ukladani dat v databazi. Rela¢nimi
databazovymi systémy jsou napi. Microsoft SQL Server, Oracle Database, IBM DB2
nebo objektové-relaéni databazovy systém PostgreSQL. Nastroj GEM Winch je aktudlné im-
plementovany pro pravé tyto ¢tyri databazové systémy.

1.2.1.1 Relacéni databaze

,Databaze zalozena na relacnim modelu, v némz jsou data logicky uspofadana do relaci, tj.
vysledku kartézského souc¢inu nad doménami neboli mnozinami udaju. Fyzickou reprezentaci
relace je dvojrozmeérna tabulka, jejiz radky obsahuji kolekce tdaji o sledovaném objektu
(tzv. entity, n-tice, zdznamy, véty) a ve sloupcich jsou vzdy obsazeny tudaje stejného typu
(tzv. atributy, pole, polozky). Tabulky a sloupce jsou identifikoviny svymi jmény, Ffadky jsou
identifikovany primarnim klicem. Veskeré vztahy mezi daty jsou vyjadreny rovnéz pomoci
relaci; vztahy mezi souvisejicimi zédznamy se definuji prostfednictvim stejnych ddajua ve dvojici
polozek (cizi kli¢). Mnozinovy princip relaénich databdzi umoziiuje realizovat pfi manipulaci
s daty neprocedurdlni operace zaloZené na rela¢ni algebte a relaénim kalkulu — projekce (vybér
sloupcir), selekce (vybér rddk), spojeni (spojeni fadku z rtznych tabulek na zdkladé spoleéné
polozky).“ [E]

1.2.1.2 Schéma relacéni databaze

»Schéma relaéni databdze je dvojice (R, I0), kde R je mnoZina schémat relaci a IO je mno-
Zina integritnich omezeni. (Pfipustnd) relacni databdze pro dané schéma je mnozina relaci se
schématem danym v R, které vyhovuji vSem integritnim omezenim z mnoziny 10.“ [12]

7 této definice vyplyva, Ze pfi anonymizaci a ipravé dat databédze je potfeba dbat na strukturu
tabulek a sloupct a dodrzovat definovand integritni omezeni schématu. Validator mé za tkol
zkontrolovat nastaveni anonymizace a zhodnotit, zda mtze dojit k jejich poruseni.

1.2.1.3 Hodnota NULL

Specidlni hodnota NULL se v relaéni databéazi pouzivd, pokud je hodnota ve sloupci nezndma
nebo chybi. Nejednd se ani o prazdny retézec nebo nulovou hodnotu. Specifikace ANSI SQL-92
uvadi, ze hodnota NULL musi byt stejnd pro vsechny datové typy, aby se vsechny hodnoty NULL
zpracovavaly konzistentné. [13]

1.2.2 Vlastnosti sloupcii a integritni omezeni

V nésledujici ¢asti analyzy budou uvedeny vlastnosti sloupcti a integritnich omezeni (I0) sloupcti
a tabulek, které bude pii validaci mezi databazovym a anonymizacnim modelem potieba kon-
trolovat. Pokud by anonymizaci mélo dojit k poruseni nastavenych omezeni, je pravdépodobné
nastaven anonymizacni model nespravné.



Analyza

1.2.2.1 Indexy v tabulkach

Index (nékdy oznacovan jako kli¢) je informace ke zrychlen{ vyhleddvacich a dotazovacich procest
v databézi. Napriklad ,,pokud je potieba fadky v tabulce zobrazit v poradi abecedné podle
nékterého textového sloupce, databazovy stroj musi napred vybrat texty zacinajici pismenem
‘a’, potom texty zacinajici pismenem ‘b’ atd. U rozsdhlych tabulek miuize byt toto sefazeni casové
narocné a bylo by efektivnéjsi, kdyby bylo v tabulce zaznamendno poradi, v jakém maji byt
jednotlivé hodnoty v poli serazeny. Tato informace o poradi hodnot se oznacuje jako index. Je
mozné si je predstavit jako dalsi skryty sloupec, ve kterém je pofadi zaznamendno.* [14]
V relacnich databézich se pouzivaji dva zakladni typy indexi:

1. Regularni — hodnoty v indexovaném sloupci se mohou opakovat,

2. Unikéatni — hodnoty v indexovaném sloupci se nemohou opakovat.

1.2.2.2 Primarni klié

Kazda tabulka by méla obsahovat typ indexu, ktery se oznacuje jako primarni kli¢, definovany
na jednom nebo i vice sloupcich tabulky. Tyto sloupce jednozna¢nym zpusobem charakterizuji
jednotlivé zdznamy v tabulce. Jedna se v podstaté o unikatni index, ktery vSak muze byt
v tabulce pouze jeden, zatimco obecné unikatnich indext muze byt definovano i vice.

Pro vytvoreni primérniho klice je mozné pouzit sloupec, ktery spliuje podminky:

1. hodnoty ve sloupci musi byt jedinec¢né,

2. sloupec nesmi obsahovat hodnotu NULL. [14]

1.2.2.3 Povinné zadavani idajua (NOT NULL)

,» Zadavani hodnoty NULL je mozné u nékterych sloupci zakazat. Do takto upraveného sloupce
je vzdy nutné zadat konkrétni tidaj (u textovych poli i prazdny fetézec), jinak neni mozné
zéznam vlozit.* [15]

1.2.2.4 Automatické c¢islovani (autoincrement)

Celociselnych sloupce v databazovém systému MSSQL lze upravit tak, aby se v ném hodnoty
vytvarely automaticky. Do sloupce s automatickym cislovinim nelze zapisovat, pri vkladani
nového radku se pouzije nejvyssi pouzitd hodnota plus jedna. Tento sloupec je vyhodné zaroven
nastavit jako primarni kli¢ (,,id“). [15]

V jinych databdzovych systémech (napf. Oracle) lze k vytvoreni stejného efektu vyuzit napf.
ke generovani automatickych hodnot objekt SEQUENCE a jejich pfirazeni pomoci ulozeného
programu TRIGGER. [16]

1.2.2.5 Referencni integrita a cizi klic¢

V relacnich databazich referencni integrita definuje a pomaha udrzovat logické vztahy mezi dvéma
tabulkami. Jedna tabulka je vzdy nadfizena a druha podrizena. Cizi kli¢ je sloupec nebo skupina
sloupct, jejichz hodnota v fadku podrizené tabulky je bud prizdnéd, a nebo musi obsahovat
hodnotu primarniho klice z nadfizené tabulky. Jinak feceno, cizi kli¢ v podrizené tabulce musi
odkazovat na existujici kli¢ v nadfizené tabulce nebo musi obsahovat hodnotu NULL.

Pfi pouziti SQL aktualiza¢nich piikazt (INSERT, DELETE, UPDATE) se kontroluje plat-
nost referen¢ni integrity a v pripadé pokusu o jeji naruseni dojde k zahldseni chyby. Pti pfidani
¢i zméné zaznamu v podrizené tabulce se kontroluje, zda stejnd hodnota klice existuje v nadii-
zené tabulce — pii poruseni se operace neprovede. Pfi mazani nebo tpravé zadznami v nadiizené
tabulce se kontroluje, zda v podrizené tabulce neni zdznam se stejnou hodnotou kli¢e — poruseni
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pravidla miZze vyvolat chybu nebo pfedem definovanou tpravu dat podiizené tabulky (nahrazeni
hodnoty NULL hodnotou, kaskddové odstranéni radka, atd.). [17] [18]

O cizim Kklici Ize tedy Tict, ze:
1. muze obsahovat NULL hodnoty (napf. knihu z knihovny nemé zapijéenou zadny zdkaznik),

2. nemusi byt unikatni. Spojeni mezi zdznamy v obou tabulkdch musi byt jednoznac¢né, proto
sloupec z nadrizené tabulky musi byt primarnim klicem. V podfazené tabulce ale hodnota
ciziho klice nemusi byt jedine¢na a muze se vyskytovat vicekrdt (napft. jeden zdkaznik
si miZe z knihovny vypujcit vice knih najednou),

3. spole¢né udaje v obou tabulkach musi byt stejného typu, tedy ¢islo — ¢islo nebo text — text.
Sloupce se spoleénymi hodnotami by také méli mit stejnou délku (coZ neni nutnosti, ale
doporucenim).

1.2.3 Prikaz CREATFE TABLE a definice 10

Syntaxi pitkazu CREATE TABLE lze zapsat nésledovné: 1.1
B Vypis kédu 1.1 SQL pitkaz CREATE TABLE
CREATE TABLE jmeno_tab(seznam_prvku_tab)

seznam_prvku_tab ::= prvek_tab [, prvek_tabl...
prvek_tab ::= definice_sloupce [definice_IO0_tabl
definice_sloupce ::= jmeno_sloupce datovy_typ [IO_sloupce]

Priklady integritnich omezeni sloupce ve schématu databaze:
1. NOT NULL — hodnota sloupce nesmi nabyvat NULL hodnoty,

2. DEFAULT — slouzi k urceni implicitni hodnoty sloupce. Vyhrazenym slovem DEFAULT lze
predepsat, co méa byt do sloupce dosazeno v pripad€, Ze neni k dispozici jeho hodnota,

3. UNIQUE — vsechny hodnoty ve sloupci musi byt unikétni. Pomoci UNIQUE tedy lze definovat
dalsi jednoznacny kli¢ tabulky,

4. PRIMARY KEY — sloupec je primarnim klicem tabulky. PRIMARY KEY definuje, ze dany
atribut je primarnim klicem tabulky, tj. jeho hodnoty jsou v tabulce vzdy unikatni a nenaby-
vaji hodnoty NULL. SloZeny primarni kli¢ (z vice sloupcti) je tfeba definovat jako IO tabulky.

5. FOREIGN KEY - sloupec je cizim klicem, tj. definuje referenc¢ni integritu vzhledem k jiné
tabulce,

6. CHECK — 10 je zadané logickym vyrazem. Za vyhrazenym slovem CHECK mohou stat
jednoduché podminky omezujici hodnoty daného sloupce, ale také podminky odkazujici na
jinou relaci.

Vsechna IO sloupce se mohou definovat i na Grovni tabulky (,,definice IO  tab“). Pro refe-
ren¢ni integritu je to nutné tehdy, jsou-li klice slozeny z vice sloupci. Obecné vsak 10 tabulky
umoziuji vyjadrit mnohem slozit&jsi 10. [19]

(9}
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1.3 Predstaveni nastroje Winch

»Aplikace Winch umoznuje generovani anonymizovanych dat z podporovanych relacnich data-
bazi, anonymizaci souboru s prostym textem i bindrnim obsahem a zjistovani moznych vyskyta
osobnich tdaju v rela¢nich databdzich.“[20]

Samotny nastroj se sklada z:

1. konzolové aplikace Winch Actor vykondavajici zminované a dalsi procesy,

2. rozSifeni (Add-In) do aplikace Enterprise Architect, skrze ktery se spousti Winch
Actor s riznymi prikazy a parametry dle vybranych elementi v Enterprise Architect.

Néstroj obsahuje ruzné rezimy, se kterymi lze aplikaci spustit, jako napriklad:
, Initialize* — instaluje podpurné databazové objekty do databéaze.

,» Discovery* — prozkoumd strukturu a data pripojené databaze a pokusi se v nich vyhledat
osobni a citlivé udaje (dale viz [1.3.8).

,» Deploy* — ptipravi prazdné struktury pro ulozeni anonymizovanych dat
,» Execute® — spusti proces anonymizace

Implementace nového rezimu validace je vytvorena v konzolové aplikaci Winch Actor, kterd
je vyvijena v programovacim jazyce Groovy a sestavovana nastrojem Gradle. Add-In nastroje
Winch pro SW Enterprise Architect je napsan v jazyce C#. [20]

1.3.1 Struktura anonymizacniho modelu

Tridy anonymizacéniho modelu z obrazku ﬂ a jejich asociace v aplikaci Winch Actor kopiruji
strukturu anonymizacniho modelu v nastroji Enterprise Architect.

Trida WinchApplication odpovida stereotypu WApplication v EA, v némz predstavuje nej-
vyssi droven anonymizacniho modelu. Sdruzuje pod sebou schémata anonymizac¢niho modelu
a elementy oznacené stereotypem WinchContext, jez slouzi ke konfiguraci béhu aplikace Winch
Actor.

Ttida WinchAnonymizationClass reflektuje element se stereotypem WAnonymizationClass.

Ttida WinchSchema predstavuje EA balicek oznaceny stereotypem WSchema. Obé entity
v logickém vyznamu odpovidaji schématiim v databazich. Kazd4 instance WinchSchema si drzi
referenci na instanci t¥idy WinchApplication, do které patii.

Trida WinchTable odpovidd EA elementu se stereotypem WTable. Tato tiida i EA element
reprezentuji databazovou tabulku. Instance WinchTable uchovava odkaz na instanci Winch.S-
chema.

WinchColumn je reflexi EA atributu nesouci atribut WColumn. Logicky predstavuji sloupce
databazovych tabulek. Instance tridy WinchColumn jsou schranovany v instancich tiidy
WinchTable. Kazda instance WinchColumn si uchovava referenci na instanci t¥idy WinchTable,
jez je sdruzuje. Pokud ma byt sloupec anonymizovan, tfida WinchColumn bude obsahovat tridu
WinchAnonymizationClass.

Ttida WinchConstraint pfedstavuje EA element oznaceny stereotypem WConstraint. Ttida
i stereotyp odpovidaji integritnim omezenim v relacnich databazich. Pokud WinchConstraint
vyjadiuje 10 cizi kli¢ (typ integritniho omezeni udéva vyctovy typ ConstraintType), uchovava
si dany objekt referenci na cilovou tabulku (instanci t¥idy WinchTable). [20]
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class com.gem.winch.domain /

WinchAplication

WinchContext

0..*

WinchSchema

WinchTable

0..*

WinchColumn

WinchConstraint

0.1

WinchAnonymizationClass

B Obrazek 1.1 Vztahy t¥id anonymizac¢niho modelu
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Na obrazku [1.2 jsou vidét vlastnosti tfid anonymiza¢niho modelu, které jsou dulezité pro
proces validace a odkazuje se na né pii implementaci reseni.

autol

B Obrazek 1.2 Tiidy anonymiza¢niho modelu

1.3.2 Slovniky

Anonymizacni funkce mohou k anonymizaci vyuzivat slovnikové tabulky. Slovniky obsahuji kom-
pletni vycet moznych hodnot pro danou anonymiza¢ni tiidu, pripadné vybér nejcastéji se
vyskytujicich hodnot. Pouzivaji se jak pro anonymizaci idaju v anonymizacnich funkcich, tak
pro vyhleddvani osobnich ddaju (viz proces discovery [1.3.8).

1.3.3 Anonymizacni funkce

,» Winch Connector pro provedeni anonymizace jednotlivych osobnich tdaju pouziva databazové
funkce. Pro kazdy osobni idaj ma Winch implementovanou anonymizacéni funkci (AF), jejiz SQL
kéd pro konkrétni databézi je ulozen ve zdrojovém souboru v prislusném modulu Connectoru.
Anonymizacni funkce vyuzivaji k anonymizaci rizné techniky, jako jsou vypocty s ASCII hodno-
tami jednotlivych znaki ptivodni hodnoty, modularni aritmetika, maskovani hodnot, nahrazovani
puvodnich hodnot novymi hodnotami z preddefinovanych slovnika atp.“ [21]

Anonymizacni funkce je funkce, kterd na vstupu obdrzi puvodni hodnotu tdaje a potencialné
dalsi upresnujici parametry, a na svém vystupu poskytuje anonymizovanou hodnotu, kterd od-
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povida specifickym potfebdm (napi. rodné &islo zanonymizuje, a pfitom zachovd spravny format
RC).
Pro kazdou anonymizac¢ni funkci rozlisujeme nékolik vlastnosti, které urcuji jeji chovani.

Konzistentnost Pokud je AF konzistentni, znamena to, ze je deterministicka tj. pokud na
svij vstup opakované dostane stejnou hodnotu, vrati na vystupu také shodnou hodnotu.
Z toho vyplyva pouziti téchto funkci v pripadé, kdy je potfeba zarucit, ze bude dodrzena
referen¢ni integrita mezi tabulkami i v pripadé, kdy je mezi nimi vazba realizovana pomoci
anonymizovanych hodnot (napf. cizi kli¢).

Unikatnost Pokud je AF unikdtni, pak to znamend, ze pro dvé rtzné vstupni hodnoty vzdy
vraci razné hodnoty na vystupu. Bude se hodit v pripadé providéni anonymizace nad
sloupci, které maji unikatni index.

Nenulovost Pokud méa funkce tuto vlastnost, pak to znamen4, ze nikdy nevrati na vystupu
NULL hodnotu, pokud neobdrzela hodnotu NULL na vstupu.

AF mé zadefinované vlastnosti pomoci anotace tfidy AnonFunc (,java.lang.annotation®),
viz ukazka kédu E Anotace obsahuje popis AF, tii logické datové typy, zda funkce splnuje tii
vyse uvedené vlastnosti nebo ne, a poté seznam parametra na vstupu AF. Prvnim parametrem
je ve vétsiné pripadech pavodni hodnota osobniho tdaje.

B Vypis kédu 1.2 Anotace anonymizacni funkce

@Target (ElementType.TYPE)
@Retention (RetentionPolicy.RUNTIME)
@Inherited
@interface AnonFunc {
String description() default "N/A"
boolean consistent ()
boolean unique ()
boolean nullable ()
AnonFuncParameter [] parameters() default []

Napriklad AF FunctionFirstName, kterda anonymizuje kiestni jména, je konzistentni, neni
unikdtni a vyslednd hodnota nemtze byt NULL. Prvnim parametrem je pivodni hodnota kiest-
niho jména a muze mit zadan jeden dalsi parametr, ktery urcuje, zda ma byt pouzité muzské
nebo zenské jméno. Anotace AF potom vypadd nasledovné: 1.3

B Vypis kédu 1.3 TImplementace anotaci AF FunctionFirstName

@AnonFunc (description = uv{Anonymizuje krestni jmeno},
consistent = true, unique = false, nullable = false,
parameters = [
@AnonFuncParameter (name="puvodni", description="vstupni jmeno"),
@AnonFuncParameter (name="puvodni", description="urcuje pohlavi")
D

class FunctionFirstName extends DictionaryFunctionName{...}

Déle AF muze potencidlné obsahovat informaci o tom, které slovniky se mohou pii anony-
mizaci pouzit. Napriklad funkce FunctionFirstName pracuje se slovniky FirstnameF Dictionary,
ktery obsahuje zenska krestni jména a FirstnameMDictionary, ktery obsahuje muzska kiestni
jména. Slovniky lze ziskat metodou getRequiredDictionaries(), viz ukdzka |1.4.
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B Vypis kédu 1.4 Metoda ziskdvajici potfebné slovniky pro AF FunctionFirstName

@0verride
List<Class<? extends AbstractDictionary>>getRequiredDictionaries(){
Arrays.asList(FirstnameFDictionary.class,
FirstnameMDictionary.class)

Aktudlni implementace obsahuje 53 anonymizac¢nich funkei slouzicich k anonymizaci riznych
osobnich udaja. V tabulce [1.1 se nachazi popis jednotlivych funkci, seznam vSech AF se nachazi
v priloze B.

B Tabulka 1.1 Priklady anonymizacnich funkci

Trida Popis Konzistentni  Unikatnost Nenulovost
FunctionCity Anonymizuje mésto Konzistentni  Neunikatni  Vraci null
FunctionCityDistrict ~Anonymizuje mésto na jiné Konzistentni Neunikdtni Vraci null
mésto v okrese, ktery je predan
jako druhy parametr

FunctionFirstName Anonymizuje kiestni jméno Konzistentni  Neunikatni Nevraci null
FunctionMail Anonymizuje email Konzistentni Neunikdtni Vraci null
FunctionMailUniq Anonymizuje email Konzistentni  Unikatni Nevraci null

1.3.4 Dekoratory

Tridy dekordatort umoznuji upravit vyslednou hodnotu anonymizac¢ni funkce. Dekordtory je po-
tfeba do modulu zaradit pouze pokud nestaci zdkladni implementace AF a je nutné ji upravit.

UpperDecorator vystup AF zméni na velkd pismena. Dekordtor nemda definovin parametr.
Piiklad pouziti: ,, UpperDecorator()“.

LowerDecorator vystup AF zméni na mald pismena. Dekordtor nemé definovan parametr.
Priklad pouziti: ,, LowerDecorator()“.

TruncateDecorator zkrati délku vystupu AF od zacatku po zvolenou délku. Dekoritor mé
jeden potencidlni ¢iselny parametr. Pokud neni zaddn parametr, zkrati se délka vystupu na
délku piislusné origindlni hodnoty. Piiklady pouziti: ,, TruncateDecorator(10)“, ,, TruncateDe-
corator()“.

Default ValueDecorator vraci hodnotu definovanou v parametru, pokud je hodnota na vstupu
shodnd s touto definovanou hodnotou. Ptiklad pouziti: ,, DefaultValueDecorator(‘N/A’)“.

NotNullDecorator vrati hodnotu definovanou v parametru, pokud vystup AF je NULL hod-
nota. Pokud neni zadan parametr, bude vracena originalni hodnota tdaje. Ptiklady pouziti:
,» NotNullDecorator(‘N/A’)*, , NotNullDecorator().

ReplaceDecorator vyméni fetézec v prvnim parametru za retézec v druhém parametru ve
vystupu anonymiza¢ni funkce. Pouziti: ,, ReplaceDecorator(‘from’, ‘to’)“.

Dekoratory LowerDecorator, UpperDecorator nemohou ovlivnit ani porusit vyslednou délku nebo
typ vystupu, pouze upravuji znaky retézce. DefaultValueDecorator mize pouze zménit vystup
anonymizacni funkce na vstupni hodnotu tdaje, ktera ve sloupci jiz byla ulozena predtim ¢ili jiz
dodrzuje strukturu sloupce.

Dale pro validaci bude tedy uvazovano pouze s dekoratory NotNullDecorator a TruncateDe-
corator.
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1.3.5 Anonymizacni trida

Anonymizacni tfida je reprezentovana t¥idou WinchAnonymizationClass, kterd ma guid a nézev,
jméno vybrané anonymizacéni funkce (pf. , FunctionFirstName.getFunctionSql(column, p2)“), typ
druhého parametru AF (pf. ,,Column“) a seznam jmen nastavenych dekordtortu s jejich para-
metrem (pf. ,,NotNullDecorator()“, ,, TruncateDecorator(5)“). V EA ji lze nastavit jak ukazuje
obrazek .

Mova anonymizacni tfida

Mazev tiidy: Jmeno
Funkce: FunctionFirstMame. getFunctionSgl{column, p2)
Typ druhého parametru: Column ~

Dekorétory- MotMullDecorator() | TruncateDecorator(s)

Anonymizuje kiestni jména]

Vybrat funkci ze seznamu UloZit Zrugit

B Obrazek 1.3 Nastaveni anonymizacni tiidy v EA

1.3.6 Enterprise Architect a nastaveni anonymizace

Poté, co si uzivatel nainstaluje GEM Winch Add-In a provede vSechna potifebna nastaveni, muze
zacit nastavovat konfiguraci pro anonymizaci tabulek v ramci aplikace. Prehled dostupnych tabu-
lek a anonymizac¢nich t¥id lze zobrazit v menu ,,Specializace — Winch — Report*, viz obréazek [1.4.

01WinchTest - EA Academic

W) Start Design Layout Develop Publish Simulate Spedialize Construct Execute Configure @  Find Command...
(5] /N‘ A [\_‘ D ’7 t
AN @ 7 > B EEEEE
Search Portals System Script JavaScript = Manage-Tech Publish-Tech  ArcGIS  ArchiMate ODM GML NIEM NIEM Manage-Addin Windows | Winch
- v Integration™ Library - - - - - 217 - -
Explore Tools Technologies Add-Ins Editor anonymizadnich tiid
» |/ » Model » Editor kontextd
Editor schemat
Browser v &x » Start Page
. ® Nova aplikace
= x
il BRI 4 = » Start Page e
Project Context Diagram Resources Spustit
Konfigurace
» B Model Usivatelsky manusl
Open Recent ~ nned

Onan an avictina rannsitory

B Obrazek 1.4 Nastroj Winch v EA menu

U tabulky lze zobrazit jeji sloupce a ptrehled nastavenych anonymizacénich tiid pro sloupce,
druhy parametr anonymiza¢ni tfidy a WHERE klauzule pro tabulku i sloupec. Viz obrazek [1.5.



12

Report

Aplikace
TestWinch

Schéma

v

Tabulek

Tes

tWinch

Tabulky Anonymizaéni tfidy

Analyza

@ a Filtr
Nazev Anonymi.. Parametranonym. fiidy Where Limit Pofadi Staviabulky  Typtabulky  Schéma Komentat
[EIEjosoba 1=1 Rozpracovana Datové tabul . TestWinch
wid
@ jmeno Jmeno  Pohlavi TestWinch
@ prijmeni Prijmeni  Benesov TestWinch
@ dic DIC TestWinch
@ pohlavi
i IDODDELENI IN(1
% RODNE_CISLO
HEAuto Nenastavena Datova tabul... TestWinch
[+ oddeleni Dokonéena  Datova tabul. TestWinch
[H ] vyrobek Nenastavena Datova tabul . TestWinch
[ Produkt Nenastavena Datova tabul. TestWinch

B Obrazek 1.5 Piehled tabulek a jejich anonymizacnich t¥id v EA

ni tabulky: Osoba

Where klauzule nad tabulkou

Operator ¥ Sloupec ~

B Obrazek 1.6 Nastaveni tabulky v EA

1=1
Operator ~
| Sloupce
. - Parametr Where klauzule nad
Nazev sloupce Anonymizacni tfida -
anonym. tfidy sloupcem
id <NONE>
imeno Jmeno
prijmeni Prijmeni F
dic Dic
pohlavi <NONE>
IDODDELENI <NONE= IN(1,2,3)
RODNE_CISLO <NONE>
Dalsi nastaveni
Schéma TestWinch Typ tabulky DataTable v
[ Maximalni pozet Stav tabulky Elaborated ~
[:] Pofadi Pattern w
Wytoviit novou tiidu Ula3it Cancel

Editac¢ni okno pro nastaveni tabulky R, na které se lze dostat dvojklikem na jméno tabulky,
se sklada ze tTi ¢asti:

WHERE klauzule nad tabulkou V prvni ¢asti lze ptimo nastavit SQL klauzuli WHERE do
textového pole, kterd slouzi k feztim (vybéru) dat nad zvolenou tabulkou. Klauzule muze
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vvvvvv

vystupem provedené anonymizace.

Sloupce V druhé c¢éasti okna lze pro kazdy sloupec nastavit anonymizacni tfida ze seznamu
vytvorenych anonymizacnich ttid.

= Sloupec ,,Nazev sloupce® je prevzat z nac¢tené struktury dané tabulky.

= Sloupec ,, Anonymizac¢ni trida“ slouzi k nastaveni anonymizacni tfidy z vybéru vsSech vy-
tvorenych.

= Sloupec ,, Parametr anonymizacni t¥idy“ slouzi jako dopliujici parametr vybrané anonymi-
zacni tiidy resp. AF, pokud AF pracuje s parametrem a v anonymizacni t¥idé je nastaven
typ druhého parametru jako ,, Column® nebo ,, Variable* viz nize. Funkce, které tento pa-
rametr pouzivaji, vétsinou oc¢ekavaji nazev sloupce, na zédkladé kterého se rozliSuje zpusob
anonymizace, nebo hodnotu, podle které se anonymizacni funkce ridi.

= Do sloupce ,, WHERE klauzule nad sloupcem® muzete vlozit klauzuli WHERE, ktera slouzi
jako doplnéni nebo alternativa k , WHERE klauzule nad tabulkou“. Umoznuje snadnéji
zadat Tez podle hodnoty v néjakém sloupci. Mezi jednotlivymi podminkami ve , WHERE
klauzule nad sloupcem“ a podminkou zadanou v , WHERE klauzule nad tabulkou“ se
pouziva logicky operator AND.

Dalsi nastaveni V tfeti casti lze nastavit:
= maximalni pocet prendsenych radku,
= poradi zpracovavani tabulek v databazi, pokud aplikace obsahuje vice tabulek a anonymi-
zace ma probéhnout ve striktné zvoleném poradi,
= typ tabulky — slouzi k informacénimu rozliSeni riznych typu tabulek,

= stav tabulky — slouzi k informacnimu rozliSeni stavu zpracovani parametri pro danou
tabulku. Stav tabulky si uzivatel nastavuje sam pro vlastni orientaci,

= vzor — umoznuje ovlivnit vlastni proces anonymizace:
= zda vytvorit novou tabulku pro anonymizovand data (vzor , Create as new*),
= zménit zdrojovd data (vzor ,, Update Source Data“),
= smazat zdrojova data (vzor ,,Delete SourceData®).

V menu ,, Specializace — Winch — Editor anonymizacnich t¥id“ lze upravovat a vytvaret nové
anonymizacni tfidy. Viz jiz vyse uvedeny obréazek: |1.3.

V pripadé pridavani nové tridy ji uzivatel pojmenuje a urci AF ze seznamu anonymizacnich
funkci. Typ druhého parametru je mozné vybrat z téchto moznosti:

Zadny (,None“) — pii piifazeni anonymizacni t¥idy ke sloupecku tabulky nebude mozné zadat
zadnou hodnotu druhého parametru

Sloupec (, Column*) — pii pfifazeni anonymizacni t¥idy ke sloupecku tabulky bude mozné jako
druhy parametr vybrat ze seznamu jeden ze sloupecku této tabulky. Napriklad vybér slou-
pecku obsahujici pohlavi, dle kterého se ma generovat jméno odpovidajici danému pohlavi.

Konstanta (,, Constant®) — pfi pfifazen{ anonymizac¢ni t¥{dy ke sloupecku tabulky nebude mozné
zadat zddnou hodnotu druhého parametru. Hodnota druhého parametru muze byt zadéana
jako konstanta pfimo v definici anonymizac¢ni funkce. Napriklad pozadovany format data pro
datumovou funkci. V tomto pripadé je konstanta shodna pro pouziti anonymizacni tridy ve
vsech tabulkach.

Proménna (,, Variable“) — pfi pfifazeni anonymizacéni tfidy ke sloupecku tabulky bude mozné
zadat jako druhy parametr cely SQL vyraz. Napriklad v pripadé, ze u AF FunctionFirstName
neni pohlavi uvedeno, pouzij zenské jméno.
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1.3.7 Zapisovani ukold — Task

Pokud by pri procesu validace mélo dojit k poruseni kontrolovaného pravidla, bude potieba
uzivatele na tento problém upozornit. V ramci validace budou vznikat rizna varovani u riaznych
tabulek a sloupcu. Uzivatel by mél byt schopen jednoduse zjistit, co je v anonymiza¢nim modelu
za chybu, kde problém vznikl, jakou mé zavaznost a mohlo by mu byt i poskytnuto mozné reseni
problému.

V SW Enterprise Architekt 1ze vyuzit funkcionalitu v menu ,, Construct — Project Management
— Issues/Tasks — Project Tasks® jak je zobrazeno na obrazku E—7‘

Publish Simulate Specialize Construct Execute Configure
B E; Q Not Run ‘;. [ Features [ Issues ~ B B E [ Risks
Q, Not Checked [ Changes > [ Defects ~ [ Metrics
Tevsts Outfmes Overview 1 Documents ~ =1 Tasks = De(\vs\uns [vims IssueiTaslG QvA 5 Effort
Testing Change Management PrlProject
v Project Tasks P | Find Package

> reparas Pt e | o g s - x
@Start Page ElProject Tasks o
Pri. v Task <1 Type ~ Status ~ Owner 1 Description
¥ High Check Osobarc Request New Winch Discovery  Zkontrolujte, zda sloupecek Osoba.rc neobsahuje citlivé Udaje. Discovery result: Test for Rodne cis
¥ High Check Osoba.prijmeni Request Complete Winch Discovery  Zkontrolujte, zda sloupecek Osoba.prijmeni neobsahuje citlivé ldaje. Discovery result: Test for Ro
¥ High Check Osobajmeno Request Complete Winch Discovery  Zkontrolujte, zda sloupeéek Osobajmeno neobsahuje citlivé tdaje. Discovery result: Test for Rodr
¥ High Check Osoba.ico Request New Winch Discovery  Zkontrolujte, zda sloupecek Osoba.ico neobsahuije citlivé Gdaje. Discovery result: Test for Rodne c
¥ Medi.. Check Osoba.dic Request Complete Winch Discovery ~ Zkontrolujte, zda sloupeéek Osoba.dic neobsahuije citlivé tdaje. Discovery result: Test for Rodne c
¥ High Check Osoba.adresa Request Complete Winch Discovery  Zkontrolujte, zda sloupeéek Osoba.adresa neobsahuje citlivé tdaje. Discovery result: Test for Rodr
¥ High  Check JustToMakeACycle.some_atr Reguest New Winch Discovery  Zkontrolujte, zda sloupecek JustToMakeACycle.some_atr neobsahuje citlivé tdaje. Discovery resul

B Obrazek 1.7 Project Tasks v EA menu

V aktudlni implementaci néstroje Winch zapisovani tikolu do ,, Project Tasks" vyuziva proces
discovery.
Ukol reprezentuje ttida Task, viz obrazek ‘18‘

class com.gem.winch.domain.task/

Task
aenumeration» aenumeration» aenumeration»
TaskStatus TaskType TaskPriority

B Obrazek 1.8 Tiida Task v nastroji Winch

K zapisovani tkolu vytvorenych v discovery procesu slouzi abstraktni tiida TaskReaderWriter.
Atribut , filepath® urcuje cestu k modelu s tkoly. V pripadé dlozisté anonymizaéniho modelu
v repositari nastroje Enterprise Architect se mize jednat o cestu k souboru s EA modelem, poté



Predstaveni nastroje Winch

se Ukoly v potomkovi EATaskReader Writer zapisi do instance EA. Trida JsonTaskReader Writer
zapisuje tkoly do nové vytvoreného JSON souboru.

Pokud pfi procesu vznikne novy tkol, je ulozen a uchovén v t¥idé TaskSingleton (ndvrhovy
vzor jedindcek). Pomoci metody getTasks() jde k zapsanym tkoltim odkudkoli pfistupovat a me-
todou addTask() novy kol do TaskSingleton pridat.

V rdmci inicializace exekuéniho rezimu (discovery) lze pomoci t¥idy ModelLoadingUtil ziskat
spravného potomka ti{dy TaskReaderWriter. Po dokonéeni hlavni funkce rezimu (objevovani
citlivych tidaji) je tfeba nové vzniklé tkoly ziskat ze t¥idy TaskSingleton a pomoci ziskané t¥{idy
TaskReader Writer zapsat do anonymizac¢niho modelu. Zapsat ikoly do anonymizacniho modelu
jde pomoci metody writeTasks(). Naopak, dikoly jiz zapsané v anonymiza¢nim modelu lze ziskat
metodou readTasks(). [%]

1.3.8 GEM Winch Discovery

Proces poméha uzivateli s vyhledavanim osobnich a citlivych adaja v databazi. Proces projde
tabulky a jejich sloupce a pokud u nékterého sloupce spocitd, ze by s dostatec¢nou pravdépodob-
nosti mohl osobni udaje obsahovat, pak doporu¢i uzivateli jeho kontrolu. Ke kontrole sloupcu
vyuziva abstraktni tifidu Discoverer, ze které dédi tiidy, které umi vyhleddvat konkrétni druh
osobniho tdaje. Vysledek prohleddvani zadavé jako jednotlivé tkoly (Task). V tabulce 1.2 je
uvedeno par prikladt potomku t¥idy Discoverer.

B Tabulka 1.2 Priklad t¥id dédicich z t¥idy Discoverer

Trida Popis Typické nazvy sloupcii Klicovd  slova Pripustné Min
v komentari datové délka
typy sloupce
CityDiscoverer Objevuje jména  MESTO, CITY, PLACE, TOWN, TEXT 12
mést ve sloupci. OBEC, ADRESA, ADDRESS
FirstNameDiscoverer  Objevuje JMENO, FIRST NAME, FIRST- TEXT 7
kiestni jména NAME, FORENAME
ve sloupci.
IBANDiscoverer Obévuje IBAN UCET, CISLO_UCTU, BAN- 1cet, bankovni, TEXT 15
ve sloupci. KOVNI_UCET, IBAN, BANK, ¢éislo uc¢tu, iban,
BANK_ ACCOUNT bank, bank ac-

count
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Kapitola 2

Navrh reseni

V této sekci budou na zékladé analyzy navrzena pravidla, kterda bude proces validace kont-
rolovat. Pravidla se budou délit na tfi typy podle tirovné kontroly:

m pravidla pro formét a vlastnosti anonymizacnich t¥id,
= pravidla, kde databdzové schéma neodpovidd anonymiza¢nimu modelu, a

= pravidla, kde nesouhlasi data v databdzi s nastavenim anonymizac¢niho modelu.

2.1 Pravidla pro zadavani anonymizacni tridy

Pokud m4 sloupec byt anonymizovin, ma nastavenou anonymizacni t¥idu (viz implementace ﬂ)
Anonymizacni tfida WinchAnonymizationClass nese informace potiebné k validaci modelu. Bude
potieba ziskat vybranou anonymizacni funkci, typ druhého parametru a zadané dekoratory s je-
jich parametrem. Pokud je typ druhého parametru AF zadany jako ,,Constant”, bude druhy
parametr zaddn v Fetézci parametru anonymizationFunction spoleéné s ndzvem AF. Pokud je
druhy parametr jiného typu, bude se nachdzet ve vlastnostech tridy WinchColumn.

B Vypis kédu 2.1 Implementace anonymizac¢ni t¥idy

class WinchAnonymizationClass {
String guid
String name
String anonymizationFunction
String secondParameterType
Boolean consistencyCheck
List<String> decoratorNames

Nézev anonymizacni funkce si uzivatel vybird ze seznamu funkci, ale fetézec mize upravovat
(napf. omylem smazat pismeno nebo zadat konstantni parametr). Dekordtory uzivatel zaddva
rucné. Je proto potreba zkontrolovat, zda zadané fetézce spliuji ocekdvany format a zda davaji
smysl.

= Anonymizacni funkce: Format fetézce je slozen ze 3 ¢asti. Prvni ¢asti je ndzev funkce, ze které
se bude vytvaret tfida anonymizacni funkce, ktera se bude pii procesu validace pouzivat ke
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zjisténi anotaci, maximalni délky atd. Poté nasleduje tecka a preddefinovany retézec prikazu
»getFunctionSql“. Nakonec jsou v kulatych zavorkich zadané parametry funkce. Pokud se
jedna o fetézec, ktery uzivatel ru¢né zadava jako druhy parametr, mél by byt oznacen v jed-
noduchych uvozovkach. Naopak pokud je prvnim parametrem vstupni idaj pro anonymizaci,
je vétsinou zapsan slovem ,,column“ bez jednoduchych uvozovek.

[NdzevFunkce].getFunctionSql(column, p2’)

= Dekorator: Format fetézce se skldadd z ndzvu dekoratoru (pt. NotNullDecorator) a v kulatych
zévorkédch zadaného parametru dekordtoru (pt. ‘N/A’).

[NdzevDekordtoru/(parameter)

Pokud retézce neobsahuji o¢ekdvané informace a znaky nebo se podle jména dekoratoru nebo
AF nepodafilo najit prislusnou t¥idu, vypiSe se varovani pro uzivatele.

2.2 Pravidla, kde databazové schéma neodpovida anony-
mizac¢nimu modelu

V databazovém modelu existuji tabulky, které jsou tvoreny sloupci. Integritni omezeni lze defi-
novat pro celou tabulku nebo pro konkrétni sloupec. Proto budou definovdna kontrolni pravidla
jak pro celé tabulky, tak pro sloupce zvlast.

2.2.1 Pravidla na trovni tabulky

Nad tabulkou mohou byt definovany IO pro jeden nebo vice sloupct tabulky. Pravidla budou
vytvorena pro omezeni UNIQUE, PK a FK.

2.2.1.1 UNIQUE

U tohoto omezeni se bude sledovat, zda je zadand AF unikatni nebo ne. Pro dvé rizné hodnoty
v puvodnich datech vrati unikdtni AF dvé rizné hodnoty v novych datech, takze pokud puvodni
dvojice udaju byla unikatni, bude unikétni i nova dvojice.

= Pokud je v unikatnim indexu pouze jeden sloupec, a je na néj pri anonymizaci aplikovana AF,
ktera je unikétni, bude i vysledek anonymizace unikatni. Pokud je AF neunikdtni, nemusi
byt UNIQUE omezeni dodrzeno a je tfeba uzivatele upozornit.

m Pokud je sloupct dva a vice, muze nastat vice moznost{ (viz tabulka ):

1. Pokud je vSem sloupctim pfirazena anonymizac¢ni funkce, kterd je unikatni, bude i vy-
slednd kombinace unikatni. Jelikoz existujici data v databéazi jiz pravidlo UNIQUFE museji
splnovat, je kazda kombinace ptivodnich idaja jiz unikatni.

2. Pokud je pouzita AF, kterd je unikatni, a ostatni sloupce AF nemaji pritazenou, bude i vy-
slednd kombinace stale unikatni, jelikoZ neanonymizovand data budou s novou kombinaci
nadale unikatni.

3. Pokud je alespon na jeden sloupec pouzita alespon jedna neunikdtni AF, nebude mozné
zarucit unikatnost vysledné kombinace. I pokud je na jeden sloupec pouzita unikatni AF
a na druhy neunikatni, data ve sloupci, ktery je anonymizovan unikatné, nemusi mit na
vstupu unikétni data, jelikoZ v tomto sloupci mohli byt dva a vice tdaju stejnych a uni-
katnost mohla byt zajisténa kombinaci s ostatnimi sloupci. Tyto stejné udaje v jednom
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sloupci muze i unikatni AF anonymizovat na stejné idaje a poté by anonymizaci v jiném
sloupci neunikatni funkci mohla vzniknout neunikatni kombinace.

B Tabulka 2.1 Kombinace pouziti anonymizacnich funkc{ a UNIQUE 10

1. sloupec 2.,3.,.. sloupec Vyhodnoceni Komentar

Neanonymizovdan Neanonymizovany,.. OK Ani jeden sloupec neni anonymizovan

Unikétni AF Unikétni AF, ... OK Kazdy sloupec ma prifazenou unikatni AF

Unikatni AF Neanonymizovany,.. OK Sloupce maji unikdtni AF nebo jsou neanony-
mizovany

Neunikatni AF Neanonymizovany,.. Chyba Nezaru¢i unikatnost

Neunikatni AF Neunikatni AF,... Chyba Nezaruci unikatnost

Unikétni AF Neunikatni AF,... Chyba Unikétni AF nezaruéi unikétnost, pokud je

pouzita i neunikatni AF

Zavérem tedy je, Ze jakmile je pouzita alespon jedna neunikatni funkce, nepujde zarucit
unikdtnost a uzivatel by mél byt varovan.

= Pokud je u anonymizacni tfidy nastaven dekorator TruncateDecorator, ktery muze zkratit
délku anonymizovaného tidaje, mohlo by se stat, ze jeho ofiznuty vysledek bude stejny, jako
jiny zkraceny tudaj ve sloupci. Napiiklad pokud budou dva ddaje anonymizovany AF Functi-
onCity na dva razné udaje ze slovniku ,, Brandys nad Labem-Stara Boleslav“ a ,, Brandys nad
Orlici“, ale bude pouzit TruncateDecorator(7), bude vysledkem dvakrat ,, Brandys“ a dojde
k poruseni UNIQUE omezeni.

= Udaj ve sloupci s UNIQUE omezenim miize nabyvat hodnoty NULL. Pokud je v anonymi-
zacni tiidé nastaven NotNullDecorator s parametrem, bude kazda NULL hodnota ve sloupci
anonymizovana na tento parametr, napiiklad ‘N/A’, ¢imz dojde k poruseni unikatnosti. Po-
kud je NotNullDecorator pouzit bez parametru a (unikatni) AF vrati NULL hodnotu, bude
pouzita originalni hodnota idaje, ktera se mize shodovat s ostatnimi anonymizovanymi idaji.
V obou pripadech bude uzivatel varovan, jelikoz omezeni muze byt poruseno.

= Problém s anonymizaci UNIQUFE omezeni by vzdy mohl nastat, pokud bude pouzit vzor ,, Up-
date zdrojovych dat“ (viz F?;Q&) I unikatni AF by se pak vzdy mohla trefit do hodnoty, ktera
se ve sloupci jiz vyskytuje a pouze nebyla anonymizovana (kvili pouziti WHERE klauzule).
Tento problém plati obecné pro jakékoli UNIQUE omezeni nad libovolnym poctem sloupcti
(i jednim). Toto nem4 jednoduché feseni, proto bude uzivatel vzdy upozornén. Pti uziti vzoru
Create as New se anonymizovand data prenaseji do nové vytvorené prazdné tabulky, kdy tedy
tento problém s Casti neanonymizovanych dat nastat nemuze.

2.2.1.2 Priméarni klic¢

Nad tabulkou je definovin PRIMARY KEY. Priméarni kli¢ je definovan pro jeden nebo vice
sloupct.

m Integritni omezeni PRIMARY KEY musi byt v tabulce definovano pouze jednou. Pokud by
jich v jedné tabulce schématu bylo nastaveno vice, bude uzivatel varovan.

m Priméarni kli¢ musi byt unikatni identifikdtor tabulky. Toto pravidlo bylo jiz vySe rozepsano
u unikdtniho indexu (2.2.1.1).

m Sloupce v PK musi spliiovat, ze neobsahuji NULL hodnoty. Pro kazdy sloupec v PK, na kterém
je nastavena anonymizacni tfida, se zkontroluje, zda je pouzita funkce, kterd nemuze vracet
NULL hodnoty. Pokud AF mize vratit NULL hodnotu, bude uzivatel varovan. Zde bohuzel
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nelze problém fesit pridanim NotNullDecorator, jelikoz tim by se mohla porusit unikatnost
udaju (opét viz 2.2.1.1, plati i pro dekordtor TD). MoZnym FeSenim je upravit anonymizacnf
tfidu a vybrat nenulovou AF.

2.2.1.3 Cizi klic

V tabulce je definovin FOREIGN KEY. Cizi kli¢ muze byt definovdn na jednom nebo vice
sloupcich a muze jich byt v tabulce nula, jedna i vice. Cizi kli¢ miize obsahovat NULL hodnoty
a hodnoty nemusi byt unikétni (napf. zékaznik mize mit vypujéeno jednu i vice knih z knihovny
najednou — neunikétni — a kniha nemusi byt vyptjcena zddnému zdkaznikovi — NULL). Aby
byl vztah mezi sloupci ciziho klice v podrazené tabulce a sloupci v nadrazené tabulce zachovan,
musi spolecné sloupce v obou tabulkidch byt stejného datového typu, stejné délky a spojeni
mezi zdznamy v tabulkdch musi byt jednoznacné, neboli sloupce z nadrazené tabulky musi byt
primarnim klicem.
= Sloupec z podrazené tabulky musi mit nastaven stejny datovy typ a jeho délku jako prislusny
sloupec z nadrazené tabulky. Pokud se typ lisi, bude uzivatel varovan, ze je chyba v nastaveni
databéazového schématu.

m Pokud je u sloupce v cizim kli¢i nastavena anonymizacni tfida a bude u néj tedy probihat
anonymizace, musi byt stejnd anonymizacni tiida nastavena i u prislusného sloupce z nad-
razené tabulky, viz tabulka 2.2. Anonymizacni funkce v této anonymizac¢ni tr¥idé musi byt
konzistentni, tedy pokud na vstupu dostane stejnou hodnotu, vzdy vrati na vystupu také
shodnou hodnotu. Toto je potfeba, aby u obou sloupcti v nadfazené a podtrazené tabulce byla
puvodni hodnota prevedena na stejnou hodnotu a tim byla zachovana referenc¢ni integrita dat
tabulek. Pokud funkce neni konzistentni, bude uzivatel upozornén.

= AF pouzitd na sloupec ciziho klice nemusi byt unikétni a muze vracet NULL hodnoty, protoze
to u ciziho klice nevadi. Jelikoz ale u sloupce musi byt pouzita stejnd anonymizac¢ni t¥ida jako
u sloupce v nadrazené tabulce, ktery je v omezeni primarniho klice, budou kontrolovana i tyto
pravidla (to se ale provad{ v nadfizené tabulce s primérnim klicem)

B Tabulka 2.2 Kombinace AF u sloupcu podrazené a nadfazené tabulky

FK sloupec PK sloupec Vyhodnoceni
Neanonymizovan Neanonymizovan OK

Anonymizacni tifida 1 ~ Anonymizacni tiida 1  OK, kontrola konzistence
Anonymizaéni tfida 1 ~ Anonymizacni tiida 2  Chyba

Anonymizacni tiida 1 ~Neanonymizovan Chyba

Neanonymizovan Anonymizaéni tiida 1  Chyba

2.2.2 Pravidla na tarovni sloupce

Na sloupci muze byt definovano integritni omezeni CHECK a NOT NULL. 10 CHECK slouzi
k omezeni hodnost urc¢itého sloupce tabulky. Zajistuje, ze hodnota atributu lezi vzdy v korektnim
oboru hodnot, ktery lze kontrolovat pomoci CHECK klauzule. Interpretace predikdtu omezeni
by byla pomérné slozita, bude ale zminéna v budoucim rozvoji.

V této praci bude zpracovano omezeni NOT NULL a vlastnost sloupce autoincrement.

2.2.2.1 NOT NULL

Sloupec mé definované NOT NULL omezeni. Sloupec musi spliiovat, ze nebude obsahovat NULL
hodnoty. Zkontroluje se, zda je pouzita pouzita anonymizacni tiida s AF, kterd nemuze vra-
cet NULL hodnoty, anebo jestli je pridan NotNullDecorator. Pokud funkce muze vratit NULL



Pravidla, kdy nesouhlasi data v databazi

hodnotu a nen{ v anonymiza¢ni tiidé nastaven NotNullDecorator (s nebo bez parametru), bude
uzivatel upozornén. Moznym fesenim je upravit anonymizacni tiidu, tedy budto pridat NotNull-
Decorator nebo vybrat jinou nenulovou AF.

2.2.2.2 Autoincrement

Ve sloupci s pfiznakem autoincrement (tedy s automatickym ¢islovdnim) se hodnoty vytvéareji au-
tomaticky a normalné do nich nelze zapisovat. Takovy sloupec nemé viibec smysl anonymizovat.
Pokud mé tento sloupec nastavenou anonymizaéni t¥idu (jakoukoli), bude uzivatel varovan.

2.3 Pravidla, kdy nesouhlasi data v databazi

V této ¢asti budou navrzena pravidla pro situaci, kdy data v databazi nesouhlasi s nastavenym
anonymiza¢nim modelem. Opét budou pravidla rozdélena pro tabulku a sloupce.

2.3.1 Datova pravidla na trovni tabulky

U tabulky probéhne kontrola, zda je v porddku pripojeni k databézi a pristup k dattm.

2.3.1.1 Data v tabulce

Bude zkontrolovano, zda je zajistén pristup k databazi a ze databaze obsahuje data k anonymi-
zaci. Pokud je nastavena anonymizace pro tabulku, kde by nedoslo k tpravé zadnych dat, bude
uzivatel varovan.

2.3.1.2 WHERE klauzule nad tabulkou

Nad tabulkou muze byt definovina WHERE klauzule (datovy fez). Klauzule bude pouZita na pri-
pojenou databézi a zjisti se pocet idaju, které podmince odpovidaji. Pokud by se kvili WHERE
klauzuli neanonymizovala zaddné data, bude uzivatel upozornén. Anonymizovat prazdnou kolekci
dat je zbytecné a klauzule pravdépodobné neni nastavena spravneé.

2.3.2 Datova pravidla na trovni sloupce

2.3.2.1 Odpovidajici data

Pomoci Winch funkcionality discovery by meélo byt zkontrolovano, ze i konkrétni data v tabulce
odpovidaji o¢ekavanym tdajim pro pouzitou anonymizacni funkci. Proces discovery zkouma jak
strukturu sloupce (napft. typické ndzvy sloupct, kli¢ova slova, minimélni délka, ...), tak prochdzi
i konkrétn{ tidaje a kontroluje jejich format (napf. ve sloupci kde by mély byt telefonni ¢isla by
se mély vyskytovat ¢islovky, ve sloupci s kiestnimi jmény by se nemély vyskytovat Cisla, email
by mél obsahovat znaky jako je zavina¢, atd.) a pouzivd dostupné slovniky a porovnavd, zda se
hodnoty sloupce ve slovniku nachézeji (napf¥. ve sloupci, kde by méli byt kfestni jména by se
hodnoty sloupce mély nachdzet ve slovniku s nejcéastéji se vyskytujicimi jmény). Anonymizacni
funkce by méla mit vazbu na Discoverer, ktery dokaze objevit odpovidajici data pro AF, a méla
by se pouzit pouze kontrola na tdrovni dat a jejich forméatu. Pro validaci neni vhodné kontrolovat
pouziti AF na zdkladé struktury sloupce (jeho typického nézvu, atd.). Napt. pokud discovery
proces zkoumad, zda se ve sloupci mohou vyskytovat kiestni jména, bere v potaz i to, zda ma
sloupec nazev ,, JMENO* nebo , FIRST NAME¥. P¥i validaci dat pro AF FunctionFirstName,
kdy uzivatel pouzil funkci na sloupec, ktery neméa tento typickd nazev, to ale neznamena, ze je
anonymizace nastavena Spatné.
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Navrh reseni

2.3.2.2 Datovy typ

Pokud sloupec nemé nastaveny datovy typ, ktery je typicky pro anonymizacni funkei, bude uzi-
vatel upozornén. Napiiklad pro AF FunctionFirstName, kterd anonymizuje kiestni jména, by
mél byt datovy typ sloupce textovy (pf.,, VARCHARY, dle konkrétni databéze), pro Function-
TelNumber muze byt typ textovy nebo numericky. Uzivatel bude pobidnut ke kontrole nastaveni
a prifazeni anonymizac¢ni t¥idy sloupci.

2.3.2.3 Délka datového typu

Pokud m4 sloupec nastavenou anonymizacni funkci, ktera maze vratit vystupni udaj delsi, nez je
délka datového typu, mél by uzivatel byt také varovan. Naptiklad, pokud funkce FunctionFirst-
Name pouziva k anonymizaci slovnik s kfestnimi jmény, pak je maximalni délka nejdelsi slovo
ze slovniku. Pokud mé nejdelsi kiestni jméno ve slovniku napr. 10 znakd, méla by byt délka
textového datového typu také alespon 10 znakd. Mél by byt bran v potaz i druhy parametr,
pokud je pro AF zadefinovan.

Moznym fesenim tohoto problému by pro uzivatele bylo pouzit TruncateDecorator, ktery
zkrati délku vystupu AF na pozadovanou. Kombinace nastaveni délek a TeSeni jsou uvedeny
v tabulce 2.3.

B Tabulka 2.3 ReSeni maximélni délky vystupniho udaje a délky datového typy

Nejdelsi navratova  TruncateDecorator Délka sloupce Vyhodnoceni  Komentar
délka AF
Libovolna Pouzit bez parametru  Libovolna OK TD bez parametru vraci fetézec

o délce puvodniho slova, které se
do sloupce vzdy vejde

Dlouhd (napf. 20)  Zkracujici (napf. 5) Delsi nebo stejnd (napt. 5) OK TD dostatecné zkrati vystup

Dlouhd (napf. 20)  Zkracujici (napf. 10)  Mensi (napf. 5) Chyba TD nestaci, upravit jiz pouzity
TD

Kréatka (napf. 5) Delsi (napt. 20) Delsi nebo stejnd (napi.10) Upozornén{ Mit nastaveny parametr TD,

ktery je vétsi nez mozna navra-
tovd délka AF nemd smysl.

Kratka (napf. 10)  Delsi (napf. 20) Mensi (napf. 5) Chyba TD nestaci, upravit jiz pouzity
TD

Délka (napr. 10) Nepouzit Delsi nebo stejnd (napt. 10)  OK

Délka (napt. 10) Nepouzit Mensi (napf. 5) Chyba Pouzit TD, nebo upravit datovy
typ

2.3.2.4 WHERE klauzule nad sloupcem

Nad sloupcem muze byt také definovina WHERE klauzule. Pokud je definovdna klauzule nad
sloupcem i nad tabulkou, budou podminky spojeny pomoci predikdtu AND. Vysledna klauzule
bude pouzita na data v databazi, a zjisti se pocet radku splnujicich tuto podminku. Pokud
v databéazi data existuji a aplikace k nim ma pfistup, mél by i vysledek vratit nékolik radka.
Pokud by se zjistilo, Ze se pouzitim vysledné klauzule nebudou anonymizovat zidnd data (zadné
udaje nespliiuji podminku), mél by byt uzivatel upozornén.



Kapitola 3

Implementace

V této sekci nasleduje popis veskeré implementace, kterd probéhla kviili rozsiteni aplikace GEM
Winch o funkcionalitu validace anonymiza¢niho modelu. Rozsifeni bylo implementovano do kon-
zolové aplikace Winch Actor v programovacim jazyce Groovy. Vznikly dva nové spustitelné re-
zimy aplikace:

m Rezim WEzecutionModeValidate, ktery lze spustit argumentem ,,-v*
anonymizac¢niho modelu.

, spusti proces validace

Pro kazdou tabulku spusti valida¢ni krok ( ValidateTableStep). V kroku se ziska prislusna
tiida dédici z AbstractValidationTableManager (napt. MssqlValidationTableManager). Ma-
nager poté ridi validaci tabulky. Na tabulku postupné spusti vybranou kolekci validatoru
(t¥idy dédici ze t¥idy Validator).

Pokud validator vyhodnoti, ze bylo poruseno pravidlo, které kontroluje, zapise varovani

(Validation Warning) jako novy tikol (Task) do instance tiidy TaskSingleton.

Po zpracovani vsech tabulek se nasledné v WEzecutionModeValidate zkontroluje list tkola
Task v tiidé TaskSingleton a ulozi se do modelu. Vysledkem rezimu validace je tedy seznam
tkolil zapsany v anonymiza¢nim modelu, viz obrazek 3.1|.

» Project Tasks v X

@Start Page |[ElProject Tasks v
Pri.. ~ Task v Type ¥ Status ~ Owner +! Description

¥ High  UNIQUE_INDEX.Osoba.prijmeni Validation New Winch Validation U sloupce je pouZita neunikatni AF, coz miZe porusit 10 pro sloupce v unikatnim indexu. Doporuéeni: pouzit rj
¥ High UNIQUE_INDEX.Osobajmeno Validation New Winch Validation U sloupce je pouZita neunikatni AF, coZ miZe porusit 10 pro sloupce v unikatnim indexu. Doporuceni: pouZit r
¥ Low  UNUSED_SECOND_PARAMETROs.. Validation New Winch Validation U sloupce je zadana hodnota druhého parametru AF ve sloupci i kdyZ je nepouZit (neni vybrat typ parametru
¥ Medi.. TYPE_SIZE.Ucet.cislo.potiebna:22 Validation New Winch Validation U sloupce je nastavena menf velikost datového typu neZ miZe AF vratit. Doporuéeni: zménit velikost datovék

B Obrazek 3.1 Ukoly procesu validace zapsané v EA

m Rezim WEzecutionModeValidation Warnings, ktery se spusti s argumentem ,,-warn“, poskytne
seznam (ve formatu WIKI nebo JSON) vSech moZnych varovani ( Validation Warning), které
muze rezim validace vypsat. Trida, kterd muze vypsat varovani musi implementovat rozhrani
Validation Warning Writable a drzet u sebe pristup k seznamu varovani. Varovani obsahuje
informaci o tom, ktera tfida ho muze vypsat, ndzev varovaci hlasky, jeji popis, navrh mozného
TeSeni a prioritu, s jakou varovani fesit.

Vysledkem spusténi rezimu je tedy prehled vSech moznych varovini v pozadovaném for-
matu, ukdzka vystupu je vidét v tabulce 3.1 a vSechna varovani jsou v priloze A.
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B Tabulka 3.1 Ukdzka moznych varovani

Trida Jméno Zprava Priorita Mozné Teseni

DecoratorGetter DECORATOR_PARAMETR Parametr zadany pro dekorator LOW zkontolovat parametr dekora-
nelze u tohoto dekordtoru pouzit. totu, napf. TruncateDecoratoru

musite zadat ¢islo

NotNullValidator NOTNULL U sloupce muze byt poruseno HIGH pridat NotNullDecorator nebo
omezeni NOTNULL kvuli pou- vybrat nenulovou AF
7iti AF, kterd muze vracet NULL
hodnoty.

UniqueValidator UNIQUE_INDEX U sloupce je pouzita neunikatni HIGH pouzit na sloupce v unikdtnim
AF, coz muze porusit 10 pro indexu pouze unikatni AF
sloupce v unikdtnim indexu.

FKValidator FK_CONSTISTENT U sloupce muze byt porusena re- MEDIUM  pouzit k anonymizaci PK i FK
feren¢ni integrita mezi FK a PK konzistentni AF
tabulek, kvili pouziti nekonzis-
tentni AF.

WhereClauseTableValidator  WHERE__CLAUSE U tabulky je nastavena where HIGH upravit where clause

klauzule, ktera zpuisobi, ze se ne-
anonymizuji zaddna data.

Kromé rezimtu pro validaci bylo potieba rozsirit jiz existujici tridy aplikace jako naptiklad
anonymizac¢ni funkce, slovniky, t¥idy discovery procesu, atd. viz sekce H

Vétsina noveé vzniklych tiid se nachazi ve slozce ,,com.gem.winch.validation“. Ttidy budou
podrobné vysvétleny v nasledujicich sekcich.

3.1 Pomocné tridy validacniho rozhrani

Pomocné tridy se nachézeji ve slozce , validation.util“. Tyto tfidy se vyuzivajli v obou nové
implementovanych rezimech. Jedna se o ttidu ValidationLevel urcujici iroven validace, Validati-
onWarning reprezentujici varovani k oznaceni poruseni navrzeného pravidla a Validated Column,
ktery nese dulezité informace o sloupci tabulky.

Déle se zde nachazi slozka s nové vytvorenymi primitivnimi potomky t¥idy Discoverer, kteri
vznikli jako doplnéni discovery procesu pro AF, které nemaji jiz implementovany pruzkumnik.
Jsou to prizkumnici DateDiscoverer, NumberDiscoverer a TextDiscoverer.

3.1.1 ValidationLevel

Vyctovy typ ValidationLevel uréuje droven validace, kterd ma byt provedena. Aktudlné existuji
tii irovné validace:

SCHEMA - validace na tirovni pouze databdzového schématu. Pti validaci se budou pouzivat
pouze validatory, které kontroluji pouze databazové schéma bez ptistupu do databaze.

DATABASE - validace na trovni databaze. Pri validaci se budou pouzivat pouze validatory
kontrolujici data pripojené databaze.

ALL — uplna validace. Pro validaci budou pouzity vsechny implementované validatory.

Uroveri validace je v aplikaci dostupné jako jedna z vlastnosti WinchContext. Vlastnost se
nazyva winch.validationLevel. Zadani v kontextu:

= winch.validationLevel = schema__only — odpovidd typu SCHEMA
= winch.validationLevel = database_only— odpovida typu DATABASE
= winch.validationLevel = | “ — nevyplnéna vlastnost nebo prazdny fetézec odpovida typu ALL

Zaroven kazdy validator dédici ze ttidy Validator by mél mit vyplnény parametr, ktery urcuje,
jakou troven validace validator provadi. Vybér validatort na zékladé tohoto parametru probiha
ve t¥idé ValidationSettingsGetter (viz 3.2.2.1).



Pomocné tridy validacniho rozhrani

3.1.2 Validation Warning

cIassVaIidationWarning/

winterface»
com.gem.winch.validation::
ValidationWarningWritable

A

com.gem.winch.task::
com.gem.winch.validation.validators: ValidationWarning Tasksingleton
:Validator >
0..* 1.* wcall»
C”s
«enumerations com.gem.winch.domain.task:
com.gem.winch.domain.task: :Task
:TaskPriority 1 1

B Obrazek 3.2 Rozhrani t¥idy Validation Warning

Tiida ValidationWarning (zobrazend na obrazku ) slouzi k vytvoreni varovani, které muze
vzniknout v pribéhu validace. Varovani obsahuje informaci o tom, ktera tfida ho mutze vypsat,
néazev varovaci hlasky, jeji popis, navrh mozného feseni a prioritu, s jakou varovani resit.
Implementuje metodu write WarningAsTask(String place) (ukdzka kédu 3.1), kterd fesi za-
psani varovani jako Task do TaskSingleton. Jméno tkolu je slozeno z nazvu varovani a prida-
nym oznacenim mista (parametr place), kde varovani vzniklo (tabulka, sloupec, anonymizac¢ni
t¥ida, ..). Do pozndmek tkolu (parametr notes) se ulozi zprava varovani a doporucené feseni.
Priorita tkolu je priorita varovani (implementovdna stejné jako typ TaskPriority). Typ bude
nastaven na novy typ pro validaci ulozeny v konstanté VALIDATOR_TASK__TYPE. Jelikoz
Task zapisuje proces validace, jako vlastnik se napise konstanta VALIDATOR_TASK_OWNER
(Fetézec , WinchValidation® ), kterou poté ale muze uzivatel nastavit na libovolného vlastnika.

B Vypis kédu 3.1 Metoda write WarningAsTask k zapséni varovani

void writeWarningAsTask(String place) {
Task newTask = new Task(name: name + "." + place, notes:
message + "\&nDoporueni: " + solution, priority: priority)
newTask.type = Constants.VALIDATOR_TASK_TYPE
newTask.owner = Constants.VALIDATOR_TASK_OWNER
TaskSingleton.getInstance () .addTask(newTask)
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Jelikoz ve stdvajici implementaci mohl Task do anonymiza¢niho modelu zapisovat pouze pro-
ces discovery (viz f13—7b, bylo potfeba rozsifit typ tkolu, ktery muZe vzniknout. Vznikl novy
typ VALIDATION ve vyétovém typu TaskType — tedy TaskType. VALIDATION. Typ je oznacen
v konstanté VALIDATOR_ TASK TYPE. V konstant¢ DEFAULT TASK TYPE zustal pu-
vodni typ, ktery zapisoval proces discovery a to TaskType. REQUEST. Také bylo potfeba ucinit
mensi Upravy ve ttidé TaskReaderWriter, aby dochézelo ke spravnému ukladani tikolu s obecnym
typem a vlastnikem.

3.1.3 ValidatedColumn

class ValidatedColumn /

com.gem.winch.validation:: com.gem.winch.validation.validators:
AbstractValidationTableManager :Validator
0..* 0.*

ValidatedColumn

0.* 1 1
com.gem.winch.decorator: com.gem.winch.database.library: com.gem.winch.domain::
:Decorator :AnonymizationFunction WinchColumn

B Obrazek 3.3 Rozhrani ti¥idy ValidatedColumn

ValidatedColumn je tiida, reprezentujici sloupec, ktery se bude validovat, jelikoz je mu nastavena
anonymizac¢ni trida. Jeji vyuziti je uvedeno na obrazku 3.3. Nese informace o sloupci:

m puvodni tiidu WinchColumn, ktera v aplikaci reprezentuje sloupec tabulky,

= instanci pouzité AF v anonymizacni tfidé nastavené sloupci,

= seznam potencidlné pouzitych parametru AF,

= mapu obsahujici informaci o dekoratorech zadanych v anonymizac¢ni t¥idé. KIi¢ mapy je tiida
dekoratoru a hodnotou je potencidlné zadany parametr dekoratoru.



Rezim WEzxzecutionModeValidate

Trida WinchColumn, kterd reprezentuje sloupec tabulky WinchTable, obsahuje informace
o anonymizac¢ni t¥idé ve formé fetézcl. Anonymizacni funkce pouzitd v anonymizacéni t¥ideé je
uloZena jako Tetézec, v seznamu dekordtoru je dekorator zapsdn jako Fetézec (spoleéné s jeho
parametrem).

K rychlejsimu pifstupu a vyuziti nové napsanych metod (které nejsou statické, viz ‘3.5.1) je
ale u validatoru potreba vyuzit instanci AF. Pri zjistovani, zda byl pouzit konkrétni dekorator,
je lepsi ho vyhledavat pomoci jeho tridy, ne fetézce. Zda zadany retézec odpovida pozadované
tridé by se mélo Tesit na jiném misté. Z téchto divodu je lepsi ve validatorech pouzivat pro
validované sloupce misto tridy WinchColumn novou tiidu ValidatedColumn, kterd ma jiz lépe
predpripravené informace o sloupci potiebné k validaci.

3.1.3.1 Ziskani informaci anonymizacni funkce

Pokud je potreba ziskat u validovaného sloupce anotaci pouzité AF, vyuzije se nasledujici kod: M

B Vypis kédu 3.2 Ziskdn{ anotace anonymizaéni funkce

AnonFunc anonFuncAnnotation = validatedColumnMap.get (nameFK) .
anonymizationFunction.class.getAnnotation (AnonFunc)

Poté mé jiz anonFuncAnnotation pristup k jednotlivym vlastnostem AF (viz[1.3.3).
m anonFuncAnnotation.unique() vraci pravda/nepravda, pokud je AF unikdtni nebo neni,

= anonFuncAnnotation.consistent() vraci pravda/nepravda, pokud je AF konzistentni nebo
neni,

= anonFuncAnnotation.nullable() vraci pravda/nepravda, pokud AF muZe na vystupu vratit
hodnotu NULL nebo nemiize.

3.2 Rezim WFEzxzecutionModeValidate

Rezim dédi ze tiid WEzecutionMode, které inicializuji model (WinchContext, WinchSchema,
jejich tabulky WinchTable, atd.), a spusti na model vybrany rezim, v tomto pripadé WEzecuti-
onModeValidate. Pro kazdou tabulku ve vSech zadanych schématech spusti valida¢ni krok ( Va-
lidate TableStep), ktery provadi validaci jednotlivych tabulek.

3.2.1 ValidateTableStep

V rdmci provddéni ezecutelnternal() (viz ) kroku ValidateTableStep se vytvori AbstractVa-
lidationTableManager a zavold se jeho metoda wvalidateTable(), kterd nastavi potfebné zdroje
a vybere prislusné validatory, které maji byt pouzity, a spusti na tabulku zadanou v konstruk-
toru manageru vybrané validatory.

B Vypis kddu 3.3 Metoda ezecutelnternal() t¥idy ValidateTableStep

@0verride
public int executelnternal() {
AbstractValidationTableManager validationTableManager =
databaseHelper.getValidationTableManager (table)
validationTableManager.validateTable ()
1
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3.2.2 AbstractValidationTableManager

Manager slouzi k tizeni validace jedné tabulky. Rozhrani je uvedeno na obrazku M

V konstruktoru je managerovi predana tabulka WinchTable, pro kterou bude validace pro-
bihat, a seznam datovych typu sloupce, které podporuje konkrétni databédze (pf. MSSQL mé
VARCHAR, INT, NUMERIC atd. viz ) V konkrétni implementaci t¥idy AbstractValidati-
onTableManager (napt. MssqlValidationTableManager nebo OracleValidationTableManager) by
se méla v konstruktoru jesté nastavit vlastnost DiscoveryEzecutor (executor), kterd bude pouzi-
vana ve validdtorech. Napf. executor = new MssqlDiscoverEzecutor().

class validation

MssqlvalidationTableManager OracleValidationTableManager PostgresqlValidationTableManager DB2ValidationTableManager
J7 winterface»
AbstractValidationTable Manager ValidationWarningWritable
SecondParametrGetter com.gem.winch. validation. validators::
Validator

ValidationSettingsGetter

DecoratorGetter

" 8 4 4

B Obrazek 3.4 Rozhrani tiidy AbstractValidationTableManager

Metodou managera getValidationLevel() 1ze z kontextu dostat parametr typu ValidationLe-
vel (3.1.1), ktery urcuje, jaké validdtory se budou pii validaci tabulky pouzivat. K inicializaci
validdtora manager pouziva tridu ValidationSettingsGetter.

Metodou getCountryCode() 1ze z kontextu dostat parametr kdd zemé (Fetézec vyctového typu
Country), ktery urcuje, jaké slovniky by se pii anonymizaci pouzivaly. Aktudlné existuji slovniky
mést, ulic, atd. ve variantdch pro Ceskou republiku a Slovensko (napf¥. winch.countrycode=sk).
Parametr muze ovlivnit délku maximalniho mozného vystupu vraceného AF, kterd slovnik pou-
ziva. Parametr zemé se pouziva pro inicializaci validatort, které s touto informaci mohou praco-
vat.

Vetejnou metodou wvalidate Table() se spusti validace tabulky. Pomoci instance t¥idy Validati-
onSettingsGetter se nastavi mapa validovanych sloupcu a validatory.

Validovany sloupec je kazdy, ktery ma nastavenou anonymizacéni t¥idu. Metoda tiidy Vali-
dationSettingsGetter getAnonymizationSources() vraci mapu, kterd ma jako kli¢ nazev sloupce
pro snadné vyhledani, a jako hodnotu prislusny inicializovany ValidatedColumn. Tato mapa se
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pouziva pro inicializaci vSech validatora. Validatory vraci metoda tiidy ValidationSettingsGetter
getValidators(). Poté se pro kazdy vytvoreny validator zavold metoda validate( WinchTable table).
Jakmile probéhlo volani vsech validatort, tabulka by méla byt plné zkontrolovana.

3.2.2.1 ValidationSettingsGetter

Ttida slouzi k nastaveni a soucasné kontrole pottebnych zdrojiu pro tridu Abstract Validation-
TableManager.

Metodou getValidators() ziské seznam validatort, které se budou pii validaci pouzivat na
zékladé parametru ValidationLevel, ktery je metodé predan. V metodé jsou ziskany tridy vsSech
validdtoru ze slozky VALIDATOR_LIBRARY (cesta je uloZena v pomocné t¥idé ScriptHelper)
a z neabstraktnich t¥id, které dédi ze tiidy Validator, je vytvoTena instance s piislusnymi para-
metry konstruktoru. Validator ma vzdy alespon jeden parametr — mapu validovanych sloupcii.
Poté muaze mit jako parametr DiscoveryFExecutor, kod zemé a seznam podporovanych datovych
typi.

Do seznamu, ktery metoda vrati, budou pridany pouze takové validatory, které validuji model
podle prislusného parametru validationLevel — validatorInstance.getValidationLevel() == wvali-
dationLevel anebo pokud je zadéna troven validace ValidationLevel. ALL, budou vriceny vSechny
ziskané validatory.

Druhé vefejund metoda getAnonymizationSources() ziské mapu validovanych sloupcu. Jak
jiz bylo Teceno, klicem bude nazev sloupce a hodnotou odpovidajici ValidatedColumn. Ziskané
sloupce maji pritrazenou anonymizacni tfidu — budou anonymizovany — a proto budou i validovany.
Tato metoda vyuziva dvé t¥idy:

1. DecoratorGetter k ziskani mapy pridanych validatorii. Klicem je tiida dekoratoru a hodno-
tou je jeho parametr (pokud dekorator neméa definovany parametr, bude nastavena hodnota ,,“
neboli prazdny Fetézec). Ttida DecoratorGetter parsuje Fetézec, ve kterém je uloZen nézev de-
koratoru a jeho parametr ve formatu [NdzevDekordtoru/(parameter). Z ndzvu dekoratoru ziska
jeho tridu. Potencidlni parametr zkontroluje pomoci nové doplnéné funkce tridy Decorator
validateParametr(parametr) popsané nize v 3.5.2, kterd urci, zda jde parametr v konkrétnim
dekoratoru vyuzit nebo ne. Pokud validace parametru vrati netispéch , bude vypsano varovani
a hodnota mapy se nastavi na prazdny fetézec. Pokud vrati aspéch, nastavi se hodnota mapy
na zadany parametr.

2. SecondParametrGetter k ziskani druhého parametru anonymizacni funkce. V metodé na-
zvané getAnonymizationSources() se jako prvni ziskd t¥ida a instance AF z jejiho Fetézce. Ve
t¥idé SecondParametrGetter se pro sloupec a instanci AF ziskd seznam potencidlnich druhych
parametri. Typ druhého parametru miize byt ,,None*, , Variable*, , Column®, , Constant®
(viz 1.3.6). Podle typu se budou ziskdvat a zaroven kontrolovat parametry:

»None*“ — pokud je nastaven typ ,,None“, bude vracena hodnota NULL. Muze nastat vy-
jimka, a tou AF FunctionConst, ktera na vstupu vilbec nedostéava vstupni hodnotu sloupce,
ale méla by dostat rovnou fetézec, ktery bude vracet na vystup. U ni je pak nastaven typ
druhého parametru také na , None“. Retézec bude pro validaci ziskévan jako druhy para-
metr, aby se s nim dalo dale pracovat.

,, Variable® — druhy parametr typu ,, Variable® je SQL vyraz, jehoz parsovani a validace by
byla pomérné slozitd . Zde se tedy vzdy bude vracet misto seznamu druhych parametra
hodnota NULL a nebude se s SQL vyrazem déale pracovat. Pokud je nastaven typ Variable,
ale hodnota sloupce ,, Parametr anonym. t¥idy“ neni vyplnéna, bude vypsano prislusné
varovani, jelikoz uzivatel bud zapomnél hodnotu vyplnit, nebo je typ parametru nastaven
zbyteéné.
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,, Constant® — pri typu ,, Constant® se seznam druhych parametru zadava do fetézce AF.
Tento Tetézec bude parsovan a ziska se seznam parametri. Pokud neni zadan, bude vy-
psano varovani. Pokud list obsahuje alespon jeden druhy parametr, zkusi se s timto sezna-
mem zavolat metoda AF getMazReturnLength WithParameters(countryCode, parameters).
Pokud metoda nevyvold vyjimku IllegalArgumentEzception, znamend to, Ze parametry
jde pri anonymizaci u funkce v poradku vyuzit. Jsou tedy zadany spravné a bude vracen
seznam téchto druhych parametri. Pokud vznikla vyjimka IllegalArgumentException, se-
znam je funkci nevhodné zadan, bude na to uzivatel upozornén a vrati se hodnota NULL
(bude se pokracovat v procesu validace bez druhych parametri).

,» Column® — pokud je zadan typ ,,Column®, bude jméno pomocného sloupce definované
v sloupci ,,Parametr anonym. tfidy“. Pokud se jméno sloupce nepodari vyhledat, bude
zapsano varovani a vrati se hodnota NULL. Pokud se ma validovat anonymizac¢ni mo-
del na drovni schématu, nebudou se kontrolovat tidaje sloupce a nebude vracen seznam
parametr, vrati se NULL.

Jinak, pokud se muze validovat i databdze, budou nac¢tena data sloupce pridanou me-
todou DiscoveryEzecutoru getDistinctDataSet(table, secondColumn) (déle v sekci M)
Metoda vréati set unikétnich tidaju zadanych ve sloupci (maximélné 50 tdaji). Pokud me-
toda getDistinctDataSet() vrati NULL, nepodafilo se data sloupce nacist a bude vypsano
varovani. Jinak se pro kazdy tdaj (ktery neni databdzovd NULL hodnota) spusti metoda
getMazReturnLength WithParameters(countryCode, ddaj). Pokud nevznikla vyjimka Ille-
galArgumentEzception, prida se idaj sloupce zadaného jako druhy parametr do seznamu
druhych parametrti. Pokud ale vyjimka vznikla, do seznamu se tento tidaj neptida a vypise
se varovani. Vrat{ se seznam pouzitelnych udaji sloupce v AF.

Pokud pro AF u jakéhokoli typu druhého parametru neni definovana metoda getMazRe-
turnLength WithParameters() (metoda vrati vyjimku NotImplementedException), bude vra-
cena misto seznamu parametri hodnota NULL, ale uzivatel o tomto varovan nebude.

Pokud je sloupec ,,Parametr anonym. tiidy“ vyplnén textem a pritom neni zadan typ
druhého parametri, ktery by tuto hodnotu vyuzival, bude vypsano varovani.

Obé tyto tridy — DecoratorGetter a SecondParametrGetter — implementuji rozhrani Validati-
onWarning Writable (viz obrézek [3.4), jelikoZ mohou vypisovat Validation Warning béhem jejich
prubéhu, coz jiz bylo zminéno u jejich popisu.

3.2.3 Zapsani ukoli Task

V ramci inicializacni faze WEzxecutionModeValidate se ziskd spravného potomka abstraktniho
predka TaskReaderWriter, stejné jako se to déla v discovery procesu.

Poté, co probéhlo zpracovani vsech tabulek, se v metodé tiidy WEzecutionModeValidate ma-
nageNewTasks() zpracuje zapsani kol do anonymiza¢niho modelu. Ziskaji se dva seznamy kol
Task:

= puvodni tkoly, které jsou jiz v anonymizacnim modelu zapsany, pomoci TaskReaderWriter
readTasks(),

= lkoly pfidané do TaskSingleton v prubéhu validace tabulek pomoci getInstance().getTasks().

Pro kazdy puvodni{ Task, ktery mé nastaven typ validatoru (TaskType. VALIDATION) se
zjisti, zda stejny Task vznikl pri procesu validace znovu. Pokud kol pfi validaci uz nevznikl, bude
jeho stav nastaven na ,,splnény*, jelikoz se predpoklada, ze uzivatel problém opravil, a proto jiz pti
validaci nevznikl (status = Constants. COMPLETE__STATUS). Tento puvodni Task s upravenym
stavem bude znovu zapsan do TaskSingleton.
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Po projiti ptuvodnich tkold se znovu nactou vsechny tkoly z TaskSingleton a ty se zapisi do
anonymiza¢niho modelu pomoci TaskReader Writer writeTasks(). Pokud dojde k pokusu zapsat
existujici Task v modelu s upravenym stavem, bude v modelu pfepsén (a tedy se mu zmén{ stav
na ,splnény*).

Zapsanim vzniklych tkold do modelu proces validace kon¢i.

3.3 Validatory
Pro implementaci pravidel, navrzenych v sekci %7 jsou vytvoreny tridy validatoru. Pro kazdé

pravidlo je vytvorena vlastni t¥ida, ktera toto pravidlo kontroluje. Validatory jsou rozdélené do
podskupin podle trovné a druhu validace, kterou provddéji (viz validatory na obrizku [3.5).

class validators .~

winterface»
com.gem.winch.validation::
ValidationWarningWritable

A

Validator

TableValidator ColumnValidator

B Obrazek 3.5 Rozhrani tiid validatortu

7Z t¥id TableValidator a ColumnValidator déle dédi dalsi validatory, viz nasledujici diagramy.

Abstraktni tiida Validator je nejobecnéjsi tiida nadiazend vsem implementovanym validato-
rum. Validator mé své jméno a trover validace, kterou provadi (zda validuje pouze schéma nebo
i data databaze, viz ﬂ) Dale ma vzdy vlastnost validatedColumnMap, ktera obsahuje vSechny
validované sloupce tabulky ( ValidatedColumn), pro kterou byl validator vytvoren.

Abstraktni metodou, kterou pro kazdy validator vola AbstractValidationTableManager je me-
toda wvalidate(WinchTable table), a kazdy validator ji musi{ implementovat.

Validator implementuje rozhrani Validation Warning Writable, které by mély implementovat
vSechny tfidy, které mohou vypisovat Validation Warning béhem validace (viz obrazek 3.5).

Zakladni rozdéleni validatoru urcuje, zda validuji pravidla nad celou tabulkou nebo kontroluji
pravidla nad konkrétnim sloupcem, ktery ma nastavenou anonymizac¢ni tiidu.
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3.3.1 TableValidator

TableValidator validuje pravidla definovana nad tabulkou. Déle lze validatory jesté délit podle
urovné validace viz obrazek 3.6.

class tableValidators .~

Validator

com.gem.winch.validation.validators:
:TableValidator

f

ExecutorTableValidator ConstraintValidator
WhereClauseTableValidator DataValidator UniqueValidator PKValidator FKValidator

B Obrazek 3.6 Potomci abstraktni t¥idy TableValidator

ExecutorTableValidator je abstraktni t¥ida (viz obrézek @), ktera ke kontrole potiebuje
DiscoveryFEzecutor a validuje anonymiza¢ni model na drovni dat v databézi ( ValidationLe-
vel. DATABASE). Potomek exekutoru implementovany pro pouzity databdzovy systém je
preddn validdtoru v konstruktoru (nap¥. MssqlDiscoverExecutor, OracleDiscoverExecutor).

7 tohoto validatoru deédi:

1. DataValidator

Tento validdtor pouzije metodu exekutoru getRowCount(WinchTable), kterd vraci po-
¢et tdaju v tabulce. Validator by mél byt pouzit pouze tehdy, pokud se maji validovat
data na urovni databéze a je k nim tedy ptistup ( ValidationLevel. DATABASE). Pokud byl
validator pridan, predpoklada se, ze uzivatel chce validovat i databazi. Pokud metoda vra-
tila pocet udaju 0, bude vypsano varovani, ze v tabulce nejsou zadnéd data k anonymizaci.
V piipadé, Ze se nepodafilo k databdzi pfipojit, vraci metoda getRowCount() specidlni
hodnotu -1 a bude také vypsano varovani, ze se nepovedlo data nacist.

2. WhereClauseTableValidator

Obdobné jako DataValidator kontroluje pocet fddku/tdaju v tabulce, ale tentokrat
vyuzije i nové pridanou metodu exekutoru getRowCountWhere(table, whereClause), jejiz
implementace je popsana dale v [3.5.4. Metoda praci pocet zdznamu vyhovujici zadané
WHERE klauzuli. Pokud nad tabulkou zadnd WHERE klauzule zadana neni, validator
nic nevaliduje. Jinak validator metodu zavola s parametry: table — tabulka, kterou valida-
tor validuje, a whereClause — klauzule zadand nad tabulkou. Pokud ptvodné v databézi
néjaka data byla (metoda getRowCount vratila ¢islo vetsi nez 0), ale kvuli pouziti WHERE
klauzule by se zddna neanonymizovala, vypise validator upozornéni.
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class executorTableValidators /

DataValidator

WhereClauseTableVdidator

TableValidator
ExecutorTableValidator

com.gem.winch.discovery::
PostgresqglDiscoverExecutor

com.gem.winch.discovery:
:DiscoveryExecutor

com.gem.winch.discovery::
OracleDiscoverExecutor

com.gem.winch.discovery::
MssqglDiscoverExecutor

B Obrazek 3.7 Rozhrani abstraktni t¥idy EzecutorTableValidator
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Constraint Validator je abstraktni validator, ktery validuje vzdy jeden konkrétni typ integrit-
niho omezeni (ConstraintType). Pracuje tedy na trovni schématu databédze (ValidationLe-
vel. SCHEMA). Rozhran{ validdtoru je zobrazeno na obréazku: @

Constraint Type je vyctovy typ, ktery obsahuje vSsechny 10 fesené v aplikaci Winch. Jde
o typy: PK, unique, index, FK, check, trigger, unknown. Implementovany jsou validatory

kontrolujici IO podle navrzenych pravidel 2.2

.1 - PK, FK a unique.

Trfida implementuje metodu validate(WinchTable table). Pro kazdy WinchConstraint de-
finovany nad tabulkou WinchTable., ktery se shoduje s typem IO v rezii validatoru, zavola
metodu validateConstraint().

class constraintValidators /

com.gem.winch.meta::

aenumeration»

ConstraintType

TableValidator

ConstraintValidator

com.gem.winch.domain::
WinchTable

FK nadfazena tabulka

N

com.gem.winch.domain::
WinchConstraint

FKValidator

PKValidator

UniqueValidator

B Obrazek 3.8 Rozhrani abstraktni t¥idy ConstraintValidator

1. FKValidator

Validator kontroluje integritni omezeni FOREIGN KEY, tedy ConstraintType.FK.

Trida WinchConstraint obsahuje atribut fkTargetTable, ktery v pripadé, Ze se jedna
o FK obsahuje nadfazenou tabulku k cizimu kli¢i (druhd WinchTable). Ttida WinchCon-
straint také obsahuje metodu getTarget TableColumns(), kterd najde jména odpovidajicich
sloupcti z nadfazené tabulky (sloupcii, které jsou v 10 typu ConstraintType.PK).

Pro kazdou dvojici sloupce podrizené tabulky a prislusného sloupce z nadrazené tabulky
se provede kontrola. Sloupce nemuseji mit pfifazené anonymizacéni t¥idy (nemusi byt ano-
nymizovany), proto je nelze najit v mapé validatedColumnMap (jako se to déla u vétsiny
ostatnich validdtori). Oba listy sloupct se prochazeji pomoci iterdtoru.
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U sloupcu se kontroluje, zda maji definovany stejny datovy typ, tedy Ze se u obou
sloupciti rovnaji vSechny parametry: ndzev typu ( WinchColumn.typeName), délku texto-
vého datového typu ( WinchColumn.typeLength), po¢et mist u ¢iselného datového typu
( WinchColumn.precision) a pocet desetinnych mist u ¢iselného typu ( WinchColumn.scale).
Pokud se nerovnaji, bude zapsdno varovani.

Déle se validuje, ze je u obou sloupcti nastavend stejnd anonymizacni trida, jak je
popsano v ndvrhu (stejny WinchAnonymizationClass.guid). Pokud se nerovnaji, bude za-
psano varovani.

Nakonec se kontroluje, ze (pokud mé nastavenou anonymiza¢ni t¥idu) nastavend AF
u sloupce z podiazené tabulky je konzistentni (anonFuncAnnotation.consistent(), vysvét-
lono v 3.1.3.1)). Pokud neni AF konzistentni, bude vypséno varovani.

2. PKValidator
Validdtor kontroluje integritni omezeni PRIMARY KEY, tedy ConstraintType. PK.

Pro kazdy sloupec v 10 se zkontroluje, zda AF mtze na vystupu vratit hodnotu NULL
(anonFuncAnnotation.nullable() je pravda). Pokud muze vratit NULL hodnotu, bude hned
vypsano varovani, ze muze dojit k poruseni vlastnosti PK. Pokud je u validovaného sloupce
navic definovana tiida NotNullDecorator, bude vypsano dalsi varovani.

Poté se kontroluje, zda bude dodrzena unikatnost adaji PK. Pokud je pouzita AF, ktera
neni unikatni anebo je definovan dekorator TruncateDecorator, bude vypsano varovani.

3. UniqueValidator
Ve validatoru se kontroluje omezeni UNIQUE, tedy Constraint Type.unique.

Z anotace pouzité AF se opét zjisti, zda je funkce unikétni nebo neni. Pokud neni uni-
katni, zapise se varovani jako Task. Také se zkontroluje, zda je u validovaného sloupce
nastaven dekorator, ktery muze porusit unikatnost idaja, tedy budto trida NotNullDeco-
rator nebo TruncateDecorator. Pokud je pouzit, vypise varovani.

Z navrhu pravidel vyplynulo, ze pokud je u tabulky nastaven vzor ménici zdrojova data
(, Update Source Data“), nepijde zarucit dodrzeni unikatnosti udaji, viz [1.3.6. Pokud je
u validované tabulky nastaveno unikatni omezeni a je nastaven tento vzor, UniqueValidator
vzdy vypiSe varovani. (V aplikaci existuje abstraktni{ tiida AbstractTablePattern, kterd tyto
vzory reprezentuje, implementuji ji napt. CreateAsNewTablePattern, Update TablePattern,
DeleteTablePattern atd.)

3.3.2 ColumnValidator

Column Validator validuje pravidla na trovni sloupce. Jeho implementace a potomci jsou za-
chyceny na obrazku Prepisuje metodu validate( WinchTable table), kde na kazdy sloupec
tabulky, ktery se hodi k validaci, spusti metodu wvalidateColumn(WinchTable table, WinchCo-
lumn column,).

Metoda slouzici k ziskdni vhodnych sloupci ke kontrole getSuitableColumns() vraci seznam
jmen vSech sloupct, které jsou pouzité v mapé validatedColumnMap (keySet mapy). JelikoZ jsou
sloupce v mapé, znamena to, ze maji nastavenou anonymizac¢ni tifidu — budou anonymizovany —

a je tedy potfeba zkontrolovat jejich nastaveni.

ConstraintColumn Validator — validator kontroluje nastavena databazova omezeni a vlast-
nosti sloupce.

1. AutoincrementValidator v metodé validateColumn kontroluje, zda je u sloupce nastaven
priznak autoincrementu ( WinchColumn.autoincrement). JelikoZ se metoda vold pouze pro
sloupce, které maji nastavenou anonymizacéni t¥idu, pokud se zde bude validovat sloupec
s priznakem autoincrementu, bude vypsano varovani.
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2. NotNullValidator kontroluje, zda nedojde k poruseni potencidlné nastavené vlastnosti, ze
sloupec nemuze obsahovat NULL hodnoty. Pokud ma sloupec nastaven priznak NOT
NULL (WinchColumn.getNotNull()) nebo je sloupec pouzit primérnim kli¢i (WinchCo-
lumn.getIsPrimaryKey()), bude se kontrolovat anonymizacéni t¥ida. Pokud je nastavena
AF, kterd muze vratit NULL hodnoty (anonFuncAnnotation.nullable() je pravda) a zéro-
ven u funkce neni nastaven NotNullDecorator, bude vypsano prislusné varovani.

class columnValidators
Validator
com.gem.winch.validation.validators::
ColumnValidator
DiscoveryColumnValidator ConstraintColumnValidator
DatabaseDataColumnValidator DataTypeValidator AutoincrementValidator NotNullValidator
DataDiscoveryValidator WhereClauseColumnValidator LengthValid TypeValid

TextLengthValidator NumberRangeValidator

B Obrazek 3.9 Potomci abstraktni t¥idy Column Validator

DiscoveryColumn Validator — validatory, které ke kontrole vyuzivaji prizkumnik Anonymi-
zationClassDiscoverer. Priazkumnik potfebuje ke své inicializaci DiscoveryEzecutor a obsahuje
informace o konkrétnim typu osobnich udaju (napt. FirstNameDiscoverer objevuje, zda jsou
ve sloupci kiestni jména). Rozhrani validdtroru je rozbrazeno na obrézku El‘t

Prizkumnik se pro validovany sloupec piitadi v metodé setDiscovererByAF(). Argumen-
tem této metody je anonymizacni funkce, ktera byla u sloupce pouzita. AF nové implementuje
metodu getAnonFunctionDiscoverer() viz,3.5.1.2, kterd vrat{ pruzkumnik, ktery se hodi k ob-
jevovani stejnych nebo velmi podobnych osobnich ddaju (napt. funkce FunctionFirstName
bude vracet FirstNameDiscoverer).

Z vlastnosti pruzkumnika se pri validaci mize vyuzit vlastnost SUITABLE _DATATYPES,
kterd urcuje jaké datové typy se hodi pro uklddéni tohoto osobniho idaje (napt. pro kiestni
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jména se hodi textovy datovy typ). Druh datového typu je reprezentovan vyétovym typem
TableColumnDataType, ktery aktudlné obsahuje 4 druhy typt — NUMBER, TEXT, DATE,
BINARY. K ziskdni vhodného druhu neni potieba vyuzit exekutor, tato kontrola tedy probiha
na drovni schématu databéaze.

DiscoveryEzecutor je potfeba pro prizkumnikovu metodu validate ColumnData(). Metoda
vypocita pravdépodobnost, ze dany sloupec obsahuje prislusny typ osobnich udaji. Pro tento
vypocet je potreba pracovat s daty ve sloupci, troven validace je tedy databazova.

class discoveryColumnValidators /

com.gem.winch.discovery::
DiscoveryExecutor

ColumnValidator com.gem.winch. discovery::

DiscoveryColumnValidator AnonymizationClassDiscoverer

? o

SUITABLE_DATATYPES com.gem.winch.discovery::
FirstNameDiscoverer

0.*

DatabaseDataColumnValidator DataTypeValidator ‘ wenumeration®»

dataTypeshap com.gem.winch.database::

* TableColumnDataType
DataDiscoveryValidator ‘WhereClauseColumnvalidator TypeValidator LengthValidator

com.gem.winch.discovery:
:EmailDiscoverer

TextLengthValidator NumberRangeValidator

B Obrazek 3.10 Rozhrani abstraktni tfidy DiscoveryColumnValidator
Z t¥idy AnonymizationClassDiscoverer dédi fada prizkumniki, na diagramu jsou zachyceny pouze 2 priklady

DataTypeValidator — abstraktni validator slouzi k validaci datového typu sloupce. Jeli-
koz validuje pouze datovy typ sloupce, nepotiebuje k tomu zasahovat do konkrétnich dat
sloupce a pracuje na urovni schématu.

K jeho inicializaci je navic potfeba mapa datovych typu podporovanych v databazi.
Klicem mapy je druh datového typu TableColumnDataType a hodnotou je seznam kon-
krétnich jmen datovych typu odpovidajiciho druhu. Napriklad textovym datovym typtm
v databdzi MSSQL odpovida ,,VARCHAR®, ,NVARCHAR®, ,CHAR", atd. Pfi imple-
mentaci doslo k rozsifeni téchto typ, viz m
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1. LengthValidator

Validator kontroluje spravné nastavenou délku datového typu. Jeho cilem je porovnat
maximalni moznou délku tidaje na vystupu anonymizace s velikosti datového typu.

Délka datového typu sloupce zalezi na druhu datového typu. Pokud se jednd o tex-
tovy datovy typ (TableColumnDataType. TEXT), bude se délka ziskdvat z vlastnosti
WinchColumn.typeLength. Konkrétni implementaci pro textovy datovy typ fesi trida
TextLength Validator dédici ze tridy LengthValidator.

Pokud se jedné o ¢iselny datovy typ (TableColumnDataType. NUMBER), implemen-
tace validatoru je ve tridé NumberRangeValidator a délka datové typu se ziska
z WinchColumn.precision a WinchColumn.scale. Pokud je délka datového typu po-
dezfele nastavend (napf. délka 0 nebo je desetinnd ¢ést scale delsi, nez pocet mist
precision), bude zapséno varovani z potomka validatoru.

Maximalni mozna délka udaje, ktera se bude muset do sloupce vejit se ziska z kombi-
nace maximalni délky slova na vystupu AF a potencidlniho dekoratoru TruncateDecora-
tor a jeho parametru. Zkontroluje se, zda je tato délka mensi nez nebo stejna jako délka
datového typu. Pokud je delsi, slovo by se do sloupce nemuselo vejit a bude vypsano
varovani.

Délka AF se ziskd pomoci nové metody getMazReturnLengthWithParameters(). Me-
todé se posle kdd zemé, ktery je v kontextu nastaven, jelikoz muze ovlivnit slovnik, ktery
se bude v AF pouzivat. Druhym argumentem je seznam pripadného druhého parametru
nastaveného u funkce. Tento seznam je nastaven v mapé validovanych sloupcu. Pokud
typem druhého parametru je sloupec (, Column“), bude se funkce getMaxReturnLen-
gthWithParameters() volat pro kazdy idaj seznamu druhych parametri zvlast. Pokud
neni typ parametru sloupec, bude zavolana metoda s celym seznamem najednou. Jelikoz
byl parametr jiz kontrolovan ve tridé SecondParametrGetter, nemélo by zde spravné do-
jit k vyvolani vyjimky IllegalArgumentException v metodé, a bude vracena maximéalni
délka funkce.

Pokud je zadan dekorator TruncateDecorator, bude délka vystupu nasledné zkraco-
véna. Délka se ziskdva v metodé get TrucateDecoratorLength(). Pokud TD neni nastaven,
vrati NULL. Pokud je TD zadan bez parametru, vrati délku 0, jelikoz to znamena, ze
se udaj bude zkracovat na délku ptvodniho udaje, ktery ve sloupci jiz byl. Protoze pi-
vodni hodnota se vzdy do validniho nastaveni sloupce vejde, nebude vypsano varovani.
Jinak metoda vrati ¢islo zadané v parametru dekoratoru.

Pokud je u dekoratoru nastavena vétsi hodnota parametru, nez je maximalni mozna
délka slova AF, bude vypsano varovani, Ze je dekorator nemé na délku slova zadny vliv
a je pouzit zbytecné.

. TypeValidator

Kontroluje datovy typ sloupce s doporuc¢enym druhem datového typu pro osobni
udaje, které jsou ve sloupci ocekdvany na zdkladé vybéru AF. Doporuceny druh se
ziskd pomoci pruzkumnika getSuitableDatatypes(). Typ sloupce je uloZen ve vlastnosti
WinchColumn.typeName.

Ve validatoru se zjisti, zda datovy typ sloupce patfi do doporuceného druhu pro
AF. Napft. sloupec mé nastaveny typ ,, VARCHAR® a je doporucen textovy datovy typ.
V seznamu datovych typu pro Table ColumnDataType. TEXT se najde typ ,, VARCHAR®
a je to tedy v poradku. Pokud se v seznamu pouzity datovy typ nenajde, bude vypsano
varovani.

Navic se ve validatoru zjistuje, zda je u sloupce pouzit NotNullDecorator. Pokud
mé dekordtor nastaveny parametr na néjakou konstantni hodnotu, napft. ,N/A%, muze
nastat pfi anonymizaci moznost, ze bude potteba do sloupce ulozit tuto hodnotu. Pokud
je u sloupce nastaven textovy datovy typ, lze do néj ulozit libovolny fetézec (sloZeny
z pismen, znaki i ¢islic). Pokud je ale nastaven ¢iselny datovy typ, napi. ,, NUMERIC*,
musi jit parametr dekordtoru ulozit jako ¢islo. Validator se pokusi parametr prevést na
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¢islo funkci Integer.parselnt a pokud bude vyhozena vyjimka NumberFormatEzception,
znamena to, ze parametr nelze prevést na ¢islo a tim padem ulozit do sloupce, a bude
vypsano varovani.

DatabaseDataColumn Validator — validatory budou vyuzivat prizkumnika a exekutor
k prizkumu dat databaze a jejich troven validace tedy bude databazova.

1. WhereClauseColumn Validator

Pokud je u sloupce nastavena klauzule WHERE ( WinchColumn.whereClause), bude se
validovat, zda i po aplikaci klauzule budou k dispozici nenulovy seznam udaji. WHERE
klauzule u sloupce se nejprve spoji s potencialni klauzuli tabulky do jednoho SQL vyrazu
pomoci operace ,, AND*“. Poté se zavold metoda exekutoru getRowCount Where() ()
Metoda praci pocet zdznami vyhovujici zadané WHERE klauzuli. Pokud ptvodné v da-
tabdzi néjakd data byla (metoda getRowCount vrétila ¢islo vetsi nez 0), ale kvili pouzit
slozené klauzule by se zddnd neanonymizovala, vypiSe validator upozornéni.

2. DataDiscoveryValidator
Validétor pouzije metodu prizkumnika validateColumnData() a pokud vypoctend prav-
dépodobnost je mensi nez 70 procent, bude vypsano varovani, ze se ve sloupci nevysky-
tuje predpokladany typ osobnich tdaju.

3.4 Rezim WExecutionModeValidation Warnings

Rezim slouzi k vypsani vsech varovani Validation Warning, které mohou byt pfi procesu validace
rezimem WEzecutionModeValidate vytvoreny. Slouzi tedy k ziskdni souhrnného prehledu vsech
existujicich tfid, které které implementuji rozhrani Validation WarningWritable a chyb, které
mohou pri validaci vypsat.

Tento rezim je implementovan stejné jako ostatni existujici rezimy aplikace, které slouzi k zis-
kéni metadat o aplikaci (napf. WEzecutionModeDecorators slouzi k vypisu vSech dekoratort).

Hlavni implementace pro tento rezim probéhla v nové tridé Validation WarningsProvider,
kde jde metodou getWikiLines() ziskat vypis vSech dostupnych Validation Warning ve formatu
ﬁ/[etadataFormat. WIKI jako retézec. Tabulky vytvorené z tohoto vypisu jsou ukazany v priloze
Al

Metodou getMetadata() 1ze ziskat vypis ve formdtu MetadataFormat.JSON. Tato metoda
pouziva tiidy Validation WarningLibraryDTO a Validation WarningDTO. Zacétek tohoto vypisu
je ukézan nize: 3.4

B Vypis kédu 3.4 Priklad vypisu ve formétu MetadataFormat.JSON

{
"warnings": [
{
"validatorName": "AutoincrementValidator",
"message": "V tabulce je nastavena anonymizacni trida
pro sloupec s priznakem autoincrement.",
"className": "AUTOINCREMENT",
"solution": "sloupec neanonymizovat",
"priority": "Medium",
"name": "AUTOINCREMENT"
},
//atd. 1,
"description": "Library of validation warnings",
"name": "Winch"
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3.5 Rozsireni existujicich trid

K implementaci rozsiteni validatoru anonymizac¢niho modelu bylo pottfeba rozsitit jiz existujici
tTidy a funkcionalitu aplikace.

3.5.1 Rozsireni anonymizacnich funkci

Do abstraktni t¥idy AnonymizationFunction, ze které dédi existujici anonymizacni funkce, byly
pridany dvé abstraktni metody: getMaxzReturnLength WithParameters() a getAnonFunctionDis-
coverer().

3.5.1.1 Maximalni délka

B Vypis kédu 3.5 Metoda anonymizaéni funkce getMazReturnLength WithParameters()

abstract public int getMaxReturnLengthWithParameters(
String countryCode,
List<String> parametrs = null)
throws IllegalArgumentException, NotImplementedException

Do anonymizacénich funkei byla doplnéna metoda getMazReturnLength WithParameters() @,
ktera vrati ¢islo, urcujici délku nejdelsiho mozného slova, které muze AF vratit na vystupu
anonymizace. Pozadavek na toto rozsifeni AF vznikl kvuli kontrole dostatecné délky datové
typu. K tomu je potieba znéat nejdelsi moznou délku névratové hodnoty zvolené AF.

= U AF, které vyuzivaji slovnik se bude jednat o délku nejdelsiho slova ze slovniku. To muze byt
omezeno druhym parametrem, naptiklad u AF FunctionCityDistrict se jako druhy parametr
ocekava néazev okresu, ve kterém se anonymizované mésto nachazi. Pokud je funkci poslan
druhy parametr napf. okres ,, Benesov“, budou se ze slovniku vybirat pouze mésta z okresu
Benesov a maximalni délka se bude pocitat pouze z téch slov. To umoznily tpravy, které byli
provedeny do t¥idy AbstractDictionary 3.5.3. Pokud parametr zadan neni, vrati délku celkoveé
nejdelsiho slova ve slovniku.

= U AF, které anonymizuji idaje s pevné danym formatem byly nastaveny konstanty, které
metoda vraci. Konstanty byly urceny na zdkladé analyzy 1.1.2. Napriklad AF Functionlco
anonymizuje IC 3.6, coz je unikdtni osmimistné identifikacni ¢islo.

B Vypis kédu 3.6 Implementace metody getMazReturnLengthWithParameters() pro Functionlco

class FunctionIco extends AnonymizationFunction {

private static final String DB_FUNCTION_NAME = "fc_ico"

private static final int IC_LENGTH = 8

FunctionIco () {
super (DB_FUNCTION_NAME)

}

@0verride

int getMaxReturnlLengthWithParameters(String countryCode,
List<String> parametrs = null) {
return IC_LENGTH
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= AF muze vracet hodnotu nezavislou na vstupni hodnoté a typu tdaju ve sloupci. V tom pri-
padé urcuje délku seznam druhych parametri. Napt. AF FunctionConst vraci fetézec zadany
jako parametr — maximalni délka, kterou tedy muze vratit, je pravé délka tohoto Tetézce.
AF FunctionInteger NumberRandom vraci celé ¢islo z intervalu zadaného dvéma druhymi pa-
rametry (min_number, max_number) — maximdlni délka vystupni hodnoty je tedy pocet
¢islic nejdelsiho parametru.

Prehled vsech konkrétnich hodnot, které mohou anonymizac¢ni funkce vracet je sepsan v pfti-
loze u seznamu funkei B.

Prvni parametr metody urcuje zemi, ktera je zadana v kontextu. Zemé ovliviiuje, jaky slovnik
se mé vyuzit (u AF které k anonymizaci pouzivaji slovnik). Napf. pokud je winch. countrycode=sk,
budou se pti anonymizaci mést AF FunctionCity pouzivat slovenskd mésta. Jaky se bude pou-
zivat slovnik ovliviiuje délku nejdelstho mozného slova, které takova funkce mize vratit, jelikoz
v Ceském a slovenském slovniku budou jiné idaje.

Druhy parametr urcuje seznam druhych parametri, ktery je u AF zadan. Metoda getMa-
zReturnLength WithParameters() se seznamem pracuje. Pokud je seznam druhych parametra ve
funkci nepouzitelny, bude vyvolana vyjimka IllegalArgumentException. To nastane:

= pokud seznam obsahuje jiny pocet parametru, nez ktery by funkce méla dostat. Napr. AF
FunctionFirstName mé definovany pravé jeden druhy parametr, ktery urcuje pohlavi,

= pokud hodnotu zadanych parametru ve funkci nelze vyuzit. Napt. AF FunctionFirstName
ocekava, ze v druhém parametru bude zadané pohlavi, podle kterého bude pouzit slovnik
budto Zenskych nebo muzskych jmen. Platné hodnoty druhého parametru jsou tedy ,,m*,
LM [ F“ atd. Pokud by v druhém parametru této AF byl napi. fetézec ,,Praha®; je pro
funkci takovy parametr nepouzitelny.

3.5.1.2 Metoda urcujici AnonymizationClassDiscoverer

AF byla pfiddna metoda getAnonFunctionDiscoverer(), kterd vraci pruzkumnik dédici z t¥idy
AnonymizationClassDiscoverer. AF slouzi vzdy k anonymizaci urc¢itého typu osobnich tdaji.
Anonymizacni funkce by méla vracet takovy priuzkumnik, ktery slouzi k objevovani stejného typu
osobnich udaju ve sloupci, jako by AF méla anonymizovat. Napriklad FunctionCity anonymizuje
mésta pomoci preddefinovaného slovniku CityDictionary a pruzkumnik CityDiscoverer zjistuje,
zda data sloupce obsahuji ndzvy mést.

Seznam vsech prifazeni mezi anonymizacni funkci a prizkumnikem je zaznamenan v priloze
seznamu AF.

3.5.2 Rozsireni dekoratoru

Do rozhrani Decorator, které implementuji vSechny existujici dekoratory, byla pfidana metoda
validateParametr(String parametr). Metoda vraci pravdu nebo nepravdu podle toho, zda jde
parametr u dekoratoru pouzit.

Dekoréatory UpperDecorator a LowerDecorator nepfimaji zadny parameter, proto bude me-
toda wvalidateParametr() vidy vracet nepravdu.

NotNullDecorator muze mit zaddn parametr typu fetézec (text). V textu muze byt cokoli,
co si uzivatel preje do tabulky zadat. Metoda tedy bude vzdy vracet true. To samé plati pro
ReplaceDecorator a Default ValueDecorator.

Parametrem dekordtoru TruncateDecorator musi byt cislo, které udava délku, na kterou
se budou zkracovat vystupy anonymizacni funkce. Na parametr se v metodé zavold funkce
Integer.parselnt(parametr). Pokud funkce vyvold NumberFormatEzception, znamend to, ze pa-
rametr nelze prevést na c¢islo a bude vracena nepravda, jelikoz parametr neni pro dekorator
pouzitelny. Pokud vyjimka nevznikne, vrati metoda pravdu.
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3.5.3 Rozsireni prohledavani slovniki

Byla rozsifena abstraktni ti¥ida AbstractDictionary, ze které dédi vSechny slovniky implemento-
vané v aplikaci (napt. CityDictionary, FirstnameF Dictionary atd.). Pii procesu validace vznikla
potieba, aby byla moznost prochézet preddefinované slovniky a ziskdvat ruzné informace.

Ve slovniku je vzdy v prvnim sloupci (columns/0]) identifikdtor zdznamu a ve druhém sloupci
(columns[1]) je hodnota zdznamu. Poté muze slovnik obsahovat dalsi dopliujici sloupce, které
napf. obsahuji identifikdtor jiného udaje z jiného slovniku.

Ukézka slovniku mést (,list_ city_dictionary.csv®) je zobrazena v tabulce @ — v prvnim
sloupci je id mésta, v druhém je nazev mésta a ve tfetim je id okresu, ve kterém mésto lezi.

B Tabulka 3.2 Ukdzka zdznamu ze slovniku ,list_ city__dictionary.csv*

columns[0]  columns[1] columns|2]
1 Abertamy 23

2 Adamov 3

3 Andélska Hora 6

4 As 8

5 Bakov nad Jizerou 33

6 Bavorov 59

7 Becov nad Teplou 23

Prvni novou metodou byla maximal WordLength(), kterd vrati délku nejdelsi hodnoty ze slov-
niku. Pouzivd se v ni metoda getValueAtIndex(), ktera vraci hodnotu zdznamu na zadaném
indexu (fddku). Hodnota se bere z druhého sloupce (columns/1]), kde je vzdy zapsédna hlavni
hodnota zdznamu.

Déle byla tato metoda pretizena o parametr otherld (mazimal WordLength(int otherld)), kde
se vrati délka nejdelsiho slova, které obsahuje ve sloupci columns/2] pozadované id. Jinymi slovy,
¢islo v tomto sloupci se shoduje s otherld. Vyuziva se napriklad, pokud chci ze slovniku mést
ziskat nejdelsi nazev mésta ze vSech mést, které se nachazeji v okrese s urcitym id.

Tret{ variantou této funkee je maximal WordLength(List<Integer> otherlds), které vraci délku
nejdelstho slova, které ve sloupci columnsf2] ma zadané jedno z pozadovanych id v seznamu
otherIds. Tedy napt. nejdelsi mésto ze vsech mést, které se nachdzeji ve dvou/tfech/... okresech.

Metoda mazimal WordLengthFromColumn(int dictionaryColumn) vraci délku nejdelsi hod-
noty ze slovniku v zadaném sloupci. Napriklad ve slovniku zemi 3.3/ je zapsano vice formatt zemé
v jednom faddku, muze byt tedy potieba ziskat délku slova ze sloupce jiného nez columns/1].

B Tabulka 3.3 Ukdzka zdznami ze slovniku ,list__country_ dictionary.csv*

columns[0] 1] 2l Bl M [ 6] [7] (s

42 Cerna Hora Cernd Hora 499 ME MNE Cernohorec Montenegro Montenegro
43 Ceské republika Cesko 203 CZ CZE Cech Czech Republic Czechia

44 Cinsk4 lidova republika  Cina 156 CN CHN Ciiian Peoples Republic of China  China

45 Dénské kralovstvi Daénsko 208 DK DNK Dan Kingdom of Denmark Denmark

Jelikoz byly doplnény metody, které pracuji s id slova, je potfeba mit moznost zjistit id
konkrétniho zdznamu ve slovniku. K tomu vznikla metoda getld(String name), kterd vrati id
ulozené v prvnim sloupci columns[0] pro zadany nazev slova (name).

Metoda getlds(int otherld) vrati id (columns[0]) vSech zdznamu, které spliuji, Ze maji ve
sloupci columns[2] pozadované id zadané v parametru otherld.

Prikladem pouziti novych metod je napriklad zjistovani nejdelsi mozné vystupni hodnoty
AF FunctionCityRegion. AF anonymizuje mésto z kraje na jiné mésto ze stejného kraje. Druhy
parameter funkce je tento kraj. Funkce tedy pouziva slovnik mést, okresi a krajt. Ve slovniku
kraju je potfeba najit identifikdtor kraje, ktery je zadan jako druhy parameter. To se ziskd me-
todou getld(parametr). Ve slovniku okrest je potieba najit id vsech okrest, které se nachdzeji
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v tomto kraji, tedy getlds(id_regionu). Nakonec se na slovnik mést spusti metoda mazimal Wor-
dLength(seznam__id_okresi), kterd vréati hledanou délku.

3.5.4 Rozsireni tridy DiscoveryFExecutor

Abstraktni tfidé DiscoveryEzecutor byly priddny dvé nové abstraktni metody getRowCoun-
tWhere() a getDistinctDataSet(), které byly implementoviny do vSech potomku této t¥idy pro
konkrétni databdzové systémy (viz obrézek 3.11).

class DiscoveryExecutor /
DiscoveryExecutor
MssqlDiscoverExecutor OracleDiscoverExecutor PostgresqlDiscoverExecutor

B Obrazek 3.11 T¥ida DiscoveryEzecutor

Metoda getRowCountWhere(WinchTable table, String whereClause) vrati pocet zdznamu
v databazi, které vyhovuji WHERE podmince. Implementace SQL ptikazu pro MSSQL, Oracle
a Postgres s WHERE klauzuli vypada nasledovné:

MSSQL :
SELECT count(*) as pocet
FROM [${table.originSchemaName}].[${table.name}]
WHERE ${getSampleSQL(table)} AND ${whereClause}

Oracle :
SELECT count(*) as pocet
FROM {table.originSchemaName}.${table.name} ${getSampleSQL(table)}
WHERE ${whereClause}

Postgres :
SELECT count(*) as pocet
FROM {table.originSchemaName}.${table.name} s ${getSampleSQL(table)}
WHERE ${whereClause}

Metoda getDistinctDataSet( WinchTable table, WinchColumn column) vraci unikatni set zd-
znamu ze sloupce. SQL prikaz musi vracet unikatni zaznamy. V pripadé, ze je ve sloupci vice
unikdtnich idaju, vrati prvnich 50. Omezeni na 50 tdaji je pfidano, jelikoz pii préaci s tabulkou,
ktera muze mit miliony zéznamt, nelze riskovat nacitani vSech do paméti aplikace. Jelikoz se
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aktudlné metoda getDistinctDataSet() pouzivé ke kontrole dat sloupce zadaného jako druhy pa-

rametr, ktery by mél vétSinou obsahovat sloupec, ktery bude mit mélo unikétnich ddaju (napf.

kraju je 14, pohlavi jsou dvé), je v porddku pracovat pouze s omezenym vzorkem dat.
Implementace SQL prikazu pro databazové systémy:

MSSQL :
SELECT DISTINCT TOP 50 ${column.name}
FROM [${table.originSchemaName}].[${table.name}

Oracle :
SELECT DISTINCT ${column.name}
FROM [${table.originSchemaName}].[${table.name}
LIMIT 50

Postgres :
SELECT DISTINCT ${column.name}
FROM [${table.originSchemaName}].[${table.name}
LIMIT 50

3.5.5 Uprava t¥idy DatabaseHelper a datovych typi

Byla upravena abstraktni tfida WAbstractDatabaseHelper a jeji potomci. Jelikoz proces vali-
dace i discovery proces ke své funkcionalité potrebuji mapu podporovanych datovych typt, byla
pridédna metoda getDatabaseSupported Types(), kterd vraci definované typy konkrétniho databé-
zového systému a poskytuje tuto mapu do obou manazert. Zaroven byly do mapy doplnéné dalsi
datové typy. Nejprve byl pridan novy druh datového typu, ktery se bude pouzivat k reprezentaci
datumu — TableColumnDataType. DATE. Puvodni a nové pridané datové typy, se kterymi lze
v aplikaci pracovat, reprezentuji pro databazové systémy nasledujici tabulky — pro MSSQL 3.4,
Oracle .

B Tabulka 3.4 Datové typy databdzového systému MSSQL

TableColumnDataType Ptuvodni typy Pridané typy
TEXT » VARCHAR®, ,NVARCHAR*, ,CHAR*, ,NCHAR¥,
LTEXT,  NTEXT“

NUMBER LINT*,, NUMERIC* ,BIGINT“, ,SMALLINT,
, TINYINT*, | BIT“, , DECI-
MAL*

BINARY ,BINARY“, , VARBINARY®, , IMAGE¢

DATE ,DATE*, , DATETIME*

B Tabulka 3.5 Datové typy databdzového systému Oracle

TableColumnDataType Puvodni typy Pridané typy
TEXT _VARCHAR2®, ,VARCHAR®, ,CHAR",NCHARY,
,NVARCHAR2“
NUMBER »NUMBER*
BINARY ,RAW“, . LONG RAW* , , BLOB“, , BFILE®, , CLOB,
,NCLOB*

DATE ,DATE¢



Kapitola 4

Testovani

V této kapitole budou popsany testy, které byly implementovany pro kontrolu novych funkci
aplikace.

4.1 Unit testy procesu validace

Testy novych t¥id pro rozsiteni validace vznikly nezavisle na databdzovém systému v adresari
,,disl-winch-connector.src.test.groovy.com.gem.winch.validation“. Celkem vzniklo 95 Unit testu
pro 17 tiid.

Ve slozce ,, validation.mockData* byly vytvoreny pomocné Mock tridy pro Unit testy. Mocko-
vani je proces, kdy neni volana konkrétni instance dané t¥idy, ale jeji Mock. Mock je nahrazka
za realny objekt pro ziskavani riznych informaci o volani daného objektu. Napf. v tomto piripadé
byla potreba vzniku Mock trid jako je MockWinchColumn a MockWinchTable, pro vytvoreni
testovaciho prostredi pro validatory.

Pokryti kédu ve slozce ,,com.gem.winch.validation* testy reprezentuje nasledujici tabulka:

B Tabulka 4.1 Pokryti kédu ,,com.gem.winch.validation*

Element Class, % Method, % Line, %

package util 35% (15/42) 27% (18/66) 33% (48/144)
package validators 100% (106/106) 79% (288/363) 86% (1592/1838)
AbstractValidationTableManager 0% (0/1) 0% (0/4) 0% (0/19)
DecoratorGetter 100% (1/1) 83% (5/6) 72% (36/50)
MssqlValidationTableManager 0% (0/1) 0% (0/1) 0% (0/2)
SecondParametrGetter 100% (1/1) 75% (6/8) 53% (69/128)
ValidationSettingsGetter 100% (2/2) 57% (4/7) 52% (32/61)

4.1.1 Unit testy validatori

Pro kazdou nové implementovanou tridu validdtoru vznikla testovaci tfida, ktera obsahuje Unit
testy pro dany validator. Testy kontroluji pozadovanou funkcionalitu validatoru. Test vytvori
poZzadovany priklad z Mock t¥id (tabulku se sloupci, sloupce s nastavenou anonymizaéni tfidou
s Mock anonymizaéni funkcf). Poté se kontroluje zda, validator vrati pozadovany logicky vysledek
(pravda/nepravda) a zda vypsal do instance TaskSingleton sprévny pocet novych tkold.

Testy jsou vytvoreny pro vSechny implementované validatory a testuji validaci v rdznych
scénarich:

= validni model (tabulka a sloupce), kdy nedojde k poruSeni pravidel
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= nevalidni model, kdy dojde k vypsani varovani

= kombinace vice validovanych sloupcu a nevalidovanych sloupct

m pouziti Mock anonymizacnich funkei s riznymi anotacemi

= kombinace s riznymi definovanymi dekoratory v anonymizacni tiidé, atd.

Pokryti kédu ve slozce ,,com.gem.winch.validation.validators” testy reprezentuje nasledujici
tabulkas: ’H

B Tabulka 4.2 Pokryti kédu ,,com.gem.winch.validation.validators“

Element Class, % Method, %  Line, %
ColumnValidator 100% (1/1) 100% (3/3) 100% (11/11)
TableValidator 100% (1/1) 100% (1/1) 100% (1/1)
Validator 100% (1/1)  100% (2/2) 100% (4/4)
Constraint Validator 100% (1/1) 100% (2/2) 100% (10/10)
ExecutorTableValidator 100% (1/1) 100% (1/1) 100% (3/3)
DataValidator 100% (1/1)  75% (3/4)  88% (8/9)
WhereClauseTableValidator 100% (1/1)  75% (3/4)  91% (11/12)
UniqueValidator 100% (1/1) 80% (4/5)  96% (28/29)
PK Validator 100% (1/1)  75% (3/4)  88% (30/34)
FK Validator 100% (1/1)  75% (3/4)  93% (44/47)
DiscoveryColumnValidator 100% (1/1) 66% (2/3)  54% (6/11)
ConstraintColumnValidator 100% (1/1) 100% (1/1) 100% (2/2)
DataTypeValidator 100% (1/1) 100% (1/1) 100% (3/3)
DatabaseDataColumnValidator  100% (1/1) 100% (1/1) 100% (2/2)
TypeValidator 100% (1/1)  75% (3/4)  85% (24/28)
TextLengthValidator 100% (1/1) 80% (4/5)  81% (31/38)
NumberRangeValidator 100% (1/1) 80% (4/5)  78% (22/28)
LengthValidator 100% (1/1) 80% (4/5)  81% (26/32)
WhereClauseColumnValidator ~ 100% (1/1) 75% (3/4)  92% (13/14)
DataDiscovery Validator 100% (1/1) 75% (3/4)  81% (9/11)

4.1.2 Ostatni Unit testy

Také vznikly testy pro tiidy DecoratorGetterTest, SecondParametrGetterTest, ValidationSettings-
GetterTest. Tyto Unit testy oveéruji jak spravné vypisovani varovani do instance TaskSingleton
tak spravnou funkcionalitu ziskdvani potfebnych informaci (napi. spravny pocet validdtora pro
uroven validace, spravny parametr dekoratoru, ocekavany seznam druhych parametri pro AF

vvvvvv

4.2 Test rezimu WEzecutionModeValidate

V adresari vznikl test ValidateApplicationTest, ktery spousti cely prubéh aplikace s rezimem
WEzecutionModeValidate. Zavola se test aplikace s argumentem ,,-v*. Test probihd pro data-
bazovy systém MSSQL, pro ktery jsem pii vyvoji rezimu validace méla pfipravené databizové
schéma v Enterprise Architect a pfipojenou odpovidajici databazi pres Microsoft SQL Server
Express. Test kontroluje, zda spusténi probéhne a ze na konci béhu je v tiidé WinchContext
doopravdy nastaven rezim validace (Constants. ExecModeValidate).



Testy rezimu WExecutionModeValidation Warnings

4.3 Testy rezimu WExecutionModeValidation Warnings

Pro test rezimu vznikla trida Validation WarningsProviderTest, kterd kontroluje, zda rezim vy-
pisuje ocekavany vystup.

4.4 Rozsireni testi anonymizacnich funkci

Zde bude popsino testovini metody getMaxzReturnLengthWithParameters() popsané v sekei
3.5.1.1. Jelikoz implementace této metody nezélezi na konkrétnim databazovém systému, byly
testy doplnény do slozky:

,,disl-winch-connector.src.test.groovy.com.gem.winch.database.anonymization®.

Byla pfiddna metoda runMazLengthTest() do t¥idy AbstractFunctionTest. Parametrem me-
tody je mapa testovanych pripadt. Klicem mapy je ocekdvana délka, kterou vrati funkce getMa-
zReturnLength WithParameters() po jejim zavolani s parametry definovanymi hodnotou mapy.
V piipadé, ze se ocekava, ze metoda AF vytvori vyjimku lllegal ArgumentFException, bude oceka-
vana hodnota délky nastavena na specidlni hodnotu -2.

V metodé runMazLengthTest() je potfeba ziskat instanci AF, kterd je testovdna. K tomu
byla vytvofena nova abstraktni metoda getAnonymizationFunctionForTest(), kterd je implemen-
tovana ve vSech konkrétnich implementacich testii anonymizacnich tiid pro databazové systémy.
Testy tedy probihaji pro vSechny AF vsech databdzovych systému (napf. pro abstraktni AF
FunctionFirstName test probiha v MssqlFunctionFirstName, OracleFunctionFirstName, Post-
gresqlFunctionFirstName, atd.)

Jednotlivé tridy, které dédi ze t¥idy AbstractFunctionTest, poté ve svych testech volaji metodu
runMazLengthTest(). Jednalo se tedy o doplnéni Unit testil anonymizacnich funkeci. Nové testy
kontroluji jakou délku metoda getMazReturnLengthWithParameters() vraci s ruzné zadanymi
parametry:

m bez zadaného seznamu druhych parametri,
= s jinym pocCtem druhych parametru nez metoda AF ocekava,
m spravné priuchody s kontrolou, Ze metoda vrati konkrétni délku, atd.

Test s nékolika vytvorenymi testovacimi pripady vznikl pro kazdou abstraktni anonymizacni
funkci v aplikaci.
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Kapitola 5

Budouci rozvoj

V této kapitole jsou sepsdny vSechny moznosti pro rozsifeni rezimu validace, které byly objeveny
v prubéhu tvorby bakalarské prace. Nejsou soucdsti implementace této prace, ale mohou byt
v budoucnu doplnény.

Néavrhy pro budouci rozvoj validace:

1. vytvoreni novych pruzkumnikt. Aktudlné existuje nékolik pruzkumnika pro urcéité osobni
udaje, vétsina je zaméfena na citlivé osobni iidaje. Implementovanych anonymizacnich funkci
je vice a anonymizujf véts{ skdlu tdaji. V metodé getAnonFunctionDiscoverer() se aktudlné
u funkci, které jiz nemély jasné prifaditelny prazkumnik, vraci pomocny prizkumnik, ktery
umi kontrolovat pouze to, zda maji byt ve sloupci tidaje obsahujici ¢éislice ¢i nikoli. Kazdd AF
by mohla mit prifazeny prizkumnik, ktery umi identifikovat prislusny druh osobniho idaje
podle napt. néjakého vzoru,

2. validace druhého parametru AF typu ,, Variable“. Parametrem bude SQL prikaz, ktery se da
zkusit spustit a pripadné dal vyhodnotit,

3. kontrola zda databdzovy model odpovida schématu v Enterprise Architect,

4. validace dalsich pravidel. Zatim nejsou implementovany validatory pro integritni omezeni jako
je napt. CHECK a DEFAULT,

5. individualni tprava pro uzivatele. Do budoucna je moznost implementovat mechanismus
umoznujici pridéavat a upravovat kontrolovand pravidla specifickd pro konkrétni prostredi
nebo zdkaznika. Naptiklad zména priorit, povoleni/zakézdn{ jednotlivych pravidel, tvorba
vlastnich pravidel, atd.

6. validace by mohla byt pouzita i pro kontrolu nové navrhovanych databézi s né¢jakymi firem-
nimi standardy bez ohledu na pouZiti anonymiza¢nich funkci (napf. pojmenovéani tabulek,
primdarnich kli¢u, cizich kli¢d, dodrzovani minimélnich rozsahu pro ukladéni jednotlivych
typu dat, atd.).
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Kapitola 6

Zaver

Bakalarska prace Ctenare seznamila s databdzovym modelem, anonymizaci osobnich idaji a na-
strojem GEM Winch. V teoretické ¢asti byly vysvétleny a popsany potrebné pojmy spojené
s touto problematikou.

Na zakladé ziskanych informaci byla v ¢asti navrhu reseni vytvorena pravidla popisujici vali-
dacni proces a vSechny podminky, které by se v ném mély kontrolovat. Pravidla se dala rozdélit
do tii kategorii — na pravidla, kterd kontroluji databazové schéma, kterda kontroluji konkrétni
data v databézi, a nakonec byla jesté doplnéna pravidla hlidajici nastaveni anonymiza¢nich trid.

V implementacni ¢asti byla popsana architektura rozsireni nastroje GEM Winch, které bylo
naprogramovano. Pfi realizaci navrzenych pravidel vznikly dva nové rezimy — rezim, ktery slouzi
k vypsani vSech varovani, kterd muze uzivatel v anonymizac¢nim modelu vytvorit, a druhy rezim,
ktery spusti proces validace modelu. V bakalarské praci doslo k implementaci validatoru, ktera
kontroluji navrzena pravidla, a pokud by mohlo dojit k poruseni pravidel, je uzivatel upozornén.
Celkem vzniklo 14 neabstraktnich trid kontrolujicich 34 riaznych varovacich hlasek.

Resen{ je snadno rozsifitelné pro budouci rozvoj aplikace a bylo otestovano pomoci navrzenych
Unit testt.

Implementace bakalaiské prace jiz byla integrovana do soucasné hlavni vyvojové vétve pro-
jektu a je tedy zaclenéna do nastroje GEM Winch. Prinosem prace je funkéni rozsiteni nastroje
GEM Winch o proces validace anonymiza¢niho modelu, coz vylepsi a usnadni praci uzivateliim
aplikace. Navic rozsiteni obecné funkcionality mtze v budoucnu zjednodusit nasledny rozvoj
aplikace.
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Priloha A

Seznam moznych varovani

Nasledujici tabulky @, a @ obsahuji vSechna mozna varovani, ktera proces validace muze
vypsat. Tento format a text tabulek vznikl z vystupu rezimu WEzxecutionModeValidation War-
nings.
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B Tabulka A.1 Seznam varovani ze trid DecoratorGetter a SecondParametrGetter

Trida Jméno Zpréava Priorita MozZné feseni

DecoratorGetter UNRECOGNISED_DECORATOR U anonymiza¢ni tridy je nasta- MEDIUM upravit seznam dekordtoru ano-
ven dekordtor, ktery neni defino- nymizacni tiidy
van/nelze nadist.

DecoratorGetter MULTIPLE_DECORATORS U anonymizac¢ni tridy je nasta- LOW nechat pouze jeden stejny deko-
veno vice dekoratori stejného rator ve tridé
druhu.

DecoratorGetter DECORATOR_SYNTAX BRACKETS Zadany dekordtor ma Spatnou LOW zkontrolovat dekorator, spravny
syntaxi, chybi zavorky. z&pis napf. NotNullDecorator()

DecoratorGetter DECORATOR_ PARAMETR Parametr zadany pro dekorator LOW zkontolovat parametr dekora-
nelze u tohoto dekoratoru pouzit. totu, napf. TruncateDecoratoru

musite zadat ¢islo

SecondParametrGetter UNUSED_SECOND_PARAMETR U sloupce je zaddna hodnota LOW zkontrolovat druhy parametr AF
druhého parametru AF ve
sloupci i kdyZ je nepouzit (neni
vybrat typ parametru ‘Column
ani ‘Variable).

SecondParametrGetter MISSING_SECOND__PARAMETR U sloupce neni zaddna hodnota MEDIUM zkontrolovat druhy parametr AF
druhého parametru pro AF.

SecondParametrGetter  'WRONG_SECOND_PARAMETR U sloupce je zaddna hodnota MEDIUM zkontrolovat druhy parametr AF
druhého parametru AF, kterd
nelze v AF vyuzit.

SecondParametrGetter COLUMN__DATA_SECOND_PARAMETR Sloupec zadany v druhém para- MEDIUM zkontrolovat druhy parametr AF
metru pro AF neobsahuje zddna / zkontrolovat pfipojeni k data-
data nebo je nelze nadcist. bazi.

SecondParametrGetter COLUMN_SECOND_PARAMETR_NOTFOUND  Sloupec zadany v druhém para- MEDIUM zkontrolovat druhy parametr AF

metru pro AF neexistuje.

/ zkontrolovat pfipojeni k data-
béazi.

Zowl weuzog
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B Tabulka A.2 Seznam varovani z potomku validdtoru Column Validator

Validdtor Jméno Zpréva Priorita Mozné feSeni

NotNullValidator NOTNULL U sloupce muze byt poruseno HIGH pridat NotNullDecorator nebo
omezeni NOTNULL kvuli pou- vybrat nenulovou AF
zitl AF, kterd muaze vracet NULL
hodnoty..

Autoincrement Validator AUTOINCREMENT V tabulce je nastavena anonymi- MEDIUM sloupec neanonymizovat
zacni tfida pro sloupec a prika-
zem autoincrement.

TypeValidator NOTNULL_DECORATOR_PARAMETER_TYPE U sloupce nelze pouzit parametr MEDIUM upravit parametr NotNullDeco-
NotNullDecoratoru v anonymi- ratoru
zafni tiidé pro d¢iselny datovy
typ.

TypeValidator EXPECTED_TYPE U sloupce je nastavena mensi ve- MEDIUM  zkontrolovat zda je AF vhodné
likost datového typu nez muze vybrana
nastavend AF vratit na vystupu.

LengthValidator TRUNCATE_DECORATOR_ ZERO TruncateDecorator u anonymi- LOW zvazit, zda je vhodné
zafni tiidy zkracuje délku vy-
stupni hodnoty AF na 0.

LengthValidator TYPE_SIZE U sloupce je nastavena mens{ ve- MEDIUM  zménit velikost datového typu /
likost datového typu nez mize pouzit TruncateDecorator
AF vratit.

TextLengthValidator TYPE_SIZE_WITH_ TRUNCATE_DECORATOR U sloupce je nastavena mensi ve- HIGH upravit parametr TruncateDeco-
likost datového typu nez miuze ratoru / zménit velikost dato-
AF vrétit i po pouziti Truncate- vého typu
Decoratoru.

TextLengthValidator UNUSED_ TRUNCATE_DECORATOR U sloupce vybrand AF vraci fe- LOW TruncateDecorator lze odstranit
tézce kratsi nez je nastaveny pa-
rametr TruncateDecoratoru.

TextLengthValidator TEXT_TYPE_ LENGTH_ZERO U sloupce je nastaven textovy MEDIUM zkontrolovat datovy typ sloupce
datovy typ s nulovou velikosti.

NumberRangeValidator NUMBER,_TYPE_LENGTH U sloupce je nastaven c¢iselny MEDIUM  zkontrolovat datovy typ sloupce
datovy typ se zvlastni velikosti
range a scale.

WhereClauseColumnValidator WHERE_CLAUSE_COLUMN U sloupce je nastavena where HIGH upravit where clause
klauzule, kterd (spoleéné s where
tabulky) zpusobi, Ze se neanony-
mizuji zadna data.

DataDiscovery Validator EXPECTED DATA U sloupce je podle vstupnich dat MEDIUM  zkontrolovat anonymizacéni tiidu

pravdépodobnost, ze je pouzita
nevhodnd anonymizacéni funkce.

(%)
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B Tabulka A.3 Seznam varovani z potomku validdtoru TableValidator

Validator Jméno Zprava Priorita Mozné FeSeni

UniqueValidator UNIQUE_ INDEX U sloupce je pouzita neunikétni AF, coz muze HIGH pouzit na sloupce v unikdtnim
porusit 10 pro sloupce v unikdtnim indexu. indexu pouze unikdtni AF

UniqueValidator UNIQUE_UPDATE Nelze pri anonymizaci zarucit UNIQUE LOW
10 kvuli pouziti patternu ‘Update source
table.

UniqueValidator DECORATOR,_ IN_UNIQUE U sloupce je pouzitda anonymizacni tiida s de- MEDIUM
kordtorem, ktery muze zpusobit poruseni uni-
katnosti pro sloupce v unikdtnim indexu.

FKValidator FK_SAME_TYPE V tabulkdch neni u PK a FK nastaven stejny MEDIUM upravit schéma
datovy typ sloupce.

FKValidator FK_SAME__ANONYMIZATION__CLASS V tabulkich neni u PK a FK pro sloupec na- MEDIUM  pouzit stejnou tiidu k zachovdni
stavend stejnd anonymiza¢ni tiida. integrity

FKValidator FK_CONSTISTENT U sloupce mtze byt porusena referen¢ni in- MEDIUM pouzit k anonymizaci PK i FK
tegrita mezi FK a PK tabulek, kvili pouziti konzistentni AF
nekonzistentni AF.

PKValidator PK_COUNT V tabulce je nastaveno vice primarnich klica. HIGH upravit schéma, v tabulce muze

byt pouze jeden primérni kli¢

PKValidator PK_NOTNULL U sloupce muze byt poruseno omezeni PK HIGH vybrat nenulovou AF
kvili pouziti AF, kterd muze vracet NULL
hodnoty.

PKValidator PK_NOTNULL_DECORATOR U sloupce je pouzita anonymizacéni t¥ida HIGH u PK NotNullDecorator nepou-
s NotNullDecorator, ktery sice zabrani moz- zivat, vybrat AF, kterd nevraci
nosti NULL hodnot z AF, ale mize kvili nému NULL hodnoty
dojit k porusen{ unikétnosti.

PKValidator PK_INDEX U sloupce je pouzita neunikdtni AF, coz mize HIGH pouzit na sloupce PK pouze uni-
porusit unikatnost dat pro sloupce v primar- katn{ AF
nim kli¢i.

PKValidator PK_TRUNCATE_DECORATOR U sloupce je pouzitd anonymizacni tfida MEDIUM u PK TruncateDecorator nepou-
s TruncateDecorator, ktery muze zpusobit po- zivat
rusen{ unikétnosti pro sloupce v PK.

DataValidator NO_DATA V tabulce nejsou zadnd data k anonymizaci HIGH zkontrolovat databazové piipo-
nebo se je nepovedlo nacist. jeni / validovat pouze schéma

WhereClauseTableValidator = WHERE_CLAUSE U tabulky je nastavena where klauzule, kterd HIGH upravit where clause

zpusobi, Ze se neanonymizuji zadna data.

Zowl weuzog
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Priloha B

Seznam anonymizacnich funkci

Nasledujici tabulka obsahuje seznam vsech AF a jejich novych vlastnosti. V tabulce je sloupec
»Maximalni délka“ s hodnotou, kterou AF bude vracet v metodé getMaxReturnLength WithPara-
meters() (dtivod je doplnén ve sloupci ,, Koment&i). Pokud je ve sloupci uvedena t¥ida slovniku,
je tim myslena délka nejdelsiho slova ze slovniku. Konstantni délky byly pfevzaty z analyzy.

Ve sloupci ,, Discoverer” je uvedena tiida pruzkumnika, kterou AF vraci metodou getAnon-
FunctionDiscoverer() a v dal$im sloupci ,, Vhodny druh® jsou uvedeny druhy datovych typu
(v prazkumnikovi, SUITABLE DATATYPES), které jsou vhodné pro osobni tdaje, které AF
anonymizuje.

Prehled vsech vlastnosti anonymizacnich funkci 1ze zobrazit v tabulce ,,anonymizacniFunkce*
na prilozeném médiu.
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Trida Maximalni délka Komentar Discoverer Vhodny druh
FunctionAcentAll 22 predéisli-¢islo 4c¢tu/kéd banky, BBANDiscoverer textovy, Ciselny
napi. 000000-1234567890,/0600
FunctionAcentAllUnique 22 predéisli-¢islo tétu/kéd banky, BBANDiscoverer textovy, ¢iselny
napi. 000000-1234567890/0600
FunctionAcentNo 16 véetné predéisli, bez kédu  BBANDiscoverer textovy, Ciselny
banky
FunctionAccntNolnt 16 BBANDiscoverer textovy, ¢iselny
FunctionAcentNoIntUnique 16 BBANDiscoverer textovy, Ciselny
FunctionAcentPfx 6 predcisli NumberDiscoverer textovy, ¢iselny
FunctionAcentPfxUnique 6 predcisli NumberDiscoverer textovy, Ciselny
FunctionActualDate 19 format: YYYY-MM-DD  DateDiscoverer textovy, datum
HH:MM:SS
FunctionAdrCity StreetDictionary + 4 + Ci- format: Ulice CP Obec, délka  CityDiscoverer textovy
tyDictionary + 2 CP je 4, 2 mezery
FunctionAdrStreet StreetDictionary + 4 +1 formét: Ulice CP, délka CP je 4,  StreetDiscoverer textovy
1 mezera
FunctionAdrZip 10 formaty: format 10000, 100 00, PSCDiscoverer textovy, Ciselny
PSC 100 00
FunctionAdrZip City 10 + 1 + CityDictionary format: PSC Obec PSCDiscoverer textovy, Ciselny
FunctionBankCode 4 NumberDiscoverer textovy, Ciselny
FunctionBankCodeUnique 4 NumberDiscoverer textovy, Ciselny
FunctionBusinessName BusinessNameDictionary
FunctionCity CityDictionary CityDiscoverer textovy
FunctionCityDistrict CityDictionary omezené CityDiscoverer textovy
na mésta z odpovidajiciho
okresu
FunctionCityRegion CityDictionary omezené na CityDiscoverer textovy
meésta z odpovidajictho kraje
FunctionConst constValue.length() délku urcuje konstantni para-
metr funkce
FunctionCountry délka formétu nebo z Coun- format zaddva druhy parametr:  CountryDiscoverer textovy, ciselny
tryDictionary ‘Short, ‘N-3, ‘A-2, ‘A-3, ‘De-
fault. Vystupy: Cesko, 203, CZ,
CZE, Ceska republika
FunctionDataBozx 7
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FunctionDateChar

FunctionDateDate
FunctionDateDate Trunc

FunctionDateDate Unique
FunctionDecimal NumberRandom

FunctionDic
FunctionDicUnique
FunctionDistrict
FunctionDistrictRegion

FunctionFirstName

FunctionGenericUnique
FunctionHousenum

FunctionIBAN

Functionlco

FunctionlcoUnique
FunctionIntegerNumberRandom

FunctionMail
FunctionMailUniq

FunctionNameAll

FunctionPaymentCard Number
FunctionRc

FunctionRcUnique
FunctionRcZaLomitkem
FunctionRegion
FunctionStreet

délka formétu

délka forméatu
délka forméatu

23

max_ number.length() nebo
min_ number.length()

10

10

DistrictDictionary
DistrictDictionary omezena
na okresy z kraje
FirstnameMDictionary nebo
FirstnameFDictionary

4

34 obecny, 24 pro CR/SK

8

8

max_ number.length() nebo
min_ number.length()

25

25

FirstnameMDictionary +
SurnameMDictionary + 1
nebo zenské

21

10

10

4

RegionDictionary
StreetDictionary

format podle parame-
tru, nejdelsi moznost
\uv{September DD YYYY}
format: yyyy-MM-dd
HH:mm:ss.S

formét: yyyy-MM-dd
HH:mm:ss.S

délku urcuji parametry inter-
valu

CZ+I1CO

CZ+ICO

kraj mize byt zaddn druhym
parametrem

muzsky /zensky slovnik urcuje
druhy parametr \uv{pohlavi}

predpoklddany rozsah CP: 1-
9999
rozliSuje IBAN podle k6du zemé

délku urcuji parametry inter-
valu
zvolena  doporucovand  pri-
mérnd délka emailové adresy
zvolena  doporucovana  pru-
mérna délka emailové adresy
muzsky /zensky slovnik jmen
a prijmeni urcuje druhy para-
metr \uv{pohlavi}

DateDiscoverer

DateDiscoverer
DateDiscoverer

DateDiscoverer
NumberDiscoverer

NumberDiscoverer
NumberDiscoverer
TextDiscoverer
TextDiscoverer

FirstNameDiscoverer

NumberDiscoverer

IBAND:iscoverer
IdentifikacniCisloDiscoverer
IdentifikacniCisloDiscoverer
NumberDiscoverer

EmailDiscoverer
EmailDiscoverer

TextDiscoverer

NumberDiscoverer
RodneCisloDiscoverer
RodneCisloDiscoverer
NumberDiscoverer
TextDiscoverer
StreetDiscoverer

textovy,

textovy,
textovy,

textovy,
textovy,

textovy,
textovy,
textovy
textovy

textovy

textovy,

textovy
textovy,
textovy,
textovy,

textovy
textovy

textovy

textovy,
textovy,
textovy,
textovy,
textovy
textovy

datum

datum
datum
datum
Ciselny

Ciselny
Ciselny

Ciselny

Ciselny
Ciselny
Ciselny

Ciselny
Ciselny
Ciselny
Ciselny



FunctionSurnameName

FunctionTel Number
FunctionTelNumberUniq
FunctionTextRandom

FunctionTitulAfter
FunctionTitulBefore

SurnameMDictionary nebo
SurnameF Dictionary

9

9

in_ length

TitulAfterDictionary
TitulBeforeDictionary

muzsky /zensky slovnik urcuje
druhy parametr \uv{pohlavi}

délka Ttetézce je zadana primo
parametrem

SurnameDiscoverer

PhoneDiscoverer
PhoneDiscoverer
TextDiscoverer

TextDiscoverer
TextDiscoverer

textovy

textovy,
textovy,
textovy

textovy
textovy
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Obsah prilozeného média

=YV 111 T=J0 v A AP struény popis obsahu média

src

timplementace .............................................. zdrojové kédy implementace
BP_ValidatorAnonymizacnihoModelu........... zdrojova forma prace ve formatu WTEX

7= 2 text prace

tBP_ValidatorAnonymizacnihoModelu.pdf .................. text prace ve formatu PDF
anonymizacniFunkce.xlsl.............. pripojend tabulka vsech anonymizacnich funkci
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