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Abstrakt

Diplomova prace se vénuje efektivnimu vyuziti dat, ktera jsou poskytovana infrastrukturou
lokalni datové sité. Cilem této prace je na zakladé téchto dat docilit pozadované kvality
poskytované sluzby. K naplnéni tohoto cile je implementovan monitorovaci systém na
testovaci infrastrukturu a popsany vSechny dalSi procesy spojené s funkci tohoto systému.
V ramci vlastniho nasazeni systému jsou vyuzita data z realné testovaci sité. Na zakladé
vysledkd implementace jsou navrzena doporuceni, kter& mohou nabidnout a umoznuji

poskytovat vyssi kvalitu sluzby.

Klicova slova

agent, datova sit, dostupnost, infrastruktura, koncové zafizeni, kvalita sluzby, lokalni datova

sit, monitoring, problematicka udalost, proces, protokoly, SNMP, uZivatel, Zabbix

Abstract

The diploma thesis deals with the effective use of data that are provided by the infrastructure
of the local data network. The aim of this work is to achieve the required quality of service
provided on the basis of this data. To meet this goal, a monitoring system is implemented on
the test infrastructure and all other processes associated with the function of this system are
described. Data from a real test network are used within the actual deployment of the system.
Based on the results of the implementation, recommendations are proposed that can offer and

allow to provide a higher quality of service.
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problematic event, process, protocols, quality of service, SNMP, user, Zabbix
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1. Uvod

Pfenos dat ve smyslu tokd informaci mezi pfijemcem a odesilatelem Ize dnes obrazné
pfipodobnit ke krvi v lidském téle. Tato tekutina zaru€uje funkénost celého organismu a pfi
kazdodennich Cinnostech se ji nedostava dostatec¢né pozornosti. VétSinou az do chvile, nez
prestane obihat. Poté se jiz déla vSe pro to, aby se opét dala do pohybu a plnila svou nesmirné
dllezitou funkci. Tento nadneseny pfiklad ma poukazat na vyznam funkéniho pfenosu dat
v dnesnim svété, kde je skoro vSe vystavéno na informacnich technologiich, které potfebu;ji

pro svlj chod pravé funkéni datovou infrastrukturu.

V pripadné udalosti na datové infrastrukture, ktera vyusti ve vypadek, pak je pouze otazkou
¢asu, za jak dlouho se povede problém vyiesit. Dusledky jsou zavislé na ¢ase odstranéni této
zavady. V lepSim pfipadé mohou tyto disledky predstavovat pouze to, ze zaméstnanci
v organizacich misto kancelafskych programd vyuziji kancelafské potfeby jako je tuzka
a papir. V hroSim pfipadé dojde napfiklad k pozastaveni vyroby v polo automatizované
tovarné. Vétsinou se jedna ,pouze” o ekonomické dasledky. Vedle toho je u vétsiny organizaci
je kladen daraz na efektivitu prace a ekonomicky rust, ¢emuz ma pomoci i postupna
digitalizace. DneS$ni trend v propojovani vSeho, vzdy a vSude, pfiklada jesté vysSi vyznam

zakladnimu stavebnimi kameni pro komunikaci v podobé datové infrastruktury.

Druhym aspektem, kterym se tato prace zaobira je sledovani kvality sluzby, kterou tato
infrastruktura ma naplhovat. Naplnéni téchto pozadavku Ize velmi dobfe sledovat na
samotnych uzivatelich, & na své vlastni uzivatelské roviné. V situacich, kdy neni odezva
systému zcela hladkda, nap¥. pfi hovorech dochazi ke zpozdéni mluveného slova, se pracovni
efektivita rapidné snizuje. Pfitom vSem témto pfipadim by bylo mozné predejit, Ci zkratit jejich
pribéh, pokud by se spravné vyuzivaly informace, které o sobé infrastruktura sdili. Stejné jako
u lidského téla a jeho projevu. Pokud se tyto projevy sleduji a nachazi se jejich pfi€ina v€as,

Ize se s vy$Si pravdépodobnosti vyhnout situaci, kdy télo pfestane fungovat.

Proto je tato prace zaméfena na implementaci nastroje, ktery umozni pozorovat chovani
datové infrastruktury. Na zakladé néj zjistit, kde nastala chyba v nejkrat§im mozném Case
a poskytovat tak co nejdéle koncovym uzivatelim sluzbu naplfujicich jejich pozadavky. Prace
popisuje cestu k tomu, jak implementovat monitorovaci systém a tim snizit poCet hlaSeni od

uzivatelU, ktera upozorfiuji na problematické udalosti.

V teoretické Casti jsou popsany zakladni charakteristiky lokalni datové siti. Nasledné dojde
k vybéru vhodného dostupného nastroje. Prakticka ¢ast je vénovana samotné implementaci
vybraného nastroje a zvoleni spravného nastaveni pro testovaci infrastrukturu, tak aby

naplfiovala zakladni pozadavky kvality sluzby.
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1.1 Vymezeni oblasti

Samotna problematika lokalnich datovych siti je velmi rozsahla a podrobna. Pro ucely
diplomové prace bylo nutné se zaméfit na uzsi téma. K samotnému definovani konkrétni
problematiky byly vyuzity postfehy z prostfedi Fakulty dopravni. Ta jako jedna ze soucdasti
Ceského vysokého udéeni technického, spada mezi nejvyznamnéjsi vzdélavaci instituce
v Ceské republice. Proto je zde dostupnost a kvalita sluzby vyuZivanych systémd velmi
dulezita.

Samostatna prace bude vztaZena na generalizovanou datovou infrastrukturu a az nasledné
u praktické ¢asti bude prostiedi fakulty dopravni slouZit jako zdroj vstupnich dat. Prace se
nezaméfuje na vybudovani nové sité, ale na sledovani stavu jiz vypbudovaného systému. Cilem
je nalézt mozna zlepSeni, ktera maji vliv na zvySeni kvality sluzeb v datové lokalni siti. Pro

sledovani sité bude vybran nastroj, nejvice vyhovujici definovanym pozadavkim.
1.2 Cile prace

Cilem této diplomové prace je popsat proces implementace monitorovaciho systému
a prestavit zakladni souvislosti, které jsou podminkou k pochopeni tématu. Vedle toho by
prace méla i poukazat na zavislost mezi vyuzitim dat a kvality nabizené sluzby dané datové

infrastruktury.

2. Seznameni s problematikou

Tato kapitola ma za cil seznamit ¢tenare s pojmy, principy a zavislostmi. Mimo jiné se v této
kapitole ¢tenaf dozvi, jak funguje pfenos dat v siti, €i jaka zafizeni v ni maze najit. Hloubka

zkoumané problematiky odpovida pozadavkdm implementace.
2.1 Pouzité nazvoslovi

Podkapitola Pouzité nazvoslovi obsahuje definice zakladnich pojmu, tak jak se vyuzivaji v této
praci. V oblasti informacnich technologii je fada rGznych interpretaci definic jednotlivych

pojmu, proto je vhodné je upfesnit na zacatku prace.
Monitoring

Pojem monitoring, v pfekladu sledovani, znamena kontinudlni sledovani prvkud, €i jejich

parametrt z davodu kontroly jejich funkce.
Datové sité

Zakladni definici sité v technickém kontextu Ize chapat jako propojeni dvou a vice prvku, které
navzajem komunikuji. Zakladem datové sité je samotny pfenos dat fungujici na principu

pfenosu paketl (kapitola 3). Nicméné pro lepSi prfedstavu se tato prace bude zabyvat nikoliv
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obecnou datovou siti, ale po€itatovou siti. Ta spliuje podminky datové sité, kde napfiklad
stolni pocita je zdrojem i pfijemcem dat. Definici pocitaCové sité Ize popsat jako skupinu
propojenych zafizeni (pocitaCe, servery), ktera navzajem komunikuje. Jejich komunikace
muze probihat pomoci riznych pfenosovych technologii jako je napf. Ethernet, ¢i Wi-Fi. Av§ak
zarizeni v celé siti pracuji nezavisle s vlastnim opera&nim systémem a na vlastnim hardwaru.

Vedle pocitacové datové sité, mlize existovat napfiklad i mobilni datova sit. [43] [31]
Infrastruktura

Infrastrukturu Ize pojmout jako nadfazeny pojem pro pocitacovou sit. Infrastruktura obsahuje
jak prvky pocitaCové sité, tak i dalsi prvky, které jsou na tuto sit' pfipojené a jsou tedy na ni
zavislé. Pod prvky infrastruktury si Ize predstavit tiskarny, kopirky, &i rizné druhy senzoru,
které se nachazeji uvnitf budov. Infrastruktura dohromady se svymi podmnozinami tvofi celek,

ktery dokaze plnit pozadavky uzivatelQ. [17]
Kvality sluzeb

Kvalita sluzeb popisuje, zda je sluzba schopna naplfovat pozadovanou funkci. A Ize ji délit na
vnitfni a vnimanou kvalitu sluzeb. DalSi vysvétleni se nachazi v kapitole 6, ktera je zaméfena

na problematiku kvality sluzeb. [12]

Obrazek 1 schematicky popisuje vztahy mezi pojmy a lze z ného jednoduse vycist, Zze hlavnim

ukolem je porovnat, zda stav sité odpovida pozadavkim v podobé kvality sluzeb, ¢&i nikoliv

Kvalita sluzeb

Monitoring

| Infrastruktura |

Infrastruktura obsahuje i dal3i pfipojené prvky, které vyuZivaji datovou sit
(tiskarny, cte¢ky, sensory)
| —
| LokdIni datova sit = LAN |
Sitové prvky (switch, router, sitova
l karta) }

Funkce = umoZnéni datové konektivity

Obrazek 1 Schéma pojmy [autor]

Propustnost

Tato veli€ina popisuje skute€né mnozstvi pfenesenych dat mezi odesilatelem a pfijemce za

jednotku Casu [bps]. [6]
Sitka pasma

Sitka pasma v kontextu po&itacovych siti vyjadfuje maximalni moZné mnozZstvi pfenesenych

dat pomoci datové cesty za jednotku Casu [bps]. Jeji vyznam Ize oznadit i pojmem teoreticka
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maximalni pfenosova rychlost. AvSak vedle uzivatelskych dat je nutné prenést i data rezijni,

proto je skute€na prenosova rychlost vzdy nizsi. [6]
Zpozdéni

Prehlceni sitového prvku pakety zplsobuje zpozdéni (latenci), které ma na urcité sluzby velmi
zasadni vyznam. Dochazi k nému pfi situacich, kdyz je v siti vice provozu, nez sit dokaze
zpracovat. Zpozdéni, ¢i latence udava kolik ¢asu trva prfenos paketl ze zdroje do cile. Tato
zpozdéni lze rozdélit na dva typy - na fixni a proménny. Fixni zpozdéni, vznikad samotnym
procesem pfenosu a je zavislé na typu pfenosového média. Proménné zpozdéni nelze pfedem

definovat, protoZe zalezi na fadé faktoru, at na strané odesilatele, &i pfijemce. [10]
Jitter

Jitter je hodnota, ktera udava rozptyl zpozdéni pfijatych paket. Popisuje, jak je dané

internetové pfipojeni stabilni. [10]
Zvuk

Zvuk ma takové poZadavky na datovy pfenos, aby na strané pfijemce pfedal plnou
a srozumitelnou informacni hodnotu. Charakteristické pro néj je, Ze v ramci datové velikosti je
stale stejny a jeho velikost je mozné predpovidat i do budoucna. Avsak je velmi nachylny na
zpozdéni a na ztratu paketd. Pokud by se ztracené pakety poslaly znovu, pozbyly by svého
vyznamu, protoze samotny hovor se jiz nachazi u jiné véty. Samotna velikost paketd se
zvukem je tedy neménna a dosahuje velikosti 200 byt a maximalni zpozdéni, pfi kterém je

zvuk stale srozumitelny, je 150 milisekund. [10]
Video

Muze se zdat, Ze video bude mit velmi podobné pozadavky na pfenos, jako ma zvuk, ale opak
je pravdou. U videa velikost pfenosu zaleZi na obsahu videa. Pokud jde o akéni scény, kde je
velké mnozstvi zmén v obraze, tak se to odrazi na vét§im mnozstvi pfenesenych byti nez
v situacich, kdy se pfenasi obraz napf. noCni oblohy. Svou roli zde také hraje aspekt predikce.
Je totiz slozité odhadnout, jak bude budouci datovy paket veliky. Maximalni velikost paketu
muze byt az 1500 bytd s maximalnim zpozdénim 400 milisekund. Vétsi zpozdéni bude patrné

ve vysledném obrazu. [10]
Data

Data Ize vnimat i z jiného pohledu, kdy jde o konkrétni pfenos v podobé dat. Pfikladem mlze
byt zasilani zaznamU( do databaze. Zde je nutné mit jistotu, Ze data dorazila na cilovou adresu,
kompletni a bez chyb. Pro jejich pfenos se vyuziva orientovany protokol transportni vrstvy TCP
(Transmission Control Procol). Tento protokol v sobé obsahuje mechanismy, které zajisti, Ze

data byla spolehlivé doru¢ena. Podrobné;jsi popis protokolu Ize najit v kapitole 3. [10]
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2.2 Uvod do poéitaéové sité

Podkapitola Uvod do poditacové sité seznadmi &tenare s typy poéitadovych siti a také
pfipomene vyznam a pfinosy pocitaCové cité jako celek. PocitaCova sit byla vybrana jako

konkrétnéjsi podoba datové sité viz kapitola 2.1.
2.2.1 Vyznam pocitacové sité

Role pocitaCové sité je v dneSnim svété zasadni, protoze prenasi vSechna data bez ohledu
na geografické vzdalenosti. Také zasadné zvySuje efektivitu v ramci vyuzivani a pfinasi
spoustu novych moznosti, jak pracovat s daty a vypocCetnim vykonem. Umozriuje ziskat

jakakoliv data v fadech milisekund. [16]
2.2.2 Kli€ové aspekty sité

Tato podkapitola se zabyva zakladnimi aspekty sité, které by méla splfiovat kazda soucasna
lokalni pocitacova sit. Pokud dané aspekty nespliiuje muze byt zasadné& ohrozena jeji
funkénost, ¢i mGze dojit k ohrozeni samotnych dat uzivatelll. Vy&et uvedeny nize popisuje
obecné jednotlivé aspekty, které je dobré mit na paméti pfi praci se siti. Kazda sit ma

napliiovat tyto Ctyfi zakladni pilife, které ohraniCuji poZzadavky na pocitacovou sit. [10]
2.2.2.1 Tolerance chyb

Sit musi byt schopna fungovat stale, i kdyz se v ni objevi problémova udalost, napfiklad
vypadek jednoho ze sitovych prvk(. ReSenim &asto byva redundance, kdy se v fadu
milisekund sit' dokaze sama konvergovat a uZivatel ani nezjisti, Ze se na siti objevila

porucha. [10]
2.2.2.2 Rozsititelnost

DalSim pozadavkem je moznost ji kdykoliv rozSifit. Je proto dulezité pfi navrhu sité myslet i na

budouci rozvoj, zda ma sit predispozice k vyznamnému rozvoji, ¢i nikoliv. [10]
2.2.2.3 Bezpeénost

Zakladem kazdého systému je, aby byl bezpecny. Sité nejsou vyjimkou, i kdyZ na prvni pohled
to nemusi byt znat. Pro ilustraci Ize uvést elektrické vedeni, které dokaze pfivodit smrt pfi
jediném dotyku. Dnes i data maji podobny uc€inek jako elektrické vedeni, protoze pomoci nich
Ize ovladat nejriznéjsi systémy, napfiklad i letadlo. Proto je velmi dllezité oSetfit veSkeré
mozné zpUsoby, jak by se mohla modifikovat komunikace mezi odesilatelem a pfijemcem.
Sitova bezpecnost pini tfi zakladni pozadavky: duvérnost, integritu a dostupnost. Tyto prvky

jsou dle autora velmi dulezité, a proto je vhodné je nize rozepsat. [10]
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e Duvérnost

Duveérnost Ize v pocCitaCovych sitich pochopit tak, ze data jsou pfistupna pouze opravnéné
osobé. Mechanismus, pomoci kterého Ize k tomuto dospét, se sklada ze tfi krok(. Autentizace
provéfi, Ze pfihladeni dané osoby je opravdu opravnéné (napf. na zakladé dané role).
Autorizace umozni dané osobé pfifadit konkrétni pfistupova prava (napf. pravo pouze pro
¢teni). A poslednim krokem je audit, ktery ma za ukol evidenci vSech vyznamnych zmén v siti.
Diky nim Ize snadno a jednoduSe Zzjistit, jaké kroky pfijemce dat uCinil v daném Casovém
horizontu. [30]

e Integrita

Vyznamem tohoto pozadavku je zjisténi, zda s daty nebylo b&éhem komunikace manipulovano
a data jsou beze zmény. V praxi se tento pozadavek naplfiuje kontrolnimi soucty, ¢i digitalnim
podpisem. [30]

e Dostupnost

Dalsim pozadavkem je dostupnost, ktera oznacuje, zda je mozné se pfipojit ke sluzbé a tato
sluzba zaroven muize vykonavat svou funkci, jako je napfiklad dostupnost webovych stranek.
Samotna dostupnost ¢asto byva soucasti dohody o Urovni poskytovanych sluzeb (SLA) jako
tzv. garantovana Casova dostupnost. NejCastéji je vyjadiena jako procento ¢asu v daném
obdobi, obvykle za rok. Jako pfiklad Ize demonstrovat 99% dostupnost. Tento udaj znamena,

Ze poskytovatel sluzby ruci za to, Ze vypadek sluzby bude maximalné 3,65 dne. [30] [7]

e Kvalita sluzeb (QoS)

Tento pilif se zabyva fizenim datovych tok(. Pro pfedstavu je zde uveden pfiklad spéchajici
sanitky k akutnimu pfipadu, kdy ostatni u€astnici silni¢éniho provozu uvolriuji prostor pro v dané
situaci urgentné zasahujici sanitku. Z tohoto pfikladu vyplyva, Ze urcity uc€astnik silnicniho
provozu ma jednoznacnou prioritu, ale i zde jsou limity, které nelze pFekrocCit (napf. Sifka
silnice, kdy vozidla nemohou uhnout vice nez na okraj vozovky). V sitich nahrazuje Sifku

silnice, Siftka pasma, kterou také nelze prekrodit.
2.2.3 Déleni siti

Pocitacové sité Ize rozdélit podle nékolika parametrt jako je napfiklad topologie nebo jeji

velikost. Déleni umozniuje lepSi pochopeni dané struktury sité a jeji funkcionality.
Déleni na zakladé parametru velikost:

e PAN - Personal Area Network
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Pod touto siti si Ize predstavit sit, ktera je tvofena osobnimi zafizenimi (mobilni telefon,

notebook, bezdratova sluchatka).
e LAN - Local Area Network

Lokalni sit zahrnuje pocitace a jiné pfipojené zafizeni v urcitém méné rozsahlém celku (napf.
firma, Skola). MGze se jednat i o jednotlivé domacnosti, ¢i budovy. Vznikla v 60. létech 20.
stoleti pro potfeby propojeni koleji, univerzit a vyzkumnych instituci. Av3ak vétsi rozSifeni

pfiSlo az s pfichodem technologie Ethernet a nasledné standardizace v roce 1983.[10] [41]
e MAN — Metropolitan Area Network

Metropolitni sit oznacduje sit, ktera zahrnuje vétsi geografické celky. Mize se napfiklad jednat
o propojeni studentskych koleji, které se nachazeji v jednom mésté, avSak na rGznych

mistech. MAN umoznuje pfenos dat na vzdalenost az nékolika desitek kilometr{. [30]
¢ WAN - Wide Area Network

WAN sité propojuje jednotlivé LAN sité s pfesahem geografickych celku jako jsou staty.
Jednou z nejznaméjSich a nejvétSich WAN siti je Internet. Prvni zminka o této siti pochazi
z konce 50. let 20. stoleti, kdy Americké letectvo propojilo velké mnozstvi telefond, telefonnich
linek @ modemu v ramci svého radarového obraného systému. Jeji hlavni rozvoj zacal siti
Advanced Research Projects Agency Network (ARPNET) zaloZené na IP adreséach, kterou

vyuzivalo nékolik vzdélavacich instituci ve Spojenych Statech Americkych. [19] [42]

Tato prace se zabyva siti v rozsahu lokalni sité, a to z nékolika divodd. Jednim z nich je,
Ze nejCastéji se zaméstnanci pfi své praci setkavaji se siti lokalni vytvofenou pro dany objekt,
¢i organizaci, napfiklad Skolu. A druhym divodem je jeji vyznam, protoze zakladem vétSiny

informacnich systému je lokalni sit, kde se provadi vétSina operaci.

Déleni na zakladé topologie

DalSim c¢astym déleni pocitaCovych siti je na zakladé topologie sité neboli na zakladé
rozmisténi uzlG a jejich propojeni mezi sebou. Jejich ukazku lze vidét na Obrazek 2. Uzly
predstavuji jednotlivé sitové prvky (napf. stolni poditag, tiskarna), které jsou spojeny kabelem,

¢i jinym pfenosovym médiem. Kazda topologie pfedstavuje urcité vyhody a nevyhody. [33]
Sbérnice

Kazdy uzel je v této topologii pfipojen k jednomu spole¢nému pifenosovému prostfedku tzv.
sbérnici. Vyhody této topologie jsou hlavné v jednoduché rozsifitelnosti. Na druhou stranu, zde
cela komunikace je zavisla na jednom pfenosovém mediu, které se mize dostat do poruchy.

Proto je tato topologie velmi nespolehliva. [33]
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Kruh

Kruhova topologie vznika pfipojenim zafizeni do kruhu, kdy cesta prochazi pfes jednotlivé
prvky systému v jednom sméru. Vyhodou kruhu je jednoduché predavani zprav mezi prvky,

bohuzel pokud dojde k poruSe jednoho prvku, tak cela sit pfestane pinit svou funkci. [33]
Hvézda

Hlavnim znakem topologie hvézda je centralni prvek, pres ktery jde veSkera komunikace. S tim
je spojena i jeji vysSi spolehlivost, pfestoZe cely systém je zavisly pouze na jednom prvku.
Av8ak tento prvek byva dobfe dimenzovany a jeho spolehlivost je vySSi neZ spolehlivost

koncovych stanic. Nevyhodou této topologie jsou vyssi naklady na vybudovani sité z dlivodu

vy8Si spotieby kabelaze. [33]
Strom

NejCastéjsi topologii, kterou najdeme v lokalnich pocitatovych sitich je strom. Strom vznika
propojenim vice hvézd. [33]

Smycky

Nejnakladnéjsi topologii jsou smycky, kde mezi kazdymi dvéma uzly je vice propojeni. Muze
tak tedy doji i k situaci, kde je kazdy prvek spojen s kazdym. Hlavni vyhodou této topologie je
velmi vysoka spolehlivost, protoze pokud jedna cesta mezi dvéma prvky pfestane fungovat,

tak je tu vzdy alternativni cesta. [33]

hvézda
sbérnice

strom

Obrazek 2 Topologie siti [33]
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2.3 Prenosové medium

Pro uspésny prenos dat je nutné, aby tyto zafizeni byla propojena. Pro pfipojeni existuji tfi
mozna feseni:
e metalickym kabelem

e optickym kabelem
e bezdratové

Nejdfive je nutné pfenasSena data prfeménit na signal, ktery se nasledné pfenese pomoci
pfenosového media. Popis pfenosovych medii se zde muze zdat nadbyte€ny, nicméné pro

spolehlivou pfenosovou funkci sité je stav a charakteristika pfenosovych medii velmi dulezita.
2.3.1 Metalicky kabel

Nejdostupné;jsi propojeni je pomoci metalickych kabelll UTP (unshielded twisted pair). Uvnitf
se nachazi 4 kroucené pary vodicl, které prenaseji data v podobé digitalniho signalu. Jeho
pfenos funguje na principu zmény napéti na vodiCi. Barevné provedeni kabell je opét
definované standardem od organizaci TIA a EIA a nej¢astéji se osazuje koncovkou RJ-45,
ktera je soucasti standardu pro Ethernet (802.3). NejdelSi mozna délka kabelu bez pferuseni
je 100 m. Pfenosova rychlost zalezi na daném standardu, ¢im je pozadovana vétsi, tim je
nutna instalace kvalitnéjSiho a drazsiho kabelu. Metalicky kabel ma sva omezeni, jako jsou
mensi vzdalenosti pro pfenos dat a mozné ovlivnéni signalu elektrickou interferenci, avSak
jeho vyhodou je cena, ktera je oproti jinym pfenosovym mediim vyznamné nizSi a také
poskytuje moznost napajet pfipojena zafizeni tzv. POE (Power Over Ethernet). Pfehled

standardd s maximalni pfenosovou rychlosti je uveden nize. [6] [19]

Standard Maximalni prenos. rychlost Nazev IEEE standardu
100Base-Tx Ethernet 10 Mbps 802.3

100Base-T Ethernet 100 Mbps 802.3u

1000Base-T Ethernet 1000 Mbps 802.3ab

10GBase-T Ethernet 10 Gbps 802.3an

Tabulka 1 Porovnani standardl IEEE [10]
2.3.2 Opticky kabel

Toto pfenosové medium vyuziva pro pfenos dat paprsek svétla. Samotny kabel se sklada

z optického vlakna (jadra) o Sifce nékolika jednotek az desitek mikrometru, které je ze skla, Ci
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plastu. VIakno je obklopeno plastém, které ho zaroven chrani pfed mechanickym poskozenim.
Princip pfenosu spociva v tom, ze data jsou pfevedena na elektromagnetické viny, které putu;ji
ve sméru osy vlakna. Z fyzikalniho pohledu je nutné dodrzet podminku, aby index lomu jadra
byl vy§Si nez index lomu obalu. Hlavni pfednosti optického kabelu je rychlost pfenosu dat na
dlouhou vzdalenost, Ize dosahovat rychlosti desitek Gbps na vzdalenost i desitek kilometru.
Na druhou stranu jsou pofizovaci a instala¢ni naklady mnohem vyS$Si nez na metalicky
kabel. [6]

Opticky kabel se vyrabi ve dvou typech, single mode a multimode. Typ single mode pfenasi
v jeden Cas pouze jeden signal, avSak toto médium nabizi pfenos na del§i vzdalenost.

Na rozdil od multimode, kde se zaroven pfenasi vice signald z divodu SirSiho vlakna (viz

Obrazek 3). [6]
J -

Single Mode

NN )

Multimode

Obrazek 3 Typy optického kabelu [6]

Standard Maximalni vzdalenost Vinova délka
1000BASE-LX 5 km 1310 nm
10GBASE-LX4 10 km 1310 nm
10GBASE-E 40 km 1550 nm
100GBASE-LR4 10 km 1310 nm

Tabulka 2 Porovnani typu optickych kabelu [10]
2.3.3 Bezdratové pfipojeni

Jak metalicky, tak i opticky kabel poskytuji spolehlivé pfipojeni, nicméné je nutné mit zafizeni
stale na jednom misté a vzdy k nému mit dotazeny kabel. Tyto podminky jsou vSak znacnym
omezenim pro dnes velmi oblibena pfenosna zafizeni (notebook, mobilni telefon apod.), i tato

zafizeni potfebuji datovou konektivitu. Proto dalSim moznym zpusobem pfenosu dat je pomoci
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mikrovinnych vin, pro které neni nutné zadné fyzické propojeni. Na druhou stranu pfinos
v podobé& mobility je vykoupen nizSi propustnosti média, vétS§im mnozstvim chyb v pfenosu
a mensim dosahem signalu. NejCastéji je bezdratovy pfenos vyuzivan mobilni bufikovou siti
a sitémi na zakladé standardd 802.11. DalSi limitaci pro sité standartu 802.11 je mozné Sifeni
mikrovinnych vin pouze na vyhranénych bez licenénich pasmech. Tato pasma mohou vyuzivat
vSichni, a proto je nutné myslet i na bezpecénostni rizika a mozné omezeni kapacity. Z tohoto
dlvodu jsou regulaénimi Ufady v dané zemi regulovany vysilaci vykony téchto zafizeni. Pro
pfenos dat v lokalnich sitich jsou vyhradné vyuzivana zafizeni na bazi standardt 802.11, které

pfenasi data na pasmech 2.,4 GHz, 5 GHz. A nové i v pasmu 6 GHz.

IEEE WLAN Standard Frekvenéni pasmo  Maximalni pfenosova rychlost
802.11b 2,4 GHz 11 Mbps

802.11g 2,4 GHz 54 Mbps

802.11n 2,4a5GHz 600 Mbps

802.11ac 5 GHz 6400 Mbps

802.11ax 2,4 GHz a5 GHz 9600 Mbps

Tabulka 3 Porovnani standardt 802.11 [autor]
2.4 Sitova zafizeni

Sitova zafizeni jsou zakladem kazdé funkéni pocitaCové sité€. Pokud by zafizeni nemélo
sitovou kartu, tak by nemohlo komunikovat s jinym zafizenim na siti. A dalSim aspektem je
organizace pocitaCové sité. Sitové prvky umoznuji logické usporadani sité a tim pfedchazeni
chaosu bez moznosti spravy. V této kapitole bude popsano 7 hlavnich zafizeni, ktera najdeme
ve vétsiné lokalnich siti.

2.4.1 Sitova karta

Sit' je slozena z jednotlivych uzld, v lokalni pocitaCové siti se jedna o sitové prvky. Pokud
pocita€ ma byt soucasti sité, tak musi mit sitovou kartu jako jednu ze souc€asti zakladni desky,
nebo jako dedikovanou. Tato karta mize byt pfipojena k siti, jak pomoci Ethernetu, tak
i pomoci Wi-Fi, zalezi na tom, k jakému ucelu je navrzena. U stolnich pocitau se nejCastéji
nachazi sitova karta s podporou Ethernetu, tedy na stolnim PC se nachazi konektor pro RJ-
45. A u pfenosnych pocitacu Ize najit vice sitovych karet, jak pro kabelové pfipojeni Ethernet,
tak i bezdratové pfipojeni Wi-Fi. Sitovou kartu nemusi obsahovat pouze pocitace, ale i dalSi

zarizeni jako tiskarny, i jina zafizeni v domacnosti. [6]
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Obrazek 4 Sitova karta [38]
2.4.2 Patch panel

Zafizeni, které nema Zzadnou vnitfni logickou funkci, ale slouzi pouze k agregovani
a organizaci vétsiho poctu sitovych kabelt. Casto je Ize najit v serverovnéach, &i na jednotlivych

patrech budov. Déli se dle poctu portli na 48 portu, 24 portl a 12 portd. [40]
2.4.3 Switch

Switch (pfepinac) je oznadovano za L2 zafizeni (L2 vysvétleno v kapitole 3), které propojuje
zarizeni na linkové vrstvé OSI modelu. Ke své funkci vyuziva tabulku MAC adres. Pomoci
protokolu ARP zjisti, ktera zafizeni jsou pfipojena do jeho portl. Pokud switch obdrzi ramec,
tak ho rozbali a zkontroluje hlavi¢ku, kterd obsahuje MAC adresu. Pokud ji zna, odeSle ramec
na dany port. V pfipadé, Ze adresu nezna, tak ramec odesle na vSechny porty. Pfinos, ktery
pfinasi switch v siti je segmentace a optimalizace provozu. Switch ¢asto do sebe sdruzuje
zarizeni z urc€itych celkd, jako je napfiklad kancelaf, &i pocitaCova ucebna. Pfedchidcem
prepinacCe byl rozboCovac (hub), ktery také propojoval zafizeni mezi sebou, avSak nedokazal
adresovat ramce na konkrétni port a vzdy vSechny ramce zasilal na vSechny porty mimo portu

pFichoziho. Tento postup mohl zpusobovat zahlceni sité.
2.4.4 Router

Tento sitovy prvek (smérovac), €asto byva prvkem pro lokalni sit hrani€nim a ¢asto na ném
dochazi ke spojeni vice LAN siti. Na rozdil od pfepinace pracuje jiz na L3 vrstvé (L3 vysvétleno
v kapitole 3), tedy paket rozbali az na sitovou vrstvu a podle cilové IP adresy vybere na jaky
dalSi prvek paket odesle. Casto, zde byva tzv. default route, ktera definuje, kam odchazi
provoz, pokud dany adresni rozsah neni v tabulce route. Smérova¢ €asto nabizi porty pro

rizné technologie, jako jsou napfiklad metalické, i optické kabely.
2.45 Pristupovy bod

PFistupovy bod neboli access point (AP) je zafizeni, které je schopno poskytovat datovou
konektivitu bezdratovym zafizenim. Jedna se o zafizeni s radii, které predava nasledné provoz

na dalSi sitové prvky jiz pomoci kabelového propojeni.
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2.4.6 Kontrolér

Zafizeni, které spravuje a Fidi pfipojené pristupové body v siti. Umozriuje také oddéleni

provozu bezdratové sité od sité jiné.
2.4.7 Firewall

Prvek, ktery nenajdeme v kazdé siti. Nicméné jeho vyuziti je velmi vhodné v ramci
bezpecnosti, protoZze umoznuje jasné definovani, jaky provoz mulze jit ven z lokalni datové
sité, a naopak ktery muaze jit zvenku dovnitf. Dnes Ize v téchto zafizenich nalézt i umélou

inteligenci, ktera je schopna se pravidla ucit sama a tim snizit praci administratora sité.
2.5 Vyznamné komponenty

Kazdé sitoveé zafizeni ma své komponenty na zakladé, kterych maze vykonavat svou funkci.
Samotna zafizeni se Casto vybiraji pravé na zakladé parametr( u jednotlivych komponent.
Nevhodné nadefinované parametry téchto komponent mohou pozdéji zpUsobit problémy.
Nicméné komponenty s vyS§Simi parametry maji vyznamné vySSi cenu a nasledné i vySSi reZii.
Proto je nutné velmi zvazit potfeby na dané zafizeni. Pro seznameni byly vybrany nasledujici

4 komponenty:
Procesor

Procesor (CPU) Ize oznadit za mozek pocitace, ktery zpracovava strojové instrukce. Sklada
se z milion az miliard drobnych elektrickych soucastek. Jeho zakladnim parametrem, které
popisuje jeho vlastnosti je pracovni frekvence. Jeho zatizeni ma pfimy vliv na vykon zafizeni.
[39]

RAM

Operacni pamét, ktera umozriuje pfimy zapis a ¢teni dat bez omezeni. U sitovych prvka tu Ize
najit tabulky s MAC adresami okolnich zafizeni. PFi vypnuti napajeni dochazi ke smazani
zapsanych dat.

Fyzicka pamét’

Vyuziva se pro ukladani dat program, ¢i samotnych uzivatelskych dat.

Standardy na rozhranich

V poslednim pfipadé nejde zcela o komponentu, ale o spide vlastnost komponent. Z nichz
nevyznamnéjSi je oboustranna kompatibilita. Pfi rozdilnosti standardl muze dojit k omezeni
vykonu zafizeni, €i zcela omezeni jeho funkce. Napfiklad rozdilné standardy na sitové karté

pocitaCe a rozhrani pfepinace mohou vést k mensi pfenosové rychlosti.

-23-



2.6 Hierarchie sit'ové vrstvy

Sitové prvky Ize rozdélit na tfi vrstvy na zakladé jejich funkce a to na: paterni (core), distribucni
(distribution) a pfistupovou (acess). Toto déleni je vhodné z divodu uréeni presnéjsich
pozadavkil na dané zafizeni a jeho role v lokalni datové siti. Casto se také pouziva pfi navrhu

lokalni datové sité a dokaze zrychlit praci pfi hledani problému na siti. [19]

Core Layer

Access Layer Access Layer

Distribution
Layer

Obrazek 5 Hierarchie sitovych prvku [1]
Pristupova vrstva - zajistuje propojeni mezi koncovymi zafizenimi a prvky distribuéni vrstvy.
Vlastnosti této vrstvy je, Ze propojuje velké mnozstvi rozdilnych zafizeni. Pfistupové vrstva ma
za ukol provadét preposilani paketd a vedle toho mize vykonavat zakladni bezpecnostni

principy, jako je napfiklad filtrace MAC adres, €i prevence proti faleSnému DHCP serveru.

Distribucni vrstva - funkce této vrstvy je pfijimat data od prvku z pFistupové vrstvy a preposilat
je o vrstvu vySe do patefni vrstvy. V této vrstvé se Ize setkat s redundanci zafizeni, které na
jednu stranu pfinasi vétsi spolehlivost, ale na druhou stranu vysSi pozadavky na spravnou

konfiguraci.

Paterni vrstva - vétSinou byva hrani¢ni vrstvou vétSich lokalnich datovych siti. U menSich siti
se tato vrstva nevyuziva. Funkci zafizeni této vrstvy je hlavné smérovani paketd mezi vice

sitémi. Zakladni podminkou této vrstvy je jeji vysoka propustnost. [19] [1]
2.7 Prinosy pocitacové sité

PocitaCova sit a s ni spojeny pfenos informaci rapidné zménil svét. Nyni je mozné sdilet
s celym svétem veskeré informace v fadech milisekund a nemusi jit pouze o hola data,
ale i nahradu bézné komunikace mezi lidmi pomoci video hovoru, €i socialnich siti. Za dalSi
pFinos Ize povaZzovat mozné vyuzivani jednoho zdroje, €i zafizeni vice subjekty napf. sdilené
ulozisté, ¢i vyuzivani centralniho vypoc&etniho centra. Jedinou podminkou je byt pfipojen do

spole¢né sité. A diky rozvoji bezdratovych technologii je dnes mozné se pfipojit témérF
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odkudkoliv. Proto Ize shrnout hlavni pfinosy pocitacové sité do dvou terminG: propojeni
a sdileni. [41]

3. Protokoly pro sledovani sité

Tato diplomova prace je zaméfena na implementaci nastroje pro sledovani sité, proto v této
Casti budou uvedeny protokoly, které je mozné vyuZzit pro mapovani stavu sité. Nicméné pro

pochopeni funkci protokold, je nutné zohlednit i vyznam standardu.

Zaklad téchto protokolu je ziskavani dat z databazi zafizeni a predavani je NMS (Networking
Monitoring Systém). Tento systém do sebe centralizuje sbér dat ze sité a informuje

administratora o stavu sité.
3.1 Pravidla a standardy

PocitaCova sit se sklada z mnoha rlznych prvkd a raznych technologii, avSak funkci sité je
vzajemna komunikace. Proto je nutné, aby se zafizeni na siti navzajem dorozuméla.
V neprospéch véci si kazdy z vyrobcu zpocatku navrhoval své vlastni feSeni komunikace.
Resenim tohoto problému se staly standardy, kdy nezavisly subjekt jako je napf. organizace
ISO (International Organization for Standardization) vydala 7 vrstvy standart OSI (Open
Systems Interconnection). Nasledné byla v roce 1984 pfijata jako mezinarodni norma 1SO
7498. Tento standard slouzil jako zaklad pro dalSi vytvareni norem. Hlavnim znakem
standardu v pocitacovych siti je vrstveni, které umoziuje slozité principy zjednodusit na
jednotlivé komponenty a tim také umozni jejich pochopeni. A pokud dojde napfiklad
k nefunkéni komunikaci, pak lze systémové hledat chybu na zakladé kontroly funkcionalit

jednotlivych vrstev.

Vv,

and Electronics Engineers (IEEE). IEEE je zodpovédna za standart 802.3, kterym je popsana
technologie Ethernet, ¢i 802.11 (Wi-FI) vice v kapitole 2.3. Vedle ni existuje i organizace
Internet Engineering Task Force (IETF), ktera stoji za architekturou Internetu a udrzuji

Requests for Comments (RFC), kde Ize najit vefejné dostupny podrobny popis standardu.
3.1.1 ISO model

ISO model se sklada ze 7 vrstev, kde kazda z nich ma svuj vlastni ukol. Dilezitym aspektem
tohoto modelu je spojitost mezi jednotlivymi vrstvami, kde nizSi vrstva je vstupem do vrstvy
vySSi. Mezi vrstvami dochazi k procesu zapouzdfeni, kdy informace z pfedchozi vrstvy je

obalena informaci z vrstvy aktualni.
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| Source | | Desination |
Application Stream of data Application Stream
| T
Presentation Stream of data Presentation Stream
] I
Session Stream of data Session Stream
) T
Transport Data| | Data| | Data Transport Segment
| T
Network f;{g:;gf Data Network D{.a‘-"relafkreatf)77
| T
Data Link fame | Fetwork | pata frame Datalink | Frame
l T
Physical 10111100101011001011611100101 Physical Bits

Physical network medium

Obrazek 6 OSI 7 vrstvy model [6]

Pro pochopeni fungovani pocitaCové sité je nutné znat funkci jednotlivych vrstev, proto zde

bude v jednoduchosti popsana kazda vrstva z OSI modelu.

Physical layer L1 (fyzicka vrstva)

Hlavnim udkolem fyzické vrstvy je zajistit pfenos jednotlivych bitt (0 nebo 1). Jeji funkci si Ize
predstavit jak pfevod binarnich dat na urcité napéti, které se nasledné pfenese po datové
cesté. [6]

Data link layer L2 (linkova vrstva)

Linkova vrstva pracuje s prenesenymi bity a dava je do prvnich logickych celkd. V tomto
pFipadé jde o ramce (frames). A také operuje pfi chybnému prenosu, ktery je Casto detekovan

tim, Ze zafizeni prijemce nepotvrdi spravné dorugeni dat. Uprava pfenosu je mozna pomoci

zmenSeni ramce, €i zpomaleni mnozstvi pfenasenych dat. [6]
Network layer L3 (sitova vrstva)

Sitova vrstva ma na starost, Ze data dorazi ke spravnému adresatovi. Zde je nejlepSim
pfikladem Internet Protocol (IP), ktery pro adresaci vyuziva IP adresy. Sitova vrstva zapouzdfi
ramec z linkové vrstvy a pfida zdrojovou a cilovou adresu. V kontextu L3 vrstvy se data

nazyvaji pakety. [6]
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Transport layer L4 (transportni vrstva)

Transportni vrstva je zodpovédna za navazani uspé&sSného spojeni. Jejim ukolem je i toto
spojeni zalozit a nasledné po pfenosu dat v segmentech zase ukondit. Pro tuto vrstvu je
zasadni oznaceni portu, diky kterému druha strana vi, o jakou aplikaci se jedna. Zaroven
kontroluje, zda pfenaSena data dorazila do svého cile. Pokud ne, tak umoznuje data znovu

odeslat. Nejdllezitéjsim protokolem této vrstvy je Transmission Control Protocol (TCP). [6]
Session layer L5 (rela€ni vrstva)

Tato vrstva ma za ukol spravovat spojeni mezi aplikacemi. Vyuziva k tomu nasledujici kroky

jako je pfihlaseni, zabezpeéeni a ukon€eni pfenosu dat. [30]
Presentation layer L6 (prezentaéni vrstva)

Prezentacni vrstva umoziuje reprezentaci dat na koncovém zafizeni. Jeji hlavni funkce je
preklad dat a jejich organizace mezi dva systémy pomoci komprese, €i dekomprese

a Sifrovani. [30]
Application layer L7 (aplikaéni vrstva)

Nejvys8i aplikaéni vrstva ma za cil zprostifedkovat koncovou komunikaci mezi aplikaénim
softwarem a siti. Prakticky to Ize oznadit za uzivatelské prostredi, kde uzivatel ziska, ¢i vklada

sva data. Napf. HTTP (Hypertext Transfer Protocol). [30]
3.1.2 TCP/IP model

Model TCP/IP je zakladnim pfenosovym modelem na zakladé, kterého funguje vétSina
pocitacovych siti. Tento model vznikl na zakladé pfedchoziho OSI modelu a sklada se ze &tyr
vrstev. Kazda vrstva plni pfesné danou funkci, vrstvy jsou navzajem zavislé. Pokud dojde
k porovnani OSI modelu a modelu TCP/IP (viz Obrazek 7), tak lze zjistit, Ze se liSi v poctu
vrstev. OSI| model je podrobnéjsi, a tudiz umoznuje lepSi pochopeni principu pocitatové sité
a jeho struktura se Casto vyuziva jako diagnosticka pomucka pfi odhalovani chyb na siti. Na
druhou stranu protokol TCP/IP lépe pfedstavuje operace ve dnednich sitich, kde je velmi
rozSifeny. Aplikacni vrstva sdruzuje jak aplikacni, tak i prezentacni a rela¢ni vrstvu. Podobné
je to u data linkové vrstvy a fyzické, které jsou obé& soucasti vrstvy sitového rozhrani.

Vysvétleni funkci jednotlivych vrstev Ize nalézt nize. [6] [3]
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Ol Modal TCPRIP Modal

¢ Application
$ Prasentation Application
$ Sassion
¢ Transport Transport
$ Matwiork Intamet
é Diata Link
Metwork Access
¢ Physical

Obrazek 7 Porovnani OSI| a TCP/IP modelu [19]
Vyznam vrstev modelu TCP/IP [10]

e Aplikacni vrstva — jeji funkci je reprezentovat pfenasena data uzivateli

e Transportni vrstva — zajiStuje propojeni sluzeb na rozdilnych zafizenich

e Sitova vrstva — je zodpovédna za zvoleni nejlepsi cesty pfi prichodu siti

e Vrstva sitového rozhrani — stara se o funkci pfeneseni dat mezi vice zafizenimi.

Pro spravné pochopeni byl vybran Obrazek 8, kde je nazorné prezentovan postup, jaka dalsi
data se pfidaji k pfechozim datim. Cely proces se nazyva zapouzdieni. Dulezité je mit na
paméti skuteCnost, Ze se jedna o proces dvoucestny, takze pfi odesilani se prvotni data
zapouzdii se vdemi hlavickami az do ramce, ktery je na urovni fyzické vrstvy nemapovan na
jednotlivé bity. A nasledné pfi pfijeti ramce adresatem, se ramec po jednotlivych vrstvach

rozbaluje az do finalnich dat v aplikaéni vrstvé. [6]

[ZAPOUZDﬁENi DAT V SITI TCP/IP]

Aplikacni vrstva

DATA IMAP, SSH, NS
(napf. HTTP, SMTP a dalsi)
Zdrojovy port,
cilovy port, ... Transportni vrstva
TCP, UDP
DATA
Zdrojova IP,
cilova IP, ... Sitova vrstva
” IP, ICMP, DHCP, ARP
HLAVICKA DATA
(IP)
Zdrojova MAC, o, B
cilova MAC, ... Vrstva sitového rozhrani

Ethernet, ADSL, Wifi, PPP

Obrazek 8 Zapouzdreni data v siti TCP/IP [27]
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Jak bylo zminéno vyse, tak kazda vrstva ma svou funkci. Pro naplnéni téchto funkci se

vyuzivaji sitové protokoly.
3.1.3 Definice sitového protokolu

Ve svété vypocetni techniky je protokol jakymsi vybé&rem riznych pravidel a procedur pro
prenos dat mezi zafizenimi. Pokud by zadné protokoly v sitich neexistovaly bylo by nemozné,
aby se zafizeni domluvila. Pro ilustraci Ize uvést pfiklad, pocita odesila jedna data rozdélena
do 8bitovych paketu, avSak pfijemce oCekava data o v 16bitovych paketech. Proto se vyrobci
dohodli pomoci standardizaénich organizacich na standardech, které dale umozni vzajemnou
interoperabilitu. Mezi znamé a roz§ifené protokoly patfi napf. HTTP a HTTPS, ktery se vyuziva
pro zobrazeni webovych stranek. Nebo protokol SSH, ktery umoznuje vzdaleny bezpecny

pFistup k sitovému zafizeni. [34]
Protokol TCP a UDP

Mezi protokoly transportni vrstvy se fadi protokoly TCP a UDP. Znalost jejich odliSnosti vede
k pochopeni schopnosti pocitacové sité plnit rizné pozadavky. Hlavnim smyslem sité je
prenaset informace, které mohou mit tyto tfi formaty (data, zvuk, video). Kazdy format ma své
pozadavky na prenos. Proto existuje transportni protokol TCP, ktery umoznuje spolehlivy
pfenos dat na zakladé toho, ze komunikuje béhem pfenosu s adresatem. Hned na zacCatku
spojeni se vyuziva tzv. tficestné potfeseni rukou a jeho funkci je zajistit spolehlivy prenos
pomoci specialnich paketl s pfiznaky. Nejdfive odesilajici zasle zpravu s pfiznakem SYN.
A adresat odpovi paketem s pfiznakem SYN ACK, ktera oznacuje potvrzeni prvotni zpravy.
Poté odesilatel zaSle dalSi paket s pfiznakem ACK RECEIVED a zane samotny datovy
pfenos (napf. datovy soubor). TCP ma v sobé také mechanismus dohlizejici na to, aby
doru¢ena data byla kompletni. Takze pokud odesilatel zjisti, Ze néjaky z paketl nedorazil
adresatovi, ¢i nedorazil vcelku, tak ho zaSle znovu. Princip toho je takovy, Zze pokazdé pfijemce
odesila potvrzeni ACK plvodnimu odesilateli. Pokud toto potvrzeni nepfijde, tak odesilatel
posle paket znovu, a to tak, Ze ho rozdéli na vice &asti, aby pfijemce jiz mél dostateCnou
pamét na zpracovani dat. Protokol UDP (Unit Datagram Protocol) tento kontrolni
mechanismus nema. Na druhou stranu diky tomu umoZzhuje rychlejSi pfenos dat, kdy se

nemusi Cekat na kontrolni pakety. AvSak nic nezajisti, ze data byla pfijemcem pfijata.
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2 2 4 4 4 bils 6 bits 6 bits 2 2 2 3 1

Source | Dest. |Sequence| Ack. Window .
Port Port Number |Number Offset | Reserved | Flags Size Checksum | Urgent | Options] PAD
TCP Header
2 2 2 2
Source | Dest. Length | Checksum
Port Port
UDP Header
Obrazek 9 Porovnani hlavicek TCP a UDP [41]
Cislo portu

Hlavicka veétSiny sitovych protokold obsahuje zdrojovy a cilovy port (napf. Obrazek 10).
Oznaceni portl je nutné pro umoznéni fungovani vice sluzeb na jedné koncové stanici
v jednom okamziku. Pro pochopeni si Ize pfedstavit internetovy prohlize€, s vétSim mnozstvi
zalozek. V hlavicce bude jako cilovy port oznacen port 80 (sluzba HTTP), &i jeji
zabezpec€enéjsi varianta HTTPS, ktera nasloucha na portu 443. Zdrojovy port je Casto
dynamicky zvolen z intervalu volnych porti (1024 az 65535) a pomoci ného se identifikuje

odchozi sluzba. [6]

Bit 0 Bit 15 Bit 16 Bit 31
Source Port (16) Destination Port (16)
Sequence Number (32)
20
Acknowledgment Number (32) Bytes
Header : :
Length (4) Reserved (6)| Code Bits(6) Window (16)

Checksum (16) Urgent (16)

Options (0 or 32 If Any)

Data (Varies)

Obrazek 10 Hlavi¢ka protokolu TCP [19]

Déleni protokolt

Samotné protokoly Ize rozdélit na dvé skupiny. Na proprietarni protokol a na protokol otevieny
tzv. open-source. Proprietarni protokol vznika pod taktovkou konkrétniho vyrobce a Casto byva
vyvijen pro konkrétni zafizeni. Casto se stava, Ze vyrobce dany protokol uvolni a stava se
z ného volné pouzitelny protokol. Open-source ma vyhodu, ze ho muze vyuzit kdokoliv, avSak
na druhou stranu muze postradat specialni funkcionality, které jsou vazané ke konkrétnimu

hardwaru.
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3.1.4 SNMP

SNMP (Simple Network Management Protocol) je velmi pouzivany sitovy protokol, ktery slouzi
ke spravé prvkl v pocitacovych sitich. Umoznuje jak samotné vycitani dat z jednotlivych
zafizeni, tak i jejich jednoduchou konfiguraci. SNMP protokol vyuziva UDP a pracuje na portu
161 a 162. Hlavni jeho vyhodu je, ze je implementovan ve vétsiné zafizeni. Prvni verze tohoto
protokolu je soucasti standartu RFC 1157. Proto ho nalezneme v sitovych zafizenich vSech
vyrobcu. Nejedna se pouze o sitové prvky v uzkém slova smyslu jako jsou routery a switche,
ale i veSkera dalSi zafizeni, ktera jsou soucasti datové infrastruktury. Jako jsou napf. tiskarny,
UPS (Uninterruptible Power Supply), & koncova zafizeni s libovolnym operaénim

systémem. [25]

Samotny protokol vznikl v roce 1988 s cilem ziskat nastroj, ktery umozni spravu a vzdalené

ovladani v rozrlstajicich se sitich. [25]

SNMP obsahuje tfi komponenty, pomoci kterych Ize vytvofit fidici systém pro lokalni sit. Tyto

komponenty jsou nasledujici:
SNMP manager

Je hlavnim prvkem, ktery sbira data a umoZznuje jejich prvotni zobrazeni. Lze si ho predstavit
jako software, ktery bézi na koncové stanici spravce lokalni sité. SNMP manager ma moznost
nahlizet do databazi SNMP agentd, &i zadavat zakladni konfiguraéni pfikazy do sitovych

prvki. Casto byva soudasti systému na fizeni sité neboli NMS. [19]
SNMP agent

SNMP agent je software, ktery bézi na zafizeni v siti, které chceme sledovat, &i Fidit. Jeho
chovani Ize oznacit dvéma prvotnimi cili. Prvni z nich je odpovidat na dotazy od fidiciho prvku
(SNMP manager) nebo pfimo zasilat definované zpravy prvku tzv. trap v pfipadé anomalniho

chovani na prvku.

< Zprava typu trap odeslana manaZerovi

Manazer Dotaz odeslany agentovi > Agent

< Odpovéd agenta na dotazod manaZera

Obrazek 11 Vztah mezi manazerem a agentem [25]

Management Information Base (MIB)
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Posledni Casti je databaze. kde agent uchovava sva veSkera provozni data, ktera jsou
nasledné sbirana pro fizeni, ¢i dohled nad siti. Pokud chce SNMP manager ziskat urcity uda;j

musi ho identifikovat pomoci OID (Object ID).

iso (1).
v

org (3).

-

dod (6).

-

internet (1).

-

private (4).

-

enterprises (1).

v

cisco (9).

— ~.

local variables (2). cisco mgmt (9).

v v

interface group (2). cisco flash group (10).

Obrazek 12 Management Information Base [19]

Pro ilustraci vyuziti OID Ize uvést jeden pfiklad, ktery bude mit za cil ziskat ze zafizeni Cisco
informaci o vyuziti Fidici jednotky. Pro zjisténi OID se postupuje z vrchu. Tedy se vychazi
z fetézce 1.3.6.1.4.1.9.2. AvSak pokud by byl zadan pouze tento fetézec, tak by doslo
k vypsani vétSiho mnozstvi parametr. Pokud je nutné zjistit pouze jeden konkrétni parametr,
je nutné navstivit stranky vyrobce zafizeni a dohledat zbyvajici ¢ast OID. V tomto pfipadé je
uplné znéni OID 1.3.6.1.4.1.9.2.1.58.0. [19]

SNMP zpravy

Mezi komponenty SNMP se vyuzivaiji tfi druhy zprav a kazdy z nich ma svdj vyznam.

Typ zpravy Vyznam zpravy

get SNMP manager je vyuziva pro sbér dat z agentu.

set Pomoci téchto zprav mize SNMP manager zménit parametry na agentovi.

trap Touto zpravou agent ohlasuje dohledovému systému, zZe nastala mimoradna
udalost.

Tabulka 4 SNMP zpravy [25]
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Verze SNMP

Prvni verze SNMP je z roku 1988, pro moznost ziskani dat z MIB stacilo pouze znat hodnotu
parametru community string. Tento parametr je vlastné jediné zabezpeleni proti
neopravnénému cteni dat. Samotné zasilani dat probiha v neSifrované podobé&. Comunity
string ma dvé podoby. Jedna z nich ma pouze pravo ke &teni a druha umoznuje i zapis do
konfiguraci zafizeni. Proto s postupnym vyvojem bylo nutné tyto bezpec€nostni rizika omezit.
Reseni pfinasi az verze SNMPv3, ktera umozhuje Sifrovani dat a autentizaci uzivatel(. Pied

pfichodem verze SNMPv3 vznikla jesté SNMPv2, ktera nesla pouze mala vylepSeni. [19]

Vyhody a nevyhody SNMP

vyjmenovat jeho vyhody a nevyhody, které ¢asem vznikly.
Vyhody SNMP

Mezi jeho hlavni vyhody patfi jeho rozSifenost. SNMP agenta nalezneme v nejriznéjSich
zarizenich mimo pocéitate i vtiskarnach atd. Databazim MIB je mozZnost velmi dobfe
porozumét diky kvalitni dokumentaci vyrobcu. Nespornou vyhodou SNMP je jeho vyuzitelnost

pro fizeni chyb v siti a jeho univerzalnost mezi zafizenimi rliznych vyrobc.
Nevyhody SNMP

SNMP se muze dnes zdat velmi zkostnatélé a uzivatelsky nekonformni. Nicméné jeho princip
je jednoduchy a nabizi moznost jej zacit vyuzivat téméf ihned. Bohuzel jeho prvotni navrh
nebyl dimenzovany na moznosti, které nabizeji nové produkty. Proto SNMP dochazi ke svym
limitim. Také vyrobci novéjSich zafizeni zacinaji pomalu omezovat jeho funkce. Protoze ¢asto

vyrobci maji sva feSeni, ktera chtéji svym zakazniklim prodat.
3.1.5 NETCONF

Tento protokol pfichazi se vznikem nového datového modelu YANG (Yet Another Next
Generation) v roce 2006, ktery se nachazi uvnitf sitovych prvk( a agreguje do sebe fidici
a stavova data v Citelné formé& diky kofenové struktufe. NETCONF (Network Configuration
Protocol) vznikl jako vylepSeny nasledovnik SNMP, ktery jiz netrpi limitacemi a jehoz autorem
je organizace IETF. Pfipojeni na zafizeni je zajisténo pomoci sluzby SSH a samotny pfenos
dat je formatu XML. [2] [23]

3.1.6 RESTCONF

RESTCONF je dalSi protokol, ktery se da vyuzit pro sbér dat ze sité, vznikl jako podmnozina
protokolu NETCONF, ktery funguje na bazi RestAPI a data zasila v podobé& HTTP ve formatu
JSON. [24]
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3.1.7 gRPC

Protokol vyvinuty spole¢nosti Google, ktery zprostfedkovava data na zakladé pozadavka. Tyto
pozadavky se zasilaji na zafizeni a to odpovida. Vyhodou tohoto protokolu je, ze je nezavisly

na programovacim jazyku a jeho nastaveni je jednoduché.

Ziskavani dat ze zarizeni nemusi probihat pouze na zakladé protokolt uvedenych v této praci.
Existuje cela fada dalSich jinych protokolll pomoci, kterych mezi sebou zafizeni komunikuji
Av8ak zasadni predispozice k tomu, aby sbér dat ze zafizeni mohl probihat je jeho podpora
na obou zafizenich, jak na kolektoru dat (manazér), tak i na sledovaném zafizeni. Protokoly,

které zafizeni podporuje Ize nalézt v technické dokumentaci.

4. Kvalita sluzeb

Soucasti tématu této prace je pomoci nastroje zajistit kvalitu sluzby, proto je zde na misté blize
rozebrat téma kvality sluzeb a predstavit zakladni metriky této oblasti, ¢i jeji mozna déleni.
Vedle toho se zaméfit se na jeji samotny vyznam, ktery spocCiva v ramci této prace v definovani
vnitfni kvality sluzby na zakladé riznych parametri pro jednotliva zafizeni. S cilem zarudit

plnou funkcionalitu téchto zafizeni.
4.1 Uvod do problematiky kvality sluzeb

S terminem kvalita sluzby se Ize setkat dnes ¢im dal tim ¢astéji, a jeho pochopeni mize byt
Casto zavadéjici. PFi definovani vyznamu pojmu kvalita sluzeb (Quality of Service) v oblasti
lokalnich datovych siti je znaéné komplikované naijit jednoznacnou definici. Proto je zde
dulezité  zohlednit interpretaci Mezinarodni telekomunikaéni unie (International
Telecommunication Union), ktera definuje kvalitu sluzby takto: ,Celkovy efekt provoznich
charakteristik, ktery urcuje stuperi satisfakce sluzby“[12] . Pfi zhodnoceni vyznamu Ize vyvodit
jeji zna€nou obecnost. V jeji formulaci nejsou zminéné zZadné konkrétni charakteristiky a ani
metriky podle kterych Ize hodnotit satisfakci sluzby. Na druhou stranu Ize tento pojem vyuzit
v riznych oblastech. AvSak formalné nejvice spada do oblasti datovych siti, kde se s nim Ize

také nejCastéji setkat. [12]
4.2 Déleni kvalit sluzeb

Literatura zohlednuje dva pohledy, z kterych Ize tuto problematiku chapat. Jedna se o vnitini

a vnimanou kvalitu sluzby.
4.2.1 Vnitini kvalita sluzeb (Instrinsic QoS)

Vnitini kvalita sluzeb definuje uroven, na které sit' poskytuje hlavné pfenosové sluzby pro
aplikace. Pokud je nutné zhodnotit funkci sité, pak se k tomu vyuZivaji jednotlivé vykonnosti

charakteristiky sité. Pro méfeni se vyuzivaji koncové body, kde se dana sluzba poskytuje.
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Napfiklad se muze jednat o koncovou stanici, kde uzivatel pfistupuje a pracuje s danou
aplikaci. Pozadované vykonnostni charakteristiky sité byly definovany pfi technickém navrhu
sité tak, aby splnily prvotni pozadavky. PFi navrhu sité se zohlednuiji limity zafizeni, ze kterych
se sit sklada a dale Ize tyto charakteristiky upravit i konfiguraci a architekturou sité. P¥i
popisovani vnitfni sitové kvality sluzby Ize vyuzit i pojem kvalita sitovych sluzeb (network-
level QoS). [12]

4.2.2 Vnimana kvalita sluzeb (Percieved QoS)

Vnimana kvalita sluzeb se zaméfuje pouze na kvalitu sluzby konkrétni aplikace z pohledu
koncového uzivatele, ktery ji vyuziva. Tato kvalita sluzby zavisi na vice aspektech nez pouze
na komunika¢nich procesech aplikace. Pod tyto dalSi aspekty Ize pfifadit i samotné zafizeni,
kde aplikace bézi, €i organizacni postupy pro praci s danou aplikaci. Nicméné velky vliv hraje
i subjektivni oCekavani uzivatele, které ¢asto mize odsunout do pozadi objektivni funkci
aplikace. Pro vnimanou kvalitu sluzeb se pouziva termin aplikaCni kvalita sluzeb (application-
level QoS). [12]

Tato prace se zabyva vnitfni kvalitou sluzeb, kterou lze Iépe kvantitativné uchopit a pfi
dlouhodobéjSim sledovani sité jsou tyto identifikatory prikaznéjSi. Dnes je hlavnim
pozadavkem na kazdou lokalni datovou sit nepferuSovany a bezchybny pfenos dat. Vedle
toho kazda aplikace, €i uzivatel mize mit rizné pozadavky na datovou sit (napf. pfenosova
rychlost, latence). A zde je dullezité si uvédomit skuteCnost, ze sit je jednotné sdilené
pfenosové medium pro ruzné potfeby. Tedy Casto mize dochazet k tomu, ze jeden provoz
ovliviuje druhy. Nasledkem mohou byt vypadky v hovoru, €i v hrani€nich pfipadech celkova
nedostupnost sluzby. Hlavnim cilem kvality sluzeb je uzpusobit sit tak, aby naplfiovala

pozadavky, které jsou na ni kladeny. [12]
4.3 QoS metriky

Kvalitu sluzby lokalni datové sité nelze vyjadfit pouze jednim méfitkem, protoZe parametry
kvality sluzby jsou na sobé& nezavislé. TudiZ pokud Ize dosahnout vysoké pfenosové rychlosti
(napf. 1Gbps) nemusi to nutné znamenat, Ze vSechny sluzby budou zcela plnit svou funkci.
Pokud na siti bude dochazet k pfenosovym zpozdénim, tak funkcionalita sité¢ maze byt znacné
omezena. Proto je potfeba kvalitu sluzeb kvantitativné hodnotit na zakladé vice parametr( jako

muze byt zpozdéni, propustnost, ¢i dostupnost. [15]

Kvalita sluzeb datové sité je €asto smluvné ohraniCena kritérii SLA. Konkrétnéji se jedna
o dohodu mezi dodavatelem a objednavatelem sluzby, ktera ma za ukol dohlizet na korektni
zajisStovani sluzeb. Jeji podoba je formalizovany popis sluzby, ktery obsahuje rozsah, uroven

a kvalitu sluzby. SLA obsahuje nasledujici kritéria:
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e Obsah a popis sluzby e Schvaleni zmény sluzby a jeji

e Provozni doba sluzby implementace

e Méfeni dostupnosti a spolehlivosti e Zodpovédnosti obou stran
sluzby e Postupy pro komunikaci

o Meéfeni vykonosti sluzby e Reporting

e Doba reakce a vyfeSeni incidentu e Proces revize

o Bezpeclnostni parametry

Pokud jde o i potfeby koncového uzivatelé, tak hlavnimi faktory, kterého ovlivni, jsou provozni
doba sluzby, méfeni dostupnosti sluzby a jeji spolehlivost. Pfipadné doba reakce, pokud
téchto udaju Ize vyvolavat strategické zmény. Proto je vhodné tyto dva pohledy ohledné SLA

oddélit na:

Potiebna kritéria SLA Potifebna kritéria SLA
- pro koncového uZivatele - pro objednatele sluzby l

» Provozni doba sluzby

+ Mérfeni dostupnosti a
spolehlivost sluzby

* Doba reakce a
vyfeSeni incidentu

* VSechny kritéria s
hlavnim zaméfenim na
dodrzovani
dohodnutych hodnot

Obrazek 13 Korelace SLA s konkrétnimi subjekty [autor]

Z hlediska rozsahu této prace neni mozné pracovat se vSemi kritérii, které v ramci kvality
sluzeb lze méfit. Proto se prace zaméfuje pouze na konkrétni metriky kritérii, které maji

nejvétsi vysledny vliv na koncového uZivatele (metrikami se zabyva kapitola 9.1).

4.4 Pozadavky uzivatelli na lokalni datové siti

vvvvvv

ovliviiuje, zda uzivatel lokalni datové sité muze pracovat, ¢i nikoliv. Pokud uzivatelé nemohou
pracovat se svymi aplikacemi del8i dobu, maze dojit k velkym negativnim disledkiim. Muze

dojit jak k ekonomickym ztratam, tak i ke reputacnim.

Druhym pozadavkem, ktery mize negativné ovlivnit efektivitu prace s aplikacemi je velka
latence. Pokud je jeji hodnota do 100 milisekund je pro vétSinu uzivatell latence
nedetekovatelna. Pokud vSak dochazi k vétSim zpozdénim, pak je prace s aplikacemi
nekomfortni az nemozna a vysledkem Casto byva vétSi pocet stiZznosti na poskytovatele

sluzby.

Pro definovani spokojenosti uZivatelt existuje cela Skala metod. Jako jsou napfiklad metody
kvality, rizikové analyzy €i analyzy stavu IS-IS a nasledné AS-IS. Pokud je cilem se zaméfit
napfiklad na objektivni hodnoceni kvality hlasu, tak Ize vyuzit metodiku MOS (Mean Opinio
Score). [15]
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4.5 Vypocet parametru dostupnosti

V SLA se Casto definuje dostupnost konkrétnich sluzeb, ¢i zafizeni. Pokud dojde k prekroceni
téchto hodnot, mize objednavatel sluzby vymahat po poskytovateli smluvni nahrady. Pro
vypocet pocatecnich hodnot je nutné brat v ivahu hodnoty parametr(, které se pfimo podileji

na vysledné hodnoté dostupnosti. Lze je také pouzit pro budouci predikci.

Nazev Zkratka  Vyznam parametru

Mean time between MTBF Primeérna doba, kterou zafizeni bude pracovat, nez
failures nastane jeho vypadek.

Mean time to repair MTTR Priimérna doba, ktera je nutna na opravu systému.
Availability - Definovana hodnota dostupnosti

Tabulka 5 Parametry dostupnosti [6]

Hodnotu dostupnosti pro konkrétni prvek se vypocita takto:

MTBF

Dostupnost =y e ITTR

Pro ukazkovy pfiklad byl vybran 12portovy switch 2950 od vyrobce Cisco, ktery ma ve své
technické dokumentaci definovanu hodnotu MTBF na 482,776 hodin. Cas na vymeénu neni
v dokumentaci uveden, tak ur€ena hodnota je 24 hodin, ktera odpovida dobé doruc¢eni nového
zarizeni pfi reklamaci zafizeni u partnerské firmy. [6]

483
483+24

Dostupnost = =95,3%

Na pfikladu Ize demonstrovat, Ze pokud je prioritou maximalni dostupnost, je nutné, co nejvice
eliminovat ¢as opravy. Proto je vhodné mit v zasob& nahradni zafizeni, ¢i jasné popsané

postupy na opravu zafizeni. S timto souvisi i nutnost zalohovani konfiguraci sitovych prvka.

Pokud spravce systému zajima dostupnost celé lokalni sité, je nutné vypocitat hodnotu

dostupnosti pro kazdy prvek a nasledné tyto hodnoty mezi sebou vynasobit. [6]

5. Monitoring sité

Nasledujici kapitola této prace je zaméfena na predstaveni problematiky monitoringu sité

z pohledu fizeni sité a pfedstaveni jeho vyznamu pro infrastrukturu.
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5.1 Vyznam monitoringu sité

Noc¢ni murou kazdého spravce sité je no¢ni telefonat. Uzivatel, ktery v noci dodélava podklady
pro odevzdani v hraniénim terminu si stézuje, ze mu nefunguje pfipojeni do vzdalené aplikace.
Samotny uzivatel je zna¢né nervozni, protoze v tuto chvili s aplikaci opravdu potfebuje nutné
pracovat. Pokud sit disponuje vzdalenymi pfistupy, je spravce sité schopen problém vyresit.
Avsak pokud se jedna o fyzicky problém na zafizeni, kdy je nutné ho vymeénit celé, i néjakou
den. Vysledkem tohoto vypadku muze byt napfiklad pozdé&jsi vyplata mezd. Nicméné pokud
se podobny scénaf odehraje ve firmé, kter& ma nepretrzitou vyrobu, mize dojit jesté
k zasadnéjSim nasledkim. Proto je nezbytné nutné témto situacim pfedchazet. Moznym

feSenim, které byva dnes zakladem kazdé lokalni datove sit&, je monitoring sité.

Anglické slovo monitoring Ize prelozit do ¢estiny jako sledovani, & dohlizeni. A ve spojitosti
s lokalni datovou siti je jeho vyznamem hlavné hlidani funk&nosti samotné sité. Zda vSechny
jeji prvky pracuji spravné a zda naplfiuje definované pozadavky. V situacich, kdy dojde
k vypadku, &i jinému problému, tak informuje spravce systému. Ten ma jiz pfipravené postupy,
které definuji kroky pro co nejrychlejSi odstranéni problémi. Tabulka 6 shrnuje pfinosy
a zapory, které obnasi to, zda se spravce lokalni datové sité rozhodne pro implementaci

monitoringu sité, ¢i nikoliv. [32]

Monitoring sité je implementovany

* rychla detekce problému e usetreny Cas pii spravovani dalSiho systému

* moZnost implementace workflow pfi detekci e lspora dalsiho hardwaru

» centralizovany dohled viech zafizeni * Uspora asu pfi pridavani novych zafizeni do sité
* mozZnost vyuzit systému roli » absence bezpecnostniho rizika pfi centralizaci

* jasné vystupy o aktualnim stavu sité dat o siti

e vyssi naroky na dokumentaci

Tabulka 6 Porovnani implementace monitoringu sité [autor]

5.2 Pristupy k monitorovani sité

Pro monitorovani sité Ize zvolit dva pfistupy: aktivni, €i pasivni. Zalezi na vyuZitém nastroji,
zda podporuje vyuziti obou pFistupl. Aktivni monitoring Ize také oznadit za proaktivni, kdy
dochazi k simulaci chovani uzivatell a s tim spojené odezvé sité. Nicméné tento pfistup je
velmi naro€ny na propustnost sité, protoze je zde nutné nepretrzité zasilat velké mnozstvi dat

do agregacniho prvku. [9]

Druhy pfistup je pasivni, kdy dochazi ke sbéru a vyhodnoceni pouze aktualnich dat. Tato data

na rozdil od aktivniho sledovani sit€ nejsou sbirana kontinualng, ale pouze v danych
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intervalech. Zde zalezi, jaka data se sbiraji. Pokud jde Cisté o statické hodnoty, jako mlze byt
napriklad nazev zafizeni, Ci verze jeho operacniho systému, staci tento udaj ziskavat kazdou

hodinu na rozdil od vytizeni Fidici jednotky, u které se data dynamicky méni. [9]

Hlavnim hlediskem, které je nutné na zacatku urgit je, zda je sit vibec fizena. Neboli Ze jeji
provoz a dalsi vyvoj je na zakladé urcitého planu s cilem pinit pfedem definované pozadavky.
Pokud nejsou definované zadné pozadavky, nelze potom oznacit, zda systém je funkéni, i
nikoliv. Proto je zde dulezité si definovat, co vlastné znamena Fizeni sité (Network

Management).
5.3 Network management

Jak bylo fe€eno vySe, tak pocitacova sit se sklada z mnoha prvkl. Kazdy z téchto prvkd ma
svoji funkci a mozna nastaveni. Casto byva centralnim prvkem pouze administrator sité.
Lidské kapacity jsou schopné sledovat pouze omezené mnozstvi informaci. Cilem fizeni
pocitatoveé sité je co nejvice predejit vypadkim, ¢i jinym udalostem, které mohou ovlivnit jeji
funkci. Pro fizeni pocitacové sité existuje model, ktery se sklada z péti pilifa a jeho tvlircem je
organizace I1SO. Predstavuje koncepéni pfistup pro fizeni sité. Vyznam tohoto modelu je

prezentovat vSechny komponenty sité, které je nutné spravovat. [6]

Network Management

Configuration Accounting Performance Security
Management Management Management Management

Fault Management

Obrazek 14 1SO — Network management [25]
5.3.1 Fault Management

Fault management (fizeni chyb) se zabyva detekci a naslednou napravou chyb, které v siti
nastaly. Mize jit napfiklad o vypadek konektivity na jednom patru z davodu pferuSeni datové
cesty pfi rekonstrukci. PFi zjisténi urcité abnormality v siti je nutné najit jeji pficinu a tu nasledné
odstranit. Detekce chyby byva nejCastéji provedena samotnym uzivatelem, ktery zjisti, Ze mu
urcita funkcionalita na jeho zafizeni nepracuje, tak jak je on zvykly. AvSak tento pfistup neni
spravny, protoze na dany problém mél pfijit sam administrator pomoci testl dostupnosti,

pfi pohledu na telemetricka data, ¢i pfi porovnavani dat z logu. [6] [22]

Rizeni chyb obsahuje kroky (Obrazek 15), jak by mél spravce systému postupovat, pokud
dojde k problematické udalosti. [25]
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Obrazek 15 Proces pfi fizeni chyb [25]

Casto se zapomina na zmifiovany tfeti krok. Av&ak tento krok je velmi dilezity pro budouci
fungovani systému, protoze muze dojit k obdobné situaci pozdéji, ¢i ji bude FeSit nékdo jiny
bez predeslé zkuSenosti. Pokud jsou problémy a jejich feSeni kvalitné dokumentovany, maze

systém vykazovat lepSi hodnoty celkové dostupnosti. [25]
5.3.2 Configuration Manegement

PFi zméné prvku v siti, i jejich rozSifovani je velkeé riziko, Zze dojde k chybé, ktera ovlivni celou
sit. | prfesto, Zze muze jit jen o preklep béhem konfigurace. Proto je zde nutné mit vSechna
nastaveni konkrétniho zafizeni dobfe zdokumentovana a zalohovana. Pokud jsou znama
propojeni zafizeni a vyznam jejich konfiguraci, je pfi vypadku nasledné rychlejSi naprava.
Nicméné Casto se vedle zalohovani konfiguraci zapomina na mapovani typu zafizeni, verze
jejich systému, &i data jejich uvedeni do provozu, dle doporu¢eni z knihy Essential SNMP [25],
Autofi uvadi, ze je vhodné mit nasledujici informace v databazi ke v§em prvk({m infrastruktury.
[6] [22] [25]

e verze operacniho systému, ¢i firmwaru

e pocet sitovych rozhrani a jejich rychlost

e pocet a velikost pamétovych diskl

e pocet procesorl
o velikost operaéni paméti

Pokud se tyto informace pravidelné aktualizuji pfi zménach, mohou velmi dobfe pomoci urychlit

proces feSeni problému na siti.
5.3.3 Accounting Management

Vyznam nasledujiciho pilife je mapovani, co jaky uzivatel, kdy a kde vykonal. Hlavni vyhodou
tohoto fizeni je pomoc pfi hledani osoby, ktera zplsobila chybu, &i se podilela na vzniku
vypadku. [6] [25]

5.3.4 Performance management

V siti je dllezité sledovat jeji vykon, zda nedochazi na zadnych prvcich ke zpozdéni, di
zhorSeni kvality sluzeb, které jsou definované v ramci SLA. Lze sledovat i dalSi parametry jako

je poCet opakovanych odesilani, vyuZiti pfenosového media apod. Cilem je mit vykon sité
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optimalni, tak aby naplnila pozadavky a na druhou stranu nebyla pfedimenzovana. P¥ilis

predimenzovana sit' je nakladna na provoz. [6]

Hlavni roli fizeni vykonu je jasné definovat hranice, u kterych je pfi jejich pfekroCeni nutné
spustit konkrétni akce a rozhodnout, zda se jiz jedna o zavazny problém, ktery je potfeba
resit. [25]

5.3.5 Security management

Rizeni bezpeénosti je dulezité hlavné z preventivniho vyznamu. Casto se jedna o aplikaci
antivirovych programi na jednotlivych koncovych stanicich, pfisné bezpecnostni politiky a
shaha o to mit v8echna data zalohovana. Av8ak ma i druhy vyznam, a to v pfipadech, kdy
dojde k bezpecnostnimi incidentu, tak aby mél, co nejmensi disledky na cely systém.
Samotnou bezpecnost Ize vnimat ze dvou pohledd. Prvnim z nich je sitova bezpecénost, kdy
se utocnik snazi dostat do lokalni sité z vnéjSiho prostfedi. Druhym pohledem, na ktery se
Casto zapomina, je vnitfni bezpecnost, kdy se fyzicky zamezi pfistupu k zranitelnym prvkam
infrastruktury. [6] [25]

Tato prace je hlavné zaméfena na dvé €asti z konceptu fizeni sité, a to fizeni chyb a Fizeni
vykonu lokalni datové sité. Pro tyto ucely je vhodné sit’ centralné monitorovat pomoci jediného

nastroje.

6. Nastroje pro sledovani sité

Tato kapitola je zamérena na predstaveni nastroju pro sledovani sité (monitoring sité). | pfesto,
Ze je tato prace zamérena na dostupné nastroje, tak je dllezité zminit i nastroje placené. At uz

z davodu implementace, €i prace se samotnym nastrojem.

Urcité je mozné sledovat sit’ bez vyuziti nastroje, pouze pomoci manualnich pfikaz(. Tento
pfistup je velmi neefektivni a asové velmi narocny, ale je nutné ho ob¢as vyuzit v pfipadé
hledani pfiCiny problému na siti. Proto existuje cela fada nastroju, které sbiraji data
automaticky a umoznuji nastaveni logickych podminek, které mohou informovat spravce
lokalni datové sité o problému. Tyto nastroje Ize oznacit jako monitorovaci, ¢i dohledové
systémy. V prvni ¢asti této kapitoly budou tyto nastroje kratce prfedstaveny s dirazem na jejich
funkcionality. Ve druhé ¢€asti budou predstaveny pfistupy a mozné vyuziti nastroji pro

diagnostiku sité. VSechny nastroje v této kapitole pouzivaji urcité protokoly viz kapitola 3.

Nastroju pro sledovani lokalni datové sité a celé infrastruktury je cela fada a jejich vyznam
stale roste. Duvodem je stale vyznamnéjsi role sitové konektivity ve vSech odvétvich. Nastroje
se nejCastéji déli na zakladé toho, zda se jedna o volné Sifitelny produkt tzv. opensource, Ci

produkt placeny. NiZze Tabulka 7 shrnuje jejich zakladni rozdily.
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opensource nastroj

® nastroj je vyvijen a testovan otevienou e nastroj je vyvijen a testovan organizaci
komunitou prodavajici tento produkt

¢ kazdy ma pfistup k Upravé a sdileni * pouze organizace miZe upravovat
zdrojového kodu zdrojovy kdd

* k implementaci a Upravé nastroje je nutné ¢ implementace je jednoducha
mit alespon zdkladni znalosti IT * k nastroji je dostupna podpora, kterd umi

* mozZnost individualnich Uprav nastroje pro rychle pomaci
vlastni potfeby * standartné nabizi od ladén&jsi

¢ podpora pouze v ramci komunit funkcionality

* bezplatny nastroj e jednorazova platba, ¢i moznost

predplatného

Tabulka 7 Porovnani vlastnosti placeného a opensource nastroje [20]

Samotnych nastroju je v obou kategoriich velké mnozstvi, v fadech desitek. Cilem této prace
neni predstavit jednotlivé nastroje, ale proveést jejich celkové zhodnoceni za ucelem vybéru
jednoho nastroje. Nicméné k tomuto tématu vzniklo mnoho publikaci. Tato prace se bude
odkazovat na ¢lanek Tools for distributed systems monitoring [11], kde autor pfedstavuje
jednotlivé nastroje. DalSi jejich srovnani Ize nalézt v ¢lanku IT Infrastrucure-Monitoring Tools
[13].

6.1 Porovnani opensource a placeného nastroje pro sledovani sité

PFi vybéru nastroje je velmi dllezité zohlednit aspekt opensoruce (volné dostupny a upravitelny
zdrojovy kod) nastroje, &i placeného nastroje. Proto v ramci této prace budou ukazkové
porovnany dva, kde kazdy z nich zastupuje jednu skupinu. Jako pfiklady jsou vybrany nastroje,
s kterymi se autor setkava v ramci své praxe (Cisco DNA a Zabbix). Hlavnim rozdilem, ktery
Ize v praxi rozpoznat je naroCnost implementace samotného nastroje. U nastroje placeného
jde v8e nastavit pomoci nékolika klikl a sam jesté nabizi pravodce, ktery provede uzivatele
prvotnim nastavenim. Daldim rozdilem je samotna prace s nastrojem, kde u placenych
nastroju je mozné zjistit hlavni informace z pfehlednych dynamickych graft na ivodni strance.
Nicméné pokud je nutné zjistit dalSi informace, které nenabizi webové rozhrani je nutné
pozadované informace zjistit pomoci pfikazové fadky. Pokud dojde k problému na siti nabizi

nastroj i zakladni napovédy pro odstranéni priciny.
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Obrazek 16 Ukazka placeného nastroje Cisco DNA Center [4]

Pfi implementaci opensource nastroje je nutné pocitat s delsi Casovou naroCnosti. VétsSina
opensource nastroji je dobfe dokumentovana tak, ze samotnou instalaci zvladne i laik.
Samotné uvedeni nastroje do provozu je jedna véc. Nicméné pokud se vyuzije pouze zakladni
nastaveni, stane se nastroj nepouzitelny z divodu velkého mnozstvi problematickych zprav
od jednotlivych zafizeni. Proto je zde dullezita i dalSi faze, v ramci které se nastavi nastroj pro
potfeby konkrétni sité. Velkou vyhodu vSak opensource nastroj skryva v moznosti sledovat
jakakoliv zafizeni. Staci pouze, aby komunikovala na zakladé stejnych protokoll. Nékteré

placené nastroje omezuji centralni sledovani jen na zafizeni konkrétniho vyrobce.

Problems Edit dashboard E E
All dashboards / Problems < Zoom out > 2020-11-27 17:52:36 — 2020-11-27 184734 G)

Problems
Time v Recovery time  Status Info Host Problem - Severity Duration Ack  Actions
19:04:41 FPROELEM Qracle Database 01 (11g Express) _ h3tm1es  Yes [l + 1,
2020-11-19 11:39:00 PROBLEM Oracle ODBC 03 QOracle: Number of REDO logs available for switching is too low (less 3 for 5 min) 8d 8h 56m No
2020-11-19 11:38:01 PROBLEM Oracle ODBC 03 Oracle: Port 1521 is unavailable 8d 8h 57m Yes ﬂ + .25
2020-11-17 10:07:09 PROBLEM Oracle ODBC 01 — 10d10n28m _ves [EB ¢,
2020-11-13 11:28:20 PROBLEM Qracle Database 02 (119 Express) [ Diskspace |5 1ow (USed) e TCP port of the Oracle Server service is currently unavailable s M.
2020-11-09 17:26:01 PROBLEM MySQL server 02 _ Time w Recovery fime  Status Duration Ack D
2020-11-08 17:26:01 PROBLEM MySQL server 02 Binary logs in MySQL are 2020-11-17 10:07:09 PROELEM 10d 10h28m Yes 0O
Postgres tuples per second MySQL queries
200 80 400 800
150 1 60 300 600
A
100 i \ Gy 40 200 400
- ou A e A/
50 20 100 200
/\\,_ ~ o~ J/\ ~~ . ) |
’ 11-27 18:02 127 18:12 11-27 18:22 11-27 18:32 127 18:43 ’ 127 17:55 11-27 18:05 127 1816 1-27 18:26 11-27 18:37

Obrazek 17 Ukazka bezplatného nastroje Zabbix [35]
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AvSak, zde je nutné od sebe jesté odliSit monitorovaci nastroj a sluzbu zaméfenou na
monitoring infrastruktury. Monitoring infrastruktury je mozné provozovat jako vlastni sluzbu
s vyuzitim vlastnich zdroja, i vyuzit monitoring jako placenou komplexni sluzbu od jiného

subjektu.
6.2 Diagnostické nastroje

Cilem monitorovacich systému je upozornit véas na problematickou udalost, pokud nastane,
a oznamit anomalie v siti, které pozdé&ji mohou vyustit ve vypadek. Pokud vSak dojde
k vypadku, je nutné problém vyfesit. Zde mize pomoci nékolik dalSich nastroji a postupq,

které se vyuzivaji v praxi.
6.2.1 Postup pfi hledani problému na siti

Pfi hledani problému jde hlavné o ¢as. Administrator sité ¢asto byva pod velkym tlakem. To je
Casto kontraproduktivni, protoze pfi hledani pficiny ¢asto zapomene vykonat dulezité dilCi
ukony. Proto i na hledani problému v siti existuje vyzkousena metodika, ktera doporucuje
systematicky postup ze spodu dle vrstev modelu OSI. Samotné hledani pfi€iny neni pouze
o odbornych znalostech v IT, ale i znalosti vnitfniho prostfedi, kde dana lokalni sit funguje.

Ale také i o intuici a pfedchozich zkuSenostech. [6]

-

Still not
right
Symptoms?
Test the hypothesis,
\ /
\\_ | /s
Highu\/ -

Person

Make a hypothesis.

Remedy the problem.

Obrazek 18 Systém hledani chyby [6]

Obrazek 18 zobrazuje postup pfi hledani chyb, kde je nutné si nejdfive uvédomit urcité
vysvétleni, pro¢ se problém na siti stal. Casto tomu napomaha komplexni zjist&ni okolnosti.

Zde muze poslouzit vystup z monitorovacich systému. Nasledné otestovat, zda predpokladané

fedeni.
Nize budou popsany jednotlivé kroky, které se pfi hledani chyb v siti vyuzivaiji.

Fyzicky vrstva
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Prvnim pfistupem je kontrola datové konektivity, kde hlavnim vysledkem je to, zda zafizeni
jsou mezi sebou spravné spojena na fyzické urovni. K zjistovani, zda dvé zafizeni jsou mezi
sebou propojena muiize na prvni pohled stacit indikaéni led dioda, kterou najdeme u vSech
internetovych zasuvek, jak napf. u pocitacl, tak i u portd sitovych prvkd. Pro pokrocilejsi
zZjiStovani stavu lze vyuzit sofistikovanéjSi zafizeni, které vyuzivaji reflektometry na ¢asové
bazi. Vysledek téchto méfeni je informace o tom, zda jsou kabely propojené, €i posSkozené.
V pfipadé jeho poSkozeni je zafizeni schopno dopodcitat vzdalenost poruchy od zacatku
kabelu. Princip, na kterém funguji je podobny jako u radaru. Ze zafizeni je vyslan impulz, ktery
kdyZz se na konci vodiCe odrayi zpét do vychoziho zafizeni. Zafizeni na zakladé Casu a

rychlosti vypocte vzdalenost mista poruchy dle vzorce. [6]
. o1 " y
délka vodice = > x propagacni rychlost x Cas cesty pulzu

U pocitacl se také mulze kontrolovat, zda sitova karta uvniti zafizeni se chova spravné.

K tomuto Ucelu se mize vyuzivat adresa loopback.
Linkova vrstva

Pokud je fyzické propojeni v pofadku je doporu¢eno se posunout o vrstvu vySe. Zde je nutné
zkontrolovat rozhrani na sitovych prvcich, zda je napfiklad dany port na pfepinaci ve stavu

provozu, Gi ne.
Sit'ova vrstva

Na této treti vrstvé se ¢asto nalezne problém, protoze zde se zkouma spravna adresace klientt
a jejich maska (ur€uje déleni pocitacové sité na podsité). Pravé v adrese se Casto chybuje
z divodu preklepu. DalSi moznosti jsou Spatna nastaveni VLAN (Virtual local are network),
ktera umoznuji vytvoreni virtualnich podsiti uvnitf sité, které umozni logické oddéleni zafizeni.
Pro ovéfeni spojeni se zde hojné vyuziva nastroj Ping, ktery nalezneme jak v operac¢nich
systémech Windows, tak i jinych. Jeho funkce je zaloZena na protokolu ICMP (Internet Control
Message Protocol). Funkce tohoto protokolu ve vyslani paketu ze zafizeni, kde je zadan tento
pfikaz. A pokud je adresované zafizeni dosazitelné, tak odpovi. V odpovédi je mozné zjistit
zpozdéni i velkost paketll. Pfikaz ping nabizi mozné nastaveni pomoci parametrd. Lze

nastavit pocet dotazl ( -n), i velikost odeslaného paketu (- I).
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from
from
from
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from

.8.8.8 -n 18 -1 68

bytes
byt
b_\,’te 5=
s TTL=117
TTL=117

from
from
from
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from TTL=117

Ping statistics for 8

Lost =
seconds:
23ms, Average = 18ms

Packets:
pproximate
Minimum

ent @ (8% loss),

= 18ms, Maximum =

Obrazek 19 Vyuziti pfikazu ping [autor]
Transportni vrstva

Pokud jde o firemni sit tak jsou zde ¢asto implementovany firewally, které blokuji komunikaci
na zakladé pravidel. Pravidla mohou byt zavedena na zakladé sluzeb, ¢i na definovani

dovolenych a zakazanych adresnich rozsahu.
Sledovani pakett na siti

DalSi pfistup spocCiva v samotném sledovani sitového provozu na zakladé paketd.
Z odchyceného provozu lze zjistit nékolik dilezitych parametrd. Mezi tyto parametry patfi

napfiklad zdrojova a cilova adresa, oznaceni protokold a druh sluzby.

EE=

=

ethi: Captunng=WWiresharks

Flle Edit VWiew Go Capture Analyze Statistics Help

& & (e ey F L

]

BE acaaf d®@%H X @

||Z|E\Itar:“ | = ‘| o Expression... 4 learH & Apply|

No. . Time Source Destination Protocol  Info =
GO LS. FSIIOr WIS U Ur.ur.ee oruautast A WU TIaS 152 100, L2097 TEL0 192, 100 1+ 00 L
47 139.931462 ThomsonT_08: 35: 4f Wistron_07:07:ee ARP 192.168.1.254 is at 00:50:d0:08:35:4f
48 139.931466 192.168.1.68 192.168.1.254 DNS Standard query A www.google.com =
49 139.975406 192.168.1.254 152.168.1.68 DNS Standard query response CNAME www.l.google.com A 66.102.9.99
50 139.976811 192.168B.1.68 66.102.9.99 TCP 62216 = http [SYN] Seq=08 Win=8192 Len=0 MSS=1460 WS=2
51 140.079578 66.102.9.59 152.168.1.68 TCP http = 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430 |
52 140.079583 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seg=1 Ack=1 Win=65780 Len=0
53 140.080278 192.168.1.68 66.102.8.99 HTTP GET /complete/search?hl=en&client=suggest&js=true&g=micp=1 H
54 140.085765 192.168.1.68 66.102.9.99 TCP 62216 = http [FIN, ACK] Seq=805 Ack=1 Win=85780 Len=0
55 140.086921 192.168.1.68 66.102.9.93 TCP 62218 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=2
56 140.197484 66.102.9.89 182.168.1.68 TCP http > 62216 [ACK] Seg=1 Ack=805 Win=7360 Len=0
57 140.197777 66.102.9.89 192.168.1.68 TCP http = 62216 [FIN, ACK] Seg=1 Ack=805 Win=7360 Len=0
58 140.197811 192.168.1.68 66.102.9.99 TCP 62216 > http [ACK] Seq=806 Ack=2 Win=65780 Len=0 =
SA 140 210216 &8 1A% a0 o0 109 160 1 &0 Ten httn ~ 69910 [e¥M  Ark] Cam—n Aek—1 LEm-E790 | an-n Mcc—1a3n 17

)

P Frame 1 (42 bytes on wire, 42 bytes captured)
[ Ethernet II, Src: Vmware 38:eb:0e (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff
P Address Resolution Protocol (request)

i ff)

oooo  ff ff ff ff ff ff 00 Oc 29 38 eb 0Oe 08 06 00 01  ........ I8
0010 08 00 05 04 00 01 00 Oc 29 38 eb Oe cO a8 39 80  ........ J....9
0020 00 00 00 00 00 0@ c@ a8 3% 02 ... 8.

etho: <live capture in progress= Fil...

Packets: 445 Displayed: 445 Marked: 0

profile: Default

Obrazek 20 VyuZiti nastroje Wireshark [44]

Samotné pfistupy pro sledovani sité si lze rozdélit dal i na zakladé zkoumaného objektu

a hloubky. Lze sledovat sit pouze na bazi paketu, které odhali, jaké sluzby uzivatelé sité
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vyuzivaji, ¢i jaky provoz v lokalni siti prochazi. Zde Ize odhalit podezielou komunikaci, kde
neni znama druha strana, s kterou zafizeni komunikuje. Pfi samotném zkoumani se Casto
postupuje od spodnich vrstev OSI modelu. Samotné jednodussi nastroje se ¢asto integruji do
vétSich komplexnéjSich systémdu, které se snazi poskytnou celistvy vhled do aktualniho stavu
celé infrastruktury. Nicméné zakladnim rozhodovacim parametrem, ktery urci, jaka vSechna

data Ize ziskat ze sitového zafizeni, je jejich podpora samotnym zafizenim na bazi protokolu.

7. Vybér vhodného nastroje pro sledovani sité

V dnesni dobé jsou lokalni pocitacové sité rozsahlé. Hlavnim dlvodem je moznost pfipojit
rlizna zafizeni, ktera jsou od ruznych vyrobcll. Proto se stava ze sledovani sité velmi
komplexni zalezitost, kde je tfeba brat v ivahu velké mnozstvi parametrd. To se odrazi i na
vybéru nastroje pro sledovani sité. Je mozné vyuzivat vice nastrojd, ale z pohledu operacniho
¢asu a centralizovanosti to neni vhodné. Pro srovnani moznych nastroji bude vyuzita metoda
kvality QFD. O této metodé je mozné se vice dozvédét v nasledujici literatufe: Metody kvality
uzivané ve fazi vyvoje vyrobku — aplikace v automobilovém pramysiu. [18] Pro moznost
realizace QFD jsou nutnym vstupem pozadavky na dany nastroj. PoZadavky lze ziskat

z odpovédi na kritéria, ktera je nutné brat na zfetel pfi vybéru nastroje.

U kazdého pozadavku byla uréena jeho priorita na Skale 1 az 9. Tato priorita vyjadfuje, jak je
dany pozadavek na nastroj dulezity. Hodnoty ve sloupci pod danym nastrojem urcuji korelaci
mezi pozadavkem na nastroj a funkcionalitami nastroje. Pro ohodnoceni korelace byla zvolena

tato vybérova skala:
0 = zadna korelace, 1 = nizka korelace 3 = stfedni korelace, 9 = Uplna korelace

Vysledek matice QFD se nachazi v poslednim fadku tabulky. Hodnoty v tomto fadku vznikly
jako soucin priority a korelaci pro porovnavany nastroj. Nastroje s nejvy$8imi hodnotami

pFedstavuji nastroje, které nejvice naplnuji definované pozadavky.
7.1.1 Kiritéria pro vybér nastroje pro sledovani sité

Nalézt odpovédi na dana kritéria je nutnym krokem k vybéru vhodného nastroje. Pokud by
tento krok nebyl zrealizovan, mohlo by dojit k tomu, ze pfi pouziti nastroje budou nalezeny

jeho limitace a mlzZe nasledovat vymeéna jiz implementovaného nastroje.
Ma byt vybrany nastroj placeny, €i open-source?

Dulezitym hlediskem je rozhodnuti, zda se na sledovani sité vyCleni finan¢ni prostfedky, Ci
nikoliv. Placeny produkt ¢asto byva jiz hotovy a neni mnoho cest, jak ho upravit dle viastnich
potfeb. Na druhou stranu jeho vyhodou je, Ze uzivatel dostava funkéni feSeni na par klika. A

pokud je platicim zakaznikem, ma zpravidla vétSi moznost rychlé komunikace s dodavatelem,
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a tim Ize operativné fesit vzniklé problémy na monitorovacim systému. Nastroj open-source
nabizi nepfeberné moznosti, jak ho rozsifit o mozné doplriky. Také poskytuje Sirokou zakladnu

uzivatell na diskusnich portalech.
Jaka zafrizeni se budou sledovat?

Dal$im velmi dulezitym kritériem jsou zafizeni, ktera budou sledovana. Zda puljde pouze o
koncové stanice v podobé stolnich pocitatl a notebookl, nebo se v siti budou nachazet i
tiskarny, rizné sensory pro detekci podminek v kancelafi, ¢i do sité bude pfipojen i napriklad

kavovar nebo klimatizace.
Jaky je operaéni systém sledovanych zafizeni?

Nasledujici kritérium je dllezité z pohledu kompatibilit. Pro pfehledné a automatické vystupy
ze zafizeni je mozné vyuzit agenta. Ne vS8ak od vSech nastrojli jsou agenti poskytovani na
vSechny operacni systémy. A pokud nebude dostupny agent, je nutné zjistit, zda meazi

zarizenimi je kompatibilita v pouzivanych standardech.
Je nastroj stale aktivné vyvijen?

Toto kritérium ma velmi velky vyznam ve dvou rovinach. Prvni rovina je bezpecnost, ktera je
zasadni, protoze pokud ma nastroj pro sledovani sité v sobé bezpecnostni nedostatky, je velmi
jednoduché pro uto¢nika prebrat kontrolu nad celou siti. Pro nastroje, které jsou stale vyvijeny,
jsou bezpecnostni hrozby odhalovany i zpétné a nasledné vydanim opravnych funkci

odstranény. A druhou rovinou je vyvoj novych funkcionalit nastroje.
Kolik zafizeni se bude sledovat?

Nastroje pro sledovani mohou mit své limitace ohledné poctu sledovanych zafizeni. Proto je
zasadni védeét, kolik zafizeni se v infrastruktufe nachazi, a zda je v planu pocty zafizeni

navysovat.
Jaké veli¢iny a parametry je nutné sledovat?

Pro samotné sledovani sité je dllezité védét, co ma byt jeho cilem. Na zakladé toho Ize
vytipovat parametry. Muaze jit napfiklad o mnozstvi odeslanych a pfijatych pakett na koncovém
zarizeni.

Jak nastroj informuje administratora o problémech na siti?

Poslednim kritériem je, jak mize dany nastroj komunikovat s administratorem sité v pfipadé

problému. Zda nastroj umi pouze ve svém GUI zobrazit varovnou hlasku, nebo umi i aktivné

informovat administratora napfiklad pomoci SMS.
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7.1.2 Matice QFD pro vybér nastroje

Nabidka nastrojl pro aktivni sledovani infrastruktury je velmi Siroka. Lze najit vice nez 20
rliznych feSeni. Proto bylo vybrano pét nejznaméjSich a nejlépe hodnocenych nastroju na
zakladé tohoto ¢lanku: IT Infrastructure-Monitoring Tools [13]. V levé Casti tabulky jsou
definované pozadavky na monitorovaci systém. Tyto pozadavky byly uréeny na zakladé

prizkumu testovaci sité.

Priorita Ideal Nagios | Zabbix [SolarWinds| PRTG |WhatsUp gold
Nastroj je bezplatny? 9 9 0 9 0 0 3
Nastroj umoznuje sledovat mimo PC | dalSi pfipojena zafizeni. 5] 9 9 9 9 9 [i]
Nastroj umi sledovat zafizeni s riznymi operagnimi systémy 9 9 9 9 9 9 1
Nastroj je stale aktivné vyvijen 9 9 5] 5] 9 9 9
Nastroj umi sledovat zakladni parametry z pohledu kvality sluzeb 9 9 9 9 9 9 9
Nastroj umoznuje sledovat 1000 a vice zafizeni 3 9 3 9 3 9 [i]
Nastroj informuje spravce pomoci SMS a emailu. 6 9 6 9 3} 9 6
o : S . 459 315 432 324 378 288
Vhodnost nastroje na zakladé pozadavkid o 700.00 58,63 5112 7050 8235 52.15

Tabulka 8 Cast matice QFD pro vybér nastroje [autor]

Na zakladé skalarniho soucinu korelaci a priorit (Tabulka 8) pro dané nastroje Ize urcit, ze
nejvhodnéjSim nastrojem pro aktivni monitoring je systém Zabbix. Hlavni dvodem, pro¢ byl
na zakladé analyzy vybran tento nastroj, je jeho bezplatnost. Tato vlastnost je velmi dilezita,

protoze neni nutné na jeho implementaci ziskat Zzadné financni prostfedky.

8. Vlastni implementace vybraného nastroje pro monitoring

infrastruktury

Tato kapitola se bude zabyvat jednotlivymi kroky pfi implementaci nastroje pro monitorovani
sité. PFi blizSim prazkumu dostupnych nastrojl Ize zjistit, Ze tyto nastroje umoznuji sledovani
stavi nejen sitovych prvkl, ale i dalSich pfipojenych zafizeni, které umozniuji sitovou
konektivitu jako jsou napfiklad tiskarny, UPS &i sensory. Proto zde Ize mluvit jiZ 0 monitorovani
celé infrastruktury. V kapitole 7 byl vybran jako nejvhodnéjsi nastroj pro testované prostiedi
monitorovaci systém Zabbix. V nasledujicich podkapitolach bude pfedstaven postup pfi vlastni
implementaci systému na testované siti. DilCim cilem je, aby i samotny Ctenar po precteni a

vyuziti oficialni dokumentace mohl svou infrastrukturu zacit kvalitné monitorovat.

V textu se Ize setkat s obrazovou dokumentaci a vyznamnymi pfikazy. Pfikazy, Ci Casti skriptu

jsou graficky oddéleny napf. ipconfig. Funkce i pfikazy se mohou liSit s pfichodem

-49-



novéjSich verzi nastroje. V textu je zahrnuta metrika popisujici datové pfenosy. Pro jejich

vyjadreni jsou pouzity jednotky bit/s. Pro pfevod dat Ize pouzit nasledujici vzorec:
1 bajt [B] = 8 bitl [b]
8.1 Prehled krokt pfi implementaci monitoringu infrastruktury

Vlastni implementace se skladala z nasledujicich krok, které jsou uvedeny v diagramu nize.

Jednotlivé kroky budou v ramci praktické Casti této prace realizovany.

/” Rozhodnoti o\\“‘
implemetaci 4
systému pro

\_ monitorovani /

Vybér , Definice
Instalace vybraného ; 7 s s
; monitorovanych Definice spoustéct
systému V.
zarizeni

Definice akci a

Otestovani systému
eskalace

monitorovaciho
systému

Je nastaveni

NE R
vyhovujici?

ANO
Systém je

implementovcan

Obrazek 21 Prehled krokU instalace monitorovaciho systému [autor]

Pfed samotnou implementaci je doporuéeno promyslet samotny proces vyuzivani
monitorovaciho nastroje. Jednim ze zpusobu je, si polozit nasledujici otazky. Formulace téchto

otazek probéhla na zakladé odborné konzultace.
Co a pro¢ se ma sledovat?

Zasadni otazka, bez které neni mozné kvalitné implementovat monitoring infrastruktury.
Odpovédi mohou byt rGizné, Ize sledovat vSechna zafizeni, ¢i jen ta nejdulezitéjSi. A na nich
jen konkrétni parametry, Ci veSkera data. NejCastéjSim dlvodem je znalost aktualniho

i historického stavu spravované infrastruktury.
Jak to lze sledovat?

Pro sledovani zafizeni v infrastruktufe maze byt vice zplsobU. Lze sledovat zafizeni pomoci

doptavani se NMS, &i pomoci sbirani dat pomoci agent(, ktefi jsou instalovani na zafizenich.
Kdo ma jaké kompetence pro sledovani?

Otazka kompetenci i vtomto tématu hraje velkou roli. Pfi vyuZivani monitoringu Ize vyuzit

systém roli, kde dany uZivatel ma prava pouze na konkrétni data. Napfiklad pro sledovani
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grafu postaci pouze jen pro &teni, ktera nema moznost jakymkoliv zpusobem upravovat

monitorovaci systém.
Co se stane, kdyz hodnoty prekroci urcitou podminku?

Z pohledu autora nejdilezitéjSi bod je definovani postupu pfi detekci problémové udalosti. Zde
je nutné definovat, kdo se o problému dozvi, kdy se 0 ném dozvi, a také jak se o problému
dozvi. Nabizi se moznost feSeni problému eskalovat. Pokud nedojde k vyfeSeni problému do

urcité doby, systém oznami stav dalSi osobé.
Kdo bude dohlizet na to, ze data jsou relevantni?

Posledni bodem je relevantnost dat celého systému. Pokud data v ném nebudou spravna
a monitoring bude informovat o faleSnych udalostech, stava se z napomocného systému,

systém zcela postradajici smysl.
8.2 Vyznam nastroje Zabbix

Smyslem monitorovaciho nastroje Zabbix je sbirat data ze sité a na zakladé definovanych
spoustécu vyhodnotit, zda se jedna o problém, ¢&i nikoliv. Pokud dojde ke kladnému
vyhodnoceni limitni podminky, tak ma na starost vyvolat konkrétni akci, ktera vede
k informovani zodpovédné osoby (alert) za dané zafizeni a nasledné odstranéni problému. Na
rozdil od sledovani sité lidskym cCinitelem muze systém fungovat nepretrzité. Stézejnim
aspektem, ktery rozhoduje o funkénim monitorovani sité je jeho nastaveni. Pokud systém bude
fungovat spravné, odrazi se to i na vysSi kvalité poskytované sluzby. Obrazek 22 popisuje
proces sledovani sité, ktery se sklada ze 4 zakladnich krokl, které budou v nasledujicich

jednotlivych kapitolach podrobné rozebrany. [29]

E_‘h\ Trigger r"—L\ Problem

Send email
Track or text
problems or perform

remote action

Evaluate
collected
data

Obrazek 22 Proces monitorovani infrastruktury [26]
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8.3 Instalace nastroje

Pro instalaci nastroje je nutné mit hardware, ktery plni minimalni systémové pozadavky. Tyto
pozadavky jsou umérné tomu, jak velkou sit’ je cilem monitorovat. V tomto pfipadé se jedna o
infrastrukturu, do niz muze byt pfipojeno az 300 zafizeni. S tim faktem, Ze je nutné nechat i
moznou rezervu pro budouci rozvoj. Samotné pozadavky lze délit na pozadavky na hardware

a software. [29]

Minimalni pozadavky na hardware jsou 128 MB opera¢ni paméti a minimalné prostor pro 256
MB na pamétovém disku. Také zalezi na tom, jak daleko do historie, je dulezité data ukladat.
DalSim faktorem je rozhodnuti, zda bude Zabbix provozovan na fyzickém stroji, €i na virtualnim

stroji, ktery je nepretrzité provozovan na serveru.

V pfipadé této prace byl vyuzit hardware s nasledujicimi viastnostmi RAM 8 GB, 4 CPU a 40
GB paméti na disku. Samotny systém bude provozovan na virtualnim stroji, z divodu
dostupnosti a lepsiho Fizeni. Pro fungovani monitorovaciho systému je nutné mit instalovano
nékolik komponentl (databaze, webové rozhrani a Zabbix server). Komponenty mazou byt

v provozu na jednom, €i ruznych zafizenich. [29]

Obrazek 23 Komponenty monitorovaciho systému Zabbix [14]

8.3.1 Prubéh instalace

Samotny proces instalace zde bude shrnut do tfi bodU na zakladé zku$enosti z implementace.
Podrobnéjsi rozpis postupu Ize najit na strankach www.zabbix.com. Pfi instalaci je rozhodujici,
na jakou platformu se systém instaluje, na zakladé toho jsou modifikovany pfikazy. V tomto
pfipadé se jednalo o operacni systém CentOS 7. V neposledni fadé, také zalezi na zpasobu
instalace. Systém Ize stahnout jiz v podobé hotového operacniho systému tzv. appliance, kde
neni nutné instalovat zvlast vSechny tfi komponenty. Také Ize vyuzit kontejnery, které si lze

predstavit jako predinstalované bali¢ky, které je nutné pouze spustit. Pro moznost definovat
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vlastni parametry monitorovaciho nastroje byla kazda komponenta nainstalovana zvlast

na jednom zafizeni.

Komponenta Druh softwaru
Zabbix Verze 5.0 LTS
Webovy server Apache
Databaze MySQL

Tabulka 9 Popis instalovanych komponent [autor]

Pro mozné spusténi monitorovaciho nastroje je nutné, aby vSechny tfi komponenty byly
spravné nainstalovany. Samotné spusténi Zabbixu Ize provést pfikazem na platformé
CentOSY7:

# sudo systemctl enable zabbix-server

A ke kontrole stavu monitorovaciho systému Ize vyuzit tento pfikaz:

# sudo service zabblix-server status

Pokud vypis z pfikazu neindikuje Zzadnou chybu, Ize monitorovaci systém zacit vyuzivat.
Pokud doslo k chybég, je nutné se podivat do logl dané komponenty a nalézt konkrétni chybu.
V pfipadé této prace doslo k pfekroCeni vypoc€etni paméti. K vyfeSeni bylo nutné navysit

zakladni parametr CacheSize.

==

4
L
4
L
4
L
4
L
4
L
4
L
4

Obrazek 24 Uprava konfigurace z diivodu navyseni paméti [autor]

8.4 Prvotni nastaveni nastroje

Prvotni nastaveni bylo provedeno na zakladé doporuceni z knihy: Zabbix: Enterprise Network
Monitoring Made Easy [29]. Zakladnim a nejdllezitéjSim krokem je zména pfedefinovanych
pFistupovych udaju. Pokud by nedoslo k jejich zménéni, mohlo by dojit k pfistupu neopravnéné

osoby k datiim.

Bézné se pfistupuje na webové rozhrani monitorovaciho systému pomoci IP adresy.

V situacich, kdy systém pouziva vice lidi muze byt vhodnéjsi vyuzit doménové jméno. K jeho
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vyuzivani je nejdfive nutné vlastnit doménu. Nasledné dojde k naparovani IP adresy na dané

doménové jméno.

Poslednim prvotnim nastavenim, které je doporuCeno provést je zabezpeCeni dat
prenaSenych mezi webovym rozhranim a Zabbix serverem. V zakladnim nastaveni tato
komunikace probiha v neSifrované podobé (tzv. plaintext). Pro nastaveni je nutné
implementovat protokol SSL (secure sockets layer), ktery pfedstavuje vlozenou vrstvu mezi
transportni a aplikacni vrstvy, ktera zajistuje Sifrovani komunikace. Pro generovani certifikatd
lze wvyuZit volné dostupné nastroje. Vtomto pfipadé byl vyuZit nastroj Certbot
(https://certbot.eff.org/). Postup instalace opét zalezi na operacnim systému, kde je
provozovan Zabbix-server. V tomto pfipadé se jedna o systém CentOS 7 a pro instalaci, byl

vyuzit nasledujici pfikaz. [37]
# sudo certbot --nginx

Po instalaci je mozny jiz pouze zabezpeceny pfistup pfes protokol HTTPS.

Dashboard X =7

&« C O 8 https://martinovohracka.fd.cvut.cz/zabbix.php?action=dashboard.view

Obrazek 25 Ukazka indikace komunikace pres protokol HTTPS [autor]

8.5 Definice jmenné konvence

Pfed dalSimi kroky je vhodné se zaméfit na revizi, i vytvofeni systému nazvu pro zafizeni.
Pro definovani jmenné konvence neexistuje jednoznacny postup, protoze kazda organizace
muze mit jiné usporadani a pozadavky na identifikaci. Na druhou stranu existuje nékolik
doporuceni, ktera se v praxi uplatiuji. Zasadnim doporu€enim je, Ze kazdy nazev vede
k unikatnimu zafizeni a pfi jeho interpretaci Ize zafizeni lokalizovat. V rdmci této prace byla

definovana nasledujici jmenna konvence ve dvou typech dle zafizeni. [29]

TYP SITOVEHO PRVKU.VRSTVA ZARIZENI.BUDOVA.PODLAZI.PORADOVE CiSLO.CISLO
MISTOSTI

SW.A.B1.1NP.01.100
Tabulka 10 Pfiklad jmenné konvence pro sitové prvky [autor]

BUDOVA.CISLO MISTNOSTI.TYP ZARIZENi PORADOVE CISLO
B1.10.1.PC1
Tabulka 11 Pfiklad jmenné konvence pro ostatni zafizeni [autor]
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8.6 Definovani sledovanych zafizeni

Pro funkéni implementaci monitorovaciho systému je nezbytné pochopit provazanost mezi
zarizenimi sledované infrastruktury, bud’ na zakladé logické, ¢i fyzické topologie. Vedle toho
mit pfedstavu, zda bude nutné sledovat vSechna zafizeni na testované infrastrukture, &i jen
néktera. Kazdé sledované zarizeni pfinasi urlité naklady, at' z pohledu propustnosti sité, tak i
urcitého vypocetniho vykonu na strané monitorovaciho serveru a databaze. V ramci této prace
doslo k definici testovaci topologie, ktera obsahuje rlizna zafizeni tak, aby byla moznost
prokazat funk&nost monitorovaciho systému na heterogennim prostfedi, které se sklada ze
zafizeni rdznych vyrobcl a typl. Pokud dochazi k monitorovani sité, ve které neexistuje
topologie, tak je vhodné ji vytvofit. U menSich siti mize postacit pfikaz show cdp

neighbors, ktery vypiSe sousedni sitoveé prvky.

SEFFCFBFE1

1

Obrazek 26 Vypis pfikazu na show cdp neighbors [autor]

U rozsahlejsSich siti muze byt tento proces znacné zdlouhavy. Z tohoto dlvodu existuji
nastroje, které pfi zadani pfistupovych adaji k sitovym prvkim umoznuji automatické
vygenerovani topologie. AvSak vétsina téchto nastrojl je placena a poskytuji své sluzby az pro
velké korporatni sité tzv. enterprise. Pfikladem téchto nastroju je IP Fabric, ¢i Cisco DNA.
Jediné bezplatné nastroje, které umoznuji vygenerovani topologie infrastruktury a byly v ramci
této prace nalezeny je NeDI a Cisco Network Assistant. Prace s témito nastroji je narocnéjsi a

vysledky kvalitou nelze srovnavat s placenymi nastroji.
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Obrazek 27 Topologie testované sité [autor]

8.7 Pridani zafizeni do monitorovaciho systému

Nasledujici podkapitola popisuje postup pro pfidani zafizeni do systému Zabbix. Poukazuje
na vyznam rozdéleni zafizeni do skupin a Ize v ni najit ukazku centralniho fizeni na zakladé
vyuziti globalnich politik. Obsah této podkapitoly vychazi z konzultaci a pfedchozich

zku$enosti autora.
8.7.1 Vytvoreni vlastnich skupin zafizeni

Pfed samotnym pfidanim zafizeni je vhodné si vytvofit vlastni skupiny zafizeni. Vyhodou
tohoto pfistupu je budouci lepdi Skalovatelnost a delegace relevantnich informaci ke
konkrétnim subjektim. V tomto pfipadé bylo vytvofeno 5 skupin na zakladé testovaci
infrastruktury (Obrazek 27). Zafizeni byla zafazena do skupin na zakladé rozdilnych

pozadavkl na sledovani kvality sluzby.
Nazev skupiny
Skupina_sit'ové prvky = obsahuje sitové prvky

Skupina_tiskarny = obsahuje pouze tiskarny a skenery
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Skupina_koncové stanice = obsahuje koncové stanice v kancelafich

Skupina_PC_mistnost = obsahuje koncové stanice z PC mistnosti

Skupina_servery = obsahuje servery, na kterych bé&zi dulezité aplikace

Tabulka 12 Vlastni skupiny pro monitorovaci systém [autor]

8.7.2 Postup pfi pridani zafrizeni sledované pomoci protokolu

Samotné pfidani zafizeni do monitorovaciho systému muze probihat dvéma cestami,
manualné, ¢i automaticky. Pokud se pfida zafizeni manualné, je nutné vyplnit parametry, jako
je nazev, skupina a adresa rozhrani, z kterého bude probihat vycCitani dat. Pro vycCitani dat je
mozné vyuzit nékolik zplsobu. Bud pfes protokoly, které umoznuji vycitani dat (viz Kapitola
3) nebo pomoci agenta konkrétniho monitorovaciho systému. Vyhodou vycitani pomoci
protokolU (pasivni monitoring) je jednodusi pfipojeni k monitorovacimu systému. Neni zde
nutné nic instalovat, postaci pouze nakonfigurovat sitovy prvek (napf. SNMP komunitu u
protokolu SNMP). Nevyhodou je vS8ak moznost vyé&itat méné dat a vice omezeni, nez u
aktivniho monitoringu. Ne vS8ichni vyrobci podporuji vdechny protokoly. Zde je potfeba brat

v uvahu konkrétni verzi operacniho systému, i zde se muze liSit podpora danych funkcionalit.
Pfikaz pro konfiguraci SNMP komunity na zafizeni Cisco, ktera umoZzniuje pouze Cteni dat:

# snmp-server community public RO
8.7.3 Postup pfi pridani zafizeni sledované pomoci agenta

V pfipadé vycitani dat pomoci agenta je pfinosem vétsi mnozstvi vyc€itanych dat a podpora
aktivniho monitoringu, kdy aktivni sitovy prvek zahlasi udalost v pfipadé problému. Na druhou
stranu je potfeba na zafizeni v infrastruktufe instalovat dalsi software, ktery zabira pamét a
vytézuje procesor. Nicméné se jedna o soubor o velikosti 10 MB. A pfi optimalizaci intervalt
zasilani dat Ize tyto datové naklady jesté snizit. Druhym negativnim jevem muize byt nutnost
distribuce agenta na zafizeni. AvSak i na tento problém existuji feSeni v podobé implementace
agenta do zakladni instalace opera¢niho systému, €i nasledné distribuce a instalace softwaru
pomoci globalnich politik. Zde je nutna predispozice, mit zafizeni v jedné doméné s moznosti
uprav. Pro potfeby této prace byla zvolena instalace s pomoci globalni politiky doménové
sluzby Active directory. Samotna distribuce spocivala v nakopirovani instalacniho balic¢ku
Zabbix agenta na vSechny cilové koncové stanice do slozky Zabbix. Tento agent je volné

dostupny na strankach www.zabbix.com.
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File Action View Help

e nE L0 mez BHm RO +

=/ Martinovohracka_install_zabbix
4 §& Computer Configuration
p ] Policies
4[] Preferences
4 7] Windows Settings
Environment
(¥ Folders
() Ini Files
b @ Registry
&) Network Shares
[#] Shortcuts
b (59 Control Panel Setting
4 48 User Configuration
b ] Policies
b [ Preferences

Order Action
4 zabbix 1 Replace  \\fd.cvi prava\bordel... C:\sp bbi

Source

Description

No policies selected

Obrazek 28 Nakopirovani instalatoru Zabbix agent pomoci GPO [autor]

Po nakopirovani instalatoru je nutné naplanovat udalost, ktera pomoci skriptu spusti instalaci

Zabbix agenta a pfifadi mu zakladni parametry, jako je adresa Zabbix serveru.

File Action View Help

e 2@ c0ma:z Bm RO +

\=]' Martinovohracka_install_zabbix
Scheduled Tasks

4 (& Computer Configuration
Name Order Action Enabled Run

b [ Policies
BUINSTALL ZABBIX 1 Update  Ves Ci\sprava\zabbix\zabbix...

4 [ Preferences
4 (7] Windows Settings
Environment
5-*'," Files
(i Folders
[E] Ini Files
[ g Registry
k) Network Shares
[Z] Shortcuts

Comment

»

Processing

Obrazek 29 Vytvorfena udalost pro spusténi instalacniho souboru [autor]

Script zabbix_install.bat

cd c:\sprava\zabbix

msiexec /l*v log.txt /i zabbix.msi /qn”
LOGTYPE=file"
LOGFILE="$INSTALLFOLDER%\za.log""
SERVER=*IP adresa Zabbix serveru*”

SERVERACTIVE=*IP adresa Zabbix serveru*

Pro dokoncCeni pfidani zafizeni do monitorovaciho systému je vhodné si vytvofit akci pro
zafizeni monitorované pomoci protokoll (Configuration > Actions > moznost Discovery
actions). Zde je mozné nadefinovat podminky na zakladé, kterych se automaticky pfifadi do
dané skupiny (napf. adresni rozsah, €i pfitomnosti konkrétni sluzby) a zaroven na sebe navaze
konkrétni Sablonu (template), ktera obsahuje seznam MIB. Tyto MIB Ize vycitat z konkrétnich
zafizeni.
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Name

akce_skupina_tiskamy Host IP equals TG Add to host groups: Skupina_Tiskarny
Link to templates: Printer Xerox WorkCentre 7855

Obrazek 30 Discovery action pro tiskarny [autor]

V pfipadé, kdy na zafizenich na infrastruktufe je instalovany agent s predefinovanou adresou

Zabbix serveru, jeho pfidani k Zabbix serveru probiha nasledujicim zptsobem:
Configuration > Actions > moznost Autoregistration actions

Zde je podminka definovana na zakladé jména koncové stanice, ktera odpovida konkrétni PC

mistnosti.

Name

Auto_registrace_ucebna Host name cont Add to host groups: Skupina_PC_ucebna
Link to templates: Template OS Windows by Zabbix agent, Template OS Windows by Zahbix agent active

Obrazek 31 Ukazka auto registrace Zabbix agenta [autor]

Usp&sné pridané zafizeni tzv. hosty Ize nalézt v sekci Monitoring > Hosts. Pokud dochazi
k neuspésné komunikaci s agentem, je zde na misté zkontrolovat odchozi a pfichozi pravidla
ve firewallu. Ovéreni skute€nosti, ze jsou porty oteviené a provoz mize prochazet mezi
odesilatelem a pfijemcem lze ovéfit pomoci nastroje NMAP. Tento nastroj umozniuje

skenovani portl na konkrétnim zafizeni, ¢i na zafizenich vyskytujicich se na celém rozsahu.

[rootedarkstar ~1#
[root@darkstar “1# nmap -FN s5 -0 Scanme.HNmap.Org

Starting Mmap 5.21 ¢ http://nmap.org ) at 2010-04-01 11:19 IDT
Nmap =scan report for Scanme.Nmap.Org (64.13.134.52)
Host is up (0.18= latency).

rDNS record for 64.13.134.52: scanme.nmap.org

Not shoun: 993 filtered ports

PORT STATE SERVICE

25-tcp closed =mntp

53/tcp open GLERE]

70-tcp closed gopher

80-tcp oOpeEN http

113-tcp closed auth

8009-tcp open ajpl3

31337-tcp closed Elite

Device type: general purpose

Running: Linux Z2.6.X

03 details: Linux 2.6.15 - 2.6.26

05 detection performed. Pleasze report any incorrect results at http:/snmap.org-submits
Mmap done: 1 IP address (1 host up) scanned in 16.99 =econds
[root@darkstar ~1# [J

Obrazek 32 Ukazka nastroje NMAP [28]
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9. Vyuziti namérenych dat v ramci vlastni implementace monitoringu

infrastruktury

Tato kapitola pokracuje ve vlastni implementaci monitorovaciho nastroje Zabbix. AvSak na
zakladé sebranych dat ztestovaci infrastruktury uzplsobuje chovani nastroje potfebam
testovaci organizace. Prevladajici funkce této organizace je administrativni s tim Zze poskytuje
i nékolik aplikaci vnéjSim subjektim. Pokud by se monitoring implementoval napfiklad
v organizaci, kde je hlavni funkci prodej nebo vyroba, tak by nastaveni pinilo jiné pozadavky.
Tudiz kroky pro implementaci systému jsou univerzalni, nicméné nastaveni jednotlivych ¢asti
systému je jiz pIné zavislé na aktualnim prostfedi, které je nutné znat. Podkladem k této
kapitole byla konzultace s osobou zabyvajici se implementaci monitorovacich systému

a osobou, ktera je soucasti testovaci organizace.
9.1 Definice sledovanych parametri

Pro zjisténi vS8ech moznosti, co monitorovaci systém Zabbix nabizi je vhodné pro zaCatek
vybrat zakladni Sablony, které jsou soucasti systému. Tyto Sablony obsahuji sledované
polozky (Items) a spoustéce (Triggers). LiSi se v zavislosti na vyrobci i typu zafizeni. Pokud se
ponecha vychozi nastaveni, mize po 24 hodinach vypadat zakladni obrazovka Zabbixu, ktera

informuje o problémech vypadat jako Obrazek 33.

ZABBIX <« = EejlelLIRVEIY + Add widgel Save changes [o

Unknown Total %

21

Warning

All dashboards / Global view

System information

Zabbix server is running es  localhost 10051

Number of hosts (enabled/disabled)

@

. EN
H

0

Humber of templates

N

39

Number of items (enabled/disabledinot 1286 11
supported)

B

5533 5533/0([129/
104]

z

Problems Favorite maps

04/0172022 08 1116 FPM 1d 21h 49m N
1d23n4m  No
Reports

interface Fa0/24(): Link down 2d 12m

Configuration 2d 53m

24 1h 19m  No

-] Administration

Interface Fal/7 (). Link down 2d1h32m  Ne

24 1h 34m N

2d 1h 34m  No

i

[}
K
"
[
2d1h 28m  No
"
[
[}
[

04/01/2022 0225:13PM & Interface Fa0/15(): Link down 2d1h 35m N

Obrazek 33 Zakladni obrazovka systému Zabbix [autor]

V tomto stavu je monitorovaci systém nepouzitelny. Osoba spravujici sit nema moznost
rozeznat dulezité problémy a po chvili pfestane vénovat monitorovacimu systému pozornost,
protoze data jsou pro jeji potfeby naprosto nerelevantni a systém pro monitoring sité ztraci
zcela smysl. Prfi definovani parametr( je dllezité mit na paméti, pro¢ dané parametry je tfeba

sledovat. Hlavnim smyslem lokalni datové infrastruktury je pfenaset spolehlivé data, a proto je
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nutné sledovat parametry, které mohou napovidat tomu, Zze dané zafizeni se brzy dostane do
poruchového stavu, ¢i na ném bude dochazet ke zpozdéni. V kapitole 5 byly vybrany dva
nejdulezitéjsi pFistupy pro fizeni lokalni datové sité performance management (fizeni vykonu)

a fault management (fizeni chyb).

performance management fault management
zatizeni procesoru (CPU) teplota zafizeni
vyuziti operaéni paméti (RAM) | napajeni zafizeni
zatizeni sitovych rozhrani dostupnost zafizeni

Tabulka 13 Ukazka moznych hlidanych parametru [autor]

Tabulka 13 pfedstavuje ukazku parametrQ, které Ize sledovat na zafizenich. Pokud dojde
napfiklad k vysokému zatizeni procesoru u zafizeni, muze dojit k zahazovani paketl
u sitového prvku, ¢i ke zpomaleni procesu v pfipadé stolniho pocitace. Podobné vlastnosti
plati i u operaéni paméti (RAM), kde nedostatek mista mize zpUsobit nemoznost aktivovat
dalsi proces, a to mlze vést az k restartovani zafizeni. Pokud se detekuje vysoké prenosové
zpozdéni, tak pfi pfenosech dat to nemusi byt pro uZivatele omezujici, avSak pokud jde o
pfenos zvuku, &i videa muze dojit k vypadkim komunikace (vice kapitola 2). Parametry

ovliviujici vykon zafizeni Ize zafadit do problematiky Fizeni vykonu.

Hodnoty parametrll ze skupiny fizeni chyb popisuji stav hlavnich komponent zafizeni, které
maji podil na provozu zafizeni, pokud dojde k detekci nestandartnich hodnot téchto veli€in.
Pro ilustraci Ize uvést pfiklad vétrani zafizeni. V situaci, kdy vyCtené hodnoty informuji o
nestandartnim chovani, Ize predikovat budouci vypadek celého zafizeni z divodu jeho
prehiati. Tyto parametry se mohou liSit na zakladé jednotlivych zafizeni. Pro optimalni

nastaveni bude definovana tabulka parametr(l pro kazdou skupinu zafizeni zvlast.
Skupina sit'ové prvky

NejstézejnéjSi zafizeni, na kterych zavisi funkénost komunikace uvnitf lokalni datové sité, jsou
pravé sitové prvky. Na zakladé topologie testovaci sité se zde naléza pouze pfistupova a

distribu¢ni vrstva (kapitola 8.7). Vy3Si vrstva tzv. patefni je poskytovana jinym subjektem.

Distribuéni prvky poskytuji datovou konektivitu prvkim pfistupovym. Na zékladé topologie je
vidét, Ze distribu¢ni prvek SW.A.B1.1NP.01.100 je hrani¢nim uzlem testovaci infrastruktury.
Tudiz pfehled provozu na vstupnim a vystupnim rozhrani tohoto prvku jasné popisuje aktualni
stav mezi LAN a WAN. Zde je dulezity aspekt pravé hierarchie, kde nefunkéni hrani¢ni prvek
omezuje funkénost celé vnitfni infrastruktury. Proto je zasadni spravné odhadnout standartni
chovani vnitini sité na zakladé zkoumani pfedchoziho chovani. Tuto problematiku Ize
konkrétnéji popsat pomoci datovych tokG na hraniénim prvku. Pokud by dochazelo
k nestandartnim datovému provozu (vétsi, ¢i mensi datové pfenosy) mohlo by to nasvédCovat

moznému bezpecnostnimu incidentu, & problému na strané poskytovatele sit€. Na druhou
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stranu to muze také znacit, ze v testované siti dochazi k podivnému chovani napf. uzivatel

distribuuje zakazany obsah, nebo je problém na samotné infrastrukture.

performance management parametr
CPU zatizeni procesoru [%0]
RAM vyuziti operaéni paméti [%0]
fyzicka pamét vyuziti paméti [%0]
propustnost rozhrani odeslana data [Mb/s]
propustnost rozhrani prijata data [Mb/s]
propustnost rozhrani vyuziti Sitky pasma %
h
teplota stav vétraku [1-6]
napajeni stav napajeni [1-6]
dostupnost zafizeni ICMP ping up (1) down (0)
kvalita datového pfenosu ¢as odpovédi ICMP [ms]

Tabulka 14 Parametry pro skupinu sitové prvky [autor]

Skupina koncova zafizeni

Do této skupiny spadaji vSechna koncova zafizeni, ktera jsou vyuzivana v kancelafich. Mize
se jednat o stolni pocitag, i pfenosny laptop. Tato zafizeni vyuzivaji jako svuj pracovni nastroj
zaméstnanci konkrétni organizace, proto je tedy nutné zarudit jejich funkci a zarover dohlizet

na to, Ze jejich funkce dosahuje své kvality. Konkrétnéii, ze koncova stanice splfiuje pozadavky

uzivatele jako je napfiklad hladka odezva systému.

performance manag parametr

CPU zatizeni procesoru [%0]

RAM vyuziti operacni paméti [9%]

fyzicka pamét vyuziti paméti [9%6]

zabezpeceni stav sluzby antiviru stopped (6) running (0)
tisk stav sluzby tiskovych front stopped (6) running (0)
sdilené disky stav sluzby sdilenych diski stopped (6) running (0)
aktualizace stav sluzby aktualizaci stopped (6) running (0

fault manag
dostupnost zafizeni ICMP ping up (1) down (0)

Tabulka 15 Parametry pro skupinu koncova zafizeni [autor]

Skupina PC mistnost

skupiny, jako jsou zafizeni v kancelafich. Nicméné je zde nékolik aspektl, které tyto zafizeni
odlisuji. Za prvé: osoba, ktera spravuje pocitatové ucebny muize byt jina nez osoba spravujici
zafizeni v kancelafich. A druhym rozdilem je takeé to, Ze zafizeni v pocitatovych mistnostech
mohou byt volné dostupna, a tedy uzivatelé nemusi byt pouze zaméstnanci, i studenti ve

Skole, ale i dalSi navstévnici, pokud se napfiklad jedna o knihovnu nebo Skolici mistnost.

performance manag parametr

CPU zatizeni procesoru [%0]

RAM vyuziti operaéni paméti [%0]

fyzicka pameét vyuziti paméti [%0]

zabezpeceni stav sluzby antiviru stopped (6) running (0)
aktualizace stav sluzby aktualizaci stopped (6) running (0)
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sprava zarizeni stav sluzby uloh stopped (6) running (O

fault management
dostupnost zafizeni ICMP ping up (1) down (0)

Tabulka 16 Parametry pro skupinu PC mistnost [autor]
Skupina servery
Zartizeni v této skupiné se lidi tim, Ze jsou v provozu nepfetrzité a zaroven jsou na nich

provozovany dulezité interni aplikace. Mdze jit o hostovani webovych stranek, &i provoz

internich databazi. Casto se mize jednat o virtualizaéni platformy, u kterych je mozné sledovat

i jiné parametry, jako je napriklad kompatibilita verzi, a téz mohou mit jiného spravce.

performance manag parametr
CPU zatizeni procesoru [%0]
RAM vyuziti operacni paméti [%]
fyzicka pamét vyuZziti paméti [%0]
propustnost rozhrani odeslana data [Mb/s]
propustnost rozhrani pfijata data [Mb/s]
propustnost rozhrani vyuziti Sitky pasma %

fault management 1 R
dostupnost zafizeni ICMP ping up (1) down (0)
kvalita datového pfenosu ¢as odpovédi ICMP [ms]

Tabulka 17 Parametry pro skupinu servery [autor]
Skupina tiskarny
Tiskarny se nemuseji zdat jako prvek, ktery je nutny sledovat. Opak je pravdou, tiskarny i

kopirky jsou vedle koncovych stanic dalSim dudlezitym nastrojem. Pomoci téchto zafizeni

mohou uZivatelé plnit svou agendu. A na rozdil od ostatnich zafizeni jsou zavislé na

spotfebnim materialu, ktery je nutné doplhovat.

fault management parametr jednotky
dostupnost zafizeni ICMP ping up (1) down (0)
spotfebni material Stav materialu [%]

Tabulka 18 Parametry pro skupinu tiskarny [autor]
9.2 Sbér dat v testovaci infrastrukture

Pro spravné nastaveni monitorovaciho nastroje je nutné sebrat data z testovaci infrastruktury.
Kazda infrastruktura ma rozdilné chovani. Néktera je zatizena nepretrzité a jind zase pouze
pfes den béhem vSednich dnu. A i samotné pozorovani distribuce provozu po siti slouzi jako
podklad k definovani spravnych hrani¢nich hodnot u vybranych parametrt, tak i pro uréeni

odpovidajici urovné nalezeného problému.
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Pfijata data na sitovych prvcich za 28 dni

400 Mb/s
350 Mb/s
300 Mb/s
250 Mb/s
200 Mb/s

130 Mb/s

100 Mb/s

50 Mb/s

03/21 03/23 03/25 03/27  03/29 03/31 D4/02 D4/04  04/08 04/08 04/10 nanz 04/14 04718 0418
== SW.D.B1.1NF.01.100 SW.D.B1.INP.02.100 == SW.D.B1.2NP.01.CHODBA == SWA.B1.ZNP03.202 == SWA.B1.2ZNP02.201
== SWABTINFO6.10T == SWAEBT.INPO5.102 == SWABT.INPO4.100 == SWAB1.INP.03.100

Graf 1 Prlbéh pfijatych datovych tokd na sitovych prvcich za dobu 28 dni [autor]

Na Graf 1 Ize vidét prubéh pfijatych datovych tokd béhem vybranych 4 pracovnich tydna.
Prijaty provoz je generovan na zakladé Cinnosti uZivateld v organizaci. Nejvice pfijatého
provozu pfechazi pfes sitové prvky SW.D.B1.1NP.01.100 a SW.D.B1.1NP.02.100. Tento
vysledek potvrzuje fakt, Ze tyto dva prvky jsou soucasti distribuéni vrstvy. P¥i blizSim pohledu
na data Ize vyCist Casové rozloZeni mezi pracovnim tydnem a vikendem, kdy provozni zatiZzeni
sitovych prvkl je zcela rozdilné. Nicméné pouze stanoveni limitnich prvkG na zakladé
pracovnich dnll a dnd volna je stale nevypovidajici. Proto je mozné se zaméfit na provoz i
Z hlediska denni doby. Pro lepsi prezentaci byl vybran pravé jeden referen¢ni tyden od pondéli
4. dubna do nedéle 10. dubna.

Pfijata data na sitovych prvcich za 7 dni

400 Mb/s

300 Mb/s
200 Mby's
100 Mb/s /\[\I. J
__ﬁ/:/\_/h\ A SN A A N AL

0bis
04/04 00:00 04/05 00:00 04/06 00:00 04/07 00:00 04/08 00:00 04/09 00:00 04/10 00:00
== SW.D.B1.INPO02.7001 SWD.BT.INP02.1002 == SWDRB1.2ZNPO1.CHODBA == SWAEBT2ZNP03 202 == SWAEBTZNRPOZ201

== SWABTINPO6.10T == SWABTINPOS 102 == SWABT.INPO4.100 == SW.ABT.TNRO3.100

Graf 2 Prabéh prijatych datovych tok( na sitovych prvcich za dobu 7 dni [autor]

Graf 2 dokazuje, Zze generovany pfijaty provoz vznika hlavné b&éhem pracovni doby. Ale na

druhou stranu je dobré si uvédomit, Ze ani provoz béhem dnu klidu neni nulovy.
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Pfijata data na sitovych prvcich za1 den

120 Mb/s
100 Mb/s
80 Mb/s
60 Mb/s
40 Mb/s

20 Mb/s

0b/s # — ey A\ ———— —_— A |

0000 01:00 0200 03:00 0400 0500 06:00 07:00 0800 0900 1000 11:00 12:00 1300 1400 1500 1600 1700 18:00 1900 20:00 21:00 22:00 23.00
== SW.D.B1.1NP.01.100 SW.D.B1.1NP.02.100 == SW.D.B1.2NP.01.CHODBA == SW.A.B1.2NP.03.202 == SW.A.B1.2NP.02.201 == SW.AB1.1NP.06.101 == SW.AB1.1NP05.102 == SW.A.B1.1NP.04.100

== SW.A.B1.1NP.03.100

Graf 3 Prabéh prijatych datovy tok( na sitovych prvcich za dobu 7 dni [autor] [autor]

Graf 3 ukazuje pozvolny narust provozu od sedmé rano a jeho Utlum kolem paté hodiny
odpoledni. Nejvétsi zatizeni lokalni datové infrastruktury je od 8 do 16 hodin. Tyto informace
mohou byt také vhodné pro planovani odstavek, ¢i mohou slouZit jako podklad dat pro

management.

Odeslana data ze sitovych prvka za 28 dni

30 Mb/s
25 Mb/s
20 Mb/s
15 Mb/s

10 Mb/s

5 Mb/s | | |
obss B ».J.u...u.t.' J‘.LhJ—u I UG LOLSUGY ATY Whwla .wir.. ok L ALY
03/21 03/23 03/25 03/27 03/29 03/31 04402 04/04 04/06 04/08 04/10 04/12 04/14 04118 04/18
- SW.DB {F.02.100 SW.D.E {PO21002 == SW.DETZMROT.CHODEA == SWAB12NP03.202 == SWARB1.2ZNP02.201
== SWABTINPOS10T == SWABTTNP05102 == SWABTINF04.100 == SWABTINFO3.T00

Graf 4 Odchozi datovy tok ze sitovych prvka pfistupové vrstvy za 28 dni [autor]

Nejvétsi provoz na pfistupové vrstvé vznika na prvcich SW.A.B1.1NP.03.100 a
SW.A.B1.1NP.04.100 (Graf 4). Tento vysledek je dan tim, Ze na ty to prvky jsou napojené
servery, na kterych bézi napfiklad webové stranky organizace a interni aplikace. U vzniklého
provozu je zajimavy jeho Casovy pribéh, ktery je rozptylen béhem celého dne, na rozdil od
provozu, ktery je generovan koncovymi stanicemi. Dullezitou informaci je 4nasobny narast
provozu okolo sedmé hodiny ranni. Pfi€ina tohoto provozu mulze byt pravdépodobné

zpusobena pravidelnou synchronizaci databazi.

Analyza naméfenych dat poslouzila jako vstup pro definovani standartniho chovani uvnitf
testovaci organizace v urcitych ¢asovych obdobich. Tato ¢asova obdobi byla rozdélena na tfi

kategorie:
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o Nizkeé vyuziti — obdobi od patku 16:00 do nedéle 23:59 - Vn

e Stfedni vyuziti — obdobi od pondéli do ¢tvrtka mezi 16:00 — 8:00 - Vs

o Vysoké vyuZiti — obdobi od pondéli do patka mezi 8:00 — 16:00 hodinou — Vv
*statni svatky se fadi do kategorie nizké vyuziti

9.3 Urceni hranic standardniho a nestandardniho chovani na zakladé shlukovani

Nasledujici ¢ast se zabyva definovani limitnich hodnot pro datové toky. Na zakladé hodnot
pfijatych a odchozich datovych tokl lze rozpoznat nestandardni chovani zplsobené
bezpecnostnim incidentem, &i vadou zafizeni na infrastruktufe. Z namérenych dat byl vybran
datovy soubor obsahujici hodnoty datovych toku z testovaci infrastruktury za 28 dni. Béhem
téchto dni nedoSlo k zadnému nestandartnimu chovani, a tedy po vycisténi dat bylo
rozpoznano standartni chovani. Nasbirana data predstavuji data spojita a jejich rozdéleni
odpovida Poissonovu rozdéleni pravdépodobnosti. Toto rozdéleni obsahuje proménné

s nasledujicimi vlastnostmi:

e nezavislost parametrl na pfedchozich a budoucich stavech
e vramci kratkého €asového obdobi je hodnota konstantni (v tomto pfipadé rovna
frekvenci vycitani)

e absence mozné situace, pfi které nastanou dva stavy soucasné [45]
Pro moznou klasifikaci stavi bylo na zakladé konzultaci, porovnavani zpisobu modelovani a
rozloZeni dat vybran pfistup, ktery vyuziva model smési Poissonovych komponent v kontextu
shlukové analyzy. Pomoci tohoto pfistupu Ize nalézt stfedni hodnoty a rozptyly jednotlivych
shlukd. Vysledné hodnoty jsou zasadni pro zvoleni vhodnych optimalnich hodnot pro konkrétni
zarizeni pfi daném zatizeni. [8]
Pro ukazku postupu byl vybran distribu¢ni sitovy prvek SW.D.B1.1NP.NA.100 a jeho pfichozi
provoz pfi nizké zatézi (patek od 16:00 do nedéle do 23:59). Po vykresleni histogramu
(Obrazek 34), Ize vidét Cetnosti dat pro dané intervaly hodnot. Prvni shluk (zeleny) oznacuje
standardni chovani a druhy shluk (Cerveny) oznacuje chovani nestandardni. Nestandardni
chovani nebylo mozné vytvorit v testovaci siti, protoze sit musela stale plnit svou funkci. Proto
byly pro shlukovou analyzu vygenerovany data taktéz z Poissonova rozdéleni na zakladé
maximalnich hodnot standartniho chovani. Tato data prezentuji nestandardni pfichozi datové

toky na vstupnim rozhrani definovaného sitového prvku.
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Obrazek 34 Histogram vyuzityc
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Po vyuziti programu (viz Prilohy) pro modelovani a klastrovani Poissonovych komponent je

nejdilezitéjSi hodnota LaE (1), ktera predstavuje odhad parametru modelu pro vybranou

komponentu. Na zakladé charakteristik Poissonova rozdéleni plati:

Stfedni hodnota Poissonova rozdéleni je: [45]

EX)= 2

Rozptyl Poissonova rozdéleni je: [45]

DX) =2

Vysledkem je tedy, Ze stfedni hodnota pfichozich dat je 9,99 Mbit/s. Tyto data reprezentuji

standardni chovani zafizeni SW.D.B1.1NP.NA.100 b&éhem nizké zatéze. A pro nestandardni

chovani je stfedni hodnota 98,66 Mbit/s. Horni hranice shluku pro standardni chovani je 19,98

Mbit/s. O nestandardni chovani se tedy jedna, pokud naméfena data prekro€i vypoctenou

horni hranici shluku. Vysledky byly zaokrouhleny na cela Cisla, tato forma je vhodnéjsi pro

nastaveni monitorovaciho nastroje.

PRIJATY PROVOZ SW.D.B1.1NP.01.100 SW.D.B1.1NP.02.100 SW.D.B1.2NP.01.CHODBA
vysoka vyuZziti 150 Mbit/s 40 Mbit/s 7 Mbit/s
stredni vyuziti 50 Mbit/s 25 Mbit/s 5 Mbit/s
nizké vyuziti 20 Mbit/s 10 Mbit/s 1 Mbit/s

ODCHOZi PROVOZ

SW.D.B1.1NP.01.100

SW.D.B1.1NP.02.100

SW.D.B1.2NP.01.CHODBA

vysoka vyuziti 30 Mbit/s 15 Mbit/s 2 Mbit/s
stfedni vyuziti 25 Mbit/s 10 Mbit/s 2 Mbit/s
nizké vyuziti 20 Mbit/s 10 Mbit/s 1 Mbit/s

Tabulka 19 Limitni hodnoty pro prvky distribuéni vrstvy [autor]
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PRIJATY | SW.A.B1.2NP. | SW.A.B1.2NP. | SW.A.B1.INP. | SW.A.B1.1NP. | SW.A.B1.1NP. | SW.A.B1.1NP.
PROVOZ 03.202 02.201 06.101 05.102 04.100 03.100
vysoka
vyuZziti 7 Mbit/s 2 Mbit/s 4 Mbit/s 2 Mbit/s 3 Mbit/s 4 Mbit/s
stfedni
vyuZziti 5 Mbit/s 1 Mbit/s 3 Mbit/s 1 Mbit/s 2 Mbit/s 2 Mbit/s
nizké
vyuZziti 1 Mbit/s 1 Mbit/s 2 Mbit/s 1 Mbit/s 2 Mbit/s 2 Mbit/s
ODCHOZi | SW.A.B1.2NP. | SW.A.B1.2NP. | SW.A.B1.1INP. | SW.A.B1.INP. | SW.A.B1.1NP. | SW.A.B1.1NP.
PROVOZ 03.202 02.201 06.101 05.102 04.100 03.100
vysoka
vyuziti 2 Mbit/s 1 Mbit/s 2 Mbit/s 2 Mbit/s 3 Mbit/s 6 Mbit/s
stredni
vyuziti 2 Mbit/s 1 Mbit/s 2 Mbit/s 1 Mbit/s 2 Mbit/s 5 Mbit/s
nizké
vyuziti 1 Mbit/s 1 Mbit/s 1 Mbit/s 1 Mbit/s 2 Mbit/s 3 Mbit/s

Tabulka 20 Limitni hodnoty pro prvky pfistupové vrstvy [autor]

Definovani limitnich hodnot mze probihat jesté na nizsi vrstvé samotnych fyzickych portd na
sitovych zafizeni. Z toho dlvodu, ze kazda skupina zafizeni generuje datové toky o jinych
velikostech. Pro srovnani Ize porovnat datovy provoz na dvou vybranych portech zafizeni
SW.A.B1.1NP.06.101.

Porovnani pfijatych datovych tok( na portech prvku SW.A.B1.1NP.06.101

150 kb/s
125 kb/s
100 kb/s
75 kb/s
50 kb/s
25 kb/s

Ob/s

14:00
== port pro B1.707.TISKARNA1

16:00 18:00 20:00

port pro B1.101.PC1

22.00 0000 02:00 04:00 06:00 0B:00 10:00

Graf 5 Porovnani pfijatych datovych tokd na portech zafizeni SW.A.B1.1NP.06.101 [autor]

Graf 5 jednoznaéné poukazuje na skute¢nost, Ze koncova stanice v podobé stolniho pocitace
ma fadove jiné datové prfenosy nez pfipojena tiskarna. Nicméné tiskarny by dle doporuCeni
pro navrh sité méli byt skryté v siti privatni, tudiz nejsou umoznéna pfipojeni z vné sité. Na
druhou stranu muze dojit k technické zavadé na zafizeni, které nasledné muaze zacit generovat
velké mnozstvi provozu. Tento provoz mize nasledné negativné ovlivnit provoz v dohledavané
infrastruktufe. Proto je vhodné i tyto mozné situace v&as rozeznat. Pro oSetfeni i téchto pfipadu
bylo na zakladé sebranych dat urCeny limitni hodnoty provozu na jednotlivych rozhranich
sitovych zafizenich pfistupové vrstvy. Zde hodnoty jsou zaokrouhleny na jedno desetinné

misto, protoZze hodnoty u nékterych skupin portl jsou velmi malé. Lze definovat i dal$i skupiny
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portl jako napfiklad skupina pro IOT zafizeni a dalSi zafizeni. Nicméné, pro stanoveni limitnich
hodnot datovych tokl je nutné sledovat hodnoty na zakladé realného chovani. V ramci této

testovaci infrastruktury nebyly tyto dalSi druhy zafizeni pfipojeny.

PRIJATY PROVOZ porty pro tiskdarny porty pro koncové stanice porty pro servery porty pro IP telefony
vysokd wyufiti 150 kbit/s 2 Mbit/s 1 Mbit/s 0,1 Mbit/s
stredni wyu?iti 100 kbit/s 1,5 Mbit/s 0.5 Mbit/s 0,1 Mbit/s

nizké vyuZiti 50 kbit/s 0.5 Mbit/s 0.3 Mbit/s 0,1 Mbit/s

ODCHOZi PROVOZ

vysokd wyufiti 1 Mbit/s 2.5 Mbit/s 0.5 Mbit/s 0,1 Mbit/s
stredni wyuiiti 0.5 Mbit/s 1 Mbit/s 0.2 Mbit/s 0,1 Mbit/s
nizké vyuZiti 0.5 Mbit/s 0.5 Mbit/s 0.2 Mbit/s 0,1 Mbit/s

Tabulka 21 Definice limitnich hodnot pro jednotlivé skupiny portt [autor]
9.4 Definovani severity udalosti

Z vysledkl analyzy dat a procteni produktové dokumentace, byly stanoveny hrani¢ni hodnoty
a na jejich zakladé bude rozhodnuto, zda se jedna o nestandartni chovani (udalost), které je
nutné fesit. | zde nutné opét uplatnit urcitou granularitu, bez ni by mohlo dojit k situaci, kdy
podstatné informace se ztrati v mnozstvi informaci mensiho, ¢i pouze informativni charakteru.
Proto vedle hrani¢nich hodnot byly ur€eny i hladiny priorit, které jsou spojeny s danou udalosti.
Lze zde vyuzit oznaceni severita udalosti. Tyto priority mohou mit nasledné pfimou zavislost
na dalSich akcich v pfipadé, Ze nastane anomalie ve sledované infrastrukture. V ramci této

prace bylo definovano 6 urovni udalosti.

uroven popis barva

neklasifikovano | Udalost, u které neni definovana zadna uroven zavaznosti.
Udalost, ktera je pouze informacéniho charakteru, kterou je

informace nutné brat na zfetel.
Udalost, ktera je jiz varovného charakteru a mohla by mit v
varovani blizké dobé vazné;Si disledky.
zacinajici
problém Udalost, ktera poukazuje na vznikly problém.
Udalost, ktera interpretuje, Ze nastala vyznamna udalost, ktera
problém se neobejde bez zasahu.

Udalost katastrofického charakteru, ktera bez zasahu bude
vazny problém | znamenat nefunkénost monitorovaného systému.

Tabulka 22 Tabulka severit udalosti [autor]

Zohlednéni vaznosti vzniklé udalosti je zasadni. Bez této Skalovatelnosti by smysluplnost
monitorovaciho nastroje byla velmi omezena. Nicméng, spravné nastaveni téchto urovni je
komplexni proces kdy musi byt zohlednény potfeby konkrétniho prostfedi. NejCastéji se tyto
hodnoty urCuji na zakladé moznych disledkl. Proto je zde vhodné si ke kazdé udalosti
definovat mozna rizika a jejich vyznam. Na zékladé expertniho posouzeni a zkuSenosti

z testovaciho prostiedi byly urCeny limitni hodnoty a urovné udalosti nasledovné:
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Skupina sitové prvky - sk parametr - p jednotky limitni podminks -I frekvence - f casové okno - o severita probému -s Tvyseni severity -z tasové obdobi £
CPU zatiZeni procesornu 5] zatizeni vetsi nez 80 % 1 min 15x 2 x casove okno W, Vs Vin
RAM wyuiiti operacni paméti %] zatiZeni véti ne 80 % 1 min 15x 2 x éasové okno W, Vs, Vn
flash pamét vyuZiti paméti ] zatiZeni véti nez 90 % 5 min 3x X ®
propustnost rozhrani odeslana data [Mb,s] * 3 min 5% 2 x Casove okno W, Vs Vn
propustnost rozhrani pfijata data [Mb/s] 3 min 5% 2 x Casove okno W, Vs \n
propustnost rozhrani wyuditi Sifky pasma 53] wyuditi vetsi nez 90 % 3 min dx 1 x Casove okno W, Vs, Vin
teplota stav vetraku [1-6] stav napajeni = 1 5 min Tx 7 x Easove okno Vi, Vs Vn
napajeni stav napajeni 1] stav napajeni = 1 5 min Tx 7 x Easove okno Vi, Vs, Vn
dostupnost zafizeni ICMP ping up (1) down (0] icmp ping =0 1 min Ix 2 x Easové okno W, Vs Vn
kvalita datového pfenosu Eas odpovédi ICMP [ms] primér >40 ms 1 min 5x 3 x dasové okno Wy, Vs, Vn
Skupina koncova zafizeni
CPU zatizeni CPU zatiZeni vétsi nez 90 % 3 min 10x% varovani X X
fyzicka pamé&{ vyuiti paméti wyuZiti veti nei 90 % 5 min 30x X ®
RAM wyuZiti operacni pameti ] wyuziti vetsi nei 90 % 3 min 10x X x
zabezpadeni stav slufby antiviru stopped (6) running (0) stav slufby = 6 5 min 10x X %
tisk stav slufby Spooler stopped (6] running (0} stav slufby =6 10 min 20x X X
sdilené disky staw slufby sdilenyich disk(l stopped (6) running (0} stav slufby = 6 5 min 10x x ®
aktualizace stav slufby Update stopped (6) running (0) stav slufby = 6 60 min 120x X x
dostupnost zafizeni ICMP ping up (1) down (0) icmp ping =0 5 minut 15x X ®
Skupina poditatova mistnost
CPU zatizeni CPU %] zatiZeni vétii nef 80 % 3 min 5% X ®
fyzickd pam&f vyuZiti paméti ] wyuZiti vetii nei 80 % 20 min 2x X ®
RAM wyuditi operacni paméti %] wyuditi vétdi ned 80 % 3 min 3x X ®
zabezpeceni stav sluby antiviru stopped (6) running (0} stav slufby = 6 5 min Ix X x
aktualizace stav slufby Update stopped (6) running (0} stav slufby = 6 60 min 2x X x
sprava Uloh stav sluzby Task manager stopped (6) running (0} stav slufby = 6 30 min 2x x ®
dostupnost zafizeni ICMP ping up (1) down (0] icmp ping =0 10 min Ix x ®
Skupina servery
RAM VyUiiti operacni pamati ) Vyusiti vatsi nez 75 % 3 min Ix A x casové okno Vs Vn
CPU zatizeni CPU %] zatiZeni vetii nei 75 % 3 min 3x 4 x Casove okno Vs Vn
fyzickd pam&{ vyuFiti paméti %] wyuditi vétii nei 75 % 5 min 3x 5 x Casove okno Vs, vn
propustnost rozhrani odeslana data [Mb,s] * 3 min 3x 3 x Casove okno Vs, Vn
propustnost rozhrani prijgta data [Mbys] 3 min 3x 3 x Casove okno Vs, Vn
propustnost rozhrani wyuZiti 3itky pasma %] wyuziti vétsi nez 90 % 3 min Ix 3 x casove okno Vs, Vn
dostupnost zafizeni ICMP ping up (1) down (0) icmp ping =0 1 min Ix X ®
kvalita datového prenosu Cas odpovedi ICMP [ms] prumér > 40 ms 3 min 3x 3 x Casové okno Vs, Vn
Skupina tiskamy
dostupnost zafizeni ICMP ping up (1) down (0) icmp ping =0 5 min 3x 2 x Casové okno Vs
spotfebni material stav materialu zdsoba materialu < 10 % 30 min 4x X ®

*tyto parametry jsou definované zvlast v Tabulka 19 v Tabulka 20

Tabulka 23 Tabulka parametr( a jejich severity [autor]

Tabulka 23 obsahuje soupis méfenych parametrll a souvisejicich veli€in. Zde je zasadni
zavislost na Case, protoze praveé ten dokaze urcit, zda se jedna pouze o kratkodobou udalost,
ktera vznika v ramci standartniho provozu, ¢i se jedna o skute¢né nestandartni chovani. Pro
tyto ucely byla zavedena veli€ina ¢asové okno. Tato veli€ina (o) definuje ¢as, po ktery musi
byt platna limitni podminka (I). Veli¢ina zvySeni severity (z) je zavedena z divodu oSetfeni
mozné neudéleni priority udalostem, které maiji kritickou vazbu na poskytovanou kvalitu

sluzby. Prace s parametry je uvedena v logickém diagramu na Obrazek 36.

v v o

9.5 Definovani spoustécu a akci

Monitorovaci systém umoziuje nepfetrzité sledovani sité a zakladni vyhodnoceni téchto dat.
K tomu, aby doslo k akci, je nutné systému nadefinovat spoustéce. Tyto spoustée obsahuji
v sobé logickou podminku. Pokud je tato podminka oznacena za splnénou, spoustéc se stane
aktivnim. Zde zalezi na tom, jaké pozadavky jsou kladené na praci se spousté&em. Reseni,
které se proto vyuziva, je pravé severita vzniklé udalosti. Samotny spoustéc tedy vedle vnitini
limitni podminky obsahuje i severitu udalosti. Tyto spoustée se daji nastavovat centralné

v ramci konkrétnich 8ablon nebo v nastaveni jednotlivého hosta.

Zabbix nabizi velké mnozstvi logickych funkci pomoci, dle kterych si lze nastavit rdzné
scénare. Obrazek 35 reprezentuje podminku pro aktivaci spoustéce, ktery oznamuje udalost

o0 nestandartnim odchozim datovém toku v Case vysoké zatéZe na prvku
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SW.A.B1.1NP.03.100. Definovana severita udalosti je vtomto pfFipadé problém (2.

nejzavazné;si).

* Name | Mestandartni velikost odchoziho datového toku na SW.AB1_1NP.03.100 v ase vy

Operational data

Severity | Neklasifikovdno | Informace | Varovani | zainajici problém velmi vaZny problém

" Expression | {SW.A.Bl.I1INF.03.100:net.if.in[ifHCInOctets.10121] .avg(1l5m) } >5M Add

—————

—————

—————

Obrazek 35 Priklad definice spoustéce [autor]

Pokud je tedy spousté¢ aktivni nasleduje provedeni akce, kterd je navazana na severitu
udalosti. Akce definuje urcity ukon, ktery nastane ihned po spousténi spoustéCe. Samotna
akce mlze mit dvé podoby, bud dojde k odeslani zpravy pomoci nastavenych informacnich
kanalu (alert), &i Ize vyuzit moznost vzdaleného spusténi pfikazu na konkrétnim hostovi. Mize
jit o zadani pfikazu pomoci SSH konzole, ¢i samotného agenta. U zadavani skriptl je nutné
dbat obezfetnosti, bez otestovaného postupu muize dojit k neimysinym chybam v konfiguraci
zafizeni a naslednym vypadkum. V této praci jsou vyuzity pouze akce, které distribuuji zpravu.

Tyto akce jsou generovany na zakladé navrZzeného logické diagramu.
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Vyeitani dat
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Délka platnosti podminky
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Je akutalné definované
tasové obdobi?

Standratni eskalace

Standratni eskalace Urgentni eskalace

Obrazek 36 Logicky diagram vyhodnoceni méfenych dat [autor]

Zde je vhodné si polozit otazku, komu se jaké zpravy budou doruéovat a jak. Zde je pfihodné
vyuzit jako zdroj informaci matici odpovédnosti. Ke kazdé skupiné zafizeni je nutné najit
odpovédnou osobu, ktera svymi zkuSenostmi a védomosti schopna pokryt danou
problematiku. Pfitom je tfeba brat i do uvahy i moznou zastupitelnost a limity vykonosti
jednotlived. Moznym scénafem muze byt také situace, kdy dochazi k pronajmu sluzby od

jiného subjektu, tudiz je vhodné pfidat i tyto subjekty do matice odpovédnosti.

-72-



Samotny proces udalosti byl na zakladé severit navrzen takto:

Jak se odesle alert? Kdy se odesle alert?  Pokud se na alert neraguje do: tak:
neklasifikovano .v' Viedni den - 8:00 - 17:00 Do 48 hodin
Informans Ivl Viedni den — 8:00-17:00 Do 48 hodin
vorovind u‘ V3edni den - 8:00 - 17:00 Do 24 hodin
wasemonen e Do & hodin A
zacinajici problem
A vazny problém .v' ihned Do 3 hodin A
v w i Do 1 hodiny L:?
PP " u LEd ihned
velmi vazny problém
nadfizeny

Obrazek 37 Navrh procest akci v pfipadé udalosti [autor]

Obrazek 37 prezentuje jeden z moznych scénard, i zde velmi zalezi na procesech uvnitf
organizace. Pro pfedani zprav byly vybrany dvé informacni technologie, elektronicka posta a
SMS zprava. Existuje cela fada dalSich moznosti, jako jsou napf. MS Teams a Jira. AvSak
elektronicka posta patfi k nerozsifenéjSimu zpusobu komunikace uvniti organizaci a pfes
mobilni telefon Ize kontaktovat osobu i mimo pracovisté. V tomto pfipadé je mobilni telefon az

krajnim feSenim u udalosti s nejvétsi severitou.

Pfi feSeni udalosti je zasadni doba, kdy se zaCnou feSit. Proto je vhodné zde otevfit téma
eskalace problému, ktera ma za cil zvySovat prioritu udalosti vzhledem k Casové prodlevé.
Obrazek 37 definuje standartni eskalaci, tak ze pfi naplnéni ¢asové podminky, béhem které
se na udalost nijak nereaguje, pfechazi stav automaticky do udalosti vySSi severity, se kterou
je i spojena definovana akce. V pfipadé kritickych udalosti a naplnéni podminky zvySeni

severity, dochazi ihned k navyseni severity bez aplikace reakénich ¢asu.

Pro nastaveni zasilani elektronickych zprav je nutné znat nastaveni serveru pro odchozi postu.
Na rozdil od nastaveni SMS zprav neni nutné zadavat Zzadny skript a ani vykonavat jiné
nastaveni na strané Zabbix serveru. K odesilani SMS zprav je nutné vlastnit SMS branu.
V pfipadé této prace byla nastavena brana od vyrobce SMSEagle. Samotny obsah zprav je

generovan na zakladé Sablon prostfednictvim proménnych atributl (Obrazek 38).
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Message template

Message type | Problem ™

Subject | Problem: {EVENT.NAME}

Message | <b=Problem started</b= at {EVENT.TIME} on {
name:=/b= {EVENT.NAME}<br=<b>Host =/b:
{EVENT.SEVERITY}=br= i
<b=Criginal problem |D:</b= {EVENT.ID}<br={TR

Obrazek 38 Definovani obsahu zpravy [autor]

U hodnot jednotlivych parametrd je vhodné odddélit od sebe dva druhy chovani i na zakladé
toho, zda konkrétni udalost probiha kratkodobé, ¢i dlouhodobé. Pro ilustraci Ize uvést pfiklad,
kdy dochazi ke zméné topologie sité. V ramci tohoto ukonl dojde k pfepocitani ARP tabulek
na sitovych prvcich. Nasledné tedy mize vystoupat hodnota RAM nad hrani¢ni hodnotu, ktera
by generovala oznameni. Nicméné po dokonc&eni pfepoctu se hodnoty vrati pod hrani¢ni limity.
A Ize oCekavat v dalSim ¢asovém méfitku standartni chovani. AvSak na druhou stranu muze
nastat situace, kdy dojde na zafizeni k chybé&, ktera pretrvava a lze predikovat budouci
vypadek zafizeni. Nicméné v této situaci je nutné, co nejdfive informovat spravce. ProtozZe

hrozi vypadek poZadované sluzby napf. chyba na zdroji zafizeni.

Hlavnim rizikem spoustécu je jejich hromadna aktivace, napfiklad v situaci vypadku hlavniho
hraniénim prvku. Proto je nutné pfi nastavovani systému neopomenout vzajemné prvky
provazat. Prakticky nastaveni probiha tak, ze u nadfazeného prvku provazeme spoustéce

s prvkem hierarchicky niz§im. Pokud nadfazeny spousté¢ bude vyhodnocen jako pozitivni, tak

spoustéc na zafizeni pod nim nebude moc byt aktivovan. [29]

10. Otestovani funkénosti implementovaného systému

PFed finalni vyhodnocenim implementace je nutné nastroj otestovat. Samotné testovani bude
probihat podle 3 pfesné definovanych scénafu. Tyto scénafe byly definovany na zakladné
konzultace a mozném rozsahu zasahu do testovaci sité. Kazdy ze scénarl se zaméfil na jinou

skupinu zafizeni a dohledavani rozdilné funkcionality (Tabulka 24). Testovani provéfi spravné

nastaveni celého systému a Ize ho také vyuZit pro seznameni budoucich uzivatell se

systémem.
nazev zarizeni skupina zafizeni predmét testu vysledek testu
SW.A.B1.1NP.05.102 skupina sitova zafizeni | nedostupnost sitového zafizeni obdrieny alert velmi vainy problém po 3 min
B1.102.PC1 skupina PC mistnost deaktivace antiviru obdrieny alert po 51 minutéach
B1.10L.TISKARNAL skupina tiskarny nedostupnost tiskarny obdrieny alert informace po 15 min a alert varovani po 30 min

Tabulka 24 Testovaci scénafe [autor]
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V ramci testovaciho scénare probéhlo otestovani situace, kdy doslo k vypnuti rozhrani na
zarizeni SW.D.B1.1NP.NA.100. Monitorovaci systém konstantné vycita data z prvku
SW.A.B1.1NP.05.102. V pfipadé parametru dostupnosti prvku je frekvence vycitani dat
kazdou minutu. V 15:01 byl na switchy SW.D.B1.1NP.NA.100 vypnuto rozhrani, které
poskytuje datové propojeni k zafizeni SW.A.B1.1NP.05.102. V tu chvili dojde k napInéni limitni
podminky, ktera je u tohoto parametru ICMP ping = 0. Nasledné dojde k porovnani délky
pozitivni platnosti limitni podminky, ktera je v tomto pfipadé 3 minuty. | zde je tato podminka
platna, nakonec dojde k vyhodnoceni €asového obdobi. U tohoto parametru neni ¢asové
obdobi definované, protoze jiz svoji zavaznosti je definovany severitou udalosti velmi vazné.
Obrazek 39 ukazuje, Ze v 15:04 byla odeslana SMS zprava a email osobé, ktera je
zodpovédna za zafizeni. Akce jsou definované na zakladé navrhu na Obréazek 37. Tento stav
nebylo z divodl dopadu na testovaci infrastrukturu mozné nechat trvat dlouhodobé, proto bylo
rozhrani na prvku topologicky vySe opét spusténo. A systém informuje 15:07 spravce o

vyfeSeni udalosti.
Ukazka testovaciho scénare — nedostupné zafizeni SW.A.B1.1NP.05.102

Actions

Ste me car/Reciniant A ction essage/Command ot

£
¢

0442712022 03.07:38 PM mfiala (Zabbix Adminisirator) 4] Resolved in 3m 0s: Unavailable by ICMP ping

martin.fiala@rd. cvut.cz

[
©

Problem has been resolved at 09:07:34 on 2022.04.27
Problem name: Unavailable by ICMP ping

Problem duration: 3m 0s

Host: SW.A.B1.1NP.05.102

Severity: velmi vaZny problém

Original problem |1D: 983739

0442712022 03.07:38 PM mfiala (Zabbix Adminisirator) 4] Resolved in 3m 0s: Unavailable by ICMP ping
00420608975245

[
©

Froblem has been resolved at 09:07:34 on 2022.04.27
Problem name: Unavailable by ICMP ping

Problem duration: 3m 0s

Host: SW.A.B1.1NP.05.102

Severity: velmi vazny problém

Criginal problem 1D: 983739

0412772022 03:07:34 PM

1 0412772022 03:04:39 PM miiala (Zabbix Adminisirator) 2] Problem: Unavailable by ICMP ping
00420608975245

[
©

Froblem started at 09:04:34 on 2022.04.27
Problem name: Unavailable by ICMP ping
Host: SW.AB1.1NP.05.102

Severity: velmi vaZny problém

Operational data: Down (0)

Original problem |0: 983739

1 0442712022 03.04:38 PM mfiala (Zabbix Adminisirator) 4] Problem: Unavailable by ICMP ping

martin.fiala@rd. cvut.cz

[
©

Froblem started at 09:04:34 on 2022.04.27
Problem name: Unavailable by ICMP ping
Host: SWAB1.1NP.05102

Severity: velmi vaZny problém

Operational data: Down (0)

Original problem |D: 983739

0412772022 03:04:34 PM ]

Obrazek 39 Zobrazuje pfehled akci pfi testovacim scénafi [autor]
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11. Navrhy ke zvySeni kvality sluzby

V ramci implementace monitorovaciho systému na testovaci sit, byly nalezeny Ctyfi zakladni

oblasti, které pfi realizaci v ramci organizace umozni zvySeni poskytované kvality sluzby.
11.1 Vyuzivani monitorovaciho systému z pohledu okamzitych akci

Bé&hem praktické &asti byl implementovan a otestovan nastroj pro sledovani infrastruktury
v realném Case. Pokud se jeho vyuzivani stane soucasti bézné pracovni agendy, dojde
k rapidnimu poklesu Casu potfebného k odstranéni udalosti na infrastruktufe a celkové
lepSimu poskytovani sluzby, diky v€asné a automaticky pfedané informaci konkrétni osobé,
na zakladé pfidélené odpovédnosti. V pfipadé piehlédnuti, nebo vynechani feSeni aktualni
udalosti, umoziuje jeji povySeni na problémy vyS$Si severity na zakladé odpovidajicich
podminek vychazejicich ze sledovani chovani sité. Stim je také spjata moznost Iépe
informovat samotné uzivatele. Tim nebude dochazet k situacim, kdy uzivatel nalezne jako
prvni skute€nost, Ze sluzba nenapliiuje svou kvalitu. Tim se zvysi i davéra uzivatelt v samotny
systém. A v pfipadech, kdy poskytovana sluzba je ovlivnéna, je mozné |épe organizovat

provozni disledky a tim pfedejit uplnému zastaveni provozu organizace.
11.2 Vyuzivani monitorovaciho systému z pohledu planovani

Dlouhodobé vyuzivani monitorovaciho systému pfinasi moznost nahledu do historickych dat.
Tato moznost je velmi pfinosna pro planovani. Spravce muze sledovat trendy u zafizeni, Ci
kapacit pfenosovych medii. Na zakladé téchto dat realizovat v€asny zasah do infrastruktury.
Diky tomu Ize infrastrukturu adekvatné nastavit bez prekro€eni jejich stavajicich limita.
Vystupy mohou slouzit i jako podklad pro rozhodovani managementu v oblasti dalSiho vyvoje
IT v organizaci, ¢i organiza¢nich procesu. Také Ize na zakladé sebranych dat pozorovat zmény

uzivatelského chovani, ¢i rozeznat zménu v samotnych potfebach uzivateld.
11.3 Vyuzivani monitorovaciho systému z pohledu analyzy infrastruktury

Pfi samotné implementaci dojde ke sbéru dat ze sité, tudiz Ize odhalit problémy v aktualni siti,
at' z pohledu topologie, ¢i konkrétnich parametri u samotnych prvku infrastruktury jako je
napriklad kapacita datovych cest. Lze také zjistit aktualni verze zafizeni a na zakladé nich
provést kontrolu moznych rizik pro dané zafizeni a tim pfredejit moznym bezpeénostnim

incidentiim.

Na zakladé sbéru dat Ize konstatovat, Ze testovaci sit splhuje kapacitni pozadavky a nabizi
i dostate€nou rezervu. Charakteristiky komponent zafizeni dosahuji optimalnich hodnot.

Napfiklad pfi zatizeni dosahuji procesory maximalniho vyuziti do 50 % (Graf 6).

-76-



Vyuliti CPU na sitovjeh prvcich za 28 dni
T T

w
u®

Graf 6 Zobrazeni vytizeni CPU na sitovych prvcich

Zafrizeni, které je doporuceno zkontrolovat je switch z oznaenim SW.A.B1.1NP.06.101, ktery
prekracuje definovanou limitni hodnotu zpozdéni 40 milisekund. A tudiz pfipojena zafizeni

mohou mit omezenou kvalitu vyuzivanych sluzeb napf. horsi kvalita video hovoru.

SW.A.B1.1NP.06.101: ICMP response time

A last min avg max
[ ICMP response time  [all] 1.52ms 1.48ms 6ms 117.79ms

Q Trigger: High ICMP ping response time  [> 0.04]

Graf 7 Zobrazeni priibéhu zpozdéni na zafizeni SW.A.B1.1NP.06.101 [autor]
12. DalSi mozné prinosy

Vedle samotného pfinosu vyuzivani dat v ramci monitorovani infrastruktury, lze tato data
vyuzit i k dalSim aspektim, které pfimo ovliviiuji pracovni prostfedi zaméstnanct v organizaci,
Ci nabizeji dalsi prilezitosti pro ekonomicky rist.

12.1 Vyuzivani dat z infrastruktury

Na zakladé toho, Ze v dneSnim svété ma jiz jakékoliv elektronické zafizeni mozné propojeni
do datové sité, je vhodné tato data centralizovat a vyuzivat. Maze jit napfiklad o prvky 10T

jako jsou napfiklad senzory. V ramci konceptu smart building Ize najit senzory méfici teplotu
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vzduchu, ¢&i jeho vihkost. VSechny tyto viastnosti prostfedi v budové maji velky dopad na
samotného uzivatele a ovliviuji jeho pracovni efektivitu. Vedle toho dnes existuji i svételné
zdroje, které lze pfipojit k datové siti a diky znalostem dat, Ize optimalizovat energetické
naklady. NejvétSi mozné prinosy téchto dat Ize ziskat pouze, pokud se stanou soucasti
samotnych procesl uvnitf organizace. Potom Ize napfiklad kontrolovat situace, kdy dochazi

k vyuzivani svételnych zafizeni i mimo provozni dobu budovy.

Vedle toho samotna sitova zafizeni umoznuji spousdtét vlastni aplikace, které vyuzivaji aktualni
sebrana data. U pfistupovych bodl muaze jit o moznost vyhodnotit polohu uzivatell a dobu,
kterou na konkrétnim misté stravi. Nicméné zde velmi zalezi na primarnim cili daného feseni.
V ramci testovaci organizace je primarni funkce infrastruktury rozdilna nez napfiklad funkce
vramci obchodniho domu. U specifickych feSeni, poptavaji subjekty feSeni vramci
infrastruktury od jednoho dodavatele. Tudiz Ize vyuZit potom jiz integrované nastroje, avdak

toto feSeni neumozriuje centralizovat sbér dat na jednom misté v pfipadé rliznych vyrobcu.

MozZnosti vyuziti dat z infrastruktury existuje cela fada a rozvoj stéle posiluje. Nicméné hlavnim
hlediskem, které je, pro mozné pfinosy sledovani dat zasadni, je definice samotného vyuZiti.
Data, ktera jsou pouze zobrazovana mohou byt zajimava a v pfipadé ¢asového usporadani
i vhodna pro planovani. Avsak jejich celkovy pfinos a maximalni vyuziti Ize docilit pouze pfi

napojeni dat na konkrétni akce.
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12.2 Vizualizace dat z infrastruktury

Sbirana data je vhodné vizualizovat z divodu jejich lepSiho pochopeni a pFehlednosti.
Vizualizace dat je mozna rovnou v prostfedi systému Zabbix. Na druhou stranu tento systém
nepodporuje tvorbu agregacnich nastének, protoze se jedna o nastroj primarné uréeny pro
sbér dat. Nicméneé na trhu existuji bezplatné nastroje pouze pro vizualizaci dat. Tudiz muze
byt vhodné tyto nastroje propojit. Nejoblibengj§im nastrojem je Grafana, ktery umozriuje
kvalitni grafické zpracovani. Nastroj Ize napojit na rizné zdroje dat pomoci doplikud. Jeden
z téchto dopliku existuje i pro monitorovaci systém Zabbix. Pokud jsou tato data stale na ocich
spravclm, maji tak k dispozici pfehled o aktualnim déni na spravované infrastrukture. PFi
vyuZiti moznosti barevnych 8kal, které jsou navazané na logické podminky, Ize jasné upozornit
na vznikajici problematickou udalost. Obrazek 40 ukazuje vytvofenou nasténku na zakladé dat

z testovaci sité. [5]

Problémy._na_siti

Host Severity Status Problem Ack Tags Time

Page 1 of 1 T0rows v

Downlink od ISP Uptime Zabbix server Hodiny configuration cache zabbix Uplink od ISP

2022-05-13
20:13:49 3 5 . 80/0

11.2 Mb/s - 32.6 Mb/s
Stav SW.0.B1.1NP.01.100 Stav SW.D.B1.1NP02.100
.21% @ @ 843 ps m‘ss' ‘46% @ m m‘m
vyuziti CPU vétrak 1 vétrak 2 ¢as odpovédi ping teplota vyuziti CPU vétrak &as odpovédi ping teplota
Dostupnost webovych stranek Dostupnost serveru FIS Dostupnost brany 0365 Dostupnost serveru Zabbix
success success success success

Obrazek 40 Ukazka nasténky v prostfedi Grafana [autor]

-79-



13. Zaveér

Tato prace méla za cil implementovat monitorovaci systém na testovaci infrastrukturu. Jeji
samotny postup byl definovany na zakladé schématu, ktery je uveden na strané 50 této prace.
Schéma poukazuje na poradi jednotlivych kroku. Prace je postavena na informacich ze
zdrojové literatury a védeckych c&lankld. Pro praktickou ¢ast byly kromé literatury vyuzity

i konzultace se subjekty z testovaci organizace

Na zacatku této prace byl kladen velky diraz na spravné definovani terminologie tak, aby pfi
¢teni prace nedochazelo ke zmateni pojmu. Vedle toho je teoreticka ¢ast koncipovana jako
prehledny uvod do problematiky pocitaCovych siti, kde je zdiraznén vyznam spole¢nych
standardu, které umoznuji vzajemnou komunikaci. DalSi ¢ast prace je vénovana reSersi
moznych pfistupl a zpUlsobu, jak monitorovat celou sitovou infrastrukturu. Pomoci metody
QFD byl vybran nejvhodnéjsi nastroj na zakladé pozadavku testovaci infrastruktury. Vybrany
nastroj byl implementovan a nasledné byly predstaveny jednotlivé kroky, které je nutné
realizovat, aby systém byl pIné funkéni a pomohl pinit definované kvality sluzby. V této ¢asti je
zasadni si v ramci organizace uvédomit, co a pro¢ je potfeba monitorovat. Kazda organizace

muze mit jiné pozadavky na monitorovani infrastruktury.

V ramci praktické Casti probéhl sbér dat z testovaci infrastruktury, ktery umoznil pochopit
standartni chovani uvnitf organizace. Data poslouZila jako vstup pfi definovani limitnich hodnot
mezi standartnim a nestandartnim chovanim. Pro definovani téchto dat byla vyuzita shlukovaci
analyza. Pfinosem téchto dat je informace o aktualnim stavu infrastruktury a o tom, zda ma
dana infrastruktura nedostatky, které mohou omezit kvalitu poskytované sluzby. V pfipadé
vzniku problematickych udalosti jsou definovany také severity, které umozni urCovat rozdilné
zpusoby akci na zakladé rozsahu moznych nasledku. Pro ovéfeni funkénosti systému doslo
k otestovani 3 zkuSebnich scénafl v podobé& nedostupnosti jednoho sitového zafizeni a

tiskarny. A nasledné ke simulaci vypnuti antiviru na koncovém zafizeni.

Na zavér byly shrnuty moznosti, které pomohou k pInéni kvalit poskytované sluzby, vcetné
potencionalnich kroku, které vedou i ke zvySeni spokojenosti samotnych uzivatell. Hlavnimi
kroky je v€asna detekce problémovych situaci, diky které dojde k prodlouzeni doby funkénosti
systému. V diplomové praci byly predstaveny také dalSi moznosti, jak vyuzivat data ze

zafizeni. Av8ak nejdulezitéjSi je znalost u€elu uziti téchto naméfenych dat.
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Pfiloha 2 Program vyuzity pfi analyze dat metodou shlukovani [8]

clear,clc,close(winsid () ), mode (0)
//Definice funkci

function Lf=factLn (n)
// Definovani funkce log faktoridlu
m=length (n)
for i=1:m
Lf (i)=sum(log(l:n(i)));
end
endfunction

function pr=poiss(x, lam)
// Pravdépodobnost Poissonova rozdéleni
x=x(:);
Lp=-lam*ones (x) +x*1og (lam) -factLn (x) ;
pr=exp (Lp) ;

endfunction

function [£, sm]=histc(x, n, r)
// histogram of x
/) x data
// n pocet sloupcit
if argn(2)<3, r=.8; end
if argn(2)<2, n=20; end
minx=min (x) ;
maxx=max (x) ;
h=(maxx-minx) / (n) ;
s=minx:h:maxx;
for i=1:n

f(i)=length(find((x>=s(i)) & (x<s (i+1))));
end
k=find (x==s (n)) ;

if ~isempty (k)
f (n)=£f (n) +length (k) ;

end
for i=1:n
sm(i)=(s(i)+s(1i+1))/2;
end
if r>0, bar(sm,f); end
endfunction

//////////// Poddtecni podminky
nd=440; //Polet namérenych dat
nc = 2; //Po&et shluku

i=2; //Pocdtek indexu

////// Vliozeni vlastnich dat

y = [1

////// Zobrazeni dat

scf(l);

plot(y);

title('vyuzitd data pro shlukovani');

xlabel ('Cas [h]');ylabel ('Velikost p¥ijatych/odchozichdatovych tokt
[Mbit/s1'");

scf(2);

histc (y):;

title('Histogram');

xlabel ('Velikost datovych tok@ [Mbit/s]');ylabel ('Cetnost’');
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///////// Inicilizace smési dat
S=[1 101'; /// pocdet sloupct histogramu
ka=ones (nc,1);/// sc¢itac

nu=rand(nc, 1, 'uniform'); /// statistika ukazovdtka
LaE=S./ka; /// odhad parametru modelu komponenty

alE=nu./sum(nu);/// bodovy odhad ukazovdtka

//////// Predpovéd smési chovani
for t=1:nd
for i=1l:nc

m(i)=poiss(y(t),LaE(i));///blizkost poisson. roz. komponetéam
end
tildew=m.*alE;
w=tildew./sum(tildew); /// normalizovany 3irkovy vektor
[nic,cE(t) ]=max (w) ; /// predpovéd ukazovdtka
wt(:,t)=w;

/////Aktualizace statistiky
for i=l:nc
S(1)=S(i)+w (i) *y(t);
ka(i)=ka(i)+w(i);/// pocitac komponent
end

nu=nu+w; /// aktualizace statistiky ukazovdtka

////Body odhadu
LakE=S./ka; /// bodovy odhad komponent

alE=nu./sum(nu);///bodovy odhad ukazovdtka

//// Predikce

bb=grand (1, 1, "poi", LaE(cE(t))); ///gen.

yp (t) =bb;

end
//// )/ /Vysledky

scf (3);

plot(cE,'r.");

title ('Pfredpovéd ukazovatka');

set (gca(),"data bounds", [nd-300 nd 0 nc+0.1]);
legend ('simulace', 'ptredpoveéd',4);

xlabel ('Cas') ;ylabel ('vysledky') ;

//// Presnost
//ep=sum(c(:)~=cE(:)) ;
PE=(ep*100) /nd;

disp ('Procenta vyjadfujici Spatnou predpovéd',P

///// Chyba odhadu

RMSE = sqgrt(mean((y(:) - yp(:))."2));

// Relativni chyba predikce
RPE=variance (y(:)-yp(:))/variance (y(:));
disp (['RMSE RPE'], [RMSE RPE]) ;
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