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Abstrakt

Prace se zabyva implementaci embedded aplikace pro prijimani identifikacnich a lokalizacnich
zprav z dront. Préce shrnuje evropsky standard pro primou dalkovou identifikaci dronu a popisuje
implementaci aplikace pro prijem téchto zprav. Aplikace je resena na platformé ESP32, konkrétné
na SoC ESP32-C3. Reseni je v jazyce C a je napsano jako modul pro operaéni systém realného
casu Zephyr. Modul je schopny samostatné fungovat v ramci vétsiho celku. Jednotlivé zpravy
jsou prijimany pomoci technologii Bluetooth 4, Bluetooth 5 Long Range, Wi-Fi Beacon a Wi-Fi
Aware. Prijimani Wi-Fi a Bluetooth soucasné neni feseno pouze pomoci jednoho SoC ESP32-C3,
ale také byla architektura rozdélena mezi dvé ESP32-C3. Na jednom ESP32-C3 je provozovana
aplikace a jsou prijimany Wi-Fi zpravy. Druhé ESP32-C3 je pouzito jako Bluetooth Controller.
Zarizeni spolu komunikuji pomoci transportniho protokolu HCI UART. V ramci testovani bylo
zjisténo, ze béhem prijimani Wi-Fi a Bluetooth soucasné na jednom zarizeni dochézi ke ztratam
jednotlivych zprav. V pripadé rozdélené architektury se tento problém vytesil.

Klicova slova délkova identifikace, dron, embedded aplikace, RTOS, Zephyr RTOS, ESP32

Abstract

This thesis deals with implementation of embedded application for reception of identification
and localization messages from drones. The thesis summarizes European standard for direct
remote identification and descripes implementation of application for reception of these messages.
The application is implemented on the ESP32 platform, specifically on the ESP32-C3 SoC.
Solution is written in C and is written as a module for real-time operating system Zephyr. The
module is able to function independently within larger projects. Messages are received using
Bluetooth 4, Bluetooth 5 Long Range, Wi-Fi Beacon a Wi-Fi Aware technologies. Receiving of
both Wi-Fi and Bluetooth was done both on single ESP32-C3 SoC and using separate Bluetooth
Stack architecture. One ESP32-C3 was running application and reception of Wi-Fi messages and
other was used for reception of Bluetooth Message. Both devices are communicating between
themselves using HCI UART transport protocol. During the testing, it was found that when
receiving Wi-Fi and Bluetooth at the same time on single SoC, there were lost messages. In the
case of a separate Bluetooth Stack architecture, this problem has been solved.

Keywords remote id, drone, embedded application, RTOS, Zephyr RTOS, ESP32



Kapitola 1

Uvod

Bezpilotni letadla se pomalu stavaji béznou soucasti nasich zivotl. Stejné jako auta maji statni
poznavaci znacku, podle které lze dohledat provozovatele vozidla, bude nutné také identifikovat
bezpilotni letadla. Obdobna registrac¢ni znacka by vsSak pro tyto letouny byla nevhodna. Drony
jsou ¢asto mensich rozmeéra a létaji ve vyssich vyskach a delsi vzdalenosti od pilota. V takovém
pripadé by nebylo mozné dron identifikovat, protoze z vétsi vzdalenosti neni znacka viditelna.
Déle je vhodné aby bezpilotni letadla méli prehled o déni v jejich blizkosti, zejména kvuli zamezeni
kolizi s ostatnimi ucastniky letového provozu. Z tohoto diavodu budou dle nafizeni Evropské
unie (EU) 2019/947 vSechny riskantnéjsi lety podminéné vybavenim dronu systémem dalkové
identifikace. Vlastnik bude povinen jej registrovat obdobné, jako je tomu v pfipadé automobili.
Vlastnik obdrzi od narodni instituce registrac¢ni ¢islo bezpilotniho letadla a registracni ¢islo pilota.
Pomoci bezdratovych technologii budou muset drony odesilat tyto registracni tidaje spolecéné
s lokaliza¢nimi udaji pomoci bezdratovych technologii ostatnim uc¢astnikiim provozu.

Tyto identifikacni zpravy je poté mozné ¢ist pomoci zarizeni, kterd podporuji pouzivané
bezdratové technologie. Lze pouzit naptiklad mobilni telefony, avsak valna vétSina nepodporuje
vSechny technologie, které standard definuje.

K prenosu identifika¢nich zprav se vyuzivaji technologie Bluetooth 4, Bluetooth 5 Long Range,
Wi-Fi Beacon a Wi-Fi Aware. Cilem prace je vytvoreni zafizeni pro pfijimani identifikacnich
zprav, které podporuje vSechny tyto technologie. Cilem teoretické Casti prace je seznameni se
s existujicimi fesenimi pro prijem zprav dalkové identifikace dronti, evropskym standardem prEN
4709-002 pro primou délkovou identifikaci a technologiemi, které se pouzivaji pro prenos téchto
zprav. Déle zvolit vhodné hardwarové vybaveni a softwarové technologie pro implementaci apli-
kace.

Cilem praktické ¢asti je navrh a implementace aplikace pro embedded hardware, kterda bude
Cist zpravy déalkové identifikace dle standardu ASD-STAN prEN 4709-002. Aplikace bude navr-
zena s ohledem na mozné budouci rozsireni o podporu dalsich standardt. Implementace ostatnich
standardu vsak neni cilem této prace. Dulezitou soucasti préace je také otestovani vytvorené apli-
kace.



Uvod



Kapitola 2
Dalkova identifikace

V drivéjsich dobach se pro dalkovou identifikaci pouzival radar, ktery je schopny pomoci od-
razu radiovych vin lokalizovat letadlo. Spolehlivost radart je zavisla na aktudlnim pocasi a také
velikosti objektu, ktery chceme detekovat. V nékterych odvétvich letectvi je radar postupné na-
hrazovéan spolehlivéjsimi a presnéjsimi metodami délkové identifikace.

V komerc¢nim letectvi je pro dalkovou identifikaci letadel zaveden standard Automatic Depen-
dent Surveillance-Broadcast (ADS-B). Kazdé letadlo je vybaveno piistrojem vysilajicim radiové
zpréavy obsahujici identifika¢n{ udaje o letu. Udaje o letu jsou ziskavdany bud pomoci globalniho
navigac¢niho satelitniho systému (GNSS) a nebo senzorti, jimiz je letadlo vybaveno. Tyto zprévy
mohou byt pfijimany ostatnimi tcastniky provozu, nebo také letistém. [2]

Na stejném principu funguje také dalkova identifikace bezpilotnich letouni. Kromé lokalizac-
nich ddaji samotného letounu jsou vysilany i informace o pilotovi. Existuji dva typy dalkové
identifikace:

e Prima dalkova identifikace (DRI) Druh délkové identifikace pfi kterém letadlo do okoli
vysila lokalizacni a identifikacni zpravy pro ostatni icastniky letového provozu.

e Sitova dalkova identifikace (NRI) Na rozdil od piimé dalkové identifikace letoun nevysila
zpravy do okoli, ale lokalizacni a identifika¢ni zpravy jsou odesilany do centralniho serveru
pomoci mobilni sité. Ostatni Gcastnici mohou data ze serveru sledovat v redlném case.

Evropska unie ma za cil integraci pilotovanych a bezpilotnich letadel v ramci jednoho vzdusného
prostoru.

..................

1T T
1T

PREPRAVNI
SPOLECNOST

B Obrazek 2.1 Spoleény vzdusny prostor [3]



Dalkova identifikace

2.1 Standard ASD-STAN prEN 4709-002

Standard ASD-STAN prEN 4709-002 byl vytvoren v reakci na nafizeni Evropské Unie (EU)
2019/947. Standard definuje jaké udaje se prenédseji a jakym zptisobem prenos probih4.

2.1.1 Typy odesilanych zprav

Identifika¢ni a lokalizacni idaje se odesilaji v ramci nékolika typua zprav. Tyto zpravy je mozné
rozdélit do dvou skupin.

e Dynamické zpravy Do této skupiny patii zpravy, jejichz obsah se méni velmi rychle, typicky
pozice a vyska dronu nebo jeho rychlost. Interval odesilani téchto zprav je dle standardu
stanoven na jednu sekundu. Zaroven v dobé odeslani nesmi byt data starsi vice nez jednu
sekundu.

e Statické zpravy Zpravy pattici do této skupiny obsahuji hodnoty, které se v ¢ase neméni,
jako priklad je mozné uvést typ letadla, ID provozovatele, ¢i icel letu. Zpravy z této skupiny
mus{ byt odesilany aspoii jednou za t¥i sekundy. [4]

V tabulce 2.1 jsou zobrazeny typy jednotlivych zprav, jejich druh, a zda je povinné je odesilat.

B Tabulka 2.1 Typy zprav dle standardu ASD-STAN prEN 4709-002 [4]

kéd zpravy | typ zpravy | obsah druh povinné

0x0 Basic ID identifika¢ni informace dronu staticka ano

0x1 Location soufadnice, vyska, rychlost, dynamicka ano
smér letu, casova znacka

0x3 Self ID ucel letu, idaj vyplnény pilotem | staticka ne

0x4 System informace o pozici pilota a staticka ano
skupiné do které letoun patii

0x5 Operator ID | registracni ¢islo provozovatele staticka ano

OxF Message Pack | dovoluje seskupit vice zprav do | zalezi na obsahu ano
jedné

Kazda zprava obsahuje hlavicku, ktera obsahuje zakdédovany typ zpravy dle tabulky 2.1. Déle
je pfitomna také verze protokolu. Po hlaviéce nésleduje samotnd zpréva. [4]

B Tabulka 2.2 Struktura zprivy dle standardu ASD-STAN prEN 4709-002 [4]

hlavicka (1 byte) zprava (24 bytn)
kéd zpravy (4 bity) \ verze protokolu (4 bity) | zdlezi na typu zpravy

Stejné jako neni povinné odesilat vSechny typy zprav, neni povinné odesilat vsechny polozky,
které jednotlivé typy zprav definuji. Pokud néktery nepovinny tdaj neni vysilan, neznamena to,
ze je idaj vynecham, ale je misto néj pouzita specidlni hodnota pro neplatny idaj. [4]

Spolecné se zpravou se zaroven vysila cita¢ zpravy. Kazdy typ zpravy ma jiny citac. Po
aktualizaci dat ve zpravé vzdy dojde k inkrementaci o 1. Zprava typu Message Pack ma jeden
spole¢ny &ita¢ pro viechny zpravy v ni obsazené. Cita¢ ma délku 1 byte, miZe nabyvat hodnot
0 az 255. Po hodnoté 255 nasleduje hodnota 0. [4]
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2.1.1.1 Zprava typu Basic ID

Zprava typu Basic ID slouzi k identifikace letounu. Jde o povinnou statickou zpravu. Dron je

mozné identifikovat pomoci nasledujicich udaji:

e Sériové ¢islo Vyrobcem pridélené sériové ¢islo zatizeni dle formatu ANSI/CTA-2063-A-2019.

e Registracni ¢islo Cislo pridélené uradem pro civilni letectvi.

e UTM ID Cislo piidélené spravcem vzdusného prostoru.

e Session ID Nahodné generované ID platné po dobu jednoho letu.

Jedna zprava typu Basic ID mitize obsahovat pouze jeden identifika¢ni udaj, pokud by bylo
potfeba odesilat vice idaji, je mozné odesilat vice zprav typu Basic ID. Ze zminénych tdaji je

povinné odesilat pouze ID v podobé sériového ¢isla, ostatni jsou volitelné. [4]

B Tabulka 2.3 Struktura zprévy typu Basic ID [4]

délka (bytn) polozka detaily povinné
typ ID bity 7..4
typ letounu bity 3..0 ano
20 ID letounu ID dle uvedeného typu ano
rezerva

2.1.1.2 Zprava typu Location

V této zpravé jsou obsazeny informace o pozici letounu.

B Tabulka 2.4 Struktura zprévy typu Location [4]

rezerva

délka (bytu) polozka detaily povinné
provozni stav: bity 7..4
1 provozni stav typ vysky: bit 2 ano
a priznaky V/Z segment sméru: bit 1
nasobi¢ rychlosti: bit 0
1 smeér letu ano
1 zemska rychlost ano
1 vertikalni rychlost ano
4 zemépisna Sitka ano
4 zemépisna délka ano
2 barometrickéd vyska z tlakového senzoru ne
2 geodetickd vyska z GNSS ne
2 vyska vyska letu nad zemi ano
1 presnost idaju vyska a souradnice ne
1 presnost udaju rychlost a barometrickd vyska ne
2 casova znacka ano
1 presnost Casové znacky ne
1

(9}
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2.1.1.3 Zprava typu Self ID

Pomoci této zpravy muze pilot dronu informovat ostatni ucastniky o ucelu svého letu. Neni
povinné vysilat zpravu Self ID.

B Tabulka 2.5 Struktura zprévy typu Self ID [4]

délka (bytu) | polozka detaily povinné
1 typ popisu ne
23 popis ASCII text, zbyvajici misto vyplnéno null znaky ne

2.1.1.4 Zprava typu System

Zpréva typu System obsahuje tdaje o pozici pilota. Ne vzdy je mozné ziskat polohu pilota
z GNSS, proto se rozlisuje jakym zpusobem je poloha pilota zjisténa.

e Pozice vzletu Pokud neni fidici jednotka, pomoci které je dron ovladan, vybavena ptijima-
¢em GNSS signélu, je mozné jako pozici pilota pouzit pozici vzletu.

e Aktualni pozice z GINSS Pokud je fidici jednota vybavena prijimac¢em GNSS signalu, dron
by mél vysilat tuto pozici jako pozici pilota.

e Fixni pozice Dalsi zpusob, jakym je mozné ziskat polohu pilota, pokud neni fidici jednotka
vybavena prijimacem GNSS. Pilot pred zahijenim letu nastavi pozici, kde se bude nachézet.

V pripadé, zZe je dron soucasti vétsi skupin, méla by tato zprava obsahovat také informace
o skupiné. Mezi tyto informace patii pocet zarizeni ve skupiné a velikost oblasti, ve které 1é-
tajl. [4]

B Tabulka 2.6 Struktura zprévy typu System [4]

délka (bytn) polozka detaily povinné

wr typ klasifikace bity: 4..2
1 priznaky V}’/znaynli pilotovy pozici: bity 1..0 ano
4 zemeépisna sitka pilota ano
4 zemépisna délka pilota ano
2 velikost skupiny ne
1 polomér skupiny ne
2 nejvyssi bod skupiny ne
2 nejnizsi bod skupiny ne
1 kategorie letount ne
2 geodeticka vyska pilota ne
5 rezerva
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2.1.1.5 Zprava typu Operator 1D

Tato zprava obsahuje ID provozovatele letounu. ID provozovatele je pridéleno tradem pro ci-
vilni letectvi v prislusném c¢lenském staté. Provozovatel nemuize byt soucasné registrovan ve vice
Clenskych statech. [4]

B Tabulka 2.7 Struktura zprévy typu Operator ID [4]

délka (bytt) polozka detaily povinné
1 typ ID provozovatele ano
20 ID provozovatele Typ ID dle predchozi polozky ano
3 rezerva

2.1.1.6 Message Pack

Pomoci této zpravy je mozné zabalit vice zprav do jedné. Druh zpravy zavisi na zpravach, které
jsou obsazeny v Message Packu. Pokud je uvniti Message Packu obsazena dynamicka zprava,
cely Message Pack poté musi byt také dynamicky. V opacném pripadé jde o statickou zpravu.
Jednotlivé zpravy jsou v souboru obsazeny véetné hlavicky. Prenos této zpravy je mozny pouze
u technologii, které podporuji prenos vétstho mnozstvi dat. [4]

B Tabulka 2.8 Struktura zprdvy typu Message Pack [4]

délka (bytu) polozka detaily | povinné
1 velikost jedné zpravy vzdy 25 ano
1 pocet zprav ano
N*25 jednotlivé zpravy vcetné hlavicky ano

2.1.2 Technologie pouzivané pro prenos

Standard ASD-STAN prEN 4709-002 definuje nékolik metod pienosu DRI zprav. Jednim z po-
zadavka pri navrhu standardu bylo, aby ucastnik letového provozu byl schopen vidét okolni
frony pomoci mobilniho zafizeni. Z tohoto divodu jsou vsechny metody zalozené na vysilani
prostfednictvim technologii Wi-Fi a Bluetooth. V soucasné dobé vsak velkd vétsina mobilnich
zalizeni nepodporuje vSechny technologie. Drony maji povinnost vysilat aspon pomoci jedné
z technologii. Vyjimkou je Bluetooth 4, ktery musi byt doplnén Bluetooth 5 Long Range, kvuli
prili§ malému dosahu. [5]

V tabluce 2.9 je srovnani bezdratovych technologii a mimo jiné je zde také srovnana podpora
mezi mobilnimi opera¢nimi systémy. Je prekvapivé ze iOS podporuje v soucasné dobé pouze Blu-
etooth 4, pfitom na Apple zafizenich musi byt také podpora pro Wi-Fi Beacon, které je potfeba
pro zobrazeni dostupnych Wi-Fi siti. Operac¢ni systém iOS bohuzel neposkytuje vyvojarim zadné
rozhrani kterym je mozné v aplikaci pristupovat k Wi-Fi Beacon ramctum. Na operacnim sys-
tému Android je ve vychozim rezimu omezend frekvence skenovani Wi-Fi Beacon ramcu z divodu
uspory energie, je tedy mozné ocekdvat ztratu prijimanych zprav. [6], [5]

Nékomu by se mohlo zdat, ze udavany dosah vysilact je prilis velky, Wi-Fi v budové casto
nepokryje ani 20 m. Je tieba brat v potaz fakt, ze vétsina letti s drony probihé ve volném prostoru,
kde signal neni rusen jinymi vysilaci ani prekdzkami. Zarizeni Dronetag Mini od ¢eského startupu
Dronetag dokézalo prenaset informace az do vzdélenosti 1,5 km prostiednictvim Bluetooth 5
Long Range [7].
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B Tabulka 2.9 Srovnéani pouzivanych bezdrétovych technologii [5]

Expected Maximum | Android Android . . i0S
. iOS receive
range TX power | receive update rate update rate
Bluetooth - 4 250 m 10 mW All models | High All models High
Legacy Advertising
Bluetooth 5 Selected
Long Range 1 km 10 mW newer High None None
(Coded PHY $8) models
Selected
Wi-Fi NAN 2 km 100 mW newer High None None
models
Low by
Wi-Fi Beacon 2 km 100 mW All models | default Unknown Unknown
(see below)

2.1.2.1 Wi-Fi

Predtim, nez se budeme zabyvat samotnym pirenosem DRI zprav pomoci Wi-Fi, je tieba se
seznamit s tim, jak vypadaji data prendsend pomoci této technologie.

Standard IEEE 802.11 definuje fyzickou a linkovou vrstvu. Fyzicka vrstva definuje jak se
budou data fyzikalné pfendset (obecné pomoci médéného dratu, optického kabelu, elektromag-
netického zéreni, ...). Linkova vrstva je zodpovédnd za p¥istup k fyzické vrstvé a také specifikuje
jak vypadaji pfendsend data. [8]

Zékladni pfenasena jednotka je ramec. Ramec se sklada z hlavicky, téla a kontrolniho souctu.
Struktura ramce vcetné polozek hlavicky je zobrazena na obrazku 2.2. Samotna polozka Frame
Control je dale rozdélena dle obrazku 2.3.

Octets: 2 2 6 6 6 2 6 2 0-23124 4
Frame Duration Sequence QoS Frame
Control D Address 1 |Address 2 |Address 3 Control Address 4 Control Body FCS
MAC Header

B Obrazek 2.2 Obecny ramec IEEE 802.11 [§]

B0..B1 B2..B3 B4..B7 B8 B9 B10 B11 B12 B13 B14 B15
Protocol To From More Pwr More Protected
Version Type Subtype DS DS Frag Retry Mgmt Data Frame Order
Bits: 2 2 4 1 1 1 1 1 1 1 1

B Obrazek 2.3 Obsah polozky Frame Control [8]

Vyznam adresnich polozek zavisi na hodnotach bitt To DS a From DS. Ne vsechny polozky
hlavicky jsou povinné, to je tfeba si uvédomit pri zpracovavani ramce. Napfiiklad polozka QoS
Control je pritomnd pouze pokud jde o ramec typu Data. Podobné polozka Address 4, jeji
pritomnost zavisi na nastaveni biti To DS a From DS v polozce Frame Control. Obsah téla
rdmce zalez{ na jeho typu. [8]
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2.1.2.2 Wi-Fi Beacon

Jde o technologii, ktera je jiz dlouhou dobu vyuzivana. Nejrozsitenéjsi vyuziti ma Wi-Fi Beacon
pro nalezeni dostupnych siti. Jesté pred navazanim spojeni k Wi-Fi AP je ze strany AP vysilan
ramec Beacon, pomoci kterého se zarizeni v okoli dozvi informace o dostupné siti. Do tohoto
ramce muze AP vlozit néjaké dalsi informace. Prévé toho je vyuzivano k pfenosu DRI zprav.

Beacon ramec je ramec typu Management a podtypu Beacon. Télo Beacon ramce je rozdéleno
na dvé ¢asti, fixni parametry a tagované parametry. Fixni parametry obsahuji ¢asovou znacku,
interval odeslani rdmcu a dalsi informace o moznostech AP. Celkova délka bloku obsahujiciho
fixni parametry ¢ini 12 bytt. Nésleduji tagované parametry. Kazdy tagovany parametr obsahuje
hlavicku. V hlavicce se nachézi typ parametru a jeho délka v bytech. Mezi tagované parametry
patri napriklad SSID nebo informace o podporovanych rychlostech spojeni mezi AP a koncovym
zafizenim. [8]

Jednim z tagovanych parametru je také Vendor Specific. Vendor Specific tag slouzi k prenosu
informaci, které nejsou definované standardem IEEE 802.11. Hlavicka ma délku 5 byta. Kromé
typu tagovaného parametru a jeho délky obsahuje navic OUI. Polozka OUI slouzi k unikatni
identifikaci organizace. OUI je organizaci ptridélené spolecnosti IEEE. Délka parametru muze
byt od 3 do 255 byti. Beacon ramec muze obsahovat nékolik Vendor Specific tagi. Maximalni
pocet je omezeny pouze maximélni velikost{ rdmce. [8]

Standard ASD-STAN vyuziva k pfenosu DRI zprav parametr typu Vendor Specific. Struktura
tagu obsahujici DRI zpravu je zndzornéna na obrazku 2.4. Po hlavic¢ce tagu nésleduji parametry
OUI (3 byty, unikdtni identifikitor organizace, nékdy také oznacfovdno zkratkou CID), Vend
Type (1 byte), ¢ita¢ DRI zpravy a samotnd zakédovand DRI zprava. Pomoci technologie Wi-Fi
Beacon je moZné prendset také zpravy typu Message Pack. [4]

Vendor Specific Tag (IE 221)
Length clD Vend Type Message Adv Data
(1 Byte) 3 Bytes (1 Byte) Counter (1 Byte)
<B+N*25> FA-OB-BC 0x0D 0x00 — OxFF <3+ N*25 Bytes>
- - b
- ~
—— ~
- ~
- - *N = Number of Message Types in Message Pack ~
Direct Remote ID Message Pack
MsgType Version Single No of Msgs Message Message
(4 bits) (4 bits) msg size in Pack {Type 0) (Type 1)
[MsgPk] (1 byte) (N)
OxF 0x0-0xF | Ox19 (25) <1 Byte> <25Bytes> <25Bytes>
- - - -~
- - - - S~
- -~
- -~
- - ~ .

Direct Remote ID Message

Msg Type Version Message
(4 bits) (4 bits) (24 Bytes)
0x0 — OxE Ox0-0xF <Direct Remote ID message>

B Obrazek 2.4 Vendor Specific Tag obsahujici DRI zprévu [4]

2.1.2.3 Wi-Fi Aware

Tato technologie umoznuje energeticky efektivni peer-to-peer komunikaci v ramci skupiny zari-
zeni. Nékdy je také oznacovana jako Wi-Fi NAN. Finalni verze specifikace byla vydéna v roce
2015, avsak stale jde o velice mélo rozsitenou technologii. Podpora ze strany hardware jei v souc¢asné
dobé znacéné omezend. [9]
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Zarizeni spolu komunikuji na pfedem ur¢eném kanalu a v ramci urc¢itého ¢asového okna. Diky
tomu nemusi byt Wi-Fi stale aktivni a komunikace mtze byt energeticky tdspornéjsi. Ve skupiné
zafizeni se vzdy nachézi tzv. Anchor Master. Anchor Master vysild do okoli synchroniza¢ni ramce,
pomoci kterych se ostatni zatfizeni dozvi na jakém kandlu probiha komunikace a jak je velké casové
okno, ve kterém je mozné si predavat data. Casové okno za¢ina pfijetim synchroniza¢niho ramce
a kon¢{ po uritém case. [9]

Pred samotnym prenosem dat se musi zafizeni zapojit do jedné synchronizované skupiny.
Aby bylo mozné vytvoteni skupiny, zafizeni si vymeénuji Device Discovery ramce, diky kterym
se o sobé dozveédi. Device Discovery ramce jsou vysilany mimo ¢asové okno komunikace, protoze
zalizeni stale jesté nejsou synchronizovany. Nasledné dojde k synchronizaci zarizeni pomoci syn-
chroniza¢nich ramcu. Zafizeni, kterd jsou schopna ostatnim ve skupiné poskytnout néjaka data,
vysilaji Service Discovery ramce. Service Discovery ramce jsou jiz vysilany v rdamci specifikova-
ného ¢asového okna. [9]

Kromé samotného prenosu dat podporuje Wi-Fi Aware také zjistovani vzdédlenosti mezi jed-
notlivymi zafizenimi. Zjistovani vzdalenosti probihd pomoci protokolu Fine Time Measurement
(FTM).

Samotna architektura WiFi Aware je rozdélena nasledovné:

e Discovery Engine je zodpovédny za zpracovani (pfipadné odesilani) synchronizacénich a Dis-
covery ramcu.

e Ranging slouzi ke zjistovani vzdalenosti mezi zafizenimi.

e Data Engine zajistuje datovy prenos mezi zafizenimi.

e Planovac je zodpovédny za spravné nacasovani jednotlivych tkonu.
e Linkova vrstva je oproti standardni rozsitena o dalsi typy ramcu.

VSechny zminéné casti se jako celek nazyvaji Wi-Fi Aware Engine. Pokud mé zafizeni podporu
technologie Wi-Fi Aware musi implementovat vSechny prvky jeji architektury a API, pomoci
kterého je mozné Wi-Fi Aware pouzivat. [9], [10]

DRI zprava je dle standardu ASD-STAN prEN 4709-002 prenasena pomoci ramce Service
Discovery. Ramec Service Discovery je rdmec typu management a podtypu action. Télo ramce je
podobné jako u Wi-Fi Beacon rozdéleno na fixni parametry a atributy. Pocet atributi je v ramci
jednoho ramce neomezeny. DRI zprava se nachazi v atributu Service Descriptor, ktery popisuje
jakou sluzbu dané zafizeni poskytuje.

Aby bylo mozné prijimat zpravy z nékolika droni zaroven, je nutné aby vSechna zafizeni byla
soucasti jedné synchronizované skupiny. ID skupiny je standardem pevné stanoveno na hodnotu
50-6F-9A-01-00-FF. [4]

Pomoci Wi-Fi Aware je mozné posilat DRI zpravy typu Message Pack. Vysilani probiha na
kandlu 6 ve frekvenénim pasmu 2.4 GHz nebo 149 v pasmu 5 GHz. [4]
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802.11 (Type 0, Subtype 13) Vendor Specific Public Action (NAN Service Discovery Frame)
Category Action oul 0Ul Type NAN Attribute(s)
(1 Byte) (1 Byte) (3 Bytes) (1 Byte)
(Wi-Fi Alliance)
0x04 - Public | 0x09 — Vend Specific 50-6F-9Ah O0x13 <15 + N*25 Bytes>
- ———— = -
_________ - =~ - -
MAN Service Descriptor Attribute
Service Info
q Requestor | Service |Servicelnfo
D {;';fe:} 5(:';’_'::;'; ";‘;:’;:;D Instance ID| Control | Length 'g:‘“ée DirectRemote ID
(18yte) (1Byte) ((1Byte) | (1 Byte) UNET | Message Pack
(18yte)
0x3 <14+N*25> 88-69-19-9D-92-09h Ox01 Ox00 0x10 <4+N*25> |Ox00 — OxFF |<3 + N*25 Bytes>|
- - I
- - I
= - *N = Number of Message Types in Message Pack !

Direct Remote ID message Pack

MsgType | Version Single No of Msgs Message Message
(4 bits) (4 bits) msg size in Pack (Type 0) (Type 1)
[MsgPk] (1 byte) (N)

OxF 0x0-0xF | 0x19 (25) <1 Byte> <25Bytes> <25Bytes>

Direct Remote ID message

Msg Type | Version Message
(4 bits) (4 bits) (24 Bytes)
0x0—0xE | 0Ox0-OxF <Direct Remote ID message>

B Obrazek 2.5 Ramec Service Discovery obsahujici DRI zpravu [4]

2.1.2.4 Bluetooth

Technologie Bluetooth ptivodné vznikla pro komunikace mezi dvéma zafizenimi. Méla za cil pti-
nést alternativu pro sériovou linku RS-232. Verze 4 vsak pfinesla fadu zmén. Kromé ptvodniho,
nékdy nazyvaného Bluetooth Classic, obsahuje nové vysokorychlostni protokol a protokol Blue-
tooth Low Energy (BLE). Také je jiz umoznéno vysilani dat nékolika zaf{zenim najednou. Pravée
protokol BLE je vyuzivdn pro prenos DRI zprév. [11]

Bezpilotni letadlo vysila do okoli zpravy pomoci metody advertising. Vysilani probihd na
priméarnich kanalech 37, 38 a 39. Data jsou postupné vysilana souc¢asné na vsech trech kandlech.
V rdmeci jednoho rdmce je mozné odeslat az 37 byta dat. [4], [11]

Legacy Advertisement Frame
Preamble Acc Addr PDU Hdr | AD Addr | AD Len,Type 16-bit App Counter Direct Remote ID message CRC
(1 Byte) (4 Bytes) (2 Bytes) | (6 Bytes) (2 Bytes) uuID Code (1 Byte) (25 Bytes) (3 Bytes)
OxAA 8E89BED6h 20h,25h | <public> 1Eh,16h OXFFFA 0x0D 0x00 — OxFF <message> <calculated>
- ~
- - ~
- ~ -

Direct Remote ID message

Msg Type Version Message
(4 bits) (4 bits) (24 Bytes)
0x0—OxE 0x0-0xF <Direct Remote ID message>

B Obrazek 2.6 Bluetooth 4 rdmec obsahujici DRI zpravu [4]

Verze 5 prinesla dalsi zajimavé novinky. Bluetooth Long Range a Extended Advertising.
Bluetooth Long Range vyznamné zvysuje dosah komunikace mezi zarizenimi, specifikace slibuje
az 4krat vice oproti puvodni verzi. Toho je docileno pomoci opravy chyb bez zpétné vazby
(anglicky Forward Error Correction). Zjednodusené zafizen{ vysild o mnoho dat vice, diky tomu
je prijimac schopen i pti vétsich datovych ztratach zrekonstruovat puvodni data. Data se stale
odesilaji ptirychlosti 1 mb/s, avsak v zdvislosti na zvoleném kédovan{ je redlnd prenosova rychlost
mensi. Pri zvoleném kédovani S=2 je redlnd prenosova rychlost 500 kb/s a pti S=8 128 kb/s.
Také je treba si uvédomit, ze vysilany objem dat je mnohem vétsi. Pii zvoleném kédovani S=8
jsou vysiland data zhruba 8krat vétsi oproti puvodnim nezakédovanym dattum. Pokud jsou DRI

11
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zpravy odesilany za pomoci Bluetooth Long Range, musi byt zprévy odesilany rychlosti 128 kb/s
(S=8) pro dosazeni nejvétsiho pokryti. [11], [12]

Extended Advertising dovoluje odesilat vétsi mnozstvi dat. Oproti puvodnim 37 bytim je
mozné s pomoci Extended Advertising odeslat az 255 bytt. Klasicky dochézi k vysilani dat na
tfech advertising kandlech. Za pomoci Extended Advertising se odesild mald hlavicka na tfech
primarnich kanalech. Hlavicka odkazuje na data. Data jsou nasledné odeslana zvlast na jednom
z 37 datovych kandla. Je treba zduraznit, ze podpora pro Bluetooth Long Range a Extended
Advertising nen{ povinné. Zafizen{ s Bluetooth 5 nemuseji tyto rozsifeni podporovat. [11], [12]

2.1.3 Srovnani s ostatnimi standardy

Standard ASD-STAN prEN 4709-002 reaguje na nafizen{ Evropské unie (EU) 2018/113, dle kte-
rého budou muset drony létajici na izemi evropské unie spliovat pozadavky délkové identifikace.
V ramci Spojenych Stata Americkych existuje standard ASTM F3411, ktery splnuje pozadavky
tamni legislativy. Aby se co nejvice minimalizovaly bariéry pfi implementaci pfijimacu a vy-
silaci DRI zprav a zajistil se urcity stupen kompatibility na celosvétové trovni, byl standard
ASD-STAN prEN 4709-002 navrzen jako kompatibilni s ASTM F3411. Jednotlivé standardy se
od sebe odlisuji zejména v povinnosti vysilani jednotlivych idaja. Tabulka 2.10 zobrazuje jaké
typy zprav jednotlivé standardy definuji. [5]

B Tabulka 2.10 Typy zprav dle standardu ASD-STAN prEN 4709-002 a ASTM F3411 [5]

ASD-STAN | ASTM F3411
Basic ID ano ano
Location ano ano
Authentication ne ano
Self ID ano ano
System ano ano
Operator ID ano ano
Message Pack ano ano

Pokud se nebudeme omezovat pouze na dalkovou identifikaci dronti, je mozné zminit také
standard ADS-B ¢i specifikaci Open Glider Network (OGN). Standard ADS-B je vyuzivany
v ramci komercnich letd. Pro prenos se pouzivaji radiové viny o frekvenci 1090 Mhz nebo 978 Mhz.
Letadlo prostfednictvim radiovych vin vysila identifikacni a lokaliza¢ni ddaje ziskané pomoci
GNSS. Informace jsou sbirdny pfijimaci na zemi, zpravidla v blizkosti letisté. [13]

OGN je koncipovan jako protokol pro komunikaci mezi vétroni, drony a dalsimi lehéimi le-
touny. Mezi drony se ovSem neuchytil a nahrazuji ho standardy splnujici mistni legislativu.
Komunikace probiha v otevieném pasmu na frekvenci 868 MHz. [14]
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ASTM a ASD-STAN

ID operatora
soufadnice operatora
nadmotska vyska operatora

ucel letu

presnost lo-
kaliza¢nich
udaju

druh letadla
identifikator letadla

zemeépisna sirka

zemeépisna délka
horizontalni rychlost
vertikdlni rychlost
vyska z GNSS

barometricka vyska

znacka utajeni

smeér letu

znacka Sifrovani operacni stav

casova znacka

pocet predani ramce

smér letu dle magne-
tického senzoru

kvalita GNSS signalu

rozdil barometrické a GNSS
vysky

vzdusna rychlost

rychlost otaceni

B Obrazek 2.7 Srovnéni vysilanych informaci dle vybranych standarda [4], [14], [13]
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Kapitola 3

Souvisejici projekty

Tato kapitola kapitola popisuje existujici projekty souvisejici s tématem dalkové identifikace
bezpilotnich letadel.

3.1 Open Drone ID Core C

Za pomoci této knihovny je mozné snadno kbédovat a dekédovat DRI zpravy. Knihovna podporuje
identifikaéni zpravy dle standardu ASTM F3411 a ASD-STAN prEN 4709-002. Knihovna je
dostupnd z GitHub repozitdfe [6].

Knihovna je uréena pouze pro praci se zpravami piimé dalkové identifikace prenaSenymi
pomoci Wi-Fi a Bluetooth. Neni mozné pracovat se zpravami sitové identifikace.

Drone/Transmitter

Media Framing
(Wi-Fi, BT, etc)

ODID Encoded Data

Encode ? Functions

ODID Nominal Data

Transmit Data Source

Open Drone ID
Core SDK Scope
(opendroneid-core-c)

Receiver

Media De-Framing
(Wi-Fi, BT, etc)

ODID Encoded Data

Decode * Functions

ODID Nominal Data

Data Display

15

B Obrazek 3.1 Architektura knihovny Open Drone ID Core C [6]
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Souvisejici projekty

3.2 Android aplikace

Pro operac¢ni systém Android je k dispozici aplikace pro pfijiméani zprav délkové identifikace
dront. Aplikace je dostupnd z GitHub repozitére projektu [15]. Aplikace vyuzivd knihovnu Open
Drone ID Core C [6] a podporuje piijimani zprav prostFednictvim technologii Bluetooth 4, Blue-
tooth 5 Long Range, Wi-Fi Beacon a Wi-Fi Aware. Pro pfijiméni pomoci vsech zminénych tech-
nologii je ale také potfeba podpory ze strany mobilniho telefonu. V soucasné dobé vSak valna
vétsina zatizeni nepodporuje vsechny technologie. Nejcastéji chybi podpora pro Wi-Fi Aware
a nebo Bluetooth 5 Long Range.

Po spusténi aplikace skenuje Wi-Fi a Bluetooth ramce a kontroluje zda neobsahuji DRI zprévy.
Pokud je zprava nalezena, v seznamu se zobrazi viditelny letoun. Na mapé je pozice letounu
znazornéna Cervenym Spendlikem, modrym pozice pilota nebo vzletu. Po kliknuti na polozku
dronu v seznamu viditelnych zafizeni se zobrazi okno s detailnimi informacemi ohledné letu.

10:45 Gd NEQ =l N{Q =l

1 drones CLEAR  HELP

Connection v.1 2021-09-27 10:45:45.582
Rrssi -40 dBm, Beacon mac 04:33:¢2:67:1c:45

started 05:01 ago Lastseen 00:01 ago
Msg A 26s Distance ~68 M

Basic ID 1 9
Type Helicopter_or_Multirotor b type Serial_Numbe

uasip 112624150A90E3AETECO

Basic ID 2
Type Helicopter_or_Multirotor 1p type CAA_Registre

uas o FD3RFS454GFG565

Location 9
Latitude 51.47971000 Longitude -0.0013000
&.\ . N : 4 Altitude Press. 100.0 m Alt. Geod. 110.0 m
-~ " Direction Unknown status Airborne
Hori. Speed 0.00 m/s Vert. Speed 0.00 m/s
Rrime|Meridian Liqe" Height 80.0 M Height over Ground
N Hori. Accuracy < 10 m Vert. Acc. < 10m
o gl ("] : 3 e o Baro Acc. < 1M Speed Acc. <1 m/s
»-The QldRoyal 2.0 ' 2 Time Ace. <= 0.1's Timestamp 06:01

tory/Garden

Self ID
operation Drone ID test flight

Type 0

System/Operator

Location Type TakeOff Altitude 20.5 m
: Latitude 51.4801000 Longitude -0.0023000
112624150A90E3AETECO Area Count 1 Area Radius 0 M
-39 dBm INFO
80m over Ground, Om/s, ~68 m away Area Ceiling 0.0 m Area Floor 0.0 m
Classification EU

category EU_Open class EU_Class_1

Operator ID
operator ID FIN87astrdge12k8

Type 0

B Obrazek 3.2 Aplikace pro pfijiman{ DRI zprav [15]



Prijimac¢ pro platformu ESP32

3.3 Prijimac pro platformu ESP32

Kromé aplikace pro operacni systém Android existuje také implementace prijimace pro platformu
ESP32. Program je dostupny z GitHub repozitafe projektu [1]. Pfijima¢ se nachézi ve slozce
id__scanner.

Aplikace je zavisla na knihovné Open Drone ID Core C. Pfed samotnym zkompilovanim
a nahranim programu do zafizeni ESP32 je tfeba do slozky s programem naklonovat repozitar
s knihovnou Open Drone ID Core C. Pro kompilaci a nahrani programu do zafizeni je mozné
pouzit program Arduino IDE [16]. Po nahran{ programu je mozné se k zafizen{ p¥ipojit pomoci
sériové linky. Zafizeni do terminalu vypisuje informace o viditelném letounu.

Ve vychozim stavu se pro prijem pouzivd pouze Wi-Fi. Bluetooth je zatim v experimen-
talni verzi, ale je mozné ho aktivovat. Pro aktivaci Bluetooth je tfeba zménit hodnotu symbolu
BLE SCAN v souboru id__scanner.ino.

#define DIAGNOSTICS 1
#define DUMP_ODID_FRAME 1
#define WIFI_SCAN 1
#define BLE_SCAN 1 // Experimental, does work very well.

B Vypis kédu 3.1 Vynatek ze souboru id__scanner.ino prijimace pro ESP32 [1]

Pfijimac¢ je napsany pomoci frameworku Arduino. Celd aplikace sestava pouze z jednoho
zdrojového koédu jehoz délka presahuje 1000 fadku. Z tohoto divodu jde spise o demonstracni
aplikaci, kterou nelze nijakym zptsobem integrovat do vétsiho celku.

3.4 Vysilac¢ pro platformu ESP32

Tato prace se zabyva implementaci pfijimace DRI zprav, z tohoto divodu je vhodné mit k dispozici
také protistranu v podobé vysilace, pomoci které je mozné ovérit funkénost. Vysilaé¢ pro platformu
ESP32 se nachdazi ve slozce id__open/example ve stejném repozitafi jako Prijimaé¢ pro ESP32. Ve
slozce jsou k dispozici programy finland, random,__flight a rebel__colonies. V ramci prace byl vyuzit
pouze program random,__flight.

Stejné jako v pripadé prijimace, tak i zde je tfeba do slozky s programem naklonovat repozitar
knihovny Open Drone ID Core C. Program je také napsin pomoci frameworku Arduino, pro
kompilaci a nahréni tedy lze pouzit Arduino IDE [16]. Po ispésném nahran{ programu je mozné
se k zarizeni pripojit pomoci sériové linky. Zarizeni do termindlu vypisuje aktudlni vysilanou
pozici.

Pro zvoleni technologii, prostfednictvim kterych ma zarizeni vysilat, je tfeba upravit hodnoty
nize uvedenych symbolu v souboru id__open.h. Vysila¢ podporuje technologie Wi-Fi, Wi-Fi Aware
a Bluetooth 4.

/*
* Enabling both WiFi and Bluetooth will almost certainly
* require a partition scheme with > 1.2M for the application.

*/

#define ID_0D_WIFI_NAN 1

#define ID_OD_WIFI_BEACON 1

#define ID_OD_BT 1 // ASTM F3411-19 / ASD-STAN 4709-002.
#define BLE_SERVICES 0 // Experimental.

B Vypis kédu 3.2 Nastaveni technologii, pomoci kterych ma vysila¢ vysilat [1]
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3.5 Vysila¢ pro OS Linux

Dalsi existujici implementaci vysilace je program pro operacni systém Linux. Projekt je dostupny
ze svého GitHub repozitare [17]. Program byl nainstalovian na jednodeskovy pocita¢ Raspberry
Pi 3. Podporovano je vysilani pomoci Wi-Fi Beacon a Bluetooth verze 4.

Pro vyséalani zprav pomoci Wi-Fi Beacon je tieba mit nainstalovany program hostapd. Pred
zahdjenim programu vysilace musi byt program hostapd zapnuty a nakonfigurovany pomoci
prilozeného konfiguracniho souboru.

sudo hostapd beacon.conf

B Vypis kodu 3.3 Spusténi programu hostapd

Nasledné je mozné zapnout vysilani zprav pomoci Wi-Fi Beacon.
sudo ./transmit b p

B Vypis kédu 3.4 Spusténi vysildni pomoci Wi-Fi Beacon

Na zafizeni Raspberry Pi bohuZel nefunguje vysildani Bluetooth zprav pomoci Extended Ad-
vertising. Pomoci technologie Bluetooth tedy neni mozné odesilat zpravy typu Message Pack.
Spusténi vysilani zprav pomoci technologie Bluetooth je mozné pomoci prikazu:

sudo ./transmit 1

B Vypis kédu 3.5 Spusténi vysildni pomoci Bluetooth



Kapitola 4
Navrh

Tato kapitola popisuje zvolené softwarové vybaveni a hardware pro implementaci aplikace. Déle
je zde popsan navrh a architektura aplikace a navrh uzivatelského rozhrani.

4.1 Zephyr RTOS

Jednim z pozadavki zadavatele prace bylo, aby bylo mozné vytvorenou aplikaci integrovat spo-
lecné s jiz existujicimi projekty, které jsou napsané pro Zephyr RTOS. Implementace aplikace je
vytvorena jako modul do opera¢niho systému Zephyr.

Zephyr je operacni systém realného casu navrzeny zejména pro vestavna zafizeni s omezenymi
zdroji a sitovou konektivitou. Jde o modularni operacni systém, ktery je mozny konfigurovat.
Operacni systém se sklada z jadra a dalsich ¢asti, jako jsou ovladace pro zarizeni, razné knihovny
a protokolové zasobniky. Operacni systém obsahuje implementace protokolovych zasobnika pro
IPv4, IPv6, Bluetooth Low Energy. Systém je mozné provozovat i na zafizenich s malou paméti
RAM. Funkénost systému je mozné omezit tak vyrazné, ze systém pobézi i na zarizenich s 2 KB
paméti RAM. [18]

RTOS Zephyr je mozné konfigurovat pomoci nastroju Kconfig a devicetree. Pomoci Kconfig je
mozné nakonfigurovat funkcionalitu samotného jadra operac¢niho systému, pripadné jeho dalsich
soucasti. Nastroj devicetree slouzi k popisu hardwaru, na kterém Zephyr RTOS bézi. Timto
zpusobem je oddélena konfigurace hardwaru od samotné aplikace napsané pro tento RTOS. [18]

4.1.1 Nastroj west

Soucasti projektu Zephyr [18] je mimo jiné také néstroj west. Nastroj west obsahuje sadu prikazu,
pomoci kterych je mozné spravovat projekt, zkompilovat a nahrat aplikaci do mikroprocesoru,
v neposledni fadé je také umoznéno jeji ladéni. Priklady pouziti nastroje west:

west espressif install

B Vypis kddu 4.1 Instalace ndstroju pro vyvoj na platformé ESP32

west build -b esp32c3_devkitm

B Vypis kddu 4.2 Prikaz pro kompilaci aplikace na desku ESP32-C3-DEVKITM-1

west flash

B Vypis kédu 4.3 Piikaz pro nahrdn{ aplikace do mikroprocesoru
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Néstroj west umoznuje snadnou spravu vice projekttu. Projekty jsou spravovany v ramci vlast-
niho pracovniho prostoru. Pracovni prostor je adresar obsahujici podadresar .west, ve kterém se
nachézi metadata. Obsah pracovniho adresare je specifikovany v souboru west.yml. Existuje né-
kolik moznosti jak strukturovat tento adresar. V ramci prace je pouzita moznost, kdy west.yml
neni soucasti aplikace, ani zdrojového kédu Zephyr, ale lezi ve svém adresari manifest. Struktura
pracovniho adresare je nasledujici:

WEST—WOTKSPACE/ . ettt pracovni adresar nastroje west
B =Y P metadata nastroje west
dt/

Lopendroneid/ ...................................... knihovna Open Drone ID Core C
dri_scanner/.... ... prijima¢ DRI zprav jako modul
scanner_application/ ................ samotnd aplikace pouzivajici modul dri_scanner
manifest/

| west. I/ et e popis pracoviho adreséare
ZEPIYT/ ot zdrojovy kéd Zephyr RTOS

Jednotlivé projekty spravované nastrojem west musi byt dostupné jako git repozitar. Sa-
motna implementace aplikace je rozdélend do dvou Casti, modulu dri_scanner a aplikace scan-
ner__application, kterd s modulem pracuje. Kromé implementace je v adresari zahrnut modul
s knihovnou Open Drone ID Core C, ktery je k dispozici od zadavatele prace, a samotny ope-
racni systém Zephyr. Nize je zobrazen obsah souboru west.yml.

manifest:
remotes:
- name: dronetag
url-base: git@bitbucket.org:dronetag
- name: zephyr
url-base: https://github.com/zephyrproject-rtos
- name: horakdl2
url-base: git@bitbucket.org:horakdl2
projects:
- name: opendroneid
path: dt/opendroneid
repo-path: opendroneid-core-c
revision: v1.0-branch-dt
remote: dronetag
- name: dri_scanner
path: dri_scanner
repo-path: dri_scanner
revision: master
remote: horakdil2
- name: zephyr
remote: zephyr
repo-path: zephyr
west-commands: scripts/west-commands.yml
revision: zephyr-v3.0.0
import: true
self:
path: manifest

B Vypis kddu 4.4 Obsah souboru west.yml



Mikroprocesor ESP32-C3

Pro inicializaci nastroje west je tfeba spustit z podadresare manifest prikaz:
west init -1 .
B Vypis kédu 4.5 Inicializace pracovniho prostoru

Tim dojde k inicializaci pracovniho prostoru. Pracovni prostor ztustane prazdny dokud nedojde
k jeho aktualizaci prikazem:

west update

B Vypis kédu 4.6 Aktualizace pracovniho pracovniho prostoru

4.2 Mikroprocesor ESP32-C3

Pro prijem DRI zprav je potieba zarizeni s podporou technologie Bluetooth 5 s rozsifenim Ex-
tended Advertising a Long Range a také Wi-Fi. Komunikace s uzivatelem bude probihat pomoci
textového rozhrani skrz USB ¢i sériovou linku.

Vhodnym kandiddtem na pouzity mikroprocesor se jevi nékteré zarizeni platformy ESP32 od
vyrobce Espressif Systems. VSechna zafizeni v fadé ESP32 nabizeji sitovou konektivitu pomoci
technologii Wi-Fi a nebo Bluetooth.

B Tabulka 4.1 Srovndni mikroprocesorii platformy ESP32 [19]

ESP32 ESP32-S2 ESP32-C3 ESP32-S3
jadro 2 * Xtensa | Xtensa LX7, | RISC-V, 32- | Xtensa LX7,
LX6, 32-bit 32-bit bit 32-bit
frekvence 240 MHz 240 MHz 160 MHz 240 MHz
ROM 448 KB 128 KB 384 KB 384 KB
RAM 520 KB 320 KB 400 KB 512 KB
Wi-Fi 802.11 b/g/n, | 802.11 b/g/n, | 802.11 b/g/n, | 802.11 b/g/n,
2.4 GHz 2.4 GHz 2.4 GHz 2.4 GHz
bluetooth Bluetooth 4.2 | ne Bluetooth 5.0 | Bluetooth 5.0
BT Long Range | ne - ano ano
BT Extended ne - ano ano
Advertising
UART 3 2 2 3
podpora Zephyr | ano ano ano ne
RTOS
priblizna cena 70 K¢ 30 K¢ 25 K¢ 60 K¢
za 1 kus

Z4dny z mikroprocesortt nemé implementovany Wi-Fi Aware Engine. Je ale mozné Wi-Fi
prepnout do tzv. promiskuitniho rezimu, ktery zachytdva vsechny prijaté ramce a Service Dis-
covery ramce si dekdédovat manudlné. Vzhledem k prijimani Wi-Fi Beacon ramca bude Wi-Fi
poslouchat prichozi rdmce neustile a neni potfeba Tesit synchronizaci Wi-Fi Aware s ostatnimi
zafizenimi. [10] [19]

Pro vyvoj aplikace byl zvolen mikroprocesor ESP32-C3. Mikroprocesor ma pouze jednu sdi-
lenou anténu, stejné jako ostatni zarizeni platformy ESP32. Pri soucasném ptijimani Wi-Fi
a Bluetooth je mozné ocekavat ztratu zprav. Dokumentace, v souvislosti s timto problémem,
zminuje pouze, ze prijimani pomoci Bluetooth a Wi-Fi v promiskuitnim rezimu se mtze chovat
nestabilné. Resenfm miize byt rozdéleni pfijimani mezi dva mikroprocesory, kdy jeden bude slou-
zit k prijimani Wi-Fi a druhy Bluetooth. Je vhodné mit vyhrazenou jednu sériovou linku pro
pripadné rozdéleni Wi-Fi a Bluetooth mezi dva mikroprocesory. [20]
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Espressif’'s ESP32-C3 Wi-Fi + BLE SoC

Main CPU

BLE 5.0 ;
Wi-Fi MAC link RF receiver

RISC-V
32-bit
Microprocessor

controller

Clock
generator

Wi-Fi BLE 5.0

baseband baseband

RF
transmitter

Switch

12C
RTC memory
12S

UART

SPI

LED PWM

TWAI ADC

RMT Timers

ZR3
SR¥

GDMA Digital signature

B Obrazek 4.1 Blokovy diagram mikroprocesoru ESP32-C3 [19]

4.2.1 Vyvojova deska ESP32-C3-DEVKITM-1

Pro vyvoj aplikace byla zvolena vyvojova deska ESP32-C3-DEVKITM-1 s mikroprocesorem
ESP32-C3. M4 vyvedenych 15 GPIO pind, coz je vice nez dostacujici. Pro potieby prace jsou vy-
uzity pouze 4 piny pro spojeni s druhou deskou, ktera funguje jako Bluetooth Controller, pomoci
HCI UART rozhrani. Déle je na desce obsazen USB konektor pro programovani desky a komu-
nikaci prostrednictvim sériové linky. USB je pfipojeno k mikroprocesoru pomoci USB-UART
prevodniku. Dveé tlacitka BOOT a RESET slouzi pro prepnuti mikroprocesoru do download
rezimu, respektive jeho resetovani. [19]
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B Obrazek 4.2 Pinové vivody desky ESP32-C3-DEVKITM-1 [19]



MozZnosti rozdéleni Wi-Fi a Bluetooth

4.3 Moznosti rozdéleni Wi-Fi a Bluetooth

Existuje nékolik moznosti jak rozdélit Wi-Fi a Bluetooth radio v ramci jednoho vestavného
systému. V nésledujicich podsekcich jsou popsédny jednotlivé moznosti.

4.3.1 Wi-Fi a Bluetooth na jednom MP

Nejjednodussi je pouziti mikroprocesoru, ktery podporu obé dvé technologie. V takovém piipadé
bézi aplikace, Wi-Fi a Bluetooth komunikace na jednom mikroprocesoru. Nékteré mikroproce-
sory maji ovsem sdilenou anténu pro vice bezdratovych technologii a souCasné vyuzivani muze
prinaset problémy. V jednom c¢ase mize pristupovat k anténé pouze jedna bezdratova techno-
logie. Mikroprocesory toto fesi vyhrazenim urcitého casového okna pro jednotlivé bezdratové
technologie, napriklad Wi-Fi je mozné pouzivat 50% ¢asu a Bluetooth také 50% casu. Nékdy
je mozné ¢asové poméry softwarové meénit, pripadné si poméry mikroprocesor urcuje sim podle
aktudlnfho datového toku na jednotlivych bezdratovych technologiich. [19]

P1i souc¢asném prijimani zprav prostfednictvim Wi-Fi a Bluetooth muze dochézet ke ztratam
ramcu, z toho divodu je vhodnéjsi Tesit prijem jinak nez pomoci sdilené antény na jednom
mikroprocesoru.

Aplikace + Bluetooth + Wi-Fi

B Obrazek 4.3 Prijimén{ vSech technologii na jednom mikroprocesoru

4.3.2 Separatni Bluetooth MP

Architektura Bluetooth je délena na dvé ¢asti, Bluetooth Host a Bluetooth Controller. Bluetooth
Controller méa pristup k hardwaru radia a je zodpovédny za prenos dat. Naproti tomu Bluetooth
Host komunikuje s aplikaci a dava instrukce Bluetooth Controlleru. Obé ¢asti architektury mo-
hou byt pritomny na jednom mikroprocesoru, ale také je mozné architekturu rozdélit mezi dva
mikroprocesory. Na mikroprocesoru, kde bézi aplikace je pritomen Bluetooth Host a na druhém
mikroprocesoru, zajistujicim bezdratovy prenos dat, je pritomen Bluetooth Controller. Komuni-
kace mezi hostem a kontrolérem je zajiSténa pomoci transportniho protokolu HCI. Datovy prenos
muze probihat pomoci UART, SPI nebo USB. [11]

Prijem Wi-Fi probihd na stejném mikroprocesoru, kde se nachazi aplikace. Diky rozdéleni
Wi-Fi a Bluetooth pfijimace je mozné zaroven ve stejny Cas prijimat zpravy z obou technologii.

Operacni systém Zephyr je mozné nakonfigurovat tak, aby byla Bluetooth architektura roz-
délena mezi dvé zatizeni. Po zméné konfigurace neni nutné nijak ménit zdrojovy kéd aplikace.[18]

Wi-Fi + aplikace + Bluetooth Host HCI Bluetooth Controller

Il Obrazek 4.4 Rozdélena architektura Bluetooth Stacku
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4.3.3 Separatni Wi-Fi MP

Podobné jako Bluetooth je také mozné oddélit mikroprocesor obsahujici Wi-Fi. V tomto pri-
padé bude zarizeni obsahujici aplikaci obstaravat komunikaci prostfednictvim Bluetooth a také
bude komunikovat s druhym mikroprocesorem zajistujicim Wi-Fi komunikace. Zarizeni se spolu
mohou dorozumét naptiklad pomoci standardizovanych AT piikazu, které mohou byt odesilany
prostfednictvim UART protokolu. [19]

Aplikace + Bluetooth AT Wi-Fi

B Obrazek 4.5 Oddéleny mikroprocesor s Wi-Fi

4.3.4 Aplikace, Wi-Fi a Bluetooth na separatnich MP

Posledni moznosti, jak rozdélit Wi-Fi a Bluetooth mezi vice mikroprocesorii, je kombinace vyse
zminénych metod. Jak pro Wi-Fi, tak pro Bluetooth komunikaci se pouzije separatni mikropro-
cesor, aplikace také pobézi na separatnim mikroprocesoru. Mikroprocesor s aplikaci komunikuje
s Wi-Fi a Bluetooth mikroprocesorem naptiklad pomoci AT prikazu, respektive HCI rozhrani.

AT HCI
Wi-Fi Aplikace + Bluetooth Host Bluetooth Controller

B Obrazek 4.6 Separatni mikroprocesor pro Wi-Fi a Bluetooth

4.4 Architektura aplikace

Architektura aplikace je rozdélena na nékolik ¢asti, provider, sluzba scanner, aplika¢ni vrstva.
Jednotlivé ¢asti si mezi sebou predavaji lokalizac¢ni zpravy. Lokalizaéni zprava vznikne pokud
provider uspésné zachyti DRI zpravu. Zprava se poté dostane do scanner sluzby, ktera ji dale
preda aplikacni vrstve.

Lokaliza¢ni zpravy slouzi pro uchovavani prijatych informaci. Aplikace je navrzena pro mozné
rozsiteni o podporu dalsich DRI standardi. Z tohoto dtivodu je nutné fesit struktury lokalizacnich
zprav pomoci polymorfizmu. Jazyk C sice neni objektovy, ale lze vyuzit vnofovani struktur do
sebe a ukazatelt na funkce. Polymorfizmus je vice popsan v kapitole Implementace.

4.4.1 Provider

Tato cast aplikace je zodpovédna za prijem a dekodovani prijatych lokalizacnich a identifikac-
nich zprav. Aplikace obsahuje celkem tfi providery. Jeden zajistuje piijem Wi-Fi, tedy zajistuje
prijimani zprav pomoci technologii Wi-Fi Beacon a Wi-Fi Aware. Druhy zajistuje pfijimani pro-
stfednictvi Bluetooth. Poslednim providerem je mock provider, ktery poskytuje falesné zpravy,
aniz by byla potfeba fyzického prijimani zprav pomoci radiového signalu. Kazdy provider je
mozné aktivovat, ¢i deaktivovat.

Pomoci providert je zajistén urcity stupen hardwarové nezavislosti aplikace. V pripadé po-
tfeby vyménit mikroprocesor ESP32-C3 za néjaky jiny, sta¢i vytvorit novy provider, ktery bude
umoznovat prijimani zprav na jiné platformé. Ostatni souc¢asti aplikace je mozné pouzit na vsech
mikroprocesorech s podporou Zephyr RTOS.
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4.4.2 Sluzba scanner

Sluzba scanner sdruzuje zpravy ze vSech providert a déle je miize zpracovavat. Sluzba poskytuje
filtrovani zprav na obecné trovni a v pripadé potfeby je mozné napsat vlastni filtr zprav. V rdmci
prace je implementovan filtr, ktery propusti pouze unikatni DRI zpravy. Po zpracovani jsou
zpravy predavany dale do aplika¢ni vrstvy.

4.4.3 Aplikacéni vrstva

Dostéva od sluzby scanner lokaliza¢ni zpravy a dale s nimi pracuje. Aplikac¢ni vrstva poskytuje
rozhrani, pomoci kterého je mozné zobrazit viditelné letouny a podrobnéjsi informace o nich.

4.5 Uzivatelské rozhrani

Aplikace uzivateli poskytuje textové uzivatelské rozhrani. Operac¢ni systém Zephyr obsahuje mo-
dul Shell; diky kterému lze snadno vytvaret rozhrani ptikazového radku. [18]

V zékladnim nastaveni samotny modul poskytuje piikazy pro zobrazeni aktualniho stavu
jadra systému (informace o vldknech, zdsobnicich), nastaven{ logovani a jiné. Samoziejmé je také
mozné definovat své vlastni prikazy. [18]

Jednotlivé prikazy jsou skupinové organizovany do stromové struktury a jsou rozdéleny do
nasledujicich skupin:

e Korenovy prikaz Kazd4d skupina piikazu obsahuje kofenovy piikaz (nulté drovné).

e Staticky dil¢i prikaz Diléi piikaz (droven 1 a vyssi) je vzdy podfazeny néjakému piikazu
vyssi trovné.

e Dynamicky dil¢i prikaz Stejné jako staticky dil¢i prikaz, ale syntaxe piikazu je znama az
za béhu programu. Miize se ménit s béhem aplikace. [18]

Prikazy souvisejici s aplikaci patii do jedné skupiny s kofenovym piikazem scanner. Po-
moci textového rozhrani je mozné vypinat a zapinat jednotlivé providery (diléi piikaz provider),
zobrazit statistiky souvisejici s pi{jmem zprdv (diléi piikaz statistics) a zobrazovat informace
o viditelnych dronech (diléi piikaz show).

Prikaz show slouZzi pro zobrazeni informaci o letounech, sdm obsahuje dalsi dil¢i prikazy. All
vypise vSechny viditelné letouny a jejich zakladni informace jako je sériové ¢islo, souradnice,
rychlost, smér letu. Podrobnéjsi informace o letounu se zobrazi po pouziti piikazu s indexem
letadla. Index je zobrazen béhem vypisu vsech letount.

Piikaz statistics zobrazi informace o prijmu zprdv. Je zobrazena MAC adresa vysilace, o jakou
bezdratovou technologii se jednd, celkovy pocet prijatych ramci, interval mezi poslednimi dvéma
zpravami a pocet ztracenych zprav. Piikazem clear dojde k odstranéni vSech zapamatovanych
informaci.
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B Obrazek 4.7 Stromova struktura piikazu textového rozhrani



Kapitola 5

Implementace

Tato kapitola obsahuje popis implementace jednotlivych c¢asti aplikace a proces rozdéleni pri-
jiméani zprav mezi dva mikroprocesory ESP32-C3. Na zavér kapitoly je popsano, jak je mozné
pouzivat vytvoreny modul.

5.1 Lokaliza¢ni zpravy

Lokaliza¢ni zprava je struktura obsahujici dekédované informace o letounu. Kazda zprava vznika
v provideru a je postupné predavana do aplikacni vrstvy.

Aplikace je navrzena s ohledem pro mozné budouci rozsiteni o podporu dalsich standardu.
Obsah struktur jednotlivych lokaliza¢nich zprav zavisi na standardu zpravy. S velkou jistotou
Ize konstatovat, ze vSechny standardy pro identifikaci letadel, jak bezpilotnich, tak pilotovanych,
budou obsahovat spolecné polozky. Vzdy nas bude zajimat minimalné pozice, rychlost a smér
letadla. I tyto spolecné informace se mohou odlisovat, napriklad riznymi jednotkami.

Obecna struktura lokalizacni zpravy obsahuje pouze o jaky typ konkrétni implementace
se jedna a obecny popis spolecnych funkci pro vsechny implementace. Dalo by se Tict, ze jde
o napodobeni rozhrani v objektové orientovaném programovani (OOP). Pfistup k jednotlivym
informacim zpravy je fesen pomoci funkci. Z kazdé zpravy vSak neni mozné ziskat kazdou in-
formaci. Pro ptiklad lze uvést zpravu typu Localization, z niz nepijde ziskat identifikac¢ni udaje
dronu. Z jednotlivych lokalizacnich zprav je mozné ziskat pouze informace, které jsou v nich
obsazené. Funkce vraci 0, pokud se podafilo ze zpravy ziskat danou informaci, a zdpornou hod-
notu, pokud ziskavani informaci selze. Pozadovand hodnota je preddvana pomoci vystupniho
parametru.
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typedef struct localization_message localization_message;

struct localization_message_api {
int (*size)();
int (*get_source_id)
(struct localization_message* msg, char* id);
int (*get_aircraft_id)
(struct localization_message* msg, charx id);
int (*get_location)
(struct localization_message* msg, float* lat, float* lon);
int (*get_direction)
(struct localization_message* msg, float* direction);
int (*get_bar_altitude)
(struct localization_message* msg, float* barAltitude);
int (*xget_geo_altitude)
(struct localization_message* msg, float* geoAltitude);
int (*get_horizontal_speed)
(struct localization_message* msg, float* horizontalSpeed);
int (*get_vertical_speed)
(struct localization_message* msg, float* verticalSpeed);

};

struct localization_message {
enum localization_message_type type;
struct localization_message_api api;

};
B Vypis kédu 5.1 Obecnd definice lokalizaéni zpravy

Kazda konkrétni implementace lokaliza¢ni zpravy musi implementovat svou vlastni strukturu
a minimalné funkce definované obecnym predpisem zpravy. Polymorfizmus struktur lze v jazyce C
zajistit pomoci vlozeni obecné struktury jako prvni polozky do struktury konkrétni implementace.
Strukturu je poté mozné pretypovat na obecnou i konkrétni strukturu.

Lokaliza¢ni zprava typu DRI slouzi pro uchovavani informaci z DRI zprav standardu ASD-
STAN prEN 4709-002. Pro snadnéjsi implementaci byla vyzita Open Drone ID Core C. Knihovna
umoznuje dekdédovani zprav do svych vlastnich struktur. Lokaliza¢ni zprava typu DRI vyuziva
téchto struktur a obsahuje sadu funkci pomoci kterych lze pristupovat k jednotlivym informacim.
Inicializaci lokalizacni zpravy typu DRI zajistuje inicializa¢ni funkce. Funkce musi inicializovat
jak konkrétni, tak i obecnou strukturu, spravné nastavit typ zpravy a ukazatele na konkrétni
implementace funkci. Funkce by se dala prirovnat ke konstruktoru v OOP.

struct dri_localization_message {
struct localization_message base_message;
uint8_t mac[6];
enum dri_wireless_technology wireless_technology;
enum dri_standard standard;
intl6_t rssi;
uint8_t counter;
ODID_messagetype_t odid_type;
ODID_UAS_Data odid_data;
};

B Vypis kédu 5.2 Implementace lokalizac¢ni zpravy typu DRI
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int dri_localization_message_init(struct dri_localization_message* msg){
msg->base_message.type = LOCALIZATION_MESSAGE_TYPE_DRI;

msg->base_message.api.size

= &dri_localization_message_size;
msg->base_message.api.get_source_id

= &dri_localization_message_get_source_id;
msg->base_message.api.get_aircraft_id

= &dri_localization_message_get_serial_number;
msg->base_message.api.get_location

= &dri_localization_message_get_location;
msg->base_message.api.get_direction

= &dri_localization_message_get_direction;
msg->base_message.api.get_bar_altitude

= &dri_localization_message_get_bar_altitude;
msg->base_message.api.get_geo_altitude

= &dri_localization_message_get_geo_altitude;
msg->base_message.api.get_horizontal_speed

= &dri_localization_message_get_speed;
msg->base_message.api.get_vertical_speed

= &dri_localization_message_get_vertical_speed;

memset (msg->mac, 0, 6);
odid_initUasData (&(msg->odid_data));

return O;

}

B Vypis kédu 5.3 Funkce pro inicializaci lokalizaén{ zprdvy typu DRI

5.2 Implementace provideri

Implementace jednotlivych providert vyuziva model ovladace zarizeni operacniho systému Ze-
phyr. Zephyr podporuje ruzné ovladace zatizeni. Kazdy typ ovladace (napt. UART, SPI, 12C) de-
finuje své vlastni obecné rozhrani. Kazdy specificky ovladaé¢ (napf. ovlada¢ UART pro ESP32-C3)
implementuje funkce obecného rozhrani. K definici ovladace slouzi makro DEVICE _DEFINE.

DEVICE_DEFINE ( \
dev_name, drv_name, init_fn, pm_device, \
data_ptr, cfg_ptr, level, prio, api_ptr \

)8

B Vypis kédu 5.4 Makro pro definici struktury Device

Vyznam jednotlivych parametrt makra DEVICE _DEFINE:

e dev__name Nazev struktury ovladace jako C identifikdtoru.

e drv__name Nazev ovladace zafizeni.

e init_ fn Ukazatel na funkci pro inicializaci ovladace.

e pm_ device Ukazatel na strukturu pro spravu napédjeni zafizeni.
e data_ ptr Ukazatel na strukturu s daty ovladace.

e cfg_ ptr Ukazatel na strukturu konfigurace.
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e level Uroven ovladace v rdmci systému (jadro/aplikace).
e prio Priorita inicializace ovladace.
e api_ ptr Ukazatel na strukturu s rozhranim ovladace.

Ukazatel na ovladac je mozné od systému ziskat pomoci jeho nazvu.
const struct device* dev = device_get_binding("DRV_NAME");

B Vypis kédu 5.5 Ziskéni ukazatele na strukturu ovladace

Kazdy provider predava zpravy pomoci callback funkce. Existence lokaliza¢ni zpravy je ga-
rantovana pouze po dobu vykondavani callback funkce. Obecné rozhrani ovladace provideri obsa-
huje funkce pro vypnuti, zapnuti a nastaveni callback funkce urcené k predani prijaté lokaliza¢ni
Zpravy.

typedef void (*message_rx_cb_t)(const struct localization_message* msg);

struct scanner_provider_api {
int (*start) (const struct devicex dev);
int (*stop) (const struct device* dev);
int (*set_rx_cb)(const struct device* dev, message_rx_cb_t cb);

};

B Vypis kédu 5.6 Obecné rozhrani ovladace provider

5.2.1 Wi-Fi provider

Implementace Wi-Fi provideru vyziva funkce specifické pro platformu ESP32 a tudiz je hardwa-
rové zavisla. Wi-Fi provider je mozné pouzivat pouze na mikroprocesorech platformy ESP32.

Mikroprocesor ESP32-C3 neobsahuje Wi-Fi Aware Engine, z toho divodu je nutné manualné
dekoédovat ramce Service Discovery. Wi-Fi lze prepnout do tzv. promiskuitniho rezimu, ktery
umoznuje zpracovani kazdého prijatého Wi-Fi ramce. Po prepnuti do promiskuitniho rezimu
bohuzel nelze pouzivat Wi-Fi k jinym ucel a je tedy nutné manuilné dekddovat také Wi-Fi
Beacon ramce. Vzhledem k sou¢asnému ptijimani Wi-Fi Beacon ramct bude skenovani probihat
neustéle, a neni tedy nutné resit synchronizaci s Wi-Fi Aware zarizenimi.

Inicializa¢ni funkce Wi-Fi provideru provede inicializaci Wi-Fi mikroprocesoru a nastavi call-
back funkci promiskuitniho rezimu. Rdmce Wi-Fi Beacon a SDF jsou oba typu management. Pro-
miskuitni rezim dovoluje nastavit filtr, kterym budou propoustény pouze potiebné typy ramct.
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esp_err_t ret = esp_wifi_set_mode (WIFI_MODE_NULL);
if (ret !'= ESP_OK){

LOG_ERR("setting wifi mode failed");

return -1;

}

ret = esp_wifi_set_promiscuous_rx_cb(&promiscious_rx_cb);
if (ret !'= ESP_OK){
LOG_ERR("setting promiscuous rx callback failed");
return -1;

}

wifi_promiscuous_filter_t filter = {
.filter_mask = WIFI_PROMIS_FILTER_MASK_MGMT
¥3

ret = esp_wifi_set_promiscuous_filter (&filter);
if (ret != ESP_O0K){

LOG_ERR("setting promiscuous failed");

return -1;

}

B Vypis kédu 5.7 Inicializace Wi-Fi provideru

Pro dekédovani Wi-Fi ramct byla vytvorena struktura ieece80211 mgmt _frame, na kterou
se pretypuje buffer obsahujici prijaty ramec. Na zakladé podtypu ramce lze rozhodnou zda jde
o ramec Beacon ¢i SDF. Beacon ramec je podtypu Beacon a SDF podtypu action. Typ a podtyp
Ize zjistit v polozce frame__control hlavicky ramce.

struct ieee80211_mgmt_mac_header {

uintl6_t frame_control;
uintl6_t duration_id;
uint8_t addri [6] ;

uint8_t addr2[6];

uint8_t addr3[6];
uintl6_t sequence_control;

//uint8_t addr4[6];
} __attribute__ ((packed));

struct ieee80211_mgmt_frame {
struct ieee80211_mgmt_mac_header header;
uint8_t body[];

} __attribute__ ((packed));

B Vypis kédu 5.8 Struktura Wi-Fi rdmce

Po uspésném nalezeni DRI zpravy v ramci je zprava dekédovana pomoci knihovny Open
Drone ID Core C a je z ni vytvorena lokaliza¢ni zprava. Lokalizacni zprava je poté dédle predana
pomoci callback funkce.

5.2.2 Bluetooth provider

Pro implementaci Bluetooth provideru je vyuzit Bluetooth subsystém operacniho systému Ze-
phyr. Diky tomu pobézi Bluetooth provider na jakémkoliv zatfizenim podporujicim Bluetooth
v rdmci Zephyr RTOS.

Inicializace Bluetooth provideru aktivuje Bluetooth subsystém operacniho systému Zephyr.
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int err = bt_enable (NULL) ;

B Vypis kédu 5.9 Blokujici inicializace Bluetooth sybsystému

Po spusténi provideru dojde ke startu skenovani zprav. Pomoci struktury bt_le scan_ param,
ktera je preddvana funkci pro start skenovani, je mozné konfigurovat parametry skenovani. Exis-
tuji dva typy skenovani, aktivni a pasivni. P¥i aktivnim skenovani mtize zarizeni ostatnim odeslat
pozadavek pro skenovani a ostatni mohou zareagovat naptiklad zkracenim intervalu odesilani
zprav. Pasivni skenovani pouze naslouché pro prichozi zpravy. Také je mozné stanovit interval
a délku casového okna. Pro zachyceni co nejvétsitho mnozstvi zprav je interval a délka casového
okna nastavena na stejnou hodnotu. Ve vychozim stavu neni aktivovano skenovani Bluetooth
Long Range ramci, je tfeba aktivovat moznost BT LE SCAN_OPT _CODED.

struct bt_le_scan_param scanParam = {
.type = BT_HCI_LE_SCAN_PASSIVE,
.interval = 100,
.window = 100,
.options = BT_LE_SCAN_OPT_CODED
3
int err = bt_le_scan_start(&scanParam, &scan_cb);

B Vypis kédu 5.10 Konfigurace parametri skenovani Bluetooth zprév

Po prijeti Bluetooth zpravy zavold Bluetooth subsystém nastavenou callback funkci. Pokud
prijatd zprava obsahuje DRI informace, dojde k dekdédovana pomoci knihovny Open Drone ID
Core C a vytvoreni lokaliza¢ni zpravy, pomoci callback funkce je lokalizacni zprava néasledné
predana dale.

5.2.3 Mock provider

Mock provider umoznuje predavani falesnych lokalizacnich zprav aniz by bylo nutné je fyzicky
prijmout pomoci Bluetooth, ¢i Wi-Fi. Mock provider pracuje na samostatném vlakné. Pocet
falesnych dronti je mozné konfigurovat pomoci Kconfig. Maximalni mozny pocet je omezeny
pouze velikosti operac¢ni paméti mikroprocesoru. Kazdy dron odesild zpravy jednou za sekundu.

5.3 Implementace sluzby scanner

Sluzba scanner zpracovava zpravy z jednotlivych provideru a preddva zpravy dale do aplikaéni
vrstvy. Aby mohla sluzba scanner ziskavat data od provideru je nejprve nutné provider do sluzby
zaregistrovat. Zaregistrovanim provideru dojde k nastaveni callback funkce pro predavani loka-
lizaCnich zprav na interni funkci sluzby.
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#include <zephyr.h>

#include <device.h>

#include <scanner_service.h>
#include <localization_message.h>

void msg_received(const struct localization_message* msg) {
// process message

}

const struct device* providerWifi;
const struct device* providerBt;

void main (){
providerWifi = device_get_binding ("SCANNER_ESP_WIFI_PROVIDER");
providerBt = device_get_binding ("SCANNER_BLUETOOTH_PROVIDER");

scanner_service_init ();

scanner_service_register_provider (providerWifi);
scanner_service_register_provider (providerBt);

scanner_provider_start (providerWifi);
scanner_provider_start (providerBt);

scanner_service_set_localization_message_received_cb(&msg_received);

Ir
B Vypis kddu 5.11 Priklad pouziti sluzby scanner

5.3.1 Filtrovani zprav

Sluzba scanner umoznuje filtraci zprav. K jednotlivym filtram lze pristupovat pomoci spolecného
rozhrani. Obecnd struktura filtru obsahuje ukazatele na funkce, které jsou definovany konkrétnimi
implementacemi filtri. Obecna struktura lze opét prirovnat k rozhrani z OOP. Funkce can_ pass
k4, zda dana lokaliza¢ni zprava prochézi filtrem nebo ma byt zahozena. Pomoci funkce reset je
mozné uvést filtr do vychoziho stavu.

struct scanner_filter{
bool (*can_pass) (
const struct scanner_filter* filter,
const struct localization_message* msg
D5
int (*reset)(const struct scanner_filter* filter);

};
B Vypis koédu 5.12 Obecnd struktura filtru

V ramci prace byl implementovan filtr, ktery propusti pouze unikatni DRI zpravy. Néktera
zalizeni mohou stejné zpravy vysilat vicekrat. Filtr zajisti, ze aplikace dostane zpravu pouze
jednou. Nésledujici vypis kodu ukazuje, jak zaregistrovat tento filtr do sluzby scanner:

const struct scanner_filter* dri_unique_filter = dri_unique_filter_get ();
scanner_filter_reset (dri_unique_filter);
scanner_service_add_filter(dri_unique_filter);

B Vypis kédu 5.13 Registrace filtru dri_unique_filter do sluzby scanner
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5.4 Implementace aplikacni vrstvy

Aplikacni vrstva ziskava lokalizacni zpravy od sluzby scanner a uchovava si ziskané informace
o vidénych dronech.

Struktura, ve které jsou ulozeny informace o dronech, vyziva polymorfizmu. Obecna struktura
aircraft obsahuje pouze takové informace, které by méli byt spolecné mezi zpravami rtznych
standardt. Déle definuje predpisy pro spoleé¢né funkce. Jsou zde obsazeny funkce pro aktualizaci
informaci o letadlech z lokaliza¢ni zpravy a naformatovani informaci do textového fetézce.

typedef struct aircraft aircraft;

struct aircraft_api {
int (xsize) ();
int (*update_from_localization_message)
(struct aircraft* aircraft, const struct localization_message* msg);
int (*get_short_info_string)
(const struct aircraft* aircraft, char* str);
int (*get_full_info_string)
(const struct aircraft* aircraft, char* str);
int (*get_statistics_string)
(const struct aircraft* aircraft, char* str);

};

struct aircraft {
enum aircraft_type type;
struct aircraft_api api;
char id[LOCALIZATION_MESSAGE_ID_LENGTH];
int64_t lastSeen;
float latitude;
float longitude;
float direction;
float speed;
15

B Vypis koédu 5.14 Obecnd struktura aircraft

Informace o viditelnych letadlech jsou uchovavany ve spojovém seznamu. K identifikaci jed-
notlivych letadel se pouzivd uméle vytvoreny identifikdtor, pomoci kterého je mozné odlisit
vysila¢ letadla. DRI letoun neni mozné vzdy identifikovat pomoci sériového cisla, protoze sé-
riové ¢islo neni obsazeno ve vsech typech vysilanych zprav. MAC adresa vysilace je rozdilna
pro Wi-Fi a Bluetooth. Jako umély identifikitor pro DRI zpravu bylo zvoleno zretézeni MAC
adresy s identifikatorem bezdratové technologie. Drony, které odesilaji zpravy pomoci nékolika
technologii zaroven jsou v aplikaci viditelné nékolikrat, pokud by byla jako identifikdtor pouzita
pouze MAC adresa, nebylo by mozné rozlisit zarizeni vysilajici pomoci Wi-Fi Beacon a Wi-Fi
Aware soucasné.

Implementace spojového seznamu v opera¢nim systému Zephyr neni thread-safe, proto je
nutné zajistit, aby bylo k datiim spojového seznamu pristupovéano v jeden ¢as pouze z jednoho
vldkna. Toho je mozné docilit pomoci mutex. V1dkno, které chce ziskat exkluzivni pristup k ¢ésti
kodu si vyzada zamknuti mutex. Po vykonani kritické ¢asti vlakno mutex odemkne. Pokud by
chtélo jiné vlakno pristupovat ke kritické ¢asti kédu, nejprve se pokusi uzamknout mutex. Pokud
se vlaknu nepodafi mutex uzamknout, je uspano dokud jiné vlakno mutex neuvolni. Po probuzeni
se opét pokusi mutex uzamknout. [18], [21]



Implementace aplikac¢ni vrstvy

K_MUTEX_DEFINE (mutex) ;

void foo(){
k_mutex_lock (&mutex, K_FOREVER) ;
// critical section
k_mutex_unlock (&mutex) ;

}
B Vypis kédu 5.15 Pouziti mutexu v Zephyr RTOS

Po obdrzeni lokaliza¢ni zpravy od sluzby scanner dojde k vyhleddni a aktualizaci struk-
tury dronu pomoci lokalizaéni zpravy (funkce update from__localization__message()). Pokud neni
struktura s letounem nalezena, vytvori se nova. Protoze je nutné zamykat mutex pri pristupu ke
spojovému seznamu, mohlo by dochazet k blokaci vldkna obsluhujici Wi-Fi a nebo Bluetooth.
Jednim z moznych a také pouzitych reseni, je vkladani prijatych zprav do fronty a na separdatnim
vlakné jejich ¢teni z fronty a zpracovavani. Pred zafazenim lokaliza¢ni zpravy do fronty je nutné
zpravu naklonovat. Po navratu z callback funkce jiz neni garantovana jejich existence. Pamét
pro struktury s informacemi o letounech a lokalizac¢ni zpravy ¢ekajici na zpracovani je alokovana
ze staticky definované haldy. Velikost haldy lze konfigurovat pomoci Kconfig.
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#include <zephyr.h>
#include <scanner_service.h>
#include <localization_message.h>

K_HEAP_DEFINE (heap, CONFIG_SCANNER_APP_HEAP_SIZE);
K_FIFO_DEFINE(fifo);

void process_msg_queue (){
while (1){
struct localization_message* msg = k_fifo_get (&fifo, K_FOREVER);

// process message

k_heap_free (&heap, (void*)msg)
}
}

void message_received(const struct localization_message* msg){
struct localization_message* copy = k_heap_alloc(
&heap,
sizeof (struct localization_message),
K_NO_WAIT
UF

memcpy (copy, msg, localization_message_size(msg));
k_fifo_alloc_put (&fifo, copy);
I

K_THREAD _DEFINE (
process_msg_queue,
CONFIG_SCANNER_APP_THREAD_STACK_SIZE,
check_msg,
NULL, NULL, NULL,
CONFIG_SCANNER_APP_THREAD_PRIORITY,
0, 0

);

B Vypis kédu 5.16 Zptisob zpracovavani lokalizacnich zprav aplikaéni vrstvou

5.5 Uzivatelské rozhrani

Uzivatel ma moznost interagovat s aplikaci pomoci textového uzivatelského rozhrani. Operacni
systém Zephyr obsahuje modul Shell pro snadnou tvorbu rozhrani prikazového radku.
V aplikaci jsou vyuzity pouze statické prikazy.

SHELL_CMD_REGISTER (syntax, subcmd, help, handler)
SHELL_CMD (syntax, subcmd, help, handler)

B Vypis kédu 5.17 Makra pro definici statickych pifkazi

Makro SHELL CMD__REGISTER slouzi k definovani kofenového prikazu. Kazdy diléi prikaz
nizsi urovné je mozné definovat pomoci makra SHELL CMD. Parametry obou maker jsou stejné.

e syntax Syntaxe prikazu.

e subcmd Odkaz na pole prikazi nizsi drovneé.



Uzivatelské rozhrani

e help Text napovédy.
e handler Obsluzna funkce piikazu.

Na jedné drovni muze byt nékolik dil¢ich piikazi. Mnozinu statickych dil¢ich piikazi je mozné
definovat pomoci makra SHELL STATIC SUBCMD_SET CRFEATE.
SHELL_STATIC_SUBCMD_SET_CREATE (sub_scanner,
SHELL_CMD (show, &sub_show, "Show command.", cmd_show),
SHELL_CMD(statistics, NULL, "Show statistics.", cmd_statistics),
SHELL_CMD(clear, NULL, "Clear all aircrafts.", cmd_clear),
SHELL_CMD (provider, &sub_provider, "Provider command.", NULL),
SHELL_SUBCMD_SET_END
DE;

SHELL_CMD_REGISTER (scanner, &sub_scanner, "Scanner commands", NULL);

B Vypis kédu 5.18 Konfigurace zarizeni jako Bluetooth Controlleru s aktivovanym HCI UART rozhra-
nim

Pii pouziti piikazu je zavoldna obsluznd funkce. Obsluznou funkci je mozné definovat jaké-
mukoliv prikazu na jakékoliv urovni. Funkce je voldna vzdy i pro vSechny nadrazené prikazy.
Pokud uzivatel pouzije ptikaz scanner clear, nejprve bude zavoldna obsluzna funkce pro prikaz
scanner a nasledné pro prikaz clear.

int cmd_handler (const struct shell *shell, size_t argc, char **argv){
shell _print (shell, "hello from cmd handler")
return O;

I
B Vypis kédu 5.19 Piiklad obsluzné funkce prikazu

Parametr argc obsahuje pocet parametri prikazu. Jednotlivé parametry jsou ulozeny v poli argv.
Prvni polozkou pole je ndzev samotného ptikazu.
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uart:~$ scanner show all
1. 112624150A90E3AE1ECO

location: [51.4790993, -0.0013000] heading: n/a speed:

Last seen: 738 ms ago
2. 7178976934099028269

location: [50.1046600, 14.3891296] heading: 17.0° speed:

Last seen: 884 ms ago
3. 3925125672748463271

location: [50.1049881, 14.3902998] heading: 40.0° speed:

Last seen: 693 ms ago

B Vypis kédu 5.20 Ukdazka prikazu pro zobrazeni seznamu viditelnych dronu

uart:~$ scanner show 1

serial number: 112624150A90E3AE1ECO
operational status: airbormne
location: [51.4790993, -0.0013000]
heading: n/a

height: n/a

speed: 0.0 m/s

operator ID: FIN87astrdgel2k8
opeartor location: [51.4800987, -0.0023000] (takeoff)
opeartor altitude: 20.5 m

last seen: 125 ms ago

mac: 39:FD:97:56:A2:D1
rssi: -76 dBm (Bluetooth)
received msgs: 52

lost msgs: O

Counters:

- Basic ID: 11

- Location: 5

- Auth: 17

- Self ID: 5

- System: 4

- Operator ID: 4

B Vypis kédu 5.21 Ukdzka piikazu pro zobrazeni informaci o dronu

uart:~$ scanner statistics
1. 78:E3:6D:09:FD:48

WiFi NAN rssi: -59 dBm msgs rx: 62 msgs lost:

msg loss rate: 0.0 packet rx: 62 interval: 800 ms

2. 78:E3:6D:09:FD:48

WiFi Beacon rssi: -58 dBm msgs rx: 62 msgs lost:

msg loss rate: 0.0 packet rx: 62 interval: 800 ms

3. 78:E3:6D:09:FD:4A

Bluetooth rssi: -62 dBm msgs rx: 157 msgs lost:

msg loss rate: 0.0 % packet rx: 2206 interval: 48 ms

B Vypis kddu 5.22 Ukézka prikazu pro zobrazeni statistik pfijmu zprav

Implementace

0.0 m/s

20.0 m/s

20.0 m/s



Rozdéleni prijimani zprav mezi dva mikroprocesory

5.6 Rozdéleni prijimani zprav mezi dva mikroprocesory

Pro feseni problémi, které jsou zpusobeny koexistenci vice bezdratovych technologii, je prijem
Wi-Fi a Bluetooth rozdélen mezi dva mikroprocesory ESP32-C3. Byla zvolena moznost kdy apli-
kace a prijem pomoci Wi-Fi bézi na jednom ESP32-C3 a druhé funguje jako prijimac¢ Bluetooth.
Zatizeni spolu komunikuji pomoci transportniho protokolu HCI UART.

Operacni systém umoznuje bohatou konfiguraci Bluetooth subsystému, diky ¢emuz je mozné
aktivovat pouze potiebné soucdsti. Zarizeni fungujici jako Bluetooth Host vyzaduje aktivovany
Bluetooth subsystém a rozhrani HCI. Protoze je vyuzit externi Bluetooth Controller, je nutné
deaktivovat soucast Bluetooth Controller. Na strané Bluetooth Controlleru je tfeba aktivovat
Bluetooth subsystém a povolit rozhrani HCI. Nize jsou uvedeny casti konfiguracnich soubort
prj.conf pro Bluetooth Host a Controller.

CONFIG_BT=y
CONFIG_BT_HCI=y
CONFIG_BT_CTLR=n
CONFIG_BT_H4=y

B Vypis kédu 5.23 Konfigurace zarizeni jako Bluetooth Host pouzivajici HCI UART rozhrani pro ko-
munikaci s Bluetooth Controller

CONFIG_BT=y
CONFIG_BT_HCI=y
CONFIG_BT_HCI_RAW=y
CONFIG_BT_CTLR=y
CONFIG_BT_HCI_RAW=y
CONFIG_BT_HCI_RAW_H4=y
CONFIG_BT_HCI_RAW_H4_ENABLE=y

B Vypis kédu 5.24 Konfigurace zafizeni jako Bluetooth Controller s aktivovanym HCI UART rozhranim

Operacni systém Zephyr obsahuje vzorovy projekt hciuart. Po nahrani projektu se bude za-
fizen{ chovat jako Bluetooth Controller. V projektu je obsazena hardwarova konfigurace pro velké
mnozstvi zafizeni, avSak pro ESP32-C3-DEVKITM-1 konfigurace chybi. V podadresafi boards
projektu hci_wart se nachazi overlay soubory, pomoci kterych je mozné upravit vychozi hard-
warovou konfiguraci zatizeni. Pro konfiguraci zafizeni ESP32-C3-DEVKITM-1 je tieba vytvorit
soubor esp32c3__devkitm.overlay. V souboru HW konfigurace je aktivovina druhd sériova linka
wart! a je nastavena pro pouziti HCI rozhranim. Obsah souboru je nasledujici:

/A1
chosen {
zephyr ,bt-c2h-uart = &uartl;
};
};
&uartl {
status = "okay";

current -speed = <921600>;
tx-pin = <6>;

rx-pin = <7>;

rts-pin = <8>;

cts-pin = <9>;
hw-flow-control;

b
B Vypis kédu 5.25 Obsah souboru esp32¢3__devkitm.overlay pro Bluetooth Controller
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Podobné, pro zarizeni fungujici jako Bluetooth Host, je také potieba provést konfiguraci
hardwaru. Opét je tfeba vytvorit soubor esp32c3_devkitm.overlay v podadresafi boards a nakon-
figurovat sériovou linku uart! jako Bluetooth rozhrani.

/A
chosen {
zephyr ,bt-uart = &uartil;
1
};
&uartl {
status = "okay";

current-speed = <921600>;
tx-pin = <6>;

rx-pin = <7>;

rts-pin = <8>;

cts-pin = <9>;
hw-flow-control;

}s

B Vypis kédu 5.26 Obsah souboru esp32¢3__devkitm.overlay pro Bluetooth Host

Komunikace pomoci HCI UART vyuzivd mechanizmus HW Control Flow, ktery vyzaduje pri-
pojeni pomoci ¢tyf vodi¢a, pokud pocitdme vodice ¢isté pro UART rozhrani. Dvé zafizeni jsou

spolu zapojena nasledovné:

B Tabulka 5.1 Zapojeni BT Host a BT Controller

BT Host <—> BT Controller

GPIO 6 (TX) <—> GPIO 7 (RX)
GPIO 7 (RX) <—> GPIO 6 (TX)
GPIO 8 (RTS) <—> GPIO 9 (CTS)
GPIO 9 (CTS) <—> GPIO 8 (RTS)
5V <> 5V
GND <> GND
RST <> RST

B Obrazek 5.1 Zapojeni dvou ESP32-C3 na nepéjivém poli



Modul do Zephyr RTOS

5.7 Modul do Zephyr RTOS

Moduly opera¢nimu systému dovoluji pouzivat externi projekty. SAm operacni systém Zephyr
zévisi na nékterych modulech, naptiklad kryptografickych knihovnach nebo HAL od vyrobce mik-
roprocesoru. Implementace aplikace je také vytvorena jako modul opera¢niho systému. Struktura
modulu je nasledujici:

ATi _ SCANMET ettt ittt ettt ettt e modul pro Zephyr RTOS
=YY 0N L= o o) o P aplikac¢ni vrstva
CMakelists.txt
Kconfig
| S CaANNEY ST VA ettt ittt ettt ettt et e et e et e e e et sluzba scanner
I o e L3 = PP provideri sluzby
bluetooth

esp_wifi_provider
mock_provider

Kconfig
E=YoT-N oo V=N ol =11 o s o7 AN samotné sluzba scanner
L Kconfig
| CMakeLists.txt
| Kconfig
I =Y 7= jednotkové testy
, zephyr
MOAULE . YIL . ettt ettt e e popis modulu
| CMaKeLisStS .ttt ettt ittt e instrukce pro build systém
€T o T = konfigurace modulu

Soubor module.yml uvnitt adresare zephyr obsahuje popis modulu. Zde je specifikovan nazev
modulu, a kde se nachazi soubory Kconfig a CMakeLists.txt. Modul mtze mit zavislosti na jinych
modulech. Vytvoreny modul dri_scanner zavisi na modulu s knihovou Open Drone ID Core C.

name: dri_scanner

build:
cmake:
kconfig: Kconfig
depends:
- opendroneid

B Vypis kédu 5.27 Obsah souboru module.yml

Ke konfiguraci modulu slouzi nastroj Kconfig. V souborech Kconfig jsou definované kon-
figurovatelné symboly. Konfigurace je pro prehlednost rozdélena do nékolika souboru. Hlavni
konfigurac¢ni soubor se odkazuje na soubory definujici konfiguraci jednotlivych ¢asti modulu.
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menu "Scanner App"
depends on SCANNER_SERVICE

config SCANNER_APP
bool "scanner application"
depends on SCANNER_SERVICE
default n
help
Enable scanner application.

config SCANNER_APP_HEAP_SIZE
int "scanner app heap size"
default 32768
depends on SCANNER_APP && SCANNER_SERVICE
help
Heap size of scanner app used for
message fifo and aircraft structures.
endmenu

B Vypis kédu 5.28 Cést definice konfigurace aplikaén{ vrstvy

Implementace

Definované symboly je poté mozné konfigurovat. Prvnim zptisobem je psat konfiguraci do

souboru konfigurace projektu prj.conf.

CONFIG_SCANNER_SERVICE=y # povoleni

CONFIG_SCANNER_APP=y # povoleni
CONFIG_SCANNER_APP_THREAD_PRIORITY=10 # priorita
CONFIG_SCANNER_APP_HEAP_SIZE=32768 # velikost
CONFIG_SCANNER_APP_SHELL=y # povoleni

CONFIG_SCANNER_PROVIDER_BLUETOOTH=y # povoleni
CONFIG_SCANNER_PROVIDER_ESP_WIFI=y # povoleni
CONFIG_SCANNER_PROVIDER_MOCK=y # povoleni
CONFIG_SCANNER_PROVIDER_MOCK_PRIORITY=20 # priorita
CONFIG_SCANNER_PROVIDER_MOCK_DATA_COUNT=5 #

B Vypis kdédu 5.29 Konfigurace projektu prj.conf

sluzby scanner

aplikacni vrstvy
zpracovani

haldy aplikacni vrstvy
textového rozhrani

bluetooth provideru
bluetooth provideru
mock provideru

vlakna mock provideru

pocet falesnych letounu

Druhd moznost konfigurace vyziva grafického nastroje menuconfig. Ndstroj menuconfig lze spustit

pomoci prikazu:
west build -t menuconfig

B Vypis kédu 5.30 Spusténi ndstroje menuconfig

Pokud bude aktivovano textové rozhrani aplikace, projekt vyuzivajici modul dri_scanner
muze obsahovat prazdnou funkci main(). Aplikace bude inicializovina automaticky béhem startu

systému.



Modul do Zephyr RTOS

[*] scanner application

B Obrazek 5.2 Konfigurace modulu pomoci néstroje menuconfig
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Kapitola 6

Testovani a vyhodnoceni

6.1 Jednotkové testy

Prace obsahuje zdkladni sadu jednotkovych testt, pomoci kterych je mozné ovérit funkénost
jednotlivych casti aplikace. Jednotkovymi testy je pokryta sluzba scanner, Wi-Fi a Bluetooth
provider.

Projekt Zephyr poskytuje testovaci framework ZTest, diky kterému je mozné jednoduse psat
jednotkové a integracni testy. Jednotlivé testy je mozné spoustét jak na PC, kde je aplikace
vyvijena, tak i pfimo na hardwarové platformé, pro kterou je aplikace psana.

Pro spousténi jednotkovych testi slouzi néstroj twister. Nastroj se postara o kompilaci jed-
notkovych testt a pripadné je i nahraje na cilové zafizeni. Pokud pri spousténi testd neni specifi-
kovana cilova platforma, twister vybere pouze takové testy, které lze poustét na platforméach pod-
porovanych pocitacem. Typicky jde o platformu native posiz ¢i emulované prostiedi gemu__arm,
qemu,__x86.

scripts/twister -T <test_directory>

B Vypis kédu 6.1 Spustén{ jednotkovych testi

scripts/twister --device-testing --device-serial /dev/ttyUSBO \
-p esp32c3_devkitm -T <test_directory>

B Vypis kdédu 6.2 Spusténi jednotkovych testi primo na mikroprocesoru ESP32-C3

Nastroj twister bohuzel po nahrani testi pfimo na mikroprocesor ESP32-C3 nedokéaze zatizeni
korektné resetovat, z toho duvodu konéi test chybovou hlaskou. Pokud se k zafizeni pfipojime
pomoci sériové linky a zarizeni restartujeme, uvidime, ze testy probéhly v poradku.
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6.2 Pamétova analyza

Néstroj west umoznuje vygenerovat analyzu vyuziti paméti jednotlivych komponent aplikace.
Lze analyzovat pamét RAM a ROM.

west build -t ram_report

B Vypis kédu 6.3 Vygenerovani analyzy paméti RAM

west build -t rom_report

B Vypis kddu 6.4 Vygenerovani analyzy paméti ROM

Pred vygenerovanim analyzy paméti RAM je vhodné znét aktuédlni konfiguraci modulu.

CONFIG_SCANNER_SERVICE=y

CONFIG_SCANNER_APP=y
CONFIG_SCANNER_APP_THREAD PRIORITY=10
CONFIG_SCANNER_APP_HEAP_SIZE=32768
CONFIG_SCANNER_APP_SHELL=y

CONFIG_SCANNER_PROVIDER_BLUETOOTH=y
CONFIG_SCANNER_PROVIDER_ESP_WIFI=y
CONFIG_SCANNER_PROVIDER_MOCK=y
CONFIG_SCANNER_PROVIDER_MOCK_PRIORITY=20
CONFIG_SCANNER_PROVIDER_MOCK_DATA_COUNT=5

B Vypis kédu 6.5 Konfigurace modulu béhem analyzy paméti RAM

Vytvoreny modul vyzaduje k béhu 41880 KB paméti RAM, coz je 9.7% z celkového naroku
aplikace. Nejvétsi ¢ast vyuziva halda aplikacni vrstvy, konkrétné 32768 KB (7.59%). V pripadé
potfeby omezit vyuziti paméti je mozné pomoci Kconfig snizit jeji velikost. Dojde-li ke zmenseni
haldy, snizi se maximalni mozny pocet viditelnych letount. Do haldy s velikosti 32768 KB se
vejdou informace o zhruba 60-ti dronech.

V paméti ROM zabird modul 13088 KB. To je 1.92% z celkové velikosti aplikace. Detailn{
analyza vytvoreného modulu je prilozena v priloze prace.

6.3 Analyza prijmu

Uzivatelské rozhrani umoznuje zobrazeni statistik prijmu zprav, piikaz scanner statistics. Sta-
tistiky ke kazdému zafizeni zobrazuji pocet prijatych ramct, interval mezi jednotlivymi ramci,
pocet prijatych unikdtnich zprav (s rozdilnym ¢itacem) a pocet ztracenych zprav. Podet ztrace-
nych zprav je spocéten na zakladé stavu citace naposledy prijaté zpravy a nové prijaté zpravy.
Néktera zarizeni vysilaji stejné zpravy vicekrat. Pocet ztracenych zprav ukazuje zda-li nedoslo
ke ztraté informace, ale neni podle toho mozné zjistit pocet ztracenych ramcu.

Dalsi moznost, jak zjistit pocet ztracenych ramct, vyzaduje znalost intervalu odesilani zprav.
Statistiky zobrazuji interval mezi poslednimi dvéma prijatymi ramci, podle toho lze interval
zjistit. Se znalosti intervalu odesilani je mozné spocitat kolik zprav ma byt za urcity casovy tsek
odeslano. Poté je mozné porovnat pocet redlné prijatych zprav za stejny ¢asovy tisek s vypocétenou
hodnotou.

Jako vysila¢ pro testovani byla pouZita implementace pro ESP32 [1]. Vysila¢ odesild zpravy
pomoci Bluetooth zhruba kazdych 50 ms a pomoci Wi-Fi kazdych 800 ms. Celkovy pocet odesla-
nych zprav bude 600, respektive 37. Piijem byl otestovan pfi samostatném pfijimani Bluetooth,
samostatném prijimani Wi-Fi, pfijimani obou soucasné na jednom mikroprocesoru a naposledy
prijimani obou soucasné pri rozdélené architekture Bluetooth Stack. Vysledky jsou nasledujici:



Analyza prijmu

B Tabulka 6.1 Vysledky analyzy pfijmu zprév

prijato ztraty
Wi-Fi | BT | Wi-Fi | BT
pouze Wi-Fi 37 - 0% -
pouze Bluetooth - 619 - 0%
koexistence Wi-Fi a BT 18 351 | 51 % |41 %
rozdélena architektura 37 623 | 0% 0%

Vysledky testovani Bluetooth prijmu bohuzel nejsou presné. Divodem je, Ze interval mezi
odesilanymi zpravami neni presné 50 ms, ale dochéazelo ke kolisani kolem této hodnoty.

Déle bylo zjisténo, ze pri koexistenci technologii Wi-Fi a Bluetooth je vzdy uprednostnovan
Bluetooth. Pti nastavené velikosti okna Bluetooth skenovani na 30 ms v rdmci intervalu 60 ms
(50 % ¢asu vyhrazeno pro Bluetooth) dochézelo zhruba k poloviénim ztratdm zpréav na obou
technologiich. Pokud byla velikost okna zvétSena na 60 ms v rdmci intervalu 60 ms (100 % ¢asu),

nebylo mozné prijimat témeér zadné Wi-Fi ramce.
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Kapitola 7

Zaver

Cilem prace byla implementace aplikace umoznujici pfijem zprav standardu ASD-STAN prEN
4709-002. V teoretické ¢asti prace byl shrnut standard ASD-STAN prEN 4709-002 a technolo-
gie Wi-Fi a Bluetooth, které se pouzivaji pro jejich prenos. Bylo provedeno srovnani jednotli-
vych mikroprocesori vyrobce Espressif Systems. Na zdkladé srovnani byl zvolen mikroprocesor
ESP32-C3. Pro vyvoj aplikace byla pouzita vyvojova deska ESP32-C3-DevKitM-1. Mikroproce-
sor podporuje bezdratové technologie Bluetooth ve verzi 5, véetné rozsiteni Extended Advertising
a Bluetooth Long Range, a Wi-Fi verze 802.11/n.

K implementaci aplikace byl vyuzit opera¢ni systém realného ¢asu Zephyr. Aplikace je imple-
mentovana jako modul do opera¢niho systému, diky tomu je mozné jeji pouziti v ramci vétsiho
celku. Architektura aplikace byla rozdélena do nékolika c¢asti, aplika¢ni vrstvy, sluzby scanner
a provideri. Diky rozdéleni byla zajiSténa urcita troven hardwarové nezavislosti. Pii zméné plat-
formy je tfeba nahradit pouze ty ¢asti aplikace, které jsou hardwarové zavislé. Hardwarové zavisla
komponenta aplikace je pouze Wi-Fi provider. Jednotlivé komponenty aplikace 1ze pouzivat sa-
mostatné.

Mikroprocesor ESP32-C3 bohuzel neobsahuje implementaci Wi-Fi Aware Engine, a tudiz
neexistuje rozhrani pro snadny ptistup ke zpravam odesilanym pomoci Wi-Fi Aware. Tento pro-
blém byl vyresen prepnutim Wi-Fi mikroprocesoru do specidlniho rezimu, pri kterém dochazi
k odchytévani vsech ptijatych ramct. Ramce, obsahujici DRI zpravu, jsou dekédovany manudlné.
Synchronizace zafizeni v ramci Wi-Fi Aware skupiny nebyla potfeba resit, protoze k prijimani
Wi-Fi ramcu dochazi nepretrzité. Implementace prijimani zprav pomoci technologie Wi-Fi vyu-
ziva funkce specifické pro platformu ESP32. Pokud by nékdy v budoucnu byla potreba aplikaci
provozovat na jiné platformé, bude potifeba implementovat novy provider umoznujici prijimani
na nové zvolené platformé. K prijimani Bluetooth zprav je vyuzit Bluetooh subsystém operac-
niho systému Zephyr. Diky tomu je mozné provozovat aplikaci prijimajici Bluetooth zpravy na
jakémkoliv zafizeni s podporou Bluetooth v ramci opera¢niho systému Zephyr.

ESP32-C3 obsahuje jednu sdilenou anténu mezi obéma technologiemi, diky tomu dochazi ke
ztratdm zprav pii soucasném piijimani pomoci Wi-Fi a Bluetooth. ReSenim tohoto problému
bylo rozdéleni prijimani mezi dva mikroprocesory ESP32-C3. Na jednom mikroprocesoru je pro-
vozovand aplikace a pi{jem pomoci Wi-Fi. Piijem Bluetooth zprav probihd na druhém ESP32.
Zarizeni spolu komunikuji pomoci transportniho protokolu HCI UART.

V ramci prace byla vytvorena sada jednotkovych testu. Testy pokryvaji sluzbu scanner, Wi-Fi
a Bluetooth provider. Pro implementaci jednotkovych testi byl zvolen framework ZTest. Testy
je mozné spoustét primo na mikroprocesoru, pripadné na PC. Vyhodnoceni ztrat béhem prijmu
bylo provedeno jak pti prijmu obou technologii zaroven na jednom mikroprocesoru, tak pti roz-
déleni mezi dvé zarizeni. Ukazalo se, Ze béhem prijimani pomoci jedné sdilené antény dochézelo
zhruba k 50% ztratdm na obou technologiich, tento problém se vyfesil pii rozdéleni pfijmu mezi
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dvé zafizeni. Béhem testovani bylo také zjisténo, Ze pTi koexistenci vice bezdratovych technolo-
gil v ramci jednoho mikroprocesoru ESP32-C3 je vzdy uprednostniovana technologie Bluetooth.
Nastavend délka okna Bluetooth skenovani je vzdy dodrzena a Wi-Fi je mozné prijimat pouze ve
zbyvajicim case. Pri nastaveni nepretrzitého skenovani Bluetooth nebylo mozné prijimat témér
zddné Wi-Fi ramce.

Moznym navazanim na tuto praci muze byt vytvoreni vlastniho zafizeni s dvéma mikro-
procesory ESP32-C3. Zafizeni by mohlo komunikovat s PC, ¢i mobilnim telefonem, kde by se
zobrazovaly viditelné drony na mapé. Pripadné je mozné aplikaci rozsitit o podporu dalsich
standardu dalkové identifikace, naptiklad ASTM F3411.



Zkratky

ADS-B Automatic Dependent Surveillance-Broadcast.

AP Access point.

APT Application programming interface.

ASCII American Standard Code for Information Interchange.

ASD-STAN Aerospace and Defense Industries Association of Europe - Standardization.
ASTM American Society for Testing and Materials.

AT Attention.

BLE Bluetooth Low Energy.
BT Bluetooth.

CID Company identifier.
DRI Prim4a délkova identifikace.
FTM Fine Time Measurement.

GINSS Global navigation satellite system.

GPIO General-purpose input/output.

HAL Hardware abstraction layer.
HCI Host controller interface.

HW Hardware.

I2C Inter-integrated circuit.
ID Identifier.
IDE Integrated development environment.

IEEE Institute of Electrical and Electronics Engineers.
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IPv4 Internet Protocol version 4.

IPv6 Internet Protocol version 6.

MAC Media access control address.

MP Mikroprocesor.

NAN Neighborhood awareness networking.

NRI Sitova dalkova identifikace.

OGN Open Glider Network.

OOP Objektove orientované programovani.

OS Operac¢ni systém.

OUI Organizationally unique identifier.
PC Personal computer.

RAM Random-access memory.
ROM Read-only memory.
RS-232 Recommended Standard 232.

RTOS Real-time operating system.

SDF Service discovery frame.
SoC System on chip.
SPI Serial peripheral interface.

SSID Service set identifier.

UART Universal asynchronous receiver-transmitter.

USB Universal Serial Bus.

UTM Unmanned aircraft systems traffic management.

Wi-Fi Wireless Fidelity.
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