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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani prace je objektivné ndrocné, presto je splnéno resp. prekroceno ve vSech bodech.
Prvni dojem je skvély, pisemna cast je prehlednd, jednotlivé body jsou rozpracovany
velmi peclivé a hlavné srozumitelné. Prace tak potencidlné zaujme jak bezpecnostniho
specialistu, taki rutinniho spravce informacnich technologii.

2. Pisemna &ast prace 95 /100 (A)

Rozsah je nadstandardni, prace je vyvdZzend, pres bohatost informaci dobfe a lehce ¢tiva.
Logickd struktura a névaznosti jsou plynulé a pfirozené. Clenéni a typografie jsou
harmonizujici, pouziti obrazkd pfimérené a doplfujici. Gramatickych chyb je minimum a
diky dobré stylistice si jich ¢tenafr pravdépodobné ani nevSimne. Seznam zdrojd je
obsahly, jsou korektné citované / odkazované. Pro demonstraci byly korektné pouZity
zkuebni verze komer&niho SW (Windows Server, Exchange) a skriptovaci jazyk Python s
BSD kompatibilni licenci.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Pouzité technologie jsou standardni a vhodné. Praktickd &ast, tedy prostfedi pro
demonstraci zranitelnosti, vyuziva virtualizaci Exchange a Windows serveru pomoci
VirtualBoxu (z kapacitnich divod( v prostfedi Cloud FIT), vlastni Gtok je realizovan sadou
skriptd v jazyce Python. Potencidlni nebezpecnost skriptl byla potvrzena na mém
pocitaci hned pfi stahovani antimalwarem (Windows Defender), ktery za blokoval soubor
proxylogon.py. Student po dohodé Uspésné demonstroval vysledek Utoku az po RCE -
vzdaleny shell.



4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Prace kvalitné syntetizuje pomérné Cerstvé zverejnéné informace o zranitelnostech do
uceleného dila a soucasné provadi analyzu pfi¢in i (potencidlnich) nasledkl téchto
zranitelnosti v¢. konkrétnich i obecnych bezpecnostnich doporuceni. Obzvlast hodnotim
praci na skriptech v multiplatformnim Pythonu - ty musel autor objektivné napsat sdm
jen na zakladé popist konceptu zranitelnosti a stfipkd v diskusich; pfipadné kompletni

funkéni skripty jsou z pochopitelnych dlvodi z Internetu okamzité odstrariovany.

Celkové hodnoceni 99 /100 (A)

Pfizndm se, Ze jsem se k této oponentufe prihlasil kvali pfilezitosti predist si néco o
konkrétni zdvazné zranitelnosti a zvédavosti, jak se student tématu zhostil. Vysledek mne
pfijemné prekvapil a nemédm k nému v podstaté co dodat - tato bakaldrskd prace je na
Urovni vyborné diplomové prace ¢i edukativni odborné publikace.

Otazky k obhajobé

Jak zminuji vySe, prace je natolik rozsahla a obsdhla, Ze na tomto misté namisto otdzek
autorovi dékuji za mimoradny vysledek.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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