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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

[2] zadani splnéno s mensimi vyhradami
» [3] zadani spInéno s vétsimi vyhradami

[4] zadani nesplnéno

Body 1-3 zadani byly splnény. V bodé &. 4 se uvadi, Ze se mda udélat analyza zdrojovych
kédul, které jsem nikde nevidél. Nicméné z provedené analyzy vyplyva, Zze k nim autorka
méla pfistup. Bod €. 5 je splnén tfemi odstavci, ve kterych jsou uvedena pouze obecna
doporuceni. V zadani je uvedeno, Ze se mda naprava nalezenych zranitelnosti tykat pfimo
zdrojového kédu. Autorka tak zfejmé nemohla zdrojové kédy zverejnit ani pouzit jejich
Casti, coz ale neni nikde v praci zminéno.

2. Pisemna &ast prace 60,100 (D)

Pisemna cast prace je hodné nevyvazena. Velmi kladné hodnotim kapitolu, vénujici se
threat modelingu, ktera je vypracovdna velice detailné a metodicky. Co se tyCe kapitoly
vénujici se analyze, zde naopak postrdddm jakoukoliv metodiku. Pfedpoklddal bych
vyuziti néjaké jiz existujici metodologie pro bezpelnostni analyzu pfipadné ndvrh
vlastniho postupu, jak analyzu délat. Co se tyce nastrojl, je zde jen tak mimochodem
zminén Hatch, ale neni uvedeno, pro¢ se autorka rozhodla pravé pro néj (riznych nastroja
je spousta, zde by $la ur¢ité vyuZit napt. THC Hydra). De facto zde chybi jedna kapitola,
kterd by se tykala metodologie a pozitych ndastroji pro bezpecnostni analyzu.
Bezpeclnosti analyza je explicitné zminéna jak v ndzvu prace, taki v zadani a je podle mé
hlavhim tématem prace - bohuzel, v pisemné c¢asti prace ma tato kapitola velice
omezeny rozsah. V neposledni fadé v praci chybi popis toho, proc se autorka rozhodla pro
uvedend konkrétni reSeni daného problému.



3. Nepisemna &ast, pfilohy 50 /100 (E)

Nepisemnd &ast prace je tvofena pouze jednim skriptem (Hatch). U tohoto typu zdvéreéné
prace neocekdvam velky rozsah nepisemné ¢asti, vsak mohly by zde byt napr. rGzné
vypisy, vysledky scant, zachycend komunikace apod. Tento typ informace by urité ulehdil
vyvojarlim orientaci, co se se systémem délo a umoznil Iépe reprodukovat kroky analyzy.
Bohuzel, tato data v nepisemné c¢asti chybi.

4. Hodnoceni vysledkd, jejich vyuZitelnost 70,100 (C)

Threat model je urcité velky pfinos a najde vyuziti pro dalsi bezpecnostni analyzu.
Bezpecnostni analyza a doporuceni jsou ale velmi obecnd. Déld to na mé trochu dojem,
7e z néjakého divodu (nejspise NDA) nemohla autorka zvefejnit detailni ¢ast analyzy a
doporuceni.

Celkové hodnoceni 70 /100 (C)

Jako nejvétsSi nedostatek prdce shleddvdm v tom, Ze nebyla detailné provedena
bezpecnostni analyza, hlavné z hlediska metodologie a doporucenych Gprav. Dale pak
velice povrchné splnéné posledni dva body zaddani. S pfihlédnutim k velmi dobrému
threat modelu praci doporudcuji k obhajobé a hodnotim stupném C.

Otazky k obhajobé

Jakd vhodna metodologie by se dala vyuzit pro vlastni bezpecnostni analyzu?
Proc jste konkrétné pouzila nastroj Hatch?
Byly pouzity i néjaké dalsi nastroje/techniky, které nejsou explicitné v textu uvedeny?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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