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Abstrakt

Tato bakalarské prace se zabyva vyvojem nového backendového systému pro
uklddéani a vyhleddvani bezpecnostnich dat (Cyber Threat Intelligence). Obsa-~
hem je analyza soucasného reseni pro ukladani a vyhledavani v bezpe¢nostnich
datech ziskdvanych z nastroje IntelMQ a sluzby Shodan. Na zakladé této
analyzy jsou sestaveny pozadavky na novy systém. Podle pozadavku je pro-
veden navrh nového systému a jeho naslednéd implementace. Zavérecna cast
obsahuje dokumentaci nové vytvoreného systému a naméty pro budouci roz-
voj.

Klicova slova backend, bezpecnostni data, threat intelligence, vyhledavéni,
ukladani, IntelMQ, Shodan, Threatstate, Python, FastAPI, Beanie, Pydantic,
pyparsing, MongoDB, Docker






Abstract

This bachelor thesis deals with development of new backend system for stor-
ing and searching security data (Cyber Threat Intelligence). It contains an
analysis of currently used solution for storing and searching security data re-
ceived from IntelM(Q system and Shodan service. Based on the analysis a list
of requirements for the new system is compiled. The requirements are used
for designing the new system and it’s implementation. The final part contains
the documentation of the newly developed system and suggestions for future
development.

Keywords backend, security data, threat intelligence, search, storage, In-
telMQ, Shodan, Threatstate, Python, FastAPI, Beanie, Pydantic, pyparsing,
MongoDB, Docker
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Uvod

S nartstajicim zadjmem o problematiku pocitacové bezpecnosti také pribyvaji
rizné projekty a iniciativy, které produkuji zajimavé informace o bezpecnosti
pocitacu pripojenych k Internetu (tzv. Cyber Threat Intelligence). Povaha
takovych informaci je rtzna v zavislosti na konkrétnim projektu - nékteré
projekty se naptiklad snazi zmapovat vsechny bézici sluzby pristupné z In-
ternetu. Jiny projekt se miize zaméfit pouze na par vybranych sluzeb. Dalsi
projekt se naopak soustredi na skodlivy kéd a mapuje takové pocitace, které
jsou nakazené a pripojuji se k velicimu Command and Control serveru. Odlisny
zpusob zvoli napriklad projekt provozujici fiktivni a zdanlivé zranitelné cile pro
utocniky (honeypoty), které umozni analyzovat titoénikovo chovani. Vystupem
takovych a jim podobnych projekti jsou ¢asto velmi zajimava data, kterd jsou
v mnoha pfipadech zdarma zverejnéna (a pravidelné aktualizovdna) a kterd ma
smysl sbirat pro dalsi analyzu. Pokud bychom data z kazdého takového pro-
jektu brali jako jeden dil sklddacky, tak jejich hromadnych sbérem a sklddanim
dohromady muzeme vytvorit ucelenou znalost o kazdém pocitaci pripojeném
k Internetu. Ta pak muze poslouzit jak praci bezpeénostnich analytikt, tak
také koncovym spravcam siti, kteri ziskaji vnéjsi vhled do své sité a mohou
diky tomu odhalit bezpec¢nostni rizika ¢i jiné nedostatky.

V ramci mého zaméstnani takovy systém pro hromadny sbér dat z riznych
zdroju provozujeme a rozvijime jiz od roku 2017. S postupem ¢asu a rositrovanim
zdroju, ze kterych data sbirdme, vsak zacala pouzitelnost systému narazet na
nedostatky ve zpusobu ukladani a sjednoceni formatu dat, které nelze snadno
odstranit. Tyto nedostatky se promitly i do moznosti v datech jednoduse vy-
hledavat, coz ztizilo praci analytikt. Takto vznikla myslenka vytvoreni zcela
nového systému pro efektivnéjsi ukladani a vyhledavani sbiranych dat.

Cilem této prace bude vytvorit backend, jehoz soucasti bude novy zpusob
uklddani a vyhledavéani sbiranych dat, ktery umozni vytvoreni ucelené zna-
losti o pocitac¢ich pripojenych k Internetu a to na zakladé vstupnich dat
ziskanych sbérem z riznych bezpecnostnich projektid. Samotny sbér vstupnich



Uvob

dat je mimo rozsah této prace. Nejprve se v této praci budu zabyvat analyzou
soucasného stavu a jeho nedostatkl, podle kterych sestavim pozadavky na
novy systém a provedu srovnani konkurenc¢nich reseni. Na zakladé této analyzy
vytvorim navrh nového systému, ktery poslouzi jako podklad pro naslednou
implementaci. V zdvérecné ¢asti prace se budu vénovat dokumentaci pouzivani
nového systému a nadméttim pro navazujici vyvoj.

Pracovni nazev mnou vyvijeného systému je Threatstate.



KAPITOLA 1

Analyza

V prvni ¢asti této kapitoly se vénuji popisu soucasného stavu a identifikaci jeho
nedostatki. Na zakladé téchto zjisténi pak v dalsi ¢asti této kapitoly formu-
luji uceleny seznam funk¢nich a nefunkcénich pozadavki, které budou stézejni
pro navrh nového systému. V posledni ¢asti kapitoly se vénuji porovnéani s
vybranymi konkuren¢nimi resenimi.

1.1 Soucasné reseni

Soucasné feseni je sestaveno z nékolika soucasti. Prvni z nich je nastroj IntelMQ),
ktery slouzi pro samotny sbér bezpecnostnich dat a jejich obohaceni. Z nastroje
IntelMQ jsou data prevzata nédstrojem Logstash, ktery umoznuje dodatecné
tpravy dat a zajistuje jejich vloZeni do databdzového systému Elasticsearch.
Pro vizualizaci a vyhledavani v datech je pouzit nastroj Kibana. Podrobnéjsi
popis jednotlivych soucasti se nachazi v nasledujicich odstavcich. Tento systém
slouzi zejména pro praci bezpec¢nostnich analytikl, ktefi diky nému mohou
snaze identifikovat bezpec¢nostni rizika a hrozby v prostredi Internetu.

IntelMQ Jednd se o open-source nastroj, ktery je pouzivin a kolektivné
vyvijen zejména evropskymi CERT /CSIRT tymy.|1] Slouzi k automatizované-
mu sbéru bezpecnostnich dat z riznych zdrojia (web, mail, rsync, API tietich
stran aj.) a v riznych formatech (csv, json, forméty tretich stran aj.), ziskand
data transformuje do vlastniho jednotného formétu (tzv. Event) a nésledné
tato data umoznuje obohacovat (geolokace IP adres, detekce TOR exit nodi,
doplnéni WHOIS informaci aj.). Pfednostmi nastroje IntelMQ jsou schopnost
sbirat data z Siroké skaly zdroju dat tretich stran a jeho vysoké prizplisobitel-
nost, diky které je mozné vytvoreni velmi individudlni konfigurace sbirdani
zdrojovych dat a jejich zplisobu zpracovani a obohacovani.

Elasticsearch, Logstash, Kibana Neékdy také hromadné oznacované jako
ELK Stack je kolekce open-source produkti od spolecnosti Elasticsearch B.V.,
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1. ANALVYZA

které vsak obsahuji také placené funkcionality. Stézejnim z nich je databazovy
systém Elasticsearch. Jedna se o distribuovany databazovy systém s vyhledéva-
cimi a analytickymi nastroji.|2] Logstash slouzi pro sbér a transformaci dat z
ruznych zdroji a jejich naslednému preddni k dalsimu zpracovani ¢i ulozeni (v
nasem soucasném feseni Logstash vkladd data do Elasticsearch databéze). Po-
slednim je nastroj Kibana, ktery umoznuje uzivatelsky pohodlné vyhledavani
a vizualizaci dat ulozenych v Elasticsearch databdzi a jeji spravu skrze grafické
webové prostiedi. (3]

1.1.1 Nedostatky soucasného reseni

Soucasné Teseni je s drobnymi tipravami pouzivano od roku 2017. V pribéhu
¢asu dochazelo k rozsifovani poctu zdroju dat. Nékteré z nich vsak posky-
tuji data takového formatu ¢i povahy, kterd pro nase tcely nelze sbirat a
zpracovavat nastrojem IntelMQ, protoze je neni mozné bez vyznamnych ztrat
prevést do jednotného formatu pouzivaného nédstrojem IntelMQ. Jednim ta-
kovym vyznamnym zdrojem dat je komercni sluzba Shodan, ktera pravidelné
skenuje vSechny stroje pfipojené k Internetu a zjistuje piistupné sluzby. Tento
stav vedl k vytvoreni dodatec¢nych skriptu a pouziti dalsich drobnych nastroji,
které umoznuji data ulozit do Elasticsearch databaze, bohuzel vsak oddélené
od dat zpracovanych nastrojem IntelMQ. Diky nastroji Kibana je sice v datech
stale mozné vyhleddvat a vytvaret vizualizace, ovSem praci bezpecnostniho
analytika to znac¢né ztézuje, protoze musi vyhledavat v riznych Elasticsearch
indexech a ucelenou informaci napiiklad o konkrétni IP adrese sestavit ruc¢né.

Dalsim nedostatkem je absence logiky, ktera by ridila ukadani dat do da-
tabaze. Soucasné feseni ukladd data do databaze jako proud zdznamu bez
jakékoliv reflexe jiz existujicich zaznamu. Nastroj IntelMQ zpiisob dlouho-
dobého ukladani zpracovavanych dat nad ramec tohoto piimocarého pristupu
neimplementuje. Jedné se o velmi jednoduchy zptsob uklddéani, ktery je vsak
nesetrny k praci se systémovymi zdroji a zna¢né ztézuje praci analytika, ktery
tak musi prochazet velké mnozstvi zdznamu a opét manualné sestavovat uce-
lenou informaci.

Tretim nedostatkem souc¢asného feseni je zptsob zpracovani dat nastrojem
IntelMQ, ktery sbirana data zpracovava proudové a reprezentuje je jako jed-
notlivé nesouvisejici udalosti. Pokud by napiiklad zpracovéval seznam velkého
mnozstvi pokusi o prihlaseni ze stroje X k sluzbé SSH na stroji Y, nedokazal
by vyhodnotit, ze se jednd o itok hrubou silou.

1.1.2 Ugastnici

Pojem tucastnik popisuje skupinu uzivateld, ktera ma v systému urcenou sadu
opravnéni umoznujici jejich interakeci se systémem. Soucasné pouzivané reSeni
rozlisuje celkem tii uzivatelské role: spravce systému, bezpecnostni analytik a
systémovy uzivatel.
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1.1. Soucasné reseni

1.1.2.1 Spravce systému

Spravcem systému je osoba, kterd je zodpovédnd za provoz systému. Spravci
je umoznéna interakce se systémem ve vsech podobéach, jakymi ho mohou
pouzivat i ostatni role. Navic je mu umoznéno spravovat evidenci uzivateli.
1.1.2.2 Bezpecénostni analytik

Tato role slouzi pro osoby, které mohou v systému zadavat dotazy pro vy-
hledani ulozenych bezpecnostnich dat.

1.1.2.3 Systémovy uzivatel

Role systémového uzivatele je urcena pro umoznéni pristupu externimu systému
pro vkladani bezpecnostnich dat k ulozeni.

1.1.3 Evidence uzivateli

Tato ¢ast popisuje funkce souvisejici s evidenci uzivateld.

1.1.3.1 UC1 Zobrazit seznam uzivatela

Osoby v rolich spravce systému mohou zobrazit seznam uzivatel evidovanych
v systému. U kazdého zobrazeného uzivatele tak zjisti jeho uzivatelské jméno
a uroven opravnéni v systému.

1.1.3.2 UC2 Vytvorit nového uzivatele

Osoby v rolich spravce systému mohou vytvofit nového uzivatele systému.
Ten bude zarazen do evidence uzivateli. Nové vytvorenému uzivateli je pfi
vytvoreni pridéleno uzivatelské jméno, heslo a troven opravnéni.

1.1.3.3 UC3 Upravit existujiciho uzivatele

Osoby v rolich spravce systému mohou upravit existujictho uzivatele evido-
vaného v systému. Uprava existujiciho uzivatele umoznuje zménu uzivatelského
hesla a nebo jeho trovné opravnéni v systému.

1.1.3.4 UC4 Odstranit existujictho uzZivatele

Osoby v rolich spravce systému mohou odstranit existujicitho uzivatele evido-
vaného v systému.

1.1.4 Evidence zaznamu ziskanych z nastroje IntelMQ

Tato cast popisuje funkce souvisejici s evidenci jednotlivych zaznamu ziskanych
z nastroje IntelMQ.
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1.1.4.1 UC5 Vytvorit novy zdznam

Osoby v rolich spravce systému a nebo systémového uzivatele mohou v evi-
denci vytvorit novy zadznam. Nejsou vynucovana zadnd pravidla, kterd by
urcovala podobu téchto zidznami. Ocekava se vsak, ze budou ve forméatu
pouzivaném néstrojem IntelMQ[4].

1.1.4.2 UC6 Vyhledat zaznamy

Osoby v rolich spravce systému a nebo bezpecnostniho analytika mohou v
evidenci vyhleddavat zaznamy podle libovolnych atributu.

1.1.4.3 UC7T ﬂpravit zaznam

Osoby v rolich spravce systému mohou upravit existujici zdznamy v evidenci.

1.1.4.4 TUCS8 Odstranit zaznam

Osoby v rolich spravce systému mohou odstranit existujici zdznamy z evidence.

1.1.5 Evidence zaznamu ziskanych ze sluzby Shodan

Tato cast popisuje funkce souvisejici s evidenci jednotlivych zaznamu ziskanych
ze sluzby Shodan.

1.1.5.1 UC9 Vytvorit novy zaznam

Osoby v rolich spravce systému a nebo systémového uzivatele mohou v evi-
denci vytvorit novy zaznam. Nejsou vynucovana zadna pravidla, kterd by
urcovala podobu téchto zdznami. Ocekava se vsak, ze budou ve forméatu
pouzivaném sluzbou Shodanl5].

1.1.5.2 UC10 Vyhledat zaznamy

Osoby v rolich spravce systému a nebo bezpecénostniho analytika mohou v
evidenci vyhleddvat zaznamy podle libovolnych atributt.

1.1.5.3 UC11 I:Tpravit zaznam

Osoby v rolich spravce systému mohou upravit existujici zaznamy v evidenci.

1.1.5.4 UC12 Odstranit zaznam

Osoby v rolich spravce systému mohou odstranit existujici zdznamy z evidence.

6



1.2. Formulace pozadavka

1.1.6 Shrnuti

V analyze soucasného feseni je popsano jeho technické feseni, nedostatky a
jeho stezejni funkcionality, které svym uzivatelim nabizi. Z téch je ziejmy
zminény nedostatek, vyplyvajici z oddélenych evidenci podle puvodu dat,
ktery nuti bezpecnostni analytiky vyhledavat informace ve dvou rtiznych evi-
dencich.

Soucasné Teseni obsahuje i dalsi funkcionality, které vyplyvaji z obecnych
moznosti soucasné pouzivanych nastroji, ty vsak nejsou predmétem této prace
a proto nebyly v analyze zahrnuty. Prikladem takovych funkcionalit jsou
naptiklad funkcionality spojené se spravou databdzového systému Elastic-
search.

1.2 Formulace pozadavkua

V této podkapitole jsou formulovany pozadavky na novy systém, které by
mél splnovat. Jsou sestaveny na zakladé popsanych nedostatkt a autorovych
zkusenosti se soucasnym resenim a to jak z pohledu uzivatele, tak i z pohledu
administratora. Déale zohlednuji pouzivané prostiedi pro provoz systému v
ramci zaméstnani autora této prace, kde bude systém provozovan. Pozadavky
jsou rozdéleny na funkéni pozadavky, které jasné specifikuji jakou funkénost
bude novy systém uzivatelim nabizet, a na nefunkéni pozadavky, které vyme-
zuji obecné charakteristiky systému. Nefunkéni pozadavky jsou dale rozdéleny
do kategorii dle akronymu FURPS, ktery rozlisuje funkéni pozadavky a ¢tyti
dalsi kategorie (pouzitelnost, spolehlivost, vykon a podporovatelnost ¢i rozsiti-
telnost).[6]

1.2.1 Funkcni pozadavky

1.2.1.1 FP1 Evidence uzivatelu

Systém umozni pridavat, upravovat a odebirat uzivatele, ktefi mohou k systému
pristupovat. U uzivatelti se bude evidovat uzivatelské jméno, heslo a role v
systému (troveit opravnén{). Urovné opravnéni budou rozliSovat minimalné
prava na zapis (vkladani dat), prava pro ¢teni (vyhleddvéni dat) a prava na
spravu evidence uzivatelu.

e Priorita: nizka

e SloZitost: stredni

1.2.1.2 FP2 Evidence stroja pripojenych k Internetu

Systém eviduje informace o strojich pripojenych k Internetu a to vCetné je-
jich historického stavu. Jedna se zejména o informace jako IP adresa, bézici
sluzby pristupné z Internetu, geografické umisténi, identifikované zranitelnosti,
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operacni systém, doménové jméno a dalsi. Informace jsou evidovany jednotné
bez ohledu na piuvod dat. Historicky stav bude udrzovan s presnosti na dny.

e Priorita: vysoké
o Slozitost: vysoka
1.2.1.3 FP3 Evidence udalosti tykajicich se stroja pripojenych k
Internetu

Systém eviduje udélosti, tykajici se stroju pripojenych k Internetu. Kazda
udélost obsahuje informaci o konkrétnim typu udalosti (napf. ttok hrubou
silou), ¢as uddlosti, zdrojovou IP adresu, cil a pfipadné specifické informace
podle konkrétniho typu udalosti. Udélosti jsou evidovany jednotné bez ohledu
na puvod dat.

e Priorita: vysoka

e Slozitost: stredni

1.2.1.4 FP4 Vyhledavani stavu stroji pripojenych k Internetu

Systém umozni uzivatelim s odpovidajicim opravnénim vyhledani informaci o
stavu stroji pripojenych k Internetu a umozni jim pristup ke vSem evidovanym
informacim vcetné historického stavu.

e Priorita: vysoka
e Slozitost: vysoka

1.2.1.5 FP5 Vyhledavani udalosti tykajicich se strojt pripojenych
k Internetu

Systém umozni uzivatelim s odpovidajicim opravnénim vyhledéni informaci
o udalostech tykajicich se stroji pripojenych k Internetu a umozni jim pristup
ke vSem evidovanym informacim.

e Priorita: vysoka
e Slozitost: vysoka
1.2.1.6 FP6 Vlozeni a zpracovani dat ve formatu pouzivaném
sluzbou Shodan

Systém umozni uzivatelim s odpovidajicim opravnénim vlozeni dat ve formatu
pouzivaném sluzbou Shodan. Vlozena data budou systémem zpracovana a
ulozena podle jejich charakteru do odpovidajici evidence.

8
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e Priorita: vysoka

o Slozitost: vysoka

1.2.1.7 FP6 Vlozeni a zpracovani dat ve formatu pouzivaném
nastrojem IntelMQ

Systém umozni uzivateltim s odpovidajicim opravnénim vlozeni dat ve formatu
pouzivaném néstrojem IntelMQ. Vlozena data budou systémem zpracovana a
ulozena podle jejich charakteru do odpovidajici evidence.

¢ Priorita: vysoka

e Slozitost: vysoka

1.2.2 Nefunk¢éni pozadavky
1.2.2.1 NP1 Pristup skrze REST API

Soucasti systému bude REST API, které umozni se systémem komunikovat.
Toto API muze byt také v budoucnu vyuzito napriklad pro vyvoj webového
grafického uzivatelského rozhrani ¢i textového uzivatelského rozhrani (pro
pouziti z ptikazové radky) a nebo pro integraci systému s jinymi néstroji.

o Kategorie: pouzitelnost
e Priorita: vysoka

e SloZitost: stredni

1.2.2.2 NP2 Vyvoj v jazyce Python

Predpoklada se, ze pouziti systému bude v praxi tzce spjato také s pouzitim
nastroje IntelMQ. Pozadavek na pouziti programovaciho jazyka Python mé&
opodstatnéni zejména kvili budouci spolupraci s vyvojari nastroje IntelMQ,
na kterém se autor této prace také c¢astecné podili a ktery je cely implemen-
tovan pravé v jazyce Python. Toto zmensi bariéru toho, aby se prispévatelé
do open-source projektu IntelMQ mohli v budoucnu podilet také na dalsim
rozsirovani systému.

o Kategorie: podporovatelnost
e Priorita: vysokd

o Slozitost: nizka
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1.2.2.3 NP3 Podpora pro béh v operaénim systému GNU /Linux

Systém musi byt uzpusoben béhu v operaénim systému GNU/Linux. Tento
pozadavek vychazi z pouzivaného prostiedi pro provoz systému v ramci zameést-
nani autora této prace.

o Kategorie: podporovatelnost
e Priorita: stfedni

e Slozitost: nizka

1.2.2.4 NP4 Provoz v prostredi Dockeru

Zpusob provozu systému je nedilnou soucasti této prace. Pozadavek na pro-
voz v prostredi Docker vychézi z pouzivaného prostiedi pro provoz systému
v ramci zaméstnani autora této prace. Je tedy pozadovano, aby byl systém
pripraveny pro nasazeni do Dockerového prostredi.

o Kategorie: podporovatelnost
e Priorita: vysoka

e Slozitost: nizka

1.2.2.5 NP5 Rozsiritelnost

Mezi funkénimi pozadavky je schopnost zpracovavat data z nastroje IntelMQ
a sluzby Shodan. Pro budouci vyvoj je vSak velmi pravdépodobné, zZe se tento
seznam zdroji dat dale rozsifi. Pii navrhu je tedy nutné zohlednit budouci
implementaci zpracovani dalsich zdroju dat, ktera by meéla byt bezproblémovée
integrovatelna do jiz existujiciho kédu.

o Kategorie: rosititelnost
e Priorita: stfedni

e Slozitost: nizka

1.2.2.6 NP6 Instalace

Pro pripravu prostredi, ve kterém bude systém spustén, bude pripraven nastroj,
ktery pripravu provede. Priprava prostredi bude zavisla na podporovaném
typu operacniho systému.

o Kategorie: podporovatelnost

e Priorita: nizka
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1.2.2.7 NP7 Logovani

Systém bude vytvaret zdznamy o stavu a chybach za béhu programu.
o Kategorie: podporovatelnost
e Priorita: stfedni

o Slozitost: vysoka

1.2.2.8 NP8 Konfigurovatelnost

Nastaveni pro béh systému bude mozné ménit pomoci konfiguracniho souboru
nebo jinym zpusobem.

o Kategorie: podporovatelnost
e Priorita: stredni

o Slozitost: stredni

1.2.2.9 NP9 Pouziti open-source technologii

V ramci vyvoje systému musi byt pouzity pouze takové technologie, které maji
otevieny zdrojovy kdéd a jejichz pouziti neni zpoplatnéno. Tento pozadavek
je vznesen v zajmu budoucich uzivateli systému a vychéazi také z filozofie
pouzivanych systému v ramci zaméstnani autora této prace.

o Kategorie: podporovatelnost
e Priorita: vysoka

e SloZitost: nizka

1.3 Srovnani konkurec¢nich reseni

Existuji feseni, kterd maji urcity prekryv s touto praci, neobjevil jsem vsSak
zadné, které by se zamérovalo na uplné stejnou problematiku a spliovalo
formulované pozadavky. Naméty na podobna TeSeni jsem sbiral na zakladé
vlastni zkusenosti a informaci od spratelenych organizaci, které se sbérem
bezpecnostnich dat také zabyvaji. Pokud bych se zaméfil na open-source
feSeni, urcité stoji za zminku naptiklad Malware Information Sharing Plat-
form (MISP)|7] nebo Your Everyday Threat Intelligence (YETI)[§]. V obou
pripadech se jedné o platformy slouzici k vytvoreni uceleného prehledu bezpec-
nostnich informaci, avsak zamétuji se predevsim na poznatky o malwaru (a
s nim spojenych tzv. Indicators of Compromise) a jejich pouziti pro mnou
popsany problém tak neni idealni. Dalsi za zminku stoji komercni sluzby Cen-
sys|9] nebo Shodan|10]. Jejich feSeni nabizi funkcionalitu témér odpovidajici
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zadanym pozadavkim. Data ze sluzby Shodan dokonce budou pouzita jako
jeden ze zdroju dat pro mé reSeni. Presto je nékolik zdsadnich rozdili mezi
témito sluzbami a pozadovanym resenim: obé jsou komeréni, obé maji uzavieny
zdrojovy kdéd a jsou poskytovany pouze jako webova sluzba. Nelze je tedy

vvvvvv
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KAPITOLA 2

Navrh

2.1 Zvolené technologie

Tato ¢ast se zabyva popisem zvolenych technologii. Vybér technologii vychéazi
ze zadanych pozadavku, znalosti a zkuSenosti autora a prostiedi, ve kterém
bude systém nasazen.

2.1.1 Python

Programovaci jazyk Python je pouzit na zédkladé pozadavku Jednd se o
programovaci jazyk, ktery se podle prizkumu portalu StackOverflow v roce
2021 umistil na prednich mistech v zZebricku nejpopularnéjsich programovacich
jazyku.|11] Mezi obory, ve kterych nachazi uplatnéni, jednoznacné patii také
pouziti ve webovych aplikaci, pro jejichz vyvoj existuje mnoho pouzivanych
framework, z nichz se nékteré (Flask, Django a Fast API) umistily ve zminéném
pruzkumu v zebfitku nejpouzivanéjsich webovych frameworku.[12] V nepo-
sledni fadé se jednd o programovaci jazyk, se kterym méa autor této prace
predchozi zkusenost.

2.1.1.1 Knihovna FastAPI

FastAPI je vykonny webovy aplika¢ni framework, ktery vyuzivd moderni Py-
thon a knihovnu Pydantic, diky kterym je mozné deklarovat a validovat datové
typy. FastAPI byl vyvinut s ohledem na obvykle pouzivand vyvojova prostiedi
pro programovani v jazyce Python, ve kterych je tak iplnd podpora automa-
tického dopliiovani kédu, coz znaéné usnadiiuje vyvoj.[13]

Je postaven na na ASGI (Asynchronous Server Gateway Interface) fra-
meworku Starlette, ktery propojuje Pythoni webové servery s asynchronné
bézicimi Python aplikacemi. Diky tomu je FastAPI a pati{ mezi ty nejrych-
lejsi Python webové aplikacni frameworky.

Dalsi velmi uzitec¢nou vlastnosti je automatickd generace dokumenace dle
specifikace OpenAPI.[14]
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2.1.1.2 Knihovna Beanie

Beanie je pomérné mlada knihovna, ktera slouzi jako tzv. Object-Document
Mapper tedy zprostredkovava mapovani a ukladani Python objektt do doku-
mentl databdzového systému MongoDB. [15] Oproti tradiénim a déle vyvijenym
knihovnam prinasi podporu asynchronniho Python kédu, coz je v kombinaci
s pouzitim knihovny FastAPI velmi uzitetné vlastnost.

2.1.1.3 Knihovna pyparsing

Pyparsing je knihovnou nabizejici alternativni pristup k tvorbé a vyhodno-
covani jednoduchych gramatik oproti pristupu tradi¢nich néastroju lex a yacc
¢i pouziti regularnich vyrazi. Poskytuje sadu Python tiid pro vytvoreni gra-
matiky piimo v kédu a nevyzaduje tak znalost specidlni syntaxe pro popis
gramatik.|16]

2.1.2 MongoDB

NoSQL databazovy systém MongoDB ukladda data ve formatu podobném
JSONu do tzv. dokumentt a nevyzaduje striktné definované schéma.|[17] Spliiuje
pozadavek a existuje pro néj kvalitni integrace pro pouziti v programo-
vacim jazyce Python, v tomto konkrétnim ptipadé zminéna knihovna Beanie.

2.1.3 Docker

Jednd se o rozsifenou moderni technologii pro vyvoj, distribuci a provoz apli-
kaci. Umoznuje snadné oddéleni aplika¢niho prostfedi od infrastruktury, ve
které jsou aplikace provozovény, a urychluje tak nasazeni do produkce. Apli-
kace véetné jejich prostiredi a zavislosti jsou v systému Docker zabaleny a
spoustény v izolovaném prostiedi, kterému se fika kontejner.[18] Soucasti
této prace tedy bude také sada konfiguraci, které umozni snadné sestaveni
a spusténi systému Threatstate a jeho zavislosti v podobé Docker kontejnerti.

2.2 Architektura

2.2.1 Fyzicka architektura

Néavrh architektury systému Threatstate neni slozity. Skladé se ze dvou kom-
ponent. Prvni komponentou je aplikace implementovana v programovacim ja-
zyce Python, kterd se stard o veskerou logiku. Druhou komponentou je pak
databazovy systém MongoDB, ktery slouzi jako trvalé ulozisté dat zpraco-
vanych aplikaci v prvni komponenté.
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Obréazek 2.1: Znazornéni fyzické architektury pomoci diagramu pro nasazeni

2.2.2 Logicka architektura

Navrh logické architektury je v podobé jednoho Python modulu, ktery obsa-
huje nékolik dalsich submodeli. Stézejnim bude submodul core, ktery bude
obsahovat vsechny implementované funkcionality. Dalsim je submodul config,
ktery obsahuje kdéd tykajici se celkové konfigurace systému. Submodul wutils
bude obsahovat pomocny kéd riaznorodého charakteru, pro pouziti v jinych
castech aplikace. Poslednim je pak submodul apps, ktery obsahuje kéd tykajici
se zpracovani ruznych vstupnich dat a je koncipovan tak, aby byl v budoucnu
rozsifitelny o vstupy z dalsi zdroju.
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pkg Package Hierarchy ~
Threatstate
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Obrazek 2.2: Znazornéni logické architektury pomoci diagramu balickt

2.3 API

Tato podkapitola popisuje vlastnosti navrzeného REST API a zptisob komuni-
kace s jednotlivymi koncovymi body, které bude pouzivano pro komunikaci se
systémem Threatstate. Veskera komunikace probihé zasilanim dat ve forméatu

JSON.

2.3.1 Bezpecnost

2.3.1.1 Autentizace

Bezpecnost ja zajisténa pouzitim zakladni HTTP autentizace. Uzivatelé jsou
tak nuceni s kazdym pozadavkem zaslat prihlasovaci iidaje. Uzivatelskd hesla
jsou ulozena v databdzi a hashovana algoritmem Argon2id podle doporuceni
organizace Open Web Application Security Project (OWASP).[19] Nedilnou
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soucasti zabezpeceni prihlasovacich idaju je vsak také jejich bezpecny prenos.
Ten je mozné zajistit napriklad TLS sifrovanim HTTP provozu.

2.3.1.2 Autorizace

Dalsi soucésti zabezpeceni jsou ruzné trovné opravnéni uzivatelu. Uzivatelé
mohou nabyt t¥{ riznych opravnéni a to ke ¢teni (umozni vyhledavéni), zapisu
(umozni vkladat data) a spravé uzivatelu (umozni priddvat ¢i odebirat uzivatele
a nastavovat jejich heslo ¢i droven opravnéni). Ve vychozim stavu systém bude
obsahovat jednoho superuzivatele. Ten disponuje vSemi tfemi opravnénimi a
je ho tedy nutné pouzit pro pripadné vytvoreni dalSich uzivatelu.

2.3.1.3 QOsetreni vstupt

Dalsi dulezitou slozkou zabezpeceni je oSetteni uzivatelskych vstupt na chybnd
data (napr. uzivatelem omylem zadany preklep, ale i itoénikem timyslné pfipra-
vend chybna data). Systém vSechny uzivatelské vstupy bude oSetfovat striktné
definovanou podobou vstupti. Nesplni-li uzivatelsky vstup tuto podobu, neni
vstup déle zpracovavan a je vracena |standartni odpovéd|s HTTP stavovym
kédem 422.

2.3.2 Standartni odpoveédi

Kazdy z koncovych bodi reaguje na pozadavky odpovédi s odpovidajicim
HTTP stavovym kédem. Pokud koncovy bod nespecifikuje vlastni odpoved
(obsahujici naptiklad pozadovana data), pouZije se standartni odpovéd’ obsa-
hujici kli¢ detail, jehoz hodnotou je fetézec s libovolnym slovnim vysvétlenim.
V piipadé tspéchu toto pole vzdy obsahuje fetézec OK.

Specidlnim pifpadem standartni odpovédi je odpovéd s HTTP stavovym
kédem 422 (dle RFC4918 tzv. Unprocessable Entity|20]), kterd signalizuje
chybna vstupni data. Ta obsahuje také kli¢ detail jehoz hodnotou je vsak pole
s dodatecnymi informacemi, popisujicimi ktera ¢ast vstupu byla chybna.

Vypis kédu 2.1: Ukdzkova standartni odpovéd s HT'TP stavovym kédem 200

{
"detail": "O0K"
}

Vypis kédu 2.2: Ukdzkova standartni odpovéd s HT'TP stavovym kédem 403
{

"detail": "Permission denied"

}

Vypis kédu 2.3: Ukdzkova standartni odpovéd s HT'TP stavovym kédem 422

{
"detail": [
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{
"loc": [
"body",
"source.ip"
1,
"msg": "field required",
"type": "value_error.missing"
X

2.3.3 Sprava uzivatela

Nésledujici podkapitoly popisuji koncové body slouzici ke spravé uzivatela a
Fizeni jejich pristupu formou nastavovani opravnéni.

2.3.3.1 GET /users

Koncovy bod, ktery umozni uzivatelim s opravnénim spravovat uzivatele
ziskat seznam vsech existujici uzivateli v systému. Tento koncovy bod nemad
zéddné volitelné parametry.

Vypis kédu 2.4: Ukéazkova odpovéd koncového bodu GET /users

"username": "threatstate",
"permissions": [
"READ",
"MANAGE_USERS",
"WRITE"
]
},
{
"username": "filip",
"permissions": [
"READ",
"WRITE"

2.3.3.2 GET /user/{username}

Koncovy bod, ktery umozni uzivatelim s opravnénim spravovat uzivatele
ziskat informace o konkrétnim uzivateli systému. Jedinym povinnym para-
metrem tohoto koncového bodu je uzivatelské jméno.

Vypis kédu 2.5: Ukdzkova odpovéd koncového bodu GET /user/threatstate
{
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"username": "threatstate",
"permissions": [

llREAD n s

"MANAGE_USERS",

"WRITE"

2.3.3.3 PUT /user/{username}

Tento koncovy bod umoznuje uzivatelim s opravnénim spravovat uzivatele
vytvorit nového uzivatele nebo upravit vlastnosti existujictho uzivatele. V
pripadé vytvareni nového uzivatele je povinnym parametrem tohoto kon-
cového bodu jeho uzivatelské jméno, heslo a seznam opravnéni. V pripadé
upravy existujictho uzivatele je povinnym parametrem pouze uzivatelské jméno,
volitelnymi pak novy seznam opravnéni a nebo nové heslo. Odpovéd tohoto
koncového bodu je totoznd jako v piipadé GET /user/{username}.

Vypis kédu 2.6: Ukdzkovy pozadavek na koncovy bod PUT /user/john

"password": "supersecret",
"permissions": [
n READ n

]
}

2.3.3.4 DELETE /user/{username}

Koncovy bod umoznujici uzivatelim s opravnénim spravovat uzivatele sma-
zat existujiciho uzivatele ze systému. Jedinym povinnym parametrem tohoto
koncového bodu je uzivatelské jméno. Systém na tento pozadavek odpovidd
[standartni odpovedil

2.3.4 Vkladani dat

Tato cast obsahuje popis koncovych bodu, které slouzi pro vkladani dat ve
formatu tretich stran a jejich zpracovani systémem Threatstate.

2.3.4.1 POST /intelmq/insert

Uzivatelé s opravnénim zapisovat mohou na tento koncovy bod zaslat pozada-
vek obsahujici data ve formédtu pouzivaném néstrojem IntelMQ (tzv. Event).
Ten je zalozen na formatu JSON a definuje jména jednotlivych poli a jejich
datovy typ. Kompletni popis datového formatu nastroje IntelMQ je soucasti
priloh této prace. Oproti ponékud laxnim minimalnim pozadavkim na ob-
sah Eventu vyzadovanym néstrojem IntelMQ[21], vyzaduje systém Threat-
state pritomnost minimalné ti{ poli: source.ip (zdrojova IP adresa udélosti),
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classification.type (typ udalosti dle povoleného vyctu ndstroje IntelMQ) a
time.observation (¢as, kdy byla udédlost zpracovéna nastrojem IntelMQ). Systém
na tento pozadavek odpovidé [standartni odpovedil

Vypis kédu 2.7: Ukazkovy pozadavek na koncovy bod POST /intelmq/insert
{

"classification.taxonomy": "malicious-code",
"classification.type": "infected-system",
"destination.port": 25,

"feed.accuracy": 100,

"feed.name": "spamhaus-cert",
"malware.name": "gamut",
"protocol.transport": "tcp",
"source.abuse_contact": "abuse@o2.cz",
"source.asn": 5610,

"source.geolocation.cc": "CZ",
"source.geolocation.city": "pardubice",
"source.geolocation.latitude": 50.0512,
"source.geolocation.longitude": 15.7769,
"source.ip": "88.103.230.145",
"source.network": "88.102.0.0/15",
"source.port": 38564,

"time.observation": "2022-03-12T12:02:14+00:00",
"time.source": "2022-03-12T10:32:15+00:00"

2.3.4.2 POST /shodan/insert

Uzivatelé s opravnénim zapisovat mohou na tento koncovy bod zaslat pozada-
vek obsahujici data ve formatu pouzivaném sluzbou Shodan (tzv. Banner).
Ten je zalozen na formatu JSON a definuje jména jednotlivych poli a jejich
datovy typ. Specifikace datového formatu sluzby Shodan je soucasti priloh této
prace. Minimélni pozadavky, vyzadujici ptitomnost a obsah vybranych poli,
odpovidd zminéné specifikaci. Systém na tento pozadavek odpovida standartni]
odpovedi

Vypis kédu 2.8: Ukdzkovy pozadavek na koncovy bod POST /shodan/insert
{

" _shodan": {
"id": "7383056c-d513-4b43-8734-b82d897888e6",
"options": {},
"ptr": true,
"module": "dns-udp",
"crawler": "9d8ac08f91f51fa9017965712c8fdabb4211dee4d™
},
"hash": -553166942,
"os": null,
"opts": {
"raw": "34ef818200010000000000000776657273696£6e046269"
},
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"ip": 134744072,

"isp": "Google",

"port": 53,

"hostnames": [
"dns .google"

1,

"location": {
"city": null,
"region_code": null,
"area_code": null,
"longitude": -97.822,
"country_code3": null,
"country_name": "United States",
"postal_code": null,
"dma_code": null,
"country_code": "US",
"latitude": 37.751

},

"dns": {
"resolver_hostname": null,
"recursive": true,
"resolver_id": null,
"software": null

},

"timestamp": "2021-01-28T07:21:33.444507",

"domains": [
"dns.google"

1,

"org": "Google",

"data": "\nRecursion: enabled",

"asn": "AS15169",

"transport": "udp",

"ip_str": "8.8.8.8"

2.3.5 Vyhledavani

Tato ¢ast popisuje koncové body slouzici pro vyhledavani dat v systému Thre-
atstate. Pro vyhleddvani je pouzit vlastni dotazovaci jazyk inspirovany do-
tazovacim jazykem sluzby Shodan a dotazovacim jazykem webové aplikace
Kibana (Kibana Query Language). To by mélo usnadnit pfechod uzivatelim
lsoucasneho resenil

Vlastni dotazovaci jazyk, pojmenovany Threatstate Query Language (TQL),
umoznuje vyhledavat skrze vSechny atributy dotazovanych objektt a podpo-
ruje datové typy string a integer. Vyhledavaci vyraz se sklada z ndzvu atri-
butu a vyhleddavané hodnoty, mezi kterymi se nachazi dvojtecka, kterd vy-
jadfuje rovnost. Nerovnost je mozné vyjadrit pomoci klicového slova NOT
pred vyhledavacim vyrazem. Vyhledavaci vyrazy je mozné spojovat logickymi
operatory pro vyjadreni konjunkce a diskjunkce vyjadrené klicovymi slovy
AND a OR. Poradi operaci je mozné ménit pouzitim zavorek. Pokud vy-
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hledavana hodnota obsahuje mezeru, dvojtecku nebo jiny specidlni znak, je
nutné ji uzavrit apostrofy nebo uvozovkami. To plati také pro vyhledavani
fetézce, ktery obsahuje pouze cislice. Specialnim piipadem je vyhledavani
podle IP adresy, které umoznuje vyhledavat i v adresnich rozsazich.

Vypis kédu 2.9: Ukazky dotazi zapsanych v Threatstate Query Language

ip:"::/0" AND org:"Amazon.com, Inc."

(tags:compromised OR services.port:21) AND NOT ip:155.143.28.0/24

2.3.5.1 POST /host/search

Tento koncovy bod umoznuje uzivatelim s opravnénim ¢ist vyhledavani in-
formaci o strojich pripojenych k Internetu evidovanych v systému.

Povinnym parametrem je vyhleddvaci dotaz v poli query (datového typu
string). Jeho obsahem musi byt validni TQL vyhleddvaci dotaz. V rdmci to-
hoto parametru je také splnén pozadavek na vyhledavani v historickych da-
tech. Ten je mozné specifikovat jako vyhledavaci vyraz date:2021-06-21,
ktery omezi vysledky vyhledavani na konkrétni datum.

Volitelnym parametrem je pak count (datového typu integer), ktery umoz-
nuje nastavit maximalni pocet ziskanych vysledki. Pokud neni parametr count
nastaven, pouzije se vychozi hodnota 10.

Odpoved systému v pifpadé tispéchu obsahuje pole objekttt Host sefazenych
sestupné podle jejich datumu. Popis objektu Host je soucasti kompletni spe-
cifikace dle OpenAPI, kterd je soucasti obsahu prilozeného CD. V pripadé
netlspéchu systém zasle standartni odpoved]

Vypis kédu 2.10: Ukazkovy pozadavek na koncovy bod POST /host/search
{

"count": 1,
"query": "ip:104.42.225.122 AND date:2021-06-21"
¥

Vypis kédu 2.11: Ukézkova odpovéd koncového bodu POST /host/search
[

{
"_id": "626d7d004540a42916a9ef0c",
"ip": "104.42.225.122",
"date": "2021-06-21",
"hostnames": [

"freefinder .me"

1,

"tags": [
"malicious",
"C2"

1,

"location": {
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"country_code": "US",
"country_name": null,
"city": "San Jose"

},

"cloud": null,

"isp": null,

"org": null,

"asn": "8075",

"os": null,

"devicetype": null,

"abuse": "abuse@microsoft.com",

"vulnerabilities": [
"CVE-2021-44678"

1,

"services": [
{

"port": 80,
"data": null,
"details": I[]1,
"time": "2021-06-21T06:34:53+00:00",
"transport_protocol": "tcp",
"application_protocol": "unknown",
"tls": null

2.3.5.2 POST /action/search

Tento koncovy bod umoznuje uzivatelim s opravnénim ¢ist vyhledavani in-
formaci o aktivitach stroji pripojenych k Internetu evidovanych v systému.

Povinnym parametrem je vyhleddvaci dotaz v poli query (datového typu
string). Jeho obsahem musi byt validni TQL vyhledavaci dotaz. V ramci to-
hoto parametru je také splnén pozadavek na vyhleddavani v historickych da-
tech. Ten je mozné specifikovat jako vyhledavaci vyraz date:2021-06-21,
ktery omezi vysledky vyhledavani na konkrétni datum.

Volitelnym parametrem je pak count (datového typu integer), ktery umoz-
nuje nastavit maximalni pocet ziskanych vysledki. Pokud neni parametr count
nastaven, pouzije se vychozi hodnota 10.

Odpoved systému v pifpadé tispéchu obsahuje pole objektii Action sefaze-
nych sestupné podle jejich datumu. Popis objektu Action je soucasti kompletni
specifikace dle OpenAPI, ktera je soucédsti obsahu prilozeného CD. V pripadé
netspéchu systém zasle standartni odpoved|

Vypis kédu 2.12: Ukézkovy pozadavek na koncovy bod POST /action/search
{

"count": 1,
"query": "type:malware-communication AND date:2021-06-21"
}
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Vypis kédu 2.13: Ukdzkova odpovéd koncového bodu POST /action/search

[
{
"_id": "626e8937fefel3cb98d347d4",
"type": "malware-communication",
"target": {
"ip": "104.42.225.122",
"network": "104.40.0.0/13",
"organization": null,
"country_code": "US",
"port": 80,
"application": null,
"user": null,
"password": null,
"platform": null,
"fqdn": "freefinder.me"
1,
"time": "2021-06-21T06:34:53+00:00",
"date": "2021-06-21",
"ip": "46.13.178.102",
"port": 1359,
"application_protocol": null,
"transport_protocol": "tcp"

2.3.5.3 POST /vulnerability/search

Tento koncovy bod umoznuje uzivatelim s opravnénim ¢ist vyhledavani in-
formaci o zranitelnostech a slouzi jako doplnék k vyhledavani informaci o
strojich pripojenych k Internetu. V pripadé zranitelnosti u nékterého z evido-
vanych stroji umozni tento koncovy bod uzivateli ziskat dodate¢né informace
o konkrétni zranitelnosti.

Povinnym parametrem je vyhleddvaci dotaz v poli query (datového typu
string). Jeho obsahem musi byt validni TQL vyhledavaci dotaz.

Volitelnym parametrem je pak count (datového typu integer), ktery umoz-
nuje nastavit maximalni pocet ziskanych vysledkt. Pokud neni parametr count
nastaven, pouzije se vychozi hodnota 10.

Odpoved systému v pifpadé tispéchu obsahuje pole objektii Vulnerability.
Popis objektu Vulnerability je soucédsti kompletni specifikace dle OpenAPI,
ktera je soucasti obsahu prilozeného CD. V piipadé netspéchu systém zasle
lstandartni odpovéd)

Vypis  kédu  2.14:  Ukazkovy  pozadavek  na  koncovy  bod
POST /vulnerability/search
{

"count": 1,
"query": "id:CVE-2012-3499"
}
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Vypis kodu 2.15: Ukézkova odpovéd koncového bodu
POST /vulnerability /search

[
{

"_id": "CVE-2012-3499",

"name": null,

"cvss": 4.3,

"cvss_vector_string": null,

"description": "Multiple cross-site scripting (XSS)
vulnerabilities in the Apache HTTP Server 2.2.x before
2.2.24-dev and 2.4.x before 2.4.4 allow remote attackers
to inject arbitrary web script or HTML via vectors
involving hostnames and URIs in the (1) mod_imagemap, (2)

mod_info, (3) mod_ldap, (4) mod_proxy_ftp, and (5)
mod_status modules.",

"references": [
"http://rhn.redhat.com/errata/RHSA-2013-0815.html",
"http://httpd.apache.org/security/vulnerabilities_24.html",
"http://rhn.redhat.com/errata/RHSA-2013-1207.html",
"http://httpd.apache.org/security/vulnerabilities_22.html",
"http://support.apple.com/kb/HT5880",
"http://www.securityfocus.com/bid/64758",
"http://www.debian.org/security/2013/dsa-2637",
"http://rhn.redhat.com/errata/RHSA-2013-1208.html",
"http://www.securityfocus.com/bid/58165",
"http://rhn.redhat.com/errata/RHSA-2013-1209.html",
"http://marc.info/?1l=bugtraq&m=136612293908376&w=2",
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Implementace

Stézejni ¢asti implementace jsou tridy, které reprezentuji evidované objekty
Host, Action a Vulnerability se vsemi jejich atributy. Tyto t¥idy maji diky
pouzitym knihovndm nékolik dulezitych vlastnosti. Prvni z nich je snadné
prevoditelnost instanci téchto tiid do podoby datového formatu JSON, kterym
systém komunikuje s uzivateli. Tato vlastnost je doprovazena i opa¢nou schop-
nosti, kterym je snadné vytvoreni instance tfidy preddnim atributa ve formatu
JSON. Druhou dtlezitou vlastnosti, ktera vychazi z pouziti knihovny Beanie,
je ulozeni instanci téchto tiid do databaze. MongoDB pouziva pro ukladani
dat do databaze format BSON, ktery je postaven na formatu JSON, ale s tim
zésadnim rozdilem, ze BSON je binarn{ form4t.[22] Knihovna Beanie zajistuje
prevod instanci nativnich Python tiid do formatu BSON pro ulozeni v Mon-
goDB databdazi. Samoziejmé disponuje opét také opacnou funkcionalitou, kte-
rou je vytvoreni Python objekta z dat ulozenych v databazi.

Pozadavek na udrzovéani historického stavu je podstatny zejména u evi-
dovaného objektu Host. To je implementovano skrze atribut date, kterym je
vyjadreno, jaky den jeho atributy reflektuji. Pro dalsi dny je pak vytvoren
novy objekt, jehoz atributy opét reprezentuji informace z dalstho dne. Pokud
méame informace o konkrétnim stroji a jeho stavu pro kazdy den v roce, bylo
by to zaznamenano formou jednoho objektu Host pro kazdy takovy den.

Dalsi dilezitou ¢asti je implementace tfidy Settings. Vytvoreni instance
této tiidy zajistuje nacteni konfigurace ze t¥f moZnych zptisobti: nac¢teni konfi-
gurac¢niho souboru, nac¢téni obsahu proménnych prostredi nebo pouziti prepina-
¢u na prikazové radce. Pii nacitani konfigurace ze vSech zptisobu se respektuje
jejich priorita. Konfiguracni soubor ma nejmensi prioritu. Jeho obsah je tedy
mozné pretizit pomoci pouziti proménnych prostredi. Stejné tak prepinace v
prikazové fadce maji vyssi prioritu nez pouziti proménnych prostredi. Ttida
Settings pro vétsinu konfigura¢nich direktiv definuje také vychozi hodnotu,
kterd se pouzije v pripadé, ze neni nastavena uzivatelem. Po nacteni konfigu-
race dochazi v rdmci nové vytvorené instanci t¥idy Settings také k inicializaci
logovaciho systému.
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Koncové body pro vkladani dat z nastroje IntelMQ a ze sluzby Shodan jsou
implementovany v oddéleném modulu apps, respektive jeho podmodulech in-
telmq a shodan. Tento kéd je tak zcela oddélen od stézejnich ¢asti systému,
které pouze importuje pro pouziti. K6d koncovych bodu pro vkladani riznych
vstupt se skladéd zejména z popisu vstupnich dat, kterd ma systém prijmout,
a pouzije se zejména pro jejich validaci. Dale ma kéd za kol vytvoreni in-
stanci trid Host, Action ¢i Vulnerability, do jejichz atribut obsdhne pfijata
data. VSechny tfi zminéné tiidy implementuji metodu consume, kterou ob-
sluha koncovych bodu na zavér zavola a kterd zajisti vytvoreni novych objektu
v databazi a nebo jejich aktualizaci, pokud jiz v databézi existuji.

Pro vyhleddvani jsou implementovany tti t¥idy HostSearch, ActionSearch a
VulnerabilitySearch, jejichz instance reprezentuji uzivatelem zadané parametry
vyhledavani. Pro vlastni dotazovaci jazyk TQL byl implementovan vlastni da-
tovy typ, ktery vychazi z nativni implementace datového typu string, pridava
vSak dodatecné funkcionality, kterymi je ovéreni spravnosti vyhledavaciho do-
tazu a atribut parsed, ktery vrati parsovany vyhledavaci dotaz.

3.1 Vybrané problémy

3.1.1 Validovani dat

Existenci knihovny Pydantic pro validovani dat povazuji za tGzasny vynalez,
ktery vyvojari zna¢né usnadnuje praci. Pro zédkladni pouziti stac¢i definovat
tiidu (tzv. model), kterd dédi z Pydantic t¥idy BaseModel a deklarovat jeji
datovych typi). Kazdému atributu je mozné nastavit vychozi hodnotu nebo
funkci, kterd vychozi hodnotu vytvori, slovni popis atributu, alternativni nazev
a mnoho dalsiho. P1i inicializaci instance takové tfidy dojde k validaci vsech
vstupnich dat, ktera v pripadé nevalidnich dat vyvola vyjimku.

Pouziti knihovny Pydantic je zdkladnim stavebnim kamenem celé této
prace. Moznost pohodlné validace dat je nesmirné uziteénd pro zpracovani
uzivatelskych vstupt, které mohou byt chybou nebo imyslné vadné. Aby vSak
bylo mozné data validovat, je tieba pro né definovat zminény Pydantic model,
ktery je bude popisovat. Stézejnimi a komplexnimi vstupy, které systém Thre-
atstate zpracovava, jsou data ve formatu pouzivaném néastrojem IntelMQ a
sluzby Shodan. Tvorba Pydantic modelu pro data ve formatu pouzivaném
nastrojem IntelM(@Q byla pomérné primocara, jedna se celkem o osmdesat
atributt, které jsou popsény v dokumentaci nastroje IntelMQ.[23] Kompli-
kovanéjsi pripad bylo vytvoreni Pydantic modelu pro data ve formatu sluzby
Shodan. Ten rozlisuje, v dobé psani této prace, devadesat sedm ruznych pro-
tokoltl a produktt. Pro kazdy z nich existuje fada atributi popisujici vlast-
nosti daného protokolu & produktu, které sluzba Shodan zjistuje. VSechny
jsou popsany v dokumentaci sluzby Shodan[5], kde k nim lze nalézt také
strojové Citelné schéma podle specifikace OpenAPI. Bylo tak mozné pouzit
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Python néstroj datamodel-code-generator, ktery umoznuje automaticky vyge-
nerovat Pydantic model na zdkladé takového schématu. Vygenerovany model,
ktery obsahuje témeér devatendct set radka kédu, bylo z vicero divodi nutné
nasledné manualné upravit. Prvnim z nich je divod, ze datovy typ nékterych
atributi uvedenych ve zverejnéném schématu sluzby Shodan je nepiesny, re-
spektive nedostacujici pro ucely validace. Jako priklad bych zminil atribut
timestamp, jehoz datovy typ schéma definuje jako string. Validace, Ze Casové
razitko je datového typu Fetézec, je pro ucel této prace nedostacujici. Druhym
divodem je, ze sluzba Shodan schéma prubézné rozsifuje o dalsi protokoly
a produkty, které je schopna zjisfovat. Prvotné automaticky vygenerovany
model je tak nutné prizpubosit novym rozsifenim sluzby Shodan, nelze vsak
provést opétovné automatické generovani kvuli jiz provedenym manudlnim
upravam. Navic jsem v prubéhu vyvoje narazil i na situaci, kdy data ze
sluzby Shodan obsahovala atributy, které v danou chvili ani nebyly popsany
ve schématu.

Vytvoreni Pydantic modelu, ktery by byl uziteény pro validaci dat ve
formatu pouzivaném sluzbou Shodan, se ukazalo jako komplexni a pracny
problém. Vytvoreny model je navic nutné pravidlné aktualizovat, aby refle-
koval nova rozsiteni implementovanda sluzou Shodan. V neposledni radé by
takovy model mohl najit uplatnéni i v jinych projektech mimo tuto praci.
Proto jsem se rozhodl oddélit vytvoreny Pydantic model do samostatného
Python modulu pojmenovaném pydantic-shodan, ktery je v soucasné chvili
mozné stahnout a nainstalovat z centralniho repozitare Python Package In-

dex (PyPI).

3.1.2 Implementace datového typu IP adresa

Jednim z prvnich implementa¢nich problémi, se kterymi jsem védél, ze se
budu muset vyporadat, bylo vyhledavani v datech podle IP adresy nebo celého
sifového rozsahu (napiiklad vyhleddni informaci o v8ech strojich v sitovém roz-
sahu 217.31.207.0/24). IP adresa je stézejnim identifikdtorem, kdyz mluvime
o pocitacich pripojenych k Internetu a databazovy systém MongoDB bohuzel
nativné nepodporuje takto specificky datovy typ. Pokud vsak budeme s IP ad-
resou pracovat jako s ¢islem, mizeme snadno hledat rovnosti, tedy vyhledavat
podle konkrétni adresy. Pro vyhledavani podle siftového rozsahu je vsak situ-
ace o néco komplikované&jsi. Zadany sifovy rozsah miizeme reprezentovat jako
dvé TP adresy: prvni je IP adresa sité (tedy takové adresa, kde jsou vSechny
bity na pozici masky sité nastaveny na nulu) a druhd je IP adresa broadcastu
(adresa, kde jsou vsechny bity na pozici masky sité nastaveny na jednicku).
Vysledkem hledani podle sitového rozsahu budou vSechny adresy, které jsou
jako ¢islo vétsi nebo rovné, nez IP adresa sité a zaroven mensi nebo rovné,
nez IP adresa broadcastu. MongoDB sice podporuje ¢islo jako datovy typ,
avsak pouze ve formé 32bitového nebo 64bitového ¢isla se znaménkem. Pro
IPv4 adresu, ktera ma délku 32 bitd, by takova velikost stacila a muzeme ji
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do databaze ulozit. Pro IPv6 adresu, kterd ma délku 128 bitl, bohuzel stacit
nebude a nelze ji proto ulozit do databaze jako jedno velké ¢islo. Proto jsem se
rozhodl IPv6 adresu rozlozit na ¢tyti ¢isla o délce 32 bith. MongoDB nastésti
podporuje datovy typ pole, coz jsem pro Teseni pouzil a v databazi je tak
IPv6 adresa reprezentovana jako pole ¢tyt ¢isel. Vyhledavani podle adresy ¢i
rozsahu je nasledné reseno podobné jako u IPv4. Pred vyhledavanim je tieba
vyhledavanou IPv6 adresu také prevést do podoby pole ¢tyr cisel, kterd bu-
dou pfi vyhledavani porovonavana s hodnotami ulozenymi v databazi. Pro
sité a nejvyssi adresa broadcastu. Obé adresy jsou prevedeny do podoby pole
ctyt ¢isel a vyhledavani probihd porovnavanim, kde vysledkem jsou adresy,
které maji vSechny ¢tyri ¢isla rovnd nebo vyssi nez adresa sité a nizsi nebo
rovné adrese broadcastu.

Vyslednd implementace je provedena tak, aby rozsirovala pouzitou kni-
hovnu Beanie a nevyzadovala pri pouziti navazujicim kédem zadny specidlni
pristup.

3.1.3 Vlastni dotazovaci jazyk pro vyhledavani

Regeni dotazovaciho jazyka pro vyhledavani bylo zajimavym implementac¢nim
problémem, které se nékolikrat ocitlo ve slepé uli¢ce. Prvotni myslenka imple-
mentace od zdkladu vlastniho parseru byla zavrzena pro svoji komplexnost.
Proto nakonec byla zvolena knihovna pyparsing, ktera umoznila popis vlastni
jednoduché gramatiky, podle které také umoznuje parsovat vstupy. Vystupem
parsovani podle mnou navrzené gramatiky je pole, které obsahuje jednotlivé
retézce nebo dalsi rekurzivné zanotena pole.

Samotna definice gramatiky a jeji parser je umistén v abstraktni tridé
DocumentQuery. Z té potom dédi tridy, které jsou pouzivany pro parsovani
uzivatelem zadanych vyhledavacich dotazi pro jednotlivé vyhledatelné ob-
jekty Host, Action a Vulnerability. Pii spusténi systému Threatstate se gra-
matika dotazovaciho jazyka pro vyhledavani zminénych objektt vytvori dy-
namicky na zakladé atributa téchto objektt. To je mozné diky tomu, zZe je
gramatika definovana primo v jazyce Python. Dynamicka tvorba gramatiky
umoznuje, aby napriklad v budoucnu pridané atributy objektt Host, Action
a Vulnerability byly hned po spusténi systému pouzitelné pti vyhledavani bez
zasahu do kédu vyhledavani nebo popisu gramatiky. Dalsi pfidand hodnota
tohoto Treseni nastane v situaci, kdy uzivatel zada chybné nézev pole, podle
kterého se méa vyhledavat. Nazev pole obsahujici preklep ¢i jinou chybu je
odhalen a uzivatel je informovén, Ze se jednalo a nevalidni dotaz. Nevalidni
dotaz nebude dale zpracovavan a nedojde k vyhledavani v databézi, které
by zbyteéné vycerpavalo vypocetni vykon. Samotna abstraktni tiida Docu-
mentQuery dédi z nativniho datového typu string a ma implementovany také
metody pro validaci, které vyzaduje knihovna Pydantic, aby bylo mozné tridu
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(resp. tridy, které z této abtraktni t¥idy deédi) pouzit pro anotaci datového
typu.

V pripadé, zZe je uzivatelem zadany dotaz spravny a podle definované gra-
matiky dojde k jeho tspésnému parsovani, je vystup parsovani predan dalsi
metodé build_mongo_query, kterd, jak nazev napovida, sestavi vysledny do-
taz pro vyhledani v Mongo databazi. Nasledné ukézky demonstruji cely proces
zpracovani uzivatelem zadaného dotazu.

Vypis kédu 3.1: Priklad uzivatelem zadaného dotazu

NOT NOT ip:217.20.0.0/16 AND org:"Amazon.com, Inc." OR os:Linux

Vypis kdédu 3.2: Python struktura po parsovani uzivatelem zadaného dotazu
[

[
L
’NOT’,
[’NOT’, ’ip:217.20.0.0/16"]
1,
>AND’,
"org:’Amazon.com, Imnc.’"
1,
’0R”,

’os:Linux’

Vypis kédu 3.3: Prevedeni parsovaného dotazu zadaného uzivatelem do da-
tabazového dotazu MongoDB

{
"$or": [
{
"$and": [
{
"ip": {
"$size": 1,
"$gte": 3641966592,
"$lte": 3642032127
}
},
{
"org": "Amazon.com, Inc."
}
1
},
{
"os": "Linux"
}
]
¥
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3.1.4 Interpretace dat z nastroje IntelMQ

Néastroj InteIMQ definuje zminény datovy forméat Event v podobé JSONu,
pro ktery definuje celkem osmdesat atributti. Do téchto osmdesati atributi
se snazi mapovat sbirand data. Pokud néjaka ¢ast sbiranych dat nelze mapo-
vat do predem definovanych atributt, jsou ulozena do dodatecnych atributa
s libovolnym nazvem zacinajicim fetézcem eztra. Obsah téchto dodatecnych
atributi je nedefinovany a nestrukturovany, protoze ho nelze predvidat, ale za-
branuje ztraté dat. Dale nastavuje stézejni atribut classification.type na jednu
z predem definovanych vyctovych hodnot, kterd ma vyjadiovat celkovy cha-
rakter informace. Mtze se jednat napriklad o hodnotu vulnerable-system nebo
treba scanner. Ostatni atributy pak sluzi k popisu takové informace a doplnuji
konkrétni detaily. Jednim z téch nejdualézitejsich pro systém Threatstate je
informace o zdrojové IP adrese, ktera je vyjadrena atributem source.ip. Ta-
kova informace dava smysl pro oba zminéné pripady, kdy se jedna o zrani-
telny systém (v takovém piipadé bude chdpana jako IP adresa zranitelného
systému), tak pro pripad skeneru (v tomto pripadé je zdrojova IP adresa
chapana jako IP adresa stroje, ktery provadi skenovéni). Dal$im dulezitym
atributem bude informace o cilové adrese, ktera je vyjadrena atributem desti-
nation.ip. Pro zminény pripad skeneru se opét jednd o naprosto smysluplnou
informaci, kterd vyjadiuje, jaky stroj byl cilem onoho skenovani. Pokud by
se vsak objevila informace o cilové IP adrese v pripadé zranitelného systému
(jehoz IP adresa jiz byla obsazena v atributu source.ip), jak takovou informaci
budeme chépat? A jak takovou informaci interpretovat algoritmicky?

Z pohledu nastroje IntelMQ se technicky jedna o validi Event.

Dokumentace nastroje IntelMQ poskytuje urc¢itou napovédu pri interpre-
taci nejobvyklejsich klasifika¢nich typi[24], ta vSak nechdvd mnoho piipadu
nezodpovézenych. Dosud byla interpretace dat z nastroje IntelMQ manualni
praci, kterou musel provadét bezpecnostni analytik. Systém Threatstate se
tuto roli snazi prevzit. Bezpe¢nostni analytik ma vsak dodate¢né moznosti in-
terpretace oproti algoritmu systému Threatstate: vycist informace z nestruk-
turovanych dat a pouziti selského rozumu. Tento problém byl identifikovan az
v prubéhu implementace této prace a jako jeji autor neznam jeho idedlni feseni.
Pro implementaci jsem se rozhodl vychazet ze zplsobu, jakym nastroj IntelMQ
zpracovava data v soucasné pouzivaném reSeni a za soucasné konfigurace. M4
implementace také provadi fadu predpokladi zaloZenych na bézném chapéani
jednotlivych klasifika¢nich typu. Jsem si vsak védom, ze takova implementace
muze odporovat zpisobu pouzivani nastroje IntelMQ v jinych organizacich a
snizuje tak jeji univerzalnost pouziti. Ddle muze vést k urcité ztraté informaci,
které by odporovaly mnou implementovanému zpusobu interpretace.
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3.2 Verzovani

Pro verzovani kédu je pouzit nastroj Git. Vzdaleny repozitat byl po dobu
tvorby této prace umistén na GitLabu Fakulty informac¢nich technologii do-
stupném na adrese gitlab.fit.cvut.cz/pokorfil /threatstate. Pro budouci vyvoj
bude vyuzit vefejny repozitar, poskytovany sluzbou GitHubu, dostupny na
webové adrese github.com/threatstate/threatstate.

3.3 Testovani

Pro testovani implementovanych funkcionalit je pripravena sada jednotkovych
testll v ukdzkovém rozsahu pro spusténi testovacim néstrojem pytest. Cilem
jednotkovych testt je ovérit spravnost fungovani jednotlivych ¢asti zdrojového
kédu. V ramci pripravenych jednotkovych testi je ovéfena spravnost ko-
munikace s jednotlivymi koncovymi body, spravnost zpracovani a vyhodno-
ceni vyhledavacich dotazd, spravnost implementace vlastnich datovych typu
(zejména IP adresa) a spravnost vyhleddvani. Pro spusténi testi je nutny
pristup do databdzového systému MongoDB.

3.4 Sestaveni

Pro pripravu systému na provoz v kontejnerizovaném prostiedi Dockeru je
pripraven konfigura¢ni soubor Dockerfile, ktery slouzi k sestaveni Docker ob-
razu. Soubor Dockerfile je soucésti git repozitafe projektu Threatstate, jehoz
kotfenovy adresar je nutné pouzit jako tzv. build context|25].

Vypis kédu 3.4: Dockerfile pro sestaveni Docker obrazu

# —mmmmmmmm - Python builder ------------
FROM python:3.9-bullseye as builder

ENV DEBIAN_FRONTEND=noninteractive \
PATH=/opt/venv/bin:${PATH}

RUN apt-get update && \
apt-get upgrade -y && \
apt-get clean && \
rm -rf /var/lib/apt/lists/x*

WORKDIR /opt/threatstate/
COPY setup.cfg /opt/threatstate/setup.cfg
RUN python3 -m venv /opt/venv && \
pip install pip-tools && \
pip-compile --quiet --output-file=requirements.txt /opt/

threatstate/setup.cfg && \
pip uninstall -y pip-tools && \
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pip install -r requirements.txt

# --—---------- Runtime ------------
FROM python:3.9-bullseye as runtime

ENV DEBIAN_FRONTEND=noninteractive \
PATH=/opt/venv/bin:${PATH}

RUN apt-get update && \
apt-get upgrade -y && \
apt-get clean && \
rm -rf /var/lib/apt/lists/x*
COPY --from=builder /opt/venv /opt/venv
COPY docker-entrypoint.sh /docker-entrypoint.sh
COPY setup.cfg /opt/threatstate/setup.cfg
COPY pyproject.toml /opt/threatstate/pyproject.toml
COPY threatstate /opt/threatstate/threatstate
RUN pip install /opt/threatstate
RUN threatstate setup && \
chown threatstate:threatstate /docker-entrypoint.sh && \
chmod 544 /docker-entrypoint.sh && \
rm -rf /opt/threatstate
USER threatstate
RUN threatstate check
EXPOSE 8000

ENTRYPOINT ["/docker-entrypoint.sh"]

CMD ["threatstate", "start"]
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Dokumentace

Dokumentace systému Threatstate se sklada z nékolika ¢asti. Prvni z nich
je automaticky generovana online webova dokumentace koncovych bodi, jejiz
dynamické vytvoreni zajistuje pouzity framework Fast API pii spusténi systému.
Dokumentace tak okamzité reflektuje zmény pri vyvoji systému a je dostupna
ve dvou ruznych grafickych podobach. Protoze je tato dokumentace spojena s
béhem systému, umoznuje tak interakci s implementovanymi koncovymi body
skrze jednoduché grafické webové rozhrani.

Druhou c¢asti dokumentace je administratorskd prirucka, ktera obsahuje
sadu navodu pro instalaci, konfiguraci a spusténi systému. Ta je ru¢né sepsana
v anglickém jazyce ve formatu Markdown a ndsledné prevedena ndstrojem
mkdocs do podoby statické webové stranky. Webova stranka s administratorskou
priruc¢kou v anglickém jazyce je zverejnéna na webové adrese threatstate.github.io.
Administratorskd prirucka v ceském jazyce je obsahem néasledujici podkapi-
toly.
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IntelIMQ ~
/intelmg/insert InsertintelMQ Event v
Shodan ~
/shodan/insert Insert Shodan Banner 2
Search ~
/vulnerability/search Search o
/action/search search v
/host/search search o
User Management ~
/users Get Users o
fuser/{username} Get User v
/user/{username} Put User o
‘ /user/{username} Delete User v
Schemas ~
Action >
7 7 . 7
Obrazek 4.1: Ukazka automaticky generované dokumentace
a
rene Insert IntelMQ Event POsT
G insert e Event st an e Q vent Request samples
Search > 3

Response samples

Obréazek 4.2: Ukazka automaticky generované dokumentace v alternativni po-
dobé
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Threatstate Documentation Q GitHub

Threatstate Documentation U S ag e Table of contents

Overview Installation

Administator Guide v Installation from PyPI
Installation |nsta”at|0n Installation from DockerHub
Configuration Running
Docker This chapter describes various ways of installation.
Security

User Guide ’ Installation from PyPI

Development
Install the package from PyPI repository:

pip install threatstate

Running the setup command will:

o create system user threatstate

Obrazek 4.3: Ukazka anglické administratorské prirucky v podobé webové
stranky

4.1 Administratorska prirucka

4.1.1 Instalace a spusténi

Tato ¢ast popisuje ruzné zpusoby instalace a spusténi systému Threatstate.

4.1.1.1 Docker

Pro béh v kontejnerizovaném prostiedi Dockeru je pripravena ukazkova kon-
figurace. Pro spusténi je potfeba mit nainstalovany néstroj docker a docker-
compose. Postup instalace téchto nastroji je mimo rozsah této prace. Ukazkova
konfigurace stahne predpripravené obrazy kontejneri z centralniho repozitare
DockerHub a spusti kromé samotného systému Threatstate také databazovy
systém MongoDB.

Vypis kédu 4.1: Ukazkova konfigurace docker-compose.yml

version: ’3.1°
services:

threatstate:

image: threatstate/threatstate

restart: always

ports:
- 80:8000

environment:
THREATSTATE_DATABASE_HOST: mongo
THREATSTATE_DATABASE_PORT: 27017
THREATSTATE_DATABASE_USERNAME: root
THREATSTATE_DATABASE_PASSWORD: supersecret
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mongo :
image: mongo
restart: always
environment:
MONGO_INITDB_ROOT_USERNAME: root
MONGO_INITDB_ROOT_PASSWORD: supersecret

4.1.1.2 Python Package Index (PyPI)

Druhou moznosti instalace je stazeni Python modulu Threatstate z repozitare
Python Package Index. Tato moznost zavisi na pritomnosti nastroje pip v
operacnim systému, ktery zprostredkovava stazeni a instalaci Python modul.
Ten je v opera¢nim systému Linux obvykle soucasti balicku python3-pip. Mo-
dul threatstate je pak mozné nainstalovat nasledujicim prikazem:

pip install threatstate

Nésledujicim piikazem dojde k vytvoreni systémového uzivatele threatstate,
vytvoreni vychozi konfigurace umisténé v /etc/threatstate/threatstate. conf
a vytvoreni adresafe /var/log/threatstate pro umisténi logt.

sudo threatstate setup

Vychozi konfiguraci je nutné upravit a nastavit spravné prihlasovaci idaje
k databazovému systému MongoDB. Postup instalace databazového systému
MongoDB je mimo rozsah této prace. Po upravé konfigurace je mozné spustit
systém Threatstate nasledujicim prikazem:

sudo -u threatstate threatstate start

4.1.2 Konfigurace

Tato kapitola popisuje ruzné zpusoby, kterymi lze systém Threatstate konfigu-
rovat. Protoze systém umoznuje konfiguraci nékolika rtuznymi zptsoby, které
maji odlisnou prioritu, je mozné ziskat vypis vysledné konfigurace pomoci
nésledujiciho prikazu:

threatstate config

4.1.2.1 Konfiguraéni soubor

Konfiguraéni soubor v /etc/threatstate/threatstate.conf je vychozim
umisténim. Konfiguraéni soubor vyuziva format YAML pro vétsi uzivatelskou
privétivost. Vychozi cestu ke konfiguracnimu souboru lze zménit pouzitim
prepinace -f nebo —-file. Priklad pouziti:

threatstate --file mojekonfigurace.conf start
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4.1.2.2 Proménné prostredi

Dalsim zptisobem, kterym lze konfigurovat systém Threatstate, je skrze pro-
ménné prostiedi. Tato vlastnost je uziteénd a Siroce rozsifena zejména pro
konfiguraci aplikaci bézicich v Dockeru. Konfigurace skrze proménné prostredi
ma vyssi prioritu nez hodnoty z konfigura¢niho souboru. Piiklad pouziti:

THREATSTATE_PORT=4444 threatstate start

4.1.2.3 Prepinace

Poslednim zpusobem konfigurace je pouziti prepinac¢t v prikazové radce. Ty
umoznuje pouze omezené moznosti konfigurace, maji vsak nejvyssi prioritu.
Priklad pouziti:

threatstate start --port 4444
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KAPITOLA 5

Navazujici vyvoj

V této kapitole se zabyvam nadméty pro navazujici vyvoj systému, které jsem
sbiral v pribéhu implementace soucasné verze. Obsahuji ndméty, které se
tykaji uzivatelské privétivosti, rozsiteni funkénosti nebo vylepseného zpraco-
vani nékterych krajnich pripadi.

5.1 Rozsireni dotazovaciho jazyka pro vyhledavani

Soucasna podoba dotazovaciho jazyka pro vyhledavani lze rozsirit v nékolika
smérech. Prvnim z nich je umoznit tzv. fulltextové vyhledavani, které by
umoznilo vyhledédvat zadanou hodnotu napii¢ vSemi atributy vyhledavaného
objektu. U tohoto zplisobu vyhledavani je nutné brat v potaz potenciidlné
vysokou zatéz systémovych zdroju.

Méné ambiciézni je pak rozsiteni vyhleddvani o moznost vyjadiit pouze
existenci a neprazdnost urcitého atributu. Podoba vyhledavaciho vyrazu by
pak mohla byt napriklad os:*, jehoz vysledkem by byly vsechny objekty, ktery
takovy atribut maji vyplnény.

Dalsi moznosti rozsiteni dotazovaciho jazyka, respektive jeho zptisobu vy-
hodnocovani, se tyka validace datovych typl. Soucasnd podoba umoznuje
napiiklad vyhledavat ¢islo v atributu, o kterém systém vi, ze je datového
typu string. Takovy dotazovaci dotaz je v soucasné implementaci validni, bude
podle néj sestaven databazovy dotaz, ktery vsak neprinese zadny vysledek a
pouze zbytecné zatézuje systémové zdroje. Toto by v budoucnu mohlo byt
reseno napriklad pokusem o konverzi datového typu a v pripadé neutspéchu
odeslanim odpovédi, ze zadany dotaz neni validni.

Poslednim namétem, tykajici se rozsireni dotazovaciho jazyka, je zvysSeni
jeho uzivatelské privétivosti. Nékteré atributy vyhleddavanych objektt mohou
mit velmi dlouhd jména, kterd musi uzivatel zadat, pokud chce podle ta-
kového atributu vyhleddvat. V budoucnu by pro tyto nazvy mohly byt im-
plementovany aliasy, které by uzivateli umoznily psani kratsich vyhledavacich
vyrazu.
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5.2 Rozdéleni objektti na mensi casti

Soucasti dat ziskanych ze sluzby Shodan jsou nékteré atributy, které mohou
mit nepredvidatelnou velikost. Jedna se o velmi vzacné pripady, které vSsak mo-
hou narazit na limit maximalni povolené velikosti objektu ukladaného do da-
tabaze MongoDB, ktery je v soucasnosti 16MB. Jako piiklad mohu zminit sken
HTTP sluzby, ve kterém sluzba Shodan ukladé také data obrazku na webové
strance pouzitého jako Favicon, ktery obvykle nabyva velikosti v fadech jed-
notek az desitek kilobajti. V jednom ze zkoumanych pripadt vsak mél tento
obrazek velikost pres 12MB. Je tak zcela realné, ze v téchto vzacnych pripadech
dojde k prekroc¢eni maximalni velikosti objektu a ten tak nebude do databéaze
ulozen. To povede ke ztraté dat, nicméné nedojde k ohrozeni konzistence dat v
systému, protoze ten se ze své povahy snazi o kumulaci maximalniho mozného
mnozstvi dat, ale nespolehd se na jejich existenci v systému. V soucasnosti
povazuji tento postup, kdy v pripadé prekroceni limitu velikosti dojde k zaho-
zeni dat, za prijatelny. Je na zvéazeni, zda-li v budoucnu limit navysit a data
uklddat jako zvlastni prilohu napriklad na disk. Ovsem i v takovém piipadé
bude nutné nastavit limit a definovat postup v pripadé jeho pirekroceni.

5.3 Zpracovani vstupnich dat z dalsich zdroju

Pozadavky ziskané béhem analyzy jasné urcily, Ze systém ma byt schopen zpra-
covavat data ve formatu pouzivaném nastrojem IntelMQ a sluzbou Shodan.
Je mozné, ze v budoucnu bude potieba systém rozsitit o schopnost zpracovani
dalsich vstupnich formé&ti.

5.4 Filtrovani rezervovanych rozsaht IP adres

V soucasné implementaci neni fesen pripad, kdy by se ziskanad data tykala
stroju s IP adresou z rezervovanych rozsaht IP adres. Je tak mozné, aby
systém obsahoval data o stroji, jehoz udand IP adresa se ve skuteCnosti na
Internetu nemuze vubec objevit. Tento problém vyzaduje hlubsi analyzu a
zvazeni moznych scénari reseni.

5.5 Implementace grafického webového rozhrani

Vystupem této prace je backendovy systém s REST aplikacnim rozhranim
pro komunikaci. Toto rozhrani mohou vyuzit i uzivatelé, ale jeho uzivatelska
privétivost neni pro pravidelné pouzivani komfortni. Implementované aplika¢ni
rozhrani je vhodné spise pro komunikaci s dalsimi systémy. Tim by v buducnu
mohla byt napriklad webova aplikace, kterda implementuje grafické rozhrani
pro zvyseni uzivatelské privétivosti pri pouzivani.
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Cilem této prace bylo vytvorit novy backend pro uklddani a vyhledavani
bezpecnostnich dat, ktery by splnoval pozadavky sestavené na zdkladé analyzy
soucasného feseni a odstranil by jeho identifikované nedostatky. Tento cil byl
z vetsi ¢asti splnén.

Nedostatek absence logiky v soucasném ftesSeni, kterda by ridila ukladani
sbiranych dat, je nové vytvorenym backendem odstranén. Ten uz neuklada
vstupni data jako proud zdznami, ale implementuje objekty, jejichz atributy
jsou vyplnény na zdkladé vstupnich dat. Implementovand logika ukladani
prokédzala, ze je mozné data z néstroje IntelMQ a data ze sluzby Shodan
ukladat jednotné a s reflexi jiz existujicich dat. Je presvédcéenim autora, ze
tato nova logika ukladani je dostateéné abstraktni, aby bylo mozné v bu-
doucnu rozsirit systém Threatstate o vstupni data z dalsich zdroja.

Na zakladé nového zpisobu ukladéani dat byl implementovan také novy
zptisob vyhledavani v datech a to za pouziti vlastniho dotazovacitho jazyka.
Novy zptsob ukladani a vyhledavani odstranuje nedostatek, kdy bezpecnostni
analytik musel vyhleddvat v oddélenych evidencich podle puvodu dat a procha-
zet velké mnozstvi nezavislych zdznami, aby sestavil celkovou pozadovanou
informaci.

Poslednim nedostatkem, ktery byl v ramci analyzy popsan, je vyhodnoceni
ukladanych dat, tedy aby naptiklad rfada pokusu o prihldseni byla vyhodno-
cena jako utok hrubou silou. Tento nedostatek nebyl odstranén, nebyl vsak
ale ani soucCdsti sestavenych pozadavkl. Prace se v prvni radé zamérila na
vytvoreni nového zpisobu ukladani a vyhleddvani dat, jejich komplexni vy-
hodnocovani je vSak mimo rozsah této prace.

Nové vytvoreny backend by mél byt prinosem pro praci bezpecnostnich
analytikti. Pro dalsi vyhodnoceni jeho funkénosti bude nasazen v testovacim
provozu v ramci zaméstnani autora této prace. Diky tomuto vyhodnoceni a
zpétné vazby od uzivateli budou sestaveny nameéty pro dalsi rozvoj. Jednim
z uzivateld systému bude i autor této prace, ktery ma zajem na tom, aby byl
systém opravdu ptfinosem a byl dale rozvijen nad rdmec této prace.
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Vedlejsim prinosem préace je také nékolik piispévkid do open-source pro-
jektu, které byly v ramci implementace pouzity, a ve kterych byla objevena
chyba ¢i ndmét ke zlepseni.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface
HTTP Hypertext Transport Protocol
JSON JavaScript Object Notation
BSON Binary JavaScript Object Notation
TOR The Onion Router

TQL Threatstate Query Language
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PRILOHA B

Datovy format pouzivany
nastrojem IntelMQ

Nasledujici tabulka obsahuje popis atributt datového formatu pouzivaného
nastrojem IntelMQ. Je prevzata z dokumentace néstroje IntelMQ[4] a po-
nechana s puvodnimi vysvétlivkami v anglickém jazyce, aby nedoslo k nepres-
nostem v dusledku prekladu.

classification.identifier The lowercase identifier defines the actual soft-
ware or service (e.g. heartbleed or ntp_version)
or standardized malware name (e.g. zeus). Note
that you MAY overwrite this field during proces-
sing for your individual setup. This field is not
standardized across IntelMQ setups/users.
classification.taxonomy We recognize the need for the CSIRT teams to
apply a static (incident) taxonomy to abuse data.
With this goal in mind the type IOC will serve
as a basis for this activity. Each value of the dy-
namic type mapping translates to a an element
in the static taxonomy. The European CSIRT te-
ams for example have decided to apply the eC-
SIRT.net incident classification. The value of the
taxonomy key is thus a derivative of the dynamic
type above. For more information about check
ENISA taxonomies.

49



B. DATOVY FORMAT POUZIVANY NASTROJEM INTELMQ

classification.type The abuse type IOC is one of the most crucial
pieces of information for any given abuse event.
The main idea of dynamic typing is to keep our
ontology flexible, since we need to evolve with the
evolving threatscape of abuse data. In contrast
with the static taxonomy below, the dynamic ty-
ping is used to perform business decisions in the
abuse handling pipeline. Furthermore, the value
data set should be kept as minimal as possible to
avoid type explosion, which in turn dilutes the
business value of the dynamic typing. In general,
we normally have two types of abuse type 10C:
ones referring to a compromised resource or ones
referring to pieces of the criminal infrastructure,
such as a command and control servers for exam-

ple.

comment Free text commentary about the abuse event in-
serted by an analyst.

destination.abuse_contact Abuse contact for destination address. A comma
separated list.

destination.account An account name or email address, which has

been identified to relate to the destination of an
abuse event.

destination.allocated Allocation date corresponding to BGP prefix.

destination.as_name The autonomous system name to which the con-
nection headed.

destination.asn The autonomous system number to which the
connection headed.

destination.domain_suffix The suffix of the domain from the public suffix
list.

destination.fqdn A DNS name related to the host from which the

connection originated. DNS allows even binary
data in DNS, so we have to allow everything. A
final point is stripped, string is converted to lower
case characters.

destination.geolocation.cc Country-Code according to ISO3166-1 alpha-2
for the destination IP.

destination.geolocation.city Some geolocation services refer to city-level geo-
location.

destination.geolocation.country The country name derived from the ISO3166

country code (assigned to cc field).

destination.geolocation.latitude | Latitude coordinates derived from a geolocation
service, such as MaxMind geoip db.

destination.geolocation.longitude| Longitude coordinates derived from a geolocation
service, such as MaxMind geoip db.

destination.geolocation.region Some geolocation services refer to region-level ge-
olocation.

destination.geolocation.state Some geolocation services refer to state-level ge-
olocation.

destination.ip The IP which is the target of the observed con-
nections.
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destination.local_hostname

Some sources report a internal hostname within
a NAT related to the name configured for a com-
promized system.

destination.local_ip

Some sources report a internal (NATed) IP
address related a compromized system. N.B.
RFC1918 IPs are OK here.

destination.network

CIDR for an autonomous system. Also known as
BGP prefix. If multiple values are possible, select
the most specific.

destination.port

The port to which the connection headed.

destination.registry

The IP registry a given ip address is allocated by.

destination.reverse_dns

Reverse DNS name acquired through a reverse
DNS query on an IP address. N.B. Record ty-
pes other than PTR records may also appear in
the reverse DNS tree. Furthermore, unfortuna-
tely, there is no rule prohibiting people from wri-
ting anything in a PTR record. Even JavaScript
will work. A final point is stripped, string is con-
verted to lower case characters.

destination.tor_node

If the destination IP was a known tor node.

destination.url

A URL denotes on I0C, which refers to a ma-
licious resource, whose interpretation is defined
by the abuse type. A URL with the abuse type
phishing refers to a phishing resource.

destination.urlpath

The path portion of an HTTP or related network
request.

event_description.target

Some sources denominate the target (organi-
zation) of a an attack.

event_description.text

A free-form textual description of an abuse event.

event_description.url

A description URL is a link to a further descrip-
tion of the the abuse event in question.

event_hash

Computed event hash with specific keys and va-
lues that identify a unique event. At present, the
hash should default to using the SHA1 function.
Please note that for an event hash to be able to
match more than one event (deduplication) the
receiver of an event should calculate it based on
a minimal set of keys and values present in the
event. Using for example the observation time
in the calculation will most likely render the
checksum useless for deduplication purposes.

extra

All anecdotal information, which cannot be par-
sed into the data harmonization elements. E.g.
os.name, os.version, etc. Note: this is only inten-
ded for mapping any fields which can not map
naturally into the data harmonization. It is not
intended for extending the data harmonization
with your own fields.

feed.accuracy

A float between 0 and 100 that represents how
accurate the data in the feed is

feed.code

Code name for the feed, e.g. DFGS, HSDAG etc.
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feed.documentation

A URL or hint where to find the documentation
of this feed.

feed.name

Name for the feed, usually found in collector bot
configuration.

feed.provider

Name for the provider of the feed, usually found
in collector bot configuration.

feed.url

The URL of a given abuse feed, where applicable.

malware.hash.mdb

A string depicting an MD5 checksum for a file,
be it a malware sample for example.

malware.hash.shal

A string depicting a SHA1 checksum for a file,
be it a malware sample for example.

malware.hash.sha256

A string depicting a SHA256 checksum for a file,
be it a malware sample for example.

malware.name

The malware name in lower case.

malware.version

A version string for an identified artifact gene-
ration, e.g. a crime-ware kit.

misp.attribute_uuid

MISP - Malware Information Sharing Platform
& Threat Sharing UUID of an attribute.

misp.event_uuid

MISP - Malware Information Sharing Platform
& Threat Sharing UUID.

output

Event data converted into foreign format, inten-
ded to be exported by output plugin.

protocol.application

e.g. vng, ssh, sip, irc, http or smtp.

protocol.transport

e.g. tcp, udp, icmp.

raw

The original line of the event from encoded in
base64.

rtir_id

Request Tracker Incident Response ticket id.

screenshot_url

Some source may report URLs related to a an
image generated of a resource without any me-
tadata. Or an URL pointing to resource, which
has been rendered into a webshot, e.g. a PNG
image and the relevant metadata related to its
retrieval /generation.

source.abuse_contact

Abuse contact for source address. A comma se-
parated list.

source.account

An account name or email address, which has
been identified to relate to the source of an abuse
event.

source.allocated

Allocation date corresponding to BGP prefix.

source.as_name

The autonomous system name from which the
connection originated.

source.asn

The autonomous system number from which ori-
ginated the connection.

source.domain_suffix

The suffix of the domain from the public suffix
list.

source.fqdn

A DNS name related to the host from which the
connection originated. DNS allows even binary
data in DNS, so we have to allow everything. A
final point is stripped, string is converted to lower
case characters.

source.geolocation.cc

Country-Code according to ISO3166-1 alpha-2
for the source IP.

02



source.geolocation.city Some geolocation services refer to city-level geo-
location.

source.geolocation.country The country name derived from the ISO3166
country code (assigned to cc field).

source.geolocation.cymru_cc The country code denoted for the ip by the Team
Cymru asn to ip mapping service.

source.geolocation.geoip_cc MaxMind Country Code (ISO3166-1 alpha-2).

source.geolocation.latitude Latitude coordinates derived from a geolocation
service, such as MaxMind geoip db.

source.geolocation.longitude Longitude coordinates derived from a geolocation
service, such as MaxMind geoip db.

source.geolocation.region Some geolocation services refer to region-level ge-
olocation.

source.geolocation.state Some geolocation services refer to state-level ge-
olocation.

source.ip The IP observed to initiate the connection.

source

.local_hostname

Some sources report a internal hostname within
a NAT related to the name configured for a com-
promised system.

source.local_ip Some sources report a internal (NATed) IP
address related a compromised system. N.B.
RFC1918 IPs are OK here.

source.network CIDR for an autonomous system. Also known as
BGP prefix. If multiple values are possible, select
the most specific.

source.port The port from which the connection originated.

source.registry The IP registry a given ip address is allocated by.

source.reverse_dns Reverse DNS name acquired through a reverse

DNS query on an IP address. N.B. Record ty-
pes other than PTR records may also appear in
the reverse DNS tree. Furthermore, unfortuna-
tely, there is no rule prohibiting people from wri-
ting anything in a PTR record. Even JavaScript
will work. A final point is stripped, string is con-
verted to lower case characters.

source.tor_node If the source IP was a known tor node.

source.url A URL denotes an IOC, which refers to a ma-
licious resource, whose interpretation is defined
by the abuse type. A URL with the abuse type
phishing refers to a phishing resource.

source.urlpath The path portion of an HTTP or related network
request.

status Status of the malicious resource (phishing, drop-

zone, etc), e.g. online, offline.

time.observation

The time the collector of the local instance pro-
cessed (observed) the event.

time.source

The time of occurrence of the event as reported
the feed (source).

tlp

Traffic Light Protocol level of the event.
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PRiLOHA C

Datovy format pouzivany

sluzbou Shodan

Nasledujici tabulka obsahuje popis zdkladnich atributa datového forméatu
pouzivaného sluzbou Shodan. Je prevzata z dokumentace sluzby Shodan[5]
a ponechana s ptuvodnimi vysvétlivkami v anglickém jazyce, aby nedoslo k
nepresnostem v disledku prekladu. Dokumentace sluzby Shodan bohuzel ne-
uvadi vysvétlivky ke vSem pouzivanym atributim. Atributy jednotlivych pro-
tokolti a produktil, které sluzba Shodan zjistuje, nejsou pro svilj rozsah v této

priloze uvedeny.

asn

cpe CPE information in the old, deprecated format.

cpe23 CPE information in the 2.3 format.

data

device

devicetype

domains

hash Numeric hash of the ”data”property which is hel-
pful for finding other IPs with the exact same
information.

hostnames Hostnames for the IP based on the PTR/ reverse
DNS information.

html This property is deprecated. Use
“http.html”instead.

ip Numeric IP address which can be more efficient
for storing/ indexing.

ip_str String representation of the IP address. This is
most likely what you want to use.

info

ipv6

isp

link

mac
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opts Stores experimental data before it has been fina-
lized into a top-level property.

org Name of the organization that manages the IP

os Operating system

platform

port Yes

product Name of the software that powers the service.

tags array of Tag

timestamp Date and time that the banner was collected in
UTC time.

title This property is deprecated. Use http.title in-
stead.

transport

uptime

vendor

version

vulns
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PRILOHA D

Obsah prilozeného CD

readme.tXt «ver it e struény popis obsahu CD
Ethesis PAE text prace ve formatu PDF
src
openapi.json..... kompletni popis systému dle specifikace OpenAPI
theSiS cvviiiinnnnn . zdrojova forma prace ve formatu ITEX
threatstate............. repozitar se zdrojovymi kody implementace

pydantic-shodan..repozital se zdrojovymi kédy podpturného modulu
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