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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

2. Pisemna &ast prace 90 /100 (A)

Pisemna c¢ast prace mize v Gvodu plsobit mirné frivolné a ne jako technicky text, jeji
zbytek je ale proveden velice pékné. Student sezndmi ¢tendfe s nutnym minimem pro
pochopeni Bitcoinu i na ném postavené Lightning Network, nasledné popiSe jednotlivé
znamé utoky vCetné doporuceni pro uzivatele, jak se jim branit. V pfedposledni kapitole
pak detailné zachycuje pribéh Gtoku, kterym Gtocnik okrade obét o veSkeré prostiedky,
které ji dfive zaplatil.

Po technické strdnce jsem s praci vesmés spokojen. Obsahuje stale mensi mnozZstvi
jazykovych chyb (typicky v ¢arkdch nebo i-y), ale ne pfilis mnoho. Na n&kterych strankach
(nejviditelné&ji 56) text vytéka ze 3ablony stranky do okrajd. Zatimco u podsekci 3.x je
existence jedné podpodsekce logickd a odlvodnéna, u kapitoly 4 tomu tak neni - bud
mélo byt sekci vice, nebo méla byt sekce 4.1 soucasti popisu kapitoly a podpodsekce se
mély stat podsekcemi.

3. Nepisemna &ast, pfilohy 90 /100 (A)

U prace neni zadnd vefejnd pfiloha, coz je ale naprosto v porfadku - cilem prace bylo
popsat zranitelnosti v protokolu, ty jsou z principu nezavislé na konkrétni implementaci.
Jedind implementacné zavisld ¢ast je Uprava v C-lightning, kterd odstrani jednu z ochran
na strané aplikace a umozni Uto¢nikovi snadno podvadét, coz je pochopitelné nezddouci



publikovat (Gto¢nik v ostré siti to sice dokdZe snadno udélat i sdm, ale neni divod mu v
tom poméhat).

4. Hodnoceni vysledka, jejich vyuZitelnost 95 /100 (A)

Odevzdanéd bakalafska prace je velmi pfinosnd uz tim, Ze srozumitelné a na jednom
misté shrnuje zndmé zranitelnosti v Lightning Network. Méla by tak byt povinnym ¢tenim
pro vSechny potencialni uzivatele, aby védéli, na co si maji davat pozor, pokud chtéji této
sité vyuzivat. Prezentovany pfiklad Gtoku je jisté dost pfesvédcivy pro kazdého uzivatele.
Jen je trochu Skoda, Ze jazykem prace je ¢estina, v anglictiné by se jeji uzite¢nost jesté
vyrazné zvysila.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je§t& dostate&nd aktivita
[5] nedostatecna aktivita

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 92 /100 (A)

Student nastudoval problematiku Lightning Network a bezpecnosti jejiho protokolu,
uspofddal zndmé utoky a doporudil uzivateli obranu. Zaroven v kapitole 4 presvéddivé
ukdzal, Ze nejde jen o teoreticky koncept ale o vdZné problémy, kterych si kazdy uzivatel
musi byt védom predtim, nez sit zac¢ne pouzivat. Doporucuji praci k obhajobé a hodnotim
znamkou A=vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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