EvuT ZADANI BAKALARSKE PRACE

CESKE VYSOKE
UCENIi TECHNICKE
V PRAZE

I. OSOBNIi A STUDIJNi UDAJE
4 ™
PFijmeni: Kalivoda Jméno: Jan Osobni &islo: 484837

Fakulta/astav: Fakulta informaénich technologii
Zadavajici katedra/ustav:

Studijni program: Informatika

L Studijni obor: Bezpecnost a informacni technologie
J
Il. UDAJE K BAKALARSKE PRACI
~
Nazev bakalarské prace:
Bezpecénostni zranitelnosti v Lightning Network
Nazev bakalafské prace anglicky:
Security Vulnerabilities in the Lightning Network
Pokyny pro vypracovani:
1) Popiste architekturu Bitcoinu, vysvétlete, v ¢em spociva problém jeho Skalovatelnosti.
2) Seznamte se s Lightning Network, popiste jeho Ucel, vychodiska a feSeni.
3) Nastudujte znamé zranitelnosti v Lightning Network. Popiste jejich pfi¢iny, dopady a mozna feSeni.
4) Zvolte vhodnou zranitelnost a demonstrujte ji v testovacim prostredi.
5) Vyhodnotte prubéh a vysledky svého experimentu, dejte doporuceni uzivateliim sité, jak se co nejefektivnéji branit.
Seznam doporucené literatury:
Jméno a pracovisté vedouci(ho) bakalarské prace:
Ing. Josef KokeS katedra informaéni bezpeénosti FIT
Jméno a pracovisté druhé(ho) vedouci(ho) nebo konzultanta(ky) bakalarské prace:
Datum zadani bakalarské prace: 02.02.2022 Termin odevzdani bakalarské prace:
Platnost zadani bakalarské prace:
Ing. Josef Kokes$ podpis vedouci(ho) ustavu/katedry doc. RNDr. Ing. Marcel Jifina, Ph.D.
\ podpis vedouci(ho) prace podpis dékana(ky) )

ll. PREVZETi ZADANI

Student bere na védomi, Ze je povinen vypracovat bakalafskou praci samostatné, bez cizi pomoci, s vyjimkou poskytnutych konzultaci.
Seznam pouzité literatury, jinych prament a jmen konzultantu je tfeba uvést v bakalarské praci.

Datum prevzeti zadani Podpis studenta

CVUT-CZ-ZBP-2015.1 © CVUT v Praze, Design: CVUT v Praze, VIC






FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Bakalarska prace

Bezpecnostni zranitelnosti v Lightning
Network

Jan Kalivoda

Katedra pocita¢ovych systému

Vedouci prace: Ing. Josef Kokes

8. kvétna 2022






Podékovani

Dékuji svému vedoucimu préace Ing. Josefu Kokesovi za konzultace k praci a
cajovému listi za bdélost pii psani.






Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v souladu s Metodickym pokynem o dodrzo-
vani etickych principti pri pripravé vysokoskolskych zavérec¢nych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zakona ¢.121/2000 Sb., autorského zakona, ve znéni pozdéjsich predpisu.
V souladu s ust.§2373 odst. 2 zdkona ¢.89/2012 Sb., obcansky zakonik, ve
znéni pozdéjsich predpist, timto udéluji nevyhradni opravnéni (licenci) k uziti
této moji prace, a to véetné vsech pocitacovych programi, jez jsou jeji soucasti
¢i prilohou a veskeré jejich dokumentace (dale souhrnné jen ,, Dilo* ), a to vSem
osobam, které si pteji Dilo uzit. Tyto osoby jsou opravnény Dilo uzit jakymkoli
zpusobem, ktery nesnizuje hodnotu Dila a za jakymkoli Gcelem (véetné uziti
k vydéleénym tcelim). Toto opravnéni je ¢asové, teritoridlné i mnozZstevné
neomezené. Kazda osoba, kterd vyuzije vyse uvedenou licenci, se vSak zava-
zuje udélit ke kazdému dilu, které vznikne (byt jen zc¢ésti) na zédkladé Dila,
upravou Dila, spojenim Dila s jinym dilem, zafazenim Dila do dila souborného
¢i zpracovanim Dila (véetné prekladu) licenci alespon ve vyse uvedeném roz-
sahu a zaroven zptistupnit zdrojovy kod takového dila alespon srovnatelnym
zpusobem a ve srovnatelném rozsahu, jako je zpristupnén zdrojovy kod Dila.

V Praze dne 8. kvétna 2022



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

© 2022 Jan Kalivoda. Vsechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském vysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna prdvnimi predpisy
a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich s pravem
autorskym. K jejimu uziti, s vyjimkou bezuplatniych zdkonnych licenci a nad
ramec oprdavneni uwvedenych v Prohldseni na predchozi strané, je nezbytny sou-
hlas autora.

Odkaz na tuto praci

Kalivoda, Jan. Bezpecnostni zranitelnosti v Lightning Network. Bakalarska
prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta informacnich
technologii, 2022.



Abstrakt

Obsahem této prace je analyza protokolu Lightning Network, slouzicitho k
provadéni bitcoinovych plateb mimo blockchain (off-chain) rychlym a lacinym
zptsobem. Jedna se o jedno z moznych feSeni tzv. problému skédlovatelnosti
Bitcoinu. V pripadé, ze se rozhodneme provadét platby mimo blockchain,
ztratime tim mnoho jeho vyhod jako je napriklad solidni feseni dvojitého utra-
ceni tyz prostiedki (double-spending). Bezpeénost protokolu je hlavni néplni
této prace, kterd mimo jiné predstavuje mozné zranitelnosti protokolu a jejich
zneuziti, které je v néjakych ptripadech i prakticky znazornéno. V neposledni
radé jsou probrany navrhy na opravu zranitelnosti ¢i alespon doporuceni pro
uzivatele jak snizit pravdépodobnost jejich zneuziti.

Utelem prace je pak rozsirit povédomi o Lightning Network a to predevsim
o jeho bezpecnostnich aspektech, aby kdyz se uzivatelé rozhodnou ho aktivné
vyuzivat, tak aby minimalizovali riziko ztrat svych prostredku.

Klicova slova lightning network, bitcoin, blockchain, kryptoména, peer-to-
peer, platby, problém skélovatelnosti, multisig, smart contract
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Abstract

The scope of this work is to analyze the Lightning Network protocol, which is
used to make bitcoin payments outside of blockchain (off-chain) in a fast and
inexpensive way. It is one of the possible solutions for the so-called scalability
problem of Bitcoin. However, this solution, is built on trade-offs, especially
in security. In the case of making payments outside blockchain, we are los-
ing many benefits, such as a solid solution for the double-spending problem.
Security aspects of this protocol are the main objective of this work. Among
other things, the thesis presents possible vulnerabilities, their exploitation,
and in some cases also practical demonstration. Finally, remediation steps for
mentioned vulnerabilities are discussed, or at least recommendations for users
on how to minimize the risk of being hacked.

The purpose of this work is to spread awareness of the Lightning Network,
especially its security aspects, to help users who use the network minimize the
risk of losing their funds.

Keywords lightning network, bitcoin, blockchain, cryptocurrency, peer-to-
peer, payments, scalability problem, multisig, smart contract
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Uvod

Zazivame enormni narust zajmu o kryptomeény a blockchainové technologie.
Vétsina uzivateli za tim pravdépodobné vidi jen penézity zisk (investice,
téZeni, ...), coZ zdaleka neni Spatné, ba naopak, sit potfebuje své uZivatele
a pravé Bitcoin a dalsi blockchainové sité bézi na principech odmeénovéni,
aby vibec mohly fungovat. Kdyby populace zacala byt najednou prehnané
altruistickd a ¢lovék tim prestal byt ziskuchtivou bytosti, tak je mozné, ze ten
systém selze (pokud by se neadaptoval). OvSem existuje i skupina lidiE]7 kteri
kryptomény nepovazuji jen za mozny zdroj prijmu, ale véri ve smysl jejich
pouziti jakozto svobodného, na statech nezavislého platidla. Uskutecnitelnost
této vize nam ukaze Cas, avSak jiz nyni si muzeme byt jisti, ze bude nereali-
zovatelna, pokud dana kryptomeéna nesplni urcité kvality bezpec¢nosti, decen-
tralizace a skélovatelnosti (tzv. Blockchain Trilemma). V tuto chvili se jako
nejvhodnéjsi adept nabizi Bitcoin, navrhem jednoduchy, ¢asem provéreny, do-
statecné robustni a bezpecny. Nicméné existuji oblasti kde je tento platebni
systém nedostacujici, jako jsou napriklad drobné platby ¢i bézné fyzické naku-
povéani. Asi nikdo z nas nechce ¢ekat ctvrt hodiny u pokladny, nez mu tézari po
celém svété potvrdi platbu, aby ve vysledku ke dvéma rohlikiim a vlasskému
salatu zaplatil dalsich 150,- KEE] na poplatcich bitcoinové siti. Toto je bohuzel
nestastnd realita, ale Bitcoin je z podstaty prvotnfho navrhu neskalovatelny.

Tento problém se snazi Fesit Lightning Network (LN). Nékup v obchodé
by pak vyzadoval, aby prodejce mél LN terminal, a kupujici by mohl rdazem
provadét okamzité platby s poplatkem v hodnoté halérii pomoci skenovani
QR kodu na pokladné a aplikace v jeho telefonu. AvSak neni to tak snadné
jak se na prvni pohled zda. V tomto textu si rozebereme proc.

1Jeji existence budiz potvrzena moji p¥islusnosti k ni.
2Pro &tendie budouci, tato hodnota aktualné odpovida zhruba 1,5 kg vlagského saldtu.



Uvob

Cil prace

Cilem prace je nejdiive seznamit ¢tenafe s dilezitymi pojmy vyuzitymi v praci
(kapitola 1. Teoretické predpoklady) jako je napriklad zékladni architektura
Bitcoinu a popsani problému skalovatelnosti. V druhé kapitole nasleduje de-
tailni sezndmeni s Lightning Network, které je nutné pro pochopeni zrani-
telnosti a ttoku ve tfeti kapitole (Analyza zranitelnosti). Tato kapitola pak
obsahuje jednotlivé znamé tutoky a doporuceni pro uzivatele jak se proti nim
branit. Posledni, ¢tvrta kapitola, je prakticka a vénovana simulaci atoka v
testovacim prostiedi.



KAPITOLA 1

Teoretické predpoklady

Tato kapitola vysvétluje pojmy zminéné v textu, které vyzaduji hlubsi pocho-
peni, aby sekce, kde jsou pojmy uzity, byly srozumitelné vylozeny.

1.1 Bitcoin

Myslenkou pro stvoreni BitcoinLE] bylo vytvorit elektronické penize, které si
budou moci lidé vzajemné posilat bez nutnosti vyuzivani jakykoliv financnich
institucich a tfetich stran. Od jinych elektronickych feSeni se lisi v tom, zZe
resi tzv. double-spending, problém dvojitého utraceni tychz prostiedka. Toho
Satoshi Nakamoto, tviirce Bitcoinu a jeho oficidlniho whitepaperu, docilil po-
moci asymetrické kryptografie a technologie blockchainu.[I]

Pro tcely této prace v podsekci Blockchain struéné probereme zakladni
princip Bitcoinu a poté se v nasledujici sekci zaméirime predevsim na transakce,
jejichz pochopeni nam pomitize pii praci s Lightning Network.

1.1.1 Blockchain

Blockchain v kontextu Bitcoinu je decentralizovand databaze kterda obsahuje
transakce (zédznamy o platbach). Transakce jsou uskladnény v blocich a kazdy
z téchto bloku se odkazuje na ten predchozi a tvori tak retézec bloki. Neni
mozné pozménit jeden z predeslych bloki, aniz by se nemusely prehashovat
vSechny bloky po ném nésledujici. Klicovou vlastnosti daného blockchainu je
pak jakym zptusobem funguje tvorba novych blokid. Bitcoin vyuziva konsensus
Proof-of-Work, kde plati nejdelsi fetézec bloku. Jeho schéma lze spatrit na

obrazku 1

3Slovem Bitcoin s velkym po¢ateénim pismenem oznaéujeme protokol & sit, je-li pismeno
malé, oznaCujeme tim minci nebo platidlo, piSeme bitcoin.

3



1. TEORETICKE PREDPOKLADY

Longest Proof-of-Work Chain

Block Header

Block Header

fﬂ Prev Hash | ‘ Nonce ‘

=| Prev Hash | | Nonce ‘

Merkle Root

Block Header

=} Prev Hash || Nonce ‘

Merkle Root

Merkle Root
Hash01 Hash23 '

Merkle Branch for Tx3

Hash3

Obrazek 1.1: Schéma ¢ésti Bitcoinového blockchainu[I]

Resenf tvorby novych bloku pak predstavuje Blockchain Trilemma problém,
coz je problém kde se snazime vyresit vyvazenost blockchainu mezi bezpecnosti,
decentralizaci a skalovatelnosti (rychlosti transakei).

Decentralizace

Skalovatelnost Bezpeénost

Obrazek 1.2: Blockchain Trilemma

Bitcoin svym navrhem preferuje bezpecnost oproti skdlovatelnosti a svymi
vlastnosti z dostupnych blockchaint se jevi i jako nejvice decentralizovany. [4]
Decentralizaci zptsobuji mimo jiné nizké HW néroky na full-node, popula-
rita a i jeho doba existence. Bezpecnost ma na starost vhodné nadimenzo-
vana tvorba novych bloki spoleéné se zminénym Proof-of-Work konsensualnim
mechanismem. []]

Proof-of-Work

Proof-of-Work je jednim z klicovych zptsobii zabezpeceni Bitcoinu. Pfinasi do
protokolu aspekt lidské vynalozené prace a tim chrani jeho hodnotu. Podobné
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1.1. Bitcoin

jako hodnotu zlata chrani obtiznost jeho tézby a omezenost zdroji na nasi
planeté. Bitcoin se zde inspiroval a pravé tim, ze ho je omezené mnozstvi (21
milionu bitcointi) a ma obtiznou emisi blok, je ¢asto se zlatem srovnavan[, [6].
Tézba Bitcoinu zavisi na vypocetnich operacich a ty jsou syceny elektrickou
energii. Vypocetni operaci rozumime hledédni neznamého ¢isla, zvaného nonce
(hash preimage), jehoz SHA-256 hash vede na preddefinovany retézec. Tézar,
ktery toto ¢islo najde, pak ozndmi siti, o jaké &islo se jedn4, a celd sit to mutze
jednou hashovaci operaci zkontrolovat.

Vysledkem je, ze mame obtiznou operaci, kterd je snadno ovétitelna. Otazka
vyvstava jak si protokol poradi s tim, kdyz se do sité pripojuji tézari s vice
vykonnymi stroji (vyvoj vykonnéjsich procesori, Mooruv zakon). To by z prin-
cipu véci méli tézit (nalézat spravné hashe) rychleji a tim by urychlili emisi
bloki a potencidlné znehodnocovali hodnotu bitcoinu. Tomuto zabranuje me-
chanismus, ktery upravuje narocnost tézby, aby se drzela na priblizné 1 bloku
za 10 minut. K této tpravé naroc¢nosti dochazi priblizné kazdych 14 dni.
Proc¢ jsou tyto hodnoty pouze priblizné je zptsobeno tim, Ze nehovorime v
casovych intervalech, ale v poctech bloki, kde tiprava naro¢nosti tézby probiha
po kazdych 2016 blocich. Podobné, aby se zajistila postupna emise v sou-
ladu s Moorovym zdkonem, tak se odména za vytézeny blok kazdy 210 000
zméni na polovinu. To zhruba odpovida, ze se odména snizi kazdy 4. rok a k
Uplnému vytézeni dojde v roce 2140. Tyto mechanismy jsou navrzeny, tak aby
se zabrénilo double-spending problému a tim i 51% ttoku. [1]

51% tutok

Jednda se o znamé tuskali konsensualnich mechanismii blockchainti. V tomto
pripadé utok spociva v tom, Ze uto¢nik disponuje vice jak polovinou vykonu
sité. Tim, ze disponuje takovymto vykonem je schopen vytvorit delsi fetézec
bloki nez zbytek sité a tim bude ttocniktv blockchain povazovan za validni,
ponévadz platny Fetézec bloki je ten nejdelsi. To mu umozni provadét double-
spending, tedy provést platbu a néaslednou tézbou vytvorit jiny retézec s ji-
nou transakéni historii. Pravdépodobnost provedeni takového ttoku je presné
takova, jakd je pravdépodobnost, ze ttocnik bude vlastnit vice vypocetniho
vykonu nez zbytek planety participujici se na tézbé. Jednim z moznych scénart
je, ze by se spojily nejvétsi tézebni pooly, avsak vyvstava otdzka jestli ztrata
renomé a fungujiciho byznysu jim stoji za provedeni téchto plateb.

1.1.2 Transakce

Transakce v Bitcoinu pfedstavuje presun penéz (bitcoinu) z jedné adresy na
jinou, ktery je ohlidSen do celé sité a zaznamenam v blocich. Tato transakce
miuze byt brana jako nevratnd podle toho, kolika bloky byla potvrzena. V
pripadé 0 blokt stale cekd v mempoolu, coz je prostor, z kterého si tézafi
vybiraji transakce ke zpracovani, a neni tedy jesté zpracovana. Pro malé platby

5



1. TEORETICKE PREDPOKLADY

se transakce povazuje jako nevratna jiz pri 1 bloku, avsak standardné se za
bezpectnou hodnotu uvadi napt. 6 blokd, ponévadz se pri nynéjsi velikosti
sité jiz jedna o enormni vypocetni vykon, ktery by potencidlni tto¢nik musel
vynalozit (bylo by potfeba najit nonce pro 6 bloku rychleji nez zbytek sité,
ktery by hledal jen jednu). Transakce nejsou Sifrovany a kdokoliv si muze
prohlizet Bitcoin jako verejnou ucCetni knihu, kde misto jmen jsou verejné
klice.[7), 8]
Bézny format transakce vypada nasledovneé:

e version — ma potencialni vyuziti do budoucna, momentalné se rovna 1,
e flag — indikuje pritomnost witness dat,

e in-counter — kladné Cislo, pocCet zaznamu v list of inputs,

e list of inputs — seznam vstupu,

e out-counter — kladné ¢islo, pocet zaznamu v list of outputs,

o list of outputs — seznam vystupu,

o witnesses —seznam tzv. svédki, jeden zéznam pro kazdy vstup, preskoceno
pokud flag chybi,

e lock_time — indikuje dobu uzamdceni po vytézeni bloku, typicky je rovno

0.

Vstup je reference na vystup z predchozi transakce. Takze bitcoin jakozto
mince je pouze Tetézec digitalnich podpisti. Vezmeme-li si naptiklad prvni
transakci v bloku, odménu tézafi, tzv. coinbase transakci, tak zde je vstu-
pem 6.25 BTC z zadného vystupu ponévadz je tento bitcoin Cerstvé vytézeny.
Vystupem této transakce je pak 6.25 BTC (4 poplatky za transakce), které
putuji tézari. Chee-li pak tézar nékde z téchto penéz zaplatit, tak u této trans-
akce bude vstupem vystup zminované coinbase transakce a vystupem osoba
které plati. Jakmile ta osoba, které zaplatil, bude chtit tyto prostredky vyuzit,
tak vstupem jeji transakce bude vystup transakce od tézare a tak déle. Ten
vystup ktery spoc¢ivd u té osoby a ktery predtim spocival u tézare, nazyvame
UTXO, unspent transaction output. UTXO je v podstaté abstrakei pro penize.
Bitcoiny, které ma uzivatel ve své penézence, jsou pouze UTXO, neutracené
vystupy, konec onoho fetézce digitdlnich podpist (aktudlni vlastnik UTXO
vzdy podpisem stvrdi jeho prevod na piijemcuv verejny kli¢, adresu).[7, [§]

Nyni si predstavime detailnéji, jak transakce funguji a jakych jsou riznych
typu.
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1.1. Bitcoin

Bitcoin skript

Bitcoin skript je skriptovaci jazyk inspirovany jazykem Forth pouzivany pro
operace nad protokolem. Jednd se o Turingovsky nekompletni jazyk (neobsa-
huje cykly), coz je od pocatku zdmérem, protoze pro funkénost protokolu je
tento jazyk dostacujici a eliminuje se tim fada rizik spojenych s Turingovsky
kompletnimi systémy, ponévadz na téchto systémech je itocnik schopen spus-
tit jakykoliv algoritmus (Church-Turingova teze). Kontrakty na Bitcoinu jsou
pak diky této vlastnosti vzdy deterministické a nehrozi zde nekone¢né smycky
a podobna uskali.

Tento skript pak poskytuje napr. transakcim instrukce, jak a kdo muze
ziskat zaslané bitcoiny. Slova jazyka jsou pak nazyvany op-kédy a samotny kod
pak pfipomind jazyky symbolickych instrukci. V této préci se s nim nejednou
setkame. [9]

Pay-to-Public-Key-Hash

Vétsina transakei v Bitcoinu je pravé tohoto typu (P2PKH). Klasické posilani
prostfedkl na Bitcoinovou adresu odpovidéd néasledujicimu skriptu. Vystup je
uzamcen pomoci P2PKH skriptu a mize byt odemcen pomoci vefejné adresy
a odpovidajiciho podpisu. Napiiklad Alice chce poslat Bobovi 1 BTC:

OP_DUP OP_HASH160 <Hash Bobova vef. klice> OP_EQUAL OP_CHECKSIG

Hash Bobova verejného klice odpovidé jeho Bitcoinové adrese bez kédovani
Baseb58Check. Timto skriptem se uzaviou prostiedky Alice. Bob si je poté
muze odemknout vyuzitim nasledujiciho skriptu, pokud poskytne sviij kli¢ s
validni podpisem:

<Boblv podpis> <Bobidv vefejny k1lic> OP_DUP OP_HASH160
<Hash Bobova vef. klice> OP_EQUAL OP_CHECKSIG

Instrukce OP_DUP zduplikuje prvni slot na zasobniku a nasledné dojde k
jeho zahashovéni. Toto se ovéfi a nakonec se zkontroluje podpis.[7, [8, [10]

Pay-to-Public-Key
Je jednodussi varianta P2PKH a jiz se tolik nepouziva ponévadz P2PKH mé
kratsi format. V tomto pripadé je verejny kli¢ piimo ulozen v uzamykacim
skriptu.
<vefrejny kli¢ Boba> OP_CHECKSIG
Odemykaci skript poté vypada nasledovné:

<Boblv podpis> <vefejny klic Boba> OP_CHECKSIG
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V podstaté pouze jen zkontroluje, jestli podpis odpovida vefejnému kli¢i. |7,
g, [10]

Multi-signature

Multi-signature, neboli vice-podpisové skripty se uzivaji v klasickém M:N
schématu, kde N je pocet klict a M pocet klict pottebnych k validaci. Uza-
mykaci i odemykaci (je potfeba mit na zasobniku M validnich podpist) skript
pak vypada néasledovné:

M <vefrejny kli¢ 1> ... <vefejny klic¢ N> N OP_CHECKMULTISIG
Napriklad v LN bychom se mohli setkat s:

2 <vefejny k1i& Alice> <vefejnj k1i& Boba> 2 OP_CHECKMULTISIG

Pay-to-Script-Hash

Zkracené P2SH, je efektivnéjsi a pouzivanéjsi varianta Multi-signature skriptu,
pri vice klicich. Kdyz je souc¢asti multisigu mnoho kli¢a, tak to zptsobi, ze
vysledny skript je velmi dlouhy a tim i ndroénéjsi na zpracovani (multisig
transakce o 5 kli¢ich bude pfiblizné 5x vétsi nez bézna transakce). Proto
prichdzi na scénu P2SH, ktery vytvori tzv. redeem skript z Multi-signature
skriptu a nadéle se pouzije pouze hash tohoto redeem skriptu. Tim ziskdme
pouze 20 bytovy Tetézec, kterym nahradime jinak zdlouhavé parametry.[7, 8,
10

Dalsi typy transakci

Predeslé 4 typy transakci, které jsme si predstavili, spadaji do skupiny tzv.
standardnich transakci. Mezi standardni transakce také patfi napr. Data out-
put (OP_RETURN), ktery slouzi k ukladani dat pfimo na blockchain. Je ome-
zeny 40 byte a jedna se od pocatku o neutratitelny (a neprevoditelny) vystup.
Pﬁklademﬁ vyuziti by mohlo byt vlozeni zajimavého (avsak velmi kratkého)
zenového koanu na blockchain, kde do vystupu dame 0 BTC, ponévadz tento
vystup uz nebude mozné ziskat nikdy zpét.

OP_RETURN 4A616B20746C65736BE120312072756B613F

Zbyvajici standardni skripty (které jsou soucdsti od prijmuti SegWitu) jsou
Pay to Witness Public Key Hash (P2WPKH) a Pay to Witness Script Hash
(P2WSH). V jejich piipadé se jedna o nejefektivnéjsi skripty, ponévadz se
predavaji pouze hodnoty ze zasobniku a o ovéreni se stard witness struktura
(viz SegWit), jinak funguji stejné jako P2PKH, resp. P2SH. Déle existuje
mnoho dalsi skriptd z tzv. nestandardni t¥idy, které ale jsou ale jiz nad ramec
této prace.[7, [8, [10]

10tézka, je, ale jestli to mé néjaky smysl.



1.2. SegWit

1.2 SegWit

Jedné se o jeden z BIP, Bitcoin Improvement Proposal, navrh na vylepseni
Bitcoinu, ktery vzdy podstupuje hlasovani mezi tézari, kteri rozhodnou, zdali
bude prijat. Tento BIP byl navrhnut v roce 2015 a aktivovan byl v roce 2017.
[11] Definuje novou strukturu zvanou witness, ktera je v blocich ulozena mimo
mimo merkle tree (hashovy strom pro transakece), ¢ehoz se docili pravée diky
skriptu OP_RETURN. Tato struktura obsahuje potifebna data k ovéreni vali-
dity transakce a neni jiz potfeba mit tyto data explicitné u kazdé transakce
(staci mit pouze vSechno pfi sobé v témze bloku). Hlavni motivaci pro pfijmuti
této funkcionality bylo vyreseni Transaction Malleability na trovni identi-
fikatoru transakce, avSak prineslo to i jiné vyhody, jako naptiklad zvétSeni
kapacity bloku zmensenim transakei.[12, [13]

1.2.1 Transaction Malleability

Tento utok (v nasem kontextu) je zalozen na tom, ze kdokoliv muze zménit
identifikator transakce, pokud je soucasti identifikdtoru i podpisovy skript
(skriptSig). V prvotnim navrhu byl podpisovy skript soucasti transakce a
tim byl soucasti i identifikatoru transakce (otisk transakce). Ve skriptu je pak
mozné provést zmeény, které zpusobi novy otisk transakce, ale podpis bude stéle
platny (napf. zdména 6 za 06 vede na stejné ¢islo, ale jako fetézec vede na jiny
hash). Toho tto¢nik muze docilit jednoduse vybréanim transakce z mempoolu a
vytvoreni nové s vétsim poplatkem. Utok za vyuziti Transaction Malleability,
ktery se zapsal do déjin, je hack burzy Mt. Gox. Ta pouzivala pro identifikaci
transakci pravé pouze transakéni identifikator, takze ttocnikovi stacilo si vy-
brat své bitcoiny z burzy, zménit transakéni identifikdtor a nahlasit burze, ze
mu zadné bitcoiny nepfisly. Mt. Gox se podival na blockchain a vzhledem k
tomu, Ze tu transakci opravdu nevidél, tak ttocnikovi zaslal bitcoiny znovu.
Timto zptsobem se z burzy vybralo vice jak 850 tisic bitcoint, coz tehdy (rok
2014) odpovidalo zhruba 620 milionim dolart, dnes (v dobé psani tohotu
textu) se ¢astka pohybuje v desitkdch miliard dolaru.[14]

SegWit presunul data ze skriptSig ven z transakce (v transakci je nyni
kvuli soft forku nevyplnénd proménna) do zminované struktury witness a tim
padem neni podpis jiz soucasti otisku transakce.[12]

1.2.2 Souvislost s Lightning Network

Aktivace SegWitu byla klicova pro Lightning Network, ponévadz LN neustéle
pracuje s nepotvrzenymi transakcemi a byla by tedy velmi zranitelnd vuci
Transaction Malleability. Zavedeni SegWitu akcelerovalo jeji vyvoj.
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1.3 Problém skalovatelnosti

Tento termin uvazujeme v kontextu blockchainovych siti. Znamena, ze tim,
jak blockchain a pocet jeho uzivateli roste, tak se zvedaji pozadavky na pocet
zpracovavanych transakci, avSak parametry, které toto Cislo ovlivnuji, jsou
stale stejné, neskalovatelné s nabyvajicim provozem.

Pomoci sady nastroju TradeBlockE] lze nalézt, ze prumérna velikost bit-
coinové transakce za posledni 3 roky je cca 455 bytd na jednu transakci.
Velikost bitcoinového bloku je 1 MB a slozitost tézeni blokid je pravidelné
algoritmicky upravovénaﬂ aby zabrala priblizné 10 min. Z téchto tdaji jsme
schopni vypocitat prumérnou hodnotu zpracovanych transakci za sekundlﬂ
[15].

Velikost bloku [byte]

Prumérnd velikost transakce [byte] (1.1)
~ 1000000 '

455

# pocet transakci na blok =

=~ 2197, 80

TPS — # pocet transakci na blok ~ 2197,80

= = = 3,66 1.2
Doba tézeni jednoho bloku [s] 600 ’ (12)

7 vysledné hodnoty vyplyva, ze platebni systém, kterému hodnota nélezi,
neni pripraven na to, stat se zcela globalnim. Pro porovnéani, naptiklad Visa,
denné odbavuje priblizné 150 milioni transakeci, coz odpovida 1736 TPS, a
uvadi, ze je schopnd skdlovat do Fadu desitek tisic TPS.[16]

Reeni tohoto problému se obecné déli do dvou kategorii.

1.3.1 On-chain reseni

Jsou zalozend na tom, ze veskeré transakce musi probihat na blockchainu
a zmény se ho tim piimo tykaji. Napiiklad zvétSovani velikosti bloki nebo
snizovani slozitosti (zkracovani ¢asu) vytézeni jednoho bloku.

Kdybychom chtéli v predeslém prikladé dorovnat pocet TPS u Visy tim,
ze zvétsime velikost bloku, bude to znamenat 452x navyseni, tedy ze veli-
kost bloku bude 452 MB. S tim prichazi mimo jiné vyssi naroky na velikost
blockchainu i propustnost sité, coz muze zapri¢init vétsi centralizaci, protoze
provozovatelem tzv. full-node uz nebude moci byt bézny uzivatel (naroky na
hardware). V pripadé zkraceni tézby bloku, bychom museli mit z 10 min cca
1,3 s, coz je mnohem méné nez ¢as propagace nového bloku do sité, ktery byl
vyméren primérné na 12,6 s. Takové zmény mohou zpisobovat chyby v siti,
nespolehlivost, zahlcenost, pripadné jiné zranitelnosti.[17]

https://tradeblock.com/bitcoin/historical/1w-f-tsize_per_avg-01101
5po kazdém vytézeni 2016 blokt, coZ je cca 14 dni
"TPS — transactions per second
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1.4. Smart contract

Prikladem akceptovaného on-chain vylepseni je jiz zminény SegWit, ktery
prispél lehce propustnosti a skdlovatelnosti ve smyslu otevieni ptilezitosti pro
off-chain feseni.

1.3.2 Off-chain feSeni

Spocivaji v provadéni transakei mimo blockchain a diky tomu nejsou vyrazné
omezovana jeho neskalovatelnosti. Je zde ale potfeba vyfesit mnoho jinych
problémi. Tato prace se snazi priblizit ty, které se tykaji Lightning Network.

1.4 Smart contract

Smart contract je forma digitalni dohody mezi zicastnénymi stranami. Jedna
se zpravidla o program, software ¢i protokol. Program zde zastava roli soudce
a rozhoduje o chovani uzivateli v protokolu, kde je vyuzit. Pro lepsi pochopeni
si uvedeme priklad.

Maéame decentralizovanou burzu, kterd umoznuje ptjcky na blockchainu
Ethereum, protokol, ktery implementuje rtiznou fadu smart contracti. Jednim
z téchto kontrakti bude program, ktery se bude starat o to, ze kdyz si uzivatel
chce pujcit 1000 DATI (token na Ethereum blockchainu), tak musi mit do-
stateény kolateral. Kdyby takovy kontrakt neexistoval, tak si kdokoliv kdyko-
liv muze pujcit kolik tokent DAT si zamane. Kontrakt uéini to, Ze zjisti aktudlni
cenu tokenu a podle toho bude od uzivateli vyzadovat takové mnozstvi ko-
lateralu. Jakmile uzivatel do kontraktu uzamkne 1 ETH (nativni token pro
Ethereum), tak je kontrakt napsany tak, ze v tu chvili uzivateli dovoli si pajé¢it
az do 70% jeho hodnoty. To mu pii dané cené ETH bude stac¢it na pujcku,
takze si uspésné pujci 1000 DAI. Nésledné musi kontrakt také obsahovat napt.
logiku na splaceni ¢astky a nasledné vyjmuti kolateralu z kontraktu. Soudcem
je tedy kéd. Poté je uz jen na uzivatelich, jaké smart contracty shledaji spra-
vedlivymi a bezpetnymi pro jejich finanéni operace. Proto jsou (nebo by ale-
spon mély byt) smart contracty zpravidla auditovany nékolika bezpeénostnimi
spoleénostmi (¢i zdatnymi jednotlivci) a mit otevieny zdrojovy kéd.[18]
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KAPITOLA 2

Popis Lightning Network

7 dosavadniho textu jiz zhruba vime, pro¢ Lightning Network existuje a co
by nam mél umoznit. Nésledujici odstavce nam vsak protokol blize predstavi,
abychom byli schopni posléze 1épe porozumét jeho zranitelnostem.

Jednd se o peer-to-peer protokol, navrzeny jako druha vrstva nad Bit-
coinovym protokolem. Umoznuje provadéni plateb pomoci tzv. platebnich
kanali, kde v rdmci jednoho kanalu je mozné provést nékolik plateb s mi-
nimalnimi poplatky v (témér) okamzitém case. Jednd se v podstaté o smart
contracty na Bitcoinovém blockchainu. Kandly se oteviraji mezi uzly a spole¢né
tvori graf, kde vrcholy grafu jsou uzly a cesty mezi nimi kanaly. Tento graf a
logiku za nim schovanou muzeme nazvat Lightning Network.[19} 2]

2.1 Historie

Myslenka platebnich kanala je idajné soucéasti kédu Bitcoinu jiz od prvotnich
navrhu Satoshiho Nakamota (2009)[20], avsak ucelenou podobu Lightning Ne-
twork ziskal az ve svém prvnim tzv. white paperu v roce 2015.[21] Adopci
avsak blokovala zminéna aktivace SegWitu, takze teprve po roku 2017 zacala
vznikat prvni vefejna vydani implementaci LNﬂ V této praci nas ¢eka zhod-
noceni a popsani stavu sité po priblizné 4 letech aktivnich vyvoje.

2.2 Architektura protokolu

LN vyuziva nékolik zndmych protokolt a ¢leni se do péti zakladnich vrstev.

1. Platebni vrstva — Nejvyssi vrstva, kterd zajistuje platebni rozhrani pro
aplikace. Dochazi zde naptiklad k generovani faktur a hledani cesty v
grafu.

8Soudé dle historie vydan{ z GitHubu u implementaci jako je LND a c-lightning.
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2. Poris LIGHTNING NETWORK

2. Smérovaci vrstva — Obsahuje klicovou logiku pro smérovani plateb a
napr. tvorbu HTLC.

3. Peer-to-peer vrstva — Umoznuje komunikaci mezi uzly. Koneény auto-
mat pro kandly, napt. logika pro otevirani a zavirani kanald a Gossip
protokol.

4. Vrstva pro zasilani zprav — V této vrstvé dochézi k zakédovani zprav.

5. Sitova vrstva — Implementuje zndmé sitové protokoly jako napiiklad
1Pv4, IPv6, TOR2 a TORS.

2.3 Platebni kanaly

Platebni kandl je smart contract, ktery predstavuje financni vztah mezi mezi
dvéma zucastnénymi stranami. Realizovan je pomoci 2-of-2 multi-signature
(vice-podpisové) adresy na Bitcoinovém blockchainu, kde kazdd strana ma
jeden kli¢ a pro kazdou zménu v rdmci kandlu je vyzadovan souhlas (kli¢)
obou stran. Této adrese tcastnici kontraktu pri zakladani poskytnou urcity fi-
nanc¢ni obnos, s kterym pak mize adresa, potazmo kandl hospodarit. Uzavieni
kanalu znamend zapis na blockchain a vyrovnani obou stran na jejich bit-
coinové penézenky. Kanal 1ze uzavtit spole¢né nebo i jen jednou stranou a
legitimitu uzavieni (rozdéleni finan¢nich prostfedku) hlidd samotny smart
contract.[19, 2]

2.3.1 Konstrukce kanalu

Existuji dva zptisoby otevieni kandlu:

e Announced — Po otevieni poSle channel _announcement zpravu, aby se
zapojil do sité a bylo mozné pfes néj smérovat

e Unannounced — Kandl se siti nenahlasi, nebude se pfes néj smérovat

Otevieni kandlu zac¢ina zaslanim zpravy open_channel a poté nasleduje
vyména dalSich péti zprav podle obrazku [2]
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2.3. Platebni kanaly

Alice Bob

funding_signed
Cas /

funding_locked
funding_locked

Obrazek 2.1: Sestrojeni kanalu [2]

Nejprve Alice sdéli Bobovi, ze k nému otevira kanél (open_channel) nacez
s tim Bob souhlasi a proto Alici odpovi (accept_channel). Nasleduje na strané
Alice vytvoreni tzv. funding a commitment transakce (funding created) ktera
je zasldna Bobovi. Bob odpovi odeslanim potfebnych podpist (funding signed).
V tu chvili ma Alice vse potrebné pro zalozeni kanalu a vysle transakci na
blockchain. Multisignature skript vypada nasledovné:

2 <vefejny kli€¢ Alice> <vefejny kli¢ Boba> 2 CHECKMULTISIG

Tento skript se zakéduje jako Pay-to-Witness-Script-Hash (P2WSH) a to
je on-chain adresa kanalu.

Jakmile je on-chain transakce dostatecné zvalidovédna (pocet potFebnych
bloki lze zadefinovat proménnou minimum depth) tak Alice tuto skutecnost
oznami pomoci zpravy funding locked. V nasledujicich podsekcich si probe-
reme jednotlivé zpravy dopodrobna. [22] 2]

Zprava open_channel

Tato zprava indikuje zadost o otevieni kanalu a obsahuje nasledujici infor-
mace:

e chain_hash — Predstavuje hash genesis bloku dané¢ho blockchainu, ktery
slouzi k presné identifikaci, o jaky blockchain se jedna.
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o temporary_channel id — Docasné ID kanalu, dokud neni vytvoren (v
tu chvili je nahrazen channel_id).

e funding satoshis — Mnozstvi satoshi, které se uzaviou v kanalu.

o push msat — Mnozstvi satoshi, které odesilatel (uzel otevirajici kanal)
daruje prijemci.

e dust_limit_satoshis — Hranice satoshi, pod kterou nelze vygenerovat
commitment nebo HTLC transakci

e channel _reserve_satoshis — Mnozstvi satoshi, které uzel nemuze po-
slat a musf si je ponechat na své strané kanélu.

e htlcminimum msat — Urcuje nejmensi moznou hodnotu v milisatoshi,
kterou je uzel ochoten smérovat.

e max_htlc_value_in flight msat — Maximdlni hranice celkové hodnoty
vsech HTLC transakei v milisatoshi, kterou je uzel ochoten smérovat.

e max_accepted_htlcs — Maximalni pocet HTLC transakci, které je uzel
ochoten smérovat.

o feerate per_kw — UrCuje pocatecni sazbu poplatki (muze byt Casem
zménena pomoci update_fee).

e to_self delay — Pocet bloku, které je tfeba pockat pred zdpisem na
blockchain v pripadé Force close.

o funding pubkey — Verejny kli¢ v 2-of-2 multisig bitcoin skriptu.
e Parametry _basepoint — 5 parametru slouzicich k odvozeni unikatnich
kli¢t.

o first_per_commitment_point — Hodnota slouzici k odvozeni prvni com-
mitment transakce.

e channel flags — Zatim pouze nejméné vyznamny bit této hodnoty je
definovan a to jako announce_channel, ktery slouzi k ozndmeni, zdali
se jednd o vefejny nebo privatni kanal.

Zprava accept_channel

Tato zprava obsahuje informace o uzlu ktery souhlasi s vytvorenim kanalu.
Parametry mé stejné jako v open_channel. temporary_channel_id musi byt
stejné jako v open_channel zpravé, a to i ve vsech nasledujicich zpravach po
dobu tvorby kanéalu.
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Zprava funding created

Tato zprava obsahuje mimo temporary_channel id také klicové parametry
funding txid, funding output_index a signature pro vytvofeni commit-
ment transakce (jakmile odesilatel obdrzi podpisy piijemce).

Zprava funding signed

Tato zprava obsahuje signature, podpis piijemce, a vznikd zde channel id,
které je odvozené z funding txid a funding output_index z predchozi zpravy
(pouzitim big-endian XOR).

Zprava funding locked

Tato zprava indikuje, ze funding transakce dosahla minimum depth a kanal je
pripraven k provozu. Obsahuje channel id a next_per_commitment_point,
ktery bude pouzit pro pristi odvozeni commitment transakce.

2.3.2 Provoz kanalu

Kanaly jsou otevirany jednosmérné, napr. Alice ma na zacatku 100000 sa-
toshi a Bob 0 satoshi. V pripadé, ze Alice posle Bobovi 40000 satoshi, tak
se vytvori novd commitment transakce, kterd predstavuje fakt, ze se obé
strany shodly na novém zustatku na odpovidajici multisig adrese. Ve chvili
kdy vznikd novd commitment transakce, tak ta predchozi zanikd (zverejnénim
per_commitment_secret).
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On-Chain Off-Chain

-
-
-
-
-
-
-
-
-
B

Funding transakce Commitment transakce #1

Vytvofeni 2-of-2 multisig 5
zistatkem 100000 satoshi

Alice poslala
20000 Bobovi

Alice poslala

Commitment transakce Commitment transakce #3 50000 Bobovi

Frostfedky 2-0f-2 multisigu
rozeslany na pfisluiné adresy
dle commitment transakce #3

T

Odeslat 30000 satoshi Alici
Odeslat 70000 satoshi Bobovi

®E 0 R B R E BB W R W B E SR E R EEEEEEEEEEEEEBE

Alice se s Bobem dohodli na
uzavfeni kanalu

Obréazek 2.2: Simulace provozu kanalu

Bézna komunikace obsahuje dvé zpravy. Alice, s pozadavkem na zménu
zustatku kanalu posila zpravu commitment_signed na kterou Bob reaguje
zpravou revoke_and_ack. Zprava commitment_signed obsahuje channel_id a
podpis, signature. Bob miize s podpisem Alice vytvofit novou commitment
transakci, takze odesle ve zpravé revoke_and ack parametr kliCovy pro na-
lezeni revocationpubkey pro novou commitment transakci, ktery nalezneme
pod nazvem next_per_commitment_point a per_commitment_secret, kterym
se zneplatni ptivodni commitment transakce.
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Alice Bob

commitment _signed

commitment _signed

Obrazek 2.3: Vyména zprav pii bézném provozu [2]

Tento zptusob komunikace nam zajisti férové jednani obou stran. P¥ijemce
podpisu se nemusi obavat odhaleni per_commitment_secret, protoze s pod-
pisem muze zkonstruovat novou commitment transakci, a odesilatel se nemusi
obavat, ze by neobdrzel per_commitment_secret aniz by nedoslo k nové com-
mitment transakci.

Pro snadnéjsi sledovani jiz odhalenych per_commitment_secret protokol
zavadi specidlni kédovani zvané state hints, kde vstupem je mimo jiné ¢islo
commitment transakce. Zna-li strana aktudlni ¢islo commitment transakce, je
pro ni snadné urcit, zdali néjakéd transakce je jiz zneplatnénad nebo aktualni
a v pripadé, ze je zneplatnénd, tak dohledat per_commitment_secret v tzv.
revocation secret tree. [22] 2]

2.3.3 Uzavfeni kanalu

Jsou tfi zpisoby uzavieni kanalu:

e Mutual close — Obé strany se dohodnou na uzavieni pomoci tzv. zaviraci
transakce. Vyhodou je rychlost ziskdni prostredkt za cenu jediného po-
platku pri zapisu na blockchain, ktery hradi strana, ktera kanal otevrela.

e Force close — Je mozné kandl uzavrit pouze jednou stranou; to se napriklad
vyplati v pripadé, ze druhd strana neodpovida a neni tedy mozné kanal
uzavtit spolecné. Nevyhodou je ¢ekani na prostredky po dobu ¢asového
zamku a poplatky s tim spojené. Hrozi navyseni nakladt za pokusy spo-
jené se smérovanim, protoze tyto transakce budou nuceny byt vyreseny
on-chain. Dalsi problém souvisi s tim, Ze neni znama vyse poplatku v
Cas uzavrieni a protokol zpisobi, Zze poplatek muze byt az 5x vyssi.
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2. Poris LIGHTNING NETWORK

e Protocol breach — Je druh Force close ptipadu, kde zavirajici strana se
snazi druhou podvést. Pokud podvod podvadéna strana odhali, tak je
uzavreni rychlé a ziska zlstatek ttocnika, avsak musi zaplatit zapis na
blockchain, kdyz druhé strané uz nic nezbylo.

Force close & Protocol Breach

K poslednimu pripadu uzavieni existuji zakladni obranné mechanismy, které
se snazi naruseni protokolu pfedchézeﬂ Prvnim z nich je zamérné omezené
rozhrani samotnych implementaci LN, které neuchovavaji staré commitment
transakce nebo pii pokusu o Protocol breach se (s neupravenou implementaci)
utocnik sdm zpenalizuje. Druhou funkcionalitou, na které stavi nasledujici dvé,
je, ze commitment transakce jsou asymetrické. V obrazku si ukazeme jak
commitment transakce vnimaji jednotlivé strany. Vyuzijeme pro to commit-
ment transakei z obrazku [2.2}[22, 2]

Alice Bob
Commitment transakce #3 M Commitment transakce #3
30000 satoshi to ==l . 70000 satoshi to s=1£

70000 satoshi to_remote . 30000 satoshi o remote

Obrazek 2.4: Asymetrie commitment transakei [2]

Diky ¢emuz v protokolu jasné rozezname dvé strany a muzeme aplikovat
penaliza¢ni mechanismus. Jeho zakladnim prvkem je parametr to_self_delay,
ktery dava obéti vice ¢asu na odhaleni pokusu o kradez prostredkt. Avsak jesté
vice dulezité jsou tzv. revocation keys, klice, pomoci kterych mizeme vytvorit
penalizac¢ni transakci.

Commitment transakce mé nasledujici Bitcoin skript:

OP_IF
# Penalizacni transakce
<revocationpubkey>
OP_ELSE
<to_self_delay>
OP_CHECKSEQUENCEVERIFY
OP_DROP
<local_delayedpubkey>
OP_ENDIF
OP_CHECKSIG

9Jak si ale ukdZeme v pozdéjsich kapitolach, tak zjistime Ze nedostateéné.
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2.3. Platebni kanaly

Pokud plati podminka, tak to umoznuje komukoliv ziskat prostredky ad-
resy v pripadé, ze jeho podpis je validni oproti revocationpubkey. Jinak
nastavéa ¢asovy zamek na pocet blokli definovany pomoci to_self_delay. Ve
chvili kdy tento ¢as uplyne, tak prostredky muize ziskat osoba s validnim pod-
pisem oproti local_delayedpubkey.

Je potieba zajistit, aby k penalizaci doslo pouze v pripadé, Ze jedna ze
stran se pokusi o podvod. Toho docilime pomoci asymetrické kryptografie
a eliptickych krivek. Jak jiz vime z pfedchozi sekce Konstrukce kanalu, na
zacatku existence kanali dochézi k vyméné _basepoint parametri, kde jeden
z nich je revocation_basepoint. Tento parametr je neménny po celou dobu
zivotnosti kanalu a unikatni pro kazdou stranu.

Hodnota revocationpubkey je definovana nasledovné:

revocationpubkey = revocation_basepoint *

SHA256 (

revocation_basepoint || per_commitment_point
)

+
per_commitment_point *

SHA256 (

per_commitment_point || revocation_basepoint
)

Kde per_commitment _point je odvozeny z per_commitment_secret, coz
je jeho privatni klic. Ten je odhalen pokazdé kdyz se zneplatni ptivodni com-
mitment transakce.

Kdyz se Alice rozhodne, ze podvede Boba vyslanim zneplatnéné commit-
ment transakce do sité, tak Bob zna odpovidajici per_commitment_secret
(byl v minulosti jiz odhalen), ktery vyuzije k penalizaci Alice.

Pro penalizaci potfebujeme vytvorit privatni kli¢ pro revokaci, kde po-
skytnuty podpis bude odpovidat vyse uvedené formuli definujici verejny kli¢
revocationpubkey.

Tento kli¢ ziskdme pomoci néasledujici formule:

revocationprivkey = revocation_basepoint_secret *

SHA256 (

revocation_basepoint || per_commitment_point
)

+
per_commitment_secret *

SHA256 (

per_commitment_point || revocation_basepoint
)
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Hodnota revocation basepoint_secret je privatnim klicem nalezicim
k revocation base point a méa ji kazdy uzel lokdlné pii prvnim pouziti
revocation base_point (pfi generovéani paru).

Jakmile néjakd strana ma prislusny revocation basepoint_secret a znd
per_commitment_secret pro danou commitment transakci, tak je schopna vy-
generovat revocationprivkey. Tento kli¢ dané strané poskytne validni di-
gitalni podpis a dojde k vykonani prvni vétve podminky, tedy penalizaci.|23]
99, 2]

Pro dplnost si ukazeme jeden priklad, kde v zavorkach je vyznaceno obje-
veni dilezitych hodnot:

1. Alice chce oteviit kanal smérem k Bobovi a vlozit do néj 100000 satoshi,
Bob souhlasi. (revocation basepoint_secret, revocation basepoint,
first_per_commitment_point).

2. Bob vystavi fakturu na 20000 satoshi a Alice ji obratem zaplati (pfedchozi
per_commitment _secret, next_per_commitment point novy).

3. Bob vystavi fakturu na 50000 satoshi a Alice ji obratem zaplati (pFedchozi
per_commitment_secret, next_per_commitment_point novy).

4. Alice se snazi podvést Boba a tvrdi, ze ma 80000 misto 30000 satoshi.
Avsak per_commitment _secret tohoto stavu kanalu byl odhalen v 3.
kroku.

5. Bob podvod odhalil (revocationprivkey u Boba).

6. Bob ziskal celkem 100000 satoshi, veskerou likviditu kandlu.

Mutual close

Doposud jsme se zabyvali tim, jak lze kanal uzaviit jednostranné, avsak do-
poruceny zpusob zavieni je oboustranny. K oboustrannému uzavieni dojde
tehdy, kdyz se obé strany shodnou na uzavieni kanalu. Strana, ktera pro-
ces uzavreni iniciuje, vysila zpravu shutdown a prijemce na ni také reaguje
zpravou shutdown. [2]
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Alice Bob

Cas

Obrazek 2.5: Mutual close [2]

Zprava shutdown obsahuje channel_id, poté len a scriptpubkey. Para-
metr len je délka adresy dané penézenky do které chce uzivatel obdrzet svoje
prostfedky. Samotnd adresa je pak v parametru scriptpubkey v podobé jedné
ze standardnich Bitcoinovych adres (P2WSH, P2WPKH, etc.).

Ve chvili, kdy si zicastnéné strany vymeénily svoje shutdown zpravy, tak
mohou dokon¢it uzavreni kandlu. Zakladatel kanalu posle druhé strané zpravu
closing signed. Tato zprava obsahuje podpis a nédvrh na vysi poplatku za
zpracovani transakce on-chain. Piijemce odpovi svym podpisem a vysi po-
platku zachova nebo se rozhodne zménit. Poté muze zakladatel kandlu vyslat
transakci na blockchain a po zpracovéani je kandl uzavren.[22]

2.3.4 Smérovani plateb

LN kanaly umoznuji smérovani/preposilani plateb. Ve chvili, kdy existuje vice
otevienych kanali a néjaké z nich jsou propojeny, tak v téchto piipadech
hovofime o siti kanald, tedy Lightning Network. Tuto sit mtiZe uzivatel vyuzit
k zaplaceni faktur jinych uzivateld, prestoze s nimi nema otevieny primy
kanal. Jedna se o hlavni funkci LN. Sta¢i nam cesta vedouci k cili pfes jiné
uzly a jsme schopni zaplatit bez on-chain platby (Bitcoin transakce, zalozeni
kanalu). O to, kudy mé dand platba putovat, se stard P2P gossip protokol,
ktery objevuje topologii sité. Jedna se o hledani cesty v grafu, o jehoz topologii
muzeme mit (zpravidla vzdy mame) netiplnou informaci. Avsak timto tématem
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se budeme zabyvat v sekci Pathfinding, nyni nas ¢ekd proces smérovani plateb
sam o sobé, bez ohledu na jejich cestu.

Popiseme si zde jeden piiklad pro lepsi uvedeni do problematiky.

e Méme 4 uzly: Alice, Bob, Cecilie a David.

o Alice obdrzela od Boba fakturu a chce ji Bobovi zaplatit, ale neexistuje
mezi nimi platebni kanal.

e Misto toho Alice zjisti, Ze muze vyuzit pfimé kanaly nékolika uzlu k
tomu, aby fakturu Bobovi zaplatila.

e Shodou okolnosti takova cesta existuje a vede pres Cecilii a Davida.

e Domluvi se tedy s Cecilii, ze ji posle penize, ze kterych si mize vzit
drobné spropitné, ale musi je poslat Davidovi. Poté se domluvi s Da-
videm, Ze jakmile mu dorazi penize od Cecilie, tak si taky muze vzit
spropitné, ale za kazdou cenu musi platbu dorucit Bobovi.

o Timto zpusobem se zajisti, ze kazdy ze zapojenych uzli bude timto
procesem poznamenan pouze tim zpusobem, ze obdrzi drobné spropitné
a jeho vlastni likvidita zustane nedotéena (pokud piimo nesousedi s
odesilatelem nebo piijemcem). Zatimco Alice skuteéné zaplati Bobovi a
snizi likviditu svého kanalu smérem k Cecilii a David smérem k Bobovi.

Tento priklad mé dvé zakladni dskali ve vyuzivani cizich uzld k doruceni
platby. Prvni z nich je, jak si mtzeme byt jisti, ze poté, co Cecilie obdrzi
¢astku, tak si ji jednoduse neponecha? Vyse spropitného (smérovaci poplatek)
koneckonct nemusi byt dostateénou motivaci ke smérovani platby.

Aby se tomuto chovani predeslo, potfebujeme urcitou formu chytré smlouvy
mezi zucastnénymi stranami, smart contract. Tento kontrakt bude spoc¢ivat v
tom, ze Alice posle Cecilii prosttedky pouze a jen tehdy, pokud prokaze, ze je
ona poslala Davidovi a tak déale. Toho docilime tak, ze cilovy uzel, v nasem
prikladé Bob, vytvori ndhodné vygenerované tajné 256-bitové ¢islo, které zné
jen on a stane se predmétem duvéry pro nadchéazejici transakci. Toto ¢islo za-
hashované pomoci SHA-256 se nazyva payment hash a predobraz tohoto Cisla
(Bobovo tajné ¢islo) se jmenuje payment secret nebo payment preimage.

Bob nejprve posle payment hash (je soucasti faktury) Alici a poté nastane
jiz zminény, avSak lehce poupraveny fetézec udalosti.
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Alice chce zaplatit Bobowi 70000 satoshi

Bob
Bob poskytne Alici fakturu, kiera obsahuje 2 Lﬂ
payment hash
Alice zjistl |aka casta
vade K clll a kollk stofl
Alice uzamkne 73 000 satoshi 4
Platebni kanal A Platebni kanal B
Kapacita: 100 000 satoshi Kapacita: 100 000 satoshi
Likvidita: 27 000 satoshi Likvidita: 30 000 satoshi
4 F3
David
uzamkne 70
4 000 satoshi
Platebni kanal B )
Cecilie - 4 David
. - Kapacita: 100 000 satoshi routing fee =
routing_fee -
1008 = Cecilis Likvidita: 28 000 satoshi 000 mates
uzamkne 72
000 satoshi

Obrézek 2.6: Probihajici HTLC transakce

Alice posle svoje prostfedky pouze a jen tehdy kdyz ji Cecilie ukaze zpravu
(payment secret) jejiz SHA-256 hash odpovidd zpréavé (payment hash), kte-
rou obdrzela od Boba. Aby ale toto mohlo nastat, tak se musi prolomit
pocatecni duvéra. Proto vSechny zucastnéné uzly zpocatku pouze uzamykaji
dané ¢astky do kontraktu a nic neposilaji. Alice uzamkne 73000 satoshi do
platebniho kandlu A a fekne Cecilii, ze pokud tuto ¢astku vezme a posle Da-
vidovi, tak si jesté predtim z toho muze odebrat svoje routing fee, 1000
satoshi. Cecilie ma pred sebou smlouvu, ktera se neodmitd, ponévadz nemiize
nic ztratiﬂ (z tohoto divodu se platby sméruji automaticky). Zaroven je in-
centivizovana ziskem poplatku za smérovani. Takze nastane stav, ze méame
v kontraktu uzaméenou uréitou likviditu v kazdém prichozim kandalu az do

cilového uzlu (viz obrézek [2.6)).

Bob ma nyni jistotu, ze kdyz odhali payment secret Davidovi, tak zZe
dostane ¢astku o kterou zadal (ponévadz ji David jiz uzamkl do kontraktu).
Podobné David dostane smérovanou ¢astku a poplatek za smérovani od Cecilie
jakmile ji odhali pro néj jiz zndmy payment secret (a tak ddle az do vychoziho
uzlu).

1076 nenf zcela pravda, jak si ukadzeme v nasledujici kapitole.
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Alice zaplatila 70 000 Bobowi a 3 000 na poplatcich

Alice

Hash payment
secret == payment
hash

k4
Platebni kanal A

Kapacita: 100 000 satoshi
Likvidita: 27 000 satoshi

Alice zaplati 73 000
B satoshi

Cecllie

routing_fee =

Cecilie .
2 1000 sateshi Hash pay "
ant sacret == payment
paym N hash

sacrat

Bob adhali
payment
secret

2 David zaplati
70 000 satoshi

Platebni kanal B

Kapacita: 100 000 satoshi
Likvidita: 100 000 satoshi

Hash payment
sacret == payment
2 hash

Platebni kanal B

Kapacita: 100 000 satoshi
Likwidita: 100 000 satoshi

David

routing fee =

Ceacilie
zaplati 72

000 satoshi 3

David podle payment secrat

Obrazek 2.7: Zakonceni HTLC transakce

V tuto chvili se dostavame k druhému tskali smérovanych plateb. Co
by se stalo, kdyby se David rozhodl, Ze nakonec payment preimage neod-
hali? Bez pridaného mechanismu by to dopadlo tak, Ze zucastnéné uzly bu-
dou mit navzdy uzaviené dané prostfedky ve smart contractu, ze kterého je
nejsou schopny vybrat. Proto se zde zavadi tzv. timelock, casovy zamek, a
tim ziskdvame cely nézev pro tuto tiidu kontrakta a tedy HTLC, Hash Time-
Locked Contracts. Pokud by néjaka ze stran neukazala té druhé payment
preimage béhem predem daného ¢asového intervalu, tak se kontrakt zneplatni
a strany budou refundovany z uzamcenych prostredki.

Hash Time-Locked Contracts

JiZ je ndm znamo, jak funguje smérovani plateb v LN, a proto v této podsekei
si HTLC rozebereme vice podrobnéji. Jejich podstatou je tzv. trustless pristup,
kde nemusime zadné zic¢astnéné strané vérit, protoze soudcem je kod. Dalsi
dilezitou vlastnosti je atomicita, jak jsme zminovali minuly priklad, tak aby
se nestalo, ze bude napt. refundovana jen polovina uzlid v kontraktu.

Aby HTLC byly vice tolerantni vii¢i chybam (napft. néjaky ze zticastnénych
uzlu vypadne), jde platby provadét jak off-chain tak on-chain. Podivame se
nejprve na jeden jejich Bitcoin skript:
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# To remote node with revocation key
OP_DUP OP_HASH160 <RIPEMD160(SHA256(revocationpubkey))> OP_EQUAL
OP_IF
OP_CHECKSIG
OP_ELSE
<remote_htlcpubkey> OP_SWAP OP_SIZE 32 0OP_EQUAL
OP_NOTIF
# To local node via HTLC-timeout transaction (timelocked).
OP_DROP 2 OP_SWAP <local_htlcpubkey> 2 0OP_CHECKMULTISIG
OP_ELSE
# To remote node with preimage.
OP_HASH160 <RIPEMD160(payment_hash)> OP_EQUALVERIFY
OP_CHECKSIG
OP_ENDIF
OP_ENDIF

Skript je mozné rozdélit do tri zakladnich vétvi. Prvni je penaliza¢ni, po-
dobné jako jiz zndme z primych kanali. Pokud k penalizaci nedochéazi, tak se
rozhodujeme mezi vstupem do druhé a treti vétve. Druha vétev predstavuje
HTLC po expiraci a ta tieti odpovida tispésné transakci.

Instrukce OP_HASH160 by mohla byt nahrazena instrukci OP_SHA256 a skript
by fungoval stejnym zptusobem. Duvodem, pro¢ se pouziva OP_HASH160, je
uspora mista, ponévadz se jedna o dvojité hashovani, nejprve SHA-256 a poté
RIPEMD160, které zmensi velikost na 20 bytt.

Nyni si vysvétlime prichod skriptem, ktery predstavuje splaceni HTLC
vzdalenym uzlem, fadek po fadku v piipadé validni payment preimage. Na vr-
cholu zasobniku je podpis vzdéleného uzlu a payment preimage. Hash payment
preimage neni roven (OP_EQUAL) hashi revocationpubkey a vstoupime do
vétve ELSE. Posléze je pridan <remote_htlcpubkey> a na zasobniku v tu chvili
mame <remotehtlcsig>, <payment_preimage>, <remote_htlcpubkey>. Poté
probéhne OP_SWAP, ktery ndm prohodi potadi polozek v zdsobniku nésledujicim
zplisobem <remotehtlcsig>, <remote_htlcpubkey> a <payment preimage>.
Instrukce OP_SIZE 32 OP_EQUAL zkontroluji, zZe payment preimage je velkd
32 bytl. Ponévadz v nasem pripadé mame validni payment preimage, tak se
dostaneme do OP_IF vétve. Na nasledujicim rddku se provede kontrola payment
preimage oproti payment hash a skript postoupi déle, ponévadz souhlasi. Na
zasobniku médme uz jen <remotehtlcsig> a <remote_htlcpubkey>. Tyto dvé
hodnoty preddame instrukci OP_CHECKSIG, ktera zkontroluje jestli podpis sou-
hlasi a vystup HTLC muze byt ispésné utracen vzddlenym uzlem

2.3.5 Poplatky siti

Se smérovanim plateb tizce souvisi poplatky siti, ty jsou kalkulovany za prichod
uzlem, kde vysi poplatku si uréi majitel uzlu. V piipadé nastaveni prilis vy-
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sokého poplatku stoupne pravdépodobnost, Ze se jeho uzel bude méné vyuzivat.
Dalsi druh poplatkt je Bitcoinové siti, ten se plati vétSinou pouze za otevieni
a uzavreni kanalu.

2.4 Pathfinding

V této sekci se budeme zabyvat pathfindingem neboli problémem hledani cesty
v grafu, coz je klicova funkce Lightning Network. Pathfinding v LN nem4
presné danou specifikaci formou BOLT standardt jako je zvykem u jinych
funkcionalit, tudiz na néj nejsou kladeny naroky jako napt. kompatibilita mezi
riaznymi implementacemi. Je tedy na tvircich implementaci, jak jej navrhnou,
ale mél by jednoduse plnit svij ticel. Proto také tato sekce nemusi byt exaktni
pro kazdou z dostupnych implementaci. Popiseme si, jaky problém resime a
jak je obecné v LN zpracovan.

2.4.1 Decentralizace sité

Pathfinding je predevsim klicovy z hlediska decentralizace. Lightning Network
byl stvotfen, aby pomohl fesit Blockchain trilemma Bitcoinu. Je mozné tvrdit,
z dosavadniho textu, ze LN skélovatelnosti napomédha a snazi se tim fesit
nejvetsi problém Bitcoinu. Otazka vyvstava jestli to neni za cenu bezpecnosti
a decentralizace. Bezpecnost je hlavnim aspektem této prace a je zpracovana
predevsim v nésledujicich kapitolach. Avsak jak si LN stoji na tom s decentra-
lizaci? Dle dat z roku 202@ bylo v LN 10 % uzlu, které drzeli 80 % likvidity
celé LN (po dvou letech jeji existence).[24] Navic, ve chvili, kdy by uzivatelé
zacali uprednostnovat mobilni LN penéZenky v podobé tenkych klientu, tak
lze oc¢ekéavat, ze se toto ¢islo nebude zmensovat. Obecné je také pro uzivatele
snazsi oteviit jeden kanal s velkou likviditou k jednomu z nejvétsich uzla, které
jsou vyhledatelné naptiklad pres 1mF_7], nez hledat vhodné sousedni peery
pro propojeni se zbytkem sité. V tomto centralizovaném scéndaii je nanejvys
pravdépodobné, Ze uzly s nedostate¢nou redundanci kanélu budou neoperova-
telné v pripadé padu néjakého z téchto obrovskych uzll, coz mtze ochromit
velkou ¢ast sité. Dalsim potencialnim negativnim aspektem centralizace je, ze
cesty k cilovému uzlu mohou byt delsi, platby se mohou provadét pomaleji a
stat vice na poplatcich (vysi poplatku si stanovuje kazdy uzel individudlng).
Decentralizace LN je silné ovlivnéna chovanim jednotlivych uzivatel a zalezi
pouze na nich, jak bude jeji topologie v budoucnu vypadat. Zajimavou infor-
maci je také geografické rozlozeni LN, kde dle dostupnych dat[25] je nejvice
platebnich kanélu (pouze snadno dosazitelnych, neuvazujeme soukromé a jiné)
v USA a to pres 280 tisic, zatimco na druhém misté je Némecko se 3 tisici
kanaly.

HDalsi ovéfens data, aktualngjsi k datu této prace, nebylo mozné ziskat.
2https://1ml.com
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2.4.2 Volba cesty

Nejvyhodnéjsi cesta k cili ma predevsim nésledujici kritéria:

e cesty s dostatec¢nou likviditou, aby bylo vibec mozné platbu uskutec¢nit,

o nejrychlejsi cesty (nejnizsi hodnoty ¢asovych zamku).

Pro uspokojeni prvniho kritéria ndm stac¢i prvni nalezend cesta k cili. Pro
splnéni téch dalsich se jiz jednd o netrividlni optimaliza¢ni problém, aby pfi
tom zulstala zachovana ona proklamovand rychlost plateb.

Avsak nalezeni dostatecné likvidity neni tak snadny cil jak se mtze zprvu
zdat. Likvidita uzlu jednim smérem je zustatek prostredku po odecteni rezervy
kanalu (channel_reserve) a aktudlné zpracovavanymi HTLC (vzpometime
si na obrazek . LN ale pro hledani cesty disponuje pouze pocateénim
zustatkem kandlu, ktery byl ohlasen pfi tvorbé kanalu. To je zptsobeno z
hlediska soukromi a skalovatelnosti, ponévadz kdyby kazdy uzel ohlasoval
aktudlni zistatek v daném sméru, tak by byla sif podstatné vice zahlcena
distribuci zprav. Navic dostupna likvidita se mtize ménit kazdou vtefinu.

Aktudlni implementace se (v idedlnim pripadé) snazi nejprve vytvorit se-
znam vhodnych cest, které posléze sefadi podle vyhodnosti a zkousi zdali
platba tspésné dorazi do cile. Zkouseni téchto cest pak znamend pro uzivatele
cekani na provedeni platby. Nevyhodou oproti on-chain feseni je, ze dand
dostatecné likvidni cesta nemusi viubec existovat, zatimco on-chain platba
bude provedena vzdy a jeji rychlost zalezi na velikosti poplatku a aktudlnimu
¢asu do uzavieni nasledujictho bloku (pokud uvazujeme platbu potvrzenou
vytézenim jednoho bloku).

2.4.3 Konstrukce grafu

Pro konstrukeci grafu je klicovy gossip protokol, ktery vyuziva tii dilezité
zpravy o stavu sité. Zprava node_announcement obsahuje informaci o uzlu
v LN, napt. IP nebo Tor adresu, vefejny kli¢ a dalsi parametry (bod grafu).
Druhé zprava channel _announcement ndm oznami vznik kanalu (hrana grafu)
a posledni zprava channel _update nam sdéli, pokud doslo ke zméné poplatku
nebo ¢asovému zadmku pro smérovani transakei (véha hrany).

Diky jiz zminénym nejistotdm spojenym s neznamosti presné likvidity
miuzeme tvrdit, ze v podstaté pro kazdy uzel je LN unikdtnim grafem. [26]

Toto tvrzeni si ukdzeme na prikladu.

29



2. Poris LIGHTNING NETWORK
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David < o Evienie * 4 Franta

Obrézek 2.8: Presna likvidita je neznamé

Alice chce poslat 80000 satoshi Frantovi. K Frantovi vedou dvé mozné cesty
(Alice - EvZenie - Franta nebo Alice - Bob - Cecilie - Franta). Predpoklddejme,
ze nas algoritmus uprednostnuje cesty s nejmensimi poplatky a ze takova cesta
je v nasem pripadé ta kratsi. Alice nejdrive vyzkousi poslat penize pres Boba.
K Bobovi platba dorazi, ale k Cecilii jiz ne. Bob musel v minulosti jiz Cecilii
néjaké satoshi poslat, ponévadz likvidita tohoto kanalu nam nestacila pro
prenos 80000 satoshi. V seznamu nam zbyva posledni cesta, takze ji Alice vy-
zkousi. K Evzenii platba dorazi bez problémt a k Frantovi také, takze vyslednéd
cesta byla Alice - Evzenie - Franta. Rozhodne-li se nyni Alice, Ze chce poslat
90000 satoshi Cecilii, tak muze vyuzit znalosti z predchozi platby, kterym
prifadi urc¢itou pravdépodobnost pravdivosti, napt. podle toho, kolik ¢asu od
zjisténi téchto dat ubéhlo. Provadi-li Alice platbu Cecilii bezprostiedné potom
co ji provedla smérem k Frantovi, tak se vyplati vyuzit predeslych skute¢nosti.
Maé-li v planu poslat Cecilii 90000 a vi ze 80000 k ni nedoslo, tak nejkratsi
cestu ani nezkousi a posle Cecilii platbu ihned pres Evzenii a Frantu.

V dynamickém prostiedi kdyz se platba nepodari (vytizeny eshop), tak
muze byt vyhodné zkouset platbu opakovat vicekrat za sebou. f{eknéme, ze
mnoho uzli chce poslat Davidovi penize a proto je zde vycerpand likvidita
jednim smérem. Alice potiebuje Davidovi zaplatit 30000 satoshi, ale opakované
ji platba selhava. Ve chvili kdy David zaplati Evzenii 50000 satoshi, tak se
zvétsi likvidita smérem k Davidovi a v tu chvili Alici platba projde. Uzivatelé
obecné a obzvlasté pak uzly eshopt a podobnych sluzeb by se mély snazit
udrzovat své kandly vyvazené.

7 dostupnych dat sité si uzel muze byt jist jaka je minimalni a maximalni
likvidita kandli. Poté se pokusy o provedeni platby mize o siti dozvidat vice
informaci. Mtze se jevit jako vyhodné si tyto nové nabyté informace uchovavat
a pri pristim hledanim cesty v grafu je uplatnit. Avsak vyzvou pro implemen-
taci pathfindingu je préavé to, jak s témito daty efektivné nakladat (rozhod-
nout, zdali se vyplati danou informaci uchovavat v paméti).

Pathfinding v LN je postaven na znamych algoritmech jako je Dijkstriv
nebo A star, avSak jiZz zminéné tdskali a rostouci sift mu poskytuji dostatek
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motivace pro dalsi vyvoj a inovace vzhledem k tomu, ze se jedna o majoritni
¢ast Casu zpracovani transakei.[2]

2.5 Faktury

V LN uzivatelé plati odlisnym zptisobem, nez je zvykem u Bitcoinu. Nelze
platit pfimym poslanim penéz na urcitou adresu, ale pouze skrze vystavené
faktury. Duvodem, pro¢ LN nepouziva primé platby jako Bitcoin, je zpusob,
jakym probihaji jeho transakce (viz predchozi sekce — pfijemce platby musi
odhalit payment hash vSem uzlim vedoucim az k odesilateli).

2.5.1 Format faktur

Kazda faktura obsahuje podpis prijemce, pozadovanou ¢astku, volitelny text
a payment hash. Zakédovany retézec pak muze vypadat nasledovneé:

Inbc2500ulpvjluezspbzyg3dzyg3zyg3zyg3zyg3zyg3zyg3zyg3zyg3zyg3zyg3
zyg3zygspp5qqqsyqcyqdrqwzqfqqqsyqcyqsrqwzqfqqqsyqcyqsrqwzqfqypqd
pquwpc4curk03cOwlrswe78q4eyqc7d8d0xqzpudqrsgqht jpauudur7fw2thclsd
yOvivh4dmOwlfyz2gem29gbghe2aak2pm3ps8fdhtceqsaagty2vph7utlgj48ulg
ed6a337aewvraedendscp573dxr

V lidsky citelné podobé bychom nalezli pouze prefix tohoto fetézce, ktery
znaci, o jakou sit se jedna (1n + BIP-0173 prefix):

e Inbc — mainnet,

e Intb — testnet,

e Inbcrt — regtest,

a nasleduje ¢astka transakce:

o m — mili (BTC * 0.001),

e u — micro (BTC * 0.000001),

e n —mnano (BTC * 0.000000001),

e p — pico (BTC * 0.000000000001),

v nasem prikladu 2500 pBTC coz odpovida 0.0025 BTC nebo 250000 sa-
toshi. Zbytek fetézce je zakdédovand ¢ast v bech32 (oddéleno znakem 1), ktery
se pouziva pro Bitcoin Segregated Witness (SegWit). V této ¢asti nalezneme
timestamp ve formétu Unix Epoch (pvjluez), pocet sekund od roku 1970.
Déle zde nalezneme zakdédovany payment_hash volitelnou zpravu a cas expi-
race faktury. Nezbytnou soucasti je také podpis faktury (512-bit secp256k1),
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2. Poris LIGHTNING NETWORK

ktery slouzi k ovéfeni, ze byla faktura vystavena cilovym uzlem, a bech32
checksum, kontrolni soucet zakddovaného fetézce. Zbyvajici data jsou key-
value pary, které poskytuji dalsi dilezitd data o transakci a zaroven prostor
do budoucnosti, kdyby bylo potfeba néjaka pridat.|[27]

2.5.2 QR kéd format

Pro lepsi uzivatelskou zkuSenost se tento retézec vykresluje zpravidla formou
QR kédu. To s sebou muze nést bezpecénostni rizika, ktera jiz zndme z bézného
svéta internetu, jako je napiiklad XSS (cross-site scripting), kde by mohlo dojit
ve webové ¢i mobilni aplikaci k podvrzeni faktury a nepozorny uzivatel by tak
mohl prijit o své prostiedky.

2.6 Implementace

LN je mozné dle oficidlniho whitepaperu naimplementovat riiznymi zptisoby
v ruznych jazycich. Kazdd z nich méa své klady a zdpory. Aktudlné mezi

v/

nejznameéjsi implementace patii:
o c-lightning (C)
o Eclair (Scala)

« LND (GO)

Electrum (Python)

o Rust-Lightning (Rust)

2.7 Provoz uzlu

HW naroky jsou doporucovany na 2-4 jadrové CPU, ne méné jak 4GB RAM
a 1TB SSD (uvazujeme pro bézné uzivatele a ne pro uzly s tisici kanély). Disk
musi pojmout cely blockchain a byt dostatecné velky pro dalsi expanzi. V dobé
psani textu neni jiz instalace LN uzlu zalezitosti jen technicky pokrocilych
uzivatelt. Lze vyuzit pomocnych installerti a jako pocita¢ Raspberry Pi 4 s
nizkou spotiebou elektiiny. Naptiklad Umbre][T_SI disponuje velmi piijemnym
uzivatelskym rozhranim a instalace uzlu razem zabere jen par minut. Umbrel
vyuzivd implementaci LND, kterd je obecné nejvice vyuzivana (piiblizné 87
% uzla v LN jsou LND).[25]

B3https://github.com/getumbrel /umbrel

32



KAPITOLA 3

Analyza zranitelnosti

Na zékladé informaci z predchozi kapitoly si predstavime bezpeénostni zra-
nitelnosti, které jsou dusledkem navrhu protokolu. Kazdd nasledujici sekce
odpovidajici jedné zranitelnosti obsahuje také podsekci, ve které nalezneme
doporuceni, jak se proti témto toktiim branit, a pokud to neni zcela mozné,
tak jak alespon minimalizovat rizika a piipadné dopady takového utoku.

3.1 Podvrhnuti commitment transakce

7 druhé kapitoly Popis Lightning Network jiz vime, jak protokol reaguje, kdyz
mé jeho uzivatel imysly nékoho podvést. Co se ale stane, kdyz se Alice po-
kusi podvést Boba a Bob podvod neodhali, a co presné znamenda neodhaleni
podvodu?

Odhaleni podvodu zavisi pouze na tom zdali je uzel aktivni nebo vypnuty.
V pripadé, ze by uzel byl vypnut a to¢nik by vyslal starou, zneplatnénou com-
mitment transakcff], tak ma Bob presné specifikovany ¢as na to, uzel zapnout
a tim podvod odhalit. Tento Cas se specifikuje pri vytvareni kanalu a jeho
hodnotou je pocet bloku, které je potreba vytézit po ohlaseni zavieni kanalu.
Kdyz Bob nestihne uzel zapnout, tak se likvidita kandlu rozdéli mezi ic¢astniky
podle commitment transakce, kterou stanovil zavirajici kanalu (Gto¢nik).

Princip tohoto utoku je jednoduchy, avsak jeho provedeni je netrividlni.
Konkrétné ¢ast, kdy pri zavreni kanalu vysleme starou commitment transakei.
Tuto funkcionalitu ndm z dobrého divodu API zndmych implementaci LN (v
bézném sestaveni) nenabizi, Gto¢nik si ji tedy musi implementovat sam. Navic
jsou implementace nastavené, tak, ze pokusi-li se jejich majitel o podvod, tak
ho ihned potrestaji i bez pomoci druhé strany (ptivodné obéti).

Tento typ itoku je detailnéji popsan v sekci 4.1, kde je i ndzorné pfedvede@

14 Aby se stale jednalo o ttok, tak se predpoklad4, Ze to bude takové transakce, ve které
mé ttocnik vice prostfedkt nez v ¢ase aktudlni commitment transakce.

15Utoénikova implementace je ale skryta, aby pripadny zlomyslny ctenar této préce ne-
mohl utok jednoduse zreprodukovat v realném svété.
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3.1.1 Doporuceni

7 hlediska navrhu LN neni v tuto chvili jiné znamé reseni, nez mit jiny uzel,
ktery hlida ten druhy, v pripadé, ze by byl vypnut. Tomuto principu se rika
Watchtower a je také detailné rozebran v praktické ¢asti této prace.

3.2 Griefing

Podobné jako ve svété béznych siti, i na LN existuji Denial of Service ttoky.
Zakladni obranou je, ze za vyuziti prosttedki, které poskytuji jednotlivé uzly,
se plati poplatky (smérovani plateb). AvSsak poplatky jsou dle navrzeni pro-
tokolu vybirany pouze za tspésné platby, kdyz platba bude netspésna tak se
poplatky neuplatni. To je pozitivni vlastnost pro uzivatele, ze nemusi platit
za nepovedené platby, ale prinasi to dalsi vektor utoku. Utocnik mitze bez
nékladi zahlcovat sit netispésnymi platbami a tim donutit pretiZené kandly k
jejich uzavreni.[2§]
K jejich pretizeni muze dojit nasledujicim zpusobem:

o tutocnik otevie kandl s ¢asti sité ¢ jednim uzlem (obét) ktery chce
pretizit,

e zaroven otevre vlastni dalsi kanal do kterého vede cesta od obéti,

o pres obét posild transakce (HTLC) na sviij uzel a na ném neodpovida s
HTLC secret a ceka,

e jakmile Uto¢nik presdhne maximalni povoleny pocet HTLC dotéenych
kanalt, tak obéf neni schopna nadale smérovat platby.

Jednim z utoku, ktery se radi také do tiidy DoS, je Griefing. Spociva
v tom, Ze Utoénik zaéne zahlcovat obéf (kanaly uzlu LN) velkym mnoZstvi
mikro-transakci. Zpravidla jsou uzly nastaveny, Ze jsou schopny odbavovat
az 483 transakci najednou (parametr max_accepted_htlcs). Utotnikovi staci
presahnout tuto hodnotu a udrzovat kanaly zahlcené. V tomto titoku nedojde
ke kradezi prostredki, avsak napadené kanaly obéti se stanou neprichozimi a
obét je nucena kanély jednostranné uzaviit (Force close). Ve vysledku je obét
nucena zaplatit vysoké poplatky za jednostranné uzavieni kanéla.[29] 28]

3.2.1 Doporuceni

Bohuzel implementace LN nejsou v tuto chvili schopné tento problém fesit
globalné, avsak na zdkladé této zranitelnosti vznikl pomocny néastroj, ktery
se snazi tento problém fesit. Jmenuje se Circuit Breakeﬂ Umoznuje jednot-
livym uzltim komplexnéjsi spravu limitt a funkce jako naptiklad rate-limiting,

Shttps://github.com/lightningequipment /circuitbreaker
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ktery je bézné pouzivan pro webové aplikace. Nastroj je ovSem v alpha vydani
a neposkytuje zadné zaruky.

3.3 Flood & Loot

Pokrocilejsim ttokem ze skupiny DoS je Flood & Loot Attack. Tento ttok
vyuziva principu Griefingu a predevsim HTLC timelocku (Casovych zdmki).
Priprava na utok opét spoc¢iva v tom, ze ma uto¢nik dva uzly, mezi kterymi
si bude posilat transakce, a uzly, pies které transakce prochdzi, jsou ob&tmi
utoku. Toto lze pozadovat za prvni fazi dtoku.

Utoénik B

Cast sité co
je cilem
Utoku
Utoénik A

Obrazek 3.1: 1. faze: Rozestavéni uzlu pii ttoku

Druhou fazi ttoku je v optimdlni ¢as zac¢it zahlcovat sit uzli, kterou
utocnik obklopil. Hodnotu transakce, kterymi zahlcuje jednotlivé kandly, je
nejvhodnéjsi vybrat tak, aby maximalizoval jeho zisk. Pokud oznac¢ime pa-
rametr max_htlc_value in flight (maximalni hodnota HTLC) jako Hpax,
max_accepted_htlcs (maximélni pocet HTLC) jako Pyax, disponibilni ztstatek
kanalu jako B a poplatek jako F, dostaneme nésledujici rovnici:

min(Hpax, B - F)

idedlni hodnota HTLC transakce urc¢ené k titoku = P
max

(3.1)

Dalsim dtlezitym parametrem ttoku je, ze kazda Gtoénikova HTLC trans-
akce musi mit stejny cas expirace a ne linedrné vétsi se vzdélenosti jako tomu
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byvé obvykle. S témito informace muze utocénik zacit zahlcovat sit, tim Ze

posila platby na sviij uzel.
HTLC 2 HTLC 2
Utoénik B

HTLD n HTLG n
Utoénik A Napadené uzly

Obrézek 3.2: 2. faze: Zahlcovani HTLC transakcemi [3]

HTLC 1 HTLC 1

TTeti faze je, ze cilovy uzel (Utoénik B) zaéne odpovidat. Vysle zpatky do
sité payment_preimage, ale nyni pro zménu piestane odpovidat vychozi uzel
(Utoénik A).

Stéle éekaji

HTLC 1
HTLC 2

HTLC n
Utoénik A Napadene uzly Utoénik B

F'feda\.f_aii payment preimage, ale
Utotnik A je ignoruje

Odhali payment preimage

Obrazek 3.3: 3. faze: Cilovy uzel odpovida

V tuto chvili vSechny uzly poslaly svoje uzamcené prostiedky dal az na ty
které maji kanal pfimo s Utocnikem A. Z tohoto ditvodu jsou postizené uzly
jen ty které maji pfimy kanal s Utoénikem A. Ponévadz tyto uzly (obéti) ne-
mohou ziskat svoje prostredky pres LN, tak jsou nuceny jednostranné uzaviit
kanal (Force close) a ziskat svoje prostfedky on-chain. Transakce, které vysilaji
na blockchain, jsou HTLC-success, tedy ze HTLC transakce probéhla tispésné,
coz je pravda, ponévadz Utoénik B jiz svoje prostiedky mé a tyto uzly jsou po-
sledni zbyvajici, které nebyly jesté refundovany. Stale to vypada, ze je vSechno
v poradku a LN myslel na vSechno a nikdo nebude okraden. To se ve 4. a po-
sledni fazi zméni.

Tim, Ze se GtoCi na nékolik uzlu zaroven a Bitcoin neskaluje, tak muze na-
stat situace, ze vSechny on-chain transakce obéti se nestihnou vytézit pred tim
nez HTLC vyexpiruje. Jakmile dojde k expiraci HTLC, tak Utoénik A mize
prohlasit vSechny ¢ekajici HTLC transakce za vyexpirované, HTLC-timeout, a
vysle na blockchain protichudnou informaci oproti napadenym uzlim. Avsak
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utocnik ma pravdu, ze jsou vyexpirované, takze mu pouze staci vyuzit replace-
by-fee mechanismu, preplati transakce obéti v mempoolu a tim se jeho trans-
akce vytézi drive. To je 4. faze. Pri vhodnych podminkéch je itocnik schopen
ukrast veskerou likviditu kanald.

Dtvodem proc¢ je v tomto pripadé predbihdni v mempoolu tak snadné, je,
7e obét vysilda HTLC-success transakci, kterd potiebuje podpis obou stran,
zatimco ttoénik vysila HTLC-timeout, které staci pouze jeden podpis. Kdyby
obét chtéla navysit poplatek tak potfebuje zdroven svoleni ito¢nika, zatimco
utocnik si muze zvolit poplatek libovolny a navic presné vi, jaky poplatek za
zpracovani transakce plati obét.[3] 28]

3.3.1 Doporuceni

Uzivatelé, respektive jejich implementace LN, by se méli snazit, aby neméli
prilis mnoho c¢ekajicich HTLC transakci, ponévadz se pak spiSe stanou cilem
podobného ttoku. K tomu jim miize mimo jiné pomoci nastroj Circuit Brea-
ker, ktery jsme jiz zminovali i ve zranitelnosti Griefing. Dalsim prvkem, ktery
by mohl pomoci, je rozumné nastaveni parametru urcujiciho expiraci HTLC
po vyslani commitment transakce. Cim vyssi hodnota tim mensi Sance, zZe
se transakce obéti nestihne zpracovat, na druhou stranu v pripadé ¢estnych
uzavreni kanalu se bude jednat o neptfijemnost, ponévadz uzivatelé budou déle
cekat na opétovné ziskani svych prostredki.

Nejsilngjsim zptisobem obrany by bylo zamezit vyse uvedené nahraditel-
nosti transakci, avsak to by vyzadovalo zménu standardt, podle kterych jsou
implementace definovany. LN je stale v raném vyvoji a tak se této zmény
(kterd nevyvold jiné problémy) tfeba v budoucnu dockame.

3.4 Time-dilation Attack

Jedn4 se o tfidu ttokt na LN, které vyuzivaji Eclipse Attack na Bitcoinu pro
manipulaci s ¢asem. Nejdiive si popiseme Eclipse Attack, kde jeho tspésné
provedeni nam posléze umozni provést Time-dilation attack na LN.

Eclipse Attack spociva v tom, ze Bitcoinovy uzel obéti obkli¢ime pomoci
uzlt ttoénika a tim bude obét komunikovat (v rdmci Bitcoinové sité) pouze
s uzly utoc¢nika. Peer-to-peer sité nejsou schopné komunikovat se vSemi uzly
najednou a vyuzivaji pouze nékolika sousednich peerii pro komunikaci se siti.
Ve chvili, kdy dany uzel (obét) disponuje ke komunikaci pouze peery, které jsou
ovladdny napiiklad jednou osobou (titoénikem), tak ta dand obét je schopna
oboustranné pracovat pouze s daty které vedou pres ttocnika. Utoénik pak
muze poskytovat obéti jina data o blockchainu nez jsou v souladu s aktudlnim
stavem zbytku sité, protoze je izolovana. Dosdhnout této izolace muze byt sice
obtiZzné, ale dle dostupnych studii se nejedna o neproveditelny utok.[30] Zdali
se podarilo uzel izolovat, lze zjistit napriklad tak, ze se to¢nik pokusi zpozdit
doruceni bloku k obéti a bude sledovat, jak na to obé&t zareaguje. Pokud bude
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propagovat také zpozdény blok, pak lze predpokladat, ze byla izolace Gspésna.
Je-li pak obé&t napiiklad obchodnik, ktery akceptuje platby s 0 potvrzenimi
a ma izolovany uzel, tak uto¢nik si u néj néco nakoupi a zaroven ty samé
prostfedky utrati nékde jinde. Obé&t tuto platbu vysle do sité, ale tito¢nik ji
zdrzi. Utocnikova transakce se vytézi ve zbytku sité a transakce obéti bude
zneplatnéna. Pokud dany izolovany obchodnik vyzaduje nenulové potvrzeni
platby, tak musi ito¢nik izolovat i néjaké tézare, coz mu opét umozni provést
double-spending a bude se jednat v podstaté o 51 % ttok na izolované ¢asti
sité.[31]

Tato manipulace s daty je klicovd pro Time-dilation Attack. Utocnik si
nejdiive podle IP adres nalezne bitcoinové klienty, které maji zaroven LN uzel.
Poté vyuzZije své schopnosti zpozd ovat doru¢eni bloki. Nyni si popiseme, jak
by bylo mozné provést zndmy ttok pomoci podvrzeni commitment transakce
ze sekce 3.1, kde nebudeme potiebovat, aby uzel byl vypnut.

Uto¢nik bude dorucovat obéti zpozdéné bloky, takovym zptsobem, aby
dosahl rozdilu, ze vyska blockchainu pro obét bude aktudlni vyska (H) s
ode¢tenim poc¢tu bloku potfebnych pro odhaleni transakce (P).

vyska blockchainu obéti = H — P

3.2
vyska blockchainu zbytku sité = H (32)

Poté provede s obéti novou platbu (nevratnou, néco od ni za to dostane) a
dohodnou se tim na nové commitment transakci. Utonik vysle do sité starou
zneplatnénou commitment transakci, kterd bude potvrzena ve vysce H + 1.
Uto¢nik pak pokracuje s doru¢ovanim blokl obéti a ob&t m4 ¢as P neplatnou
commitment transakci odhalit. Nicméné vzhledem k tomu, ze ji odhali az za H
+ P + 1, tak jiz bude pozdé a Gto¢nikovi se podaril double-spending titok. Této
schopnosti tto¢nika lze vyuzit pro celou radu dtoku, jako byl tfeba nastinén
v sekci 3.3 Flood & Loot, kde velmi citelné zalezi na ¢asu (timeout HTLC
transakei).[31]

3.4.1 Doporuceni

Nejvhodnéjsi obranou se jevi byt propojeny s dostatkem c¢estnych uzld. Na
druhou stranu ve chvili, kdy uzly budou komunikovat jen se svymi zndmymi
uzly, tak to bude brzdit decentralizaci a pripojeni novych uzli do c¢estné sité.
Nadale pro pripad utoku pomoci podvrzeni commitment transakce by nam
pomohl Watchtower, ktery by byl mimo izolovanou sit. Nakonec by mohl po-
moci i néjaky heuristicky algoritmus, ktery by se pokousel identifikovat po-
kusy o tento tutok, avSak je mozné, zZe by zneprijemnil provoz uzlu, ponévadz
by generoval mnoho false-positive ¢i false-negative pripadu (¢as tézby bloku je
nekonzistentni). Teoreticky je velmi tézké se branit tomuto ttoku v piipadeé, ze
utocnik disponuje velkym mnozstvim uzlu (IP adres), které mohou potencidlné
nahradit divéryhodné peery. Do Bitcoinu byly ale jiz naimplementované rizné
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algoritmy, které se snazi tomuto utoku predchazet, jako je randomizace vybéru
peert nebo vétsi kapacita na uloZeni adres.[32, [31], [33]

3.5 Pinning

Pinning je pomérné komplexni itok k provedeni, avsak stéle rizikovy. V mnoha
aspektech je podobny Flood & Loot ttoku, ale na rozdil od néj nespoléha na
zahlcenost Bitcoinového blockchainu. Uto¢nik potiebuje kanal ze svého uzlu
smérem k obéti a také kanal z obéti do svého dalstho uzlu. Utoénik A poté posle
HTLC transakci do svého uzlu (Utoénik B) skrze obét. Aviak na svém cilovém
uzlu nezareaguje s odhalenim payment secret. Za béznych okolnosti zde mohou
nastat piesné dva scénaie ze kterych obét vidy vyvazne bez jmy. Prvni je, Ze
Utoénik B odhali payment secret, kterou obét pouzije, aby ziskala smérovanou
¢astku. Druhd varianta je, ze uplyne dany c¢as zivotnosti HTLC a bude si
moc narokovat ¢astku zpét. Nicméné existuje jesté jina varianta. LN uzly sle-
duji pouze blockchain a nevidi na mempool. Tohoto faktu vyuzije utoc¢nik.
Vysle transakci HTLC success (nérokovani prostfedkt z HTLC) se zdmérné
velmi nizkym poplatkemlﬂ a zakdzanym replace-by-fee mechanismem, kde od-
half payment secret a obéf vysle HTLC timeout transakci, ponévadz dojde k
vyprseni HTLC. Tézari odmitnou tézit transakci s takto nizkym poplatkem
a transakci obéti také nevytézi, ponévadz se pokousi utratit stejné UTXO.
Obét nezni payment secret a nemiize protladit svoji transakci do bloku, kvili
utoénikové HTLC-success transakci v mempoolu. Bitcoin pouziva dva zptsoby
navysovani poplatki transakci. Jednim je jiz zminény replace-by-fee mecha-
nismus, ktery lze ale zakézat. Druhym zptusobem je CPFP (Child Pays For
Parent) a ten umoznuje urychlit zpracovani jakékoliv transakce, avSak aby
byla vykondna druhd transakce (kterd plati vysoké poplatky pro exekuci té
puvodni{) tak musi byt vykondna i ta ptivodni. Obét je tedy tzv. prispendlena a
nemuze nic délat. Mezitim vyprsi HTLC mezi vysilajicim tito¢nikovym uzlem
a obéti, a ttotnik je refundovén vyslanim HTLC timeout transakce. Obét uz
nema ani Sanci dostat prostredky z vysilajicitho uzlu. Jakmile ito¢nik obdrzel
prostiedky z prvniho kandlu, tak mtize presunout i ty z druhého.

Utodnik A < Utoénik B

Prosla HTLC Uspédna HTLG
transakce transakce

Obrazek 3.4: Nekonzistentni HTLC transakce

"Poplatek je zamérné nizky, protoze utoénik nechce, aby byla transakce vytézena pied
tim, nez jeho vysilajici uzel bude schopen ziskat prostiedky z HTLC mezi vysilajicim uzlem
a obéti, protoze kdyby se tak stalo, tak bude ttok netspésny a obé&t zistane neokradena
(jak prekérni).
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Utok skondi ve stavu, Ze prvni édst HTLC transakce (od titocénika k obéti)
je vyexpirovand, prostredky se navratily atoénikovi, zatimco jeji druha ¢ast (od
obéti k itoénikovi) je platnd a prostfedky se presunuly od obéti k tito¢nikovi. [3]
34]

Obét piisla o ¢astku, kterou v dobré vife smérovala.

3.5.1 Doporuceni

Technika, kterd muze pomoci zabrénit tomuto ttoku (ale nefesi dokonale ce-
lou tfidu téchto utoku, kde existuje nékolik variaci jak ho provést) jsou tzv.
anchor outputslﬂ Ty jsou jiz nové soucasti implementaci (i standardu BOLT
5) a umoznuji zvySovani poplatkit u commitment transakci, takZe obét by
mohla nechat prvni transakci vytézit a k itoku by nedoslo. Druhou potencidlné
mocnéjsi obranou je (zatim neschvaleny) navrh pro Bitcoin zvany Package re-
lay"] Tato funkecionalita nabizi uzlim zasilani transakei v bali¢eich, kde je
poplatek uréovén za cely bali¢ek podle toho jaké jsou v ném transakce (podle
vyse jejich poplatkt). Vyuziti této funkcionality by vedlo k tomu, ze ttocnici
nebudou schopni dokon¢it svij ttok. [3] [34]

3.6 Fee Siphoning Attack

Tento utok je vice konkrétni avsak velmi zajimavy tim, jak vyuziva mecha-
nismy LN a proto si zaslouzi zminku i v této praci. Uzivatel Reckless_Satoshi
provedl v zafl 2019 analyzu zranitelnosti nésledujicich platforem vi¢i popi-
sovanému utoku: Bitfinex, OKex, Muun, WalletOfSatoshi, LNMarkets and
Southxchange. Zranitelnost byla oznamena az po opraveé na prislusnych plat-
formach, takze nadale jiz neni relevantni, ale to neznamena, Ze by se v bu-
doucnosti nemohla opakovat.

Utok zneuzivé fixnich poplatkl za transakce z burz a podobnych sluzeb.
Utocnik v podstaté pouze vklada své prostiedky na burzu a opakované je
vybira a tim ziskédva vice penéz. Hacek spociva v tom, jak. Je tfeba si pripravit
dva uzly s dostatec¢nou likviditou (podle toho, kolik planuje ziskat penéz), kde
z uzlu A utocnik posild prostredky pres svij uzel B do dané platformy.

8https://bitcoinops.org/en/topics/anchor-outputs,/
Yhttps://bitcoinops.org/en/topics/package-relay/
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) Uzel s vysokymi
Utoénik B poplatky za
smérovani
—
v
e —
. Uzel
Utoénik A komunikujici s
LM platfarm

Obrazek 3.5: Nastaveni tto¢nikovych uzla

A pak jen na uzlu B nastavi vysoké poplatky. Takze vloZeni prostiedku
na burzu zaplati vysoké poplatky sam sobé a pri vybéru penéz z burzy za-
plati burza vysoké poplatky jemu tim, ze vyuziva fixni hodnotu pro stanoveni
poplatkt.

Pro uvedeni piikladu zminime tehdejsi stav Bitfinexu. Bitfinex mél nasta-
vené fixni poplatky na 100 satoshi. Takze stacilo si nastavit na uzlu B poplatky
napiiklad na 1000 satoshi a tim kazdy cyklus vlozeni a vybéru penéz uzivateli
vydeélal 900 satoshi.[35]

3.6.1 Doporuceni

Platformy vyuzivajici LN pro vklady a vybéry by mély vzdy pocitat s tim,
Ze prestoze jsou poplatky na LN velmi nizké, tak pii nedostateéném osetteni
volby poplatkil mize dojit ke ztraté jejich prostredki.

3.7 Dust limit exploitation

Kanaly disponuji parametrem zvanym dust_limit_satoshis, ktery zplisobuje,
ze vsechny satoshi pod timto limitem budou ignorovany v commitment trans-
akci a dostanou je tézari formou poplatku za transakci. Tohoto parametru bylo
v minulosti mozné zneuzit ke kradezi prostredkil, ponévadz byl nedostatecné
regulovany.

Uvedeme si konkrétn{ scénai dtoku. Utoénik A mé otevieny kanal k Obéti
a od ni vede kanél do Utoénika B. Kdyz Utoénik A otevira kanal, tak nastavi
dust_limit_satoshis na nejvétsi moznou hodnotu, kterou vi, Ze ob&t au-
tomaticky pfijme (max dust limit satoshis — zdlezi na implementaci). V
nasem pripadé je maximem 20 % kapacity kanalu. Utoénik A nyni muze

41



3. ANALYZA ZRANITELNOSTI

provést 4 platby pies Obét do Utoénika B, kteryml vyuzije 80 % kapacity
kanalu. Utotnik B miize prijmout platby a Utoénik A mize vyslat commit-
ment transakci, kterd neobsahuje zadné HTLC, ponévadz se jedna o castky,
které dostanou tézati. Obét nemiize nic ziskat on-chain a uz zaplatila Uto¢nikovi
B.

V tomto piikladé ttoénik nic nevydélal, pouze okradl obét o ¢astku, kte-
rou nucené daroval tézartim. Teoreticky by se ale utocnik mohl domluvit s
tézari, kteri z téchto operaci profituji, a systematicky timto zpisobem okradat
uzivatele. [30]

3.7.1 Doporuceni

Pouzivat nejnovéjsi stabilni verzi implementaci, kde je tato chyba vyresena.
Novéjsi implementace (napt. c-lightning > v0.10.2) jiz kontroluji, zdali neni
dust_limit_satoshis prilis velky.

3.8 Balance probing

Jak jiz vime z pfedchozi kapitoly tak LN se snazi byt vice anonymni nez
Bitcoin. Avsak kdyz se vyddame hloubéji, tak zjistime, Ze v mnoha ohledech
na to nelze spoléhat, jako jsou naptiklad private a public kandly, které se lisi
jen v tom, ze private kanal svoji existenci neoznami do sité, ale vlastnosti
si vydrzuje jinak nadéle stejné. V této sekci si predvedeme, ze jsme schopni
napriklad zjistit aktualni stav prostfedkt v cizich kanalech, kde tato hodnota
je vétsinou mylné oznacovéna za zcela soukromou.[20]

Utoénik (v idedlnim pfipadé), aby ho ttok nestal zadné prostredky (az na
poplatky za smérovani, pfipadné otevieni a kanéli), tak potfebuje dva uzly.
Jeden uzel, do kterého vede dostatecné likvidni cesta z sité, ve které se snazi
zjistit, kdo ma kolik satoshi ve svém kanalu, a druhy uzel, ze kterého to bude
zjistovat. Jakmile disponuje prvnim uzlem, tak dle jeho propojeni dostane
mnozinu kanald, na které muze zatutocit. Poté si vybere kanal ktery ho presné
zajima, a k nému vytvori kandl s dostatecnou likviditou. Dostate¢na likvidita
zde predstavu hodnotu, do které je ttocnik schopen odhalit ztustatky kandlu.
V piipadé, ze zna kapacitu kanalu, tak vi, Zze mu staci vytvorit kandl o takové
kapacité (Ky), kterou disponuje kandl na ktery ttoci (Ko). Zistatek obéti v
daném kandlu muzeme pak oznacit jako Zg.

Zo < Kp < KU (3.3)

Jedinym potencialné netrividlnim krokem je zajistit dostatecnou likviditu
k jeho prvnimu kanélu@ ktery ale nemusi byt ptimo spojeny s kanalem ktery

29Tento krok, ale lze s upravenou implementaci pfeskoéit, ponévadz mizeme zfalsovat
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je tercem tutoku. Ve chvili, kdy méa dto¢nik pripravené uzly, tak mtze zahdjit
utok.

Jiné nerelevantni kanaly

Utotnik B

Kanal ktery je
teréem Utoku

Utoénik A

Obrazek 3.6: Odhaleni zustatkta v kanalu

Pro 1dtok je potreba jednoduchy algoritmus naimplementovany napt. v
skriptovacim jazyce Bash nebo Python. Cilem algoritmu je obdrzeni faktur
z cilového uzlu, které bude vychozi uzel proplacet. Céstka za faktury bude
zacinat na kapacité kanalu a poté se bude vhodnym zptsobem dekrementovat.
Pokud prvni platba probéhne, tak to znamend, Ze obét titoku vlastni celkovou
kapacitu kanalu, jinak budou platby vraceny kvili nedostateéné likvidité (ne-
dostatek prostfedki obéti pro HTLC). Selhani platby nestoji zddny transakéni
poplatek a dozvime se o ném okamzité ponévadz se jedna o prvni hop. Faktury
lze vystavovat na neurcitou ¢astku coz usnadni cely proces, ponévadz skriptu
mizeme predat jen seznam nékolika aktivnich faktur. Castka, o kterou bu-
deme iterace dekrementovat, pak odpovida pfresnosti odhadu zistatku obéti.
Pro lepsi nazornost muzeme nahlédnout do nasledujictho pseudokodu.

=}
|

= pfesnost odhadu
kapacita kanalu

[N
1

opakuj dokud i >= 0

payment hash, coz ndm zaruci, ze platba selze v obou pripadech, avsak na jinych mistech
a tyto pifipady jsou z chybové hlasky rozeznatelné (nedostatek likvidity pfi prvnim hopu,
nevalidni payment hash az v cili).
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pokud je na vstupu faktura k proplaceni
proplat’ fakturu za i
pokud se podarilo fakturu proplatit
konec cyklu
jinak
i-=n
konec podminky
jinak
vypiS nedostatek faktur k proplaceni
konec programu
konec podminky

vypis zlstatek obéti se rovna = i
konec programu

Tento ttok muze mit tfeba jen velmi specifické piipady vyuziti, avsak
vzhledem k jeho nendroc¢nosti na vnéjsich faktorech lze vytvorit komplexnéjsi
algoritmus, ktery potencialné muze sledovat timto zptsobem pohyby v celych
sitich a anonymita LN muze byt razem pouze jednostrannd, ponévadz ti, kteri
budou disponovat vypocetnim vykonem na exekuci tohoto upraveného algo-
ritmu, mohou systematicky sledovat pohyby uzivateli jako je to mozné na
Bitcoinu.[37) 26]

3.8.1 Doporuceni

Bohuzel v tuto chvili neexistuje nativni ochrana, kterd by uzivatelim po-
skytla soukromi ohledné jejich zustatki v kanalech. AvSak fesSeni, které by
mohlo Balance probing ztizit, je napiiklad obfuskace smérovani, ze v nasem
piikladé by obét vyuzila jiny likvidngjsi kanal i za cenu delsi cesty k cili, takze
by se ubranila ttoku, ale pro uzivatele by to znamenalo, Ze nebude znat cestu
své platby, nédklady na poplatky se zvysi a sif bude vice zatéZovana. Jiné,
nicméné pomérné komplexni feSeni, by byl automaticky rebalancing kanal,
tedy vyvazovani zlistatkl pouze pro tcel té dané platby. Uzel by chtél smérovat
platbu tto¢nika kandlem, na kterou nemad, a tak pro ten moment by si ptjcil
likviditu z jiného a na konci transakce ji vratil. Tyto zmény by ale byly velmi
zasadni pro cely protokol, takze se ukaze casem, jak se komunita LN po-
stavi k anonymité protokolu. Jinak, bez Gpravy protokolu si muze potencidlné
uzivatel naimplementovat néjaky heuristicky algoritmus, ktery bude schopen
identifikovat velké mnozstvi chybovych transakci na jeho uzlu a blokovat je.
Tyto transakce muze byt pomérné snadné identifikovat napr. podle dekremen-
tace ¢astky v nasem predchozim prikladé, piipadné zména ¢astek ve fakturach
muze nasledovat vzor Binarniho vyhledavani, ktery bude spise vyuzit pro sys-
tematické skenovani sité. [37]
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KAPITOLA 4

Simulace utokiu

Kazd4 nasledujici sekce predstavuje jeden konkrétni titok na protokol. Nalez-
neme v nich detailni popis krokti vedoucich k jejich realizaci. Veskeré ttoky
byly provedeny v testovacim prostredi na lokalnim blockchainu a zadny realny
uzivatel neprisel o své prostiedky ani nebyl jinak negativné ovlivnén.

4.1 Kradez prostredkt pomoci podvrhnuti
commitment transakce

Predpokladem tohoto titoku je vypadek pripojeni k siti na strané obéti. Jeho
pravdépodobnost je presto velmi vysokd (zejména u mobilnich penézenek,
které zaroven operuji jako uzel sité).

4.1.1 Nastaveni testovaciho prostredi

Pro simulaci utoku v testovacim prostredi jsem vyuzil open-source software
Pola@ Tento software vyuziva k virtualizaci Docker Enginer] a umoznuje mi
vyuzit nejpouzivanéjsi implementace LN, jmenovité LND, Eclair a c-lightning.
Navic je zde i moznost pouzit vlastni sestavené implementace v podobé Docker
Image, coz je klicova funkcionalita pro provedeni tohoto ttoku. Pro inicializaci
lokalniho blockchainu vyuziva bézného Bitcoin klienta v tzv. regtest modu.
Frontend Polaru ma zatim omezené funkce, avsak pro tcely demonstrace itoku
stac¢i schopnost vytvaret uzly, které jsou napojeny na backend (Bitcoin), a
prikazova radka spusténd v jednotlivych kontejnerech.

Pro tcely tohoto utoku vytvorim dva LN uzly. Jeden nalezi dtoc¢nikovi a
druhy obéti. Mezi itocnikem a obéti je otevieny kanal s likviditou o velikosti
0.01 BTC (1M satoshi). Utotnik mé na za¢atku 0.02 BTC a obé&t nic. Pro
ucely tohoto utoku jsem se rozhodl, ze itoc¢nik pouzije upravenou implemen-

2https: //github.com/jamaljsr /polar
#https://docs.docker.com/engine/
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taci c-lightning (verze 0.8.1), ponévadz disponuje nékolika uzite¢nymi piikazy,
které jiné implementace postradaji, a je snadno upravitelnd a rozsititelna.
Obét mize mit jakoukoliv implementaci, ale pro jednoduchost (stejny format
prikazil) pouzijeme stejnou, jakou mé utocnik, pouze origindlni.

4.1.2 Utok

Nejprve si musi ttocnik (Alice) upravit implementaci svého uzlu, aby byl scho-
pen utok provést, ponévadz penalizacni mechanismus funguje oboustranneé.
Kdyby Alice chtéla zattocit s origindlni implementaci, tak ve chvili, kdy by se
pokusila podvést druhou stranu, tak sama sebe nahlasi, ze podvadi a pavodni
obét ttoku (Bob), jakmile sviij uzel opét pripoji do sité, prevezme veskerou
likviditu kanélu.

soucasti tohoto dokumentu a je zasifrovana spolecné se zdrojovymi
kédy. Heslo bylo sdéleno pouze osobam nutnym pro hodnoceni této
prace.

o Uprava implementace pro tutok je popsana v Priloze C, ktera neni

Jakmile je implementace upravena, lze zacit otevirat kandly. V nasem
ptipadé je veskerd pocédtecni likvidita smérem od Alice k Bobovi (1M satoshi).

eoe Polar

< Podvrhnuti commitment transakce  strted height: 114 & Quick Mine
alice 999.8k sats
Info Connect
. L
® o alice o Deposit Funds
L] .
* bob . 2,000,000 L Deposit
.
Open Channel
& Incoming L Outgeing
Payments
¢ Pay Invoice E Create Invoice
L
® o backend1 . Terminal
Launch
In “lightning-cli' comr rect
@ @

Polar v1.3.0 Docker vZ0.10.10 Compose v1.29.2 @ English Q Light

Obrézek 4.1: Nastroj Polar
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Alice za¢ne Bobovi proplacet vystavené faktury. Bob vystavi fakturu na
50000 satoshi, kterou mu Alice proplati. Faktura se pak vystavi nasledujicim
zpusobem:

clightning@bob:/$ lightning-cli invoice 50000000 "vecere"
— "Faktura za veceri"

{
"payment_hash":
« "424c77d10c34d£567734908577cc5d01b553958aeel57a26e6
— d2dle4b744efd3",
"expires_at": 1651230742,
"boltll": "Inbcrt500ulp3x9rvkppbgfx805gvxn04vaebjzzhOnzaqx64
— 89v2ac2hbfhx6tgrfdbyalfsdqugeskkardwfsjq7npypmx2cm
— 9uwfbsxqyjwbqcqp2sp50z44h63danmz3nyflgqx7f2uutas30e4d
— rfudkwktj2w3wv04qyttq9qy9qsq7lrOrbaze7xcrifc2lmwkOt
— gvsehq6juy47s25rfwprwdhp3ur83338r0s5706y6ub67kxcl8m
— Jj2euhxkdt7ekd02wb6dazcla7g3ut g7gq5lxk6éc",
"warning_deadends": "No channel with a peer that is not a
— dead end"

}

U obou stran se mizeme podivat, jak na tom jsou aktudlné se svymi
prostfedky. Vypis vzdy obsahuje dva riazné typy prostredkd. Prvnim typem
je outputs, ktery obsahuje prostiedky na Bitcoinové penézence propojené s
LN uzlem. Druhym typem jsou channels, kde jsou zndzornény prostiedky,
které jsou uzaviené v kanalech. Ty muzou byt vylozené pouze off-chain, ale i
on-chain, které jsou v uzamcené v ramci multisig adresy a jesté nebyly dele-
govany na Bitcoinové adresy uzivatelu uzli. V pripadé, ze jsou on-chain, tak
parametr stavu kandlu, state, obsahuje fetézec ON_CHAIN. Z vystupu prikazu
se dozvime mimo jiné identifikator kandlu, kapacitu, aktualni zistatek u dané
strany a peer_id, které predstavuje vefejny kli¢ uzlu s kterym je uzavien
kanal.

clightning@bob:/$ lightning-cli listfunds

{
"outputs": [],
"channels": [
{
"peer_id":

< "02b3150bbeda79abc37d222cb2e62482c0320¢c9294db47dc8b
— 6487£30357503960",

"connected": true,

"state": "CHANNELD_NORMAL",

"short_channel id": "108x1x1",
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"channel _sat": O,

"our_amount_msat": "Omsat",

"channel total_sat": 1000000,

"amount_msat": "1000000000msat",

"funding_txid":

— "499ff0eed406e3c6ad183d5f87fe244b28a2caa8ab74ad980a
— 34f08333125411f",

"funding_output": 1

U Boba vidime, 7Ze aktudlné nedisponuje zadnymi bitcoiny (UTXO), ale
Zze mé otevieny jeden kandl s kapacitou 1M satoshi a on sdm zatim nema nic
(channel_sat). Alice méla na zac¢dtku 2M satoshi a vytvérela kandl, takze jeji
bilance vypada nésledovné:

clightning@alice:/$ lightning-cli listfunds

{
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"outputs": [

{

1,

"txid":

— "499ff0eed06e3c6ad183d5£87fe244b28a2caa8ab74ado8
— 0a34f08333125411f",

"output": O,

"value": 999846,

"amount_msat": "999846000msat",

"address":

— "bcrtlqpw3vskfadcb4v4wt23x8zj05dgbvdw3d2kop28",
"status": "confirmed",

"blockheight": 108

"channels": [

{

"peer_id":

— "034f£1e8200a7c82746f7b95ef2e5fcb57e747781971c37cdb
— €129b389df3db0d3e",

"connected": true,

"state": "CHANNELD_NORMAL",

"short_channel id": "108x1x1",

"channel sat": 1000000,

"our_amount _msat": "1000000000msat",
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"channel total_sat": 1000000,

"amount_msat": "1000000000msat",

"funding_txid":

— "499ff0eed06e3c6ad183d5f87fe244b28a2caa8ab74ad980a
— 34f08333125411f",

"funding_output": 1

U zaznamu v outputs je vidét adresa jeji Bitcoinové penézenky, zdali

zminénd ¢astka je potvrzena a v jakém bloku je obsazena (blockheight).

Alice poté fakturu poctivé zaplati nasledujicim prikazem:

clightning@alice:/$ lightning-cli pay
Inbcrt500ulp3x9rvkppbgfx805gvxn04vaebjzzhOnzaqx64

S S

89v2ac2hbfhx6tg7fd6yalfsdqugeskkardwfsjq7npypmx2cm
9wEbsxqyjwbqcqp2sp50z44h63danmz3nyflqx7f2uutas30ed
rfudkwkt j2w3wv04qyttq9qy9qsq7lrOr6aze7xcrfc2lmwkOt
gvsehq6juy47s25rfwprwdhp3ur83338r0s5706y6u67kxcl8m
j2euhxkdt7ekd02w6dazcla7g3utg7gqblxk6e

"id": 1,

"payment_hash":

s "424c77d10c34d£567734908577cc5d01b553958aeel157a2
— 6e6d2dle4b744efd3",

"destination":

— "034f£1e8200a7c82746f7b95ef2ebfcb57e747781971c37

< ¢cdbel129b389df3db0d3e",

"msatoshi": 50001002,

"amount_msat": "50001002msat",

"msatoshi_sent": 50001002,

"amount_sent_msat": "50001002msat",

"created_at": 1650627964,

"status": "complete",

"payment_preimage":

— "b9e4£f7c8709£c50549c£3d9b8514c0eb7caed508dfafdec75345e68
— 30b9a9167",

"boltll": "Inbcrt500ulp3x9rvkpp5gfx805gvxn04vaebjzzhOnzaqx64
— 89v2ac2hbfhx6tg7fdbyalfsdqugeskkardwfsjq7npypmx2cm
9wibsxqyjwbqcqp2sp50z44h63danmz3nyflqx7f2uutas30ed
rfudkwkt j2w3wv04qyttq9qy9qsq7lrOrbaze7xcrfc2lmwkOt
gvsehq6juy47s25rfwprwdhp3ur83338r0s5706y6ub7kxcl8m
j2euhxkdt7ekdO2wb6dazcla7g3ut g7gq5lxk6c"

L d
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Z vystupu vidime, kam byla platba zaslana, ze jsme ziskali payment_preimage
a platba probéhla tspésné. Muzeme u Boba ze zajimavosti jesté zkontrolovat
fakturu a jeho prostredky.

clightning@bob:/$ lightning-cli listinvoices

{
"invoices": [
{
"label": "vecere",
"boltll":
— "Inbcrt500ulp3x9rvkpp5gfx805gvxn04vaebjzzhOnzaqx64
— 89v2ac2hbfhx6tg7fd6yalfsdqugeskkardwfsjq7npypmx2cm
— 9wfbsxqyjwbqcqp2sp50z44h63danmz3nyflqx7f2uutas30e4d
— rfudkwktj2w3wv04qyttq9qy9qsq7lrOrbaze7xcrfc2lmwkOt
— gvsehq6juy47s25rfwprwdhp3ur83338r0s5706y6ub7kxcl8m
— j2euhxkdt7ekdO02wb6dazcla7g3ut g7gqg5lxk6éc",
"payment_hash":
— "424c77d10c34df567734908577cc5d01b553958aeel157a26e
— 6d2dle4b744efd3",
"msatoshi": 50000000,
"amount_msat": "50000000msat",
"status": "paid",
"pay_index": 1,
"msatoshi_received": 50001002,
"amount_received_msat": "50001002msat",
"paid_at": 1650627964,
"payment_preimage":
— "b9e4£f7c8709fc50549c£3d9b8514c0eb7caed508dfaf4ecTb
— 345e6830b9a9167",
"description": "Faktura za veceri",
"expires_at": 1651230742
b
]
}
clightning@bob:/$ lightning-cli listfunds
{
"outputs": [],
"channels": [
{
"peer_id":

— "02b3150bbeda79abc37d222cb2e62482c0320c9294db47dc8
— b6487£30357503960",
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"connected": true,

"state": "CHANNELD_NORMAL",
"short_channel id": "108x1x1",
"channel_sat": 50001,
"our_amount_msat": "50001000msat",
"channel_total_sat": 1000000,
"amount_msat": "1000000000msat",
"funding_txid":

— "499ff0eed06e3c6ad183d5f£87fe244b28a2caa8ab74ad980a
— 34f08333125411f",
"funding_output": 1

Bob nyni vlastni svoje prvni satoshi. Obé strany se dohodly na nové com-
mitment transakci a ta predesla byla zneplatnéna odhalenim odpovidajiciho
per_commitment_secret. Alice se rozhodne, Ze v tuto chvili si chce vytvorit
snapshot aktualniho stavu kanalu, tedy Ze na konci utoku bude disponovat
950 000 satoshi. Toho docili tim, Ze si pripravi lokalné aktualni commitment
transakci na pozdéjsi utok, pomoci prikazu, ktery neni dostupny v c-lightning
implementacich, které nebyly sestaveny ve vyvojarském maodu.

clightning@alice:/$ lightning-cli dev-sign-last-tx
— 034£1e8200a7c82746£7b95ef2e5fcb57e747781971c37cdbel129b389df
— 3db0d3e

{

lltXII .

—

e

"020000000001011£41253133084fa380d94a578aaa2c8ab244e27f
£8d583d16a3c6e40eef09£490100000000ad07e8800251c30000000
000001600140ccd68e3e68eaa97d106ccf40753c72546£0£1bb377e
0e00000000002200202d234£c6569a453b973d3829999%ecff28fad4d
3ddab201929827e015c7e8cedde040047304402202794fb141acf9a
7£85fa6b69ba03baf86122632d23b77ea9615f48df120b6bb102202
88fb4cd2aa9f6b3574bdcaacd8d350d3ecc9e22157bc8fad8df94d0
41289bf6014730440220652e33de3f15£49e0588f2ea7fab2edced8
€abbbb64d97be1097£c0c083375£602207£f6c6e47802bc64630892d
adca922294cde96bf988c2206c7£a14440bab606bed0147522102822
13d9d8a15a78100ddc8fd22ce335ab00e4cab3471512e1d8£6737a2
4047db2103a7ae3ebc9c2eb8d690768cb7398a249b7297af4321£9f
1d05226bfd057ddbaeab2ae85e5fc20"

Tuto podepsanou commitment transakci Alice ve vhodny ¢as vysle do sité.

51



4. SIMULACE UTOKU

Po této pripravé na tatok nésleduje béznd operace uzlu, Alice presouva likviditu
k Bobovi a ptipadné se to samé déje i ve druhém sméru. Na case nezalezi, pouze
na vhodném momentu pro utok.

Pozdéji nastane predpoklad ttoku, a to, ze Bobuv uzel se stane v siti
nedostupnym. V tuto chvili je jeho ztstatek 800 000 satoshi, zatimco Alice
ma 200 000.

< Podvrhnuti commitment transakce  started height: 113 & Quick Mine

® » alice

Alice

Channel Details

.
L ]
(] \ .
° bob ¢ Status Open

Capacity 1,000,000 sats

Source Balance 199,999 sats

Destination Balance 800,001 sats
. Channel Point 1141...f09f48

* backend1 .
Is Private false

Obréazek 4.2: Stav kanalu pred ttokem

se rozhodne, Ze tento moment je vhodny pro utok a iniciuje ho

odeslanim pripravené commitment transakce do sité.

clightning@alice:/$ lightning-cli sendrawtransaction
020000000001011£41253133084fa380d94a578aaa2c8ab244e27f
£8d583d16a3c6e40eef09£490100000000ad07e8800251c30000000
000001600140ccd68e3e68€aa97d106ccf40753c72546£0£1bb377e
0e00000000002200202d234£c6569a453b973d3829999%ecff28fad4d
3ddab201929827e015c7e8cedde040047304402202794fb141acf9a
7£85fa6b69ba03baf86122632d23b77ea9615£48df120b6bb102202
88fb4cd2aadf6b3574bdcaacd8d350d3ecc9e22157bc8fa48df94d0
41289b£601473044022065ae33de3f£15£49e¢0588f2ea7fab2edce48
eabbbb564d97bel1097£c0c083375£602207£6c6e47802bc64630892d
adca922294cde96bf988c2206c7£a14440ba606bed0147522102822
13d9d8a15a78100ddc8fd22ce335ab00e4cab3471512e1d8£6737a2
4047db2103a7ae3ebc9c2eb8d690768cb7398a249b7297af4321£9f
1d05226bfd057ddbaeab2ae85e5£fc20

A

02

"success": true,

"errmsg":

—

"3d36c35£661c9d5244babaab7f£5919623f36a4e311d03£71d3078a

— 953a616c8"
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7 vystupu piikazu je vidét, ze propagace do sité probéhla v poradku.
Jakmile se transakce potvrdi (zahrne do prvniho bloku), tak muzeme v lo-
govacich souborech kontejneru nalézt veskeré informace o vyméné zprav mezi
uzlem Alice a siti. Pozorovanim téchto zprav jsem postupné upravil ttoc¢nikovi
implementaci, aby fungovala, jak se od ni otekava. Klicovou Casti je zptisob
uzavreni kandlu. Bez tpravy uzavieni vypada nasledovneé:

2022-04-21T11:36:35.338Z DEBUG

— 033b75c3ffa801867be5985db49bf60e1£28c143613f0e2039b797361eb
eb22866-onchaind-chan#3: Resolved

— FUNDING_TRANSACTION/FUNDING_OUTPUT by

— THEIR_REVOKED_UNILATERAL

Uzel Alice identifikuje, Ze podvadi, a potresté ji ihned i bez Bobovy pritomnosti.
Kdyz si, ale Alice upravi implementaci podle prilohy C, tak logy nyni obsa-
huji misto THEIR REVOKED UNILATERAL slovo OUR_UNILATERAL indikujici, zZe
dochéazi k Force Close a ne Protocol Breach.

2022-04-22T14:19:36.107Z DEBUG

— 034f1e8200a7c82746f7b95ef2e5fcb57e747781971¢c37cdbe129b389df
3db0d3e-onchaind-chan#1: Resolved

— FUNDING_TRANSACTION/FUNDING_OUTPUT by OUR_UNILATERAL

Jakmile Alice vysle transakci, tak uz nemusi nic délat, jen doufat, ze se
Bob do sité mezitim nepfipoji a dostatecné rychle nesesynchronizuje. V nasem
testovacim prostredi prodlevu odsimulujeme vytézenim blokd. Po vytézeni
nékolika blokii nalezneme v logovacich souborech tyto informace (dlouhé retézce
jsem pro prehlednost vypisu zkratil):

2022-04-22T14:39:31.485Z DEBUG ...-chan#l: Got depth change
— 1->401 for ...
2022-04-22T14:39:31.493Z DEBUG lightningd: sendrawtransaction:

— oo

2022-04-22T14:39:31.509Z DEBUG ...-onchaind-chan#l: Got new
— message WIRE_ONCHAIN_DEPTH

2022-04-22T14:39:31.509Z DEBUG ...-onchaind-chan#l: Sending O
— missing htlc messages

2022-04-22T14:39:31.510Z DEBUG ...-onchaind-chan#1:

— FUNDING_TRANSACTION/FUNDING_OUTPUT->OUR_UNILATERAL depth
— 401

2022-04-22T14:39:31.5117Z DEBUG ...-onchaind-chan#1:

— OUR_UNILATERAL/OUTPUT_TO_THEM->SELF depth 401
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2022-04-22T14:39:31.511Z DEBUG ...-onchaind-chan#1:
< Broadcasting OUR_DELAYED_RETURN_TO_WALLET

Z téchto radkt se dozvime, ze se naplnila lhiita 400 bloki a prostiedky se
uvolnuji na zvolené penézenky. U Alice rdzem vidime nové UTXO.

clightning@alice:/$ lightning-cli listfunds
{
"outputs": [
{

"txid":
— "499ff0eed406e3c6ad183d5£87fe244b28a2caa8ab74ad980a3
— 4£08333125411f",
"output": O,
"value": 999846,
"amount_msat": "999846000msat",
"address":
— "bcrtlqpw3vskfadcb4v4wt23x8zj05dgbvdw3d2kop28",
"status": "confirmed",
"blockheight": 108

"txid":

— "215ca96c9ee82bb53f95e0d65d4136e7edc7ddeda7f4eb6e77E
— ¢c00142216ba720",

"output": O,

"value": 949694,

"amount_msat": "949694000msat",

"address":

— "bcrtlqbhby5v6q0fmsswl2n3vsyjya7xybgmx8jlfaks",
"status": "confirmed",

"blockheight": 515

1,

"channels": []

V nasem testovacim prostiedi doslo k potvrzeni transakce v 515 bloku.
Tento vystup transakce odpovida 950 000 satoshi, coz je presné tolik, kolik
si Alice v minulosti vybrala. Nastartujeme Bobtiv uzel, at vidime jak dopad]l
on, coz je pomérné ziejmé, protoze platby jsou v tuto chvili skute¢né nevratné
(zapsané na Bitcoin blockchainu, vlastnéné Bitcoin adresami).

o4



4.1. Kradez prostredktt pomoci podvrhnuti commitment transakce

clightning@bob:/$ lightning-cli listfunds

{
"outputs": [
{
"txid":
— "3d36c35f661c9d5244babaab7f£f5919623f36a4e311d03f71
— d3078a953a616c8",
"output": O,
"value'": 50001,
"amount_msat": "50001000msat",
"address":
— "bcrtlqpnxk3clx364£05gxen6quwb78y4rOpudmscm4kr",
"status": "confirmed",
"blockheight": 114
}
1,
"channels": []
}

Bob mé misto 800 000 satoshi pouze 50 000, které byly za tu prvni fakturu.
Alice ho ve vysledku okradla o 750 000 satoshi.

alice 1.9M sats
e ¢ alice L] .
. Info Connect Actions
® * bob L] _
.
Node Type lightning
Implementation c-lightning
Version custom
Docker Image  jaczkal/clightning-custom-...
.
e o backend1 0 - Status = Started
Confirmed
1,949,540 sats
Balance
Unconfirmed
0 sats
Balance
Alias alice

Obrazek 4.3: Stav uzla po utoku

4.1.3 Doporuceni

Na zakladé vyse uvedenych informaci je zfejmé, ze v pripadé, kdy se k po-
tencidlnimu ttocénikovi dostane nebezpecné implementace LN, tak ttok neni
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nikterak slozity a pritom ma fatalni nasledky v pripadé, zZe se naplni predpoklad
utoku.

Existuje vSak feseni, tzv. Watchtower, které mohou strezit LN uzel a kdyby
doslo k jeho vypadku, tak v pripadé, ze by ttocnik chtél dany uzel okrast, tak
dany Watchtower pokus o tutok odhali a uplatni se penaliza¢ni mechanismus.

‘Watchtower

Pro dcely demonstrace obrany si tentokrat pripravime 3 uzly. Jednim bude
utocnik (Carol), ktery bude pouzivat nasi nebezpe¢nou implementaci c-lightningu,
druhym obétf s aktivovanou obranou (Bob) s implementaci LND (ve verzi
0.12.1-beta). LND jsem zvolil ponévadz ze vSech implementaci je nejvice pouzivany
(v roce 2022 bylo 87 % uzlu sité pravé LND [25]), ¢imz poskytnu konkrétni
navod na obranu pro vice uzivatell, a zaroven jsem vyzkousel, ze je stejné
zranitelny jako c-lightning implementace na které byl titok demonstrovan v
predchozi sekci. Poslednim uzlem je Watchtower (Alice), ktery pouziva stej-
nou verzi LND jako obét, pouze jsem upravil Docker Image, aby tam bylo
mozné nastavit verejné porty.

Do Docker Image jsem pridal ufw (Firewall pro Ubuntu/Debian) a sadu
sifovych nastroji, které jsou uziteéné pii testovani propojeni.

RUN apt update
RUN apt install -y ufw iputils-ping net-tools iproute2

Implementace na kontejnerech je pak treba spustit s dodatecnymi parame-
try. U Boba pfidame parametr -—wtclient.active, indikujici aktivaci Watch-
tower klienta. Alice bude potfebovat parametry dva a to ——watchtower.active,
indikujici aktivaci Watchtower serveru a ——watchtower.listen=0.0.0.0:9911,
kde fekneme, komu vSemu bude server naslouchat. V nasem pfipadé mu muzeme
dovolit, ze bude naslouchat vsem adresam, které o tuto sluzbu stoji. Nyni
je potieba jesté Alici povolit port 9911 (pokud tomu tak neni). To ucinime
pomoci programu ufw a nasledné muzeme programem netstat zkontrolovat
oteviené porty.

root@alice:/$ ufw allow 9911

Rules updated

Rules updated (v6)

1nd@alice:/$ netstat -tulnp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address
— State PID/Program name

tcp 0 0 0.0.0.0:10009 0.0.0.0:%

— LISTEN 1/qemu-x86_64

tcp 0 0 127.0.0.11:33485 0.0.0.0:%

— LISTEN =
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tcp 0 0 0.0.0.0:8080 0.0.0.0:%
— LISTEN 1/qemu-x86_64

tcpb 0 0 :::9911 R

— LISTEN 1/qemu-x86_64

tcpb 0 0 :::9735 R

— LISTEN 1/qemu-x86_64

udp 0 0 127.0.0.11:36863 0.0.0.0:%
S

Jakmile mame server pripraven, tak zjistime dulezitd data od Alice pro
propojeni. Potfebujeme IP adresu, verejny klic Watchtoweru a port. IP adresu
a port zname, staci zjistit vefejny kli¢ pro Watchtower (pozor, je odlisny od
verejného klice uzlu).

Ind@alice:/$ 1lncli tower info
{
"pubkey":
— "030729e3a9178ed621e24e9e726644742813b1ed628646eballceb
— 1cb278cef729",
"listeners": [
"[::]:9911"
1,
"uris": [

]

Nyni muzeme zaregistrovat Watchtower u Boba. K tomu nam poslouzi
trida prikaza pro Watchtower klienta, wtclient.

1nd@bob:/$ 1lncli wtclient add
— 030729e3a9178ed621e24e9e726644742813b1ed628646eballceb61cb27
— 8cef7290172.29.0.4:9911

{
}
1nd@bob:/$ 1ncli wtclient towers
{
"towers": [
{
"pubkey":

— "030729e3a9178ed621e24e9e726644742813b1ed628646
— eballce61cb278cef729",
"addresses": [
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"172.29.0.4:9911"
1
"active_session_candidate": true,
"num_sessions": 0,
"sessions": [

]

Pripojeni Watchtoweru je v tuto chvili hotové. Zdali je zapojen spravné
lze zjistit z logovacich souborti. Watchtower logy maji identifikitor WIWT a
Watchtower klient logy maji WICL. Ve chvili, kdy na klientovi spatiime po-
dobny radek jako nize uvedeny, tak se zpravidla jednd o tspésné navazani
komunikace, pokud nasleduje i odpovidajici tok zprav po dobu zivotnosti to-
hoto propojeni.

2022-04-24 14:59:47.669 [INF] WTICL: (legacy) Acquired new

< session with
< 1d=036570919f21bf5£f970617409af4793c604a562bebc0f7a2358c94ef

— dO0fade39c8

Watchtower je nasazen, prejdeme k tutoku. Carol disponuje 1 milionem
satoshi, Bob a Alice zadné nemaji. Carol otevie kanal k Bobovi o kapacité
500 000 satoshi a ihned si ulozi aktudlni commitment transakci, aby méla po
zaplacenich Bobovych faktur opét 1 milion.
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< Obrana pomoci Watchtower  start=d height: 113 £ Quick Mine
carol 499.8k sats
° Connect Actions
L] carol
. \

Node Type lightning

L ]

. bob e ® Implementation c-lightning

Version custom

Docker Image  jaczkalfclightning-custom-...

Status Started
L]
‘ backend1 ¢ ;:I:c‘:m 499,846 sats
Unconfirmed 0 sat
Balance sats
Alias carol
s = alice O - Pubkey 03654d...dd9f1f

Obrazek 4.4: Rozestavéni uzla

Po proplaceni nékolika faktur nastane stav kanalu, ze Carol ma 300 000
satoshi a Bob ma 200 000 satoshi a jeho uzel vypadnul ze sité. Carol staci
vydélek 200 000 satoshi, takze se rozhodne, Ze vysle zneplatnénou commitment
transakci. Jakmile se vytézi blok v kterém je obsazena (blok 114), tak muzeme
néhlednout do Watchtoweru, ze mu tato informace neunikla (dlouhé fetézce
jsem pro prehlednost vypisu zkratil).

2022-04-24 15:16:45.576 [INF] NTFN: New block: height=114,
— sha=...

2022-04-24 15:16:45.581 [INF] UTXN: Attempting to graduate
— height=114: num_kids=0, num_babies=0

2022-04-24 15:16:45.594 [INF] WIWR: Found 1 breach in

— (height=114, hash=...)

2022-04-24 15:16:45.595 [INF] WIWR: Dispatching punisher for
— client ..., breach-txid=...

2022-04-24 15:16:45.604 [INF] CRTR: Block ... (height=114)
— closed 1 channels

2022-04-24 15:16:45.611 [INF] WIWR: Publishing justice

— transaction for client=... with txid=...

2022-04-24 15:16:45.612 [INF] LNWL: Inserting unconfirmed
— transaction ...
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2022-04-24 15:16:45.638 [INF] WTIWR: Punishment for client
— with breach-txid=... dispatched

Z vypisu je vidét, ze Watchtower odhalil Protocol Breach. Pro jistotu se ale
budeme drzet scénare itoku a nechdme vytézit napi. 500 blokl nez zapneme
Boba. Jesté pred zapnutim je ale vidét, ze Carol nic nedostala ba naopak,
zustatek kandlu ji zmizel.

clightning@carol:/$ lightning-cli listfunds

{
"outputs": [
{
"txid":
— "41806b275117e13£03d032910107e4a8c95£634192109e5c7
— d63e0d770d27cct",
"output": O,
"value": 499846,
"amount _msat": "499846000msat",
"address":
— "bcrtlgmbewnwvuhlnsyekewxatc5fxnOpx3lgynek8z7",
"status": "confirmed",
"blockheight": 108
}
i
"channels": []
}

Zatimco kdyz se podivame na stav Bobovy penézenky, tak ta se méa o
poznani lépe.

1nd@bob:/$ 1ncli walletbalance

{
"total_balance": "498602",
"confirmed_balance": "498602",
"unconfirmed balance": "0"

}

Bob se z minulé zkusenosti s Alicﬁ poucil a pri nové zkusenosti s Carol
se uz okrast nenechal. Ba naopak si privydélal, ponévadz kdyby uzaviel kanal
klasickym zptsobem, tak ma jen 200 000 satoshi, zatimco takto ziskal kapacitu
celého kandlu.

23Tehdy ttoénik, v tomto p¥ipadé mu naopak poméhala.

60



Zaver

Hlavnim cilem této prace bylo sezndmeni se s Lightning Network a predstaveni
jeho bezpec¢nostnich zranitelnosti, které nalezneme ve tfeti kapitole. Bylo
zde popsiano celkem 8 znamych zranitelnosti a z toho jedna byla detailné
predvedena v kapitole ¢tvrté. Tato zranitelnost byla zvolena k demonstraci,
ponévadz proti ni existuje u€innd obrana a vyzaduje dodatecné netrivialni
kroky k utoku, nacez to samé nelze tvrdit o ostatnich zranitelnostech. Vétsina
z nich je stdle proveditelnd i na nejnovéjsich implementacich a z toho plyne
na zakladé této prace obecné doporuceni pro uzivatele:

e vzdy vyuzivat pomocny uzel Watchtower,

e sledovat novinky ohledné protokolu a udrzovat svij uzel aktualizovany
a synchronizovany,

e nevkladat do kandla vice prostiedki nez je uzivatel ochoten ztratit,

e neotevirat kandly s neznadmymi uzly.

Dodrzovanim téchto bodii se minimalizuje risk ztraty prostiedkt ¢i jiné
Ujmy zpusobené protokolem. Lightning Network je stale v rané fazi vyvoje,
avsak pocet jeho uzivateli stale pribyva a to mimo akcelerace vyvoje zptsobi
i vétsi zdjem utocnikd. Oproti Bitcoinu se jedna o komplexnéjsi protokol a je
pravdépodobné, ze s vyssi adopci bude LN celit vice ttokim riaznych druhu.
Je to castecné zplisobené i tim, ze uzivatele jsou nuceni podnikat dodatecné
netrividlni kroky pro trividlni tkony jako je platba v obchodé nebo na in-
ternetu. Ve chvili, kdy by se ale snazila néjaké tieti strana fesit za uzivatele
tyto véci, jako je dostatek likvidnich otevienych kanali s divéryhodnymi a
vhodné propojenymi uzly, uzel ktery hlida jejich hlavni uzel, atd., vyvstava
otazka zdali v tomto pripadé jsme nevyresili skdlovatelnost za cenu decen-
tralizace, kde vzniknou na trhu velké spoleénosti vlastnici vétsinu sité. Sit
pak muze mit tendenci se shlukovat do rtznych podsiti vlastnénych témito
spole¢nostmi, které si muzou napiiklad urcovat vysoké smérovaci poplatky,
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pripadné budou aplikace pro pohodli uzivatelii postavené tak, ze uzivatele
nebudou vlastnit své klice, atd. Pravdépodobné jako v bézném svété techno-
logii si uzivatelé budou volit cestu k LN na skéle pohodli versus bezpecnost a
soukromi, a od toho se bude ¢asteéné vyvijet i podoba oné sité.
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