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Hodnotici kritéria

1. Splnéni zadani

[1] zadani splnéno

[2] zadani splnéno s mensimi vyhradami
» [3] zadani spInéno s vétsimi vyhradami

[4] zadani nesplnéno

Zadani bylo v zasadé splnéno, v praci jde dohledat vSechny jeho body, ale kvalita splnéni
je nizka a vysledna prace v disledku toho neplni svij ucel.

2. Pisemna &ast prace 30100 (F)

Text prace je znacné problematicky. Formalné sice splfiuje stanovenou délku, prakticky
ale neni dobre strukturovany a obsahuje c¢asti, které povazuji za zbytecné - napf. celou
kapitolu 1 az na sekci 1.3, kterd naopak méla byt o dost podrobnéjsi. Rada daldich ¢asti je
relevantni, ale jejich umisténi v logice textu je zvlastni (napf. sekce 2.3 dost nesmysiné
pojednava zejména o nastrojich, které jsou k dispozici pro splnéni pozadavkd tohoto
kroku penetracniho testovani, véetné zbytelné detailniho popisu OWASP ZAP, ktery
rozhodné patfil jinam).

Hlavni ¢asti textu z pohledu zaddni jsou vesmés hodné stru¢né a pomérné povrchni, v
fadé pripadd mozna az nespravné. Napf. samotna zranitelnost CSRF, o které ma cela prace
byt, je ve své podstaté popsana na jediné strance, a to jesté spis podle jejich projevl nez
podle toho, co to ve skutecnosti je. Obdobné navrh detekéniho pluginu pro OWASP ZAP je
nesmirné vagni; jestli jsem ho pochopil spravné, tak de facto spociva na detekci hlavicek
Referer a Origin a na kontrole toho, jak na né reaguje webova aplikace - anizZ by vSak bylo
néjak ddvéryhodné vysvétleno, pro¢ by zrovna tyto hlavicky mély néjak signalizovat
pfitomnost CSRF, kdyz jsou pIlné pod kontrolou prohlizecCe zatimco CSRF je zranitelnosti
serverové strany, a aniz by byl jakkoliv objasnén zplsob, jak je rozpozndna reakce na
jejich zménu (jenom pouhym porovnanim webové stranky mezi dotazy to nejde, mnoho
béZznych stranek dnes pfi dalsim dotazu zobrazi ponékud jiny obsah, uz jen kvlli napfiklad



reklamé nebo vybéru z "nejzajimavéjsich ¢lankd"; z kédu miZzeme zjistit, Ze student
zjistuje, zda se zmé&nil HTTP Response Code).

Nedostatecnad je cast testovdni vyhotoveného pluginu, které probéhlo proti Damn
Vulnerable Web Application jakozto testovacimu prostifedi a proti nepojmenovanému
webu Udajné plné oSetfenému proti zranitelnosti jakozto ostrému prostredi. Ani jeden z
testl neni prlkazny - u DVWA bylo CSRF detekovano, ale uz neprobéhl test, jestli
zvySenim Urovné obtiZznosti detekce zmizi (vzhledem k pouzitému feSeni by nejspis
méla), u redlné aplikace vime pouze o tom, Ze plugin generoval mnoZstvi false positive
upozornéni, coz je obecné problém, protoze to plytva silami analytika na jejich ovérovani.
Nevime ale nic o tom, jestli plugin viibec dokdZe néco relevantniho detekovat. Ocekaval
bych pfinejmensim test na nékolika pokusnych aplikacich s variaci nastaveni tak, aby
bylo vidét, zda plugin skute¢né funguje. Mohla poslouZzit napfiklad aplikace Fakebook, o
které vime, Ze na CSRF zranitelna je.

Také po jazykové strdnce neni prace dobrd, obsahuje fadu jazykovych chyb (Earky, i-y,
shodu podmétu s pfisudkem atd.) a i né&které ponékud Usmévné drobnosti (str. 4 -
ARPANET ve skute¢nosti neni produktem 19. stoleti). V technickém textu by se neméla
vyskytovat slova jako "spousta". Zna¢nd Cast odkazovanych ¢lankl postrdda autora
(aspofi jméno firmy mohlo byt!)) a je otdzka, do jaké miry jsou zdroje skute¢né
divéryhodné (napf. pro popis Metasploit je nepochopitelné& pouZit web Simplilearn a ne
stranky projektu; ponechdavdm stranou, zda vibec bylo nutné o projektu psat) nebo
ddvéryhodné pouzité (napf. zdroj [5] podle mé& fikd néco vyrazné jiného nez interpretace
studenta). Zajimal by mé& zdroj pfekladu CSRF do &estiny, protoZe siln& nesouhlasim s
prekladem "podvrzeni kifizového pozadavku na webu".

3. Nepisemna &ast, pfilohy 50 /100 (E)

Netextovou Cast prace tvofi rozsifeni projektu OWASP ZAP o detekci prace s hlavickami
Referer a Origin. Sklada se z péti velmi jednoduchych novych tfid pro detekci hlavic¢ek,
které je viak velmi obtiZné najit, protoZe nejsou nijak vyznaceny (jednd se o soubory
OriginScanRule.java, RefererScanRule.java a OriginRefererScanRule.java v adresafich zap-
extensions/addOns/ascanrules/src/main/java/org/zaproxy/zap/extension/ascanrules a
zap-extensions/addOns/pscanrules/src/main/java/org/zaproxy/zap/extension/
pscanrules). Po strance implementace jsou v pofadku, délaji pravé to, co text fika, Ze by
mély délat; problém je v tom, Ze text je zrovna v tomto bodé silné nevyhovujici a kéd tak
sice déla to, co bylo specifikovdno, ale neni to to, co by délat mél.

4. Hodnoceni vysledkd, jejich vyuzitelnost 20100 (F)

Obdvam se, Ze v této podobé nemd prace prakticky pfinos. Vytvofeny plugin mozna
funguje a mozna nefunguje, z dlivodu nedostatecné analyzy vsak neni dlvéryhodny. Ani
textova ¢ast neni pro uzivatele pfilis uzite¢na z dlvodd uvedenych vyse.

5. Aktivita studenta

[1] vybornd aktivita

[2] velmi dobra aktivita

[3] prdmérna aktivita

[4] slabsi, ale je$té dostate¢na aktivita
» [5] nedostateéna aktivita



Jednim z dlvod{ neuspokojujiciho vysledku prace je velmi slaba aktivita studenta. V
zimnim semestru za ni mohly byt zdravotni dlvody, takovou informaci ale nemam pro
letni semestr a stale nerozumim tomu, pro¢ vlastné student nevyuzil moznosti odkladu.
Jisté by to v takové situaci bylo mozné. Ve vysledku tak konzultaci probé&hlo skoro doslova
jen"par"a v dobég, kdy nemohly nic podstatného zménit.

6. Samostatnost studenta

[1] vybornd samostatnost
[2] velmi dobra samostatnost
» [3] priimé&rna samostatnost
[4] slabsi, ale jeSté dostatednd samostatnost
[5] nedostateéna samostatnost

Kritérium nelze hodnotit, chybi podklady. Student néco samostatné vytvofil, takze asi
neni nesamostatny, na druhou stranu vytvorené dilo neni pouzitelné, coz nesvédci ani pro
samostatnost.

Celkové hodnoceni 20 /100 (F)

Obavdm se, Ze v souCasném tvaru nelze praci povazovat za uspé€sSnou. Text je velmi
stru¢ny a povrchni, a to zejména ve svych klicovych Castech, které tak zlstavaji bez
adekvatniho vysvétleni. Vytvofeny kéd je kviali tomu zcela neddvéryhodny, i pokud
funguje. Podle mé je nutné praci prfedélat - vratit se k analyze a pfinejmensim |épe
vysvétlit mozZnosti feSeni Ulohy, nasledné je implementovat a zejména dlkladné
otestovat na vzorku, z jehoZz vysledkl se bude dat néco usuzovat; je ke zvazeni, jestli
radéji neprejit na jinou zranitelnost nez CSRF, kterd se automaticky detekuje obtiZzné.
Zatim bohuzel praci nemohu k obhajobé doporucit, hodnotim zndmkou F = nedostatecné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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