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Abstrakt

Tato bakalaiska prace se zabyva rozsifenim nastroje o schop-
nost detekce zranitelnosti |Cross Site Request Forgeryl V feSeni byla pouzita
metoda manipulace s hlavickou webové zadosti. Vytvorené feseni poskytuje
automatické vyhledavani zranitelnych mist ve webové aplikaci. Hlavnim vy-
sledkem je presnéjsi penetracni testovani nastrojem

Klicova slova OWASP ZAP, zranitelnost Cross Site Request Forgery, webova
aplikace, penetrac¢ni testovani, kyberbezpecnost
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Abstract

This bachelor thesis deals with the extension of the tool with
the|Cross Site Request Forgery| vulnerability detection capability. In the solu-
tion, the web request header manipulation method was used. The developed
solution provides an automatic search for vulnerabilities in a web application.
The main result is a more accurate penetration testing with the tool.

Keywords OWASP ZAP, Cross Site Request Forgery vulnerability, web
application, penetration testing, cybersecurity
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Uvod

V dobé psani této bakalarské prace je svét zahlcen informac¢nimi technologi-
emi. Stovky miliont lidi maji k dispozici alespon jeden pocita¢. Kazdé toto
zatizeni komunikuje s desitkami dalsich a cestuji mezi nimi data. S narts-
tem zdrojovych kédu operujicich v aplikacich, které bézi na téchto zarizenich,
vzrustd i potencidlni riziko bezpecnostnich slabin. Néasledné zneuziti téchto
zranitelnych mist uz je jen otézkou casu.

Webové aplikace v sobé ukladaji dilezitd osobni data jako e-mail, tele-
fonni ¢isla, jména, hesla a ¢isla kreditnich karet. Tudiz je jejich zabezpeceni
nezbytné. Bezpecnost webové aplikace nutné nemusi byt béhem vyvoje prio-
ritni. Zavadou v aplikaci dokaze Gtoc¢nik poskodit cil a antivirus nebo firewall
tomu nezabran{. V piipadé zranitelnosti [Cross Site Request Forgery| (CSRE)
utoénik muze obéti odcizit financéni prostiedky nebo uzivatelské ucty akci,
kterd se tvari jako legitimni. Penetracni testovani nabizi zptisob, jak zranitel-
nost objevit diive nez atocnik a tim padem zamezit jeji zneuziti.

Penetracni testovani webovych aplikaci mize byt velice ¢asové narocné.
Vyuziti ¢asu pro zkoumdni lze zefektivnit riznymi ndstroji jako je
[Application Security Project| (OWASP)) [Zed Attack Proxy| (ZAP]) nebo Burp-
Suite od PortSwigger. Tyto néstroje nabizi moznost spusténi automatickych
testu, diky kterym se lze v mezicase soustredit na objevovani jinych, unikat-
nich slabin v testovaném prostredi.

V této bakalarské praci jsem navrhl, naprogramoval a otestoval rozsiteni
pro nastroj které na daném webovém serveru automaticky vyhledava
a testuje mista zranitelna na slabinu Prvni kapitolu zaméruji na ivod
do problematiky kybernetické bezpecnosti a ukazu udélosti, které obor histo-
ricky ovlivnily a zformulovaly. Dale ve druhé kapitole popisuji penetra¢ni tes-
tovan{ a pouzivané nastroje. Ve tieti predstavuji webovou zranitelnost
zpisob jejiho zabezpedeni a demonstraci v cviéném prostiedi. Ctvrtou a pa-
tou kapitolu zaméruji na analyzu soucasnych zptsobu detekce zranitelnosti,
navrhu jejiho reseni, implementaci rozsiteni a testovani.







KAPITOLA ].

Uvod do kybernetické
bezpecnosti

Kazdym dnem se kybernetické utoky v digitalnim svété stavaji mnohem ino-
vativnéjsi, sofistikovanéjsi a neustale se vyviji. Uzivatelé vyzaduji bezpec¢nost
svych dat a poskytovatelé sluzeb chtéji chranit svoje systémy. Ochrana dat,
systému, siti a aplikaci vyzaduje znalost kybernetické bezpecnosti a jejich prin-
cipli. Spolecnosti sva zatizeni ptripojuji k internetu, ¢imz vzriista riziko dtoku
na né, a z toho divodu se musi chovat zodpovédné ohledné otazky bezpecnosti
uzivatelskych dat. [3]

Existuje mnoho druhii kybernetickych ttoki. Prvni kybernetické utoky se
zacaly objevovat s pocatkem prenosu dat mezi pocitaci. Od té doby vzniklo
mnoho druhii ttok, které délime dle urcitych kritérii. Tato kritéria ndm umoz-
nuji nejen popsat prubéh ttoku, ale i napomahaji prevenci ¢i pripravé na utok.

1.1 Prvni viry a antiviry

Myslenku o modelu s podobou biologického viru pfivedl na svét John von
Neumann ve své praci Theory of self reproducing automata ve snaze pochopit
biologickou evoluci a samoreprodukei. [4]

1.1.1 Virus

Pocitacovy virus je skodlivy software, ktery nakazi zatizeni pripojené k siti,
zpusobi opera¢ni problémy na nich, sdm sebe zreplikuje a proces infekce opa-
kuje. Virus na infikovaném zarizeni muze krast hesla, rozesilat infikované
emaily, ni¢it soubory nebo poskodit cely systém. [5]
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1. ﬁVOD DO KYBERNETICKE BEZPECNOSTI

1.1.2 Creeper a Reaper

Na pocatku sedmdesatych let devatenactého stoleti se v americké vojenské
siti[Advanced Research Projects Agency Networkl (ARPANET)), z které se ¢a-
sem vyvinul internet, objevil program Creeper, ktery mnozil do vzdéalenych
systému v siti zpravu motivujici k zastaveni programu. Reakci na Creeper se
objevil program Reaper s podobnou tlohou. Reaper mnozil sim sebe do vzda-
lenych systému a hledal program Creeper, ktery v pripadé tispéchu odstranil.
[6]

Programy Creeper a Reaper splnuji definici pocitacového viru a povazu-
jeme je za prvni viry. Program Reaper zasel jesté dale, mtizeme jej povazovat
za predchiidce modernich antivirovych programu. A jelikoz i sim sebe repli-
koval, tak byl viibec prvnim pripadem pocitacového cerva.

1.1.3 Skryty virus Brain

V roce 1986 vytvorili pakistansti bratri Farooq Alvi virus Brain, ktery se Siril
po poditacich [lnternational Business Machines| (IBM)) a jejich kompatibilitach.
Brain se ulozil do boot sektoru pocitace, zménil ndzev disku a pii pokusu
o Cteni z infikovaného sektoru zobrazoval ptivodni data. Brain byl navrzen
jako ochrana proti piratstvi zdravotniho softwaru a mél ve svém kdédu prilo-
zené kontaktni idaje na tvirce pro pripadnou opravu nakazeného stroje. Ve
své podstaté nic zavazného nedélal, ale kvili své shovivavosti ziskal reputaci
prvniho skrytého viru (anglicky stealth virus). [7]

1.1.4 Vienna a antivir

Roku 1987 se objevil virus Vienna. Nakazil zatizeni |Disk Operating System|
(DOS) na kterém zamérné poskozoval data a mazal soubory. Byl v tu dobu
natolik zavazny, ze pocitacovy védec Brend Fix dostal od svého kolegy Rolfa
Burgera tkol najit zpusob jak virus zneskodnit. Brend vytvoril viibec prvni
specializovany antivirovy software s tikolem rozpoznat a zastavit virus Vienna
jesté pred tim, nez pronikne do systému. [§]

Antiviry zacaly nabyvat na popularité v nasledujicich desetileti. Dnes je
nezbytné, aby kazdé zarizeni bylo chranéné antivirem.

1.2 Prichod internetu

V dobé kdy se z zacal stédvat internet vzristala ¢etnost virt a ob-
jevily se i trojské koné. V disledku Studené valky se vyvinul obor kybernetické
Spionaze. Zacala se formovat kyberbezpecnost, na trhu se v osmdesatych le-
tech devatenactého stoleti objevil chranici software - prvni vydani Ultimate
Virus Killer pro Atari ST, prvni verze ¢eskoslovenského antiviru NOD a Vi-
rusScan od spole¢nosti McAfee. V Ceské Republice byla zaloZena spolecnost
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1.2. Prichod internetu

Avast. Antiviry této doby jednoduse hledaly ¢asti viru a rozsifené verze mély
zabudovan modifikator programu, ktery zajistoval, ze virus povazoval zarizeni
za jiz nakazené. Antiviry byly schopné odrézet utoky pouze zndmych viru
a vyzadovaly objevit zpusob, jak je prubézné aktualizovat o nové viry. [9]

1.2.1 Ransomware

Ransomware je skodlivy program, ktery po nakazeni zafizeni zasifruje uziva-
telskd data a pro desifrovani pozaduje zaplaceni néjaké ¢astky. Urcité pripady
dokonce pozaduji platbu do predem specifikovaného ¢asového intervalu, jinak
ransomware data smaze. Pouziva se asymetrické Sifrovani, tedy pro kazdé na-
kazené zarizeni dva rtizné unikatni klice specialné pro sifrovani a desifrovani.
Sifrovacim kli¢em jsou data zaSifrovana a desifrovaci kli¢ k nému mé k dispo-
zici ttoénik u sebe. Pokud je ¢astka zaplacena, miize obéti vydat desifrovaci
kli¢ pro zachranéni dat, avsak ne vzdy se tak stane. Desifrovani dat bez desif-
rovaciho klice je sice teoreticky mozné, ale nesmirné nikladné pro vypocetni
techniku a v praxi se tato metoda nepouziva. [10]

1.2.2 WannaCry a EternalBlue

Dne 12. kvétna 2017 se objevil ransomware WannaCry. Rozsahem jeho piiso-
beni byla celosvétové sit internetu, tedy dtok nebyl cileny. Uto¢il na jednot-
livce, statni organizace, nemocnice, skoly a rtizné spolec¢nosti. Nejvétsi posko-
zeni zpusobil v britském zdravotnickém systému, kde napadl kolem 600 orga-
nizaci, véetné specializovanych lékarskych sluzeb, psychiatrickou péci a am-
bulanci. Zdravotnické pristroje, jako skenery magnetické rezonance byly tak-
téz napadeny. Utok byl zastaven objevenim a spusténim zabudovaného kill
switche, ale v dtsledku infikovanych zarizeni muselo zdravotnictvi prejit na
neelektronicky zptusob komunikace. [11]

Jadrem WannaCry titoku byl hack idajné vyvinuty severoamerickou
lonal Security Agency| (NSA) zvany FEternalBlue a zadni vratka k piistupu
do zafizeni poskytoval nastroj DoublePulsar. EternalBlue ziskal svou repu-
taci diky protiteroristickym misim a sbiranim inteligence. Trvalo pét let nez si
Microsoft vsiml existence hacku. Hackerské skupina s nazvem Shadow Brokers
ziskala pristup k EternalBlue a zvefejnila ho 14. dubna 2017 pres svuj twit-
ter ucet. Dva mésice pred ttokem WannaCry Microsoft vytvoril aktualizaci
na ochranu pred EternalBlue, avsak organizace neaktualizuji svoje systémy
pravidelné, ¢imz pretrvavalo riziku atoku. Zranitelnost EternalBlue vyuzivala
slabinu [CVEF2017-0144 v sitovém komunikaénim protokolu SMBv1, jelikoz
protokol chybné zpracovavéa skodlivé pakety od dtocéniku. [12]

Ransomware WannaCry zasifroval data a vyzadoval zaplaceni tii sta az
Sest set dolart v kryptoméné BitCoin za desifrovani a vraceni zafizeni do pu-
vodniho stavu. Spojené staty americké a Spojené kralovstvi trvaji na tom, ze
utok pochézel ze Severni Koreji. [13]
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Obréazek 1.1: Zprava, ktera se zobrazila na zafizeni nakazeném WannaCry

1.3 Soucasny stav

V soucasné dobé je mnoho druhti dtoki a samotné kyberbezpecénost se déli
na spoustu odvétvi. Znamé utoky se zaznamendavaji, zkoumaji a vytvari se
proti nim opatfeni. Jejich riiznorodost je vysoka a znat presné kazdy utok by
bylo pro ¢lovéka nesmirné naroéné. ReSeni nabizi seznam |[Common Vulnera-|
[pilities and Exposures| (CVE])) publikovan od roku 1999 organizaci MITRE.
Jednd se o bezplatnou databazi identifikujici a tfidici zranitelnosti v aplika-
cich a systémech. Diky seznamu miuzeme lehce zjistovat informace ohledné
kyberbezpec¢nosti a lehce aktualizovat bezpecnostni chyby a zavady. [14]

od MITRE je Siroky pojem pro potieby webovych aplikaci. Webové
aplikace byvaji kli¢ové misto pro utoky a sebemensi zavada mize implikovat
problémy, které je nutné resit. Pokud je aplikace zranitelnd, miize byt ohrozen
i server, na kterém bézi. A pokud je mozné dostat se skrze zranitelnost na
server, muze byt ohrozena celd sit. Muzeme si tak webové aplikace predstavit
jako predni linii, kde mtze vzniknout problém. Teoreticky i bézny uzivatel
dokaze nevédomky objevit zranitelnost, pokud napriklad opakované manipu-
luje s textovym vstupem se soubory. Z tohoto divodu je dobré jiz pri vyvoji
webové aplikace mit seznam zranitelnosti webovych aplikaci a pohlidat si, Ze je

dostatecné zabezpecena jiz pri navrhu. Jednu takovou moznost nabizi nadace
OWASP



1.3. Soucasny stav

1.3.1 |Open Web Application Security Project| a webové
aplikace

je neziskova nadace, kterd vydava doporuceni ohledné vyvoje, na-
kupovani, udrzovani divéryhodnosti a bezpecnosti webovych softwarovych
aplikaci. Je znama diky svému publikovanému seznamu Top 10 nejcastéjsich
zranitelnosti ve webovych aplikaci. Nadace ptsobi jako platforma shromaz-
dujici informace ohledné rizicich nejcastéjsich bezpecnostnich chyb webovych
aplikaci a umoznuje navazovat kontakty mezi odborniky na pocitacové védy,
informacni technologie a kyberbezpec¢nost.

také vydava jednoduchy zaskrtavaci seznam orientovany na po-
zadavky dodavateli pro penetracni testovani zabezpeceni webovych aplikaci,
pokryvajici vétsi rozsah typu zranitelnosti, nez je seznam Top 10. Aplikace
otestované podle pozadavkl seznamu zarucuji, Ze jsou jejich sluzby dostateéné
zabezpecené.

Nadace také nabizi verejné dostupny penetracni nastroj

1.3.2 Seznam [OWASP| Top 10

Top 10 je seznam prvné vydany v roce 2003 predstavujici nejzavaznéjsi bez-
pecnostni rizika pro webové aplikace sefazend podle velikosti zavaznosti chyby
a Cetnosti opakovani. Ke kazdé slabiné je uveden postup k jeji napravé. Obsah
listu je vytvoren podle zprav bezpecnostnich analytikti z celého svéta a seznam
je po uplynuti dvou az tii let periodicky aktualizovin. Primarnim dcéelem je
nabidnout vyvojarim a testerim nejaktualnéjsi prehled o zranitelnostech, aby
je mohli obsdhnout ve svych projektech a tim snizit mnozstvi jejich vyskytt.

2017 2021
AD1:2017-Injection =z A01:2021-Broken Access Control
A02:2017-Broken Authentication e — > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure —_ - A03:2021-Injection
AD4:2017-XML External Entities (XXE) < (New) A04:2021-Insecure Design
A05:2017-Broken Access Control ~ = AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration — ~, -7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) ~ "3 A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization — o {New) A08:2021-Software and Data Integrity Failures

A09:2017-Using Components with Known Vulnerabilities ~ > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring " (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Obrazek 1.2: OWASP Top 10 2021[2]

Naposledy vydany list je z roku 2021. V textu nize je kratce popsana kazda
kategorie s jeji prevenci. Text je sefazen od nejcetnéjsi zavady po nejméné
¢astou podle[OWASP] Prestoze vydéava tento list, nejedna se zdaleka
o vSechny zranitelnosti tykajici se webové bezpecnosti. Zranitelnosti a chyb je
mnohem vice, jedna se vSak o vycet deseti nejéastéjsich.



1. [,JVOD DO KYBERNETICKE BEZPECNOSTI

1.3.2.1 Porusené rizeni pristupu

kaci ma uzivatel pfitazené pristupy k datiim, se kterymi mize pracovat. V pii-
padé chyby se muze stat, ze uzivatel se i pres neautorizovany pristup dostane
k tdajim ostatnich uzivateld nebo modifikuje ¢i smaze data mimo uziva-
telska prava. Chybu miuze predstavovat chybéjici |[Application Programming)
definice pro zadosti typu POST, PUT a DELETE, zvySeni
privilegii na administratorsky tcet béhem prihlaseni jako bézny uzivatel nebo
pristup k uc¢tu jiného uzivatele. Na ochranu prispéji integracni a funkcionalni
pristupové testy béhem vyvoje. [18]

1.3.2.2 Kryptograficka selhani

Druhou nejzavaznéjsi chybou se staly kryptografické chyby. V predchozim vy-
dén{ top 10 nesly ndzev wvystaveni citlivjch dat. Jednd se o chyby
kryptografického ptivodu, kde je spis kladen diiraz na nedostatecnou ochranu
dat. Data jako hesla, uzivatelské iidaje, ¢isla kreditnich karet, zdravotni tidaje
a tajemstvi spoleCnosti vyzaduji extra krok ochrany, coz je dokonce poza-
davek [General Data Protection Regulation| (GDPR)). Odpovédnost za tuto
chybu muze nést jiz prolomeny nebo neaktualizovany sifrovaci software nebo
knihovna, prendseni dat v plaintextu, nedostateéna opatieni pri praci se Sif-

vvvvv

je nutné najit mista, kde se pracuje s citlivymi daty, a ta dostatecné oSetrit
a Sifrovat nebo dokonce i zvazit, zda je nutné data ukladat. Hesla je nutné
hashovat opakované silnou funkci s dynamickou soli. V pripadé sifrovacich al-
goritmil je mnohem lepsi pouzit verejné znamé knihovny nez si psat vlastni,
kde je riziko nedostatecného otestovani. [19]

1.3.2.3 Injekce

Pro rok 2021 usadil injekce na tfeti misto. Znamym prikladem injekci
je [Structured Query Language] (SQLJ), kdy v piipadé formuldie je do texto-
vého pole vlozen [SQI] dotaz, ktery prerusi zamyslené provadén{ zdrojového
kédu a vynuti chovani, které muize zobrazit ¢i v horsim pripadé zlikvidovat
data v databazi, se kterou webova aplikace pracuje. Chybu zpusobuje aplikaci
nedostate¢né ovéreni uzivatelem odeslanych dat nebo pokus vyvojare odesilat
dynamické dotazy do databaze bez dostatecného ovéreni moznosti ukonceni
takového dotazu vstupem. Alternativni FeSeni pti vyvoji nabizi nebo
jlect Relational Mapping] (ORM]), které lze piimo nalinkovat na praci s daty
v databézi. [20]
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1.3. Soucasny stav

1.3.2.4 Nezabezpeceny design

Jiz ve vyvoji webové aplikace je nutné myslet na jeji zabezpeceni. Avsak po-
kud se v navrhu vyskytne chyba, tak implementace ji tézko vyresi. Jedna se
o mista, kde se pracuje s vyssimi opravnénimi, nez je nutné, nebo neohrani-
¢eni uzivatelského vstupu, coz muze zpusobit preteceni bufferu. Jelikoz tato
zranitelnost je spise teoretickd, je celé jeji Teseni jiz na prvnim kroku pred
implementaci aplikace, a to je navrh. Tedy pokud se stane, ze aplikace neni
navrzena bezpecné, muze se stat, ze budeme muset celou aplikaci predélat od
navrhu. [21]

1.3.2.5 Chybna konfigurace zabezpeceni

Pri nasazovani webovych aplikaci vétsina prichazi ve stavu, ktery dovoluje
provozovatelim se seznamit s nové nainstalovanym prostiedim, nastavit si ho
podle pozadavkil a vytvorit si vlastni tcty s potfebnymi privilegii. V momenté
nasazeni webové aplikace by provozovatel mél zajistit deaktivovani vychoziho
administratorského u¢tu a zkontrolovat nastaveni aplikace dle potteb. [22]

1.3.2.6 Zranitelné a zastaralé komponenty

Aplikace jsou tvorené komponentami, které jim pridavaji funkcionalitu. Kom-
ponenty mohou byt aktualizacemi zlepsovany a rozsSifovany nebo jim muze
byt pridano zabezpeceni v pripadé, ze se v nich objevila zavada. Webové apli-
kace jsou v mnoha ptipadech tvorené vice komponentami a pokud nezname
jejich verze, nemusi nutné byt bezpecné pro pouzivani. Na osetreni je tieba
aktualizace komponent na nejnovéjsi verzi. Provozovatelé webovych aplikaci
by idealné méli pravidelné provadét aktualizace komponent a odstranit kom-
ponenty, které jiz nejsou potiebné pro chod aplikace. [23]

1.3.2.7 Selhani identifikace a ovéreni

V pripadé prihlasovacich tdaji se silné doporucuje nesdilet nikde sva uzi-
vatelska jména a hesla. Témér vSechny vyuzivané aplikace maji po instalaci
vytvoreny vychozi administratorsky ucet, ktery slouzi pro nastaveni a spravu
prostredi. Prihlasovaci idaje je mozné najit ve verejném manualu nebo doku-
mentaci aplikace. Mnohé z nich se opakuji mezi vyrobci a jsou znamy i mezi
béznymi uzivateli. Po nastaveni aplikace nestac¢i jenom zménit heslo tohoto
vychoziho 1¢tu, jelikoz pro utocénika znalost uzivatelského jména vyznacuje
znacnou vyhodu, kterd mu dovoluje heslo uc¢tu hadat hrubou silou. Je ne-
zbytné vytvorit si novy administratorsky tcet, ten vychozi odstranit a po-
kud to aplikace nabizi, nastavit ovéfeni vice faktory, jako je napiiklad
Message Service] (SMS)) zpravou. [24]




1. ﬁVOD DO KYBERNETICKE BEZPECNOSTI

1.3.2.8 Selhani softwaru a integrity dat

Tato kategorie chyb sdili podobnost s zranitelnymi a zastaralymi komponen-
tami, avsak lisi se puvodem. V tomto pripadé se jedna o chyby v pridav-
nych modulech a knihovnach z online zdroji za pritomnosti automatickych
aktualizaci z cilovych tlozist a chybného nebo zaddného ovéreni integrity dat.
Zavislost modult na automatickych aktualizacich maze prinést riziko neoprav-
néného pristupu, manipulaci itocnikem, a ve vysledku kompromitaci systému.
Nasledné mohou nastat situace, kdy odeslana data modulu jsou serializovana
do nezabezpecené podoby, kterou dokéaze utocénik zobrazit, ¢imz muze data
modifikovat a vynutit tak zdvaznou deserializaci na cilovém bodé. [25]

1.3.2.9 Selhani protokolovani a monitorovani

Digitalni svét je prilis dynamicky na to, aby stacilo nainstalovat a nastavit
webovou aplikaci a déle ji nespravovat. Pokud se jiz Gtoc¢nik dostal do sys-
tému, muze byt vcasna reakce zpusob, jak utoc¢nika zastavit. Monitorovani
a protokolovani nabizi moznost, jak zjistit, jakym zptsobem se utoc¢nik do
systému dostal a co v ném délal. Tim padem se naskytne moznost zabra-
nit opakovanému naruseni systému a nebo nahlaseni zranitelnosti v aplikaci.
Jestlize aplikace neprovadi zaznamenavani uzivatelskych akci a neni monito-
rovana pro podezielé aktivity, tak existuje riziko, ze utoénik jiz v systému je.
126]

1.3.2.10 Podvrh na strané serveru

Tato zranitelnost nastane v pripadé, kdy tutoc¢nik donuti server k vytvoreni
pozadavku ze strany serveru na nechténé misto. Ohrozeni se vztahuje na pri-
stup k dat@im nebo akce v siti i aplikaci. Utoénik miiZe provést neautorizované
¢innosti, jelikoz je zneuzita divéra systému webové aplikace s vnitini komuni-
kacni siti. V pripadé zavady miize ttocnik spustit libovolné piikazy na strané
aplikace ¢i vnitini sif napojit na sviij vnéjsi tieti bod. Pro oSetieni je nezbytné
v siti monitorovat a blokovat komunikaci, jejiz provadéni neni potfebné pro
chod aplikace. [27]
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KAPITOLA 2

Penetracni testovani webovych
aplikaci

Predstavme si situaci, kde provozujeme webovou aplikaci se stovkami aktiv-
nich uzivateld denné. S rostouci aktivitou se zvysuje popularita webu a prinasi
nam finan¢ni odmény. Uzivatelé na tento web nahravaji sva data a maji du-
véru v jeho bezpecnost. Pri situaci, kdy by aplikace byla napadena ttoc¢nikem,
ktery by data ukradl ¢i smazal, tak by se v ni snizila divéra uzivateld, coz
by snizilo aktivitu, a to by snizilo finanéni odmény. Utoénik navic miZe nasf
aplikaci pouzit k dalsim utoktim na aplikace jiné a zakryt tim vlastni stopu.
V obou piipadech navic hrozi trestni stihani.

A co kdyz se na situaci podivame z o¢i uzivatele? Co v pripadé, ze by §lo
o bankovni aplikaci, ktera provadi finan¢ni transakce a uklada ¢isla kreditnich
karet? Chceme skuteéné riskovat mozné odcizeni nasich dat? A co v ptipadé,
ze mi nékdo vykradl bankovni tcet? Ve vSech piipadech jsme nenavratné po-
skozeni.

Jak se v tomto pripadé chova utocnik? Zalezi na typu ttoc¢nika, pokud
je za cilenym utokem nékdo zkuSeny, bude hledat slabinu a zpusob, jak ji
vyuzit. Jestlize se mu podafi objevit zranitelnost a dostane se do systému
aplikace, pokusi se povysit sva privilegia na administratorsky tcet. Dosazenim
administratorskych prav ziskd plnou kontrolu nad systémem. Co udéla dal je
neznamé a zavisi na jeho motivaci. Mize si udélat zadni vratka pro opakovany
pristup do systému, zamazat stopy, manipulovat s daty, vyuzit vypocetni silu
stroje nebo stroj pridat do botnetu. Nutno podotknout, Ze se celou dobu jedna
o nelegélni chovani.

V roli provozovatele chceme védét, zda je nase webova aplikace odolnd vuci
takové operaci. Nabizi se situace vytvorit kopii prostredi aplikace a nechat
v ni pusobit uzivatele, ktery ptrijme roli ito¢nika a pokusi se ruznymi zptsoby
zmocnit aplikace. Jestlize se mu to podari, preda provozovateli zpravu popisu-
jici objevend slaba mista v aplikaci a jak je zabezpecit. Clovék v roli tito¢nika
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2. PENETRACNI TESTOVANI WEBOVYCH APLIKACI

se nazyva bezpecnostni analytik a proces zkoumani slabin aplikace se nazyva
penetracni testovdind, jehoz cilem je posileni zabezpeceni.

Penetracni testovani mizeme rozdélit do ¢tyr fazi: prizkum, vycet, zneuziti
a hlaseni. Bezpecnostni analytik dostane od zadavatele izolované prostredi, na
které utoci, a ¢asové obdobi, béhem kterého vykona utok.

2.1 Operacni systémy

2.1.1 Kali Linux

Existuji specifické operacni systémy, které jsou bezpecnostnimi analytiky s ob-
libou pouzivané. Jednim prikladem je Kali. Jedna se o open source linux zalo-
zeny na Debianu se zaméfenim na penetracni testovani a bezpecnostni audit.
Jeho sila spociva v tom, ze ve své instalaci obsahuje spousty rtiznych nastroju
uzivanych béhem testovani, tedy vse, co bezpec¢nostni analytik potiebuje pro
provedeni testu, je jiz v celkové instalaci. Systém je volitelné rozsititelny, pri-
bézné aktualizovany a podporuje vice jazyki.

Obrazek 2.1: Prostfedi Kali Linux v Hyper-V

2.1.2 Parrot Security [OS]

Alternativou Kali je open source nekomeréni Parrot Security [Operating Sys-|
. Zalozen na Debianu se soustfedi na penetracni testovani a bezpec-
nost, avSak pridava dimenzi zajisténi anonymity na internetu s predinstalo-
vanymi nastroji [The Onion Router] (TOR)) a AnonSurf, které Kali v zdkladni
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2.2. Pruzkum

instalaci nema. Systém disponuje téz forenznim médem, ve kterém neptipojuje
diskové zafizeni, ¢imz se v pocitaci skryje. [31]

eAppEicatlnns Places System L Q " % o) O TueFeb 5, 11:42
“; Accessories >

Q Most Used Tools

* Education

p Information Gathering

/ulnerability Analysis
Graphics ;, Web Application Analysis
& Internet Database Assessment
Office ) Exploitation Tools
™ Parrot i) Post Exploitation
9, Programming Password Attacks
| Sound & Video S Wireless Testing

System Tools ffing & Spoofing

B Y Y

LA A A A A . . L . 4

Universal Access ') Digital Forensics

E i > "% cenbus-triple
([54]) Reverse Engineering ¥ ™ caringcaribou
REAIDMiEdiaense
Reporting Tools > . Kayak - Car hacking tool

System Services > ™% udsim

@ Menu & Parrot Terminal

Obrézek 2.2: Prostiedi Parrot Security [OS]

2.2 Pruzkum

Prizkum zahrnuje zkoumani perimetru pred jakymkoliv zasahem. Vyuziva se
princip [Open Source Intelligence| (OSINT]). V této fazi bezpecnostni analytik
mé k dispozici pouze identifikaci cile na ktery ttoci, a snazi se ziskat uzi-
tecné verejné dostupné informace. Proto je tato faze prakticky nerozeznatelnd
provozovatelem systému. Identifikdtor muze byt adresa|Internet Protocol| ,
web nebo nazev spolec¢nosti. Nastrojem této faze je obycejny webovy prohlizec.
Zdrojem informaci jsou socidlni sité, vyhleddvace, WHOIS a
systémy. [32]

Manuéalni prochazeni webu poskytovatele, pokud néjaké jsou, je bézna
praxe. Bezpecnostni analytik se chovd jako standardni uzivatel. Mtize se po-
divat na webovou stranku a proklikat ji, vytvorit si uzivatelsky tcet nebo se
podivat na zdrojovy kdéd stranky. Informace mohou také nastinit starsi verze
webovych stranek ulozené v internetovych archivech.

Fazi odmeéni i znalost a aplikace socidlniho inzenyrstvi. Jedna se o ziskavani
informaci od zaméstnancu a uzivateli webové aplikace. Bezpec¢nostni analytik
zautoci za pomoci falesné identity primo na zameéstnance organizace s ucelem
vyldkat z nich uzitecné informace. Cilem jsou jména zaméstnanct, telefonni
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2. PENETRACNI TESTOVANI WEBOVYCH APLIKACI

¢isla, hesla, emailové adresy, pristupové udaje, systémové informace, popis
pracovniho prostiedi, vyuzivané sluzby a software.
Na konci této faze ma analytik vice informaci o tom cili, na ktery utoci.

2.3 Vydet

Tato faze se soustiedi na nalezeni vektoru utoku na systém, které lze vyuzit
pro kompromitaci systému. Vyuziva informace nasbirané ve fazi priazkumu
a pridava k nim nové, které se ziskaji z aktivniho spojeni s cilem. Na do-
tazovani cile je mozné pouzit nastroje, ktery proces provedou automaticky,
a tim muze bezpecnostni analytik vyuzit ¢as na hledani unikatnich zranitel-
nosti v prostiedi, které automatizované nastroje neodhali. Nastroju existuje
mnoho a jejich vyuziti mize zalezet na situaci.

2.3.1 |Nmap|

Typickym prvnim krokem v této fazi byva vycet nastrojem [Network Map-|
. Nastroj na vstupu vyzaduje adresu cile a umoznuje zjistit,
které porty jsou na cilovém stroji oteviené. Pokud je port otevreny, je na ném
sluzba, kterad ocekava pripojeni klientskym zafizenim pro vyménu dat. Ote-
vieny port odpovi na Zadost svym stavem. tedy na specifikované porty
posle zadosti a zaznamendva si k nim odpovédi od stroje. Zptsob, jakym [Nmap|
dotazuje porty je mozné nastavit parametrem. [33]

Starting Nmap 7.91 ( https://nmap.org ) at 2022-85-09 00:12 CEST
Nmap scan report for pxel.svethostingu.cz (83.167.2u44,201)

Host is up (B8.815s latency).

Not shown: 997 filtered ports

PORT STATE SERVICE

21/tcp open ftp

80/tcp open http

yu3/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 4.45 seconds

Obrézek 2.3: Vystup nastroje

taktéZ nabizi zjisténi mozného operacniho systému na zafizeni.
Riizné operacni systémy odpovidaji na zadosti jinym formétem zpravy a ve
vychozim nastaveni jsou na nich oteviené jiné porty. Nastroj ale upozornuje,
ze tato funkcionalita muze byt nepresnd a nemusi byt nutné mozna.

Dalsi dovednost, kterou nastroj disponuje, je spusténi vyctovych skriptiu
na cili. s sebou instaluje priblizné deset vychozich a nabizi moZnost
vytvoreni dalsich. Za zminku stoji skript vuln, ktery cil zkontroluje pro znamé
zranitelnosti.
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2.3. Vycet

Vystupem néstroje spusténim s moduly vyse je list s otevienymi porty
a sluzbami, které na nich bézi, operacni systém zafizeni a objevené zranitel-
nosti.

2.3.2 Dirbuster

Tento nastroj lze pouzit, pokud na cili jsou oteviené porty 80 nebo 443, tedy
[Hypertext Transfer Protocol] (HTTP) a [Hypertext Transfer Protocol Secure]
(HT'TPS), coz znamend, ze na zafizeni se nachdzi webovéa stranka. Webové
stranky nemusi nutné mit vSechny své cesty dosazitelné pouhym klikanim na
uvodni strance. Mohou existovat c¢asti a soubory, které se tvari jako skryté,
ale znalosti cesty se k nim lze dostat. Prikladem je prihlasovaci stranka pro
spravce webu. Dirbuster je nastroj vytvoreny komunitou m [34]

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing - | O

File Options About Help |

Target URL (eg http://fexample.com:80/)

Work Method (0 Use GET requests only (5) Auto Switch (HEAD and GET)
Number Of Threads m\'_‘/—. 10 Threads [ |Go Faster
Select scanning type: (3 List based brute force () Pure Brute Force

File with list of dirsffiles

|| € Browse | ‘ @ List Info ‘

Char set [azA-Z0-9%20-_ ~| Minlength |1 Max Length (8

Select starting options: (3) Standard start point () URL Fuzz

Brute Force Dirs Be Recursive Dir to start with [/ |
Brute Force Files [] Use Blank Extension File extension ‘php ‘

URL to fuzz - ftest.html?url={dir}.asp

[ #lext | [ P start |

Please complete the test details

Obrazek 2.4: Grafické prostiedi Dirbuster

Dirbuster na vstupu vyzaduje adresu stranky a cestu ke slovniku, ve kte-
rém jsou definované cesty, které otestuje. Validni cesty rozpozna podle odpo-
védi webu, které po skonceni vypise na vystup. Nastroj mé téz své grafické
prostredi.

2.3.3 Nastroje na prolamovani hesel

Na svété je spoustu varovani ohledné sily hesel a jejich opakovani. Presto
uzivatelé casto pouzivaji jedno heslo, které si lehce zapamatuji. Pokud takovy
pripad ttoc¢nikovi napomahd, nebot po ziskani hesla se zmocni vSech ucti,
které uzivatel vlastni. Na titok hrubou silou postaci itocnikovi znat uzivatelské
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2. PENETRACNI TESTOVANI WEBOVYCH APLIKACI

jméno. Nastroji na prolamovani hesel existuji spousty, avsak pro penetrac¢ni
testovani staci jeden.

2.3.3.1 John the Ripper a Hashcat

John the Ripper vznikl jako program na testovani sily hesla. Vyuziti naléza
i jako nastroj na prolomeni zaheslovanych souborti. Nabizi moznosti slov-
nikového utoku, hrubou silou generujici posloupnost specifikovanych znaku
a rozpoznavani hasht. Typicky na vstupu dostane format hashe, slovnik hesel
a hash, ktery se pokusi rozlustit. Pokud se mu podaii najit heslo ve slov-
niku takové, jehoz hash byl zadan na vstupu, vypise ho na vystup. Hashcat
je nastroj, ktery v zakladu funguje stejné jako John the Ripper. Hlavni rozdil
mezi nimi spociva ve vyuziti vypocetni sily, avsak oba ndstroje jsou si v pod-
staté rovny. John the Ripper byl primarné vyvinut k maximalnimu vyuziti
sily [Central Processing Unit| (CPU)) a Hashcat naopak [Graphics Processing]

(GPU). 135]

Hydra v9.1 (c) Vi ser/ - Please do not use in military or secret service organizations, o
r for illegal pur he ignore laws and ethics any

es per task

Obréazek 2.5: Vystup nastroje Hydra

2.3.3.2 Hydra

V pripadé, ze nemame hash hesla ¢i zaheslovany soubor a chceme prolomit
zabezpeceni sluzby v kombinaci uzivatelské jméno a heslo, mizeme vyuzit jiné
nastroje. Takovy pripad nabizi nastroj Hydra. Na vstupu dostane uzivatelské
jméno, slovnik hesel a cil, na ktery utoci. V ptipadé dspéchu dostane Hydra
odpovéd a vypise na vystup heslo.

2.3.4 BurpSuite

PortSwigger nabizi svlij nastroj BurpSuite pro testovini webovych aplikaci.
Zdarma k dispozici je komunitni verze a placend enterprise edice s vice moz-
nostmi. Nastroj ma spoustu funkcionalit a i samotny v komunitni verzi je velice
uzitec¢ny. BurpSuite umoznuje manualni prochazeni webu a ukladd navstivené
cesty, k tomu obdobné jako néstroj Dirbuster m& moznost automatizovaného
prochazeni webu za pomoci slovniku a konecné strojové surfovani webu pre-
klikdvanim. [36]

Nastroj taktéz pres nastaveni proxy umi zachytit webové zadosti, které pak
umoznuje upravit a odeslat nebo presunout do jinych c¢asti nastroje. V zavis-
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Obréazek 2.6: Grafické prostiedi BurpSuite Community Edition

losti na pottebé tyto ¢asti umi zadosti replikovat a odeslat znovu, prolamovat
hesla nebo odesilat payload.

Dalsi dovednosti néstroje je dekodér, ve kterém lze kédovat a dekddovat
data. Dekédovani lze provést manudlné ¢i nechat BurpSuite rozpoznat kddo-
vani.

Néstroj mé svoje rozsifitelné skrz sviij modul Burp Extender, ktery
instaluje moduly z BApp Store.

2.3.5 [OWASP|[ZAP

Alternativou k BurpSuite je bezplatny java nastroj ktery ma
téméi shodnou funkcionalitu. nabizi{ moznost prochdzet web manudlné

za pomoci proxy nebo automaticky sken pavoukem. Zachycené webové zadosti
prohledava, ukladé a dovoluje jejich modifikaci nebo opakované odesilani. Na-
stroj je volitelné rozsiritelny a nabizi ke spusténi v pravidelnych testech.

2.3.5.1 Prochazeni

Nastroj zaznamenava vSechna mista, kam se analytik podivéa, avsak k tomu
potrebuje nakonfigurovat. PTi zapnuti vytvori na zarizeni v dostupném portu
proxy server, na ktery lze pripojit webovy prohlize¢, aby mohl zachytit
komunikaci a pripadné ji modifikovat. Dalsi zptisob je zabudovany webovy
prohlize¢ v nastroji, ktery jesté disponuje svym vlastnim [Heads Up Display]|
pro lepsi pracovani s nastrojem béhem penetrac¢niho testovani. Posledni
zpusob pochazi ze skenovani nastroje, kdy si sém néstroj pamatuje cesty, které
navstivil, a uklada si je.
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Obrazek 2.7: Grafické prostiedi

2.3.5.2 Pasivni sken

Jednim ze skend, co nastroj nabizi, je pasivni sken. Jedna se o sken, ktery ze
zadané webové adresy pouze zkoumda odpovédi a hleda v nich zranitelnosti.
Nijak nemodifikuje odeslana data.

2.3.5.3 Aktivni sken

Aktivni sken je proces prohledavani zadané webové adresy, ve které dochéazi
k modifikaci vstupnich dat pro hledani zavaznéjsich zranitelnosti. Tento sken
dokaze téz nahravat i skodlivé skripty na stranku. Béhem aktivniho skenu
bezpec¢nostni analytik odhali, Ze s cilem komunikuje a mize byt odhalen bez-
pecnostnimi procesy na strané aplikace. Proto by aktivni sken mél byt spustén
pouze se souhlasem provozovatele webové stranky.

2.3.5.4 Moédy

V levém hornim rohu nabizi moznost prepinani mezi médy. Na vybér
je standardni, Gtocny, bezpecny a chranény. Nastroj se spousti automaticky
v médu standardnim, ktery dovoluje uzivateli prakticky provést cokoliv na ja-
kékoliv strance. Utoény méd aktivné skenuje webové stranky. Bezpeény vypind
skodlivé prvky béhem skenovani a konec¢né chranény méd skenovani vymezi
pouze na specifikované webové stranky.
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2.3.5.5 Stranky

V levém hornim okné nastroj uklada navstivené stranky skrze proxy. Taktéz
zde umistuje cesty, které prosel béhem skenovani. Okno lze nastavit tak, aby
zobrazovalo pouze zvolené cesty.

47 QuickStart #  =p Request 4= Response ==

Welcome to OWASP ZAP

ZAP is an easy to use integrated penetration testing tool for finding vuinerabilities in web applications.

If you are newto ZAP then itis bestto start with ane ofthe options below.

VY Ve

Autemated Scan WManual Explore Leam Wore

The ZAPCon 2022 videos are now all available on YouTube | Learn More

Obréazek 2.8: Pracovni okno s kartou rychlého startu

2.3.6 Pracovni okno

Vpravo nahote se nachdzi okno pro praci s nastrojem. Na prvni karté po
startu je okno rychlého spusténi, ve kterém nastroj nabizi skeny, ve kterych
nejprve dochézi k automatizovanému prolezeni celé webové stranky a potom se
spusti aktivni sken. Vedle skenu se nachazi tla¢itko pro spusténi zabudovaného
prohlizece nastroje, ktery umoziiuje manualni prochazeni internetu. Castéji
se ale vyuzivaji dvé dalsi karty, zadost a odpoveéd webové aplikace. V obou
pripadech se okno jesté rozdéli na dvé. V hornim okné mizeme vidét hlavicku
s cookies a dole parametry v pripadé zadosti. Pro odpovéd nahore vidime
hlavicku a dole télo.

2.3.6.1 Dolni okno

Dolni okno ukazuje komunikaci, tedy prevazné GET a POST zadosti, které
se posilaly. Déle jesté zde jsou karty vystup a upozornéni, které je zde nejdi-
lezitéjsi a nejpouzivanéjsi. V této karté mizeme najit vSechny zranitelnosti,
které nastroj nasel na webové strance za pomoci skenovani. Naptiklad v této
bakaldfské praci je mozné najit tzv. anti{CSREF] token. KdyZ si spustime sken
na strance, kterd tyto parametry nema, to rozpozna a v upozornénich
vypiSe, ze na zadané webové strance token nenasel. V tom pripadé predpo-
kl4d4, ze je stranka zranitelnd na [CSRF} V upozornéni mizeme také nalézt
popis zranitelnosti a jeji zabezpeceni, a také misto, ve kterém byla zranitelnost
objevena.
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§ 4 QuickStan = Request = Response

Header. Text ~ || Body: Text v |[E =

GET https://www.novinky.cz/auto/clanek/prototyp-mercedesu-ege-suv-natocen-pri-testovani-4@396165 HTTP/1.1
Host: www.novinky.cz

User-Agent: Mozilla/5.8 (Windows NT 18.8; Win64; x64; rv:99.8) Gecko/28180181 Firefox/99.8
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/avif,image/webp,*/*;0-0.8
Accept-language: en-Us,en;g=8.5

Connection: keep-alive

Referer: https://www.seznam.cz/

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: cross-site

Sec-Fetch-User: 21

Obrézek 2.9: Pracovni okno [ZAP] s kartou zédosti

Header: Text ~  Body:Large Response ~ |- []
HTTP/1.1 280 OK

Server: nginx

Date: Sun, @8 May 2022 19:54:28 GMT
Content-Type: text/html; charset=utf-8
Content-Length: 439953

Connection: keep-alive
X-Content-Type-Options: nosniff
X-Download-Options: noopen
X-XSS-Protection: 1; mode-block
Content-Security-Pelicy: script-src 'self’

‘unsafe-inline’ ‘unsafe-eval’ *.2mdn.net *.sbeta.cz *.sdn.cz *.sdn.szn.cz *.pliing.com *.imedia.
cz gacz.hit.gemius.pl scz.hit.gemius.pl www.google-analytics.com *.twitter.com *.twimg.com *.facebook.nst *.facebook.com www.instagram.com
https://wwa.gstatic.com https://ajax.googleapis.com http://*.adnxs.com *.adform.net se2.pliing.com *.adnxs.com *.adnxs.net *.adnxs-simple
com *.doubleclick.net *.googlesyndication.com *.googletagservices.com *.adsafeprotected.com *.seznam.cz http://*.seznam.cz

nttps://*.sezna *.novinky.cz nhttps://www.nevinky.cz login.szn.cz nttps://legin.sz notifikace.seznam.cz https://notifikace.seznam.cz
httns: [/ dev.dszn.c7 sk.adocean.nl so.eu_hhelements.com c7.search.stargetnet.com *.claudfront.net toi.cdn.donc.cr sh.scorecardresearch. com

Verylarge response body (439 953 bytes) - switch views (using the pulldown currently showing Body: Large Response above) to display.
Be aware thatthis message may take some time to load.

You can change the minimum message size used for the Large Response visw via Options / Display.

Obrazek 2.10: Pracovni okno s kartou odpovedi

L Alerts (16)
U Absence of Anti-CSRF Tokens (4)
o CSP: Wildcard Directive (2)
9 CSP: script-src unsafe-inline (2)
0 CSP: style-src unsafe-inline (2)
0 Content Security Policy (CSP) Header Not Set (3)
¥4 Cross-Domain Misconfiguration (21)
8 Missing Anti-clickjacking Header (3)
Fi Cookie Mo HitpOnly Flag (7)
F Cookie with SameSite Aftribute None (7)
I Cookie without SameSite Attribute (2)
Fo Private IP Disclosure (2)
I Timestamp Disclosure - Unix (523)
Fi ¥-Content-Type-Options Header Missing (50)
M |Information Disclosure - Suspicious Comments (20)
[ Loosely Scoped Cookie (14)
[ Re-examine Cache-control Directives (14)

Obrazek 2.11: Upozornéni zranitelnosti v



2.4. Zneuziti

2.4 Zneuziti

Analytik se dostal do cilového systému a nyni je cilem ziskat plnou kontrolu
nad prostredim, jinak feceno povyseni privilegii. K tomu opét muize vyuzit
spousty nastrojl, ale existuje i manudalni zptsob vypisu systémového nasta-
veni a pokus o jeho zneuziti. Pokud se analytikovi podarilo povysit se na
spravce systému, muze se porozhlédnout po vnitini siti skrytou pred interne-
tem a identifikovat nové cile, ¢imz by pro né zacal novy cyklus penetrac¢niho
testovani.

2.4.1 PEAS

Jednu alternativu nabizi skripty povyseni administratorskych prav pod na-
zvem [Privilege Escalation Awesome Script| (PEAS)). Sta¢i nahrat soubor na
cilové zarizeni a spustit ho. Skript se sdm pokusi identifikovat zptisob, jak po-
vysit uzivatelska prava. Principialné hledd chybné nastaveni operacniho sys-
tému. Na strance Github existuji dva skripty: WinPEAS pro vycet operacniho
systému Windows a LinPEAS pro platformu Linux. [37]

> 143 auxiliary - 366 post
+ —-— —-=[ 592 payloads - 45 encoders - 18 nops
+ —— -—=[ 8 evasion

Metasploit tip: Use the command to run
commands from a file

nsf6 >

Obrazek 2.12: Metasploit msfconsole

2.4.2 Metasploit

Podobné jako a BurpSuite pro webové aplikace existuje i velmi silny open
source nastroj Metasploit. Nabizi moznost vyhledat skripty v online databa-
zich, stahnout, nakonfigurovat a spustit je. Pfed spusténim skriptu umoznuje
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analytikovi blize specifikovat titok. Nastroj mé svoje vlastni grafické prostredi
zlehcujici celkovou praci s nim a je celkové velice snadny na uzivani. Metasploit
ma ve svém zakladu zabudovany Meterpreter, coz je vzdalena dynamicka pri-
kazova fadka na cilovém stroji schopna komunikovat s Metasploitem na itoc-
nikové zarizeni. Dalsi nastroj pouzivany v tandemu pro vytvoreni vzdaleného
pripojeni je msfvenom, ktery pro cilovy operac¢ni systém vygeneruje vzdaleny
bod, na ktery se Metasploit dokéze ptipojit. [3§]

2.5 Hlaseni

Posledni ¢ast penetra¢niho testovani je podéni zpravy o vysledku. V této
zpraveé byva detailné popsan cely proces od prizkumu po zmocnéni se systému,
vSechna nalezend kriticka data, objevené zranitelnosti a dikaz zranitelnosti.
Vyvojarsky tym by po precteni zpravy mél mit znalost toho, kde je v systému
chyba, jak ji lze vyuzit a mél by pracovat na zabezpeceni.
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KAPITOLA 3

Zranitelnost |[Cross Site Request
Forgery

[Cross Site Request Forgery] (CSRF) (cesky podvrzeni kifzového pozadavku na
webu) je utok, ktery donuti uzivatele provést nezddouci akei. Utoénik identi-
fikuje misto na webové strance, ktera ovérenému uzivateli provede urcity typ
akce, napiiklad zménu hesla nebo platbu na tcet, a zkonstruuje skryty webovy
dotaz, ktery odesle obéti. Typicky priklad je odeslani webové stranky s ob-
razkem, jehoz odkaz je prakticky neplatny, jelikoz na jeho konci se neskryva
obrazek. Webovy prohlizec¢ se na jeho adresu podiva a bez védomi obéti odesle
divéryhodnd data vcetné autentizace. Webova aplikace zpracovavajici zrani-
telny dotaz nemad zadny zpisob, jak zjistit, zda uzivatel skutecné chce provést
akei nebo zda je netimyslna. Utoénik ve své podstaté nemusi nutné védét, zda
jiz utok probéhl, a zda vibec ispésné. Vyuziti zranitelnost naléza v aplikacich,
kde je mozné vytvorit si vlastni uzivatelsky ucet, tedy vyzaduje autentizaci.

Prestoze se zranitelnost neumistila v seznamu Top 10, jedna se
o zranitelnost, ktera je stdle aktivni. Posledni vyznamny ttok touto slabinou
se stal v roce 2020 na platformé TikTok. Zranitelnost se také objevila roku
2014 v bezpecnostnim produktu McAfee Network Security Manager, kde do-
volila tto¢nikovi modifikovat uzivatelské acty ostatnich. V roce 2008 byla zra-
nitelnd platforma YouTube. Zranitelné byly témér vsechny uzivatelské akce,
véetné upravovani videi a odesilani zprav. Ve stejném roce se zavada objevila
i ve webové strance mezinarodni bankovni spolecnosti ING, ve které umoznila
utocnikovi presun financnich prostredkii. Prestoze stranka ovérovala uzivatele

pres protokol SSL, neméla zaddnou ochranu proti [CSRE| [39]

Pokud obét otevie ve svém prohlizeci atocnikiv skryty webovy dotaz, ode-
sle jeji prohlize¢ na stranku i obsah cookies. V téch byvaji ulozené uzivatelské
udaje napomahajici s navigaci na strance véetné autentizace a oteviené re-
lace. V tomto pripadé je zneuzita divéra mezi prohlizecem obéti a webovou
aplikaci, kdy se komunikace tvari jako validni a zamyslen4.
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3. ZRANITELNOST |CROSS SITE REQUEST FORGERY
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Obrézek 3.1: Vizualizace

<img src="http://stranka.cz/platba?ucet=jan&castka=10000" />

V praktickych pripadech se ¢asto pouziva zneuziti zddosti GET. Webové
aplikace by v zadnych pripadech nemély ménit sviij stav na zakladé takového
pozadavku. Pozadavek GET by mél slouzit pouze k odeslani dat do uzivatel-
ského prohlizece nebo aplikace, se kterou web umi komunikovat pres vhodné
Avsak urcité stranky stale pouzivaji zddosti GET k provedeni uréitych
zmén. Pokud se v prohlizec¢i obéti objevi obrazek nebo iframe s odkazem na
cestu GET pozadavku, tak se akce provede s autentizaci obéti.

Ve skutec¢ném prostiedi Gtocnik pouzije jiné zddosti nez GET. Zranitelny
nutné nemusi byt pouze POST, avsak jednd se o nejcastéji pouzivany zptisob
vynucen{ uré¢ité akce ve webové aplikaci. Provést[CSRF]pfres zddost typu POST
webové stranky, které ve svém zdrojovém kdédu vytvareji POST zadosti na cil,
nebo pouzit JavaScript, ktery bézi ve webovych prohlizecich.

Tato zranitelnost poskozuje uzivatele webovych aplikaci. V piipadé zrani-
telnosti dokaze utoc¢nik obét poskodit zplsoby, které zavisi na typu a obsahu
aplikace. Obvykle jsou ohrozeny uzivatelské ucty, nebot diky chybé miize itoc-
nik ukrast data nebo samotny tucet bez znalosti puvodniho hesla. V pripadé e-
shopt a bankovnich sluzeb zavada predstavuje ohrozeni financ¢nich prostredki.

Tato zranitelnost je specifickd tim, ze se mize na strance objevit i v pripadé
naprosto jiné zranitelnosti, jako je napiiklad[Cross Site Scripting] (XSS)). Pokud
se ve webové aplikaci objevi tato zranitelnost, vSechny pokusy o zabezpeceni

CSRF| mohou byt invalidovany. [40]

3.1 Ochrana

Na zabezpeceni existuje mnoho zptisobti. Zadny z nich vsak nezarucuje kom-
pletni ochranu, ale kombinovanim se ji mizeme priblizit. Naptiklad v hlavicce
webovych zadosti zkontrolovat, zda pozadavek vygenerovala stejna stranka,
kterda na néj odpovida. Timto vSak docilime pouze pridanim extra dimenze
zabezpeceni, které utocnik dokaze eventualné obejit. Nejpopularnéjsi meto-
dou ochrany jsou anti{CSREF] tokeny.
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3.1. Ochrana

3.1.1 Origin/Referer

Jednim zpusobem ochrany je pritomnost parametri origin a referer v hlavic-
kach zadosti. Tyto parametry musi mit v sobé adresu stranky, ze které jsou
odeslany. Pokud na webovou stranku prijde zadost, ve které je cizi webova
stranka nebo parametry kompletné chybi, méla by zpracovani tplné zamit-
nout, zastavit a neprovést zadnou manipulaci s daty. Problém ale nastane
v pripadé, kdy aplikace skute¢né zada stranky z jiného zdroje.

3.1.2 Cross Site Cookies

Toto zabezpeceni funguje pouze v prohlizecich, které implementuji moznost
funkce same-site cookie. Nastaveni efektivné zabranuje zranitelnosti
V pripadé navstiveni tfetim bodem zablokuje webovému prohlize¢i odeslani
cookies identifikujici sezeni uzivatele. Cookie nedokéze samo chranit pred tto-
kem, proto se pouziva v kombinaci s tokeny. [41]

3.1.3 Anti{CSRF] token

Token je unikatni parametr vygenerovany webovou aplikaci a vlozen uziva-
teli do formulara jako skryty pro ovéreni pri odeslani, zda nedoslo k replikaci
webové zadosti. Muze to byt v podstaté cokoliv, naptiklad ¢islo, které webova
stranka pouze inkrementuje pii kazdém vygenerovani nové GET zadosti. V
takovém pripadé samoziejmé neni zabezpeci dostateéné a Utocénik, ktery si
v§imne vzoru zvysovani, snadno token prolomi. Pozadavkem je, aby se pri
kazdé nové zadosti ménil, jestlize je neménny a pevné vlozen do zdrojového
kédu stranky, opét nepridava zddnou novou uroven bezpecnosti. Myslenkou je
mit ndhodny generator dat, ktery odesila data do hashovaci funkce. Tim pa-
dem je zajisténa nepredvidatelnost tokenu, ktery z hashovaci funkce je ulozen
do paméti webové aplikace pro ovéreni, zda jiz byl pouzit, a zaroven odeslan
do webového prohlizece obéti v formulari jako skryty parametr, aby byl vyuzit
ve webové zadosti, kterou v budoucnu vykona. Pokud tedy token, ktery prijde
v zadosti je shodny s tim, ktery je v paméti stroje, miuzeme predpokladat,
ze nedoslo k dtoku. V opacném piipadé byl pouzit duplikat, upraven nebo
smazéan a zadost zahodime.

3.1.4 Dvojite odeslani cookies

Alternativou k tokentim je pouziti techniky dvojitého odeslani cookies. Jedna
se 0 bezstavovou techniku, kterd sdili podobnost s tokeny. Aplikace béhem
komunikace s webovym prohlizecem odesle ndhodné vygenerovany parametr
v cookies a pri praci s formuldfi vyzaduje jeho hodnotu. V pripadé zvyseni
bezpecnosti lze parametr zaSifrovat. [42]

Blizsi priblizeni zranitelnosti a jejiho zabezpeceni v praxi nabizi niZze po-

psané [Damn Vulnerable Web Application| (DVWAJ).
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3. ZRANITELNOST |CROSS SITE REQUEST FORGERY|

[ Welcome to Damn Vulnerable Web App!

Instructions Damn Vulnerable Web App (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web

Setup developers better understand the processes of securing web applications and aid teachers/students to
teach/leam web application security in a class room environment.

Brute Force WARNING!

ST ST Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting providers public html folder or

CSRF any internet facing web server as it will be compromised. We recommend downloading and installing
onto a local machine inside your LAN which is used solely for testing.

File Inclusion . .
Disclaimer

saL Injection

SQL Injection (Blind) We do not take responsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. We have given warnings and taken measures to

Upload prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

XSS reflected G o .

YT eneral Instructions
The help button allows you to view hits/tips for each vulnerability and for each security level on their respective

DVWA Security page.

PHP Info

About

Logout

Obrézek 3.2: Prostiedi DVWAI

3.2 |[Damn Vulnerable Web Application|

[Damn Vulnerable Web Application| (DVWA)) je zranitelnd webova aplikace
vytvorend a spravovand organizaci [OWASP| uréend pro cviéné praktikovani
penetracniho testovani legalnim zptsobem. Jelikoz vyzaduje vlastni instalaci,
tak aplikace neni nikde hostovana, je ale k dispozici ke stazeni ze stranky
Github. Po vytvoreni uzivatelského ti¢tu nabizi fadu zranitelnosti a umoznuje
nastaveni jejich obtiZnosti - lehké, stiedni, tézké a nemozné. Aplikace u kazdé
zranitelnosti nabizi moznost nahlédnout do zdrojového kédu k identifikaci
slabého mista. [43]

V aplikaci je pro tuto praci dilezité sekce Cilem tutoku je zména
uzivatelského hesla. Obéti i itocnikem je jedna a totéz osoba.

3.2.0.1 Lehka obtiznost

V lehkém pripadé se jedna o zdkladni ptipad zranitelnosti. Jako tto¢nik si na-
jdeme stranku s formularem ménici uzivatelské heslo a podivame se, jaké pa-
rametry odesila. Cestu této stranky pak zkopirujeme a jelikoz se jedna o GET
request, staci data ménici heslo pripojit k cesté. V tomto momenté mame pri-
praveny dotaz, jehoz akci chceme vynutit u obéti. Zde existuje vice zptsob1,
avsak tradi¢ni je cestu vlozit jako zdroj obrazku v a nasledné obét do-
nutit zobrazit si vytvoreny kod ve webovém prohlizeci. Jakmile se tak stane,
bez védomi obéti si zméni heslo. Utoénik sice vyzaduje znalost uzivatelského
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3.2. |Damn Vulnerable Web Application|

jména, ale pro tento pripad ho jiz vime, jelikoz je to nas vlastni icet. V tomto
pripadé se staci odhlasit a prihlésit pod novym heslem a tkol je hotov.

3.2.0.2 Stredni obtiZnost

Stiredni obtiznost uz si trva na fetézeni slabin. Predchozi metoda je jiz zabez-
pecné a tedy nefunkéni. Staci ale mensi iprava, a bude zase funkcéni. Server si
musi myslet, ze jde o skutecnost zddost. Musime provést manualni editaci za-
dosti v aplikaci, a to pfiddnim odkazu (ang. referer) do hlavicky. Tuto editaci
lze provést v prikazové radce, v nastroji BurpSuite pti zapnuté funkci Inter-
cepter nebo v Odeslanim tohoto pozadavku docilime tspéchu, avsak my
jako utocnici bychom chtéli leh¢i feseni pro nasi obéf nez modifikaci zadosti.
Tady jiz je nutné vyuzit fetézeni zranitelnosti v kategorii reflected XSS

3.2.0.3 Tézka obtiznost

Obtiznost tézka pridava novy, dynamicky prvek, ktery bézna uzivatel nevidi,
avSak s nim pracuje. Jednd se o ndhodné generovany anti{CSRF|token, ktery se
vklada do zadosti a aplikace tak podle néj pozna, zda byla zadost zreplikovana,
nebo se jedna o originalni. Typicky nespravny pristup je pridat do puvodni
zadosti tento parametr s momentalni hodnotou.

Token ma svoji délku a silu. Miizeme zkoumat jeho riiznost a pokusit se
predvidat jeho dalsi hodnotu. Tim padem bychom vlastné utocili na ndhodny
generator ve webové aplikaci. Pfijatelnd moZnost, aviak pro potieby
moc slozité, a v urc¢itych pripadech i prilis ¢asové a vypocetné narocné.

V tomto ptipadé tedy pro uspésny ttok musime nejprve nechat aplikaci
vygenerovat novy token. Ten pak nakopirujeme do ziddosti a donutime obét
provést akci. Jelikoz token bude naprosto novy, aplikace bude duvérovat tomu,
zZe se jedna o jednorazovou zamyslenou zadost, a provede zménu hesla. V pti-
padé je tfeba opét Tetézit zranitelnosti a to slabinu v nahravani sou-

vvvvvv

v predchozim piipadé, jenom je tieba ziskat token a vlozit ho do zadosti.

3.2.0.4 Nemozna obtiZznost

Napad, ktery aplikace propaguje jako absolutni zabezpecCeni stranky pred
je v podstaté dalsi piidani dat v Zadosti. JelikoZ cilem tohoto ttoku
je neznamé heslo zménit na zndmé, muzeme pii zméné hesla vlastné pavodni
heslo vyzadovat, a pak bez jeho znalosti nelze heslo zménit. Tedy webova za-
dost v tomto pripadé pozaduje ptivodni heslo. Samoziejmé miizeme pomoci
riznych technik jako socidlni inzenyrstvi nebo phishing heslo zjistit a pak ho
odeslat, ale k ¢emu nam je ménit znamé heslo na zname, kdyz uz ho vlastné
zname.

tedy zkracené iiké: je zranitelnost, kdy je utoénik schopny
donutit obét vykonat neziddouci akci. Potrebuje k tomu znalost webové apli-

27



3. ZRANITELNOST |CROSS SITE REQUEST FORGERY|

kace, na kterou toci, a urcity typ kontaktu s obéti. Faktor ochrany na webu je
divérovat a ovérovat prichazejici zadosti, ze je skuteéné odeslana uzivatelem
s cilovou zaminkou. K tomu slouzi pridani specifickych parametri, které toto
chovani maji zajistit. Maximalni zajisténi lze dosdhnout, kdyz pro provedeni
akce je tfeba znalost vstupu, ktery je pro kazdého uzivatele rozdilny, a pro
utoc¢nika klicovy znat. Zranitelnost neni izolovand a miize souviset i s jinou
zranitelnosti na webu.
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KAPITOLA 4

Rozsireni

Pro implementaci[CSRE|rozsifeni do je vhodné podivat se, zda jiz existuje
néjaky zpusob, jak zranitelnost testovat. Pripadné jaka reseni existuji.

Validni, avsak pracny a ¢asové naroc¢ny zpusob je manudlni psani zadosti
s payloady. Béhem penetracniho testovani se stejné musi manudlné otestovat,
zda se ve webové aplikaci tato zranitelnost skuteéné nachézi. Jelikoz mé
urc¢ity vzor, tak existuji nastroje, které hledaji potencialni slabé misto a hlasi
ho.

4.1 Analyza existujicich nastrojt

4.1.1 xsrfprobe

Populérni nastroj zsrfprobe nabizi moznost komplexniho automatizovaného
testovani v Sirokém rozsahu. Je napsany v jazyce Python a zcela dostupny
na strance Github. Je velice detailné dokumentovany. Na vstupu vyzaduje cil,
ktery skenuje na zranitelnost, pripadné cookies a sessions z webové stranky.
Nastroj v celé své fazi spousti celkem dvandact testd. V prvnich dvou kont-
roluje, zda stranka reaguje na modifikaci hlavicek zadosti. V dalsich ¢tyrech
hledd a blize zkoumd anti{CSREF] token. Testuje jeho silu, ndhodnost, kédo-
vani a zda aplikace reaguje na jeho pritomnost. Nasledné se podiva na hod-
noty v cookies z diivodu manipulace s nimi, jejich validaci a reakci na né.
Pak néstroj proleze celou webovou stranku, najde vsechny formulare, které si
ulozi a nésledné otestuje, zda méni token. Béhem této faze se néstroj tvari
jako tri uzivatelé a uklada si odpovédi webu, které pak kontroluje na rozdil
délky pomoci algoritmu Ratcliff-Obershelp. V nasledujicim testu nastroj ode-
sila zadosti, ve kterych manipuluje s tokeny, jako tfeba smazani nebo zaménéni
jednoho charakteru. V predposlednim testu se pouzije bud manualni nastroj
k ovéreni existence chyby ve formulafich nebo automaticky s vychozimi
hodnotami. Finalni test se zaméruje na zkoumani Levenshteinovi vzdalenosti
v nasbiranych tokenech a rozeznani vzorce pouzitého pti jejich generovani.
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File Edit View Terminal Tabs Help

XSRF Probe, A Cross Site Request Forgery Aud

-~ Author : The Infected Drake -~
~ github.com / OxInfection -~

~ Versiom v2 (stable) -

(3] webscantest.com
[+] Site seems to be up!

[§8] /csrf/token.php

[+] Endpoint seems to be up!

Obrazek 4.1: Termindlové prostiedi xsrfprobe

4.1.2
OWASP nabizi na testovini manudlni modifikaci odeslanych [HTML

requesti. Muzeme upravovat hlavicku zadosti nebo do ni vkladat payload.
Néstroj automaticky detekuje a hldsi piitomnost antifCSRE| tokenu, které
pak umoznuje generovat webovou strankou a odesilat. nabizi desitky
rozsiteni. AvSak zaddné z nich se nesoustfedi primarné na zranitelnost
Nastroj také vyhledava cookies na pritomnost same-site hodnoty.

4.1.3 BurpSuite

BurpSuite nabizi velice podobnou metodu testovani. Pomoci funkce intercept
muzeme chytit zadosti, upravit je a sledovat jejich odpovédi. V alternativnim
pripadé je moznost request odeslat do funkce Intruder a vlozit mnozinu paylo-
adtl, které chceme otestovat. Komercni verze BurpSuite umi webovou stranku

testovat na zranitelnost

4.2 Navrh

Névrh vychézi z dokumentace zaproxy, kde je popsano nasta-
veni nastroje pro vyvojarské ucely a vytvareni nového modulu. Zdrojovy kod
moduli i nastroje je dostupny na strance Github.

Nastroj jiz béhem skenovani prochazi web a ukldda si odeslané webové
zadosti a jejich odpovédi.

Testovat kazdou stranku pifmo na zranitelnost automaticky je ob-
tizné. Aplikace maji rizné cesty, pouzivaji riazné pojmenovani parametrii i v ci-
zich jazycich. Sice existuji payloady na otestovani, ale jejich zaklad je tieba edi-
tovat v zavislosti na webové strance. Bezpecnostni analytik vSak i pfi objeveni
zranitelnosti automatickym néstrojem musi manudlné zkontrolovat jeho exis-
tenci béhem penetracniho testu. Néstroj jiz reaguje na pritomnost anti{CSREF]

30



4.3. Implementace

tokenu. Nabizi se tedy moznosti reakce na jeho manipulaci, pritomnost nebo
zkoumani jeho ndhodnosti a pokusu najit v jeho generovani vzor a tim padem
se naucit ho vytvorit. Druhy zptsob je ovéreni dat hlavicky zadosti a reakce na
jejich manipulaci, modifikaci a pritomnost. Treti moznost je sledovat retézeni
zranitelnost{, které umoziiuji utok i v pripadé, Ze je webova stranka
zabezpecend tokenem a ovérenim hlavicky. Pro tuto praci byla zvolena druh&
moznost, a to manipulace s daty hlavicky zadosti.

4.2.1 Rozsireni pasivniho skenovani

V néstroji je moznost uklddat navstivené stranky v aplikaci, které sle-
duje koncové body v pavoucich, pri skenovani, v zabudovaném prohlizeci i pri
pouziti proxy serveru. K témto cestdm jsou navidzané webové zadosti. V pri-
padé pasivniho skenovani dochézi nastrojem ke Cteni zadosti, které nasledné
prochézeji kontrolnimi pravidly.

V pasivnich pravidlech doslo k pfidani novych. Pro webové zadosti se vy-
hledavaji v hlavickach parametry origin a referer. Jestlize nejsou spolu pfti-
tomné, nastroj vypise upozornéni se stiednim rizikem. V ptipadé piitomnosti
se porovna, zda obé zadosti prichazi od stejného zdroje. Pokud neni zdroj
shodny, vypise se informativni upozornéni ke zkontrolovini podoby parame-
tra.

4.2.2 Rozsireni aktivniho skenovani

V pripadé aktivnich pravidel doslo k podobnému zasahu jako v pasivnich pra-
vidlech. Pfitomnost hodnot origin a referer kontroluji pasivni pravidla, tudiz
aktivni sken manipuluje s obsahem parametri. V prvni fadé pravidla kontro-
luji, zda jsou hodnoty pritomny v puvodni webové zadosti, kterd byla zpraco-
vana béhem skenovani nebo prochézeni stranky. Nejsou-li pritomny, nespousti
se zadnd dalsi kontrola. V opa¢ném pripadé je odeslan pozadavek, ve kterém
obsah parametru chybi, a sleduje se reakce aplikace. Nasledné je proces zo-
pakovan s tim, ze do parametru je vlozena falesna hodnota. Jestlize webova
stranka ani v jednom piipadé nereaguje na zménu parametri, je vyhodnocena
jako stredné zranitelna.

4.3 Implementace

V implementaci doslo k zasahu do modulti ascanrules a pscanrules. Oba tyto
moduly jsou bodem, kam [ZAP|posila webové zadosti, které skrze néj prochdzi.

Pro pripad pscanrules byly vytvorené nové tiidy rozsirujici tridu Passi-
vePluginScanner, v nichz dochézi ke kontrole hlavicek webovych zadosti. Do
nastroje pribylo nové pravidlo, které otevie hlavicky webovych zadosti a zkon-
troluje, zda se v nich nachazi parametr origin nebo referer. Absence obou
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parametru je vyhodnocena jako stfedné zavaznd, tudiz pravidlo vytvori upo-
zornéni.
public void scanHttpResponseReceive (HttpMessage msg, int id,
Source source) {
List<String> origin = msg.getRequestHeader () .getHeaderValues (
ORIGIN) ;

List<String> referer = msg.getRequestHeader ().getHeaderValues (
HttpHeader . REFERER) ;

boolean missingOrigin = origin.isEmpty () ;
boolean refererMissing = referer.isEmpty();

if (missingOrigin && refererMissing) {
this.raiseAlert (msg, id);

}

Zdrojovy kdd 4.1: Kontrola pfitomnosti origin/referer v hlavicce

Metoda newAlert nabizi moznost vytvoreni upozornéni. Pievezme para-
metry specifikujici zranitelnost a v momenté zavolani se automaticky zobrazi
v dolnim okné. Metoda raiseAlert byla vytvorena za tcelem vytvoreni nového
upozornéni a je volana ve chvili, kdy bylo detekovidno slabé misto. Ve svych
metodach umoznuje nastaveni konkrétniho popisu udalosti, véetné webové za-
dosti, ve které doslo k rozpoznani.

private void raiseAlert (HttpMessage msg, int id) {

newAlert ()
.setName (getName ())
.setRisk (getRisk ())
.setConfidence (Alert.CONFIDENCE_HIGH)
.setDescription(getDescription())
.setParam (ORIGIN + ", " + HttpHeader.REFERER)
.setSolution(getSolution())
.setReference (getReference ())
.setCweld(getCweId())
.setWascId(getWascId())
.raise();

Zdrojovy kdéd 4.2: Metoda vytvarejici upozornéni

Jestlize v hlavicce zaddosti jsou nalezeny parametry origin nebo referer,
projdou ovérenim, zda odkazuji na spravnou webovou adresu. Z hlavicky je
extrahovan obsah |[Uniform Resource Identifier] (URI) a porovnén s obsahem
v parametrech. Nejedna-li se o shodu, je vytvoreno informativni upozornéni
s textem motivujicim k manualnimu ovéreni, zda hodnoty jsou skute¢né roz-
dilné.
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URI refURI;
String refURL = referer.get (0);
try {
refURI = new URI(refURL, false);
} catch (URIException | NullPointerException e) {

return;
}
try {
if (!baseURI.getHost().equals(refURI.getHost())) {
this.raiseAlert(msg, id, "Base URI: " + baseURI.getHost() + "\
nReferer URI: " + refURI.getHost());
}
} catch (URIException e) {
return;
}

Zdrojovy kéd 4.3: Ovéreni hodnoty referer

Béhem skenovani aktivnimi pravidly jsou celkem vytvoreny tfi nové poza-

davky. Prvni slouzi ke kontrole, zda je parametr origin nebo referer pritomen
a je z néj vyjmut navratovy kdéd stranky. Nedochdzi v ném k zadné editaci,
pouze v pripadé, Ze parametr chybi, je proces ukoncen.
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HttpMessage msg = sourceMsg.cloneRequest();

try {
sendAndReceive (msg, false);
} catch (URIException e) {
log.debug("Failed to send HTTP message, cause: {}", e.getMessage
(O

return;

}

if (isStop()) {
return;

}

List<String> origin = msg.getRequestHeader () .getHeaderValues (
ORIGIN) ;

if (origin.isEmpty ()) {

return;
}
verifyCode = msg.getResponseHeader () .getStatusCode();

Zdrojovy kéd 4.4: Prvni faze aktivniho skenu parametru origin

V druhé fazi je vytvorena nova zadost, do jejiz hlavicky je zkopirovan obsah

z puvodni zpravy s tim rozdilem, Ze je testovany parametr odstranén. Zadost
je nasledné odesldna a sleduje se odpovéd. Jestlize webova stranka nereaguje
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4. ROZSIRENI

na odstranéni parametru, dojde k vytvoreni upozornéni se stiedni zavaznosti
a zpravou informujici o divodu hlaseni. Treti faze je témér identicka jako
druha s tim rozdilem, ze se do testovaného parametru vlozi obsah falesné
webové stranky.

HttpMessage msg3 = sourceMsg.cloneRequest ();
msg3.getRequestHeader () . setHeader (ORIGIN, FAKE_WEBSITE) ;

try {
sendAndReceive (msg3, false);
} catch (URIException e) {
log.debug("Failed to send HTTP message, cause: {}", e.
getMessage () ;
return;

3

if (isStop()) {
return;

}

retCode = msg3.getResponseHeader () .getStatusCode () ;

if (verifyCode == retCode) {
raiseAlert (sourceMsg, param, "Origin was set to fake website
, website didn't react to change.");

}
Zdrojovy kéd 4.5: Ovéreni reakce webové aplikace na falesny obsah parametru
origin

Vsechny tfi faze jsou spustény v metodé scan, kterd je soucasti tiidy Abs-
tractAppParamPlugin. Metoda se spousti pro kazdou nalezenou webovou za-
dost a zahrnuje v sobé kopii ptivodni zpravy s odpovédi. Béhem kazdého ode-
slani nové zadosti se kontroluje, zda v nebyla provedena akce k zastaveni
prubéhu testli. Po odeslani zadosti se metoda ukonci, nedochazi zde k dalsimu
ovérovani nebo manipulaci s odpovédmi.
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KAPITOLA 5

Testovani

Ve fazi testovani byly vybrany dvé webové aplikace pro porovnani vysledku.
V prvnim piipadé se jednalo o webovou aplikaci, ve které byla zranitelnost
pritomné. V druhém pripadé nebyly znamé zaddné podrobnosti kromé
neovéritelné informace od provozovatele, ze je kompletné zabezpecena. V pra-
vidlech doslo k izolaci tak, Ze se béhem testovani spoustéla pouze nova aktivni
a pasivni pravidla skenovani.

V nastaveni pasivniho skenovani byla aktivovana pouze pravidla Origin/Re-
ferer missing, Re-examine origin a Re-examine referer. V aktivnim skenovani
se aplikovala nové vytvorena skenovaci zasada, v niz jsou aktivni pouze pra-
vidla Origin a Referer Tampering.

5.1 Cvicné prostredi

Spusténi pasivniho skenovani ve cviéném prostiedi hlasilo detekovani stiedni
zévaznosti. Zadosti v sobé neméli piitomné parametry origin/referer a nedo-
chéazelo k jejich validaci. Aktivnim skenovanim bylo odhaleno, zZe urcité kon-
cové body nereaguji na odstranéni parametru referer. Jelikoz parametr origin
neni ve webové aplikaci viibec pritomen, nedoslo k zadné modifikaci a testo-
vani reakce na jeho zménu. Z diavodu znalosti zranitelnosti ve webové aplikaci
a hléseni vysledku aktivniho skenovéni lze potvrdit pfitomnost zranitelnosti
a usoudit, Ze ji ndstroj nyni detekuje i z nového thlu.

5.2 Skutecné prostredi

Po dohodé s provozovatelem webové aplikace byl spustén penetracni test pouze
s novymi pravidly. Z davodi mlcenlivosti a bezpecnosti nelze v této praci
odhalit webovou adresu cile. Provozovatel béhem dohody tvrdil, ze aplikace
je kompletné zabezpecena. V tomto piipadé se jedné o black box test, béhem
kterého neni z4dné znalost o cili.
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W Options x
C‘»g 3 | |Passive Scan Rules (>
Active Scan Apply| OFf ~ Threshold To| All v Rules| Go
Active Scan Input Vectors —_—
Filter:
Alerts
Anti-CSRF Tokens TestMame Threshold Quality
APl Charset Mismatch OFF Release
Breakpoints Content Security Policy (CSP) Header Mot Set OFF Release
Call Home Content-Type Header Missing OFF Release
Check For Updates Cookie No HitpOnly Flag OFF Release
Client Certificate Cookie without SameSite Aftribute OFF Release
Connection Cookie Without Secure Flag OFF Release
Custom Payloads Cross-Domain JavaScript Source File Inclusion OFF Release
Database Cross-Domain Misconfiguration OFF Release
Display CsSP OFF Release
Dynamic SSL Certificates Information Disclosure - Debug Error Messages OFF Release
Extensions Information Disclosure - Sensitive Information in HTTP .. OFF Release
Global Exclude URL Information Disclosure - Sensitive Information in URL OFF Release
HTTP Sessions Information Disclosure - Suspicious Comments OFF Release
JVM Insecure JSF ViewState OFF Release
Keyboard Loosely Scoped Cookie OFF Release
Language Origin/Referer mis High | Rel
Local Proxies Frivate IF Disclosure OFF Release
MNetwork Re-examine Cache-control Directives OFF Release
Passive Scan Rules Re-examine origin High Release
Passive Scan Tags Re-examine referer High Release
Passive Scanner Script Passive Scan Rules OFF Release
Rule Configuration Secure Pages Include Mixed Content OFF Release
Scnpts Qarnvar | aake Infarmatinn via "V_Prwarad A UTTP Rac NEE Palaaca
Resetto Factory Defaults Cancel OK
Obrazek 5.1: Izolace nové vytvorenych pasivnich pravidel
W Scan Policy X
G, ¥ | Miscellaneous @
Scan Policy TestName Threshold Strength Quality
Client Browser External Redirect OFF Default Release
Information Gathering ) )
Injection Origin Tampenn.g High Insane Release
pT— Referer Tampering High Insane Release
- Script Active Scan Rules OFF Default Release
Senver Security
Thresholds and strengths can be changed by clicking on them Cancel OK

Obrazek 5.2: Izolace nové vytvorenych aktivnich pravidel

Penetracéni test hlasil upozornéni ve vsech skenovanych kategorii. Detail-
néjsim prozkoumanim bylo zjiSténo, ze se z vétsiny jedna o zadosti typu GET,
které odkazovaly na hlavni stranku a soubory v aplikaci. Zbytek byl vyhodno-
cen jako falesnd pozitivita, jelikoz webova aplikace v sobé obsahuje zabezpe-
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5.2. Skutec¢né prostredi

0 Origin/Referer missing (32)
|| GET: hitp:100.64.200 20/DVWA
|| GET: hitp:/i100.64.200 20/DVWA!
|| GET: hitp:i100.64.200 20/DVWA/dvwa
|| GET: hitp:/i100.64.200 20/DVWA/dvwal
|| GET: hitp:i100.64.200 20/DVWA/dvwal?C=D,0=D
|| GET: hitp:100.64.200 20/DYVWA/dvwalcss
|| GET: hitp:i100.64.200 20/DVWA/dvwalcs s/
|| GET: hitp:/i100.64.200 20/DVWA/dvwalcss/?C=0,0=D
|| GET: http://100.64.200.20/DVWAdvwalcss/help.css
|| GET: http:/r100.64.200.20/DVWA/dvwalcss/login.css
|| GET: http:/r100.64.200.20/DVWA/dvwalcss/main.css
|| GET: http:/r100.64.200.20/DVWAdvwalcss/source.css
|| GET: hitp:/i100.64.200 20/DVWA/dvwalimages
|| GET: hitp:i100.64.200 20/DYVWA/dvwalimages/
|| GET: hitp:i100.64.200.20/DVWA/dvwalimages/?C=D,0=C
|| GET: hitp:/i100.64.200 20/DVWA/dvwalincludes
|| GET: hitp:/i100.64.200 20/DVWA/dvwalincludes/
|| GET: hitp:/i100.64.200.20/DVWA/dvwalincludes/?C=D;0=l

Obrazek 5.3: Zavady detekovany pasivnimi pravidly ve cvicném prostiedi

R hitp://100.64.200.20/DVWA Scan Progress be
Progress  Response Chart
Host hitp:100.64.200.20
Strength Progress Elapsed Regs Alerts Status

Analyser 00:00.526 25

Plugin

Origin Tampering Insane 00:07.675 60 0 v
Referer Tampering Insane 00:10.563 180 120 v
Totals 00:18.774 303 120

Obréazek 5.4: Prubéh aktivniho testovani ve cviéném prostredi

~ M Refarer Tampering (25)

GET: hitp:/M100.64.200.20/DVIWA/dvwal?C=8,0=D

GET: hitp:/1M00.64.200.20/DVWA/dvwalcss/?C=5,0=D
GET: http:/100.64.200.20/DVWA/dvwalimages/?C=8;0=D
GET: hitp:/M00.64.200.20/DVIWA/dvwalincludes/?C=M;0=|
GET: hitp:/M00.64.200.20/DVWA/dvwalincludes/DBMSI?C
GET: hitp:/M100.64.200.20/DVIWA/dvwaljs?C=M,0=D

GET: hitp:/M00.64 200 20/0VWAfinstructions.php?doc=co
GET: hitp:/100.64.200.20/DVWAIsecurity. php?phpids=on
GET: hitp:/M100.64.200.20/DVIWA/s e curity. phptest=2%252.
GET: hitp:/100.64 200 20/DVWANuInerabilities/csrf?Chal
GET: hitp:/i100.64.200.20/DVWANUINnerabilitiesfif?page=i
GET: hitp:/M00.64.200.20/DVIWANUINerabilities/s gli/?Subt
GET: hitp:/M00.64.200.20/DVWANUInerabilities/sgli_blind.
GET: hitp://100.64.200.20/DVIWANUINerabilitiesiss_di7de
GET: http:/100.64 200 20/0VWANuUInerabilitiesixss_r?na
POST: http:i100.64.200.20/DVWANogin.php

POST: http:i100.64.200.20/DVWA/s ecurity.php

POST: http:i100.64.200. 20/DVWA/setup.php

PORT hitn 100 fd 200 20MVWARInerahilities/hritel

Obrazek 5.5: Zavady detekovany aktivnimi pravidly ve cviéném prostredi
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5. TESTOVANT

¢eni proti zranitelnosti zpusoby anti{CSREF] tokeny a same-site cookies, které
nebyly otestovany, jelikoz byly pfedem deaktivované v pravidlech. Vysledkem
penetracniho testu je nepfitomnost zranitelnosti ve webové aplikaci.
Nésledné s provozovatelem probéhla schiizka, v niz byl prozrazen vysledek
penetracniho testu.

9 Origin Tampering

9 Origin/Referer missing (39)
0 Referer Tampering (15)

U Re-examine origin (5)

U Re-aexamine referer (7)

Obrazek 5.6: Zavady po kompletnim skenovani ve skuteé¢ném prostiedi

5.3 Vysledek

Rozsiteni objevilo mista v obou webovych aplikacich, které oznacilo za zrani-
telnd. Blizsim zkoumanim doslo k zavéru, ze nastroj hlasi spoustu faleSnych
pozitivit, nebot pravidla skenovani spoléhaji na chybnou nebo chybéjici konfi-
guraci ve webovych zadostech a netestuji dalsi sounalezitosti zabezpeceni vuci
zranitelnosti [CSRF] Zapnutim ostatnich skenovacich pravidel v ndstroji lze
vyloucit ¢etnost falesnych pozitiv a tim padem ziskat presnéjsi odhad, kde by
se zranitelnost mohla nachéazet. Vysledek je tedy povazovan za tspésny, nebot
nastroj skutecné dokazal vyhledat zranitelnost ve webové aplikaci.
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Zaver

Cilem bakalarské prace byl navrh, implementace a otestovani rozsiteni pro
nastroj na vyhledani zranitelnosti ve webové aplikaci.

V réamci bakaldiské prace doSlo k sezndmeni se se zranitelnosti [CSRF]
jejim dopadem a ochranou. Na zakladé analyzy atoku a nastroji, které zrani-
telnost vyhledavaji, byl zvolen pristup feSeni pres modifikaci a ovéreni webo-
vych zadosti v aplikaci. V pripadé pasivniho skenovani byla néstroji pridana
funkcionalita kontroly parametri v hlavickach zadosti a v pripadé aktivniho
skenovani dochazi k jejich manipulaci a sledovani reakce webové aplikace. Pro
implementaci byl pouzit programovaci jazyk Java.

Rozsireni bylo prvné otestovano ve cviéném prostiedi se zranitelnosti a na-
sledné ve skutecném se souhlasem provozovatele webové aplikace. Nastroj
v nich tspésné dokézal diky rozsiteni vyhledat potencidlni slaba mista. Vy-
sledek testovani byl nahlasen a prokonzultovan s provozovatelem. Rozsiteni je
pripravené pro vyuziti béhem penetra¢niho testovani webovych aplikaci, kde
napomahd automatizované detekci zranitelnosti.

V analyze doslo k popsani alternativnich zpusobu vyhledavani slabych
mist, které nastroj nema implementované. Jejich vytvorenim lze roz-
s$irit schopnost detekovat zranitelnosti a tim padem snizit ¢etnost falesnych
pozitiv béhem penetracniho testovani.
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PRILOHA A

Seznam pouzitych zkratek

API Application Programming Interface.

ARPANET Advanced Research Projects Agency Network.

CPU Central Processing Unit.
CSRF Cross Site Request Forgery.

CVE Common Vulnerabilities and Exposures.

DNS Domain Name System.
DOS Disk Operating System.

DVWA Damn Vulnerable Web Application.

GDPR General Data Protection Regulation.

GPU Graphics Processing Unit.

HTML Hypertext Markup Language.
HTTP Hypertext Transfer Protocol.
HTTPS Hypertext Transfer Protocol Secure.

HUD Heads Up Display.

IBM International Business Machines.

IP Internet Protocol.
Nmap Network Mapper.
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ACRONYMS

NSA National Security Agency.

ORM Object Relational Mapping.
OS Operating System.
OSINT Open Source Intelligence.

OWASP Open Web Application Security Project.
PEAS Privilege Escalation Awesome Script.

SMS Short Message Service.

SQL Structured Query Language.
TOR The Onion Router.
URI Uniform Resource Identifier.
XSS Cross Site Scripting.

ZAP Zed Attack Proxy.
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PRILOHA B

Obsah prilozené SD karty

readme.tXb. ..ottt stru¢ny popis obsahu SD karty

src

timpl ..................................... zdrojové kbédy implementace
thesSiS. vvei i ennnennnn.. zdrojova forma prace ve formatu KTEX

L= v PP text prace

Lthesis.pdf ............................... text prace ve formatu PDF
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