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Abstrakt

Cilem této diplomové prace je navrh postupu a kliCovych prvkl pro zavedeni systému fizeni
provozni bezpecnosti (SMS) v ramci integrovaného systému fizeni (IMS) pro komplexniho
provozovatele obchodni letecké dopravy s maximalné 20 FTE v Evropé. Prace se
zabyva problematikou prechodu provozovatele obchodni letecké dopravy z nekomplexniho do
komplexniho provozu v souvislosti se zavedenim obou zminénych systému. V ramci teoretické
Casti prace je popsan SMS a IMS spolecné s vysvéetlenim problematiky komplexniho provozovatele
a limitaci sou¢asného stavu. Nasleduje prozkoumani nafizeni (EU) ¢. 965/2012, ICAO SMM
a metod pro identifikaci nebezpeci a hodnoceni rizika véetné systémové teorie. V praktické Casti
byl na zakladé zjisténych informaci navrzen postup zavedeni SMS v ramci IMS a vytvofeno
feSeni pro klicové prvky téchto systéma. Vysledky byly prakticky pouzity u vybraného komplexniho
provozovatele obchodni letecké dopravy v ramci pripadové studie.

Klicova slova: integrovany systém fizeni, kliCové prvky, komplexni provozovatel, postup zavadeni,

provozni bezpecnost, systém fizeni provozni bezpecnosti
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Abstract

The aim of this thesis is to design a procedure and key elements for the implementation of safety
management system (SMS) within the integrated management system (IMS) for a complex
commercial air transport operator with a maximum of 20 FTE in Europe. The thesis deals with
the issue of the transition of the commercial air transport operator from non-complex to complex
operation in connection with the implementation of both systems. The theoretical part of the thesis
describes the SMS and IMS together with an explanation of the issues of the complex operator and
the limitations of the current state. This is followed by an analysis of Regulation (EU) No 965/2012,
the ICAO SMM and methods for hazard identification and risk assessment, including systems
theory. In the practical part, based on the information obtained, was proposed the procedure for the
implementation of SMS within the IMS was proposed and a solution was created for key elements
of these systems. The results were practically used for a selected complex commercial air transport
operator in a case study.

Keywords: integrated management system, key components, complex operator, implementation

procedure, safety, safety management system
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Uvod

Provozni bezpecnost je v letecké dopravé znamy termin. Na pocatku letectvi nebyla proaktivné
feSena. Zabyvalo se ji vzdy az v reakci na nehodové udalosti. BEhem rozvoje letecké dopravy se
tento postoj k bezpecnosti zménil. Dnes je jiz znamo, Zze bezpecnost neni pouze o Setieni incident(
a nehod, ale predevsim o kontinualni snaze zajistit bezpecny provoz za kazdé situace.

Modernizace a rozvoj je nedilnou soucasti vyspélé spole¢nosti. Tak je tomu i v odvétvi
bezpecnosti. Trend vysoké Urovné bezpecnosti skrze vSechny subjekty letecké dopravy zarucCuje
stale se rozvijejici prostredi. V pribéhu let vzniklo nékolik novych teorii provozni bezpecnosti, které
predstavuji nové metody a modely. Ty jsou stale vice a vice vyuZzitelné ve vSech oblastech letecké
dopravy.

Subjekty letecké dopravy maji za Ukol zajistit bezpecny letovy provoz tak, aby neohrozily jeho
Ucastniky. Takovymto subjektem je napfiklad komplexni provozovatel obchodni letecké dopravy.
Pod timto pojmem si Ize predstavit aerolinie ¢i dopravce, jako jsou spolecnosti pusobici v oblasti
Jbusiness aviation“. Provoz mensSich provozovatelt se markantné lisi od provozu aerolinii a vétSich
provozovatell obchodni letecké dopravy, avSak pozadavky na Uroven bezpecénosti jsou stejné. Je
Zadouci, aby se vSechny typy provozovatell jednaly tak, aby jejich provoz byl bezpeény. K tomu,
aby provozovatelé mohli kontinualné pracovat na své Urovni bezpecnosti, vznikl nastroj, ktery je
nazyvan systém fizeni provozni bezpecnosti.

Systém fizeni provozni bezpe¢nosti obsahuje prvky a komponenty, kterymi zajistuje bezpeény
provoz. Provozovatelé jsou informovani o pozadavcich souvisejici se zavedenim systému. Ty jsou
stejné pro vSechny komplexni provozovatele obchodni letecké dopravy, a to i pres to, ze mira
provozu muze byt mezi jednotlivymi skupinami rozdilna. Z tohoto dlivodu nelze pfi vytvareni
systému fizeni bezpecnosti strikiné postupovat dle obecnych navodd, které jsou vhodné predevsim
pro vetsi spole¢nosti, to je také jeden z podnétl této prace. Hlavnim predpokladem pro fungujici
systém fizeni provozni bezpecnosti je znat a chapat provoz dané spole¢nosti. Na zakladé toho
Ize stanovovat poZzadavky na jeho zavedeni tak, aby doslo ke shodé mezi spoleCnosti a obecnymi
pozadavky.

K feSeni této problematiky je mozné vyuzit nastroju bezpecnosti, tj. modeld a metod, které
ulehCuji provozovatelim bezpecnost fidit. Téchto nastroji je nékolik a s vyvojem bezpecnosti
stale dochazi k objevovani novych, které prinaseji komplexnéjsi reseni. Jednim z takovych feSeni

muze byt integrace nékolika systému fizeni do jednoho uceleného systému, ktery se nazyva

13
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integrovany systém fizeni. Tim je ve spoleC¢nosti zachovana jednotnost a transparentnost. Uzite¢né
je vyuzit zminénou integraci pfi zavadéni systému fizeni provozni bezpec€nosti, a tim pro danou
problematiku vytvorit pokrodilejsi reSeni.

Cilem prace je navrhnout postup a kliCové prvky pro zavedeni systému fizeni provozni
bezpecnosti v ramci integrovaného systém fizeni pro provozovatele obchodni letecké dopravy,

ktery se diky svému rozvoji stava komplexnim provozovatelem s maximalné 20 FTE.

14
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1 Analyza souc¢asného stavu

Pred samotnym fizenim bezpecnosti je nutné mit predstavu, co se pod pojmem bezpecnost skryva
a jaky ma pro letectvi vyznam. Vzhledem k tomu, Ze se tato prace zabyva systémem, ktery ma
za Ukol bezpecnost Fidit, je hlavni pozornost vénovana popisu systému, jeho Casti a pravidliim

zavadeéni.

1.1 Bezpecnost

Provozni bezpecnost (dale jen bezpecnost), znama pod pojmem ,Safety”, je komplikovana
vlastnost, ktera spojuje interni a externi zdroje v kombinaci s komplexnimi systémy a sleduje jejich
interakci. Je Zadoucim a potfebnym vysledkem provozovani ¢innosti v letecké doprave, ve které
dochazi k prolnuti mnoha procesu a prvka [1].

Mezinarodni organizace pro civilni letectvi (ICAO) bezpecnost definuje jako ,stav, ve kterém
jsou rizika letecké bezpecnosti snizena nebo kontrolovana na pfijatelnou Uroven prostfednictvim
pokracujiciho procesu identifikace nebezpeCi a fizeni bezpecCnostnich rizik“[2]. V prfipadé
provozovatele obchodni letecké dopravy je ziskani definovaného stavu nadmiru dulezité, a to nejen
z duvodu legislativnich, ale predevsim z divodu poskytovani bezpecnych sluzeb, které neohrozi
lidské zivoty. Neni pochyb, ze bezpecnost je zakladni hodnotou letecké dopravy, na kterou je
nutné klast ddraz. Vhodnym nastrojem jak bezpecnost kontinualné fidit je systém Fizeni provozni

bezpecnosti (SMS).

1.2 Systém fizeni provozni bezpecnosti

SMS je definovan jako ,systematicky pfistup k fizeni bezpecCnosti, vCetné nezbytnych
organizacnich struktur, odpovédnosti, povinnosti, zasad a postupl“ [3]. SMS je zfizen a udrzovan
za Ucelem kontinualniho sledovani vykonnosti v bezpecnosti a udrzovani pozadované Urovné.
To je docileno identifikaci nebezpeéi, shromazdovanim a analyzou relevantnich dat a neustalym
hodnocenim bezpeénostnich rizik. To znamena, ze pribézné zajistuje zmirnéni bezpeénostnich
rizik diky proaktivnim a reaktivnim prvkim fizeni tak, aby nedochazelo k leteckym nehodam
a incidentim [3].

V kapitole 3 leteckého predpisu Annex 19 - ,Safety Management” jsou uvedeny organizace
a spoleCnosti, které jsou povinné zavést a udrzovat SMS. Jedna se napfriklad o vycvikové

organizace, provozovatele letadel a vrtulniki opravnénych provozovat mezinarodni leteckou
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dopravu, poskytovatele letovych provoznich sluzeb nebo organizace opravnéné k udrzbé
poskytujici sluzby provozovateliim letound nebo vrtulnikd, ktefi se u€astni mezinarodni obchodni
letecké dopravy [3].

Zavedeni SMS do spolecnosti s sebou nese spoustu vyhod. SMS sjednocuje pohled na
bezpetnost vSech zaméstnancl a diky bezpecnostni kultufe posiluje vztah vedeni firmy se
zameéstnanci. Nastavenim jasné definovanych cill, odpovédnosti a povinnosti vznika spolecny
uceleny pohled na bezpecnost, coZz umoznuje spoleéné se podilet a spolupracovat na rozvoji
vykonnosti v bezpecnosti. Dosazena vykonnost v bezpec€nosti a Uspéch Ci nelspéch organizace
jsou vhodnou komunikaci predavany bezpeCnostnim manaZzerem skrze celou organizaéni
strukturu.

Dalsi z vyhod je vytvoreni pracovnich postupl a procesu, které jsou srozumitelné popsany pro
veskery personal spole¢nosti v patficné dokumentaci tak, aby bylo mozné zachovat bezpecnost
na jakémkoliv pracovisti spole¢nosti. Zaméstnanci tim ziskaji podvédomi o tom, Ze bezpecnost je
prioritou jejich zaméstnavatele [2].

Diky SMS jsou postupy, zmény a udalosti analyzovany za ucelem véasné detekce
bezpecCnostnich rizik, které s provozem spolecnosti souvisi. Identifikaci nebezpeci a hodnocenim
rizik se prfedchazi incidentim a nehodam, tim spolecnost usetfi financni prostredky za pripadné
naklady s nimi souvisejicimi. Obecné jsou naklady spojené s letectvim, napfiklad naklady na
udrzbu, opravy, material, palivo, letistni sluzby, aplikace Ci systémy, vysoké. Zefektivnénim procesdu,
predchazenim Skodovym udalostem, integraci systému Ize uSetfit podstatnou Cast financ¢nich
prostredkd, které Ize pouzit napfiklad na modernizaci SMS [2].

Finanéni prostfedky vynalozené na bezpeCnost by se mély vzdy pohybovat mezi hranici
bankrotu a katastrofy, zobrazeno na obrazku 1.1. Finan¢ni krach mlze nastat v pfipadé, kdy
spolecnost investuje do bezpecnosti vice penéz, nez si muze dovolit. Naopak nebezpedi katastrofy
vznikd v pfipadé, kdy spole¢nost do bezpecnosti neinvestuje dostateCné mnozstvi financnich
prostredku, které zajistuji jeji nezbytné nutnou Groven. Rovnovaha mezi investovanymi prosttedky
a prijatelnymi bezpecénostnimi riziky vytvari bezpecnostni prostor (obrazek 1.1). Vhodné tyto dvé
slozky vyvazit je Ukolem managementu spolecnosti. Vyvazenim by mélo byt zajisténo profitabilni

a bezpecné fungovani spole¢nosti [2].
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Bankrot

Ochrana

Produkce

Obrazek 1.1: Koncept bezpecnostniho prostoru [2]

SMS se sklada ze ctyr funkEnich slozek, tj. politika a cile bezpecnosti, fizeni bezpecnostniho
rizika, zajisténi bezpe¢ného provozu a prosazovani bezpecného provozu, které jsou zobrazeny
na obrazku 1.2. Celkové se jedna o systém nékolika slozek a komponentu, které jsou spolec¢né
Uzce propojeny a navazany tak, Zze spravna funkce systému zalezi na vSech téchto komponentech

a jejich prvcich. Jejich spole¢nym cilem je vytvaret a udrzovat SMS [2, 4].

Politika a cile
bezpecnosti

Rizeni
bezpecnostniho
rizika

Zaijisténi
bezpecného
provozu

Prosazovani bezpe&ného provozu

Obrazek 1.2: Slozky SMS [4]
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1.2.1 Politika a cile bezpecnosti

Tato slozka stanovuje zavazek managementu neustale zlepSovat bezpecnost. Definuje metody,
procesy a organizaCni strukturu potfebnou ke splnéni bezpecnostnich cili. Obsahuje kroky,
kterymi vedeni organizace vytvari spravné prostredi pro SMS. Komponent se sklada z péti prvka,
kterymi jsou zavazek a odpovédnost vedeni, odpovédnosti bezpecnosti, jmenovani kliCového
personalu ve vztahu k bezpecnosti, koordinace planu reakce na nouzové situace a SMS

dokumentace [2].

Zavazek a odpovédnost vedeni

Vedeni spoleCnosti je zavazano k vytvareni a udrzovani bezpecnostni politiky a k jeji aktivni
podpoie. Ma odpovédnost politiku Sifit do celé organizace a zajistit, ze jsou zaméstnanci s politikou
seznameni, rozumi ji a fidi se ji. V souvislosti s bezpecnostni politikou ma vedeni spoleCnosti za
Ukol vytvaret cile a rozvoj bezpecnosti, tedy ¢eho chce dosahnout a kam se chce v bezpeénosti
posunout za urcité Casové obdobi. K témto ¢innostem jsou vhodné dva nastroje, a to ukazatele
vykonnosti v bezpecnosti (SPI) a cile vykonnosti v bezpecnosti (SPT). Cile bezpecnosti by mély byt
stanoveny pred definovanim SPI. Diky SPI Ize méfit, zda spole¢nost plni stanovené cile. Dosazena

vykonnost v bezpecnosti je méfitkem ucinnosti SMS [2].

Odpovédnosti za bezpe¢nost

Kazda organizace je povinna mit definovanou organizacni strukturu spoleCnosti a odpovédnosti
¢lend vedeni spole¢nosti. Hlavou struktury je odpovédny vedouci (ACM), ktery ma rozhodujici
odpovédnost za implementaci a udrzovani SMS. Vedeni, realizace a sprava SMS je kompetenci
vedouciho bezpecnosti. Definovana organizacni struktura véetné vSech odpovédnosti jednotlivych

pracovnikl by méla byt popsana uréeném dokumentu, ktery je dostupny vSem zaméstnancim [2].

Jmenovani klicového personalu ve vztahu k bezpecénosti

Jak jiz bylo zminéno, za bezpecnost je odpovédny ACM a vedouci bezpecnosti. Pro spole¢nost
je klicové jmenovat kompetentniho vedouciho schopného vykonavat veskeré povinnosti, které
s funkci souvisi. PoCet dalSich pracovniku bezpecnosti je urCen na zakladé jeji velikosti a struktury.

Tito zaméstnanci podporuji vedouciho bezpecnosti a podileji se na spravném fungovani SMS [2].
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Koordinace planu reakce na nouzové situace

Nouzova situace je situace, ktera je neplanovana a potrebuje okamzitou reakci. Pro pripad, kdy
takova situace nastane, ma spole¢nost vytvoreny plan na nouzové situace (ERP). Plan obsahuje
popis ¢innosti a opatreni, které se aplikuji pfi vzniku nouzové situace. Zaméstnanci jsou se znénim
ERP seznameni tak, aby byli schopni pfi aktivaci ERP vC€as a spravné reagovat. Cilem ERP je
vytvoreni systematického feSeni neplanované situace Ci krize za UCelem zachovani bezpecnosti

provozu. [2]

SMS dokumentace

Hlavnim dokumentem souvisejicim s fizenim bezpecnosti je SMS manual. Jedna se o prirucku,
ktera obsahuje a popisuje veskeré komponenty SMS a jejich interakci ve spolecnosti. Manual
je dostupny vSem zaméstnancim spolecnosti. Diky tomu ma personal k dispozici nastroj pro
pochopeni SMS v jejich organizaci. Vytvoreni pfirucky je povinné a jeji obsah je legislativne
definovan, proto musi byt schvalena Uradem pro civilni letectvi (UCL), ktery dokument vyuziva

ke sledovani SMS provozovatele [2].

1.2.2 Rizeni bezpeénostniho rizika

Rizeni bezpegnostnich rizik (SRM) zahrnuije identifikaci nebezpe&i, hodnoceni a zmirfiovani rizik.
Cilem je vyhodnotit bezpecnostni rizika spojena s identifikovanymi nebezpecimi, vyvinout a zavést
acinna a vhodna zmirnéni. VSechny tyto procesy a jejich vystupy jsou zdokumentovany v tzv. SRM
dokumentaci, ktera je zdrojem informaci o bezpecnosti spolecnosti [2].

Letecky predpis Annex 19 definuje nebezpeci jako ,stav nebo predmét s potencialem zplsobit
nebo prispét k letecké nehodeé” a riziko jako ,predpokladanou pravdépodobnost a zavaznost
disledkl nebezpeli“ [3]. Nebezpecdi se liSi na zakladé podstaty organizace. Kazda organizace
si samostatné identifikuje nebezpeci v zavislosti na jejich produktech Ci sluzbach. Organizaci je
mozné definovat jako systém, ktery je mozné analyzovat a tim zjistovat potencial nebezpedi. Poté

je vyhodnocovano riziko a v pfipadé potieby je zmirnovano [2].

Identifikace nebezpeci

ZpUsob procesu identifikace nebezpecCi zalezi na komplexnosti a velikosti organizace. Obecné by

vSechny spole¢nosti mély vytvofit a implementovat proces identifikace nebezpeci, ktery by mohl
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ovlivnit bezpecnost provozu. K tomu, aby bylo mozné identifikovat nebezpeci, je potreba detailné
znat dany systém, analyzovat ho a vyhodnocovat. Také je zapotfebi mit k dispozici relevantni
a kompletni data, ktera jsou prubézné sbirana z rlznych zdroju. Konkrétnéji je problematika

popsana v kapitole 2.1 [2].

Vyhodnocovani a zmirnovani rizika

Taktéz jako v procesu identifikace nebezpeCi zalezi na spoleCnosti, jakym zplsobem, tzn.
jakou metodou ¢i modelem, bude vyhodnocovat riziko. Vyhodnocovani rizik by mélo probihat
systematicky a kontinualné. Proces se neprovadi pouze na zakladé modell a metod, ale také
na odborném uUsudku pracovnikll bezpecCnosti. V pfipadé, ze je zjiSténé bezpecnostni riziko nad

danym limitem, dochazi ke zmirfiovani rizika [2].

1.2.3 Zajisténi bezpec¢ného provozu

Komponent se sklada ze sledovani a méreni vykonnosti v bezpecnosti, fizeni zmén a prabézného
zlepSovani. Provozovatel aktivné ovéfuje a sleduje vykonnost v bezpeénosti. Ziskava tim prehled
o tom, zda je nastaveny SMS Gcinny a funguje podle pozadavkd, naptiklad, ze bezpecnostni rizika

jsou kontrolovana a fizena [2].

Sledovani a méreni vykonnosti v bezpecnosti

Ke sledovani a méfeni vykonnosti jsou potfebna relevantni data a nastroje, jako jsou SPI a SPT,
které jsou definovany spolecnosti na zaklade jejich potreb. Definovani SPI a SPT je velice dllezité,
protoze na sebe pfimo navazuji. Pfi spravném méreni SPI Ize ziskat cenné informace, které
jsou pro SMS relevantni, dllezité a chténé. V pripadé SPT zavisi na ambicich a potfebach
vedeni spolecnosti. Pri pravidelné opakujici se analyze SPI a SPT Ize zjistit a sledovat vykonnost

v bezpecnosti v pribéhu Casu [2].

Rizeni zmén

V organizaci probihaji zmény v souvislosti s organizaéni strukturou, provozem, vztahy s externimi
subjekty, zavedenim nového systému C&i zafizeni, apod. Zména mdze ovlivnit stavajici stav

spolec¢nosti a narusit stabilitu. Z tohoto ddvodu je potfeba se zménam vénovat, analyzovat je
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a fidit. Se zménou souvisi nebezpedi, kterda musi byt identifikovana. Nasleduje hodnoceni rizika

a v pripadé potreby jeho zmirnéni [2].

Pribézné zlepSovani

Prabézné zlepSovani Uzce souvisi se sledovanim a meéfenim vykonnosti. Monitorovanim
bezpeénosti je zjistovana vykonnost v pribéhu ¢asu a zlepSovani, pfipadné zhor$ovani
bezpecnosti. Ke zlepSovani napomahaji také interni a externi audity, které odhaluji nedostatky
bezpecnosti a prostor pro zlepseni. Celkové je diky vSem komponentim SMS nashromazdéno
velké mnozstvi dat, které je mozné k pribéznému sledovani a zlepSovani vyuzit. Je zadouci SMS
neustale aktualizovat a zlepSovat tak, aby se realné zlepSovala bezpecnost celého provozu a bylo

dosazeno nastavenych cili SMS [2].

1.2.4 Prosazovani bezpecného provozu

Prosazovani bezpecného provozu napomaha vSem predchozim komponentim. Snazi se
podporovat politiku, kulturu spole¢nosti a dosazeni bezpecnostnich cill. Dosahuje toho predevsim

pomoci vycviku a komunikace, tedy vzdélavanim a skolenim zaméstnancu a sdilenim informaci

[2].

Vycvik a vzdélavani

Bezpecnostni Skoleni nejcastéji provadi vedouci bezpecnosti, ktery je odpovédny za proskoleni
personalu. Skoleni by se mélo pravidelné opakovat tak, aby dulezité informace v souvislosti se
SMS byly zaméstnancim pravidelné pfipominany, tzn. obeznamit je s politikou, cili, systémem
hlaseni, SRM, procesy a postupy, apod. Vzdélavani se tyka vSech zaméstnancu, avSak program

Skoleni se muze lisit v zavislosti na pracovnich pozicich [2].

Komunikace

Komunikace je dulezita skrze v§echny komponenty SMS v celém systému. VSichni zaméstnanci
by méli byt seznameni s nastavenim a fungovanim SMS. Podstatou je nastavit vhodnou strategii,
jak se zaméstnanci komunikovat. Komunikace je tim slozit€jsi, ¢im je spoleCnost vétsi, a proto je

potfeba nastavit zplisob komunikace, ktera bude vyhovujici pro vSechny. Je potfeba komunikaci
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nastavit tak, aby byla oboustranna, tzn. ze zaméstnanec se kdykoli s jakymkoli bezpe¢nostnim

problémem muze na vedouciho obratit a dostat zpétnou vazbu [2].

1.2.5 Evropska legislativa

Legislativnim organem Evropské unie je Evropsky parlament a Rada, které spolecné s Evropskou
komisi zpracovavaji legislativni akty. Ty predklada formou stanoviska pro organy Evropského
spoleCenstvi. Za bezpecnost letecké dopravy je zodpovédna Agentura Evropské unie pro
bezpecnost letectvi (EASA), které se zodpovidaji Gfady civilniho letectvi statll Evropské unie.
Jednotlivé Grady kontroluji shodu provozovatell s legislativnimi pozadavky stanovené agenturou.
PoZadavky existuji také na zavedeni SMS.

Hlavnim pilitem je Zakladni nafizeni (EU) 2018/1139 ze dne 4. ¢ervence 2018 o spolecnych
pravidlech v oblasti civilniho letectvi a o zfizeni agentury EU pro bezpecnost letectvi. K Zakladnimu
narizeni jsou vydavana provadéci pravidla pro vSechny oblasti civilniho letectvi, jedna se napriklad
o0 oblast zachovani letové zpUsobilosti, letisté Ci provozovatele. Pro potfeby této prace je relevantni
Natizeni Komise (EU) &. 965/2012 (Cast-ORO) ze dne 5. fijna 2012, kterym se stanovi technické
pozadavky a spravni postupy tykajici se letového provozu podle nafizeni Evropského parlamentu
a Rady (ES) ¢. 216/2008. K natizenim jsou formou Rozhodnuti vykonného reditele EASA vydavany
prijatelné zplUsoby prukazu (AMC) a poradensky material (GM). AMC a GM nejsou na rozdil od
provadécich pravidel a Zakladniho nafizeni pravnim aktem. EASA dale pro lepSi porozuméni
legislativnim pozadavkum leteckymi provozovateli a dalS§imi subjekty civilniho letectvi vydava
dokument ,Easy Access Rules“. Dokument obsahuje zakladni pozadavky provadécich nafizeni,
vCetné AMC a GM. Pro provozovatele obchodni letecké dopravy je vytvofen dokument ,Easy
Access Rules for Air Operations Regulation® (EU) No (965/2012) [5].

SMS je pro provozovatele obchodni letecké dopravy ustanoven zminénym nafizenim
¢. 965/2012. Pozadavky na obsah SMS jsou sepsany v nafizeni v sekci oznacené jako
ORO.GEN.200 Systém fizeni. V nafizeni je dale napsano, ze ,systém fizeni odpovida velikosti
provozovatele a povaze a slozitosti jeho Cinnosti a zohlednhuje moznosti ohroZzeni a s nimi
spojenych rizik, které s sebou tyto Cinnosti nesou” [6]. Toto nafizeni rozdéluje provozovatele
obchodni letecké dopravy na komplexni a nekomplexni. Provozovatel se stava komplexnim
v pfipadé, ze zaméstnava vice nez 20 FTE. | pres to, Ze organizace zaméstnava méné nez 20 FTE,
muze byt povazovana jako komplexni, a to na zakladé posouzeni faktoru komplexnosti, tzn.

rozsah a ramec smluvnich ¢innosti podléhajicich schvaleni nebo faktoru rizikovych kritérii (provoz
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vyzadujici specialni opravnéni, provoz s vyskytem vysoce rizikovych specializovanych obchodnich
operaci, provoz s riznymi typy letadel a provoz v naro¢ném prostredi) [7]. Tedy v pfipadée, ze
provozovatel sice zaméstnava 15 FTE, ale provozuje 3 ruzné typy letadel a Iéta do horskych
oblasti, stava se komplexnim provozovatelem a musi splfnovat pozadavky SMS pro komplexni
provozovatele. Nekomplexni provozovatel je provozovatel, ktery nesplnuje vySe zminéné podminky
pro komplexni provoz.

Na obrazku 1.3 je zobrazen ilustrativni pfiklad organizacni struktury nekomplexniho
provozovatele. Ze struktury Ize vidét, ze provozovatel zaméstnava maly pocCet osob a pouze jednu

posadku. Logicky z toho vyplyva, Zze bude provozovat pouze jeden typ letadla.

Odpovédny vedouci / Osoba odpovédna za koordinaci
systému Fizeni bezpecnosti a sledovani shody

Vedouci ,security"

Vedouci letového provozu [— Vedouci vycviku posadek — Vedouci pozemniho provozu — Vedouci CAMO

l— Posadka |—

Pozemni personal Mechanik

Technik

Obrazek 1.3: Priklad organizacni struktury nekomplexniho provozovatele

Na obrazku 1.4 je pro porovnani uveden ilustrativni pfiklad organizacni struktury komplexniho

provozovatele. Organizacni struktura je komplexnéjsi, obsahuje vice pracovnich pozic, samostatné

vvvvvv

u provozovatele na obrazku 1.3. SMS se u téchto provozovatell bude liSit nejen z pohledu

legislativy, ale také z pohledu velikosti, detailnosti, komplexnosti a udrzitelnosti.
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Odpoveédny vedouci

Vedouci bezpeénosti a sledovani shody — Vedouci ,security" -

Vybor pro prezkoumani bezpec¢nosti

— Analytik letovych dat

T Auditor

— SMS administrator

—1 Admnistrator sledovani shody

Vedouci letového provozu = Vedouci vycviku posadek M  Vedouci pozemniho provozu  — Vedouci CAMO
': Velitelé letek Koordinatofi letd |: Mechanici
Posadky Dispecefi Technici

Obchodni oddéleni

Obrazek 1.4: Priklad organizacni struktury komplexniho provozovatele

1.3 Integrovany systém rizeni

Integrovany systém ftizeni (IMS) je nastroj, ktery spojuje systémy fizeni do jednoho uceleného
systému. Tim vznika jednotny kompletni ramec vSech systémul organizace, ktery zefektiviuje
a zjednodusuje fizeni [8]. Zalezi zcela na spolecnosti, jaké systémy budou do IMS zakomponovany.
Integrované systémy se mohou liSit v zavislosti na prostredi, ve kterém se vyuZzivaji, napriklad
IMS provozovatele letadel spojuje systémy, které jsou pro tento obor podstatné a nutné. Jedna
se napiiklad o bezpecnostni systém fizeni (SeMS), systém fizeni bezpecnosti informaci (ISMS),
systém fizeni kvality (QMS), systém sledovani shody (CMS), systém fizeni rizik anavy (FRMS),
systém fizeni dodavateld (SUMS), fizeni podnikovych rizik (ERM), systém fizeni zivotniho
prostredi (EMS), systém fizeni financi (FMS), systém spravy dokumentace (DMS), fizeni krizi
(CM) a SMS. Velikost, podstata a zavedeni IMS zalezi na provozovateli. Na zakladé velikosti,
pocCtu zaméstnancl, rozsahu provozu, komplexnosti Ci potfeby provozovatel urCuje, které systémy

spole¢nost vyuziva a integruje. Na obrazku 1.5 je graficky znazornén princip IMS [2, 9, 10].
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Obrazek 1.5: Integrovany systém fizeni

Jednotlivé systémy do IMS vstupuiji a vytvari jeden komplexni systém. Diky tomu maji jednotlivé
systémy k dispozici data z ostatnich systému, coz produkuje fadu benefitl, jako je snizeni poctu
redundanci, jednotnost a ucelenost, optimalizace procesU, snizeni nakladu, zvySeni vykonnosti
v bezpecnosti a predevsim snizeni chybovosti. SMS Ize vytvorit samostatné nebo jako soucast
IMS. Provozovatel by mél rozhodnout o samostatnosti SMS nebo o nejlepSim zplsobu integrace
tak, aby vyhovovaly jeho obchodnim nebo organizacnim potfebam a benefity prevySovaly mozné
problémy. V pfipadé, ze je SMS napojen na dalSi systémy provozovatele, automaticky z nich
ziskava data. Tok dat je tak mnohem vétsi, nez u SMS, ktery neni integrovan a ziskava rozdilny
rozmeér. Potencial navic ziskanych dat Ize vyuzit k podrobnéjSi analyze bezpecnosti a sledovani
vykonnosti [2, 9, 10].

Prikladem takové integrace systému fizeni u komplexniho provozovatele obchodni letecké
dopravy s mensim rozsahem provozu muze byt navazani SMS na CMS. Systém fizeni a sledovani
shody sleduje soulad internich postupl a procest s evropskymi a narodnimi legislativnimi

pozadavky popsanymi v nafizenich, predpisech, zakonech a souvisejicich dokumentech tvorenych
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dozorovymi organy. Soucasti CMS je zpravidla databaze nalez(i z internich a externich auditl
ainspekci, ke kterym dochazi v pravidelnych ¢asovych intervalech na vSechny Cinnosti spole¢nosti.
V databazi CMS jsou nalezy hodnoceny danou interni Skalou a jsou vytvorena napravna opatreni.
Nalezy, které souviseji s bezpecnosti, tzn. bezpecnost negativné ovliviuiji, jsou v pfipadé napojeni
systému prevedeny do databaze SMS. Kde dochazi k zaznamenani nalezu, hodnoceni rizika
a pripadné jsou vytvorena a aplikovana napravna opatreni. Jinym prikladem integrace je slouceni
systému. V tomto pripadé CMS a SMS je jednou databazi, do které jsou zaznamenana veskera
data. Nasledné jsou filtrovana na zakladé jejich povahy. DalSim pfikladem je nastaveni databaze
organizace pro fizeni zachovani letové zpusobilosti (CAMO) soucasti SMS. CAMO fidi Cinnosti
k zachovani letové zpusobilosti, jedna se o oddéleni ve spoleCnosti stejné jako je oddéleni
bezpecnosti, obchodni oddéleni a dalsi. Databaze CAMO zpravidla obsahuje data o jednotlivych
poskozenich letadel, poruchach, tdrzbach a opravach. Nejedna se o systém jako takovy, ale pouze
o databazi, tzn. Ze tento priklad se od prvniho prikladu li§i. Diky integraci databaze CAMO do
databaze SMS je ziskan podstatny zdroj dat o technickém stavu letadel. Naopak oddéleni CAMO
ziskava novy pohled na vyuziti jejich databaze.

Osoba zodpovédna za IMS, v pfipadé problematiky této prace se zpravidla jedna o vedouciho
bezpecnosti, se zabyva kromé SMS také ostatnimi systémy a napomaha jejich vylepseni. SMS
prozkoumava poskytnuta data odliSnym zplsobem, nez Usek daného systému Ci databaze. Diky
tomu pracovnici ziskavaji nové informace a poznatky. Oba tyto pfiklady napomahaji k efektivnimu
SMS, a to predevsim diky toku dat. Cim vice dat podstatnych pro bezpeénost je znamo
a analyzovano, tim vice Ize na Urovni bezpecCnosti pracovat. Data ukazuji realny stav spole¢nosti
a odkryvaji informace o tom, na jaké oblasti je nutné se zaméfit. Je vhodné je pouzit pfi nastavovani
SPT a SPI, a tim efektivnéji méfit vykonnost v bezpecnosti.

Pri integraci systému je klicové, aby spole¢nost postupovala dle predem naplanovanych kroku.
Zakladem je znat organizaci, protoZze bez toho Ize jen tézko identifikovat jeji zajmy, potreby, cile,
princip fungovani, ale také problémy se kterymi se potyka. Vrcholové vedeni spolecnosti, které
disponuje pravé témito znalostmi, definuje ramec IMS, vede projekt implementace SMS, nastavuje
politiku, odpovédnosti, a role v IMS. Jednim z prvnich krokl je jmenovani vedouciho projektu
nebo, v pripadé vétsich spoleénosti, podplrny tym, ktery ma znalosti a dovednosti potfebné
k vytvoreni a spravé IMS. Tyto osoby v Cele s vedoucim IMS maji za jeho tvorbu odpovédnost.
Vétsinou se tym sklada z vedoucich jednotlivych systém fizeni, které budou integrovany. Systémy

i jejich fizeni muze byt rozdilné, a tim dojde k zastoupeni kazdého systému. Také by mely byt

26



Fakulta dopravni /ﬂ%‘%‘

Ceské vysoké ugeni technické v Praze

brany v potaz mozné odliSnosti v jejich kulturach. Je zadouci nastavit jednotnou bezpecnostni
kulturu a komunikovat a propagovat bezpecnostni politiku napfi¢ celou organizaci. Celkové se
integraci sjednoti nejen bezpecnostni kultury, ale také se nabizi vytvoreni jednotného systému
hlaSeni, nastaveni a vyuzivani spoleénych nastroju pro sdileni bezpecnostnich Gdaju, spole¢né
procesy a postupy, a to napriklad u internich auditd, Setfeni udalosti, fizeni zmén, fizeni rizik a pro
sledovani vykonnosti. Pfi vytvareni navrhu je potfeba se zamyslet nad vyvojem systému [2, 9, 10].

V dnesni dobé se nabizi vyuzit softwarové nastroje vytvoreny pfimo pro IMS, ty ale byvaji velmi
finanéné nakladné. Pro spoleCnosti s mensim rozsahem integrace je vyhodnéjsi vyuzit financné
dostupny program, ktery také umi napojit systémy a pracovat s daty, pfikladem je tabulkovy
procesor Microsoft Excel (dale jen Excel). Technicky si to Ize predstavit tak, ze kazdy systém
ma data, ktera urCitym zpUsobem sbira. P¥i integraci dojde k sjednoceni postupl, tak ze sbér
a analyza dat bude jednotna, a tim vznikne kompatibilita mezi jednotlivymi systémy. Pokud je
databaze SMS vytvofena ve zminéném programu Excel, je Zadouci, aby v ném ostatni systémy
byly také. Celkové je potfeba vSechny pozadavky na systém zdokumentovat a publikovat do
jednoho dokumentu tak, aby byl dostupny v§éem zaméstnancim a ti méli moznost se s nim
seznamit. Pro zaméstnance je nutné zorganizovat koleni ohledné predstaveni systému. Skoleni
by mélo obsahovat vysvétleni, co je to za systém a k ¢emu se vyuziva, jeho princip, fungovani
a prinos pro spole¢nost. Pravidelnym opakovacim Skolenim je zajisténa komunikace podstatnych
informaci a aktivni soucinnost v§ech zaméstnancl na dosazeni stanovenych cill. Po zavedeni IMS
dochazi k sledovani jeho funk&nosti. Ke zjiSténi, zda je systém Ucinné implementovan, je mozné
vyuzit kontrolnich seznamu, tzv. checklistu, které se pouzivaji jako nastroj pfi auditech. Na zakladé
obsahu otazek na seznamu Ize provéfit funkénost celého systému a jeho jednotlivych ¢asti. Timto

by mélo byt zajiSténo neustalé zlepSovani [2, 9, 10].

1.4 Limitace souc¢asného stavu

V soucasné dobe je struktura a obsah SMS (kapitola 1.2) definovana zejména dokumentem ICAO
.Safety Management Manual“ (SMM). Dokument slouzi jako navod k principim a konceptim fizeni
bezpecnosti. Na jehoz zakladé provozovatel zjisti, co je SMS, k ¢emu by mél slouzit a jaké v§echny
prvky by mél obsahovat. Ziska tim informaci, Ze je mozné SMS integrovat s jinymi systémy, coz
je prezentovano jako zadouci, uziteCné a napomocné. Po ziskani téchto informaci zaCina proces
navrhu SMS. Predevsim dochazi ke stanoveni prvkl systému a krok( zavedeni. Pripadné je do

problematiky zakomponovana zminéna integrace. Spole¢nost témito aktivitami cili na funguijici
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SMS se vSemi zavedenymi prvky. Provozovatel tak vi, co by mél vytvofit, z jakych ¢asti a k Cemu
to nasledné muze slouzit. Problém nastava v bodé realného tvoreni systému a v kooperaci
jednotlivych komponent( &i pfimo systému.

Nevyhodou ICAO SMM je, Ze neposkytuje navod, jak rozvijet prislusné komponenty
k dosazeni plné uUcCinnosti. Absence konkrétnich rad, jak postupovat k docileni fungujiciho
systému je pochopitelna. SMS je komplexni nastroj pro fizeni bezpecnosti v letectvi, ktery
nelze standardizovat na vSechny Ucastniky provozu. Spolecnosti jsou rozdilné, liSi se druhem
a velikosti provozu. ICAO spravné v manualu uvadi, stejné jako jiz zminéné Narizeni Komise (EU)
¢. 965/2012, ze rozsahlost SMS zaleZi na velikosti, povaze a slozitosti provozu. AvSak pro nékteré
provozovatele muze byt tato informace neurcita. Provozovatel tak tézko urcCuje, jak rozsahly SMS
musi mit vzhledem ke svému provozu v urcitém obdobi. Vytvofeni SMS je Casove naroCné. Vétsina
spoleCnosti se v pribéhu ¢asu méni a vyviji, s tim je nutné rozvijet a aktualizovat SMS. Tyto
poznatky si kazdy provozovatel identifikuje sam bez jakéhokoli navodu, coz Ize povazovat za jednu
z hlavnich limitaci.

Podobné je tomu v souvislosti s integraci systémd. ICAO SMM provozovatele informuje
o uziteCnosti vyuziti integrace systému Ffizeni. Provozovatel ma informace o tom jaké systémy
existuji, ze je vhodné je néjakym zplsobem integrovat a jaké jsou benefity spojeni systémdu.
Opétovné nastava problém s realizaci. Pred integraci je nutné védét, které systémy konkrétné
Ize integrovat, jakym zplsobem a jaky nastroj je vhodné k tomu vyuzit. Neni uréeno jaké konkrétni
systémy ma urcity typ spolecnosti integrovat za GCelem dosazeni pozadovaného efektu, popfipadé
jak integraci provést technicky a jaky vyuzit nastroj, aby byl kompatibilni s nastroji jednotlivych
systémda.

V soucasné dobé ICAO pro feseni nékterych komponentd SMS vyuziva a doporucuje model
SHELL a Reasonuv model. Oba tyto modely se zaméruji na postupny tok udalosti pouze
jednosmeérné. Dnes existuji i dalSi moznosti, modely a nastroje, které jsou pro tutéz problematiku
pouzitelné. Do popredi se dostava systémova teorie, blize predstavena v kapitole 2.4, ktera prinasi
nastroje vyuzitelné nejen pro SMS. Momentalné v ICAO SMM neni provozovatelim moznost
vyuziti systémové teorie predstavena. Tim ¢astecné vznika absence jednoho z moznych pfistupt
k Fizeni bezpeénosti. Pfi tvorbé prace tyto otazky vychazi na povrch a neni lehké na né odpovéedét.
Volna ruka, kterou provozovatelé pfi zavadéni SMS v nékterych ohledech disponuji, nemusi byt

pro vSechny vyhovujici.
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Tato prace se konkrétné zabyva problematikou zavadéni SMS v souvislosti s kooperaci
s dalSimi systémy. Prace predevs§im fesi, jakym zpusobem je mozné SMS tvorit v ramci IMS
a vytvari navrh, jak je mozné pfi zavadéni takového systému postupovat. Tim fesi vice nez jednu
ze zminénych limitaci. Prace cili na komplexni provozovatele obchodni letecké dopravy, které se
s touto problematikou potykaji. ICAO SMM nerozliSuje, zda je provozovatel komplexni nebo ne,
coz muze byt predevSim pro Evropské provozovatele matouci. Vznika tim opétovné nedostatek

informaci o celkové problematice. Prace sméfuje k moznému feSeni téchto skuteCnosti.
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2 Metodika

Provozovatel by mél identifikovat vSechna nebezpeci, ktera souvisi s provozem, a provést
hodnoceni bezpecnostnich rizik pomoci nastavenych procest. | pres to, Ze cilem bezpecnosti
v letecké doprave je zamezit vzniku leteckych nehod a incidentl, nebezpedi a rizika se v letectvi
vyskytuji neustale. Cile Ize dosahnout i skrz zminény vyskyt nebezpeci a rizika tim, Ze budou
identifikovana a fizena.

V predchozi kapitole, ve které byl predstaven SMS, IMS, evropska legislativa a limitace
soucasného stavu, byla zminéna dllezitost nastaveni procesu identifikace nebezpeci a fizeni
rizik. Tato kapitola obsahuje popis modell a procesu, které Ize k témto Ukolim pouzit. Nasledné
predstavuje dokumenty, které urCuji poZzadavky na SMS, pojednavaji o celkové problematice
a napomahaji implementaci SMS. Nakonec popisuje mozné vyuziti systémové teorie pro feSenou

problematiku.

2.1 Identifikace nebezpeci

Pokud spoleCnost nezna nebezpedi, ktera jeji Cinnost ohrozuji, neni schopna identifikovat rizika,
ktera predstavuji. Na nebezpeci je poukazovano jako na podminky, které mohou vést k incidentu
nebo nehodé. Nehody jsou vysledkem aktivace nebezpeci. Pro lepsi pochopeni toho, co to je
nebezpeci, byla vytvorena Clifton A. Ericsonem Il teorie trojuhelniku nebezpeci, ktera je zobrazena
na obrazku 2.1 [11].

Trojahelnik nebezpedi

Nebezpeti
4IEEEEEEEEEEEEESR ....II‘
» * /
* *
* *
* +
.‘ -
n Zdroj Mechanismus -
- nebezpedi spusténi "
u
|
u
.‘ »

*
*
*

Cil / hrozba *

+
*

* *
’llllllllllllllllllllll

Obrazek 2.1: Trojuhelnik nebezpeci [11]
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C. A. Ericson Il je odbornikem na systémovou bezpecnost a autorem knihy ,Hazard Analysis
Techniques for System Safety“. V knize predstavuje myslenku, Zze na nebezpeci se Ize divat jako
na slozeni trtech komponentd, tj. zdroj nebezpeci, mechanismus spusténi nebezpeci a nebezpecny
cil &i hrozba. Dohromady tvofi trojuhelnik nebezpeci [11].

Zdroj nebezpecdi je zakladni element nebezpedi, ktery je transformovan do incidentu pomoci
mechanismu spusténi nebezpeci, jedna se o priinny faktor (lidska chyba, chyba hardwaru).
Cilem je Clovék nebo predmét, ktery muze byt nehodou zranén nebo poskozen. V pripadé, zZe
jsou vSechny tfi komponenty naplnény, nebezpedi pfechazi v nehodu. Timto Ize pochopit, ze
nebezpeli a nehoda jsou Uzce spojeny [11]. Jako priklad Ize uvést namrazu na letadle, coz je
zakladni element nebezpeci, nedostatecné odstranéni namrazy z divodu nespravného fungovani
odmrazovaciho zafizeni je mechanismus spusténi a cilem nebezpeci jsou cestujici a posadka,
ktefi mohou byt potencialné zranéni a letadlo, které muize byt poskozeno. Tato mySlenka napomaha
uzivateli k pochopeni podstaty nebezpeci a jeho identifikaci.

Identifikace nebezpeli je prvnim krokem SRM, ktery Ize provadét na zakladé reaktivniho
a proaktivniho pfistupu. Reaktivni identifikace nebezpedi je zjitovani nebezpeéi na zakladé
vysledku Setfeni udalosti. Naopak proaktivni pfistup spoCiva v analyze situaci v realném cCase,
jedna se o aktivni a neustalé vyhledavani nebezpeci ve stavajicim provozu [2, 12].

Metodika reaktivniho pfistupu spociva predevsim v procesu prozkoumavani vzniklych incidentd
a nehod. Nehody a incidenty jsou hlaSeny ucastniky téchto udalosti. Poté dochazi k procesu
Setfeni. Diky tomu vétSinou dojde k identifikaci pfi¢in. Po dokonéeni procesu Setfeni nastava
nutnost urCit napravna opatreni. Predpoklada se, ze po zapracovani napravnych opatreni
frekvence vyskytu typové podobnych udalosti bude nizsi. Tim dochazi celkové k vylepseni Urovné
bezpecnosti [13].

Metodika proaktivniho pfistupu spociva v kontinualnim sbéru dat, jejich analyze a dalSiho
vyuziti. Data jsou ziskavana z internich a externich zdroju. Interni zdroj je napfiklad interni
audit, monitorovani bézného provozu, procestl a ¢innosti ve spole¢nosti, zaznamenavani letovych
dat, zpétna vazba na vycvik zaméstnancu, Setfeni incidentl, systém hlaseni. Zpravidla hlavnim
zdrojem ze zminénych pfikladu je dobrovolné a povinné hlaseni. Tyto dva typy hlaseni se lisi
na zakladé povinnosti. Je ustanoveno, Ze urCité typy udalosti je provozovatel povinen hlasit na
Ustav pro odborné zjistovani pri¢in leteckych nehod (UZPLN), pikladem jsou udalosti souvisejici
s provozem letadla (udalosti souvisejici se srazkou, palivem, vzletem a pfistanim, apod.).

Dobrovolné hlaseni neni povinné, nicméné pro spolecnost je dulezité, protoze pfinasi cenné
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informace z provozu. Umoznuje zaméstnancim nahlasit jakoukoli udalost vedoucimu bezpecnosti
tykajici se nebezpedi. Je klicové, aby systém hlaseni byl nastaven tak, aby vSichni zaméstnanci
meli moznosti udalosti hlasit. Lze si ho predstavit jako formulare ¢i dotazniky, které jsou dostupné
na firemni siti spole¢nosti nebo fyzicky na pracovisti. Jako pfijatelna forma hlaseni je také Ustni
predani informace kompetentni osobé, nejCastéji vedoucimu bezpecnosti. Po predani dat dochazi
ke zpracovani a jejich analyze. Ke kazdému hlaseni by méla byt predana zpétna vazba o tom, jak
byla udalost proSetiena a vyfeSena. Pod pojmem externi zdroje si Ize predstavit zpravy o leteckych
nehodach, které jsou verejné publikovany, systém statniho dobrovolného a povinného hlaseni
a externi audity (provadény statnim organem nebo tretimi stranami). Proaktivné Ize nebezpeci
identifikovat také pomoci porozumeéni systému, tzn. porozuméni tomu, jak spolecnost funguje.
Popis systému napomaha ke zjiSténi moznych scénart produkujicich chyby a potencialnich
nasledkd téchto chyb a selhani. Také mohou byt odkryty nedostatky v systému, které Ize napravit
a predejit tak naruseni [2, 12].

ICAO doporucuje k analyze nebezpecli vyuzit znamy Reasonlv model, neboli Model
Svycarského syra, ktery byl vytvoren profesorem Jamesem Reasonem na principu bariér, jejichz
Ukolem je zabranit nehodé. Bariéry jsou predstaveny jako platky Svycarského syra, ktery je
typicky svymi dirami predstavujici latentni podminky, zobrazeno na obrazku 2.2. Je vhodny jak
pro reaktivni, tak pro proaktivni pfistup. Pomaha zpétné prozkoumat udalost, pficemz dochazi ke
zjisténi jejich pricin, z téch Ize identifikovat nebezpeci. V proaktivni roviné dokaze predikovat, jakym
zplGsobem se incident nebo nehoda mdze stat. Diky analyze incidentu pomoci Reasonova modelu
spolecnost identifikuje, které bariéry byly u¢inné, které byly poruseny a zda je potreba vytvorit nové
dodateCné bariéry pro zajisténi bezpetného provozu. Reasonlv princip bariér je ¢astym vzorem
pro dalSi modely a metodiky [2, 3, 14].

VSechna nebezpeci, ktera byly spoleCnosti zjiSténa jsou prozkoumana, hodnocena
a zaznamenana do tzv. registru rizik, ktery je spravovan oddélenim bezpecCnosti. Registr rizik je

dostupny v§em zaméstnancuim, aby méli o identifikovanych nebezpeci povédomi.
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NEHODA

Obrazek 2.2: Reasonlv model [14]

2.2 Metody hodnoceni rizika

Identifikovana nebezpeci jsou v letecké dopravé vyhodnocovana z hlediska pravdépodobnosti,
tzn. pravdépodobnost, Ze se dusledek nebezpeci naplni, a zavaznosti, tzn. zavaznost Ujmy nebo
poskozeni, které by mohlo vzniknout z disledku nebezpeci. Poté dochazi k posouzeni, zda je
vyhodnocené riziko prijatelné Ci nikoli. Pfijatelné bezpecnostni riziko je v pofadku, provozovatel
je s rizikem srozumén a akceptuje ho. Riziko, které je nad nastavenou toleranci musi byt
zmirnéno pomoci napravnych opatfeni. K provadéni tohoto procesu slouzi fada metod. Je zcela
na provozovateli, jakym zplsobem a pomoci které metody rizika fidi. Pro potfeby této prace byly

vybrany tfi metody, které jsou dale v textu popsany.

2.2.1 ICAO matice rizik

ICAO definuje hlavni parametry v souvislosti s hodnocenim rizika, a to pravdépodobnost,
zavaznost, prijatelnost a zmirnéni bezpecnostniho rizika. Doporu€uje proces zacit hodnocenim
pravdépodobnosti. K tomu, aby pravdépodobnost byla relevantné stanovena, mohou poslouzit
nasledujici otazky [2]: Existuji historicky podobné udalosti nebo se jedna o ojedinély vyskyt? Jaké
dalsi zafizeni Ci komponenty podobného typu mohou mit stejnou zavadu? Kolik zaméstnancu
dodrZuje nebo podiéha danym postuplim? Jak velké je vystavovani nebezpeci? Pravdépodobnost
se stanovuje pomoci tabulky pravdépodobnosti bezpecnostniho rizika (tabulka 2.1), ktera vyuziva

numerické hodnoceni (1-5) [2].
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Tabulka 2.1: Tabulka pravdépodobnosti bezpecnostniho rizika [2]

Mozna pravdépodobnost Vyznam Hodnota

. Pravdépodobnost, ze se mlze stat velmi ¢asto
Casta 5
(stalo se Casto).

L Pravdépodobnost, ze se mize nekdy stat
Obcasna 4

(stalo se nepirilis Casto).

o Nepravdépodobné, ale s moznosti, Ze se mlze stat
Ojedinéla
(stalo se zfidka).

. . Velmi nepravdépodobné, ze by se mohlo stat
Nepravdépodobna 2

(neni znamo, Ze by se stalo).

L y . Témér nemyslitelné, Ze by se takovy pripad
Extrémné nepravdépodobna 1
mohl stat.

Druhy krok spociva ve stanoveni zavaznosti. S ohledem na stanoveni zavaznosti nebezpeci
by mély byt brany v potaz vSechny mozné disledky nebezpedi, které v provozu letecké dopravy
mohou vzniknout. VZdy je nutné si predstavit nejhorsi mozny scénar, ktery z nebezpeéi mize
letadla, zafizeni letisté, letiStni provozni sluzby nebo jiné. ICAO pro posouzeni zavaznosti vytvorilo
tabulku zavaznosti bezpecnostniho rizika (tabulka 2.2) na stejném principu jako je tabulka 2.1,

rozdilem je hodnoceni na zakladé pismen (A-E) [2].
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Tabulka 2.2: Tabulka zavaznosti bezpecnostniho rizika [2]

Zavaznost Vyznam Hodnota

L Zniceno letadlo/zafrizeni.
Katastroficka A

Vicenasobna umrti.

Rozsahlé snizeni miry bezpecnosti, takové hmotné potize

nebo pracovni zatizeni, ze provozovatel se nemuize spolehnout,
Nebezpecnd  Ze bude schopen plnit své Gkoly pfesn& nebo beze zbytku. B

Vazné zranéni.

Zavazné poskozeni zafizeni.

Vyznamné snizeni miry bezpecnosti, omezeni schopnosti
provozovatele vyrovnat se s nepfiznivymi provoznimi podminkami
L zapri¢inénymi zvySenym pracovnim zatizenim nebo podminkami,
Zavazna C
které zhorsuiji jejich vykonnost.
Vazny incident.

Zranéni osob.

Nepfijemnost.
.. . . ., Provozni omezeni.
Méné zavazna D
Pouziti nouzovych postup.

Méné zavazny incident.

Zanedbatelna  Malé nasledky. E

Spojenim zminénych dvou tabulek vznika matice bezpecnostnich rizik (tabulka 2.3), ktera
vyuziva alfanumerické hodnoceni, tzn. numerickou hodnotu pravdépodobnosti a zavaznost
hodnocenou pismenem. ICAO predstavuje matici jako pfiklad mozného spojeni pravdépodobnosti
a zavaznosti, tak aby provozovatel mohl stanovit pfijatelnost bezpecnostniho rizika, coz je
dalsim krokem procesu. Matice je rozdélena do tfi barev, jejichz rozmisténi urCuje provozovatel.
ICAO definuje Cervenou oblast jako nepfijatelnou, oranzovou jako tolerovatelnou a zelenou jako
prijatelnou. V pripadé, Ze se nebezpeli dostane do nepfrijatelné oblasti, provozovatel vytvari
napravna opatreni, ktera realizuje a sleduje jejich Ucinek. Cilem je snizit rizikovost nebezpeci na

prijatelnou hodnotu [2].
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Tabulka 2.3: Priklad bezpecnostni matice rizik [2]

Bezpecnostni riziko Zavaznost
o . .. . Méne )
Katastroficka NebezpeCna Zavazna Zanedbatelna
Pravdépodobnost zavazna
A B C D E
Casta 5 5D 5E
Obcasna 4 4C 4D 4E
Ojedinéla 3 3C 3D
Nepravdépodobna 2 2A 2C
Extrémné
1 1A
nepravdépodobna
2.2.2 ARMS

Metodika feSeni pro fizeni rizik v letectvi (ARMS) byla vytvofena pracovni skupinou ARMS za
Ucelem vytvoreni nového nastroje pro hodnoceni rizika. Nastroj je specialné vytvoren pro letectvi,
zameérfuje se tedy nejvice na rizika letecké dopravy. ARMS vyuziva konceptu ,riziko zalozené na
udalosti®, kdy zkouma jednu faktickou udalost, kterd ma konkrétni kontext. Faktory, které vznikaji
kontextem udalosti, tzn. kontextové faktory ovliviuji zavaznost udalosti a vystupy z ni. Kontext
vytvari scénare, které mohou v té dané situaci nastat. Pfi uzivani ARMS by meély byt brany v potaz
nejhorsi mozné scénare, tzn. co nejhorsiho se na zakladé kontextovych faktord potencialné mize
stét.

ARMS byla vytvofena na zakladé Reasonova modelu (kapitola 2.1), ze kterého byl vyuzit
princip bariér, a modelu ,Bow Tie”, z néhoz byla pouzita pfedevsim graficka ¢ast. Proces ARMS je
slozeny z nékolika kroku. ZaCina sbérem a analyzou dat, na zakladé kterych dochazi k identifikaci
nebezpeci. Jedna se o prvotni ovéreni vSech bezpecnostnich dat z pohledu naléhavosti a potfeby
dalsiho Setfeni. K tomu je vyuzivana klasifikace rizika bezpecnostnich udalosti (ERC). ERC je
nastroj, na zakladé kterého se urCuje riziko, které nastalo v prozkoumavané udalosti. Zakladem
ERC jsou dve otazky, tj. zda by dana udalost vedla k nehodé, jaky by byl nejhorsi vérohodny
vysledek a jaka by byla efektivita zbyvajicich bariér mezi danou udalosti a nejhorsim vérohodnym
vysledkem. Zminéné bariéry maji za ukol zabranit vzniku udalosti. Jakmile jsou tyto dvé otazky

polozeny, mélo by dojit k pouziti matice ERC, ktera je zobrazena na obrazku 2.3. Matice
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obsahuje jak barevné, tak Ciselné rozliSeni. Numericka hodnota ziskavana z matice je dllezita pro
kvantitativni hodnoceni udalosti. Spolecné s prisluSnou barvou oznacuje, jak je udalost rizikova.
Zelena barva ukazuje, Ze neni potfeba okamzité zasahnout, Zluta barva nabada k proSetreni
situace a Cervena barva znamena nutnost podniknout okamzité kroky k zajisténi bezpecCnosti [13,
15, 16].

Otazka 2
Jaka byla efektivita zbyvajicich bariér mezi
danou udilosti a nejhorsim vérohodnym

Otazka 1

Jestlize by dana udalost vedla k nehodé,
jaky by byl nejhorii vérohodny

jsledkem?
vysleckem wysledek?

Efektivni Omezena Minimalni Bez efektu Typické scénafe

Ztrata kontroly,
Katastroficka Ztrata letadla nebo . i
50 102 o L srazka, exploze,
nehoda vicenasobné amrti
apod.
Jedno nebo dvé amrti, Zranéni pfi
10 = velka nehoda nékcililf va’}infchl turbulencich, sré?ka
Zranéni, zavaine na TWY ve vysokeé
poskozeniletadla rychlosti, apod.
5 4 20 100 Mer:e Jza\.:azna Drobr]a zrvanenl, ‘ Nehctda ;’)nz
zranéni a Skody drobné poskozeni vytlacovani, apod.

Udalost, ktera
nemohla vyudstit v
nehodu, ale méla

- Zadné zran&ninebo
1 Zadny vysledek . ;
poskozeni

dopad na provoz.

Obrazek 2.3: Matice ERC [13]

Dalsim krokem je uchovani vSech ziskanych dat. VSechna shromazdéna bezpecnostni data
jsou nasledné analyzovana, a to za ucCelem zjisténi trendU, identifikace bezpecnostnich probléma
a monitorovani vykonnosti. Analyza poskytuje stanoveni bezpec€nostnich okolnosti ovliviujicich
provoz, tzv. bezpecnostni problémy, které je nutné vyhodnotit. SouCasné dochazi k Setreni, které
nastava v pripadé, ze v prvnim kroku byla udalost identifikovana jako nutna k proSetreni. Jedna
se o0 udalosti s vysokou numerickou hodnotou a zpravidla v Cervené Casti matice. Nastrojem
je hodnoceni rizika bezpecnostnich problémd (SIRA). Analyza dat probiha kontinualng, s tim
souvisi identifikace novych rizik. SIRA vyuziva k hodnoceni rizika vypocty, které zohlednu;ji Ctvefici
faktord, tj. frekvence/pravdépodobnost takzvanych spoustécich udalosti, efektivitu ochrannych
bariér, efektivitu napravnych bariér a zavaznost nejpravdépodobnéjsiho vysledku nehody [15, 16].

Model SIRA zobrazuje spoustéci udalost, ktera muze eskalovat v nehodu. Aby k tomu nedoslo,
iCinila tzv. nezadouci

jsou v provozu vytvofeny ochranné bariéry. Ty zamezuji, aby udalost zap¥i¢
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provozni stav. Pokud ochranné bariéry nejsou ucinné, dojde k nezadoucimu provoznimu stavu.
V tomto bodé dochazi k vyuziti napravnych bariér, které maji za kol zménit nezadouci stav na
stav puvodni. V pfipadé, ze jsou napravné bariéry U¢inné, je vysledek priznivy. V opaéném pripadée
mUze udalost vyustit v incident ¢i nehodu. V souvislosti s modelem skupina ARMS vytvorila aplikaci
v programu Excel, ktera napomaha vyuziti SIRA. Po zadavani vSech potfebnych dat do tabulky
uzivatel dostane vysledek v podobé jedné z péti Urovni rizika, tj. zastavit, zlepsit, zajistit, sledovat
a pfijmout. Spole¢nost si sama urcuje Skalu a vyznam Grovni [15, 16, 13].

Proces konCi zaznamenavanim rizik do registru a kroky ke zmirnovani rizika. Rizika, ktera
vzesla ze Setfeni, analyz dat, monitorovani vykonnosti a ze SIRA jsou zaznamenana do registru
rizik. V pripadé, ze byla identifikovana rizika s vysokou hodnotou, je nutné vytvofit kroky ke
zmirnéni rizika, popfipadé proces, ktery rizika zcela odstrani. Cil ARMS je stejny jako u ostatnich

metod, a to zajistit, aby bezpecnostni rizika zGstala na pfrijatelné Grovni [15].

2.2.3 ERCS

Narizeni (EU) 376/2014 o hlaseni, analyze a sledovani udalosti v civilnim letectvi zavedlo
pozadavek na spole¢nou klasifikaci rizika udalosti na vnitrostatni drovni. Toto nafizeni je
doplnéno nafizenim komise (EU) 2020/2034, které detailné popisuje evropsky systém klasifikace
rizik (ERCS). ERCS je metodika pouzivana pro posouzeni rizika, které predstavuje udalost
v civilnim letectvi ve formé skore bezpecnostniho rizika a poskytuje jasné pochopeni skute¢ného
rizika udalosti vedouci ke smrtelné nehodé. Metodika ERCS méfi riziko prostfednictvim matice
pokryvajici dvé dimenze, a to zavaznost a pravdépodobnost nejhorsiho dusledku nehody [17].

Systém se sklada ze dvou krokl. Prvnim krokem je urCeni hodnot zminénych proménnych.
Hodnoceni zavaznosti disledku potencialni nehody probiha ur¢enim nejpravdépodobnéjsiho typu
nehody, v niZz by posuzovana udalost mohla vyustit, tzv. nejrizikovéjsi faktor, a uréenim kategorie
moznych ztrat na Zzivotech na zakladé velikosti letadla a blizkosti obydlenych nebo vysoce
rizikovych oblasti [17].

Je ustanoveno deset nejrizikovéjsich faktord, tj. srazka ve vzduchu, nezvykla poloha letadla,
srazka na draze, vyjeti z drahy, pozar, kouf a pretlak, poskozeni na zemi, srazka s prekazkou za
letu, srazka s terénem, jina zranéni a bezpecnost. Potencialni ztraty na zivotech jsou rozdéleny
do péti kategorii, tj. vice nez 100 moznych pfipadd Umrti, mezi 20 az 100 moznymi pfipady umrti,
mezi 2 az 19 moznymi pfipady umrti, jeden mozny pfipad umrti a zadny mozny ptipad umrti.

Kombinaci nejrizikovéjsiho faktoru a pfitazenim kategorie vznika skoére zavaznosti, tj. ,A“ znamena
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nulovou pravdépodobnost nehody, ,E“ znamena nehodu zahrnujici méné zavazna a vazna zranéni
(nikoli ovliviuijici zivot) nebo mensi Skodu na letadle, ,I* znamena nehodu zahrnujici jeden pripad
amrti, zranéni ovliviujici zivot nebo nehodu se zavaznym poskozenim letadla, ,M“ znamena
zavaznou nehodu s omezenym poctem Umrti, zranéni ovliviujicich Zivot nebo zni¢enim letadla,
,S" znamena vaznou nehodu, pfi niz mize dojit k pfipadim umrti a zranéni, ,X“ znamena extrémni
katastrofickou nehodu, pfi niz mize dojit k velkému poctu imrti a zranéni [17].

Nasleduje stanoveni pravdépodobnosti disledk( potencialni nehody. K tomu ERCS vyuziva
bariéry a urCuje jejich ucCinnost. Z toho vyplyva, jak blizko byla udalost k nehodé. Bariérovy
model (tabulka 2.4) se sklada z osmi bariér a kazda jednotliva bariéra je vahové ohodnocena.
Jednotlivé bariéry jsou klasifikovany na zékladé toho, zda pfi vzniku udalosti byly ucinné ¢i nikoli.
Bylo vytvoreno Sest klasifikaci, a to ,uc¢inna“, ,znama coby zbyvajici, ,pfedpokladana zbyvajici®,
,Znama coby nelspésna“, ,predpokladana nelspésna“, ,nepouzitelna“. Vypocet pravdépodobnosti
se provadi souctem vSech vah bariér, které byly hodnoceny jako ,U¢inné", ,znamé coby zbyvajici*
nebo ,predpokladané zbyvajici“. Souctem vah bariér je vygenerovana hodnota od 0 do 18. Tato
hodnota je pomoci prevodni tabulky prevedena na prisluSnou hodnotu ,,odpovidajici skore bariéry
(0-9) [17].
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Tabulka 2.4: Bariérovy model ERCS [17]

Cislo - Vaha
Bariéra
bariéry bariéry

.Konstrukce letadla, vybaveni a infrastruktury” zahrnuje adrzbu a korekci,
1 provozni podporu, prevenci problému souvisejicich s technickymi faktory, S

které by mohly vést k nehodé.

~1aktické planovani“ zahrnuje organizac¢ni a individualni planovani pred
2 letem nebo jinou provozni Cinnost, ktera podporuje omezeni pricin 2

a puvodcu nehod.

~Predpisy, postupy a procesy* zahrnuji u¢inné, srozumitelné a dostupné
3 predpisy, postupy a procesy, které jsou dodrzovany (s vyjimkou pouziti 3

postupu pro obnoveni bariér).

,Situacni povédomi a opatreni“ zahrnuje lidskou ostrazitost vuci
4 provoznim hrozbam, ktera zajistuje identifikaci provoznich rizik 2

a ucinna opatreni k prevenci nehody.

~Fungovani vystraznych systému a opatreni®, které by mohly zabranit
5 nehodé a které jsou vhodné pro dany ucel, funkéni, v provozu 3

a které jsou dodrzovany.

6 ,Opozdéna naprava situace, kdy mohlo dojit k nehodé” 1

,Ochrana“, pokud doslo k udalosti, jsou jeji dusledky zmirnény, nebo

jeji eskalaci brani nehmotné bariéry Ci predvidavost.

L=Jdalost s nizkou energii“ ma stejné skore jako ,ochrana®, avsak
8 pouze u nejrizikovéjsich faktor( s nizkou energii (poskozeni na zemi, 1

vyjeti z drahy, zranéni). ,Nepouzitelnd“ pro vS§echny ostatni nejrizikovejsi faktory.

Druhym krokem je stanoveni skore bezpecnostniho rizika, a to pomoci matice ERCS. Tato
metodika taktéz vyuziva hodnoceni pomoci Cisla a pismena, konkrétné skore zavaznosti (A-X)
a skore bariéry (0-9) [17].
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ZAVAZNOST

Diisledek potencidlni
nehody

Skdre

Extrémné katastroficka
nehoda s potencialné
vysokym poctem
pfipadd dmrti (100+)

Vaina nehoda, pfi niz
miiZe dajit k dmrtim
a zranénim (20~100)

Zivaind nehada

s omezenym poétem
pfipadd dmrti (2-19),
zranéni ovliviujicich
Zivot nebo znidenim
letadla

Nehoda zahmujici jeden
pfipad amrti, zranéni
avliviiujici Zivot nebo
zavainé poskozeni
letadla

Nehoda zahrujici meéné
zavaind a vaina zranéni
(nikali ovliviiujici Zivot)
nebo menii Skodu na
letadle

Nulova
pravdépodobnost
nehady

Zddné disledky pro bezpecnost

KLASIFIKACE (skore ERCS)

Odpovidajici

skdre bariéry

Soucet vah bariér

17-18

15-16

13-14

11-12

9-10

7-8

56

34

PRAVDEPODOBNOST DUSLEDKU POTENCIALNI NEHODY

Obrazek 2.4: Matice ERCS [17]

Na obrazku 2.4 je zobrazena matice ERCS. Matice se sklada ze tfech barev, které ukazuji

naléhavost feSeni souvisejici s udalosti a pomahaji pfi reakci na udalosti. Cervena barva ukazuje

vysoké riziko, zluta barva riziko zvySené a zelena predstavuje nizké riziko. ERCS dale nabizi

prevod dvouciferného skore na Ciselnou hodnotu, coz napomaha k provedeni Ciselné analyzy.
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2.3 Implementace SMS

Po teoretickém zpracovani navrhu SMS dochazi k procesu zavadéni. S implementaci souvisi
legislativni pozadavky tykajici se SMS. Znalost pozadavkd je dulezita predevsim ke spravné tvorbe
SMS a néasledné k implementaci. Pfi zavadéni provozovatel opétovné kontroluje, zda je nastaveni
SMS vzhledem k nafizenim dostacujici. K implementaci jako takové existuje pomocny material

a nastroje, které provozovatelim napomahaji procesem zavadéni Uspeésné projit.

2.3.1 Narizeni Komise (EU) ¢. 965/2012

Na zakladé nafizeni ¢. 965/2012 jsou vytvoreny pozadavky v souvislosti se zavedenim systému
fizeni na nekomplexni a komplexni provozovatele (kapitola 1.2.5). Pozadavky lze najit v jiz
zminéném dokumentu ,Easy Access Rules for Air Operations (Regulation (EU) No 965/2012)"
v sekci ORO.GEN.200, ktera se nazyva systém fizeni. SMS u obou typl provozovatelll musi
obsahovat jeho C&tyfi slozky (kapitola 1.2), avSak existuji odliSnosti, a to pfedevSim v rozsahu,
podrobnosti a zavedeni. Na zakladé analyzy pozadavku jak pro nekomplexni, tak pro komplexni
provoz, byly identifikovany urcité rozdily.

U nekomplexniho provozovatele jsou pozadavky na SMS méné konkrétni, tzn. Zze ma volnéjsi
ruku pfi zavadéni jednotlivych slozek SMS. Vedouci bezpecnosti musi byt jmenovan, avsak jeho
pracovni Cinnosti nejsou jasné definovany. Je také mozné, aby funkci vedouciho bezpecnosti
vykonaval napriklad ACM. V souvislosti s fizenim bezpecCnostniho rizika je doporucovano
vyuzivat kontrolnich seznamu nebezpecCi nebo obdobnych nastroju. Obecné je u nekomplexniho
provozovatele prijatelné i jednodussi reSeni v podobé méné ¢etného vyhodnoceni celkové Urovné
bezpecnosti. V zasadé Ize fici, ze vzhledem k mensimu provozu nejsou pravidla na zavedeni SMS
tak pfisna, jako jsou pro komplexniho provozovatele [7, 18].

Odchylku mezi pozadavky na komplexni a nekomplexni provoz Ize nalézt hned v prvni
casti SMS, a to v politice bezpecCnosti. Pozadavky na bezpecnostni politiku jsou u komplexniho
provozovatele jasné definovany. Dale ma povinnost do organizacni struktury zahrnout vedouciho
bezpecnosti s pfesné stanovenou pracovni funkci a zavést komisi pro pfezkoumani bezpecnosti
(SRB). Ukolem SRB je zabyvat se strategickymi zaleZitostmi v oblasti bezpe&nosti. V piipadé
potfeby je mozné ustanovit akéni skupinu bezpecnosti, jejiz GCel je napomahat SRB v urgentnich
zalezitostech. AkCni skupina je potfebna predevS§im u velkych provozovateld a muze byt

zapotrebi u nékterych vyznamnych bezpecnostnich situacich. Komplexni provozovatelé jsou také
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povinni ustanovit proces identifikace nebezpeci, proces vyhodnoceni a zmirnéni rizika a interni
bezpecnostni Setfeni. Tyto Cinnosti je nutné provadét také v zavislosti na propojeni vSech
zucCastnénych stran, které se na provozu podili, tzn. je brano v potaz rozhrani mezi jednotlivymi
systémy &i organizacemi. K témto ucellm je zadouci vytvofit nastroj na vyssi Urovni nez jsou
kontrolni seznamy nebezpeci, coz je napriklad propojeni SMS s dalSimi systémy [7, 18].

V zasadé lze fici, ze v této problematice je kliCové nastavit spravné nastroje pfi tvorbé,
zavadeni, popripadé modernizaci SMS. Cil fizeni bezpecnosti je stale stejny, avSak s expanzi
spoleCnosti je nutné systém meénit a vylepSovat. V pfipadé rozsifujiciho provozu vznikaji nové
organizacni oddéleni, smluvni spoluprace, novy provoz, a tim i potencial vzniku dalSich jesté
nezaznamenanych nebezpeci a rizik. S tim souvisi aktualizace politiky a potfeba klast vétsi daraz
na bezpecnostni kulturu a komunikaci. Dokumentace, ktera je u nekomplexniho provozovatele
je pozadovana ve zjednoduSené formé, je potieba aktualizovat a vytvofrit ji dle pozadavki na
komplexni provoz s popsanim postupl a procesu Cinnosti. U kazdého provozovatele mohou
byt rozdily na odliSné Urovni, proto je pfi zavadéni SMS nutné brat v potaz kontext konkrétni

spolecnosti a jeji potreby.

2.3.2 ICAO Doc 9859, Safety Management Manual

ICAO SMM je dokument, ktery slouzi jako privodce a plnohodnotny zdroj informaci souvisejicich
s fizenim bezpecnosti. Aktualni verzi je Ctvrté vydani dokumentu z roku 2018, které nahradilo
vydani treti z roku 2013. Manual obsahuje nejen popis struktury a prvkil SMS, které jsou popsany
v této praci (kapitola 1.2), ale také provozovatelim predstavuje postup implementace, tzn. navod,
jak systém ve spoleCnosti zavést.

ICAO pred implementaci SMS doporucuje ovéfit, zda je organizace schopna zajistit kvalitni
vrcholové vedeni, které podporuje politiku bezpecCnosti a zavedeni SMS. Celkové prokazuje
skuteCny zajem o bezpecCnost, a zda je schopna vykazovat dostatek prostfedkud, a to nejen na
implementaci, ale ¢asem také na udrZzovani a pravidelnou aktualizaci SMS. Bez profesionalniho
personalu, nastroju a prostredku nelze fungujici SMS vytvorit a udrzovat [2].

Po ovéreni skuteCnosti, zda ma provozovatel predpoklady pro realizaci SMS, ICAO doporucuje
vytvorit plan implementace, ktery je povazovan jako vhodny nastroj pro zavadéni SMS. Dosazeni
ucinného systému maze trvat i nékolik let, proto je potfeba vést dokumentaci o tom, v jakém stavu

se SMS nachazi, které prvky jsou jiz implementovany a na jakych se pracuije.
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Prvnim krokem implementace je popis systému. Jedna se o popis procest a ¢innosti v ramci
spolecnosti, pfipadné je zahrnuta kooperace s externimi subjekty. Popis Ize vytvofit psanou formou,
tzn. dokumentem s ucelenym textem nebo pomoci odrazek, nebo formou grafickou. Vybér metody
je na spolecnosti. Diky vytvoreni popisu dojde k identifikaci procest, postupu, aktivit a rozhrani,
které musi byt stanoveny a posouzeny z pohledu identifikace nebezpeci a hodnoceni rizik.

S prvnim krokem souvisi provedeni Gap analyzy neboli Rozdilové analyzy. Jedna se o uziteény
nastroj k porovnani dvou stavl systému, a to stavu soucasného a zadouciho, tedy toho, kterého
chce provozovatel dosahnout. Analyzou je na zacatku definovan pocatec¢ni stav systému, poté
chtény cilovy stav a vysledkem je jejich rozdil. Timto procesem je zjiS§téno, co schazi, co je potreba
zavést a co overit za UCelem dosazeni pozadovaného vysledku. Nasledné dochazi k analyze
a popisu kazdého zjisténého rozdilu. Na zakladé toho, je vytvoren plan UkolG a akci, jejichz
cilem je eliminace rozdili. ICAO k tomuto doporuceni vytvofilo dokument SMS Gap Analysis
Checklist and Implementation Plan, ktery je pfilohou €. 7 paté kapitoly tretiho vydani ICAO SMM.
Diky predchozim krokum je pfed zacatkem planovani realizace SMS ovéreno, zda je k dispozici
dostatek prostredkll. Popisem systému je ziskan prehled o systému, potencialnich nebezpecich,
rizikach a interakcich s ostatnimi systémy. Je to pilif, na kterém Ize postavit politiku bezpecnosti,
zlepsit procesy, postupy a vytvofit pozadavky na fizeni bezpecCnosti. Na zakladé Gap analyzy
je vytvofen plan neboli ¢asovy harmonogram UkolU, ktery je dulezity pro vylepSeni systému
a dosazeni cilového stavu [2].

DalSim dulezitym krokem je mapovani rozhrani. Bezpe€nostni rizika ovlivnéna pravé riiznymi
rozhranimi, se kterymi systém interaguje. Rozhrani je mysleny vztah mezi jednotlivymi entitami, ty
jsou interni nebo externi. Interni rozhrani u provozovatele muze byt mezi systémy nebo pracovnimi
oddélenimi. Externi rozhrani si Ize predstavit jako vztah spole€nosti a smluvnimi stranami, tedy
externimi pracovniky, nasmlouvanymi spole¢nostmi apod. Rozhrani SMS napomaha k identifikaci
jeho rozsahu a interakci s dalSimi entitami. V pfipadé, kdy je zjisténo rozhrani SMS, je zadouci
provést analyzu, tzn. jaka je interakce, k ¢emu je potiebna a zda dochazi ke sdileni dat a citlivych
informaci nebo jestli ziCastnéné strany maji dostateCnou Uroven bezpecnosti. Provozovatel je
odpoveédny tyto ¢innosti spojené s rozhranim provadét, ridit a monitorovat. V pripadé jakychkoli
zmen situaci ovefit a zdokumentovat [2].

Provadét tyto kroky Ize na rliznych rozliSovacich urovnich. Nastaveni obsahu a velikosti SMS
se lisi na zakladé typu provozovatele. Proto je pfed implementaci Zadouci uvazit organizacni

strukturu, velikost, slozitost a jeho dostupné zdroje. Slozky SMS a jejich komponenty jsou neménné
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u vSech provozovatell, liSi se pouze jejich obsah, napfiklad objem dat. Maly objem dat vede ke
to funkce a princip je stejny. Cilem je sbér a analyza dat a také postupné zvysSovani vykonnosti
v bezpecnosti [2].

Pfi implementaci SMS vznika dalSi otazka, a to zda SMS integrovat s dalSimi systémy.
Integraci nékolika systém( vznika IMS (kapitola 1.3). ICAO definuje benefity a problémy,
které vznikaji v ramci integrace. Pfinosem je sniZeni duplicity a prekryvani procesu &i zdroju
a snizeni potencialné konfliktnich odpovédnosti a vztaht. Umoziuje zvazovani SirSich dopadu
rizik a prilezitosti napfi¢ vSemi Cinnostmi, a také efektivniho sledovani a fizeni vykonu ve vSech
¢innostech. Problémem muze byt naruSeni systému pfi jejich pfechodu do nového integrovaného
systému, konflikt managementu kvali moznému zaniku vedoucich pracovnich pozic a konflikty
vznikajici z divodu hlubsi spoluprace a koordinace napfi¢ spolecnosti. Zavedeni IMS mlze mit
negativni dopad na dili i celkovou kulturu bezpecnosti v organizaci. Benefity a problémy vzniklé
integrace se v zavislosti na organizaci mohou liSit. Nelze dopredu zarucit, ze IMS bude pro firmu

vyhodou, avsak pfi jeho spravném zavedeni Ize docilit maximalizace pfinosu [2].

2.4 Systémova teorie

Systémovym pristupem k bezpecnosti se zabyva Safety lll, ktera definuje bezpecnost jako ,volnost
od neprijatelnych ztrat, které jsou identifikovany Gcastniky systému* [19]. Jejim cilem je eliminovat,
zmirnit nebo fidit nebezpecdi, coz jsou stavy, které mohou vést k témto ztratam. Zaméfuje se na
prevenci pred vznikem nebezpeci a ztrat, uc¢i se z nehod, incidentli a z monitorovani fungovani
systému. V souvislosti se zkoumanim pficin nehody tvrdi, Ze neexistuje kofenova pricina nehody.
Nehody jsou zplsobené neadekvatnim fizenim nebezpeci a cilem Setfeni je identifikovat z jakého
dlvodu bezpecnostni fidici struktura nezabranila ztratam [19].

Systémova teorie tvrdi, Ze celek je vétsi nez soulet jeho Casti a obsahuje komponenty,
které spoleCné interaguji. Jedna se o soubor principll, které Ize pouzit k pochopeni chovani
slozitych systému, at uz p¥irodnich nebo Glovékem vytvofenych. Zaklad teorie tvofi dva pilife.
Prvnim je emergence a hierarchie. Hierarchie je typicka tim, ze smérem vzhlru narlsta na
slozitosti a jednotlivé Urovné se vyznacuji nové vznikajicimi vlastnostmi, tzn. Zze vrchni jsou
typické emergenci. Kazda nadfazena Uroven ovliviiuje Uroven pod ni a fidi ji. Druhym pilitem je
komunikace a fizeni. Rizeni je funkci dozoru nad ¢lovékem, strojem, nebo Cinnosti. Proces fizeni

Uzce souvisi s komunikaci mezi jednotlivymi subjekty. Na zakladé systémové teorie byl zaloZzen
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novy model kauzality nehod nazyvan ,Systems Theoretic Accident Model and Process” (STAMP),
ktery byl vytvoren v USA prof. Nancy G. Leveson. Podle STAMP dochazi k nehodam v pfipadég, kdy
fidici prvek systému neadekvatné reaguje na vnéjsi vlivy, poruchy komponentl daného systému
nebo na chybnou interakci mezi komponenty. STAMP je alternativou k linearné-sekvencénimu
modelu, jehoz mysSlenky prebira a rozsifuje. Linearné-sekvencniho model je napfiklad model
Svycarského syra, nebo metoda ARMS, které jiz byly v praci zminény. LiSi se predevsim zplsobem
modelovani. STAMP nemodeluje ztraty jako fetézec poruchovych udalosti, ale prozkoumava riizné
druhy pricin [19, 20, 21].

Na zakladé modelu STAMP byly vytvofeny dvé metody. ,Causal Analysis based on Systems
Theory“ (CAST) a ,System-Theoretic Process Analysis® (STPA). CAST je metoda, ktera
retrospektivné zkouma nehody a incidenty. Zaméfuje se zejména na identifikaci pfiCinnych faktoru
za UcCelem zjisténi pro¢ k udalosti doSlo a jak by se i dalo predejit v budoucnu. Naopak
STPA je metoda proaktivni. Analyzu provadi pribézné a identifikuje mozné nebezpeci, které by
mohlo analyzovany vyrobek nebo sluzbu ohrozit. STPA se sklada ze Ctyr krokd, tj. stanoveni
a identifikace scénare ztrat [20][19][21].

Pro tuto praci je podstatny druhy krok, tedy modelovani fidici struktury daného systému, jelikoz
napomaha k splnéni prvotnich ukoll pfi zavadéni SMS. SlouZzi pro lepsSi pochopeni organizacni
struktury a rozdéleni zodpovédnosti mezi pracovniky. Na obrazku 2.5 je uveden priklad fidici
struktury oddéleni letového Useku.

Ridici struktura, zaloZena na hierarchii spolegnosti, je slozena z Fidicich smy&ek. Ty obsahuiji
Fidici prvky, fidici akce, zpétnou vazbu a fizené procesy. Rizenym procesem je v tomto pripadé
provadeéni letll, coz je smyslem fungovani takovéto spole¢nosti. Na obrazku 2.5 Ize vidét oddéleni
letového Useku, které se sklada z vedouciho letového provozu, velitell letek a posadek. Ukazuje
jednotlivé zodpovéednosti pracovnik( a vzajemné propojeni. Aby bylo dosazeno cile, je zfejmé, Ze

musi existovat a fungovat fizeni a spoluprace [21].
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Vedouci
letového provozu
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Koordinace, Pracovni vykonnost
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dohled reporty
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vedeni, nehody,
dohled komunikace,
v provadéni letl

Posadky

Predletova pfiprava,
pilotovani letadla, Stav letu
komunikace
v

Provadéni leth

Obrazek 2.5: Model fidici struktury letového Useku

Model STAMP je jednim z moznych feSeni jak feSit urCité komponenty SMS. Jak je
uvedeno v kapitole 1.2.5, ICAO momentalné systémovy pfistup a model STAMP v ramci SMM
nepredstavuje. A to i pres to, ze obé metody, CAST i STPA Ize v problematice SMS vyuzit. Metody

jsou schopné identifikovat nebezpeci reaktivnim i proaktivnim zptisobem.
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3 Prezentace vysledku

Pfedmétem této prace je otazka tvorby SMS v ramci IMS komplexniho provozovatele obchodni
letecké dopravy. V metodické Casti prace byly predstaveny modely a metody identifikace nebezpeci
a hodnoceni rizika, vCéetné systémové teorie. Také byly prozkoumany publikace souvisejici
s implementaci SMS, a to ICAO SMM a Nafizeni Komise (EU) ¢. 965/2012. To napomohlo k ziskani
uceleného pohledu na zminénou problematiku. V této kapitole jsou predstaveny vysledky prace,
kterymi jsou navrh postupu zavedeni SMS v ramci IMS a feseni pro kliCové prvky téchto systémd.
Vysledky byly prakticky pouzity u vybraného provozovatele v ramci pfipadové studie, ktera je

popsana v posledni ¢asti této kapitoly (kapitola 3.3).

3.1 Postup pro zavedeni SMS v ramci IMS

Jednim z vysledku je navrh planu zavadéni SMS v ramci IMS, zobrazen na obrazku 3.1. Primarné
je vytvoren pro komplexni provozovatele obchodni letecké dopravy, na které se prace zamérfuje. Je
predpokladano, Ze tento typ provozovatele jiz ma existujici SMS, ktery je potfeba vylepsit ¢i zménit
a konkrétné zaclenit do IMS. Nicméné postup muze byt vyuzit i zcela novymi provozovateli bez
existujiciho SMS.

. Odpovédnosti a cile

. Kontrola legislativy
. Rozhrani a obsah IMS

Prizkum moznych reSeni

. Gap analyza SMS

. Plan ukolt

. Proces dokumentace

. Proces implementace ukolu

. Edukace

oflo|le|~N|lofafs|w|d]| =

. Ovéreni

Obrazek 3.1: Postup zavedeni SMS v ramci IMS
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Postup se sklada z deseti krokl, které jsou podrobnéji popsany v kapitole 3.1. Kroky na
sebe navazuiji, predchozi krok je potfebny pro spinéni nasledujiciho a spolec¢né vytvari komplexni
projekt. Na zacatku tvoreni takto slozitého systému je nutné definovat zakladni prvky. Prvni Ctyfi
body postupu pojednavaji o nastaveni celého projektu, tj. odpovédnosti a cile, kontrola legislativy,
rozhrani a obsah IMS a prizkum moznych feSeni. Odpovédnosti a cile definuji kdo za co odpovida
a 6eho chce byt docileno. Kontrolou legislativy se zjistuje, co musi SMS splfiovat, aby byl v souladu
s pozadavky. Krok rozhrani a obsah IMS urCuje, co provozovatel chce aby systém spliioval a které
konkrétni systémy jsou se SMS integrovany. Respektive vytvari predstavu o tom, jak by systém
vypadal. Prizkumem moznych feSeni jsou zjistény moznosti, jak zminéné predstavy docilit.

Pri vytvafeni prvnich Ctyf kroku byly vyuzity znalosti a informace zjisténé v metodické Casti
prace. Byl aplikovan prvni komponent SMS, kde figuruje nastaveni politiky, odpovédnosti a cild,
coz je podstatné také u IMS. Dale fakt, ze legislativni pozadavky na SMS se mohou u typu provozu
liSit, proto je Zadouci je prozkoumat. Nasledné byly vyuzity informace spjaté se zavedenim IMS,
tj. Ze zalezi zcela na spoleCnosti, jaké systémy jsou do IMS zakomponovany. Podstatné je, aby
provozovatel znal své systémy fizeni, protoze jediné on urci, které systémy je zadouci sjednotit
v ramci IMS a jakym zpusobem by provedeni integrace bylo nejvhodnéjsi. Logickou posloupnosti
téchto Ctyf skutecnosti vznikla poCateCni ¢ast postupu.

Patym krokem je Gap analyza. Proces Gap analyzy se sklada z popisu aktualniho stavu
a popisu zadouciho stavu. Nasledné dochazi k zjisténi rozdild mezi nimi. Tento krok byl do planu
zakomponovan z toho ddvodu, Ze se jedna o doporuceni ICAO, ktera ho popisuje v SMM. Z Gap
analyzy vzejdou oblasti, které je nutné zmeénit, upravit nebo zcela nové vytvorit, to je provedeno
v Sestém kroku, tj. plan ukolu. DalSi dva kroky na ného souvisle navazuji, jedna se o dokumentaci
Ukold a jejich implementace.

Po provedeni zminénych osmi krokl je jiz vytvofen ramec SMS v ramci IMS. Nasleduji
posledni dva roky. V tento moment nastava nutnost informovat, proskolit a vzdélat pracovniky
ohledné nového systému, coz je krok devaty. Tento krok vychazi ze ¢tvrtého komponentu SMS,
tj. prosazovani bezpecného provozu. Myslenka IMS stejné jako SMS musi byt zaméstnancim
predstavena, a to predevsim za Gcelem zajisténi aktivniho podileni se na fungovani obou systémdu.
Poslednim krokem postupu je ovéfeni celkového zavedeni. Koneéné ovéreni doda uzivatelim
informaci o tom, zda systém funguje. Nelze fici, zda systém vytvofeny na zakladé uvedeného

postupu bude na prvni pokus spravné fungovat. Zpravidla procesem ovéreni dojde ke zjisténi,
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které Casti systému je nutné upravit. Desaty krok je nutny k prozkoumani finalniho stavu jakéhokoli

systému. Tim je ukoncen proces zavadéeni a vysledkem je novy nebo vylepSeny SMS v ramci IMS.

3.1.1  Kroky postupu zavedeni SMS v ramci IMS

Tato kapitola navazuje na jiz predstaveny vysledek prace. Ma za uUkol detailné specifikovat

a predstavit deset kroku postupu zavedeni SMS v ramci IMS (obrazek 3.1).

1. Odpovédnosti a cile

Na zacatku vytvareni systému je zadouci stanovit osobu, ktera je za cely projekt zodpovédna.
Vedeni spolecnosti, tzn. ACM a vedouci pracovnici jednotlivych Useku, stanovuje odpovédnou
osobu a tym realizace. Vedoucim projektu by méla byt osoba, kiera ma dostatecné znalosti
a schopnosti v oblasti bezpecnosti. Typicky se jedna o vedouciho bezpecnosti, ktery pfimo
projekt ovliviiuje a je dobfe seznamen se stavem spoleCnosti. Znalost provozu, jednotlivych
Usekl a politiky spole€nosti je jednim z hlavnich predpokladt pro vedouciho projektu. K lepSimu
pochopeni pracovnich linek ve firmé je vhodné vyuzit nastroje systémové teorie. Modelovani fidici
struktury je napomocné predevsim k uceleni informaci souvisejici s odpoveédnostmi a fizenim.
Predtim, nez provozovatel zacne nastavovat obsah IMS musi védét, ceho chce dosahnout a jaky
ma byt vysledek, tzn. stanovit cile. Napfiklad jednim z cili mGze byt zamezeni duplikace dat, ktera
se standardné v systémech fizeni vyskytuje. Jednotnost a transparentnost systémda je cesta, jak

tomu zabranit.

2. Kontrola legislativy

Nasleduje kontrola legislativnich pozadavki na SMS. Je nutné zkontrolovat patfiCna narizeni
a dokumenty (kapitola 1.2.5), ve kterych jsou popsany pozadavky na systém fizeni. Po jejich
prozkoumani je provozovatel schopen identifikovat, jaké pozadavky jsou relevantni pro jeho provoz.
Napriklad v pfipadé, ze provozovatel je komplexni, fesi pouze zakomponovani SMS do IMS.
Neni nutné ménit SMS z pohledu legislativy, protoze Ize predpokladat, ze vSechny pozadavky
splnuje. Nekomplexni provozovatel pfi pfechodu na komplexni provoz musi zkontrolovat legislativni
pozadavky. Jeho stavajici SMS je vytvoren dle pozadavkl pro nekomplexniho provozovatele, coz

neodpovida SMS provozovatele komplexniho.
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3. Rozhrani a obsah IMS

Pro potreby této prace se predpoklada, ze provozovatel chce integrovat SMS s dalSimi systémy.
V teoretické Casti prace (kapitola 1.3) jsou uvedeny systémy fizeni, které se v oblasti letecké
dopravy vyskytuji, v€etné prikladu napojeni SMS na databazi CAMO nebo na CMS. Neni
pravidlem, ze kazdy letecky dopravce ma ve spoleCnosti zavedené vSechny zminéné systémy
fizeni nebo ze ma ambici vSechny své systémy fizeni integrovat. Treti krok postupu dava
provozovateli prostor stanovit, jaké systémy by mél IMS integrovat. K tomu je nutna znalost

spolecnosti a stanovenych cill, jak je jiz zminéno v prvnim kroku postupu.

4. Prizkum moznych reseni

Provozovatel jiz vi, jaké systémy chce se SMS integrovat. Nastava prizkum za Gcelem zjisténi
moznych feSeni. Tento krok slouzi jak k prizkumu trhu, tak k vybéru technickych nastroju
pro tvorbu klicovych prvk( obou systém(. K tomu, aby zminéné systémy spoleéné spravné
a jednoduse fungovaly, musi byt vytvofené na kooperujici platformé. V ramci této prace byly
identifikovany nastroje, pomoci kterych Ize IMS a SMS vytvorit. Ty jsou predstaveny v kapitole

3.2.

5. Gap analyza

Krok Cislo pét se dikladnéji zaméruje na SMS. Tento krok spociva v provedeni Gap analyzy. Aby
bylo mozné cokoliv vylepSovat, je nutné znat soucasny stav. Popis aktualniho stavu je nedilnou
soucasti Gap analyzy. Aktualni stav je mozné popsat pisemné nebo zobrazit graficky. Vhodné je
vyuzit obé tyto varianty, a tim ziskat jak uceleny text, tak i vizualni zobrazeni. Popis ma uzivateli
pomoci pochopit v jakém stavu se systém nachazi a diky nému zjisti, co do systému vstupuije,
vystupuije, co ho ovliviuje a k ¢emu je uziteCny.

Nasleduje popis stavu, kterého chce provozovatel dosahnout, respektive stavu finalniho.
V tomto pripadé se jedna o fungujici SMS komplexniho provozovatele zakomponovany do IMS.
Opét je vhodné vyuzit jak psanou tak grafickou formu. Tento popis napomaha uzivateli pochopit,
jaké nové prvky v SMS figuruji diky napojeni na ostatni systémy.

Krok pokracuje porovnanim obou stavi SMS. To je napomocné predevsim k zjisténi toho, co je

nutné do ného doplnit a co vylepsit. V pfipadé, ze by SMS v ramci IMS bylo tvofeno u zcela nového
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provozovatele, nebylo by potfeba porovnat pocatecni a konecny stav. Byl by vytvofen pouze stav
finalni, na jehoz zakladé dochazi k vytvareni a planovani tkolu.

Integraci SMS s ostatnimi systémy ziskava databaze SMS novy rozsah, a to predevsSim
diky novym zdrojim dat, které tim ziskava. V souvislosti s integraci je nutné nastavit vhodny
jednotny software, ktery vyuziva automatizace, ¢imz bude vytvoreno jednotné feSeni a odboura
se pouzivani nastroji nesoftwarovych nastroji, to jsou naptiklad papirové formulare. Toto jsou

skuteCnosti, které uzivatel zjisti pti provedeni Gap analyzy.

6. Plan ukolu

Momentalné provozovatel vi, co je nutné v SMS zmeénit Ci dotvofit. Také zna pozadavky na
SMS a IMS, vi ¢eho chce docilit a jakymi moznymi prostfedky to provést. Také jiz vi, jaké
systémy fizeni do IMS chce zakomponovat. V této chvili je relevantni zamérit se na jiz zjisténé
informace a na Ctyfi slozky SMS. Nasleduje krok nastaveni konkrétnich prvkil, postupt, vybrani
vhodnych nastroji a metod. To Ize povazovat za tzv. Ukoly, které je nutné splnit, aby bylo dosazeno
pozadovaného vysledku. Provozovatel je povinen vSechny slozky SMS (kapitola 1.2) ve spolec¢nosti
postupné zavést a pribézné aktualizovat. Prioritizace jednotlivych bodl nastava na zakladé potreb
konkrétnich spoleCnosti.

V pripadé prvni slozky SMS je podstatné se zaméfit na spravné nastaveni politiky bezpecnosti,
aktivni propagovani bezpecnosti a rozdéleni odpovédnosti vedoucich pracovnikd. Toto nelze
zcela definovat jako ukol, jelikoz se jedna o dlouhodobé chovani vedeni spolec¢nosti. Jedna se
0 podstatnou vlastnost, ktera napomaha k Uspésnému zavedeni a poté i fungovani SMS. Velice
Uzce je s timto spjata bezpecnostni kultura na pracovisti, které nelze docilit na zakladé technickych
nastroju. Jedna se o proces, ktery je zalozen nejen na vztahu mezi zaméstnanci a vedenim,
ale také na celkové atmosféfe na pracovisti. Bezpecnostni kultura je povazovana jako jeden
z dllezitych predpokladlil spravného fungovani firmy. Lze ji docilit pfedev§im vhodnou motivaci
a obousmeérnou komunikaci mezi ACM, vedoucimi pracovniky a zaméstnanci. Na zakladé toho je
mozné budovat vztah a divéru, ktera je potfebna napfiklad pfi dobrovolném hlaseni. V neposledni
fadé je vhodné pohlizet na spolecnost jako na tym spolupracujicich lidi a nové pracovniky vybirat
tak, aby nebyla naruSena kultura a atmosféra na pracovisti.

Odpovédnosti vedoucich pracovnikl jsou podstatné predevS§im v fizeni. Vedoucim
pracovnikem je osoba, ktera je odpoveédna za fizeni a dohled nad rliznymi oblastmi ve spole¢nosti.

Z vedoucich pracovnikll je slozena SRB, ¢imz vznika kompetentni skupina osob, ktera je
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schopna resit problémy a podnéty ze vSech oblasti provozu. Provozovatel je povinny odpovédnosti
vedoucich pracovnikl sepsat do SMS manualu, ktery obsahuje také ustanoveni ¢lenti SRB.
Setkavani SRB je zadouci nastavit jak na pravidelné bazi, tak na bazi mimoradné. Ugelem
pravidelného setkavani SRB je sledovani vykonnosti v bezpecnosti a vykonnosti IMS a SMS za
uplynulé obdobi, a také definovani firemni strategie do dalSich obdobi. U mimoradnych setkavani
dochazi k feSeni konkrétniho pfipadu. To se muze stat predevsim pfi vyskytu nestandardnich
udalosti, které vyzaduji okamzitou odpovéd v ramci celé firmy. SRB také muZe vykonavat

poradenskou funkci pro vedouciho bezpecnosti.

Strategie, cile, Ukoly

Vyhodnoceni vykonnosti
bezpec¢nosti a systému,
Bezpecnostni problémy Data

Komunikace,
propagace politiky

Bezpecnostni problémy,
ebezpedi, rizika, atd.

Hlaseni

Prehled

Rizeni, kontrola

Edukace, zpétna vazba

Obrazek 3.2: Kooperace mezi SRB, vedoucim bezpecnosti a zaméstnanci

To jak by méla fungovat kooperace mezi pracovniky v ramci SMS a IMS je zobrazeno na
obrazku 3.2. Ten ukazuje souvislosti a Ukony mezi vedoucim bezpecnosti, SRB a zaméstnanci.
Ukolem je, aby kazdy z nich dodrzoval své povinnosti, a tim dochazelo k zlep$ovani trovné
bezpecnosti.

Prvni slozka SMS obsahuje také komponenty v souvislosti s dokumentaci, konkrétné
koordinace ERP a SMS dokumentace. Krok sedmy postupu zavedeni je vytvoren pro tyto ucely

a popisuje proces dokumentace.
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P¥i podrobnéjsim rozboru druhé slozky SMS, tzn. fizeni bezpeénostniho rizika, je podstatné se
zameéfit na identifikaci nebezpeci a hodnoceni a zmirmovani rizika. Provozovatel by mél identifikovat
nebezpecCi jak proaktivné, tak reaktivné. K proaktivnimu pfistupu napomaha IMS, respektive
diky vytvofeni SMS v ramci IMS jsou nepretrzité sbirana data, ktera jsou poté analyzovana
a vyhodnocovana, coz je principem proaktivniho pfistupu. S tim souvisi také identifikace nebezpeci
provadéna v situacich, které spole¢nost stanovi, napfiklad pfi zménach ve spolecnosti nebo pred
nestandardnimi lety. Reaktivni identifikace nebezpeci je provadéna na zakladé Setfeni udalosti,
které jsou hlaseny a zaznamenavany do databaze SMS, z ¢ehoz jsou poté vytvofeny napravné
opatreni.

Identifikovana nebezpeci jsou zapisovana do registru rizik, kde jsou hodnocena a pripadné
zmirfovana. S tim souvisi vybér vyhovujici metody hodnoceni rizika. Ty jsou popsany v kapitole
2.2 a systémovy pristup k bezpecnosti popsan v kapitole 2.4. VSechny zminéné metody jsou pro
vyhodnoceni rizik SMS v ramci IMS vhodné. Metody popsané v kapitole 2.2 jsou zalozené na
obdobnych principech, tj. na bariérach a hodnoceni pravdépodobnosti a zavaznosti. Podobnost
Ize vidét také v tom, ze kazda tato metoda ma svou matici, ktera uziva hodnoceni a barev.
U téchto metod je velmi pravdépodobné, ze se s nimi uzivatel jiz v minulosti setkal, jelikoz
napriklad princip bariér je v letectvi velmi znamy. Vyhodou je také intuitivni prostfedi, kterym
tyto metody disponuji. Casto uzivatele navadsji krok po kroku, tak aby prosel celym procesem
metody. S tim souvisi ¢asova nenarocnost zavadeni téchto metod ve spolecnosti. Nevyhodou je
jejich uzkeé vyuziti. Jak jiz bylo zminéno, uzivatel postupuje prfesné krok po kroku a tim hodnoti
riziko. V dnesni pokrocCilé dobé je pravdépodobné, ze provozovatele s vétsim provozem budou
hledat pokrocilejSi feseni, ¢imz je napriklad systémovy pristup. Aplikaci systémového pfistupu
ziska provozovatel nastroj slouzici k pochopeni riiznych oblasti ve spoleénosti, to je napiiklad
organizacni struktura a pracovni vztahy, postupy, procesy, komunikace, respektive fizeni celkové.
Nevyhodou je ¢asova naro¢nost zavadeéni, jelikoz uzivatel musi mit dobrou znalost dané metodiky,
zavedeni, avSak provozovateli pfinasi pokrocilejSi feSeni a rozsahlejSi moznosti. Pfi vybéru metody
by provozovatel mél brat v potaz v§echny tyto skute¢nosti a vybrat nejvhodnéjsi nastro;.

Treti slozka SMS ma za ukol zajistit bezpeCny provoz. Pfi pohledu na obrazek 3.2 si Ize
vS§imnout, ze v ramci SMS dochazi k analyze vykonnosti v bezpecnosti. KliCové je, aby pravidelné
probihal proces predavani vysledkl ze strany vedouciho bezpecnosti smérem k SRB. Jak jiz bylo

v praci zminéno, na zakladé téchto jednani dochazi k nastavené SPI, SPT, sestaveni strategie
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a cilid na dalsi obdobi. V pribéhu daného obdobi je nutné SPI méfit a sledovat, zda dochazi
k pinéni SPT. Po daném obdobi dochazi k vyhodnoceni jejich ucinnosti. Tento proces se pravidelné
opakuje a zajistuje prabézné zlepSovani bezpeénosti.

V neposledni fadé je prosazovani bezpeéného provozu. Tato sloZzka Gzce souvisi se slozkou
prvni. Vedouci pracovnici maji hlavni Ukol, a to podporovat politiku, kulturu a zajimat se o Uroven
bezpecCnosti. Pro tyto Ucely je dllezité nastavit oboustrannou komunikaci mezi SRB, vedoucim
bezpeCnosti a zaméstnanci (obrazek 3.2). Komunikace probiha v nejlepSim pfipadé Ustne.
Ustni komunikace je zadouci z pravidla na poradach, kde vedouci predava informace ostatnim
zaméstnancum. AvSak vétSina komunikace v dnesni dobé probiha psanou formou v podobé
emailu. Zde je vhodné oddélenim bezpecnosti vytvofit emailovou schranku, na kterou zaméstnanci
mohou posilat své podnéty. Na emaily je zadouci reagovat a poskytovat zpétnou vazbu. To
zameéstnancum dava pocit, Ze jejich sdéleni je dalezité. Proces zlepSuje bezpecnostni kulturu firmy,
napomaha k ¢astejSim hlaseni udalosti, a to pfedevsim v dobrovolném sméru.

DalSim prvkem prosazovani bezpe¢ného provozu je vzdélavani. Vedouci bezpecnosti ma za
ukol vzdélavat a Skolit zaméstnance. V pripadé skoleni jednou ro¢né je pravdépodobnost vstipeni
podstaty bezpecCnosti nizka. Naopak doplnéni Skoleni pravidelnou aktivni komunikaci muize
napomoct k zapamatovani si, pro¢ je bezpecnost dilezita. Vhodnym nastrojem pro predavani
informaci je bezpecnostni nasténka. Fyzicka nasténka by méla byt situovana na viditeIném a volné
pristupném misté. Informace vyvéSené na nasténce se zpravidla tykaji bezpecnosti. Maji za
ukol propagovat bezpecnost, respektive informovat zaméstnance o bezpecnostni politice, kulture,
nafizenich, apod. Zpravidla se jedna o plakaty s obrazky a informacemi. Stejnym principem je
vhodné vytvofrit internetovy web, ktery by obsahoval podobné informace a byl uziteCny predevsim
pro Cleny tymu, ktefi pravidelné nechodi do kancelarskych prostor. Navic na internetovém webu
lze pomoci odkaz( sdilet rizné zajimavosti a predstavit bezpe¢nost zabavnou formou. Témito
ukony je zajisténo kontinualni vzdélavani vSech pracovnikl. Dale Ize tok informaci zajistit pomoci
tématickych emaill o novinkach v bezpecnosti, rozborech udalosti i tipech, jak reagovat na
nestandardni situace.

Také jsou planovany tkoly souvisejici se zavedenim IMS. Jedna se o Ukoly, které vychazi ze
tretiho a Ctvrtého kroku, tzn. vybér vhodného softwaru a plan struktury IMS, SMS a také dalSich

integrovanych systémau fizeni.
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7. Proces dokumentace

Spolecnost je srozuména s tim, jaké Ukoly musi provést, aby docilila vysledného stavu. Nasleduje
krok vytvoreni podpurné dokumentace. Dokumenty jsou v tomto smyslu mySleny jako pfirucky Ci
manualy. Hlavnim dokumentem je SMS manual, ktery predstavuje nastaveni vSech Ctyf slozek
SMS, tzn. Ze obsahuje popis organizacni struktury, odpoveédnosti vedoucich pracovnikl a cile
spolecnosti, vysvétluje zpUsob fizeni bezpecnostniho rizika, popisuje proces zajisténi bezpeéného
provozu a zpUsob prosazovani bezpecného provozu. Dale je nutné vytvofit ERP, coz je povinny
prvek SMS. Zadouci je sepsat IMS manual, ktery by obsahoval, odpovédnosti, procesy, postupy,
respektive jeho fungovani. Vytvoreni potfebné dokumentace jde ruku v ruce s dalSim krokem, tj.
procesem implementace UkolU. V neposledni fadé je Zadouci sepsat naplanované ukoly spole¢né
s predpokladanym c¢asovym harmonogramem dokoncéeni, aktualnim stavem a odpovédnou

osobou. Tim je zajisténo, ze vedouci projektu ma prehled o pribéhu zavadéni.

8. Proces implementace ukolu

Osmy krok predstavuje implementaci Ukol(, které byly vytvofeny a naplanovany v kroku
Sestém. Krok osm mulze probihat zaroven s krokem sedm. Pfihodné je jako prvni vytvorit
potfebné dokumenty, které jsou oporou pfi implementaci zminénych Ukold, a az poté se zabyvat
implementaci jako takovou. Proto zminéné dva kroky byly naplanovany v tomto poradi.
Implementace vSech stanovenych Ukoll je ¢asové naroény proces. Spravce systému by mél
sledovat provoz. V pfipadé potfeby upravovat naplanované Ukoly tak, aby byly aktualni. Tato
skuteCnost muze nastat u nékterych dilCich ukold. Majoritni ¢ast Ukoll zlstane stejna, jako je
vytvoreni softwaru, vyuziti technickych nastroju, apod. Vhodné je ukoly prioritizovat, diky tomu ma
vedouci projektu prehled o tom, co je nutné pred ostatnimi Ukoly upfednostnit a jak rozdélit praci

mezi spolupracovniky. Poté jednotlivé ukoly tvorit a zavadét do té doby, nez bude projekt kompletni.

9. Edukace

Devatym krokem je vzdélavani pracovnikd. V této ¢asti postupu je dokoncen SMS v ramci
IMS, nasleduje predstaveni novych postupl pracovnikiim spoleCnosti. K tomu je vhodné
vyuzit kazdoro¢ni bezpecnostni Skoleni, které je pro vSechny zaméstnance povinné, pripadné
zorganizovat mimoradné Skoleni. Podstatou neni zaméstnanclim ukazovat vytvoreny systém jako

takovy, ale spiSe je informovat o tom, jaky ma smysl a pro€ je nutné jejich aktivniho zapojeni
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tykajici se zajisténi vstupt do SMS. Ddlezité je predevsim predstavit a vysvétlit proces povinného
a dobrovolného hlaseni. Jakym zptsobem ma spoleCnost nastavené SMS se zaméstnanci docCtou
v SMS manualu, ke kterému maji volny pristup. Lze fici, ze SMS manual je pro zaméstnance
napovedou, ktera radi jak postupovat v nékterych situacich. Bez toho, aby zameéstnanci byli

proskoleni, respektive seznameni s novym systémem, nelze dosahnout celkové funkénosti SMS.

10. Ovéreni

Poslednim krokem je ovéreni vytvofeného feSeni, coz je koneCnou Casti zavadéni. Bez ovéreni
nelze fici, zda systém funguje dle oCekavani. Na ovéreni je vhodné vyuzit interni audit, ktery
by byl proveden ¢leny managementu ve vedeni s ACM. Zpravidla by audit mél byt proveden na
zakladé predem vytvoreného checklistu otazek. Otazky by meély byt konstruované jak na ovéreni
SMS, tak i na technickou funkCnost systému IMS. Vysledkem jsou auditni nalezy, které pojednavaji
o tom, co je nutné upravit, doplnit a prepracovat. Ovérenim je zajiSténo, ze provozovatel ma
informaci o tom, zda systém funguje. Dojde k identifikaci moznych mezer v procesu zavadéni &i
ve struktufe systému. Zadouci je audit uskuteénit po skonéenf pilotni verze systému, ktera by méla
trvat par mésicl po uvedeni IMS do zkusebniho provozu. Doba nutné pro pilotni verzi se odviji od
provozovatele a dynamiky jeho provozu. Par mésicl je dostateCna doba na prozkouseni systému.
Pokud je auditem zjiSténo, Zze neni nutné systém jakkoli upravovat, provozovatel disponuje
funkénim SMS v ramci IMS. V tomto pfipadé se nabizi zacit systémy vyuZzivat a nastavit casovy
interval jednoho roku, kdy opétovné dojde k jeho ovéreni. Jestlize je zjisténo, ze SMS a IMS
nefunguje dle pozadavku, jsou vytvofena napravné opatreni. Jsou to kroky a ukoly, pomoci kterych
by SMS a IMS mél fungovat dle pozadavkl. V tomto pFipadé by doba dalSiho auditu méla byt
ur€ena v zavislosti na povaze napravnych opatfeni. Po zavedeni napravnych opatfeni a ovéreni je
nastaven stejny trend jako v prvnim pfipadeé, tj. kdyz je IMS pIné funk¢ni. Tyto kroky by mély zajistit

udrzovani IMS na pozadované drovni.

3.2 Reseni pro kli¢ové prvky SMS v ramci IMS

V této kapitole je popsan druhy cil této prace, kterym je navrh reSeni pro kliCové prvky obou
zminénych systém(, coz Gzce souvisi s prvnim vysledkem a plynule na néj navazuje. Navrzené

feSeni bylo ovéreno v praxi a je detailné predstaveno v kapitole 3.3.
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Vybér technickych nastroji k realizaci zminénych dvou systém je zcela na provozovateli. Je
to jedna z pripravnych ¢asti zavadéciho procesu. Také proto je tento Ukol zakomponovan pfimo do
postupu zavadeéni, presné do kroku Cislo Ctyri. Provozovatel byl mél zvazit, zda ma ambice systém
vytvofit v ramci spole¢nosti nebo upfednostiiuje vyuzit sluzeb externich firem.

Pri vyuziti externich nabidek provozovatel eliminuje vstupni Usili a ¢as, které jsou nutné do
vytvoreni struktury IMS investovat. Nékteré z téchto externich firem také nabizi Gpravu jejich
softwaru pfimo na pozadavky spole¢nosti, tim jsou v IMS zohlednény pozadavky provozovatele
na IMS. Nevyhodou je, Zze vSechny tyto nabidky jsou finan¢né nakladné. Provozovatel na mésicni
nebo ro¢ni bazi plati urCitou sumu penéz za uzivani a spravu systému, popripadé dalSi naklady
vznikaji v prubéhu pozadavkl na Uprava IMS ze strany provozovatele. Problém nastava také
v pripadé, kdy je zjisténo, Zze systém nesplnuje to, co pozaduje a je nutné jeho pozmeénéni.

U komplexnich provozovateld s mensim provozem, kde systémy spravuji 1-3 zaméstnanci,
je vyhodnéjsi pro tvorbu systémul zvolit software, ktery spravce mulze nastavovat dle svych
potfeb. Systém vytvoreny spravcem, tedy zameéstnancem, je pro spolecnost vhodngjsi nez jiz
predpripravené softwary od externich firem. Vhodnym nastrojem je program Excel. Excel je
tabulkovy procesor, ktery umoznuje na sebe napojit vice souborl. Je to uZivatelsky privetivy
a finanCné nenarocny nastroj. Vyhoda je v tom, ze je mozné systém upravovat v priibéhu ¢asu
dle aktualnich potfeb pfimo spravcem za relativné malé naklady. Kazdopadné pii vyuziti Excelu
jsou naklady nizsi nez v pripadé vyuziti nabidky od externich firem. Spole¢nost sice musi zaplatit
zameéstnance, ktefi maji SMS pod spravou, ale jejich soucinnost by byla nutna i pfi vyuziti externich
sluzeb. Naopak vymizi naklady, které by provozovatel musel platit externi firmé za uzivani jejich
softwaru. Excel je vhodny pro sbér a analyzu dat, k Cemuz v databazi SMS dochazi. Ramec Excelu
Ize nadefinovat jednak podle potifeb provozovatele, ale také napiiklad podle vybrané metody
hodnoceni rizika. Tim bude dochazet automaticky k hodnoceni rizika pfi vypliovani databaze.
Zalezi na provozovateli, jaké metody a nastroje vyuzije. Praktické vyuziti zminéného navrhu je
predstaveno v kapitole 3.3.

Jak jiz je v praci zminéno, v ramci IMS je dilezitad jednotnost feSeni pro vSechny
zakomponované systémy. Excel je svou Skalou funkci a pfikaz( vhodny pro systémy fizeni obecné.
To utvrzuje jeho vhodnost pro toto feSeni. VSechny systémy v IMS je vhodné mit vytvorené na
stejném principu. V pfipadé, ze vSechny systémy jsou v Excelu, neni problém je pomoci prikazl
napojit, a tim vznikne IMS. V momenté, kdy dojde k napojeni, data z jednotlivych systéma fizeni

automaticky putuji do SMS. Jedna se o data, ktera jsou relevantni pro bezpecnost. Neni zadouci,
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aby do SMS tekly veskeré data z ostatnich systému fizeni. Diky pfikaziim Ize v Excelu nadefinovat,
ktera data budou do SMS zaznamenana a ktera nikoli. Na obrazku 3.3 je zobrazeno nékolik listl
Excelu, které reprezentuji jednotlivé systémy fizeni. Pfikladem je IMS slozen z DMS, SEMS, CMS
ISMS a FRMS.

| o [NEUIEEEN Registrrizik  [JSMSITERASN sMs DMs | seMs | cMs [isvs [JRYE ®

Obrazek 3.3: IMS vytvoreny v Excelu

Kromé ostatnich systému jsou do IMS zakomponovany dva listy, které jsou soucasti SMS,
tji. SMS ,trends” a registr rizik. V listu SMS ,trends” je vyhodnocovana vykonnost v bezpecnosti na
zakladé dat z IMS. Na zakladé nashromazdénych dat je mozné vytvaret grafy, statistiky, apod. List
registr rizik je Uzce spjaty s databazi SMS, respektive se jedna o povinnou soucast. Identifikovana
nebezpedi jsou zapisovana do registru rizik, kde dochazi k ohodnoceni rizika. Tim vznika databaze
rizik, ktera spoleCnost a jeji provoz ohrozuiji.

P¥i zkoumani kliCovych prvkd obou systémt bylo také zjisténo, zZe je Zadouci technicky nastavit
zplsob sbéru dat z povinného a dobrovolného hlaseni, jelikoz je to podstatna soucast SMS.
Diagram kooperace mezi zaméstnanci (obrazek 3.2) ukazuje, ze zaméstnanci do SMS a tedy
IMS pfinasi cenné informace v podobé hlaseni. Z toho dlivodu, by hlaSeni mélo probihat tak, aby
informace, které jsou tim ziskané bylo mozné jednoduse prevést nebo nakopirovat do databaze
SMS. Z toho vyplyva, ze sbér dat pomoci papirovych dotaznik( ¢i formulafi je v pripadé IMS
nezadouci. Vhodné je vyuzit online formulare, které Ize nastavit tak, aby byly k dispozici pouze
zaméstnancum spole¢nosti, konkrétné Ize pouzit formulafe Microsoft' nebo Google?. Po vyplnéni
formulare se automaticky upravi tabulkovy soubor s daty, ktery je na formular napojen. Poté Ize
data prevést do databaze SMS, kde dochazi k jejich vyhodnoceni.

Tyto technické nastroje byly identifikovany jako nejvhodnéjsi pro vytvoreni SMS v ramci IMS
pro komplexniho provozovatele obchodni letecké dopravy. Nasleduje praktické vyuziti vysledku

u vybraného provozovatele.

"https://forms.office.com
2https://www.google.com/forms/about/
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3.3 Pripadova studie

V ramci této prace byla provedena analyza vybraného provozovatele, ktery se s projednavanou
problematikou potyka. Konkrétné se jedna o provozovatele obchodni letecké dopravy ze stfedni
Evropy, plsobici v oblasti ,business aviation“. Spole¢nost spravuje soukroma letadla a provozuje
privatni lety. Oblast privatniho letectvi je specificka svym provozem, poskytujicimi sluzbami,
komfortem a individualnim pfistupem k cestujicim.

Mira provozu takovéto spolecnosti je urCovana na zakladé aktualni poptavky cestujicich
a moznostech spolecnosti. Aktualni flotila se sklada z business jetl typu ,ultra long range®, ,heavy*,
Jmidsize“ a ,light. SpoleCnost je zajimava pravé riznorodosti flotily, ktera napomaha veétSimu
provozu a lepSimu postaveni na trhu. Diky odliSnym typim letadel se pro potencialni cestujici
vytvari SirSi nabidka destinaci, do kterych mohou byt prepraveni. Velikostni rozdilnost letadel
oslovuje rizné skupiny osob, a to jednotlivce, rodiny s détmi nebo managementy firem cestujici za
obchodem.

V souvislosti s expanzi provozu se spolecnost dostala z kategorie nekomplexniho do
komplexniho provozu, z ¢ehoz vzesla nutnost premény SMS dle pozadavkl komplexniho provozu.
Puvodni systém, hodici se spiSe pro mensi provozovatele, byl nedostacujici. Ambice vytvoreni
SMS v kooperaci s dalSimi systémy Fizeni vytvofila predpoklad pro zavedeni IMS. Z pohledu
nové struktury systému bylo vyhodnéjsi vytvorit novy systém s modernéjsimi prvky a automatizaci
namisto vylepSovani plvodniho systému, ktery nedisponoval konstrukci vyuzitelnou pro IMS.
Nejde pouze o vytvoreni IMS, ale také o modernizaci SMS. Bylo potfeba zcela nové nastavit urcité
prvky tak, aby zajistily vhodnou kooperaci v ramci integrace. Na zakladé téchto skute¢nosti se
nabizelo vytvorit novy systém fizeni pro celou spole¢nost. Tim doslo k vylepSeni nejen SMS, ale
také ostatnich systéma.

V ramci této prace bylo nutné se seznamit s vedenim spolecnosti, pracovniky, jejich postupy
a celkové s nastavenou politikou a bezpecnostni kulturou. K jednodusSimu pochopeni fungovani
firmy bylo vyuzit systémovy pfistup, konkrétné byl vytvofen model fidici struktury, ktery je zobrazen

na obrazku 3.4. Tim byly odkryty odpovédnosti a povinnosti pracovniku a jejich pracovni vazby.
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Obrazek 3.4: Model fidici struktury vybraného provozovatele

U vybraného provozovatele byl vyuzit postup zavedeni SMS v ramci IMS (obrazek 3.1). Prvnim
krokem postupu je stanoveni odpovédné osoby a definovanim cili. U vybraného provozovatele je
odpovédnou osobou za IMS vedouci bezpecnosti, tim je spravcem obou systému. Na projektu se
podili jak s ostatnimi vedoucimi, tak s jeho tymem. Celkovym cilem je vytvofit fungujici SMS v ramci
IMS tak, aby doSlo k co nejvétsi automatizaci procesu, a tim ulehéeni prace zaméstnanctim. Také
aby bylo dostatek relevantnich dat pro sledovani vykonnosti v bezpecCnosti a predevsim zajisténi
dostateCné urovné bezpecnosti provozu.

Nasleduje kontrola legislativnich pozadavki na SMS. Vybrany provozovatel se potykal
s prechodem z nekomplexniho na komplexni provoz. Nové musel zavést SRB, ustanovit proces
identifikace nebezpecCi a fizeni rizik. Vytvorit tak komplexnéjSi SMS, jehoz plvodni jednodussi
feSeni v podobé checklistl a méné ¢astého vyhodnocovani bezpecnosti neni pro komplexni provoz
dostacuijici.

Poté doslo k nastaveni rozhrani IMS. U vybraného provozovatele bylo do IMS zacleno SMS,
CMS, DMS, SeMS, ISMS a databaze CAMO. Tyto systémy byly vybrany z toho ddvodu, ze
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jsou pro vybraného provozovatele klicové. SMS je spoleCny pro letovy i technicky Usek, tzn.
obsahuje informace jak z letového provozu, tak z oblasti zachovani letové zplsobilosti. Informace
ohledné letové zpusobilosti jsou do SMS prenaseny pravé z databaze CAMO. CMS databaze
obsahuje nalezy z provoznich auditd, DMS databaze obsahuje informace ohledné spravovanych
elektronickych dokumentech, ISMS databaze zahrnuje informace tykajici se fizeni bezpecnostnich
informaci a SeMS zahrnuje data ktera vznikaji v oblasti ,security“. Tato oblast zaji$tuje ochranu
firmy, stejné jako bezpecnost, s kterou Uzce souvisi. Je zadouci, aby vedouci bezpecnosti meél
pristup k datim SeMS a pfipadné z nich identifikoval bezpe€nostni problémy. VSechny tyto systémy
fizeni vybrany provozovatel vyuzival bez ucelené jednotnosti. Cilem bylo systémy sjednotit do
jednotného vzhledu a uzivani.

DalSim krokem je prizkum moznych feSeni pro vytvoreni SMS v ramci IMS. V kapitole 3.2
jsou popsany mozné navrhy feSeni. Z téchto navrhi byla pro vybraného provozovatele vybrana
moznost vyuziti softwaru Excel, a to prfedev§im na zakladé pozadavku vytvorit systém interné
v ramci spolecnosti.

Po prizkumu moznych feSeni nasleduje krok Gap analyzy, k ¢emuz je potfeba analyzovat
soucasny a predpokladany stav SMS. Bylo zjisténo, Ze provozovatel vyuzival k fizeni bezpecnosti
méné automatickych procest a systém nebyl integrovan. DoSlo k provéreni stavu vSech
komponentd SMS, predevsim jejich funkCnosti a technického provedeni. V pribéhu analyzy
SMS vybraného provozovatele byla vyuzita forma graficka a psana. Graficka forma byla pouzita
pro zobrazeni vstupl a vystupl SMS bez integrace s jinymi systémy (obrazek 3.5). Tento kol
napomaha pochopit, co vSechno do systému vstupuje a ovliviiuje ho. Zaroven, co z néj vychazi
a co diky nému Ize ziskat, coz je pro potieby této prace podstatné.

Stejny princip byl vyuzit pfi popisu stavu chténého. Na obrazku 3.6 je vyobrazen obdobny
diagram jako na obrazku 3.5. V porovnani téchto dvou diagramu Ize konstatovat, ze v pfipadé
integrace do IMS vznikaji nové vstupy a vystupy, na obrazku 3.6 barevné oznaceny. Konkrétné
novymi vstupy jsou technickd, letova a provozni data. Vystupem je celkovy prehled nejen o SMS,

ale také o dalSich systémech, aktualnost dat a transparentnost skrz celou spolecnost.
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Obrazek 3.5: Vstupy a vystupy SMS bez integrace s jinymi systémy
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Obrazek 3.6: Vstupy a vystupy SMS v ramci IMS
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Porovnanim obou systému bylo zjiSténo, Ze stav aktualniho SMS je od Zadouciho odlisny. P¥i
vytvareni obou stavu byl bran zretel na rozdilnosti v legislativnich pozadavcich. Ty jsou do stavl
zakomponovany. Rozdilnosti Ize identifikovat pfedevSim v provedeni a detailnosti jednotlivych
komponent SMS a také v technickém provedeni SMS, respektive ve vyuZiti technickych nastroja.
Dale porovnanim byly ziskany informace o tom, co je nutné v SMS zménit a v IMS nastavit.

Nasleduje krok Sesty, tj. plan Ukoll(. Bylo identifikovano nékolik podstatnych dkoll, které
je potreba stanovit a naplanovat. Jedna se o ustanoveni SRB, nastaveni procesu identifikace
nebezpeci a ohodnoceni rizika, vytvoreni technického ramce SMS a IMS véetné jejich komponentd
jako je identifikace nebezpedi, registr rizik a systém hlaseni. Tyto Ukoly jsou podstatné, protoze se
jednéa o prvky, které se pro vybraného provozovatele méni bud pfechodem z nekomplexniho na
komplexni provoz nebo se tykaji zavedeni IMS. Ukoly jsou zapsany ve sdileném poznamkovém
bloku, ktery vyuzivaji vSichni zaCastnéni pracovnici. Zména nastala také v dokumentaci, konkrétné
v SMS manualu. Ten je postupné ménén v zavislosti na vytvareni nového systému. Publikace
dokumentu nastane az v okamziku, kdy dojde k zavedeni nového SMS. Soubézné dochazi
k vytvareni IMS manualu, kde budou postupné zaznamenany odpovédnosti, procesy a postupy
snim souvisejici.

Po naplanovani ukoll a po¢atku vytvareni dokumentace zacal proces implementace. Prvnim
Ukolem bylo stanoveni SRB. Ta byla ustanovena ze Sesti osob, konkrétné z ACM, vedouciho
bezpecCnosti a sledovani shody, vedouciho letového provozu, vedouciho vycviku, vedouciho
pozemniho provozu a vedouciho CAMO. Setkavani SRB byla nastaveno na pravidelné kazdoroc¢ni
bazi. SRB funguje také v mimoradnych situacich, kdy je nutna spoluprace vSech vedoucich
pracovniku. V pfipadé, Ze je Ukol vyreSen, coz je tento priklad, pracovnik to zapiSe do
poznamkového bloku a Ukol oznaci jako spinény.

Pro hodnoceni rizik byla vybrana metoda ERCS (kapitola 2.2.3), a to z toho divodu, Ze je pro
potieby vybraného provozovatele nejvhodnéjsi. Pfi vybéru metody byla brana v potaz moZznost
vyuziti systémového pristupu k bezpecnosti. V Gvahu byly brany také benefity, které pfinasi. | pres
to, byla zvolena metoda zaloZzena na principu bariér. Divodem je sloZitost a ¢asova narocnost
implementace systémového pristupu do spoleCnosti provozovatele, ktery do té doby vyuzival
nastroju Safety I. Pro vyuzivani tohoto pokrocilejSiho pfistupu je nezbytna znalost metodiky
Safety Ill, modelu STAMP a metod CAST a STPA. Moznym feSenim je proskoleni personalu na
tuto metodiku, avSak ¢asova naroénost celého procesu limituje benefity, které systémovy pfistup

prinasi.
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Oproti ostatnim obdobnym metodam, tj. ARMS a ICAO matice rizik, ERCS vynika velkou
Skalou a obsahlosti moznych hodnoceni. Matice ERCS prehledné zobrazuje klasifikacni skére
rizika a jeho Ciselné skore. Je to velka vyhoda predevsim pfi vyuziti téchto dat k dalsi analyze
bezpecnosti. Pfi porovnani matice ERCS s ICAO matici rizik ¢i matici ERC Ize na prvni pohled
vidét rozdilnost predevsim v robustnosti a zminéném rozsahu, ktery matice ERCS dosahuje. Ke
stanoveni pravdépodobnosti vyuziva metoda osm bariér. Ty maji za Ukol zjistit, jaké skutecnosti
nehodé zabranili a jaké nikoli, tzn. ze pfi vyuziti této metody provozovatel ziska detailni prehled
o udalosti a schopnostech svého vybaveni, procesl, apod. V neposledni fadé je vhodné zminit,
Ze je metoda zaloZzena na jednoduchém a prehledném principu. Jeji vyuZziti je pro zaméstnance
intuitivni. Uzivatel pfi hodnoceni rizika nasleduje kroky popsany v narizeni komise (EU) 2020/2034.

Dalsim Ukolem bylo vytvoreni databaze SMS. Aby dochazelo k hodnoceni rizika v ramci
SMS, bylo do uzivaného softwaru, tzn. Excelu, pfeddefinovano vyhodnocovani danou metodou.
Vytvofena SMS databaze do které je zakomponovana metoda ERCS je zobrazena na obrazku
3.7. Pro lepsi Citelnost byla tabulka z Excelu pfevedena na pdf soubor, proto je hlavicka tabulky
rozdélena do Ctyr radka.

V prvni ¢asti tabulky uzivatel vyplhuje obecné informace o vzniklé udalosti ¢i bezpecnostnim
problému. Metoda ERCS zacina sloupcem ,Nejrizikovéjsi faktor” a konc¢i sloupcem ,Odpovidajici
Ciselna hodnota“. V posledni ¢asti tabulky uzivatel opét vyplnuje podstatné informace tykajici se
naptiklad napravnych opatteni &i hlaseni na UZPLN, respektive se jedna o informace souvisejici
s Setfenim udalosti. Prvni a posledni ¢ast sledovanych parametrl je tvofena tak, aby provozovatel
mél po vyplnéni zaznamu dostatek informaci o udalosti i problému. Informace spoleCnost vyuzije
pro sledovani a zlepSovani trovné bezpeénosti, ale také pro pripadné hlageni udalosti na UZPLN.
Kone¢ny zaznam slouzi nejen pro zaznamenani informaci, ale také pro zapis procesu Setreni
udalosti. Tim je zaruceno, ze uzivatel ma poveédomi o tom, zda udalost byla dofeSena ¢&i nikoli,

popfipadé jakym zpusobem.
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Rok | Mésic | Den |Zdroj Typ udalosti Registrace LetiSté | Dotéena oblast Zpozden
letadla letadla
. L : . Bariéry
Popis Nejrizikovéjsi | Kategorie Skore
udalosti faktor rizika zavaznosti
1 2 3 4 5 6 7 8
. OdP,O\,” Klasifikace |Odpovidajici Postup e .
Soucet vah | dajici . i ;A , . Implementace | Datum prijeti
bariér skore (skore Ciselna napravnych CAP CAP
L, ERCS) hodnota | opatreni (CAP)
bariery
Datum Kategorie Podkategorie S
Zodpovedna L €90 ateg nahlaseni| Zavery setreni udalosti
uzavreni | povinného povinného . . e . s
osoba . pe P uradu do | (identifikované priciny)
zaznamu hlaseni hlaseni
72 hod.
Rizika vlozena Datlllm ,
. .. uzavreni Ref. No.
do registru rizik| . .. .
Setreni

Obrazek 3.7: Sledované parametry Setfenych udalosti v SMS databazi

Nasledovala Uprava databaze tak, aby uzivateli byla co nejvice ulehCena prace. Bylo zjisténo,
Ze je velmi uzite¢né vyuzit rozeviraci seznam a poznamky u urcitych bunék. Oba tyto nastroje
slouzi pro uzivatele jako napovéda. Prospésné je to pravé v souvislost s vyuzitim metody ERCS.
Nahodné byla vybrana bunka s nazvem ,Nejrizikovéjsi faktor, jejiz rozeviraci seznam je zobrazen

na obrazku 3.8.
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Popis udalosti | Nejrizikovéjsi faktor Kategorie rizika

Srazka ve vzduchu n

Nezvyklé poloha letadla
Srazka na draze
Vyjeti z drahy
Pozar, kouf a pretlak
Poskozeni na zemi
Srazka s prekazkou
Srazka s‘ terénem ‘

v

Obrazek 3.8: Rozeviraci seznam bunky ,Nejrizikovéjsi faktor”

Nahodné byla vybrana bunka s nazvem ,Nejrizikovéjsi faktor”, jejiz rozeviraci seznam je
zobrazen na obrazku 3.8. Rozeviraci seznam funguje tim zpusobem, Ze uzivatel pftimo vybira
odpovédi z moznosti rozeviraciho baliCku. V tomto konkrétnim pripadé vybira nejrizikovejsi faktor,
tzn. nejpravdépodobnéjsi typ nehody, v niz by posuzovana udalost mohla vyustit. Metoda ERCS
definuje deset téchto faktoru, které jsou obsahem rozeviraciho seznamu pro tuto buriku. V pripade,

Ze uzivatel si neni jisty spravnym vybérem, je k dispozici poznamka, zobrazena na obrazku 3.9.
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) \— Y

Skore

is udalosti | Nejrizikovéjsi faktor Kategorie rizika T o s .
zavaznosti

Autor:

a. srazka ve vzduchu: srazka dvou letadel ve vzduchu; nebo srazka letadla a jinych pifedmétt ve
vzduchu (kromé ptaku a volné Zijicich Zivo&ichu);

b. nezvykla poloha letadla: neZadouci stav letadla, ktery se vyznaéuje nezamérnymi odchylkami
od parametrd b&znych béhem provozu, jeZ mohou v koneéném dlsledku vést k
nekontrolovanému narazu do terénu;

c. srazka na draze: srazka letadla s jinym predmétem (jiné letadlo, vozidla atd.) nebo s osobou, k
niz dojde na draze leti$té nebo na jiné pfedem uréené pfistavaci ploSe. Nezahrnuje srazky s ptaky
nebo volné Zijicimi Zivoéichy;

d. vyjeti z drahy: udalost, pfi niZ letadlo opusti drahu nebo pohybovou plochu leti$té nebo
pristavaci povrch jakekoli jiné pfedem uréené pfistavaci plochy, aniz by vzlétlo. To zahrnuje
vertikalni pfistani rotorového letadla se silnym narazem nebo vertikalni vzlet a pfistani letadla,
balonu nebo vzducholodi:

€. poZar, kouf a pretlak: udalost, ktera zahrnuje situace jako pozZar, kouf, vypary nebo pretlak,
které mohou byt neslucitelne s lidskym Zivotem. To zahrnuje udalosti, pfi nichZ se vyskytne poZar,
kour nebo vypary postihujici kteroukoli &ast letadla za letu nebo na zemi a které nejsou
vysledkem narazu nebo zlovolného jednani;

f. poSkozeni na zemi: poskozeni letadla, k némuz do3lo pfi provozu letadla na zemi nebo na
jakékoli jiné pozemni plose nez na draze nebo pfeduréene pfistavaci plose, a rovnéz poskozeni
pfi udrzbé;

g. srdZka s pfekaZzkou za letu: srazka letadla ve vzduchu s pfekazkami stoupajicimi ze zemského
povrchu. Mezi pfekaZky patfi vysoké budovy, stromy, elektrické vedeni, telegrafni draty a antény
a upoutané objekty;

h. sraZka s terénem: udalost, pfi niZ dojde ke sraZce letadla ve vzduchu s terénem, aniz by
existovaly naznaky, Ze letova posadka nema nad letadlem kontrolu. Zahrnuje pfipady, kdy je
letova posadka ovlivnéna vizualnimi klamy nebo zhordenymi podminkami viditelnosti;

i. jina zranéni: udalost, pfi niZ doslo ke smrtelnym zranénim nebo zranénim bez smrtelnych
nasledku a kterou nelze pficist Zadnému jinému nejrizikovéjSimu faktoru;

j- bezpeénost: protipravni €in namifeny proti civinimu letectvi. Zahrnuje vSechny incidenty a
poruseni tykajici se dozoru a ochrany, kontroly vstupu, detekéni kontroly, provadéni
bezpeénostnich kontrol a jakékoli jiné ¢iny, které maiji zpUsobit zlovolné nebo Gmysiné zniéeni
letadla a majetku a které vedou k protipravnim &intm vuci civilnimu letectvi a jeho zafizeni a
ohroZuji je. Zahrnuje jak udalosti fyzické, tak udalosti v oblasti kybernetické bezpecnosti.

Obrazek 3.9: Poznamka v burice ,Nejrizikovejsi faktor*

Stejny princip byl vyuzit i v dalSich bunikach. Na obrazku 3.10 Ize vidét poznamky u jednotlivych
bariér. V tabulce jsou bariéry zobrazeny pouze pomoci Cisel, a to predevsim z diivodu prehlednosti.
V kazdé burice s Cislem je poznamka, ktera obsahuje cely nazev bariéry. Opét uzivatel klikne na
poznamku, precte si co se schovava pod Cislem bariéry a zodpovi ano ¢&i ne, tedy zda bariéra byla

ucéinna ¢i nikoli.
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Skore Bariéry

Nejrizikovéjsi faktor Kategorie rizika . .
zavaznosti

112/ 3 4756|738

N/A T
Autor: Autor: Autor:
.Konstrukce letadla, vybaveni a | |, Taktické planovani“ zahrnuje | |, Predpisy, postupy a procesy” zahrnuji
infrastruktury” zahrnuje udrZbu a | |organizaéni a individualni | |G€inné, srozumitelné a dostupné

korekci, provozni podporu, prevenci [|planovani pfed letem nebo jinou pfedpisy, postupy a procesy, které
problém souvisejicich s technickymi [ provozni éinnost, ktera podporuje [Hjsou dodrzovany (s vyjimkou pouziti
faktory, které by mohly vést k nehodé. |[{omezeni piitin a plvodci nehod. [{postupl pro obnoveni bariér).

Obrazek 3.10: Poznamky v bunkach ,Bariéry”

Poznamka a rozeviraci seznam uzivateli napovi, co pfesné se schovava pod jednotlivymi
definicemi a z jakych moznosti maze vybirat. Volba spravné moznosti je poté pro uZzivatele
jednodussi a nepotrebuje k tomu zadné dalsi podplirné materialy tykajici se metody ERCS.

Takto byla vytvofena databaze SMS. Uzce s ni souvisi proces identifikace nebezpeéi, registr
rizik a systém hlaseni. Proces identifikace nebezpeci funguje na zakladé proaktivni a reaktivni
metody. Provozovatel analyzuje veSkeré vzniklé udalosti a identifikuje pficiny a nebezpeci.
Diky IMS ma k dispozici nasbirdna data, ktera analyzuje a opét identifikuje nebezpeci.
Historicky provozovatel pfed nestandardnim letem provadél identifikaci nebezpeci, na zakladeé
které rozhodoval, zda let bude proveden Ci nikoli. Nestandardni let je naptiklad let do zcela
nové destinace nebo let s pristanim na letisté v horskych oblastech, s kratkou drahou, apod.
Provozovatel vyuzival k identifikace nebezpeci checklist, ktery nevyuzivda metodu ERCS. Byl
vytvoren novy formular, ktery je zobrazen na obrazku 3.11.

Formulaf obsahuje smyslené nebezpeCi ,GPS ruSeni“ jako nazornou ukazku vyplnéni
formulére. V jeho horni ¢asti jsou informace ohledné planovaného letu, dale obsahuje informace
o daném nebezpeci. Uzivatel pfi vypliovani zaznamu o nebezpeci jako prvni vyplni zakladni
informace, pokracuje moznymi nasledky a existujicimi kontrolami, které vzniku rizika zamezuiji.
Nasleduje ohodnoceni rizika metodou ERCS a déle tvorba a implementace napravnych opatreni

v pfipade, Ze jsou potreba, tzn. kdyz je riziko mimo pfijatelnou hodnotu.
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IDENTIFIKACE NEBEZPECI

Datum: Cas: Cislo formulare:
Trat’ Registrace letadla: Posadka:
.. Popis GPS ruseni
Nebezpedi
Kategorie Letové operace
Potencialni nasledky Ztrata signalu GPS
Vyhybani se
oblastem s vyskytem
Stavajici kontroly rusenl ’e.lgne.alu GPS
dal$i navigacni
zafizeni na palubé
letadla
Nejrizikovéjsi faktor SréZka ve vzduchu
Vice nez 100
Kategorie rizika moznych pfipadu
umrti
Skére zavaznosti X
1 Ano
2 Ano
3 Ano
Barid 4 Ano
ariéry
5 Ano
6 Ano
7 Ano
8 Ne
Soucet vah bariér 17
Odpovidajici skoére bariéry 9
Klasifikace (skére ERCS) X9
Odpovidajici Eiselnd hodnota 0,001
Potfeba dal$iho zmirnéni Ne
Postup napravnych opatieni
Implementace CAP

Dalsi informace

Vyhotovil:

Obrazek 3.11: Formular identifikace nebezpeci
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Formular 3.11 je predpripraven na identifikaci nebezpeCi v souvislosti s letem. Po Uprave
informaci v horni ¢asti formulare, ho Ize pouzit také na jiné situace, u kterych je nutné identifikovat
nebezpeci. Jako priklad je mozné uvést zavedeni nového letadla do flotily, s ¢imz logicky souvisi
nabor novych zaméstnanct a vétsi pracovni zatéz pro stavajici zamestnance.

S formulafem identifikace nebezpeCi je Uzce spojen registr rizik. Ten zpravidla obsahuje
seznam rizik, ktera spole¢nost ohrozuji. Rizika jsou v tomto pripadé ohodnocovana stejnou
metodou, ktera je vyuzita pro hodnoceni udalosti v databazi SMS. Registr je vytvofen na
identickém principu jako formular identifikace nebezpeci, a to z toho dldvodu, aby byly spole¢né
kompatibilni. Registr rizik je zobrazen na obrazku 3.12 a 3.13. Registr je rozdélen na dva obrazky

pouze z divodu velikosti tabulky.

A B C D E F G H

Nebezpeéi . L ;
R SEREE Nejrizikovéjsi faktor | Kategorie rizika s
nasledky kontroly ! ! g zavaznosti

Cislo Popis Kategorie

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
.. Registr rizik | SMS Databaze | CAMO databaze @ CMS databaze | DMS databaze | SeMS databaze = ISMS databaze

Obrazek 3.12: Registr rizik (1/2)
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| J K L M N O P Q R S T U V W
5z = C - Postup
Bariéry Sl Odpovidajici Klasifikace 0d|_)‘o wd?"m POtha napravnyc | Implementace
vah . ol R ciselna dalsiho S
. skore bariéry | (skore ERCS) .~ .. | h opatreni CAP
112/ 3| 4|5 |6 |7 | 8 | bariér hodnota zmirnéni
(CAP)
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
N/A N/A N/A N/A
.. Registrrizilk = SMS Databaze | CAMO databaze | CMS databaze = DMS databaze @ SeMS databaze | ISMS databaze @®

Obrazek 3.13: Registr rizik (2/2)

V souvislosti s integraci SMS dale vznikla potfeba zménit proces povinného a dobrovolného
hlaSeni. Pro proces hlaseni bylo vyuzito online Microsoft formulard, které nahradily plvodni
formulare hlaseni tvorené v programu Microsoft Word. Byla vybrana platforma Microsoft, protoze
vybrany provozovatel pro spravu firemni sité vyuziva jejich sluzeb. Formular je pristupny pouze
pres prihlaseni firemnim emailem, Cimz je pfistup omezen pouze na autorizované osoby.
V pfipadé, Ze se posadka vyskytuje na mistech, kde neni sitové pokryti, je nezbytné, aby byla
k dispozici offline verze formulard. Ty byly vytvoreny v editovatelném pdf souboru. Toto feSeni se
nehodi pro koncept IMS, avSak na zakladé legislativnich pozadavku je nutné, aby existovalo offline
feSeni pro tyto pripady.

Online formula¥, zobrazen na obrazku 3.14 byl vytvoren tak, aby se data z formulare ukladaly
automaticky do tabulkového souboru. Na ukazce je vidét pouze prvni strana formulare interniho
hlaSeni. Z duvodu citlivosti informaci nejsou dalsi otazky formulare interniho hlaseni Ci jiné typy
formulara v této praci zverejnény. Kromé formulare interniho hlaseni byly vytvoreny také formulare,
které jsou definované na konkrétni situace. Jedna se naptiklad o hlaSeni stietu s ptakem Ci zasahu
bleskem. Soucasti systému hlaseni je také hlaseni dobrovolné, které funguje na stejném principu.
Diky vSem vytvorenym formulariim probiha proces toku dat od zaméstnancl k vedeni spolecnosti.

Formulaf je vytvofen v anglickém jazyce, aby mohl byt vypinén i Cesky nemluvicim

zaméstnancem. Celkové obsahuje nékolik otazek, které vznikly z riznych zdroju. Znéni otazek bylo
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stanoveno na zakladé vytvorené SMS databaze, tak aby spole¢né kooperovaly, a také puvodniho
formulare hlaseni, ze kterého bylo par otazek prevzato a upraveno. Souvisle bylo brano v potaz,
7e formulaF slouzi pro vedouciho bezpeénosti jako zdroj informaci pro hlageni na UZPLN. Z tohoto
dtvodu byly internetové stranky® UZPLN vyuzity jako dal$i zdroj pro tvorbu formuléte interniho
hlaSeni. Po analyze téchto tfech zdroju, vznikly otazky souvisejici s letadlem, posadkou, po¢asim,
nebo lokaci. Otazky jsou definované a sefazené logickym zplsobem tak, aby vedouci bezpecnosti

ziskal detailni informace o pribéhu udalosti.

Internal Report

* Povinné
Yourself - Crew position
1.Name *

Zadejte svoji odpovéd.

2. Position *
Captain
() First Officer
(O Pilot Flying

() Pilot not Flying

Obrazek 3.14: Ukazka formulare interniho hlaseni vytvoreny pomoci Microsoft Formulare

3https://uzpln.cz/pruvodce-hlaseni
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Po vyplnéni formulafe je oddéleni bezpecnosti informovano emailem a vyplnéna data se
automaticky promitaji do souboru Excel, ktery je tabulkovym souborem formulare. Soubor Excel je
zobrazen na obrazku 3.15. Prvni Ctyfi sloupce tabulky jsou definované formularem Microsoft, proto
jsou v jazyce ceském. Jedna se o informace spojené s vyplnovanim dotazniku. Ve zbylé ¢asti jsou

do sloupct automaticky vlozeny otazky z formulare interniho hlaseni, proto je tato ¢ast v anglickém

jazyce.
A B c D E F G H | ]
p | Pecatecni €as | Eomail | Name | Position | Date | UTCTime | Location | Flight Number
cas dokonéeni
. | Internal Report @® 4 CEEEE——

Obrazek 3.15: Tabulkovy soubor napojen na formular interniho hlaseni

Timto byl jednotné nastaven SMS a jeho komponenty. Dale byla naplanovana Gprava vybranych
systému fizeni, ktera je nutna nejen kvuli napojeni na SMS, ale také z dlivodu jejich aktualizace
souvisejici s rozvojem spole¢nosti. Momentalné je pripraven CMS a CAMO databaze, ostatni
prozatim nebyly dokonéeny a jsou v procesu Uprav. Finalniho stavu bude dovr§eno v momente,
kdy vSechny Upravy vybranych systému fizeni budou dokonceny a vlioZzeny do IMS. Finalni stav
SMS v ramci IMS je zobrazen na obrazcich 3.16, 3.17 a 3.18. Data v SMS nejsou redlna. Jedna

se pouze o ilustrativni ukazku vyplnéni databaze.
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)t
/¥R

A B C D E F G H | J K L
A | A |
Rok | Mésic | Den| Zdroj 'I:yp . G Letité | Dotéena oblast HEa Popis udalosti Nejrizikovéjsi faktor Kategorie rizika
udalosti letadla letadla
PoskoZeni kridla 3adny mozny pfioad
2022| 2 | 2 | Int | Incident | OK-ABC | LKPR Handling Ano | letadlab&hem |  Poskozeni na zemi Y i my prip
odmrazovani
Nepovoleny Vice nez 100
2022 3 3 Int. Incident OK-DEF LZBIB | Runway incursion Ne vstup na RWY Srazka na draze moznych pfipadd

posadkou letadla

umrti

Registr rizik = SMS Databaze | CAMO databaze | CMS databaze | DMS databaze = SeMS databaze = ISMS databaze ® 4 GEEEEE———
Obrazek 3.16: SMS v ramci IMS vybraného provozovatele (1/3)
M N ©o P Q| R | S| T U V w X Y z AA
A |
Skore Bariéry S?’::IEt Odpovidajici | Klasifikace Odgiz‘;::?m Postup napravnych | Implementace
zavaznosti barié skore bariéry | (skore ERCS) hodnot opatreni (CAP) CAP
1 2 3 4] 5 6 | 7 8 arier odnota
Komunikace s
handligovou spole¢nosti
E Ano | Ano | Ano | Ano | Ano | Ano | Ano | Ano 18 9 EQ 0,000001 ohledné zajisténi Ano
opakovaciho vycviku
jejich personalu
Mimoradné Skoleni
posadek ohledné
X Ano| Ne | Ne | Ne |Ano|Ano|Ano|Ano 11 6 X6 1 predletové pfipravy, Ano
postupt a komunikace
pred odletem.
" ONIA N/A N/A N/A NIA
" ONIA N/A N/A N/A NIA
¥ ONA N/A N/A N/A N/A
¥ ONA N/A N/A N/A N/A
¥ ONA N/A N/A N/A N/A
¥ ONA N/A N/A N/A N/A
| SENTYY NA N7 NIA NiA
Registrrizik | SMS Databaze | CAMO databaze | CMS databaze = DMS databaze = SeMS databaze | ISMS databaze ® 4 -

Obrazek 3.17: SMS v ramci IMS vybraného provozovatele (2/3)
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AB AC AD AE AF AG AH Al AJ AK
. Povinné L
Datum piijeti |Zodpovédna Datljm . Kategorie Podk.ategorle nahlaseni Zaveéry Setieni udalosti I?mka Dau.‘m .
uzavrieni povinného vlozena do | uzavieni |Ref. No.

uradu do 72 | (identifikované priciny)
hod.

CAP osoba . povinného hlaseni iv | . .
zaznamu hlaseni registru rizik | Setreni

Nedostatetna znalost
20.02.2022 DEF 20.02.2022 N/A N/A N/A postupl pracovnikem Ano 28.02.2022 | 012022
handlingové spoleénosti.

13 Vzleta Nedostatecny briefing
10.03.2022 ABC 10.03.2022( 1. Letecky provoz ’ i"’isténl’ Ano posadky pied letem a tim Ano 30.03.2022 | 022022
p neznalost letisté
Registrrizik = SMS Databaze | CAMO databaze = CMS databaze | DMS databaze | SeMS databaze | ISMS databaze ® 4

Obrazek 3.18: SMS v ramci IMS vybraného provozovatele (3/3)

Po vyhotoveni vSech naplanovanych ukoll pfichazi krok edukace zaméstnancl. U vybraného
provozovatele zatim neni proces implementace vSech Ukold dokoncen. V momenté, kdy dojde
k jeho dokonceni je nutné zaméstnance o novych postupech informovat. V pfipadé, Zze bude
na planu kazdorocni Skoleni bezpecnosti, Ize ho vyuzit pravé k tomuto GCelu. Stane-li se, ze
kazdoroCni Skoleni je naplanovano az za nékolik mésict po dokonceni implementace IMS, je
Zzadouci zorganizovat mimoradné skoleni. Zaméstnanci by méli byt seznameni s novym systémem
a jeho komponenty tak, aby do ného mohli aktivné vstupovat. Konkrétné se jedna o jejich
seznameni s novym systémem hlaseni. Pro UcCely vzdélavani byly také vytvorena bezpecnostni
nasténka, a to jak formou fyzickou, tak webovou. Fyzickd nasténka jiz byla ve spoleCnosti
zavedena, novym nastrojem je vytvoreni webu na platformé Sharepoint, kterou spole¢nost vyuziva
ke sdileni informaci a dokumentd. Web s nazvem ,safety corner” je spravovan oddélenim
bezpecnosti a ma za Ukol pfinaSet vSem zaméstnancim dulezité informace a novinky z této oblasti.

Poslednim krokem je celkové ovéreni IMS. Bohuzel neni znamo, kdy dojde u k dokonceni
implementace IMS a k naslednému ovéreni. V momenté kdy proces bude dokoncen, bude
oddeélenim bezpecnosti a sledovani shody v kooperaci s ACM proveden audit, ¢imz bude navrzené

fesSeni ovéreno.
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4 Diskuze

Prace doséahla dvou vysledku. Prvnim vysledkem je navrh postupu zavedeni SMS v ramci IMS pro
komplexniho provozovatele obchodni letecké dopravy s malym provozem (obrazek 3.1). Druhym
vysledkem je navrh feseni pro klicové prvky téchto systému. Oba vysledky jsou cilem této prace
a jsou vytvoreny predevsim v souvislosti s problematikou prechodu provozovatele obchodni letecké
dopravy z nekomplexniho do komplexniho provozu. Zamérem bylo vytvofit souhrnnou pomucku
pro zminény typ provozovatele, ktera obsahuje navod jak SMS v ramci IMS zavést a nabizi mozné
strukturni feseni.

Obsahové jsou vysledky v praci popsany tak, aby byly mozné uchopit velkou Skalou
provozovatell. Ti maji moznost navrhované feSeni upravit dle svych pozadavkl, aby bylo co
nejvice vyhovuijici pro jejich provoz. | v pfipadé, ze celkovy navrh feSeni nebude pro provozovatele
vyuzitelny, stale Ize vyuzit alespon relevantni ¢ast reSeni, pfipadné se jim inspirovat pro vytvoreni
svého vlastniho. To vidim jako adekvatni naplnéni zminénych cild.

Vysledky hodnotim jako pozitivni ve smyslu vytvofeni pomucky pro efektivnéjsi uchopeni
problematiky SMS. Jejich obsah je vytvoren na zakladé publikaci zminénych v metodické Casti
prace. Tyto publikace jsou v letectvi povazovany jako nejvhodnéjsi pomocny a vysvétlujici material
pro tuto problematiku, coz podtrhuje validitu vysledkd. PatfiCny vliv na finalni verzi vysledku méla
také spoluprace s vybranym provozovatelem. Diky zminéné spolupraci tato prace ziskala realny
pohled z praxe. Béhem nékolika mésicu probihalo monitorovani skutecného provozu a celkového
fungovani spole¢nosti. Cenné informace a zkusSenosti, které timto byly ziskany, jsou podstatnym
pilifem této prace. V porovnani s ICAO SMM je tato prace pouze pomocnym nastrojem, avsSak
pridanou hodnotu Ize identifikovat v orientaci na komplexni provozovatele s maximalné 20 FTE. Dle
mého nazoru byla rozliSovaci Uroven nastavena tak, aby vytvorené feSeni bylo vhodné a pouzitelné
pro velkou Skalu téchto provozovateld.

Nedostatky feSeni Ize identifikovat ve vytvofeném postup zavadeéni, ktery je velmi Casove
naro¢ny, coz muze provozovatele odradit od jeho vyuziti. Ambice byla vytvorit postup zavadeéni
tak, aby byl jednodussi a méné Casoveé narocny. Po prozkoumani problematiky a zjisténi vSech
skuteCnosti, které se zavadénim souvisi, nebylo nalezeno feSeni, jak vytvofit postup ménée

Validace vysledkl je ve finalni Casti. Navrhované vysledky jsou ovérovany u vybraného

provozovatele, ktery je jiz v praci predstaven. Provozovatel momentalné vysledky této prace
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vyuziva. Konkrétné probiha proces implementace naplanovanych ukoll. V realném provozu
pracovnici nemohou vénovat veskerou svou ¢asovou a mentalni kapacitu na zavadéni nového
systému. Z toho duvodu nebylo v silach mych Ci spole¢nosti vytvorit a dokoncit tento proces
zavadeéni za dobu zpracovani této prace. AvSak alespon ¢astecné vyuziti navrhovaného reseni
v praxi, vCetné feseni pro kliCové prvky, poukazuje na skuteCnost, ze vysledky lIze realné pouzit.
Validitu vysledku potvrzuje jejich tvorba na zakladé ovérenych publikaci, tzn. Zze vyuZivaji jiz
overené nastroje v podobé analyz a metod, a jsou vyuzitelné v praxi.

S rostouci poptavkou o leteckou dopravu se predpoklada expanze provozu a sluzeb. Aby
spole¢nosti udrzely krok s aktualnim trendem musi v pradbéhu ¢asu své systémy aktualizovat
a modernizovat. To plati i pro SMS v ramci IMS. Prace neobsahuje feseni pro velké spole¢nosti,
jejichz velikost provozu je podstatné vétSi nez u spolenosti, pro které je tato prace tvorena.
Navrzené feSeni pomoci Excelu je dostate¢né pro urCitou Uroven v provozu. Po prekroceni
dané urovné je vhodné vyuzit pokrocilejSiho pfistupu, a to jak v softwarovém feSeni tak v teorii
bezpecnosti. V pfipadé softwarovych feSeni je moznost vyuzit externich firem a programu pro
tvorbu IMS, které dokazi pracovat efektivnéji a samostatnéji nez vyuzivany Excel. V momenté
vyuzivani pokrocilejSich feSeni, by provozovatel mél védét, co od IMS ocCekava a co by mél
obsahovat, proto pro ného bude vybér pokrocilejSiho softwaru jednodussi. V oblasti fizeni
bezpecnosti se jako pokroCilejSi feSeni nabizi systémova teorie. Ta je vhodna i pro jiné vyuziti nez
pouze v oblasti fizeni bezpecnosti, napfiklad v oblasti fizeni organizace. Model STAMP a metody
CAST a STPA jsou vhodnym nastrojem pro pochopeni slozitych systémi, kterym se organizace

v budoucnu stane, a jsou perspektivou teorie bezpecnosti.
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5 Zaveér

Tato prace pojednava o problematice SMS. Je zamérena na jeho zavedeni v souvislosti s integraci
s dalSimi systémy fizeni u komplexniho provozovatele obchodni letecké dopravy do 20 FTE. P¥i
prvotnim seznameni s danou problematikou jsem narazila na fakt, ze neni mozné vytvorit jeden
navod na zavedeni SMS vhodny pro v§echny letecké provozovatele. Charakteristiky spole¢nosti,
jako pravé flotila, po¢et zaméstnancl Ci rozsah sluzeb, a jejich potfeby od sebe jednotlivé
provozovatele odlisuji. Tim vznikaji malé odchylky v pozadavcich, které provozovatelé kladou na
jejich SMS. Faktem ale zUstava, ze regulatorem vytvorena struktura SMS a legislativni pozadavky
pro komplexni provozovatele obchodni letecké dopravy jsou identické.

Vysledky této prace jsou navrh postupu zavadéni SMS v ramci IMS a navrh feseni pro klicové
prvky obou zminénych systému. Vysledk( bylo dosazeno na zakladé nékolika krokd. V ramci
teoretické Casti prace byla provedena analyza soucasného stavu problematiky SMS a IMS, véetné
analyzy SMS komplexniho a nekomplexniho provozovatele obchodni letecké dopravy a rozhrani
mezi SMS a IMS. Dale byla analyzovana evropska legislativa a na zakladé informaci zjisténych
v teoretické Casti prace byly identifikovany limitace souCasného stavu. Nasledné v metodické casti
byly prozkoumany a popsany dokumenty souvisejici s implementaci SMS, tj. nafizeni komise (EU)
¢. 965/2012 a ICAO SMM a metody pro identifikaci nebezpeci a hodnoceni rizika v€etné systémové
teorie. Na zakladé zjisténych informaci v obou téchto ¢astech prace, byl vytvofen obecny navrh
postupu zavadéni véetné feseni pro kliCové prvky, ktery byl detailné popsan. Doslo také k ovéreni
dosazenych vysledkd u vybraného provozovatele v ramci pfipadové studie. K tomu aby dosazené
feSeni bylo v ramci pfipadové studie vhodné nadefinované, doslo k seznameni se se stavem SMS
vybraného provozovatele a jeho fungovanim. Nasledné zacal proces zavadéni SMS v ramci IMS
na zakladé navrzeného feseni. Byla vybrana nejvhodnéjsi metoda hodnoceni rizika a vyuzita jako
technicky nastroj pro navrh SMS databaze a sni Gzce souvisejici komponenty v programu Excel.
Dale bylo nastaveno rozhrani mezi SMS a IMS u vybraného provozovatele a vzhled struktury IMS.

Limitace dosazeného feSeni Ize identifikovat v jeho obecném vyuziti, i pres to, Zze navrzeny
postup je detailné popsan, muze byt nevyhovujici pro provozovatele, ktefi hledaji hlubsi feSeni této
problematiky. Nastaveni rozliSovaci Urovné se kterou je prace tvorena je jednou z limitaci, jelikoz
toto téma je velmi obsahlé a nebylo mozné problematiku prozkoumat do velkych podrobnosti.
Navrzeny postup je sice obecny, avSak stale konkrétnéjsi nez v ICAO SMM. Tato prace byla

vytvofena prave za ucelem vyuziti vice nez jednim provozovatele a jako pfiklad pfeneseni navrhu
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do realného provozu je pripadova studie, ktera je v praci uvedena. Pripadova studie Uspésné
vyuziva navrzené tesSeni, i pfes to nelze s jistotou fici, ze toto feSeni je spravné pro vSechny
komplexni provozovatele obchodni letecké dopravy. Spravnost feseni je tedy limitovana predevSim
sloZitosti celé problematiky. Jelikoz pfi navrhu bylo vyuzito ovéfenych nastroju, jako je Gap analyza
¢i metodika bezpecnosti, je alespon caste¢né mozné toto feSeni nazvat spravnym.

| pres zminéné limitace je navrh feSeni pfinosny pro mnoho provozovatell, ktefi se s danou
problematikou potykaji. Vysledky slouzi jako novy pomocny material pfi tvorbé SMS v ramci IMS
pro provozovatele obchodni letecké dopravy. Po Upravé navrhu postupu, Ize feSeni pouzit i na
tvorbu SMS bez integrace s ostatnimi systémy a navrzeny vzhled databaze SMS v Excelu Ize
vyuzit v obou pripadech. Potencial se dale problematikou zabyvat je velky, a to nejen v mozné
Uprave vytvofeného feSeni, ale také v tvorbé dalSich feseni pro jiny typ provozovatele. Kapacita
k prozkoumani se objevuje také v oblasti SMS pro letecké provozovatele s véts§im provozem, coz

jsou napftiklad aerolinie.
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