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Abstrakt

Cilem prace je objasnit mozné zpUsoby identifikace letd podezielych z ilegalni letecké
dopravy na zakladé vyhodnoceni jejich chovéani z dostupnych dat o letovém provozu
a zjednodusit proces vyhledani téchto letd pro potfeby dozorujicich organt. Prvni ¢ast
prace se zabyva analyzou soucasného stavu legislativni Upravy tykajici se pozadavka,
které jsou kladeny na jednotlivé druhy provozu, letecké dopravce, posadku a vybaveni
letadel. Ztéto analyzy pak vyplyvaji mozné ilegdlni scénare a zplsoby provadéni
obchodni letecké dopravy. Prace se dale zabyva ovéfenim dostupnosti a zpracovanim
dat o leteckém provozu a mozZnostech jejich vyuZiti pro ucely identifikace leta
podezrelych zilegdlni obchodni letecké dopravy. Po nalezeni vhodnych dat pro dalsi
analyzu se prace zabyva objasnénim trendld chovani, které mohou byt typické
pro takové lety a moznostmi vytvoreni interaktivniho ndastroje pro rozpoznani téchto
let(i. DalSim krokem prace je aplikace vytvoreného nastroje na dostupna data o letovém
provozu za Ucelem jejich analyzy a identifikace letl letadel, které jsou podezielé
z vykonavani ilegalni formy obchodni letecké dopravy. DalSimi souéastmi této prace
je vypracovani bezpecnostni analyzy rizik, kterd plynou z provozovani téchto letd
a vytvoreni metodického postupu pro obsluhu vytvoreného néastroje spolu s kontrolnim

seznamem ukona.

Klicova slova: data, identifikace, ilegdlni, nastroj, obchodni
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Abstract

The aim of this thesis is to clarify possible ways of identifying flights suspected of illegal
air transport based on the evaluation of their behavior from available air traffic data and
to simplify the process of finding these flights for the needs of overseeing authorities.
The first part deals with the analysis of the current state of legislation concerning the
requirements that are placed on individual types of air traffic, air carriers, crew and
aircraft equipment. This analysis identifies possible illegal scenarios and ways of
conducting commercial air transport. The work also deals with the verification of
availability and processing of air traffic data and their use for the purpose of identifying
flights suspected of illegal commercial air transport. After finding suitable data for
further analysis, the work deals with clarifying the behavioral trends that may be typical
for such flights and the possibilities of creating an interactive tool for recognizing these
flights. The next step of the thesis is the application of the created tool to analyze
available data on air traffic in order to identify flights of aircraft that are suspected of
performing an illegal form of commercial air transport. Other parts of this thesis are
elaboration of risks analysis arising from the operation of these flights and creation of a
methodology for the operation of the created tool, together with checklist.

Keywords: data, identification, illegal, tool, business
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Seznam symbolti a zkratek

xi, xj, xk vystupni signal neuron( i, j, k

wi, wj, wk synaptické vahy ménici vystupni signal neurond i, j, k

2y vystupni budici signdl neuronu n

o faktor chyby neuronové sité

@1, 2 zemépisna Sirka

wl, w2 zemépisnd délka

ADS-B Automatic Dependent Surveillance Broadcast / Automatické zavislé
sledovani

AOC Air Operator Certificat / Osvédceni leteckého dopravce

API Application Programming Interface / Aplikaéni programovaci rozhrani

ASL Above sea level / Nad urovni hladiny more

ATO Approved Training Organisation / Schvalend vycvikova organizace

ATPL Airline Transport Pilot Licence / Priikaz dopravniho pilota

ATR Aerei di Trasporto Regionale (pozn.: nazev vyrobce letadel)

CAA Civil Aviation Authority / UFad pro civilni letectvi

CAT Commercial Air Transport / Obchodni letecka doprava

co Oxid uhelnaty

CPL Commercial Pilot License / Priikaz obchodniho pilota

DL Deep Learning / Hluboké uceni

DTO Declared Training Organisation / Ohlasena organizace pro vycvik

ELT Emergency Locator Transmitter / Nouzovy lokaliza¢ni vysila¢

ERCS European Risk Classification Scheme / Evropsky systém pro klasifikaci rizik

EASA European Union Aviation Safety Agency / Agentura EU pro bezpec¢nost
letectvi

FAA Federal Aviation Administration / Federalni Ufad pro letectvi (USA)

FCL Flight Crew Licencing / Osvédcovani letecké posadky

FN False Negative / Falesné negativni

FP False Positive / Fale$né pozitivni


https://www.aopa.org/advocacy/aircraft/aircraft-operations/emergency-locator-transmitters
https://www.aopa.org/advocacy/aircraft/aircraft-operations/emergency-locator-transmitters
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FRAM Functional Resonance Analysis Method / Metoda funkéni rezonanéni
analyzy

GPS Global Positioning System / GlobalIni druZicovy polohovy systém

ICAO International Civil Aviation Organization / Mezinarodni organizace pro

civilni letectvi

IFR Instrument Flight Rules / Let podle pfistroj

LAPL Light Aircraft Pilot Licence / Priikaz pilota lehkych letadel

MCTOM Maximum Certified Take-Off Mass / Maximalni certifikovana vzletova
hmotnost

MEL Minimum Equipment List / Seznam minimalniho vybaveni

ML Machine Learning / Strojové uceni

MOPSC Maximum Operational Passenger Seating Configuration / Maximalni

provozni konfigurace sedadel pro cestujici

MS Microsoft

sQL Structured Query Language / Strukturovany dotazovaci jazyk

MTOW Maximum Take-Off Weight / MaximalIni vzletovda hmotnost

NCC Non-commercial operations with complex motor-powered aircraft /

Neobchodni provoz provadény sloZitym motorovym letadlem
NCO Non commercial operations with other than complex motor powered

aircraft / Neobchodni provoz provadény jinym nez slozitym motorovym

letadlem

oL Operating Licence / Provozni licence

OoLD Osvédceni leteckého dopravce

oM Operational Manual / Provozni pfirucka

PAX Passengers / Cestujici

PIC Pilot in command / Velici pilot

PPL Private Pilot License / Prliikaz soukromého pilota

SEP Single Engine Pistons Aircraft / Jednomotorové letadlo s pistovym
motorem

SHELL Software - Hardware - Environment - Liveware - Liveware


https://www.astonfly.com/en/trainings/aircrafts-qualifications/single-engine-pistons-class-sep-rating/
https://www.astonfly.com/en/trainings/aircrafts-qualifications/single-engine-pistons-class-sep-rating/
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SPA

SPL
SPO
SRM
SSH
STAMP

TAWS

T™MG
™
TP
ucL
uTC
VFR

Operations Requiring Specific Approvals / Provoz vyZadujici zvlastni
opravnéni

Sailplane Pilot License/ Prlikaz pilota kluzak(

Specialised Operations / Zvlastni provoz

Jednotka ¢erpdni dle Mezindrodniho ménového fondu

Secure Shell / Zabezpeceny komunikacni protokol

Systems Theoretic Accident Model and Process / Prediktivni model
bezpecénosti zaloZzeny na systémové teorii

Terrain Avoidance and Warning Systém / Systém varovani pred blizkosti
terénu

Touring motor glider / Motorovy turisticky kluzak

True Negative / Pravdivé negativni

True Positive / Pravdivé pozitivni

Utad pro civilniho letectvi

Coordinated Universal Time / Koordinovany svétovy Cas

Visual Flight Rules / Let za viditelnosti


https://www.researchgate.net/publication/317983518_Systems_Theoretic_Accident_Model_and_Process_STAMP_safety_modelling_applied_to_an_aircraft_rapid_decompression_event
https://www.researchgate.net/publication/317983518_Systems_Theoretic_Accident_Model_and_Process_STAMP_safety_modelling_applied_to_an_aircraft_rapid_decompression_event
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Uvod

Davod( k provozovani ilegdlni obchodni letecké prepravy mizZe byt vice, ale zejména je
to financni zisk — Uspora na strané dopravce nebo samotného pilota, ktery je schopen
zamérnym nedodrZenim zavaznych nafizeni a norem snizit ndklady na takovou prepravu
a udélat ji na prvni pohled pro zakaznika vyhodnéjsi. Mohou nastat dvé situace, a to Ze
zadkaznik si je takového jednani védom, nebo spolecnost / prodejce vystupuje jako legalni
prepravce, avSak nedisponuje nezbytnym osvédéenim a licenci, vybavenim nebo
adekvatné kvalifikovanym personalem pro vykondvani nabizenych sluzeb. Takové
jedndni vyznamné sniZuje bezpecnost letecké dopravy a je proto velmi nezddouci.
Dasledkem takovych ilegdlnich letli je v lepSim pripadé ekonomicky dopad nebo
znevyhodnéni legalnich dopravcu, ktefi musi pro splnéni vSech nafizeni a udrzeni
nezbytnych osvédceni a licenci investovat nemalé c¢dstky, a zaroven odliv ¢asti
potencidlnich zakaznik( k ilegalnim prepravcim, jiz zdvazné nafizeni a normy neplni.
V horSim ptipadé pak dochazi vlivem systematického nedodrZovani bezpecnostnich
norem k zadvaznym incidentlim, které pak mohou vrhat Spatné svétlo na bezpecnost

letectvi jako celku.

Jednim z problém ilegdlnich charter(i ovSem je, Ze pfesnéjsi informace o nich lze ziskat
az po jejich odhaleni, napfiklad po cilené inspekci dozorového organu, hlaseni ze strany
cestujicich / zakaznikd, u kterych takovy let vzbudi pochybnosti nebo v krajnim pripadé
nehody ze zavéreéné zpravy od Ustavu pro odborné zjistovani pFicin leteckych nehod.
Vzhledem k povaze letecké dopravy jde o problém globdlniho charakteru. Podle
nékterych zdroji se odhaduje, Ze podil ilegalnich charterl je kolem 20-40 % ze vSech
obchodnich letd na blizkém vychodé a az 20 % transatlantickych let Ize rovnéZ nazyvat

ilegadlnimi chartery. [1]

Lety ilegdlni obchodni letecké dopravy lze ze své podstaty velmi tézko predem odlisit
od letll zcela legalnich. | kdyZ existuji odhady, jakou mérou se tyto ilegdlni lety mohou
podilet na celkovém zastoupeni viech leti obchodni letecké dopravy, presné Cislo neni
z podstaty téchto letl znamo. Dlvodem, pro¢ nem{iZe byt ze strany dozorujicich organ(
efektivnéji zakroceno proti provadéni téchto ilegdlnich letl, je zejména jejich obtizna
identifikace spolu s prokdzanim vykonavani této ¢innosti, aniz by se jednalo o reaktivni

zpUsob (napf. ze zavérecnych zprav o leteckych nehodach s potvrzenim na il. formu
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letecké dopravy apod.) nebo o cilenou kontrolu ¢i pfimé upozornéni klienta ilegalniho
leteckého dopravce.

K nalezeni a prokdzani Cinnosti ilegdlniho prepravce je nutné znat soubor vnéjsSich
i vnitfnich faktord. Vnitinimi miZe byt absence osvédceni leteckého dopravce, pojisténi,
nedostatecna kvalifikace pilotd anebo vybaveni letounu. Vnéjsimi faktory mlze byt
napfiklad nestandardni chovani pro danou kategorii letadla, lety vybocujici svymi
parametry nad rdmec vétSiny ostatnich pro dany stroj napfiklad délkou letu, ¢asem,
opakujici se neobvyklou cilovou destinaci letu apod.

Cilem této diplomové prace je v prvni fadé analyza legislativni Upravy a nasledné
odvozeni moznych scénarld provedeni ilegalni obchodni letecké dopravy, nalezeni
nejCastéji pouzivanych kategorii a typu letadel ktéto cinnosti, objasnéni chovani
a parametr(, jimiZ se takové lety vyznacuiji, ovéreni dostupnosti a pouZitelnosti dat v
leteckém provozu pro vytvoreni nastroje, ktery zuzi vybér podezielych kandidat(
(popfripadé pak upozorni na nékteré z nich). Dalsimi cili prace je vytvoreni metodického
postupu pro pracovnika obsluhy vytvoreného interaktivniho nastroje, kontrolniho
seznamu otazek pro cestujici a pracovniky statni spravy, pomoci kterého pajde snadno
objasnit, zda je let na prvni pohled podeziely z ilegalniho zplUsobu provedeni dopravy, ¢i
nikoliv. Soucasti prace je téz bezpecnostni analyza rizik, kterd vyplyvaji z ilegalni formy
provozu obchodni letecké dopravy.

Povazuji tedy za nezbytné zamérit se na vice fazi. Za prvé je to sbér dat, kterému musi
predchazet spravné definovani formy a obsahu potfebnych Gdajli o provozu letadel, coz
je nezbytné pro dalsi analyzu, a zdroven ovérit dostupné zdroje téchto dat. V dalsi fazi,
ve které jiz mame stazeny vzorky dat z dostupnych zdroj(, je tfeba vybrat dle kritérii jako
je obsah, format a dostupnost ten nejvhodnéjsi z nich. Poté pfichazi na fadu kroky jako
je predzpracovani vstupnich dat, import do vhodného prostredi pro dalsi zpracovani,
vyfiltrovani nepravdépodobnych dat, doplnéni dostupnych informaci z externich
soubor( jako je napriklad idaj o tom, jestli je provozovatel drzitelem platného osvédcéeni
leteckého provozovatele apod. V této fazi je jiz mozné stanovit parametry, na zdkladé
kterych mUZeme pristoupit k samotnému vyhodnocovani vysledkd, tj. identifikaci letd,

jez svymi parametry vybocuji nad hodnoty priimérné a typické pro dany stroj a podobné.

Dalsim krokem by mohlo byt stanoveni parametr(i ve formatu vhodnych pro ucely
vyhodnoceni strojovym ucenim, vzhledem k predpokladanému velmi vysokému objemu
dat. Strojové uceni by pak bylo moiné pouZit k nalezeni opakujicich se vzoru

a anomalniho chovani pro ucely podrobnéjsiho vyhodnoceni a identifikaci letd
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podezielych z provozu letl ilegdlni letecké prepravy. Poslednim krokem by mohlo byt
napfiklad adresné dotazovani vhodnych kandidat s poptavanim této sluzby/prepravy
na zakazku formou emailové zpravy (v tomto pripadé by bylo nezbytné najit kontakt
na provozovatele), ¢i zaméreni se na lety konkrétnich letadel, které byly po bliz§im
zkoumani vyhodnoceny jako podezielé a pohyb téchto letadel podrobnéji sledovat.

Prace je ¢lenéna do tfech hlavnich casti. Prvni ¢asti je teoreticka cast prace, kde je
rozebrana pfislusna legislativni Uprava a mozné kombinace il. scénard, je zde uveden
rozbor nehod potvrzenych jako il. forma obchodni letecké dopravy, je zde vypracovana
analyza rizik téchto letl a poté jsou zde popsany principy pouzitych softwarovych
nastrojd. Druha ¢ast prace se zabyva ndvrhem a praktickou realizaci celého nastroje.
Jsou zde uvedeny vhodné zdroje dostupnych dat pro ucely této prdce, popsan jejich
obsah a vhodnd forma pro dalsi zpracovani. Déle je zde uveden popis celého postupu
vytvareni interaktivniho ndstroje. Tento postup je tvofen predevsim sbérem dostupnych
dat o letovém provozu, jejich upravou do vhodné podoby, doplnénim téchto dat o dalsi
informace, vytvoreni vhodnych filtri a parametrd, na jejichz zakladé jsou data
vyhodnocovéna a jejich vyvhodnocenim samotnym. Soucdsti je rovnéz metodicky postup
obsluhy a kontrolni seznam otdzek a ukon( pro obsluhu vytvofeného ndastroje.
V posledni, treti ¢asti je uvedeno vyhodnoceni vysledk(, diskuze a samotny zavér této

prace.
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1. Legislativa a déleni letecké dopravy

V této kapitole uvadim nezbytné legislativni poZzadavky pro provozovani obchodni
letecké dopravy a jednotlivé formy déleni leteckého provozu spolu s vymezenim
souvisejicich pojmU a definic. Ddle se pak zabyvam moZnymi situacemi a ¢innostmi,
pfi kterych mohou byt na palubé letadla prepravovani cestujici a uvadim nezbytné
predpoklady, které musi byt spInény pro dodrzeni platnych predpist a nafizeni. V zavéru
této kapitoly jsou uvedeny pfiklady situaci moznych ilegalnich scénaru, které nastaly

v dlsledku nedodrzovani platnych predpist a nafizeni.

1.1 Déleni letecké dopravy dle pravidelnosti a plisobnosti
dopravce

Obchodni letecka doprava se rozdéluje na pravidelnou a nepravidelnou dle zplsobu

provozovani, na vnitrostatni a mezindrodni podle rozsahu plsobnosti dopravce. [2]

1.1.1 Pravidelna preprava

Pfeprava provadéna letadlem pfistupnd vSem ¢lenlm spolecnosti za Ucelem prepravy
cestujicich, zboZi nebo posty za Uplatu. Je provadéna za ucelem prepravy mezi dvéma
a vice body podle verejného letového radu nebo se vyznacuje takovou pravidelnosti, Ze

jsou rozpoznatelné systematické série letu. [2]

1.1.2 Nepravidelna preprava — chartery

Nepravidelna pfeprava byva obvykle realizovana na zakladé pfimé objednavky v ¢asech
a tratich dle pozadavkl klienta. Klient pfi téchto letech vétsSinou vyuZiva celou kapacitu
letadla pro vétsi skupinu cestujicich, ktefi cestuji do stejné destinace. Jako pfiklad
takového klienta Ize zminit cestovni kancelare ¢ijiné smluvni partnery. Nas ovsem zajima
doprava cestujicich a nakladu mensimi letadly, napfiklad kategorie business jet. Lety
byvaji provozovany podle charterové smlouvy z jednoho mista do druhého s cilem vyuzit
idedIné co nejvétsi kapacitu letadla, pficemz na obsazeni kapacity se muze podilet i vice
subjektl. Provozovatel nemuZe mit pfimou kontrolu nad cenou pro koncového
spotrebitele, protoze kapacita letadla je prodavana za velkoobchodni ceny objednateli.
Rizika financnich ztrat pfi nenaplnéni kapacity nese objednatel, ktery si od provozovatele
pronajima celou nebo uréitou ¢ast kapacity letadla.

Dale pak mizeme obchodni leteckou prepravu délit z hlediska druhu pfepravy na osobni

a nakladni prepravu. [2]
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1.1.3 Osobni letecka preprava

Za osobni leteckou prepravu povazujeme lety realizované za Ucelem prepravy jednoho
nebo vice platicich cestujicich. Jako doklad slouZi vétSinou letenka vystavena dopravcem
nebo agentem dopravce, kterd plni Ucel cestovniho a zavazadlového listku. V pfipadé
nepravidelnych letd muze byt pfeprava realizovdna na zakladé dohody ¢i smlouvy. [2]

1.1.4 Nakladni letecka preprava

Za ndkladni leteckou prepravu povazujeme lety realizované za ucelem prepravy zbozi
nebo posty za podminek stanovenych pro pfijeti zbozi k prepravé. [2]

1.2 Déleni letecké dopravy dle druhu jejiho provozu a
vymezeni pojmu

V predchozi kapitole bylo uvedeno zékladni rozdéleni letecké dopravy dle zpUsobu jejiho
provedeni na pravidelnou a nepravidelnou leteckou prepravu, ddle pak na prepravu
osob nebo ndkladu. V této kapitole se zabyvdm rozdélenim leteckého provozu, jeho
moznymi formami a klasifikaci dle znéni aktudlnich nafizeni EU/EASA. Pfi tomto
rozdéleni vychazim predevsim z natizeni komise EU ¢.965/2012 a zakona ¢. 49/1997.
Seznameni s timto délenim provozu a platnymi nafizenimi je dualezité pro moznost
nasledného rozliseni situaci, kdy se jednda o legalni formu prepravy osob nebo nakladu
a kdy nikoliv. Na nasledujicim blokovém schématu (obrazek 1.1) je zndzornéno toto

déleni provozu a pod schématem se nachazi vysvétleni jednotlivych definic a pojma.
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Klasifikace provozu letadel (dle EU/EASA)

Provoz letadel

Obchodni Neobchodni
CAT (Obchodni SPO Neobchodni
letecka doprava) (Zvlastni provoz) e NCC (slozita let.)
e s cestujicimi e NCO (jind neZ sloz.)
e nakladni
SPA
(Provoz vyZzaduijici
zvlastni opravnéni)

Obrazek 1.1 Klasifikace provozu letadel

,Obchodni leteckou dopravou se rozumi doprava osob, zvifat, zavazadel, posty nebo

jiného néakladu letadlem za Uplatu nebo jiné protihodnotné plnéni.” Zakon €. 49/1997

,Leteckym dopravcem se rozumi osoba opravnénd provozovat obchodni leteckou
dopravu na zakladé licence nebo jiného obdobného opravnéni.“ Zakon €. 49/1997 Sb.,
o civilnim letectvi

1.2.1 Vybrané pojmy dle nafizeni EU ¢. 965/2012:

CAT - Provoz obchodni letecké dopravy

SPA — Provoz vyzadujici zvlastni opravnéni

NCC — Neobchodni provoz — sloZitd motorova letadla

NCO — Neobchodni provoz — letadla jina nezZ slozitd motorova letadla
SPO — Zvlastni provoz
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1.2.1.1 Slozité motorové letadlo

Letoun:

s maximalni certifikovanou vzletovou hmotnosti vy$si nez 5 700 kg nebo

s osvédcéenim pro maximalni pocet sedadel pro cestujici vyssi nez 19 nebo

s osvédcenim pro provoz s posadkou sloZzenou nejméné ze 2 pilotl nebo
vybavené proudovym motorem ¢i proudovymi motory nebo vice nez jednim

turbovrtulovym motorem.

Vrtulnik s osvédcenim:

pro maximalni vzletovou hmotnost vyssi nez 3 175 kg nebo
pro maximalni pocet sedadel pro cestujici vy$si nez 9 nebo
pro provoz s posadkou sloZzenou nejméné ze 2 pilotl nebo letadlo se sklopnym

rotorem.

1.2.1.2 Cast-NCC

neobchodni provoz provadény slozitym motorovym letadlem (letouny

a vrtulniky)

letovy vycvik provadény schvdlenou organizaci pro vycvik (ATO) v souladu

s narizenim (EU) €. 1178/2011, ve znéni pozdéjsich predpist (sloZitda motorova
letadla).

1.2.1.3 Cast-NCO

neobchodni provoz provadény jinym nez sloZitym motorovym letadlem
(letouny, vrtulniky, kluzadky a balony)

letovy vycvik provadény schvdlenou organizaci pro vycvik (ATO) v souladu

s narizenim (EU) €. 1178/2011, ve znéni pozdéjsich predpist (letadla jind nez
sloZita motorova letadla)

v souladu s ¢l. 6, odst. 4a k nafizeni (EU) ¢. 965/2012: o lety, na néZ naklady
nesou spolecné soukromé osoby, za podminky, Ze pfimé naklady nesou
spoleéné vsechny osoby na palubé vcetné pilota a pocet osob nesoucich pfimé

naklady neni vyssi nez Sest.

Zvlastni provoz (SPO) je jakykoliv provoz mimo obchodni leteckou dopravu, kdy je

letadlo pouzito pro zvlastni ¢innost jako je zemédélstvi, vystavba, snimkovani, prizkum,

pozorovani a hlidkovani a letecka reklama aj. Seznam téchto Cinnosti lze nalézt v
dodatku VIl — Part-SPO AMC1 SPO.GEN.005. [3]

19



Fakulta dopravni /f‘%r%é

Ceské vysoké uceni technické v Praze

Vysoce rizikovy zvlastni obchodni provoz

je jakykoli zvlastni obchodni provoz letadla:
e Provadény nad uzemim, kde by v pfipadé nouzové situace pravdépodobné doslo
k ohroZeni bezpecnosti tfetich stran na zemi.
e Ktery je podle Uradu provadény v misté, kde vzhledem ke své zvlastni povaze
a k mistnim podminkam, v nichz probiha, pfedstavuje vysoké riziko, zejména pro

tfeti strany na zemi.

1.2.2 Druhy prondjmu letadel

Dale v této praci pouzivam terminy pro rizné druhy pronajmu letadel, proto nize uvadim
jejich presné znéni dle nafizeni komise EU ¢. 379/2014.

Dohodou o najmu/pronajmu bez posadky: ,se rozumi dohoda mezi podniky, podle niz
je letadlo provozovdno na zakladé osvédceni leteckého provozovatele (OLD) najemce
nebo, v pfipadé obchodniho provozu s vyjimkou obchodni letecké dopravy (CAT),
na odpovédnost najemce.”

Dohodou o najmu/pronajmu s posadkou: ,se rozumi dohoda: mezi leteckymi dopravci,
podle niZ je letadlo provozovano na zakladé osvédceni leteckého provozovatele
pronajimatele, jedna-li se o provoz v obchodni letecké dopravé, nebo — mezi leteckymi
dopravci, podle niz je letadlo provozovdno na odpovédnost pronajimatele, jedna-li se

o obchodni provoz s vyjimkou provozu v obchodni letecké dopraveé.”

Ve

1.3 Podminky pro provozovani ¢innosti obchodniho leteckého
dopravce

K zahajeni ¢innosti leteckého prepravce je zapotiebi nabyti licence a osvédceni ze strany
dozorujictho uUradu a splnéni fady pozadavk(, bez nichZ nelze takovou cinnost

provozovat. Jedna se zejména o nasledujici z nich:

1) Osvédceni leteckého dopravce (OLD)
2) Provozni licence

3) Provozni prirucka

4) Prepravni pravo

5) Pojistka

6) Program na ochranu pfed protipravnimi ¢iny
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1.3.1 Osvédceni leteckého dopravce (OLD)

OLD osvédcuje provozovatele k provozu v obchodni letecké dopravé, je tedy zakladnim
povolenim od uréeného Ufadu / autority, bez néhoz nelze vykonavat ¢innost obchodniho
prepravce. Fakt, Ze je spoleénost nabizejici nebo poskytujici lety za Uplatu drzitelem
platného OLD prvnim ukazatelem toho, zda se jednd o legdlniho provozovatele téchto
sluzeb, ¢i nikoliv. Osvédceni leteckého provozovatele doklada, Ze dany provozovatel ma
odbornou zplsobilost a organizaci k zajisténi bezpecnosti provozu uvedeného
v osvédceni, jak stanovi pfislusnd ustanoveni prava. Osvédcéeni vydava pfislusny urad
v Ceské republice, tedy UCL.

Platnost OLD se vydava na dobu neomezenou, dokud provozovatel splfiuje vSechny
poZadavky stanovené nafizenim. Pfesné znéni pozadavk( je uvedeno v nafizeni komise
EU & 965/2012, konkrétné pak v HLAVE OLD OSVEDCOVANI LETECKYCH
PROVOZOVATELU ¢ast ORO.OLD.100 (piiklad podoby osvédéeni viz obrazek 1.2).

Stat provezovatele / Sare of Operator

Vyddvajiel aFad / uwing satiovi Ukad pra civilni letectvi CR

Datum vydani:
Dule of issive:

OSVEDCENI LETECKEHO PROVOZOVATELE
AIR OPERATOR CERTIFICATE

OSVEDCENI LETECKEHO PROVOZOVATELE

I | AIR OPERATOR CERTIFICATE

i3 .\_l:'n‘kl\’:n:

| (popis povinnosti a zodpovédnosti uvedzn v Prov

B fdescription of the duri sonsibiliries is in the

CESKA REPUBLIKA
CZECH REPUBLIC

RIZENT SPOLECNOSTI / OPERATIONAL MANAGEMENT:

Odpovidng vedousi
AOC Fislo /4000 wor | Ndzev provozovatele f tpers
CZ-8 ABS Jets, a.s.

Obchodni nédzey | Trading name:

Osoba zodpovidng za letovs

Jan Krilik Accanntable Manager 1420 604 401 151 jian kralik edabs

Jméng { Name: Pozice | Post: Tel.: E-mail:

Isjets.com

Stefan Kukura 420602 239 138 stefan. kukurai@zbsjets.com
Adresa provozovatele § Opereror adedviss
K Letifti- H :
Jan Kot'an 420 733 788 T45 jan kotan{dabsjets.com
Michal Pazourch 4200 733 788 727 | muchal.ppzoureki@absjets.com

svédéuje, Ze provozovatel ABS Jet

veno v prile

nafizeni (ES) & 216

Stanislav Kudera +420 602 319 6223 stanislav kucers,

| Vedouci bezpegnosti
Martin Orlita SMS Manager 1420 602 190 508 martin.orlita
AR GEN. 200

Martin Orlita +420 602 190 508 martin.orlita@

Epibsjets. com

sbsjets.com

absjets.com

oL1L.2017

Obrazek 1.2: Osvédceni leteckého dopravce [4]

Dalsi ¢asti osvédceni tvofi provozni specifikace. V provozni specifikaci jsou uvedena
prava udélend provozovateli, kterd podléhaji schvalenym podminkam v provozni
prirucce, obsahuje informace zejména o:

e Modelu letadla
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Pozndvaci znacky

Specifikace minimalni naviga¢ni vykonnosti
Oblast provozu

Zvlastni omezeni

Zvlastni opravneéni

a dalsi...

1.3.2 Provozni licence (tzv. OL — Operating Licence)

Dalsim nezbytnym opravnénim vydavanym prislusnym arfadem podniku umoziujicimu

poskytovat letecké sluzby je Provozni licence, jeji vydani je podminéno platnym OLD.

Licence je platnd, dokud dopravce spliiuje pozadavky dané Nafizenim komise EU
¢. 1008/2008, dale vychazim z tohoto nafizeni.

Pro vydani Provozni licence musi byt splnény nasledujici podminky:

Hlavni misto obchodni ¢innosti sidli v daném statu

Platné OLD vydané uradem téhoz statu

Spole¢nost ma k dispozici alespori jedno letadlo ve vlastnictvi ¢i si ho pronajima
bez posadky

Hlavni Cinnosti je provoz samotnych leteckych sluzeb ¢i jiny obchodni provoz
souvisejici s opravou nebo udrzbou letadel

Majitel je Clensky stat nebo jeho pfislusnikem a zaroven vlastni a kontroluje
nadpolovi¢ni vétSinu podniku a pfimo ¢i nepfimo ho kontroluje prostfednictvim
jednoho nebo vice zprostredkujicich podnikt

Musi dostat svym stdvajicim i ocekavanym budoucim zavazkim po dobu 2 let
od zacatku provozu, zaroven musi byt schopen pokryt veskeré provozni naklady
podle realistickych predpoklad(i podle obchodniho planu po dobu 3 mésica
od provozu bez ohledu na o¢ekavané pfijmy

Pojisténi, dle nafizeni komise EU ¢. 785/2004 — splnit podminky a poZadavky
pro pojisténi leteckych dopravcli a provozovatel( letadel

Bezuhonnost vSech osob trvale zapojenych do fizeni podniku

1.3.3 Provozni pfirucka (tzv. OM - Operational Manual)

Provozni pfiruc¢ku schvaluje povéreny Urad a jeji pfedlozeni je podminkou pro vydani

OLD. Je tedy nezbytnou pfilohou k formulari o Osvédceni leteckého dopravce. Prirucka

je tvofena ¢tyfmi ¢astmi (A az D):
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A — obecna zakladni ustanoveni
Obsahuje vsechna zakladni a obecnd ustanoveni, provozni postupy a nafizeni, ktera
nejsou vdzana na typ letounu a zaroven popisuje povinnosti a odpovédné funkce
pozemniho a letového persondlu. Provozovatel je proto povinen zabezpecdit obsazeni
funkci pracovniky s dostatecnou kvalifikaci a zkuSenostmi pro nasledujici funkce:

e Odpovédného vedouciho

e Vedouciho letového provozu

e Vedouciho vycviku posadek

e Vedouciho pozemniho provozu

e Vedouciho udrzby

B — provoz letadla

Obsahuje vSechna nezbytna nafizeni a postupy pro bezpecny provoz, které se vztahuji
k danému typu letadla, a zohledriuje rozdily a modifikace mezi jednotlivymi variantami
a tfidami letadla pouZivanymi provozovatelem. Cast B provozni pFirucky se musi vidy
nachazet na palubé letadla, nebot obsahuje pokyny a instrukce pro pouziti zachranného
vybaveni, postupy v pfipadé nebezpecnych situaci.

C - Provoz v obchodni letecké dopravé, tratové a letistni instrukce
Obsahuje pokyny potifebné pro urcenou oblast provozu a informace nezbytné pro

jednotlivé traté, ulohy a letisté.

D - Vycvik
Obsahuje instrukce a pokyny tykajici se vycviku personalu k zajisténi bezpeéného

provozu.

1.3.4 Prepravni pravo

Pro provozovani pravidelné obchodni letecké dopravy do CR, z CR, na nebo pfes jeho
Uzemi musi byt letecky dopravce treti zemé rovnéz drzitelem povoleni, které vydava
Ministerstvo dopravy. Toto pravo je vydavano na zakladé Zadosti leteckého dopravce,
pokud je takova Zadost vsouladu s mezindrodni smlouvou o letecké prepravé

a nepredstavuje-li to bezpecnostni, ekonomické nebo ekologické riziko. [2]

1.3.5 Pojisténi spolecnosti provozujici obchodni leteckou prepravu

Zasady takového pojisténi se fidi natizenim EU ¢. 785/2004 o poZadavcich na pojisténi
leteckych dopravcli a provozovatel(i letadel; urcuje minimalni pozadavky na pojistné
kryti odpovédnosti ve vztahu k:

e Cestujicim (250 000 SRM/PAX)
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e Zavazadlim (1000 SRM/PAX)

e Nakladim (17 SRM/kg)

e Tretim osobam dle MTOW
*SRM je pomérny ukazatel dle zvlastniho prava Cerpani podle Mezinarodniho ménového
fondu, jeho? hodnota se odviji od priimérné hodnoty mén USA, EU, Japonska, UK a Ciny,
pfiblizna hodnota v soucasnosti je asi 1,4 USD. [2]

1.3.6 Program na ochranu pred protipravnimi ciny

Letecky dopravce musi rovnéz dolozit bezpecnostni program, ktery musi byt v souladu
s Narodnim bezpecnostnim programem a obsahuje bezpecnostni opatfeni a postupy
pro: (ochranu letadla, cestujicich, ndkladu, catering, kybernetickou bezpeénost apod.).
Dale pak program vyzaduje kontrolu zavadéni a plnéni bezpecnostnich opatreni a
postupu, skoleni, obsahuje pohotovostni plany pro rlizné nouzové situace jako napfriklad
sabotaz, bomba na palubé aj. [2]

1.4 Lety s cestujicimi na palubé letadla dle pravidel EU/EASA

V této kapitole jsou uvedeny situace a Cinnosti, pfi kterych mohou byt prepravovani
cestujici na palubé letadla, definice téchto moznych zplsobi prepravy spolu s platnymi
pravidly a nafizenimi pro tyto lety. | ve svém pUsobeni v prostfedi mensich letist
a aeroklubovych provozi se Casto setkdvam s rlizné odliSnymi vyklady téchto nafizeni
a definic pro pfepravu cestujicich na palubé. PFi nespravném vykladu téchto nafizeni
se ovsem muZeme snadno dostat do stavu ilegalniho provozu. Pfehledné shrnuti téchto
natizeni a pravidel umozni jasné odliseni stav(, kdy se jedna o legalni lety pro pfepravu
osob na palubé, tak predevsim letd, jez svym druhem provozu porusuji platna nafizeni
a mohou tak byt podezrelé z ilegalniho provadéni obchodni letecké dopravy. K vymezeni
téchto Cinnosti, jejich definovani a pfifazeni platnych pravidel jsem vychazel z Nafizeni
komise EU ¢. 965/2012, ¢. 379/2014, ¢. 1178/2011, ¢. 2018/1139, ¢. 1008/2008.
¢.2018/1976.

1.4.1 Druhy let

1.4.1.1 Obchodni letecka doprava
Obchodni leteckou dopravou rozumime provoz letadel pro prepravu cestujicich, nakladu
nebo posty za Uplatu nebo jiné hodnotné protiplnéni. [5]

e PoZadované provozni oprdvnéni:

Osvédceni leteckého provozovatele (OLD) + Provozni licence (OL)
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1.4.1.2 Seznamovaci lety

Let za uUplatu ¢i jinou protihodnotu nabizeny schvdlenou organizaci pro vycvik nebo
organizaci vytvofenou za Ucelem propagace sportovniho Ci rekreacniho Iétani s cilem
ziskat nové ¢leny ¢i zdjemce o vycvik. [6]

Seznamovaci let smi provadét v souladu s natizenimi EU ¢. 965/2012, ¢. 379/2014
a ¢.1178/2011 pouze:

e Organizace schvalend pro vycvik podle Nafizeni komise EU ¢. 1178/2011 (ATO)

e Ohlasend organizace pro vycvik dle Nafizeni komise EU ¢.1178/2011 (DTO)

e Organizace vytvorena za Ucelem propagace sportovniho ¢i rekreacniho létani
Dale za podminky, Ze hlavni misto obchodni ¢innosti organizace se nachazi v nékterém
Clenském staté a organizace letadlo provozuji na zdkladé vlastnictvi nebo
najmu/pronajmu bez posadky, Ze let nevytvari zisk vyplaceny mimo organizaci a Ze lety,
kterych se ucastni osoby, jez nejsou ¢leny organizace, predstavuji pouze okrajovou
¢innost organizace.

Kromé uvedeného musi seznamovaci lety:
a) zacinat a koncit na stejném letiSti nebo provoznim misté s vyjimkou balont
a kluzaka
b) byt provozované podle pravidel VFR ve dne
c) byt provozovany pod dozorem osoby, které byla svéfena odpovédnost za jejich

bezpeénost

Zpusobilost pilotl letadel pro provedeni seznamovaciho letu:
Pokud je pilot drzitel platného priikazu zpUsobilosti PPL (A), PPL (H) nebo LAPL (A), LAPL
(H) dle EASA dodatku I, ¢asti FCL (Flight Crew Licensing), musi mit alespon:
Celkovy nalet na letounu 200 hodin a z toho 100 hodin ve funkci velitele letadla letounu.
V pfipadé drzitele platného priakazu SPL pak celkovy nélet na kluzaku 75 hodin a z toho
25 hodin nebo 200 vypusténi ve funkci velitele letadla v kluzacich nebo motorovych
kluzacich. [8]

e PoZadované provozni oprdvnéni:

Viz. definice vyse

1.4.1.3 Mistni lety (A-A)

»Mistnim letem” rozumime let nezahrnujici prepravu cestujicich, posStovnich zasilek
nebo nakladu mezi riznymi letisti nebo jinymi povolenymi misty pfistani (dle nafizeni
(ES) €. 1008/2008); ¢l. 3, odst. 3, pism. b), neni nutné byt pro tyto lety drZitelem Provozni

licence)
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e PoZadované provozni oprdvnéni:
Osvédceni leteckého dopravce (OLD)

1.4.1.4 Lety se sdilenymi naklady
Letouny a vrtulniky —lety, na néZ nesou ndklady spole¢né soukromé osoby,
za podminky, Ze pfimé ndklady nesou spolecné vSechny osoby na palubé véetné pilota
a pocet osob nesoucich pfimé naklady neni vyssi nez Sest. [7]

e PoZadované provozni oprdvnéni:

Zadné
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1.4.1.5 Zvlastni obchodni provoz (SPO)

Je jakykoliv provoz mimo obchodni leteckou dopravu, kdy je letadlo pouZito pro zvlastni
¢innost jako je zemédélstvi, vystavba, snimkovani, prlizkum, pozorovani a hlidkovani
a letecka reklama. Seznam téchto ¢innosti Ize nalézt v AMC1 SPO.GEN.005. [6]

1.4.1.6 Neobchodni lety
Cestujici se nepodili na uhradé nakladd
Cast-NCO (lety neslozitymi letadly)
Cést-NCC (slozita letadla) [6]
e PoZadované provozni oprdvnéni:
NCO — Z&dné, NCC — Prohlaseni

1.4.2 Pruikazy pilota letount dle dodatku | ¢asti FCL

V predchozi kapitole byly popsany situace a formy prepravy, za kterych mohou byt
cestujici a naklad prepravovany na palubé letadla. Je ziejmé, Ze kromé nafizeni definujici
pozadavky na samotné provozovatele téchto forem letecké prepravy, existuji i prislusné
pozadavky na posadku téchto letl. Uvadim zde prikazy pilot( a jejich préva dle dodatku
| ¢asti FCL. [8] Jsou zde uvedeny pouze pro kategorii letouny (A), princip déleni prikazl

pro vrtulniky (H) je obdobny.

1.4.2.1 Prlikaz pilota lehkych letadel LAPL(A)

e Prdva:
Plsobit bez Uplaty a v neobchodnim provozu jako velitel letadla na SEP land, SEP
sea nebo TMG s MCTOM do 2 000 kg. Smi prepravovat nejvice 3 neplatici
cestujici, takze pocet osob na palubé nepfesahne 4. [8]

e Pozndmky:
Smi prepravovat cestujici az poté, co po vydani LAPL(A) nalétal alespor 10° PIC
na letounech nebo TMG. Tento poZadavek neplati, pokud byl dfive drzitel vyssiho
PZ pro letouny. Nesmi provadét letovy vycvik, letecké prace ani obchodni

leteckou dopravu. [8]

1.4.2.2 Priikaz soukromého pilota PPL(A)
e Prdva:
PUsobit bez uplaty a v neobchodnim provozu jako velitel letadla nebo druhy pilot
na letounech nebo TMG. [8]
Ma-li prava instruktora nebo examindatora, muize obdrzet Uplatu za poskytovani

letového vycviku a za provadéni zkousek dovednosti, prezkouseni odborné
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zpUsobilosti nebo hodnoceni odborné zpusobilosti souvisejici s PPL(A) nebo
LAPL(A) a s kvalifikacemi do nich zapisovanymi, je-li k tomu kvalifikovan anebo
povéren. Nesmi provadét letecké prace ani obchodni leteckou dopravu. [8]

1.4.2.3 Prtikaz obchodniho pilota CPL(A)
e Prdva:
Vykondvat vSechna prava drZitele LAPL(A) a PPL(A) a plsobit jako PIC nebo druhy
pilot na vSech letounech a TMG mimo obchodni leteckou dopravu a plsobit jako
PIC na vSech jednopilotnich letounech a TMG v obchodni letecké dopravé

a pusobit jako druhy pilot na viech letounech v obchodni letecké dopravé. [8]

1.4.2.4 Pruikaz dopravniho pilota ATPL(A)
e Prdva:
Vykondvat vSechna prava drzitele LAPL(A), PPL(A), CPL(A) a pusobit jako PIC na

vSech letounech v obchodni letecké dopravé. [8]

1.5 PoZadavky na kvalifikaci letové posadky, vybaveni letound,
provozni postupy a organ. strukturu leteckého dopravce

Je zfejmé, Ze pro mozZnost vyuziti letadel v rlznych druzich provozu plati rozdilné
pozadavky dané pfislusSnymi predpisy a nafizenimi. Témito poZzadavky jsou mysleny
predevsim provozni postupy pro rlizné trati a oblasti provozu, pfistroje a vybaveni,
pozadavky na vykonnost letadla a jejich provozni omezeni. Rlizné formy provozu kladou
i rozdilné poZadavky na kvalifikaci posadky. Pro velky rozsah a obsahlost jednotlivych
Casti téchto nafizeni jsem nejpodstatné;jsi body z nich shrnul do tabulek ¢. 1.1, 1.2, 1.3

a 1.4 uvedenych nize. Uvédomeéni si téchto viech pozadavkl a nafizeni nam umozni lépe
pochopit a nalézt sociotechnické faktory, kterymi se mohou odliSovat legdlni a ilegalni
formy obchodni letecké dopravy. Tyto faktory budou brany v potaz pfivytvareni
bezpeénostni analyzy a rozboru nehod letadel potvrzenych jako forma ilegalni obchodni

letecké dopravy.
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Tabulka 1.1: PoZadavky na zpUsobilost a kvalifikaci letové posadky — pilota

Jednotlivé oblasti

Soukromy pilot

Obchodni pilot

Prislusné naftizeni, predpis

nad 50NM od letisté vzletu)

pfistroj. kval.

zdravotni osvédceni 2. trida 1. tfida nar. komise EU ¢. 1178/2011
min. nalet pro ziskani prakazy 45h 200h na. komise EU ¢. 1178/2011
zplsobilosti
min. Uroven praxe pro PIC VFR N . . . . .

let. h +pl .k EU¢. 2012 -
(jednopilotni letoun, pro lety s cest, 45h nejméné 500 let. hodin + platna naf. komise EU ¢.965/20

ORO.FC.250

pozadavek na neddvnou praxi

min. 3 lety na daném typu letounu za
poslednich 90 dnli

min. 3 lety na daném typu letounu za
poslednich 90 dnli

naf. komise EU ¢.965/2012

min. Uroven praxe pro PIC IFR
(jednopilotni letoun)

minimalné 50 h navigacnich preletd
VFR jako PIC

nejméné 700 hodin z toho 400 jako
PIC

nar. komise EU ¢.965/2012 -
ORO.FC.250

kurz veleni pro vicepilotni provoz

NE

ANO

naf. komise EU ¢.965/2012

ICAO anglictina

neni soucéasti pozadavk( pro ziskani
prakazu

min. ICAQ level 4

naf. komise EU ¢.965/2012

vycvik IFR

neni soucdsti pozadavkl pro ziskani
prakazu

ANO

naf. komise EU ¢. 1178/2011

vycvik Night

neni soucdsti pozadavkl pro ziskani
prakazu

ANO

naf. komise EU ¢. 1178/2011

opakovaci vycvik a prezkouseni
odborné zplsobilosti provozovatelem

NE

kazdych 6 mésicl

naf. komise EU ¢.965/2012 -
ORO.FC.230

prokazatelna znalost traté

neznama

seznameni min. jednou za 12 mésicu

naf. komise EU ¢.965/2012 -
ORO.FC.105
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Tabulka 1.2: Vybrané pozadavky na letoun, pfistroje a vybaveni

Jednotlivé oblasti

Vymezeni povinnych poZadavki

Ptislusné naftizeni, pfesna
specifikace

povinné vybaveni letounu
pro lety CAT, VFR, DAY
(let obchodni dopravy, za
podminek visualni
dohlednosti ve dne)

viz CAT.IDE.A.125 + splnéni pfislusného MEL

nar. komise EU ¢.965/2012 -
CAT.IDE.A.125, (str.110)

povinné vybaveni letounu
pro lety CAT, IFR, NIGHT
(let obchodni dopravy, za
podminek letu dle
pristrojd v noci)

viz CAT.IDE.A.130 + splnéni pfislusného MEL

naf. komise EU ¢.965/2012 -
CAT.IDE.A.130, (str. 111)

povinné vybaveni letounu
pro lety SPO, VFR

SPO.IDE.A.120 + splnéni pfislusSného MEL

SPO.IDE.A.120 Provoz podle
pravidel VFR — letové a navigacni
pristroje a pridruzené vybaveni

povinné vybaveni letounu
pro lety SPO, IFR

SPO.IDE.A.125 + splnéni pfislusSného MEL

SPO.IDE.A.125 Provoz podle
pravidel IFR — letové a navigacni
pristroje a pridruzené vybaveni

povinné vybaveni letounu
pro lety NCC, VFR

NCC.IDE.A.120 + splnéni pfisluSného MEL

NCC.IDE.A.120 Provoz podle
pravidel VFR — letové a navigac¢ni
pfistroje

povinné vybaveni letounu
pro lety NCC, IFR

NCC.IDE.A.125 + splnéni pfisluSného MEL

NCC.IDE.A.125 Provoz podle
pravidel IFR — letové a navigacni
pristroje a pridruzené vybaveni

povinné vybaveni letounu
pro lety NCO, VFR

NCO.IDE.A.120 + splnéni pfislusného MEL

NCO.IDE.A.120 Provoz podle
pravidel VFR — letové a navigacni
pfistroje

povinné vybaveni letounu
pro lety NCO, IFR

NCO.IDE.A.125 + splnéni pFisluSného MEL

NCO.IDE.A.125 Provoz podle
pravidel IFR — letové a navigacni
pfistroje a pfidruzené vybaveni

pozadavky na odpovidace
hlasici tlakovou
nadmorskou vysku mod S
pro lety CAT

VFR lety nad FL95, IFR lety (vSech vrtulnikd a
letound MTOW 5700 a méné a cest. rychlosti
250kt a méné)

viz predpis L10 (podrobnéji),
nar. komise EU ¢.965/2012
CAT.IDE.A.350

autopilot, jednopilotni
provoz pro lety CAT

povinné pro lety noc, podle pfistrojl

nar. komise EU ¢.965/2012

bourkovy radar pro let. s
pfetlak. kabinou pro lety
CAT

povinné pro lety noc, podle pfistroji v
oblastech, kde Ize ocekavat bourky nebo
nebezpectné meteorologické jevy

nar. komise EU ¢.965/2012

tridy vykonnosti a
provozni omezeni pro lety
CAT

a) letoun musi byt provozovan v souladu s
pfislusnymi poZadavky pro tfidu vykonnosti.
b) provozovatel pouZije schvalené standardy
vykonnosti, které zajisti Uroven bezpecnosti
rovnocennou Urovni pfislusné kapitoly v
pfipadech, kdy nelze prokazat uplné splnéni
pfislusnych pozadavkl tohoto oddilu vlivem
zvlastnich charakteristik konstrukce.

naf. komise EU ¢.965/2012 -
CAT.POL.A.100

tridy vykonnosti a
provozni omezeni pro
SPO, NCO/NCC

viz. VYKONNOST LETADLA A PROVOZNI
OMEZENI HLAVA C
(SPO str. 333, NCO 291, NCC str.248)

naf. komise EU €.965/2012
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Pozn: Jednotlivé Casti CAT prislusného nafizeni se vztahuji na obchodni leteckou dopravu. Pokud provozovatel, pilot
vykonava tento druh prepravy bez splnéni téchto prislusnych nafizeni a predpist, postupuje v rozporu s témito
nafizenimi a jedna se tak ve skutkové podstaté o druh ilegalni obchodni letecké dopravy. Z tohoto divodu zde nejsou
blize rozebirdny pozadavky na provoz NCO/NCC aj.

Tabulka 1.3: Vybrané pozadavky na provozni postupy, oblasti provozu

Jednotlivé oblasti

Vymezeni povinnych pozadavkut

Prislusné nafizeni, pfesna
specifikace

tratové planovani
provozovatele,
pfimérena vykonnost
letadla pro danou oblast
provozu, vysku letu pro
lety CAT

Provozovatel zajisti, aby lety byly provadény
pouze na tratich a v oblastech, pro které:

1) jsou k dispozici pozemni zafizeni a sluzby
véetné meteorologickych, které jsou
pfimérené pro planovany provoz,

2) je vykonnost letadla ptimérena pro splnéni
pozadavk( tykajicich se minimalni vysky letu,
3) vybaveni letadla splfiuje minimalni
poZadavky pro planovany provoz a

4) jsou k dispozici odpovidajici mapy a planky.

naf. komise EU ¢.965/2012 -
CAT.OP.MPA.135

trati a oblasti provozu —
jednomotorové letouny
pro lety CAT

nutnost vhodnych ploch v dosahu v pfipadé
vynuceného pfristani

naf. komise EU ¢.965/2012 -
CAT.OP.MPA.136

hlukové limity,
pozadavky hlukové
zpUsobilosti

viechny letouny musi mit na palubé
dokument

osvédcujici jejich hlukovou zpUsobilost, ktera
musi splfiovat denni a no¢ni hlukové limity

v prislusné oblasti provozu pro dany typ
letounu

dodatek ICAO 16

systém signalizace
nebezpeéného priblizeni
k zemi pro lety CAT

a) Letouny s turbinovym pohonem, které maji
MCTOM vétsi nez 5 700 kg nebo MOPSC vétsi
nez devét, jsou vybaveny systémem TAWS,
ktery spliiuje poZadavky na vybaveni pro tfidu
A, jak je stanoveno v ptijatelném standardu.
b) Letouny s pistovymi motory, které maji
MCTOM vétsi nez 5 700 kg nebo MOPSC vétsi
nez devét, jsou vybaveny systémem TAWS.

naf. komise EU ¢.965/2012 -
CAT.IDE.A.150

Pozn: Jednotlivé Casti CAT pfislusného nafizeni se vztahuji na obchodni leteckou dopravu. Pokud provozovatel, pilot
vykonavé tento druh prepravy bez splnéni téchto pfislusnych nafizeni a predpisll, postupuje v rozporu s témito
nafizenimi a jednd se tak ve skutkové podstaté o druh ilegaini obchodni letecké dopravy.
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Tabulka 1.4: Pozadavky na organizaéni strukturu spoleénosti leteckého dopravce

(s pfimym dopadem na bezpecnost) podléhajici schvdleni pfislusnym leteckym uradem (viz nafizeni Komise
EU ¢ 965/2012)

ilegalni letecky prepravce

Legalni letecky dopravce
(tj. dopravce bez OLD, soukromy pilot apod.)

Odpovédny vedouci + nezbytna nasledujici

oddéleni, funkce:
- Bezpeclnost organizace

Uplnéa absence této struktury nebo neznamy - Vedouci udrzby

rozsah plnéni téchto pozadavk( - Vedouci letové bezpecnosti

- Provoz: Letovy, Pozemni, Technicky

- Dalsi oddéleni (obchod, finance, kvalita,
provozni dispecink, zazemi)

Prostudovani nafizeni uvedenych v tabulkdch vyse bylo nezbytné pro pochopeni dalsich
aspektl, které musi spliovat legalni provozovatel obchodni letecké prepravy, a naopak
jakymi mize byt ilegdlni forma této prepravy vyznacna. Je tak ziejmé, Ze k udéleni
prislusného osvédceni a licence pro legdlni provozovani takové dopravy jsou kladeny
vysoké naroky nejen na organizacni strukturu samotného provozovatele, ale stejné tak
i na posadku, vybaveni letounu, pfislusné provozni postupy, dokumentaci apod.
Z nedodrZeni pozadavkd uvedenych natizeni pak vyplyvaji mozné kombinace forem
ilegdlni let. obch. dopravy, kdy kterykoliv dil¢i subjekt (jako je posadka, letoun nebo

provozovatel) nespliiuje zadvazna nafizeni.

1.6 Mozné zpusoby a kombinace ilegalnich provedeni obchodni
letecké dopravy

V predchozich kapitolach byly rozebrany zejména pozadavky, které jsou kladeny na
provozovatele obchodni letecké dopravy. Jedna se zejména o oblasti jako: Déleni forem
provozu letecké dopravy, PoZadavky na kvalifikaci posadky, PoZadavky na leteckého
prepravce, PoZzadavky na letoun, pfistroje, vybaveni a Pozadavky na provozni postupy,
oblasti provozu. Z téchto kapitol, plynou nasledujici mozné scénare provedeni ilegdlni

obchodni letecké doprawy, i jejich vzajemné kombinace:
Provozovatel vykonavajici Cinnost leteckého dopravce neni drzitelem osvédceni

leteckého dopravce, ¢i dalsi nezbytné licence a opravnéni, nespliiuje poZadavky na

organizacéni strukturu, tj. jedna se o ilegalniho leteckého dopravce
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e provozovatel se nefidi schvalenymi ustanovenimi danymi provozni
pfiruckou (prekracuje nebo opomiji povoleni a prdva, kterd mu byla
udélena a zvysuje tak riziko nehody, incidentu apod.)

e nedostatecné fFizeni udrzby, vycviku posadky, bezpecnosti apod.
(dtsledkem nedostatecného fizeni, dozoru je zde mnohem vétsi prostor
pro selhdani lidského Cinitele vlivem nedostatecného vycviku
¢i nedostatecné znalosti odpovidajicich provoznich postup(, pracovnich

urazl, nebo mozné zavadé na technice)

1) Posadka - pilot neni drzitelem prikazu zpusobilosti obchodniho pilota nebo
vyssi formy prakazu (vlivem absence odpovidajiciho vycviku se zvysuje riziko
nespravné reakce, Spatného vyhodnoceni situace ¢i vlivem nevédomosti
precenéni vlastnich schopnosti)

e pokud je drzitelem takového prikazu, nevykonava cinnosti obchodni
letecké dopravy pod legdlnim provozovatelem (vlivem absence
pozadavk( na strukturu legalniho dopravce zde chybi nékolik ,,¢lanka”

fetézce dozoru zodpovédného za bezpecnost, vycvik, udrzbu apod.,
dlisledkem cehoz je zde mnohem vétsi prostor pro selhani lidského
Cinitele ¢i moZné zdvadé na technice vlivem opomenuti, nedodrieni
odpovidajicich postup(, absence vzajemné kontroly apod.)

e nespliuje pfislusnda mimina pro vykonavani funkce velitele letadla
pro obchodni provoz (pravdépodobné nemd odpovidajici zkuSenosti
pro zajisténi pozadavkl bezpecénosti pro lety obchodni letecké dopravy)

e ma propadlou nékterou z pfislusnych osvédcéeni, dolozek, kvalifikaci
(vlivem delsi prodlevy ve vycviku, Skoleni mulze dojit k poklesu
schopnosti, ¢i neznalosti novych postupl apod.)

e nespliuje poZzadavky na nedavnou praxi pro danou kategorii letadel,
typu (vlivem delsi prodlevy, prestavky v praxi maze dojit ke snizeni
schopnosti)

e neni prokazatelné sezndmen s trati (nemusi si byt védom specifickych
nebezpecdi a pozadavkl pro danou trat)

e neabsolvoval opakovaci vycvik a odborné prezkouseni (vlivem delsi
prodlevy, prestavky v praxi mizZe dojit ke sniZzeni schopnosti)

e védomé zavainym zplsobem porusuje platné predpisy a nafizeni
(pravdépodobné vyznamné precefuje schopnosti své, stroje a ohrozuje

nejen sebe, ale i dalsi Ucastniky let. provozu, ¢i osoby na zemi)
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2) Letoun neni zptisobily

e nespliuje podminky letové zpUsobilosti (neni zachovana poZadovana
spolehlivost pfislusnych dilG, systému, je zde vysoké riziko zavainé
zavady, pokud jiz nenastala)

e nespliuje pfislusné pristrojové vybaveni pro dany druh letu (vlivem
absence spravného vybaveni mize dojit ke ztraté situacniho povédomi,
nezvyklé polohy letadla, v krajnim pripadé narazu do terénu apod.)

e nespliuje dalsi povinné vybaveni, které je nezbytné pro danou oblast
provozu (V pfipadé napf. pozaru muize chybét prostfedek k indikaci/
uhaseni. V pfipadé nouzového pfristani na vodu mulze chybét napfr.
zachran. plovaci vesta. Dale pak nouzovy lokaliza¢ni vysila¢ ELT apod.)

e nespliuje vykonnostni minima pro pfisluSnou oblast provozu (nebude
mozné v min. bezpecné vysce prekonat prekdzky na trati, v ptipadé

vysazeni motoru nemoznost dokluzu na vhodnou plochu apod.)

Tyto nalezené kombinace provedeni il. letecké dopravy dale vyuZiji pfi tvorbé
analyzy bezpecnostnich rizik a pfi hledani charakteristickych rysi chovani pro

jednotlivé provozovatele, resp. formy provozu.

2. Priklady lett il. letecké dopravy, vyhodnoceni
rizik téchto letu a rysy jednotlivych
provozovateli

V nasledujicich kapitolach se vénuji rozboru zavérecnych zprav letl, které byly oznaceny
jako forma ilegalni obchodni letecké dopravy. Na zakladé poznatk(l shrnutych
v predchozich kapitoldch a z rozboru zavéreénych zprav se nasledné zabyvam
stanovenim charakteristickych rysl chovani pro jednotlivé druhy provozovatel.
Na situace a nehody, které byly oznaceny jako ilegalni forma dopravy, pak navazuje dalsi

kapitola zabyvajici se analyzou bezpecénostnich rizik téchto let(.

2.1 Nalezené zavérecné zpravy letli oznacené jako forma
ilegalni obchodni letecké dopravy

V této Casti se budu vénovat vybranym praktickym pfikladdm nehod v nedavné
minulosti, u nichZ bylo zjisténo, Ze se pfimo jedna nebo nesou znaky ilegalni obchodni

letecké prepravy. Zaroven se budu vénovat hledanim vyznacéného chovani a spojujicich
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rysu, které budou vyuZity pti vytvareni nastroje pro identifikaci téchto letd a pfi analyze
bezpecénostnich rizik.

1) Nehoda Piperu Malibu ze dne 21. ledna 2019 s imatrikulaci N264D

Jedna z nejzndméjSich nehod z neddvné minulosti spojend silegalni leteckou
dopravou je zficeni Piperu Malibu dne 21. ledna 2019 s imatrikulaci N264DB, kter3
si vyzadala Zivot pilota a jednoho cestujiciho — zndmého argentinského fotbalisty
Emiliana Sala. Kratce pred letem vyjadfril cestujici svym prateliim formou textové
zpravy obavy o letadlo, které dle jeho usudku nebylo v nejlepSim technickém stavu.
Letadlo vzlétlo z letisté v Nantes (Francie) v 19:15 UTC, tedy vzhledem k ¢asu, mistu
a rocnimu obdobi jiz po obc¢anském soumraku, cilem letu bylo letisté v Cardiffu
(Spojené kralovstvi). Zhruba hodinu po startu se letadlo odchylilo z traté, pilot pfi
poslednim kontaktu s letiStém v Jersey vznesl pozadavek sklesat z vysky 1500 m ASL
na 700 m ASL kvuli zhorsSujicim se meteorologickym podminkdam, kontakt byl
prerusen pfi dosazeni vysky 700 m ASL. VysSetfovani nehody bylo po vzijemné
dohodé delegovano ze statu zapisu do rejstriku (USA) na stat provozovatele (UK). [9]
Setteni odhalilo nasledujici pficinné faktory nehody:

e Pilot ztratil kontrolu nad letadlem béhem klesavé zatacky s cilem udrzet let
dle pravidel VFR.

e Letoun se rozlomil béhem letu, nebot pilot vyrazné prekrodil povolenou
obalku obratd.

e Pilot byl pravdépodobné zasazen otravou oxidem uhelnatym (CO).

e Let nebyl proveden v souladu s predpisy pro obchodni leteckou dopravu.
Pilot byl drzitelem pouze prikazu soukromého pilota (PPL) bez dolozky pro
létani podle pfistroju, pilot neabsolvoval vycvik na létani v noci a let byl
proveden za Spatnych povétrnostnich podminek.

e Vletadle nebyl umistén zadny aktivni detektor oxidu uhelnatého, tudiz pilot
nebyl upozornén na pravdépodobnou poruchu vyfukovych systém( a riziko
nasledné otravy oxidem uhelnatym.

Dale bylo zjisténo, zZe:
e Cestujici byl na pochybéch, zda se jednd o let spliujici platné normy.

e Let byl zprostfedkovan agentem cestujiciho pomoci webového portalu.

Doporucené bezpecnostni opatreni: Zvysit povédomi o rizicich spojenych s ilegalnimi

charterovymi lety, zlepsit metodiku provadéni kontroly vyfukovych systému. [9]
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2) Nehoda Piperu Malibu dne 8. tinora 2019 s imatrikulaci F-GUYZ
K dalsi nehodé nesouci obdobné znaky ilegalniho charteru doslo ve vychodni Francii
8. Unora 2019. Cestujici vérili, ze leti s Air France, let byl ve skute¢nosti soukromy,
zprostifedkovany pomoci webovych stranek Bluewings, které sjedndvaji spojeni mezi
piloty a cestujicimi. Dcefind spolecnost Air France snazvem BiGBlank pouze
pomahala Bluewings s novymi inovativnimi projekty. Na webovych strankach sice
bylo v zahlavi uvedeno, Ze se nejedna o leteckou spoleénost, avSak prondjem letadla
a pilota byl zaplacen jednou fakturou pod hlavickou Air France, coz vyvolalo u
cestujicich dojem, Ze se jednd o fadnou legdlni provozovanou spoleénost, ktera vsak
neméla ve skutecnosti opravnéni leteckého prepravce.
Letoun pouzity k prepravé cestujicich byl tentokrat opét Piper Malibu PA-46
s imatrikulaci F-GUYZ, pilotem byl 23lety Francouz s prikazem zpuUsobilosti
soukromého pilota. Na palubé byl jesté dalsi pilot ve véku 22 let s prikazem
obchodniho pilota, ktery oviem nebyl preskolen na typ letounu a nebyl drzitelem
kvalifikace pro |étani v horach. Byl pfizvan na tento let za ucelem ,udélani lepSiho
dojmu na cestujici“ a tuto nabidku pfijal podle svych slov ,isté pro radost z |étani“.
Je zajimavé, Ze cestujici méli pochyby o jejich letu, nebot se doslechli o nehodé
fotbalisty Emilia Sala, ktera se stala jen tfi tydny pfed tim ve stejném typu letounu a
je popsana vyse.
Piloti byli oviem stejné obleceni, provedli nahlas zkousku radia a Cteni nékolika
kontrolnich seznamd, coz cestujici uklidnilo a dodalo jim dojem, Ze cestuji s legalnim
leteckym dopravcem.
PFi pristani se tfemi pasazéry v cilové destinaci se letoun dotkl zhruba v poloviné
drahy dlouhé pouze 537 m, vyplaval, preletél ji a narazil do oploceni letisté a snéhové
zavéje, letadlo bylo poskozeno a jeden cestujici zranén. [10]
Pricinné faktory nehody:

e Pilot nebyl zpusobily pro vykonani letl obchodni let. prepravy.

e Pilot byl sice opravnén létat s typem letounu PA-46, nikdy v minulosti vSak

s timto letounem na tomto specifickém letisti nepfistaval.
e Bylo zjisténo, Ze byly prekroceny limity pro hmotnost a vyvaZeni, vlivem
¢ehoz bylo pfriblizeni dlouhé a nestabilni.

Dale bylo zjisténo, Ze:

e Cestujici byli na pochybach, zda se jedna o legalni let spliiujici platné normy;

e Let byl zprosttedkovan pomoci webového portalu a vybran cestujicimi.
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3) Nehoda Piperu PA-28 s imatrikulaci G-BAKH ze dne 9. zafi 2017
Dalsi pfipad ilegalni obchodni letecké dopravy lze nalézt v soudnim sporu, ve kterém
byl odsouzen britsky soukromy pilot za provozovani nezakonného charterového letu
pobliz Manchesteru. Tento let byl uskutec¢nén 9. zafi 2017 s letounem Piper PA-28.
Pilot vybral od tfi cestujicich platbu ve vysi cca 500 liber. Cilem letu mél byt ostrov
Isle of Barra, kde pasazéfi chtéli pozorovat mistni druh ZivoCicha. PretiZzeny letoun
vSak vlivem kombinace nedostatecné stoupavosti spolu se zhorSenymi
povétrnostnimi podminkami havaroval kratce po odletu z letiSté. Pilot a cestujici
utrpéli lehka zranéni. [11]
Pricinné faktory nehody:
e \ysetrovatelé zjistili, Ze u letounu byla pfekro¢ena o pétinu maximalni
vzletova hmotnost.
e Pilot nebyl zpUsobily pro vykonani letl obchodni let. prepravy.
Dalsi souvisejici informace:
e Pilot byl shledan vinnym za provozovani ilegalniho charteru a za ohrozeni
cestujicich.
e Cestujici si nebyli védomi, Ze se jedna o ilegalni charterovy let nespliujici

platné normy.

4) Nehoda letounu Dassault Falcon 50 s imatrikulaci N114TD ze dne 28. fijna 2018
Dalsim zajimavym pfikladem je incident ze dne 28. fijna 2018, jenZ se udal v USA,
Jizni Karoliné. Letoun Dassault Falcon 50 simatrikulaci N114TD provozovany
spolecnosti Air America Flight Services vyjel z drahy, v disledku ¢ehoz byl letoun
zni¢en, oba piloti na misté zemreli a dva cestujici utrpéli vazna zranéni. VySetfovanim
bylo zjisténo, Ze doslo k selhani brzdového systému letounu ihned po pfistani.
Vysetfovanim bylo zjisténo, Ze nékolik zaméstnancl spolecnosti védélo o zdvadach
s brzdovym systémem, a to véetné jejiho majitele, ktery sedél v letounu v dobé
nehody na misté druhého pilota, neabsolvoval vsak typovy vycvik a ani nemél
pfistrojovou kvalifikaci. Velitel letadla k této funkci taktéz nebyl zplsobily. Letoun
byl v provozu naposledy asi mésic pfed nehodou, a to i presto, Ze nebyl uvolnén
do provozu, protoze k obnoveni letové zpusobilosti by bylo potfeba opravit zhruba
100 zdvad. [12]
Pri¢inné faktory nehody:
e Vlivem selhdni brzd letoun vyjel ve vysoké rychlosti z drahy a zastavil se o
nasyp a oploceni verejné komunikace, v disledku ¢ehoz byl zni¢en, oba piloti
na misté zemfreli, dva cestujici byly téZce zranéni.

e Piloti nebyli zpUsobili k vykonani letl obchodni let. pfepravy.
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e Piloti si byli védomi, Ze letoun nebyl uvolnén do provozu.
Dale bylo zjisténo, Ze:
e Cestujici si nebyli védomi, Ze se jedna o ilegdlni charterovy let nespliujici
platné normy.
e Let byl zprostfedkovan pomoci nabidky na web. strankach dopravce, vybran
cestujicimi.

5) llegdlni charterovy let z bfezna 2019 v USA
Prikladem ilegdlniho charteru mizZe byt let z bfezna 2019, kdy si kancelar guvernérky
za stat Michigan objednala let u soukromé spolecnosti Air Eagle LLC. Jednalo se
o prepravu letounem Gulfstream G280 simatrikulaci N62AE. Ukdzalo se vsak,
Ze spole¢nost provozujici charterové lety nema certifikat leteckého prepravce dle
legislativy FAA ¢ast 135 a nespliiuje tak podminky pro obchodni leteckou prepravu.
Spolecnost byla certifikovana pouze dle FAA ¢ast. 91, tedy pouze pro nekomeréni
soukromé lety. Let probéhl dle pldnu bez Ujmy na zdravi nebo majetku. Skutecnost,
Zze let byl proveden spolecnosti nespliujici zakonné poZadavky na leteckého
pfepravce, byla tentokrat zjiSténa diky prepravé politicky exponované osoby.
Spolecnost byla vysetfovdna prislusSnymi urady FAA a pro odrazeni provozovatell
tzv. ,Sedych charterd” byly nastaveny nékolikandsobné vyssi postihy. [13]
Bylo zjisténo, Ze:
e Cestujici si nebyli védomi, Ze se jedna o ilegalni charterovy let nespliujici
platné normy
e Piloti byli pravdépodobné zpUlsobili k vykonavani letli obchodni letecké
prepravy
e Let probéhl dle planu, nejsou znamy Zadné Ujmy na zdravi nebo majetku
e Let byl zprostfedkovan pomoci nabidky na web. strankach dopravce, vybran
agentem

6) Nehoda vrtulniku s imatrikulaci F-HGIL ze dne 2. kvétna 2018

Poslednim uvedenym zastupcem ilegdlniho charteru je nehoda vrtulniku, ktera se
stala ve Francouzské Guyané dne 2. kvétna 2018. Vrtulnik BELL 206 s imatrikulaci F-
HGJIL se zfitil béhem letu, jehoZz cilem byla preprava zaméstnancl tézarské
spole¢nosti na misto vykonu prace (dal uprostired dzungle). VysSetfovanim bylo
zjisténo, Ze let byl provadén za pravidel provozu VFR, helikoptéra nebyla vybavena
pro let podle pristroju IFR ani stéraci celniho skla. Po neimysiném vstupu do oblasti
s nahle se zhorsujicimi meteorologickymi podminkami doslo za letu ke ztraté

kontroly nad strojem a ten se zfitil do porostu dzungle. Vrak byl lokalizovan o pét
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hodin pozdéji, pilot a jeden cestujici zemfeli, druhy cestujici byl nalezen na Zivu.

Podle vypovédi prezivsiho cestujiciho bylo pfi startu pocasi dobré. Pfi¢cinou nehody

bylo nahle sniZeni zakladen oblacnosti, zhorSeni vizualni dohlednosti a vlivem

dezorientace v prostoru prechod do klesavé zatacky s ndrazem do terénu. Pilot,

ktery byl drzitelem prikazu obchodniho pilota, mél na daném typu nélet pouze 14h,

celkové pak nalet 237 hodin. Tento pilot zalozZil rok pfed nehodou vlastni spole¢nost

inzerujici prepravni sluzby. Cilem jeho ¢innosti bylo pravdépodobné ziskani

potfebného naletu 1000h, aby se mohl uchazet o zaméstnani u jednoho ze dvou

mistnich leteckych prepravcl pozadujici toto minimum. [14]

Pricinné faktory nehody:

Pilot byl drzitelem prikazu pro zpUsobilosti obchodni leteckou prepravu
Helikoptéra byla zpUsobila k letu za podminek VFR

Pilot pravdépodobné podcenil vyhodnoceni podminek meteo v ramci
predletové pripravy

Pilotem vlastnéna spolecnost nebyla drzitelem osvédcéeni leteckého

prepravce

Dale bylo zjisténo, zZe:

Objednavatel pfepravy, tj. manazer tézebni spolecnosti, si byl védom, Ze
spole¢nost vlastnéna pilotem neni legalnim leteckym prepravcem.

Let byl mistnim uradem pro civilni letectvi oznacen jako ilegalni tzv. ,Sedy
charter”.

Let byl zprostfedkovan pomoci nabidky na web. strankdch dopravce, vybran

agentem.

2.1.1 Spolecné spojujici faktory uvedenych letl

Po shrnuti spolecnych faktorl letl, které byly oznaceny za ilegalni obchodni leteckou

prepravu, tzv. ,Sedé chartery” a skondily vétSinou vice ¢i méné zavaznym incidentem,

plynou nésledujici poznatky:

1)

2)
3)
4)

Cestujici si v80 % uvedenych pripadd nebyli védomi, Ze se jednd o ilegdlni

charterovy let nespliujici platné normy

Letouny byly ve tfetiné uvedenych pripadd védomé pretizeny

Spatné meteorologické podminky hraly pfi nehodach rozhodujici roli

Letouny byly v poloviné pripadd ve stavu nespliujici podminky letové

zpUsobilosti
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5) Piloti v 80 % uvedenych pfipadld védomé precenovali schopnosti a moznosti své
i stroje

6) Piloti ve vSech uvedenych pfipadech jednali védomé v rozporu s platnymi
predpisy

7) AZ na vyjimku byly vSechny ,Sedé chartery” odhaleny v disledku nehody

8) Priblizné v poloviné pripadech byl let vybran pfimo cestujicimi pres webové
stranky prepravce a druhd polovina letd byla zprostfedkovdna agentem,
manazerem apod.

2.2 Vyznacné rysy chovani charakteristické pro rizné druhy
provozovatell

V této kapitole se zamérim na charakteristické trendy, rysy a vzorce chovani riznych
skupin provozovatell letount jak pro obchodni leteckou dopravu, tak i pro nekomeréni
provozovatele. Deklarovani typickych vzorch chovdni pro jednotlivé kategorie
provozovatell umozZni urcit parametry, na zakladé kterych budu moci vyfiltrovat z velké
vstupni mnoZiny dat vhodné kandidaty podezielé z atypického chovani pro danou
skupinu. Nebot neocekavany zplsob provozu nebo chovani odchylujici se od praméru
trend( charakterizujici danou skupinu muze byt jednim z faktor( poukazujici na pouZiti
pro jiny neZ prvotni zamysleny ucel, tedy naptiklad pro ucely ilegdlni obchodni letecké
prepravy. Pfi urcovani téchto rysl chovani jsem vychazel z realnych technickych
moznosti pro dané kategorie letadel, z nafizeni a predpis(, které jsou zdavazné
pro jednotlivé druhy provozu, z priimérnych hodnot dat pro jednotlivé typy letadel

a vSeobecné znamych informaci o leteckém provozu.

2.2.1 Velci letecti prepravci

e Zpravidla velké letouny s kapacitou nad 19 PAX od vyrobcu jako jsou: Boeing,
Airbus, Embraer, ATR apod.

e Vé&tsina letl je zahraniénich, obzvlasté platné pro geografické podminky v CR

e PrUmérnd doba mezipfistani je v béZném provozu do 1,5h

e Pocasi, vyjma extrému, nehraje roli

e Lety v noci naprosto béiné

e Lety za Ucelem prepravy cestujicich i nakladu

e Majitel/provozovatel je zpravidla drZitelem OLD
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2.2.2 Letecké Skoly, aeroklub

e Malé letouny typu Cessna 152, 172, Zlin 43 apod.

e Letoun tankuje zpravidla v misté zakladny, z toho vyplyvaji lety na jednu nadrz
v priméru do 4 az 5 h, uvazime-li primérnou letu rychlost 180 km/h, vychazi
nam akéni radius do 360 km od zakladny

e LetiSté vzletu je Casto stejné jako letisté pristani, tedy trat letu jez Ado A

e Lety probihaji jen za pfiznivych podminek meteo

e Vétsina letll probiha pouze ve dne za VFR

2.2.3 Mensi komercni prepravci

e Zpravidla stfedné velké turbovrtulové az proudové letouny typu, Pilatus PC12,
Cessna Citation apod.

e Lety v noci naprosto béiné

e Lety na krdtké i delSi vzdalenosti

e Doba meziptistani od jednotek hodin do nékolika dn(

e Vétsina letll je na objednavku, pravidelné i nahodilé spoje

e Majitel/provozovatel je zpravidla drzitelem OLD

2.2.4 llegalni prepravci

e Mala letadla s pistovymi motory az letouny kategorie business jet

o LetiSté vzletu je vétSinou odlisné od letisté pfistani — cilové destinace

e VétSinou jednopilotni lety

e Lety na kratké i delsi vzdalenosti

e Letyiza méné pfiznivych podminek meteo

e Lety probihajiiv noci

e Doba mezipfistani od jednotek hodin do nékolika dn(

e Vétsina letll je na objednavku, pravidelné i nahodilé spoje

e Lety inzeruji zpravidla na svych webovych strankdch nebo prostfednictvim
vhodnych aplikaci

V tuto chvili byly vymezeny poZzadavky dané jednotlivymi nafizenimi a predpisy, které
jsou kladené na jednotlivé druhy provozu a dale deklarovany jejich o¢ekavané rysy
chovani. Pro dalsi fazi prace mam jiz dostatek informaci k navrhu vhodnych datovych
filtr, jsou mi znamy dalsi Udaje, o které je tfeba doplnit vstupni data a rovnéz je mozné
navrhnout parametry, na zakladé kterych budu vyhodnocovat jednotlivé lety. Hledam

tedy ty lety, které nejsou typické pro danou kategorii provozu, vybocuji svymi parametry
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nad primér ostatnich letd daného stroje, vkombinaci s atypickymi
periodicky opakujicimi se vzorci chovani.

2.3 Analyza bezpecnostnich rizik

Cilem této kapitoly je poukazani a ohodnoceni bezpecnostnich rizik spojenych zejména
s vykonavanim ilegdlnich letd v obchodni letecké prepravé. Pro identifikaci rizik a jejich
rozdéleni na jednotlivé kategorie jsem pouzZil metodu SHELL. Jako nastroj
pro vyhodnoceni rizik jsem pouZzil metodiku ERCS. Vychdzim dale predevsim z nafizeni
komise EU €. 2020/2034, které stanovuje pozadavky na systém klasifikace rizik spolu

s vysvétlenim této metodiky.

e Nebezpedi je definovano jako jakykoliv existujici nebo potencidlni stav, ktery mze
vést ke zranéni, nemoci a smrti lidi nebo muze vést k poskozeni zafizeni, jeho ztraté,

Ci poskozeni Zivotniho prostredi.

e Riziko je vyjadrenim pravdépodobnosti vyskytu nezadouci udalosti, za kterou dojde

k realizaci uddlosti s nezadoucimi nasledky.

Déleni rizik

Prvnim nezbytnym krokem celé analyzy je nalezeni a definovani moznych nebezpedi
a rizik s nimi souvisejicich. Pro prvotni rozdéleni jednotlivych rizikovych udalosti byla
pouzita metoda SHELL. Tuto metodu jsem zvolil proto, Ze se jedna o vhodny nastroj k
definovani rizikovych udalosti v sociotechnickych systémech, jejichz dstfedni slozkou
je Elovék. Tato metoda ddle umoziuje rozdéleni rizikovych udalosti na pfislusné

kategorie, oblasti vzniku.
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2.3.1 Model SHELL, teoreticky uvod

Tento model byl vyvinut v pocatku 80. let minulého stoleti za U¢elem poskytnuti zakladni
predstavy a porozuméni problematiky lidskych faktor(. Jednotliva pismena v samotném
nazvu zndzornuji zakladni stavebni bloky a vazby mezi nimi, jak Ize vidét ve schématu
zndzornéném obr. 2.2 niZe. Jsou to nasledujici bloky: Software (zakony, vyhlasky,
predpisy, smérnice, pracovni postupy apod.), Hardware (napf. samotny letoun/stroj,
konstrukéni vlastnosti, pracovni nastroje, pomucky, vybaveni), Environment (pracovni
prostfedi a vSechny fyzikalni, fysiologické a psychologické vlivy jako napf. teplota,
vlhkost, hluk, vibrace apod.), Liveware blok orientovany centralné (tedy samotny ¢lovék
v pozici osoby pfimo vykondvajici danou Cinnost, napf. pilot, operator apod.), Liveware
(Clovék a jeho interakce s ostatnimi napf. Cleny posadky). Kazdy zjednotlivych
komponent(/blokd ma své limity, specifika a vazby. Interakce mezi jednotlivymi bloky
jsou potencialnim zdrojem chyby, rizika. Cilem tohoto modelu je rizika identifikovat,
odstranit je a zabranit moznym nehodam. [15]

Hardware

H
¢

Software Liveware Environment

S= L <-E
¢

Liveware

L

@ Vazba - potenciondlni zdroj chyby / rizika

Obrazek 2.1: Schématické znazornéni vazeb modelu SHELL [autor]

e Zavainost bezpecnostniho rizika
Zavaznost bezpecnostniho rizika chapeme jako vaznost nasledkd daného nebezpedi.
Zvoleny systém ERCS hodnoti zavaznost téchto uddlosti na zakladé poctu moznych

obéti na Zivotech, zranéni a velikosti potencialnich Skod.
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e Pravdépodobnost bezpe¢nostniho rizika
Pravdépodobnost bezpecnostniho rizika chdpeme jako pravdépodobnost vyskytu
této nehody. Zvoleny systém urcuje tuto pravdépodobnost na zakladé poctu a vahy
ucinnych poctu bariér, které stoji mezi potencidlné rizikovou situaci a nejhorsim

moznym nasledkem nehody.

¢ Prijatelnost bezpecnostnich rizik
Pfijatelnost rizika je vtéto metodé znazornéna barevnym vyznacenim spolu
s pfifazenim alfanumerického vyjadreni a konkrétni ciselné hodnoty skére ERCS.
Zelenou barvou jsou oznacdeny vystupy analyzy s nizkym stupném rizika, Zlutou
barvou vystupy se zvySenym stupném rizika a ¢ervenou barvou vystupy s vysokym
stupném rizika.

2.3.2 Evropsky systém klasifikace rizik, teoreticky postup

Tento systém analyzy rizik jsem vybral z divodu nazornosti rozdéleni vyhodnocovanych
rizik dle jejich pfijatelnosti a moznosti jejich konkrétniho alfanumerického ohodnoceni.
Dale se pak jednda o oficidlni nastroj hodnoceni rizik dle poZadavk( komise EU
a Agenturou EU pro bezpecnost letectvi — EASA. Tento systém hodnoceni rizik umoznuje
prifadit k rizikové udalosti nejhors$i mozny nasledek a ohodnotit jej z hlediska jeho
zavaznosti a pravdépodobnosti vyskytu. Jednd se tak o efektivni zplsob poukazani
na nejzavaznéjsi zastoupena rizika v souboru zkoumanych udalosti z hlediska
bezpeclnosti.

Evropsky systém klasifikace rizik neboli ,,ERCS” byl vypracovan prostfednictvim sité
analytiki bezpecnosti letectvi jednotlivych Clenskych statd EU a EASA za ucelem
naplnéni pozadavk( na ohodnoceni vSech vyskytu rizik, které vychazejici z Nafizeni
komise EU ¢&. 376/2014. Systém klasifikace rizik ERCS je metodika pouZivana
pro posouzeni rizika, které predstavuje udalost v civilnim letectvi ve formé skoére
bezpecnostniho rizika. Dale by mél na zdkladé souhrnnych informaci umoznit identifikaci

nejrizikovéjsich faktor( a identifikaci a srovnani jejich Urovni rizika.

Systém ERCS se sklada ze dvou nasledujici hlavnich kroku:
e KROK 1: Uréeni hodnot dvou proménnych: zavaznosti a pravdépodobnosti
rizikové udalosti.
e KROK 2: Stanoveni skdre bezpecnostniho rizika v ramci matice ERCS na zakladé

dvou urcenych hodnot proménnych. [16].
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K uskutecnéni vyse uvedenych dvou krok( vychazime ze dvou otazek.
e OTAZKA 1: Co je nejpravdépodobnéjsim vysledkem nehody — tzv. nejrizikové&;jsi
faktor?
e OTAZKA 2:V pfipadé, e by nehoda vyustila v nejrizikovéjsi faktor, jaké ztraty na
Zivotech nebo technice a majetku by si vyzadala? [16].

KROK 1: Urceni hodnot proménnych:
Urceni zavaznosti dusledku potencidlni nehody je realizovdno pomoci téchto dvou
kroka.

a) urcéime nejpravdépodobnéjsi vysledek nehody, v niz by posuzovand udalost
mohla vyustit (nejrizikovéjsi faktor), vycet téchto faktor( je uveden v pfiloze
nafizeni komise EU ¢. 2020/2034.

b) urdime zdvaznost moznych ztrat na Zivotech na zakladé pocCtu moznych obéti
vzhledem k velikosti letadla nebo moznému poctu obéti na zemi, zejména pokud
se jednd o husté obydlené oblasti. [16]

K ureni nejpravdépodobnéjsiho vysledku nehody nam slouzi vycet typickych/moznych
nehod a incidentll, dale oznacené jako nejrizikovéjsi faktory. Vycet nejrizikovéjsich
faktord se nachazi v pfiloze natizeni komise EU ¢. 2020/2034. (Tabulka s vy¢tem téchto
faktor( spolu s dalSimi nezbytnymi nastroji vyuZitych pro realizaci celého postupu
metodou ERCS je soucasti pfilohy této prace, viz. tabulka b21: Nejrizikové;si faktory.)
Vezmeme tak zkoumanou uddlost a pfiradime ji k nejblize odpovidajicimu faktoru.
Po nalezeni pfislusné kategorie rizikového faktoru tuto udalost ohodnotime mirou
zdvaznosti vztazenou k moznym obétem na Zivotech a Skodé zplisobenou na technice
a majetku. K tomuto ohodnoceni opét vychazime z tabulek, které jsou soucasti pfilohy
zminovaného nafizeni a lze je nalézt iv priloze A této prace, viz tabulka A21:
Nejrizikovéjsi faktory. Skore zavazinosti je oznaceno pomoci pismen (E, I, M, S, X, V)
vyznam tohoto zplsobu oznaceni je uveden v Tabulce A16: Vysvétleni zkratek skore
ERCS a Tabulce Al7: Skdre zdvaZnosti. V této fazi mame tedy k nasim rizikovym
udalostem pfifazen pftislusny faktor a ohodnocenu zavaznost rizika.

Dalsim fazi postupu v ERCS systému analyzy rizik je uréeni pravdépodobnosti dlsledku
potencialni nehody. K uréeni pravdépodobnosti nejhorsiho mozného duisledku nehody
tento systém vyuzivad tzv. bariéry. Ucelem bariérového modelu tohoto systému je
posoudit pocet a ucinnost zbyvajicich bariér mezi samotnou udalosti a nejhorsim
moznym dusledkem nehody. Urcujeme tedy jak blizko mohla byt zkoumana udalost
k samotné potencidlni nehodé. Tyto bariéry jsou uvedeny v tabulce A19: Popis bariér,

ktera je soucasti prilohy A této prace. Sila nebo véha bariéry je ohodnocena body od 1
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do 5 (5 bodl pro nejsilnéjsi z bariér). Z predchozi faze jiz mame ke zkoumané situaci
pfifazen odpovidajici vysledek a zkoumame kolik bariér by mohlo zabranit nebo by
vyznamné mohlo pfispét k zabranéni uskutecnéni nehody — nejrizikovéjsiho faktoru.
Bariéry, které nemohly nehodé zabrdnit nebo nebyly jinak Gcinné, do celkové skére
nepocitame.

KROK 2: Stanoveni skore bezpecnostniho rizika

Po vyhodnoceni zbyvajicich efektivnich bariér se¢teme jejich bodovy zisk, prevedeme ho
natzv. ,skére” a na zakladé toho prifradime zkoumané udalosti uréitou pravdépodobnost
dlsledku potenciadlni nehody. Ze zavaznosti potencialniho rizika a pravdépodobnosti
disledku potencidlni nehody ziskdvame tzv. skére ERCS, tedy jeho vyjadreni
v alfanumerické formé napr. M3, X1 apod. Tento vysledek pak zafadime do matice rizik,
kde zjistime i celkovou zavainost rizika, které uddlost mlzZe predstavovat. Kromé
barevného ¢lenéni jednotlivych skupin poli udavajici pfijatelnost rizika pro kazdé z nich
je zde uvedena i odpovidajici ciselna hodnota takového rizika, tzv. ERCS skére. Tyto
¢iselné hodnoty je pak mozné pouzit pro dalSi vyhodnoceni. Tabulka klasifikaéni matice
rizik, podle které byly pfitazeny jednotlivé hodnoty skére, je soucasti prilohy A této
prace, viz. Tabulka A18: Matice ERCS a Tabulka A20: Matice ERCS Ciselné skore. [16].

2.3.3 Urceni a vyhodnoceni rizikovych udalosti

Pro identifikaci a kategorizaci jednotlivych nebezpeénych udalosti jsem pouzil metodu
SHELL. Pomoci této metody byly identifikovany jednotlivé nebezpecné udalosti
vyplyvajici z rozboru nehod uvedenych v kapitole 2.1. oznaCenych jako ilegalni forma
obchodni letecké dopravy a nasledné byly tyto uddlosti rozélenény do pfislusnych
kategorii a podkategorii. Clenéni téchto udalosti pomoci metody SHELL je zpracovano
vtabulce 2.1. Pfi hleddni moZnych rizikovych situaci jsem se zaméfil predevsim
na rozdilné organizacni poZzadavky mezi jednotlivymi druhy provozu a rozdily ve vycviku,
které jsou kladeny na ziskani kvalifikace/prikazu soukromého a obchodniho pilota a
dale na pozadavky kladené na provozovatele obchodni letecké dopravy. Nalezené
rizikové situace metodou SHELL byly dale zpracovany Evropskym systémem klasifikace
rizik — ERCS, jehoz princip je popsan vyse. Rizikové udalosti vyhodnocené metodou ERCS
jsou uvedeny v tabulce 2.2. Graficky vystup této analyzy je pfiloZen nize, viz obrazek 2.3,
konkrétni hodnoty, ze kterych jsou uvedeny, v tabulce 2.3. Zdlvodnéni a aplikace
jednotlivych bariér s blizSim kontextem zkoumanych udalosti se nachazi v priloze A,
konkrétné pak v tabulkach Zdivodnéni bariér uddlosti A1 az A15.
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Tabulka 2.1: Kategorizace moznych nebezpeci metodou SHELL

Vybrané nejrizikové;jsi

Kategorie Podkategorie MozZna nebezpecna udalost .
situace
neodpovidajici adrzba - vysazeni motoru, vynucené pfistani,
technicky stav pozar, vainé poskozeni draku za letu, neovladatelny stroj,
nefunkcni brzdovy systém vyjeti z drahy
, chybéjici povinné pfistrojové vybaveni, let bez odpovidajiciho
vybaveni letounu ,y ) p p, ) y . P ! .
zachranné vybaveni nezbytného vybaveni
HARDWARE neefektivni rozdéleni pozornosti, malo mista
v kabiné - nemoznost plnych vychylek kormidel
. (ergonomie letounu je pro zminéné typy bez srazka ve vzduchu,
ergonomie S . .
ohledu na kat. let. provozu stejnd, nejedna se | nezvykld poloha letadla
charakt. problém pro il. obch. dopravu, déle se
timto nebezpecim nezaobirdm )
" . Y ztrata situacniho
o nedostatecna kvalifikace, nedostatecné min. . e .
kvalifikace Y . R povédomi, zvySené riziko
zkuSenosti dané predpisem
nehody
prekroceni limitd a omezeni danych letovou
pfiruckou letadla, tj. prekroceni max. povol.
nasobkl — nepovolené obraty, napf. akrobat.
predpisy prvky apod. (pokud pilot jiz tak porusuje platné | technicka zavada za letu
predpisy ve smyslu nedost. kvalifikace apod.
Ize predpokladat, Ze se nebude citit vazan ani
dal$imi nafizenimi, normami)
nedostatecna pfiprava na let:
- absence letového planu pro provoz z Ado B
SOFTWARE ;. p, Pv P Y e .
- stanoveni minimalnich vysek letu pfetizeni, nedostatek
- kategorizace letist pro schvaleni kvalifikace paliva, neocekavané
letové posadky zhorseni podm. meteo,
- vybér ndhradnich letist neprokazatelna znalost
- informace a Udaje pro zpracovani traté, absence kvalifikace
postupy dokumentace o hmotnosti a vyvazeni posadky pro pfislusné
- zdsady urcovani mnozstvi paliva letisté
- instruktaz cestujicich
- zajisténi kabiny cestujicich
o Y . nebezpedi —absence
absence organizacni struktury spolecnosti, , .
N v e ) . L kontrolniho mechanismu
predevsim ¢asti letové, pozemni, technické, .
. PR (provozovatel, nadfizeny,
kvalita, provozni dispecink
kolega atd.)
okolni prostredi (Lis . , . .
d nahlé zhorSeni podminek meteo naraz do terénu
ENVIROMENT | Podm. meteo
oblast provozu specificka oblast hory, vodni plochy apod. naraz do terénu
ilot, osoba fecenéni vlastnich schopnosti, ztrata ,
LIVEWARE P .. p' . + . P nezvykla poloha letadla
vykon. ¢innost situac¢niho povédomi, Unava
Ly . opozdéné prevzeti
ostatni clenove zodpovédnosti, ignorace
LIVEWARE posadky, neschopnost tymové prace posadky P 18

spolecnosti

upozornéni dalsiho ¢lena
posadky, cestujiciho
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Tabulka 2.2: Vyhodnoceni nebezpecnych situaci

Cisla Odpovidajici Slovni
Déleni situaci | , | MoZné nebezpecné situace - vystupy z metody SHELL et ves L. e Suma Odpovidajici | Skére pw J ,
. c. ., ) j , . Nejrizikovéjsi faktor |Zavaznost| ucinnych L, j vycislena vyhodnoceni
dle oblasti vychazejici z rozboru nehod uvedenych v této praci .. bariér skore bar. ERCS ,
bariér hodnota skore
1 |letové nezplsobily letoun (nefunkcni brzdy) vyjeti z drahy | 1,3,4 10 5 I5 0,1 Nizké riziko
2 |porucha vyf. okruhu - pfiotraveni oxidem uhelnatym pozér, kour a pretlak M 1,4 8 4 M4 10 Nizké riziko
HARDWARE 3 |nedostatecné pristrojové vybaveni pro let IFR srazka s terénem M 2,3,4 7 4 M4 10 Nizké riziko
neodpovidajici udrzba (prekroceni intervall povinnych
4 povidajici Gdrzba (prekroceni intervald povinnych |, . o M 3,4 5 3 M3 100 Zvjené riziko
kontrol)
maly ndlet na daném typu, jednotky hodin, rozptylend |.. |, - L
5 ¥ . .. ypu, | y ! zpty jina zranéni M 2,3,4 7 4 M4 10 Nizké riziko
pozornost, Spatna orientace v kokpitu
nedostatecnd predletova pfiprava (nezkotrolovani
6| . . P i vé pfiprava (nez vani srazka s terénem M 2,3 5 3 M3 100 Zvysené riziko
predpovédi podminek meteo)
neschopnost prostorové orientace dle pristroji vlivem
7 P i ‘p P J srazka s terénem M 2,3 5 3 M3 100 Zvysené riziko
SOFTWARE absence vycviku
8 |pretizeny letoun (C172/Piper Malibu) vyjeti z drahy | 2,3,4 7 4 14 1 Nizké riziko
nedost. stoupavost/vykonn. letadla pro danou oblast, . 3 .
91| .. up VV , M . P ! srazka s terénem M 2,3 5 3 M3 100 Zvysené riziko
vlivem nedodrzeni postupl, minim
provedeni letu obchodni dopravy bez osvédceni let.
10 [dopravce (s letové zpUsobilym letounem a posadkou s |jind zranéni M 1,2,3,4 12 6 M6 0,1 Nizké riziko
odpovidajici kvalifikaci)
trata situacnih <dormi (vli ,
11 z,ra ast uacnlv ° p(?ve omi (vlivem snizeni minim nezvykla poloha letadla | 2,3,4 7 4 14 1 Nizké riziko
zakladen oblacnosti)
fecenéni schopnosti pilota (let na specifické letisté
LIVEWARE |12 |Precenéni schopnosti pilota (let na specifi ! vyjeti z drahy | 2,3,4,8 8 4 14 1 Nizké riziko
bez poZadovanych zkuSenosti, vycviku)
fekroceni obdlky obratd (vlivem ztraty kontroly nad
13 |Prexrocent obalky 0 (vlivem ztraty y nezvykld poloha letadla M 2,4,8 5 3 M3 100 Zvyené riziko
let. vlivem Spatnych meteo podm.,)
ovétrnostni podminky nad povol. limity letounu
14 (p <hlé zhore p,) y P y nezvykla poloha letadla E 2,3,4,6 6 3 E3 1 Nizké riziko
ENVIROMENT |—{ 2= 228
specificka oblast bez moZnosti pristani v pfipadé
15 P P Prip srazka s terénem M 2,3 5 3 M3 100 Zvysené riziko

zavady motoru
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Obrazek 2.2: Graf vysledk(l analyzy hodnoceni rizik

Tabulka 2.3: Vyhodnoceni nejrizikovéjsich faktord

Pocet Skore Odpovidajici Prim. hod. skére
Nejrizikovéjsi faktor vyhodnoc. nejzavai. Ciselna hodnota pro jednotl.
faktort vysledku skdre nejrizik. faktory
3 14 1 0,7
Pozar, kour a pretlak 1 M4 10 10
Srazka s terénem 5 M3 100 82
Nezvykla poloha letadla 3 M3 100 34

2.3.3.1 Popis zpracovanych vysledkt analyzy

Kategorizace jednotlivych vstupnich udalosti zpracované metodou SHELL, které byly

vstupnimi udalostmi pro dalsi vyhodnoceni metodu ERCS, lze vidét v tabulce 2.1.

Vypracovana bezpecnostni analyza a jednotlivé situace se nachazeji v tabulce 2.2.

Zdlavodnéni aplikace jednotlivych bariér, jejich Gcinnost a celkovy kontext udalosti je

obsahem tabulek Al az A15, které se nachazi v pfiloze A této prace. Vyhodnoceni

nejrizikovéjsich faktort uddlosti mizeme vidét v tabulce 2.3. Pro lepsi nazornost byly
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vysledky ze systému ERCS vyneseny do grafu, viz obrazek 2.3. Z grafického znazornéni
Ize vidét ¢etnost jednotlivych vyhodnocovanych faktor( spolu s jejich celkovym skére
rizika, které predstavuji. V tabulce 2.3 Vyhodnoceni nejrizikovéjSich faktor(i jsou
uvedeny hodnoty rizika pro jednotlivé rizikové faktory ve dvou sloupcich. V prvnim
sloupci zprava je uvedena primérnd hodnota vsSech uddlosti spadajici pod dany
nejrizikovéjsi faktor. Ve druhém sloupci zprava je uvedena odpovidajici ¢iselnd hodnota
daného skére pro nejzdvainéji hodnocenou situaci z celé skupiny konkrétniho
nejrizikovéjsiho faktoru. Pro ucely grafického znazornéni byla pouzita vzdy primérnd
hodnota skdre pro dany nejrizikovéjsi faktor, pripady, kdy se tato primérna hodnota
vyrazné |isSi od hodnoty odpovidajici nejzdvainéjSimu pfipadu, jsou v tabulce 2.3

zvyraznény tucné.

2.3.3.2 Diskuze, zhodnoceni analyzy rizik metodou ERCS
Vystupni graf poskytuje prehledné zndazornéni nejvice rizikovych a nejcastéji
zastoupenych pripad(. Z grafického znazornéni vyplyva, Ze nejrizikovéjSimi faktory

z analyzovanych rizikovych situaci jsou zejména: srdZka s terénem s pfrislusSnym skore

vaevys

vaevys

hodnocenim téchto udalosti dle ¢lenéni zavaznosti rizik metodou ERCS je tedy: zvySené
riziko. Skutecné riziko, které tato uddlost predstavuje, je patrné predevsim z tabulky 2.3.
Bylo zjisténo, Ze nejcastéji zastoupenou bariérou (v 80 procentech pfipad() byla bariéra
3: postupy, predpisy, konkrétné pak jako: Organizaéni struktura legalniho prepravce,
ktera spolu s kvalifikaci pilota, posadky tvofi hlavni bariéru mezi rizikovou udalosti a
potencialni nehodou.

Je zfejmé, Ze muze dochdzet i k riznym kombinacim jednotlivych uvedenych rizikovych
situaci, systém ERCS vSak chape tyto kombinace jako zcela nové udalosti. Pro ucely dalsi
analyzy by bylo moiné pouziti napfiklad nastroje (FRAM, STAMP aj.) z oblasti
systémového pristupu k bezpeénosti. Je zajimavé, Ze v systému ERCS je nejvétsi bariérou
(ohodnocenou nejvétsim poctem bodl) zdrojem odolnosti technika, infrastruktura,
technologické bariéry, varovné systémy apod., lidskému elementu pfisuzuje tento
systém mnohem mensi vahu, kdezto v dalSich zmifovanych nastrojich je bran jako zdroj
odolnosti predevsim lidsky faktor. [17] Bezpeénostni analyza vsak neni hlavnim cilem
této prace, a proto povazuji aplikovanou metodu za dostatec¢nou formu analyzy rizik.

Cilem této analyzy bylo poukdzat na nejrizikovéjsi zastoupené faktory ve spojitosti
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silegalni formou obchodni letecké dopravy, ¢ehoz bylo z mého pohledu Uspésné

dosazeno.

3. Vybrané nastroje pro zpracovani dat

Nasledujici dvé podkapitoly se zabyvaji vybérem, zdivodnénim a moznostmi zvolenych
nastroju pro praci s daty, jez v této praci vyuzivam. Jedna se predevsim o databdzové
prostfedi MS SQL a ndstroje strojového uceni. Jsou zde popsany hlavni principy
pouzitych funkci, zakladni principy prace s daty a jejich predpokladané moznosti vyuziti
pro ucely této préace. Z téchto poznatk(l vychazim pfti praktické realizaci interaktivniho
nastroje pro identifikaci podezrelych letl z ilegalni letecké obchodni dopravy. Skript
vytvorené databaze se nachazi v priloze F Skript_SQL.pdf.

3.1 Databaze SQL

Pfedchozi kapitoly se zabyvaly legislativni Upravou, charakteristickym chovanim pro
jednotlivé formy leteckého provozu a pozadavky, na jejichZ plnéni zélezi, zda se jednd o
let legalni ¢i nikoliv. Je zfejmé, Ze po nalezeni zakladnich rysd a teoretickych rysu
chovani, které jsou vyznacné pro jednotlivé formy ilegalni obchodni letecké prepravy
bude dalSim krokem aplikace téchto rysl na ziskana data o leteckém provozu. Jelikoz
datové sady o pohybech jednotlivych letoun( za urcité sledované obdobi vztazené na
urcitou oblast (napf. uzemi EU) dosahuji radové statisicli zaznamd, je potfeba zvolit
vhodny nastroj pro spravu a zpracovani téchto dat.

Vhodnym ndastrojem se zdd byt SQL — Structured Query Language (Strukturovany
dotazovaci jazyk). Jedna se o nastroj vytvoreny ke spravé a organizaci dat uloZzenych
v databazi uzivatele. Tento nastroj je neproceduralni, vyuZivajici mnozZinovy pfistup
se standardizovanym pfistupem k datim. Jedna se o relacni databaze, kdy dostavame
»pohled” na data vétSinou v podobé provazanych tabulek. Pohled nam umoinuje
zobrazeni vysledku vice poloZzenych dotaz(i na tutéZz mnozinu dat. Vystupem z jedné
datové sady muze byt vice pohledl zdroven, naptiklad fazeni dle doby letu a vypis sto
Pomoci tohoto néstroje lze pristupovat k datlim uloZzenym na jinych mistech, nez je
lokalni ulozisté uZivatele, definovat strukturu dat, manipulovat s datovymi celky,
definovat vzajemné vztahy mezi zpracovavanymi daty a dalsi ¢innosti jako napfiklad

definovani pfistupovych opravnéni a pfistupy pro jiné uzivatele apod. Tabulka je
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mnozinou dat, kterd jsou tvorena fadky/zaznamy a sloupci/polozkami. Na hodnoty dat
se uzivatel adresné odkazuje jako na prvky v matici. Ktémér okamizitému resSeni
pozadovanych uloh se nejéastéji pouzivaji tzv. ,dotazy”, neboli ndhledy umoziujici
vytvoreni rlznych uzivatelskych pohledl na strukturovana data. Pracujeme tedy
s kompletni mnoZinou dat, ale mame moznost si zobrazit pouze informace, které nas
zajimaji. Vysledkem FeSené ulohy v SQL je ¢asto mnozina dat z jedné nebo nékolika
zdroju, které ale nemusi byt koneé¢nym vysledkem, casto slouzi jako ¢ast vstupnich dat
uréenych pro dalsi zpracovani. [18]

Vyhodou vystupl zobrazovanych v ndhledech je, Ze jsou dynamické, pokud se zméni
zdrojovd data uloZzena v databdzovych souborech, vysledek se ihned promitne
do ndhledu a naopak. SQL je tedy interaktivni dotazovaci jazyk, ktery umi vratit odpovéd
i na komplikované dotazy, coz je presné soucasti problému feseného v této praci.

3.1.1 Databazovy systém

Databazovym systémem rozumime slouceni nastroji pro praci s daty (vytvoreni dat,
aktualizace, vyhledavani, filtrovani atd.) a data samotna. Jakykoliv databdzovy systém
obsahuje téZz nastroje umoziujici definovani struktury dat, zajiSténi integrity,

zalohovani, pfistupova prava, zajisténi fyzické i logické nezavislosti apod. [18] [19]

3.1.1.1 Fyzicka nezavislost dat
Fyzickd nezdvislost dat je oddélenti jejich fyzického uloZeni a zplsobu prace s nimi. Pokud
chceme pracovat napfiklad s tabulkou letadla, staci, kdyz se odkazujeme jejim nazvem

na ni samotnou a jiz nemusime fesit, kde presné je fyzicky zapsana. [18] [19]

3.1.1.2 Logicka nezavislost dat

Logickd nezavislost dat znamend, Ze provedend zména v datové strukture, napriklad
pfidani novych dat, nevyZaduje zmény ve skriptu, tj. jiz vytvofenych dotazech,
ktera pracuji s daty. [18] [19]

3.1.2 Zakladni datové typy v SQL

Data obsazend v jakékoliv tabulce mohou nabyvat rGznych druh(. Odborné feceno
se jednd o datové typy. Prikladem jejich zdkladnich zastupcl midzeme uvést: Cislo, text,
datum, logickd hodnota 1/0 — pravda/nepravda a hodnota null/nevyplinéno nebo
neznamé. VétSinou byva datovy typ stejny pro cely sloupec, protoze se predpoklada,

Ze vSechny obsaZzené polozky nabyvaji obdobnych hodnot a formatu. Nékteré datové
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typy rozlisuji velkd a mala pismena jind nikoliv. Na vhodné zvoleném datovém typu zavisi
spravna a efektivni funkce ostatnich nastrojl. Napriklad pokud si vyhradime
pro informaci o 6 znacich znaku 64, bude systém pracovat s timto polem jako se 64 znaky
bez ohledu na to, jestli jsou vyuzity nebo ne a mlze se tak velmi prodlouzit doba
pro jednotlivé operace. [18] [19] Proto je dUlezité spravné zvolit datovy typ pro kazdy
sloupec, nize uvedu nékolik pouzitych zastupcu:

e INTEGER — Celd ¢isla v délce do 11 ¢islic i se znaménkem. Interval povolenych
hodnot je od +-2,147,483,648

e FLOAT - Cisla s desetinou ¢arkou z intervalu od 2,22507385850720160*10-308
az do 1,79769313486231560*10+308

e CHAR(n) - Znakové retézce v délce n znakd. Povolené rozpéti pro n je interval od
1 do 32767. Bez urceni n je implicitné rovno 1

e VARCHAR(n) - UmozZnuje pouzivat a ukladat fetézce riznych délek v jednotlivych
radcich

e DATE — Datum ve formatu yyyy/mm/dd

e TIME — Casovy okamZik dne ve formatu hodina/minuta/vtefina

e BINARY(n) - Bindrni data o délce ‘n’ Byte. Délka min. 1 az 32767 Byte

3.1.3 Identifikatory a vazby mezi tabulkami

Databaze se obvykle skladaji z nékolika navzajem propojenych zdroji dat, tabulek.
K tomuto Ucelu se pouzivaji tzv. identifikatory, které nam umoznuji definovat vztahy

mezi jednotlivymi tabulkami. [18] [19]

3.1.3.1 Identifikator radkd
Identifikator fadku musi byt jedineény pro kaZzdy rfadek tabulky, v tabulce se nemohou

vyskytovat dva radky se shodnou hodnotou identifikatoru. [18] [19]

3.1.3.2 Ciselné identifikatory

Jako ¢iselny identifikdtor Ize pouZit neménnou ¢iselnou hodnotu (u osob tfeba rodné
Cislo u automobilu napf. poznavaci znacku). Jako identifikator je vhodné zvolit ¢iselnou
hodnotu kvuli Uspofe mista i pro vyssi rychlost zpracovani. V naSem pfipadé pouzijeme
jako identifikator adresu odpovidace letadla (v souborech dat pod oznacenim icao24).

| kdyZz se mlze ve vyjimecnych situacich zménit, povazujeme ji pro ucely této prace za
neménnou. ldentifikdtory mohou byt i sloZzené, protoze v nékterych situacich nemusi

jediny parametr stacit k jednoznacné identifikaci hledaného radku. [18] [19]
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V nasem pripadé se mlize jednat o kombinaci adresy ICAO24 a Imatrikulace letadla.

3.1.4 Pomocné databazové informace

Databaze obsahuje kromé vlastnich dat i data pomocna, ktera umozniuji zrychlit
zpracovani prikazl a informace popisujici vlastni data. Hlavnim ndstrojem vyznamné
urychlujicim préci s databazi jsou tzv. indexy. NejvétsSim prfinosem indexl je, Ze si
muzZeme pro tytéz data vytvofrit nékolik riznych indexl. MUzZzeme mit tedy jeden seznam
sefazujici letadla podle modelu, dalsi podle hmotnosti atd. Princip funkce je podobny
jako pti vyhleddvani knihy v knihovné, je snazSi orientovat se podle abecedné
sefazenych autorl nebo tematicky sefazenych celkl neZ hledat kazdou knihu podle
obsahu, je také snazsi pfi pridani nového zaznamu pfidat pouze index odkazujici na dany
zaznam nez celou knihu/fadek. Diky index(im je moZné mit najednou sefazené zaznamy
podle vice kritérii zaroven.

Kromé vlastnich dat obsahuje tabulka (databaze) obvykle i informace popisujici tato data
jako je zahlavi jednotlivych sloupct, velikost, pocet radkl. Tyto doplniujici informace
byvaji oznacovany jako metadata nebo slovnik dat. [18]

3.1.5 Hlavni prikazy jazyka SQL

Jazyk SQL byl vytvoren jako neprocedurdlni jazyk. V prikazech tedy popisujeme, ¢eho
chceme dosdhnout, co chceme ziskat. Samotny postup, procedura nas nezajima. Vétsina
programovacich jazykl je naopak proceduralnich, kdy presné popisujeme postup, jak se
ma co provést. U prikazd SQL nehraje roli na kolika fadcich jsou zadany, slozitéjsi prikazy
nebo jednotlivé skripty je proto mozné rozdélit pro lepsi prehlednost. Nize uvadim ty
nejdulezitéjsi z nich pouzité pfi tvorbé skriptu vtéto praci a nékolik prikladd

syntaktického pouziti v prikladech. [18]

Ptikazy, klauzule:

WHERE - urcuje kritéria, pro které zaznamy z tabulky uvedenych v klauzuli FROM plati
prikaz SELECT, UPDATE atd. [20] [21]

PF.:

SELECT seznam_poli

FROM tabulkovy vyraz

WHERE kritéria
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CASE WHEN - Vyraz case umoznuje aplikovat podminénou logiku na zakladé podminky
WHEN [20] [21]

Tato podminka umoziuje naptiklad porovnat hodnoty v daném sloupci oproti
definované hodnoté a na zdkladé vyhodnoceni této hodnoty prifadit vysledek. Ukazka
syntaxe nize.

PF.:

SELECT

CASE Pole

WHEN 0 THEN 'prazdne'

WHEN 1 THEN 'zapsané'

ELSE 'NULL'

END AS Vysledek

FROM dbo.stavy;

V uvedeném prikladu srovndvdme hodnotu pole ztab. stavy s nadefinovanou
podminkou. Pokud je hodnota pole rovna nulové hodnoté vraci vysledek , prazdné”,
pokud nenulova vraci vysledek ,,zapsané”, pokud je hodnota pole riznd od stavu 0 nebo
1 vraci vysledek NULL — neznamé.

ORDER BY - klauzule ORDER BY umoziuje seradit vracené hodnoty dotazu podle
zadanych poli ve vzestupném nebo sestupném poradi [20] [21]

SELECT casy letu

FROM lety

WHERE kritéria

ORDER BY casy letu ASC

V uvedeném prikladu SELECT definuje nazev poli napf. pro dany sloupec, které se maji
nacist, FROM tabulku, ze které jsou zaznamy nacitany, WHERE umoZzniuje zadat dalsi

podminku (nepovinné) a ORDER BY ASC nam seradi zaznamy ve vzestupném poradi.

SELECT — vypiSe data z databdze splnujici podminku [20] [21]
PF.: SELECT ndzev_sloupce, nazev_sloupce

FROM nazev tabulky

WHERE nazev_sloupce, operator hodnota;

SELECT TOP 100 — vypis prvnich 100 hodnot z dané tabulky [20] [21]
SELECT TOP ¢islo / nazev sloupce
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FROM ndzev_tabulky

INSERT INTO — vloZi nova data do databaze

CREATE DATABASE — vytvofi novou databazi

ALTER DATABASE — upravuje databazi

CONVERT — umozZiuje zménit fetézec z datového typu DATE na rfetézec textovy [20] [21]

3.1.5.1 Operatory

BETWEEN — mezi hodnotami

P¥.: WHERE nazev_sloupce BETWEEN hodnotal AND hodnota2
LIKE — podobné danému vzoru

Pt.: WHERE nazev_sloupce LIKE vzor;

IN — vice hodnot ve sloupci [20] [21]

P¥.: WHERE nazev_sloupce IN (hodnotal, hodnota2, ...)

3.1.5.2 Spojeni tabulek

INNER JOIN — Kombinuje zaznamy z nékolika tabulek, kdyz je ve spole¢ném poli nalezena
shoda. Spojeni dvou tabulek je realizovano na zakladé shody hodnot ve dvou sloupcich,
podminka, na zakladé které se zdznamy z obou tabulek spojuji, je obsazena v klauzuli
ON. [20] [21]

PF.:

SELECT

[Tabulka_letadlal].[sloup.ID],

[Tabulka_letadlal].[sloup.model]

[Tabulka_letadla2].[sloup.stat]

FROM [Tabulka_letadlal]

INNER JOIN [Tabulka_letadla2]

ON [Tabulka_letadlal].[ sloup.ID] =

[Tabulka_ letadla2].[ sloup.ID];

Vysledkem tohoto propojeni dvou tabulek letadlal obsahujici 8 zaznamu ve sloupci ID
a sloupci model a tabulky letadla2 obsahujici 4 zaznamy pro sloupec stat bude tabulka
obsahujici prinik informaci dle spolecného kli¢e ID. Tabulka bude obsahovat celkem
4 zaznamy pro dand ID obsazend vtabl a tab2. Zaznamy z tabl, pro které nebyla

pfifazena informace o statu vyroby z tab2, budou zahozeny (odstranény).
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JOIN LEFT — Kombinuje zdznamy z nékolika tabulek, na rozdil od funkce INNER JOIN
zachova i ty hodnoty, kde neni nalezena shoda pro spolecné pole, jedna se tedy o jakési
sjednoceni. [20] [21]

PF.:

SELECT

[Tabulka_letadlal].[sloup.ID],

[Tabulka_letadlal].[sloup. model]

[Tabulka_letadla2].[sloup. stat]

FROM [Tabulka_letadlal]

LEFT JOIN [Tabulka_letadla2]

ON [Tabulka_letadlal].[ sloup.ID] =

[Tabulka_ letadla2].[ sloup.ID];

V uvedeném prikladé mame dvé tabulky, kde v prvni je sloupec ID a sloupec obsahujici
nazev modell letadel, napf. pro 8 letadel. Ve druhé tabulce je sloupec ID a sloupec se
statem vyroby, ale jen pro 7 uvedenych letadel. ID mizZe byt v nasem pripadé napf.
adresa odpovidace icao24. Timto jsme vytvofili relaci mezi obéma tabulkami, podminku
a identifikator, na zakladé které se zaznamy propoiji, je obsazena opét v klauzuli ON.
Vysledkem bude tabulka se sloupci obsahujici informace o ID letounu, modelu a statu
vyrobce. OvSem pro osmé letadlo bude hodnota vyrazu statu vyrobce rovna NULL,

protoze nebyla znama.

UPDATE — Tento pfikaz provede zménu jiz existujicich zaznam pro urcité sloupce v dané
tabulce. To, jaké zaznamy budou pozménény, nam udava klauzule WHERE. [20] [21]
PF.:

UPDATE dbo.Letadla

SET dbo.Letadla.zemé = dbo.Letadla.zemé

FROM dbo.Kodyzemi.zeme

WHERE dbo.Countrycodes.lcao24 = dbo.Letadla.Country.lcao24

V uvedeném piikladu mame tabulku Letadla obsahujici mimo jiné sloupce, zejména
sloupec nesouci informaci o ID (icao24) pro kazdy letoun a tabulku Kodyzemi, kterd
obsahuje sloupec s informaci o kddu zemé pfifazenou k danému ID (Icao24). Prikazem
UPDATE rikame, kterou tabulku budeme doplnovat, prikazem SET pak do jakého sloupce
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zapisujeme pfirazovanou informaci, klauzuli FROM odkud informaci ziskavame a klauzuli

WHERE kdy nebo za jakych podminek ma byt zapis prifazen.

CREATE PROCEDURE — Ptikaz pro vytvoreni procedury. Procedura je jasné oddélena ¢ast
programu uloZend v databdzi. M(ze obsahovat své mistni proménné, vstupni
parametry, vystupni parametry a navratové hodnoty. Jedna se tedy o ,zapouzdiené”
uloZené a zkompilované seskupeni prikaz( vytvorené za ucelem rychlejsiho provedeni
konkrétni ulohy. Pokud spustime uloZzenou proceduru SQL server nam vrati nahled
pozadovaného vystupu. [20] [21]
PF.:
CREATE PROCEDURE dbo.typy_letadel
AS

BEGIN

SELECT

icao24,

model,

manufacturer,

FROM

dbo.Letadla

ORDER BY

Icao24;
END;
V uvedeném prikladu pfikaz CREATE PROCEDURE zaklada novou proceduru s ndzvem
typy letadel, klicové slovo AS oddéluje zahlavi a télo vytvorené procedury. Prikaz
procedury je ohranicen klicovymi slovy BEGIN a END. Po spusSténi nam procedura vrati
nové vytvorenou tabulku typy letadel, kde budou obsazeny sloupce icao24, model,

manufacturer z tabulky Letadla a budou rfazeny dle spole¢ného identifikatoru icao24.

DATEDIFF — Tento prikaz nam umoziuje porovnat, zda uréené datum (date_part) spada
do uré¢eného intervalu datumu od —do (start_date, end_date), i nikoliv. Platné hodnoty
pro klauzuli date_part jsou rok, mésic, hodina, sekunda aj. [22]

PF.:

SELECT

CASE WHEN dbo.Lety.onground = 0 AND

DATEDIFF(MINUTE, dbo.Lety.[from], dbo.lety.[till]) > 30
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THEN 1 ELSE O END AS FlightOver30Minutes

V uvedeném pfrikladu ndm ¢ast skriptu CASE WHEN vraci informaci, zda je let delsi nez
30 minut, nebo neni. Kdyz je let z tabulky Lety s ptiznakem onground = 0 (tedy cas letu,
ne doba stani na zemi) a zaroven pokud je splnéna podminka letu delSi nez 30 minut,

tak zapiSe do sloupce FlightOver30Minutes pfiznak 1, logicka pravda.

3.2 Strojové uceni, vSeobecné terminy a postupy

V této kapitole se zabyvam teoretickym uUvodem do principl strojového uceni
a moznosti tohoto zplsobu vyhodnocovani dat pro ucely této prace. NejlepsSim
nastrojem pro vyhodnoceni ziskanych dat, kterd jsou jiz pfipravena do vhodné formy,
vyfiltrovana a zpracovdna jednodussimi metodami vhodnymi pro praci s velkymi
datovymi sadami, se zda byt strojové uceni, ddle pak znamé pod zkratkou ML
(tzv. Machine Learning). Strojové uceni je podoblasti umélé inteligence, jednd se
o nastroj vhodny pro analyzu dat a jejich vyhodnoceni zplsobem, jakého byl doposud
schopen jen ¢lovék nebo velmi slozZité jednoucelové programy, které ovSem byvaji
limitovany velikosti zpracovdvanych datovych sad nebo komplexnosti vstupnich
proménnych. Strojové uceni je proces zabyvajici se aplikaci algoritm(, matematickych
modell dat, pomoci kterych je umoznéno pocitaci ,ucit se”, a to i bez pfimych instrukci.
Strojové uceni lze pouZit k identifikaci vzord v datech a tyto vzory (tzv. pattern) pak
pouzit k vytvoreni datového modelu, za pomoci kterého Ize identifikovat rlizné odchylky,
formulovat predpovédi nebo pFifazovat funkce proménnym. Cim je vétdi mnoistvi
vstupnich dat, tim vyssi jsou pak ,,zkusenosti daného systému a vysledky strojového
uceni se stdvaji presnéjsimi (obdobné jako lidé ziskavaji zkusenosti z praxe). Vzhledem
k adaptibilité je strojové uceni mozné pouiit v situacich, kdy se méni vstupni data,
pozadavky ulohy nebo v situacich, kdy by jiné programové feSeni nebylo moiné
efektivné aplikovat. Pojmem ,uéeni” rozumime v dané situaci zménu vnitfniho stavu
systému, kterd umoznuje zefektivnit proces vyhodnocovani vici zméndm okolniho
prostfedi. Strojové uceni kombinuje poznatky ze statistiky a dobyvani informaci.
Jako pfiklady vyuZiti ML lze uvést systémy pro podporu rozhodovani, identifikace
ilegalniho zneuziti platebnich karet, rozpoznavani feci, rozpoznavani obrazkl, symboll
a textu stejné jako mluvené feci. Tento ndstroj naléza uplatnéni i v modelovani rliznych

trend(, predikci a dopocitavani rliznych vzoru, fotografii, textur apod. [23]
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3.2.1 Zakladni druhy strojového uceni

Strojové uceni mGZeme dale délit na ,,Machine Learning” = ML nebo , Deep Learning” —
DL.

1) Machine Learning — ML se vyuZziva k vyhodnocovani dat v fadech tisict datovych
zdznamu a vice. Vstupem byva obvykle numerickd hodnota znacici klasifikaci,
uspésnost vyhodnoceni nebo jen bindrni stav ,,pravda“, ,nepravda“, ,nezndmé®“.
Pti vytvareni vyhledavaciho vzoru ¢i modelu se vyuzivaji rizné algoritmy, pomoci
kterych se vyhodnocuji vstupni data. Algoritmus je pak obvykle vybirdn podle
znamého charakteru, povahy vstupnich dat. [24]

Mezi zakladni modely strojového ucéeni mizeme uvést:

e Klasifikaéni modely — vstupni data rozdélujeme do nékolika trid

e Regresni modely — odhadujeme ¢Ciselnou hodnotu vystupu na zakladé
vstupnich dat

e Shlukovani — zarazuje objekty do mnozin s podobnych vlastnosti

e Snizeni — rozmérl vytvari mensi pocet novych proménnych z velkého poctu
prediktord

e Hluboké uceni (Deep Learning)

2) Deep Learning — DL je dalsSim pojmem c¢asto zaménovanym se strojovym ucenim,
jedna se vSak o podoblast ML a byva vyuzZivano ve spojeni s neuronovymi sitémi.
Hluboké uceni je vhodné pro vyhodnocovani velmi velkych datovych sad
v fadech milioni zaznam(. Velkou prednosti DL je, Ze je schopné provadét
¢innosti, na které nebylo jednoznacéné naprogramovano. Jednd se velmi
sofistikovany pfristup strojového uceni, kdy modely hlubokého uceni svou
strukturou uzlG pripominaji funkci neuronl v lidském mozku. Tyto uzly jsou
podobné jako neurony navzajem mezi sebou mnohondsobné propojeny, diky
¢emuz mohou nelinedrné transformovat data. Algoritmy se uvnitf neuronové
sité ve vétsiné pripadd fidi samy a sit samotnd se postupné uéi rozpoznavat
charakteristické vlastnosti vstupnich datovych sad. Z toho je tedy patrné, Ze
vhled do vnitfni struktury sité neni moiny a nelze tak jednoznacéné popsat
algoritmus, na jehozZ principu sit pracuje. Prikladem vstupnich dat mohou byt
obrazky, text, vzorky signdld at uz akustickych nebo i jinych apod. Vystupem pak
mlzZe byt rozpozndavani objektll, personalizace reklam na zakladé urcitého

chovani uzivatele, predikce pocasi atd. Nevyhodou pro vytvoreni tohoto
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nastroje, zplsobu zpracovani dat je obvykle velkd potfeba vzorkd, resp. dat, na
kterych se nastroj ,,uci”. Vyhodou je naopak velmi rychlé zpracovani vysledku i
pti velkych objemech vyhodnocovanych dat a parametrl, dale pak velmi mald
potieba lidského zdsahu. Pro vlastnosti uvedené vtomto odstavci bude tento
druh strojového uceni pouZzit pro koneé¢nou fazi vyhodnoceni dat v této praci.
[24] [25] [26]

3.2.2 Déleni strojového uceni

Dalsim dulezitym rozdélenim strojového uceni je podle zptsobu, jakym se algoritmus uci
rozpoznavat pozadované objekty. Lze jej takto délit na strojové uceni bez uditele,
s ucitelem a jejich vzajemnou kombinaci. [24] [25] [26]

3.2.2.1 Uceni bez ucitele

Uceni bez ucitele (tzv. ,,unsupervised learning”) nebo také tzv. bez dozoru je vyuzivano
predevsim tam, kde jsou zndma pouze vstupni data bez znalosti odpovidajicich
proménnych. K datim nejsou tedy zndmy Zadné doplnujici informace, data nejsou
oznacena a vstupni algoritmus nema Zzadna vnéjsi voditka, pomoci kterych by je byl
schopen vyhodnotit. Pfedem nemusi byt zndmé, jestli ma uloha néjaké reseni. Tento
zpUsob se vyuziva predevsim v pfipadech, kdy potiebujeme sestrojit funkci popisujici
neznadmou strukturu nebo zplsob distribuce dat. Algoritmu je ponechdna svoboda
v nachazeni vnitfnich vzorcu a vzajemnych asociaci. Algoritmus tedy vétSinou seskupuje
data do rliznych tfid, skupin podle charakteristickych ukazatel(. Cilem aplikace této
metody mulze byt screening znamych procesl, rychlé rozdéleni vstupnich dat,
konkrétnim prikladem pak shlukova analyza, kdy pocita¢ seskupuje data do nékolika

skupin na zakladé podobnych parametru. [24] [25] [26]

3.2.2.2 Uceni s ucitelem

Uceni s ucitelem (supervised learning) je aplikovdno ve vétsiné procest vyZivajici
strojové uceni. PFi pouZiti v praxi to znamena, Ze pro mnozinu vstupnich dat je
definovana spravna hodnota vystupu. Nevyhodou je vysoka ¢asova ndroénost pro
ucitele (obvykle ¢lovéka), ktery musi data predpfipravit, resp. oznacit spravné nebo
pozadované vysledky a flexibilita pfi pouziti pro odliSnou funkci. Cilem algoritmu je
zmapovat princip funkce, ktera dokdze na zakladé novych vstupnich dat ,x“ predikovat
vystupni proménnou ,y“. Tedy napfiklad klasifikovat na zakladé vybranych parametrd,

o jaky druh leteckého provozu se jedn3d, zda je komercni, soukromy atd. Pfi tomto druhu
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uceni jsou vstupni data klasifikovdna a oznaCena napfiklad logickym parametrem
pravda/nepravda. ProtoZe je znamo, kterd data nas zajimaji a ktera nikoliv, je mozné
vyjadrit s jakou procentualni Uspésnosti algoritmus nalezl pozadovany vzorek. Algoritmu
je tedy mozné dat jakousi zpétnou vazbu, na zakladé které se zdokonali a upravi svou
vnitini logiku. Tento proces se pak opakuje do té doby, nez je hledana funkce dostatecné
aproximovana vhodnym modelem a algoritmus je schopny klasifikovat cilova data
s pozadovanou Uspésnosti. Je zfejmé, Ze ¢im vétsi vzorek vstupnich oznacenych dat
mame, tim vétsi je i UspésSnost spravné funkce. V praxi to probiha tak, Zze jsou vstupni
data rozdélena na dvé (asti (trénovaci a validacni) v poméru napfriklad 70:30, kdy
sedmdesat procent dat je pouzito k ,,ueni” a po vystavéni algoritmu je na zbylych tficeti
procentech testovano, sjakou Uspésnosti se strojové uceni naudilo detekovat
pozadovany trend.

Muze vsak dojit i k tzv. pretrénovani nebo preuceni (tzv. overfitting), tj. stavu, kdy je
algoritmus pfiliS Uzce zaméren, prizpUsoben vzorku trénovacich dat a ztraci schopnost
generalizace, rozpoznani podobnych, ale ne tak Uzce profilovanych dat. Selhava tedy
potom pti drobné zméné parametrd vstupnich datovych sad a neni schopen rozlisit
hledany trend spravné. V praxi to mUZe znamenat, Ze se pfiliS Uzce zaméfi na urcity
parametr a ve chvili kdy parametr nabyva urcité hodnoty, tak vyhodnoti vysledek
nespravné bez ohledu na ostatni kontext. Toto mize nastat predevsim v pripadé velmi
malého vzorku tréninkovych dat nebo pokud je systém pfilis komplexni a obsahuje velké
mnoiZstvi proménnych. Tento problém si Ize predstavit jako Ctverec, kdy pti zvétsSeni
rozsahu jedné strany (napfiklad pocet vyhodnocovanych parametrl) musime navysit
i pocet radkd popisovanych dat, aby byl pomér téchto dvou stran v rovnovaze. U velmi
malé mnoziny trénovacich dat tedy neni vhodné posuzovat velké mnozZstvi parametra.
Casteénym fedenim maze byt omezeni iteraénich krok algoritmu, kdy ukonéime proces

yuceni“ ve chvili, kdy uspésnost vyhodnoceni dosahuje svého maxima. [24] [25] [26]

3.2.2.3 Castecné fizené strojové uéeni

U tohoto typu strojového uceni se snazime, pokud je to moziné, kombinovat vyhody
obou jiz zminénych metod. U ¢asti vstupnich dat zndme hodnotu vystupniho parametru,
u druhé ¢asti dat z(stdva nezndma. Algoritmus se pak v prvni fazi ,u¢i“ na sadé dat se
zndmymi vystupy, dochazi k identifikaci parametrd s nejcastéjsSim vyskytem. Ve druhé
fazi, ktera mlze byt realizovdna pomoci dalsi vrstvy neuronové sité (o kterych se
podrobnéji budeme zabyvat v dalsi kapitole), dochazi k identifikaci kombinaci téchto

parametr(, které maji nejvétsi Cetnost vyskytu. Faze tzv. ,predtrénovani umozni
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nastavit vétsinu parametr na maly rozptyl od hledaného rfeseni a dokaze zuzit interval
moznych fesSeni a jejich kombinace. Tyto kroky probihaji bez ucitele. Ucéitel ptichazi
na fadu az ve chvili, kdy jsou data predzpracovana a cely proces je proto efektivnéjsi.
[24] [25] [26]

3.2.3 Neuronové sité

Neuronové sité tzv. neuronky jsou jednim z hlavnich nastroja strojového uceni. Jsou
inspirovany skute¢nymi biologickymi neurony. Je zfejmé, Ze vytvoreni neuronové sité
pfiblizujici se vétSinou svych vlastnosti lidskému mozku neni v soucasnosti redlné.
Lze ovSem vytvorit ¢i simulovat urcité vzorce lidského faktoru a ty pak implementovat
na urcity problém. Tyto sité vyuZivaji pfi zpracovani vypoctl distribuované paralelni
informace. Prenos, zpracovani a ukladani informaci probihd prostfednictvim celé
neuronové sité, tedy pamét je vtomto pripadé spiSe globdlnim neZz lokdlnim
parametrem. Natrénovana neuronova sit se od ,nenaucené” lisi pfedevsim v sile vazeb
mezi jednotlivymi neurony. Vazby, které vedou ke spradvnému vysledku, jsou posilovany,
a vazby pfrindsejici nechtény vysledek, byvaji oslabovany.

Hlavni podstatou neuronovych siti je schopnost uceni. V minulosti bylo nutné vytvofrit
program, algoritmus, ktery transformoval data z mnoZiny vstupnich proménnych
na mnozinu dat vystupni proménnych. Pfi pouziti neuronové sité tento problém odpada,
nebot to, jakym zpUsobem bude dochazet ktransformaci vstupnich dat na data
vystupni, udava praveé faze uceni, kterd je zavisla na vystaveni vzork( zkoumanych dat

popisujici charakteristické chovani, tzv. tréninkova sada dat. [27]

Model neuronu

Model skute¢né neuronové sité je inspirovan skutec¢nou biologickou predlohou a je
zakladnim prvkem celé, jakkoliv komplexni, sité. Biologicky neuron se sklada ze 4
hlavnich ¢asti: téla buriky, dendritd, synapsi a axonovych vildken.

Télo bunky scita signdly vyslané okolnimi neurony, tim je stanoven vnitini potencial
vedouci k vybuzeni neuronu (excitaci). Dendrity znazoriujici vstupni misto signdlu
do neuronu. Synapse naopak tvofi vystup neuronu a umoznuje vyslani signalu k dalSim
neurontm a zaroven ho zeslabuje nebo zesiluje, jedna se tedy o jakousi vahu. Axonové

vldkno prenasi signdl dle stupné excitace k synapsim. [27]
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Percepton

Zakladni proces a funkce, které probihaji uvnitf neuronové sité, lze nejlépe znazornit
na Perceptonu, co? je nejjednodussi model neuronové sité dopredného typu. Z obrazku
3.1 mGzZeme snaze pochopit to, jak funguje celd neuronova sit.

Neuron i e
Axonoveé vlakno

X :
i
—
Q Synapse kde

Neuron n Xi,Xj,Xk Vystupni signal neuron i,j,k

y e W;,Wj,wk synaptické vahy meénici

vystupni signal neurond i,j,k

Neuronj

Neuron k Y, i ici si !
 Synapticka vaha y{ 2y vystupni budici signal neuronu n

Dendrity

Obrazek 3.1: Percepton [27]

Pismena x;,x;,xkx pfedstavuji vystupni signdly predchazejicich neurond a vstupni signal pro
neuron n. Mohou to byt vstupy z vnéjsiho prostredi i vystupy z ostatnich neuron(.
Pismena wi,wj,wi (synaptické vahy) uddvaji vahu jednotlivych anoxi, tedy vazby mezi
sousednimi neurony. Cim vétsi je dané vazbé prisouzena véha, tim vice se dany vstup
podili na vyhodnoceni vysledku. Burika neuronu n zndzorniuje prenosovou funkci. Velmi
dllezitym prvkem jsou prenosové funkce, které se vstupnimi daty provadi zvolenou
matematickou operaci, ta mlze nabyvat rliznych hodnot napfiklad od 0 do 1 a udava
velikost intervalu prenasené funkce. Pomoci téchto funkci je mozné docilit, aby se
neuronova sit ucila, je ovsem nezbytné, aby byly v siti zavedeny i nelinearni funkce.
V pripadé, Ze by sit obsahovala pouze linearni funkce, bude jeji chovani stejné jako u sité
se skrytymi vrstvami a nebude dochdzet k uceni vah ani prohlubovani sité.

Pokud uvaZzujeme pouziti jednoduché prenosové funkce skokového nebo sigmoidalniho
typu, pak se percpetron chova jako binarni klasifikator. Skokova funkce vraci hodnotu 0
nebo 1 v zavislosti na tom, jestli je vstup vétsi ¢i mensi nez dana mez. Za binarni
klasifikator povazujeme funkci, ktera rozhoduje o tom, jestli vstupni hodnota, tvorend

obvykle ¢iselnym vektorem, spadd do urcité tridy. [27] [28]
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Nami popsany perceptron tedy definuje funkce: f (x)= wx+b (3.1)

Kde

w je vektorem vah

x vstupni signaly

b biass je offset urcujici hranici rozhodnuti

Bias a vahy jsou pred trénovanim nastaveny na ndhodné hodnoty, které postupné
konverguji az dosdhnou optimalnich hodnot. [27] [28]

3.2.4 Dopredné Sifeni signalu a backpropagation

3.2.4.1 Dopredné Sifeni signdlu

Ve fazi dopredného Sifeni signdlu ve vicevrstvé siti se signal Sifi od vstupu jednim
smérem k vystupu sité. Na obrazku 3.2 Ize vidét, Ze neurony tvofi soustavu vrstev a jsou
vzdjemné propojeny vazbami, neurony ve vrstvach uprostied jsou propojeny piné,
zatimco vstupni vrstva nikoliv. Jak uZ bylo zminéno, soucasti kazdé vazby je vahové
kritérium, které nam upravuje velikost pfenaseného signalu. Podobné jako v biologické
predloze, pokud je vazba mezi neurony pouzivdna, jsou mezi jednotlivymi neurony
prenaseny signaly shodného charakteru, které tak sili, pokud opacné zanika. Pokud je
nastavena vaha na hodnotu nula, odpovidd to situaci, kdy mezi neurony neexistuje
zadné propojeni. Vicevrstvé sité se skladaji z nékolika vrstev, a to vstupni vrstvou,
skrytymi vrstvami a vrstvou vystupni. Pocet skrytych vrstev u tohoto typu sité se
vétSinou omezuje na jednu az dvé vrstvy. Ve své podstaté se jedna o distribucné fizeny

dynamicky systém, kde kazdy jeji zakladni prvek (neuron) funguje samostatné.

VYSTUPNI VRSTVA

@ SKRYTA

(vnitini)

VSTUPNI VRSTVA

Obrazek 3.2: Schématické znazornéni vazeb modelu [29]
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Vstupni signal (xi) je pti dopredném Sifeni nejprve pfijat neurony ve vstupni vrstvé (X,
i =1,...,, n), kterd zdrover umozni jeho Sifeni ke vSem ostatnim neurontim vnitfnich vrstev
(Z4, ..., Zp). Neurony ve vnitinich vrstvach vyhodnoti svoji aktivizaci (z;) a predavaji tento
signal neuronlim do vystupni vrstvy. Po pfedlozZeni vstupniho vzoru je vysledny vystup
n-tého neuronu roven vysledku aktivizace kazdého z nich. Timto postupem dostavame
odezvu neuronové sité na vstupni podnéty uréenou excitaci neuron(l ve vstupni vrstvé.
NejdllezitéjSim parametrem celé sité je spravné nastaveni synaptickych vah, jejichz
nastaveni uddva spravnou odezvu na vstupni signdl. Pokud se nastaveni vah v siti provadi
nahodnym vybérem, jednd se o stochastickou metodu uceni, kdyz je provadéno
vypocltem, jedna se o metodu deterministického uceni. [29]

3.2.4.2 Metoda adapatace Backpropagation - BP

Vv ’

NejpouzivanéjsSim metodou pro uceni neuronovych siti je algoritmus adaptacniho Sifeni
chyby, znamy pod ekvivalentem backpropagation. VyuZiti nachazi predevsim
u vicevrstvych siti ve formé uceni s ucitelem. Tento algoritmus se sklada ze tfi riznych
fazi, dopfedného Sifeni vstupniho signalu, zpétného Siteni chyby a aktualizace hodnot
vah na jednotlivych spojenich.

Adaptacni mechanismus umoZiuje prizplsobeni sité pro danou trénovaci mnoZzinu dat.
Tento zpUsob pfizplsobeni je zaloZzen na zpétném Sifeni informace od vyssich vrstev
k vrstvam nizsSim. Béhem procesu adaptace je srovndvdna vypocitana aktivace yk
s danymi vystupnimi hodnotami pro kaidy neuron ve vystupni vrstvé a pro dany
tréninkovy pattern. Pomoci tohoto srovnani lze definovat celkovou chybu neuronové
sité, ktera spolu s faktorem chyby ok odpovida lokdlni ¢asti chyby pro dany neuron a tato
korekce se nasledné zpétné Siti ke vSem neuronim v predchdzejicich vrstvach sité, které
jsou s prvotnim neuronem spojeny. Obdobnym zpUsobem je definovan i faktor o,
nesouci informaci o tom, jak velka je chyba Sifici se ve zpétném sméru od neuronu Z;
k neuronim ve vstupni vrstvé. Korekce nastaveni hodnot vah mezi vstupni a vnitfnimi
vrstvami je pak zdvisld na faktoru oj a aktivizaci neuron(l X; ve vnitini vrstvé. Korekce
nastaveni hodnot vah mezi vnitfni a vystupni vrstvou je pak zavisla na faktoru ok a
aktivizaci neuronl Z; ve vnitfni vrstvé. Pokud chceme pouZit u neuronovych siti vyse
popsanou adaptaéni metodu aktivaéni funkce, musi spliiovat tyto parametry: nesmi byt
monotonné klesajici, spojitd a diferencovatelna, vétSinou se jednd o jiz zminénou

sigmoidu nebo hyperbolicky tangens.
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Dlavodem adaptace je minimalizovani chyb vah v celé siti. Pro optimalizaci této chybové
funkce se vyuziva diferencovana gradientni metoda lokalnich minim. Hlavni nevyhodou
této metody je, Ze nalezené lokalni minimum funkce nemusi i byt minimem globalnim.
V takovém pfipadé je dosazeno nulového gradientu, adaptace se zastavi a chyba sité
uz nemuze klesat. VySe zminéné postupy lze samoziejmé popsat pomoci matematickych
operatorl, neni to vsak hlavnim tématem této prdce, a proto je princip vysvétlen pouze

slovné. [29]

3.2.5 Rozpoznavani vzord chovani a zptsoby klasifikace dat

Klasifikaci rozumime ohodnoceni daného problému a jeho zarazeni do odpovidajici tridy,
v tomto procesu vynikaji pravé neuronové sité a je zaroven nedilnou soucasti zpracovani
vstupnich dat pro nasi neuronovou sit.

»Klasifikace je Cinnost, pri které se posuzované objekty zarazuji do prislusnych trid.
Z matematického hlediska Ize tyto ¢innosti nazyvat funkcéni aproximaci” (Zelinka, 1999).
Vyhoda pouZiti neuronové sité pro klasifikaci/vyhodnoceni dat je zejména jeji rychlost,
protoze dokdaze na zakladé spravné nastavenych vah a aktivizacnich funkci vyhodnotit
velké mnozstvi dat, resp. rozhodnout o jejich zarazeni do vhodnych skupin/tfid prakticky
okamzité. Predpokladame situaci, kdy ma sit dostate¢né mnozZstvi vstupnich informaci.
Neuronova sit je zaroven schopna na zakladé analyzy tzv. neuralni citlivosti rozpoznat,
ktera informace je pro vyhodnoceni vhodna a ktera nikoliv. Pokud naptiklad v nasem
pfipadé popisuje dany let 8 faktorl pouze bindrniho charakteru, dostdvame 82 tj. 64
moznych kombinaci, které mohou nastat. Klasifikaci Ize provddét pomoci bindrnich
klasifikatort nabyvajicich hodnoty pouze 0 a 1, ale také vybérem z libovolného intervalu.
Klasifikace muUZe byt tedy realizovdna pomoci binarni nebo spojité funkce,
ktera vyhodnocovany prvek zarazuje do prislusné trid-y, maze byt tedy dvouhodnotova
nebo vice hodnotova. Klasifikace Ize téz rozdélit v naSem pfipadé na vnitfni a vnéjsi.
Vnitrni, ktera probiha ve druhé fazi vyhodnoceni dat, kdy vystupni neurony rozhoduji
o zarazeni napr. letu do pfislusné tridy, tedy zdali je nebo neni podezrely, pfipadné
s jakou pravdépodobnosti vzhledem k nastavenému parametru. Vnéjsi klasifikace, kterd
probihd v prvni fazi predzpracovani, data pomoci predem nastavenych klasifikacnich
kritérii seskupuje nebo klasifikuje, napriklad prevadi spojité intervaly hodnot pouze

na binarni informaci, ktera je pro neuronovou sit snadnéji vyhodnotitelna. [29]
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3.3 Vhodny format dat pro vyhodnoceni neuron. siti

Pro ucely vyhodnoceni dat pomoci urcitého algoritmu, v naSem ptipadé vyhodnoceni jiz
predzpracovanych a vyfiltrovanych dat pomoci neuronové sité je nezbytné, aby tato
data méla unifikovany tvar. Je nezbytné, aby napftiklad udaje o kazdém zpracovdvaném
letu, byly zapsany v jednom fadku, ktery obsahuje vSechny informace v daném poradi,
datovém formatu a zaznamy obsahujici nelplné nebo nespojité informace byly
odstranény.

| pfesto, Ze uZ ziskand data prosla fadou Uprav predzpracovdnim, stale se mize jednat
o obrovské mnozstvi zaznamU. Nabizi se nékolik metod predbézného zpracovani, jednim
z nich je napftiklad odecteni primérné hodnoty od kazdého vyhodnocovaného prvku
pro danou tfidu (napf. typ letadla apod.) Timto v ptipadé velkych datovych sad
vyznamné omezime pocet vstupnich prvkl do neuronové sité.

Dilezitym parametrem pro Uspésné vyhodnoceni dat, v naSem pfipadé danych letl tedy
jednotlivych radkd, jsou nejen informace obsazené v kazdém z nich, ale i vzajemny
kontext a provdzanost. Nejprve byla zvolena cesta fazeni zaznam o letech do jednoho
fadku. Pokud na sebe jednotlivé lety navazovaly, nebo byly splnény urcité podminky,
tedy napftiklad let daného stroje z A do B a z B do A byly zdznamy fazeny za sebe tak, aby
na sebe vyhodnocované informace ptfimo navazovaly. Pro zapis fadiciho ptikazu byly
pouzity podminky jako: Rad' lety za sebe, dokud se leti§té vzletu nerovna letisti pristani
a zaroven lety byly provedeny v tomtéz dni. Ukdzalo se, Ze timto zpUsobem velmi vzroste
pocet vyhodnocovanych parametr( pro kazdy radek a predevsim, kazdy radek obsahuje
rizné mnozstvi jednotlivych letd, tedy zbytecné roste komplexnost vyhodnocovanych
proménnych i poZadavek na mnoizstvi tréninkovych dat. Vyhodou ovSsem je pestrejsi
soubor dat pro klasifikaci a ucelenéjsi predstava o celém pohybu letounu za sledovany
Casovy usek.

Dalsi nalezenou cestou je fazeni kazdého letu na jeden radek, tedy priblizné v poradi,
jaké ziskdvdme pfimo z datového zdroje. Vtomto pfipadé ale nemdame informace
o predchozich nebo nasledujicich letech, a tudiz ani dostate¢né podklady pro
vyhodnoceni chovani sledovaného stroje pro dany let. Navrienym feSenim je proto
pridani nékolika vyhodnocovanych kritérii do kaidého radku vzhledem k pravé
vyhodnocovanému zaznamu letu. Tato kritéria obsahuji soubor podminek, pomoci
kterych vyhodnocujeme chovani predchozich a nasledujicich letd, a umoznuje nam to
Iépe vyhodnotit chovani daného letounu. Jednd se o podminky jako napfiklad: Je pocet

pristani v pfedchozich/nésledujicich x hodinach mensi nebo vétsinez y. Je prechozi nebo
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nasledujici let cestou zpatecni k soucasnému letu (soucasny let napf. zA do B, let
predchozi nebo nasledujici z B do A) apod.

V téchto kapitolach byly popsany zakladni principy strojového uceni, topologie
neuronové sité, vhodny formdat vstupnich dat pro dalsi vyhodnoceni, metody
rozpoznavani nalezenych vzor(i chovani a zpuUsoby klasifikace dat. Na tyto zjiSténé
poznatky pak navazi pti praktickém vyhodnoceni dat pomoci dostupnych nastrojl

strojového uceni.

4. Navrh nastroje pro identifikaci podezrelych letl

Zatimco se predchozi kapitoly zabyvaly teoretickym Gvodem do problematiky,
v kapitoldch nasledujicich bude vysvétlena a popsdna praktickd ¢ast prace, tedy cela
cesta algoritmizace uUlohy od hledani vhodného zdroje dat az po jejich zpracovani
a vyhodnoceni. Bude téZ rozvedeno, jaké postupy byly zvoleny a jakych omezeni mohou

dosahovat.

Pro vytvoreni interaktivniho nastroje na identifikaci letl podezielych z ilegdlni obchodni
letecké prepravy a praci s dostupnymi daty byla zvolena cesta top-down. V prvé fadé
vychazime zvelmi velké mnoZiny udaji (fadové statisice zdznaml) o dostupnych
pohybech letount z celého svéta za urcity casovy Usek. Zdrojem informaci o pohybech
letount byva ve vétSiné pripadll odpovida¢ v mdédu Svkombinaci s ADS-B.
Tyto informace ziskavame vidy v 10 s intervalech. Nasledné data predzpracujeme,
olistime a odstranime tak pro nas nezajimavé informace. Dochazi k vyznamné redukci
objemu. DalSim krokem je vytvofeni databazového souboru umozniujici hlubsi
zpracovani dat. Pro dobré propojeni s tabulkovym editorem Excel byl zvolen Microsoft
SQL Server 2019 v edici Express. Po na importovani dat do vytvorené databaze jsou
pfipojeny dalsi soubory nesouci dopliujici informace nezbytné pro dalsi vyhodnoceni.
Na radu pfichazi propojeni jednotlivych soubor( pres spolecné identifikatory, fazeni dat
dle preferovanych pozadavkd, aplikace rlznych filtr a vytvoreni nékolika pomocnych
vhledl, které nam vraci nahled pozadovanych vystup( (naptiklad vystup top x radku
vyfiltrovanych a sefazenych dle zadanych kritérii). Na fadu prichdzi stanoveni parametru
tzv. vyhodnocovacich kritérii vhodnych pro dalsi vyhodnoceni, zejména pomoci

strojového uéeni a export dat do tabulkového editoru Excel. S vyexportovanymi
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vystupnimi daty z SQL databdzového serveru lze pracovat jiz v Excelu, kde je mozné
provadét jednodussi operace, jako naptiklad fazeni zaznamd, jejich vyhledavani apod.

4.1 Definovani vhodného datového zdroje a nalezené moznosti
stahovani dat

V prvnim kroku je nezbytné si uvédomit co je to vhodny datovy zdroj pro nase ucely.
Zajimaji nas predevSim parametry jako je dostupnost, spojitost, rozsah a format
poskytovanych dat. Neméné podstatna vlastnost pozadovanych dat je i rychlost
stahovani nebo mozZnosti ptistupu k nim.

Idedlni datovy zdroj by mél byt volné dostupny, obsahovat jen vSechny nezbytné
informace jako je jedine¢ny identifikator letounu, ¢as a misto vzletu a ¢as a misto
pristani. Mél by byt idedIné ve formatu .csv, kde jsou data jasné oddélena stfednikem,
mezerou apod. Obsazené informace by mély byt spojité a zaroven i zpétné pristupné
pro dalsi ¢asové useky. Neméné dllezity je i zplsob stahovani dostupnych dat, jejich
kontinuita a ndvaznost. Pro Ucely této prace by bylo idealni, kdyby byly jednotlivé
navazujici lety fazeny za sebe na jeden radek v jasné definovaném poradi. Napfiklad pro
kazdy let z A do A by byl vytvofen samostatny radek, zatimco lety z A az do X by byly
fazeny na jeden radek za sebe do té doby, nez se letoun vrati zpét na letisté vzletu A.
Tento zplsob fazeni dat by poskytoval lepsi kontext o navazném chovani a vyrazné

zjednodusil moznosti vyhodnoceni chovani takového letounu.

4.2 Vybér vhodného datového zdroje

Za ucelem nalezeni vhodného zdroje dat bylo osloveno nékolik vybranych spolecnosti,
internetovych portalt zabyvajicich se dlouhodobym sbérem tdaji o pohybech letount
po celém svété. Jmenovité se jednalo o nasledujici portaly:

https://www.oag.com, https://aviationstack.com, https://uk.flightaware.com,

https://www.flightradar24.com, https://opensky-network.org

Prvni oslovenou spolecnosti, jejiz nabizend data by plnila pravdépodobné vsechny vyse
uvedené pozadavky, byla spole¢nost OAG. Ukazalo se vsak, Ze spolec¢nost neumoznuje
poskytnuti dostatecné velkého vzorku dat pro nekomercéni Ucely. Pro studijni

a vyzkumné ucely by tak bylo nezbytné ziskat napfiklad néjaky grant, nebot poptavany
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dataset o pohybu vSech dostupnych letount na Uzemi EU za ¢asovy Usek nékolika mésica
si spole¢nost ceni fadové na jednotky tisic euro.

Nasledujici dvé uvedené spolecnosti Aviationstack a UK.flightaware poskytuji rovnéz
pouze placené sluzby nebo jejich volné pristupné datasety nespliuji pozadavky
vhodného datového zdroje pro nase Ucely zminéné v pfedchozi kapitole, zejména pak
jsou limitovany poctem dotazl na server za urcity Casovy usek. Znamy portal
Flightradar24 poskytuje sice zajimavd data o pohybu letounli, neumoznuje vsak
pfipojeni vhodného dotazovaciho rozhrani pro nase ucely nebo se omezuje na informace
pouze o konkrétnich zadanych letounech. Flightradar24 by sice mohl byt zajimavym
prostredkem pro sledovani konkrétnich letount, ale pro nase ucely potfebujeme
vychazet z velké mnoziny dat, a proto nebyl zvolen jako vhodny zdroj.

NejvhodnéjSim nalezenym dostupnym zdrojem dat se zda byt portdl opensky-
network.org. Tento portal se zabyva celosvétovym sbérem dat o pohybech vsech
letoun, ktera vysilaji idaje o své Cinnosti prostrednictvim odpovidace v médu S a ADS-
B. Jedna se o komunitni sit pfijimacl po celém svété, ktera nepretrzité shromazduje data
o letovém provozu. Dosud tato sit pfijimact nashromazdila vice nez dva biliony zaznam(
o pohybech letount a tvofi tak nejvétsi uceleny soubor dat svého druhu. Data jsou pro
vyzkumné ucely volné pristupna v rdznych formach, kde kazdad ma své vyhody i omezeni,
ktera popisu nize. Pro pristup k datiim je z hlediska autorizace nutné pouze vyplnéni
dotazniku obsahujici Udaje, za jakym ucelem data zadame a jak s nimi bude nakladano.

Dale popiSu mozné zplsoby pristupu k datlim praveé z tohoto portalu.

Data z nami zvoleného zdroje je mozné stahovat ru¢né napt. z verejného adresare dat
na webu poskytovatele, v naSem pfipadé se jednd o tzv. Scientific datasets. Dalsi
moznosti pristupu k datim je vyuziti tzv. APl (Application Programming Interface),
coz je dotazovaci rozhrani vyuZivajici souboru procedur, funkci, protokoll a knihoven
jejichz ucelem je zajisténi komunikace mezi dvéma platformami, které si vzajemné
vymeénuji data. Diky moznosti vyufZiti jiz pfedpfipravenych a integrovanych funkci dokaze
toto dotazovaci rozhrani vyznamné Setfit ¢as i dalSi prostfedky. Posledni moZnosti
stahovani dat u nami zvoleného poskytovatele je tzv. IMPALA SHELL, co? je databaze
historickych dat dostupna prostfednictvim SSH (Secure Shell — software vyuZivajici
Sifrovany komunikacni protokol pro prenos dat), ale neni vhodny pro ziskavani velkych
datovych celk(l vjednom dotazu. Dlvody a moZnosti vyuZiti uvedenych zplsobl

pristupu k datlim pro uUcely této prace uvadim nize v nasledujicich podkapitolach.
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4.2.1 Stahovani dat pres API

Vyuziti dotazovaciho rozhrani APl se zddlo byt nejlepSi moZznou cestou ziskavani
potfebnych dat. Poskytovatel dat umozniuje pres rozhrani APl dotazovat konkrétni data
podle tfi nasledujicich kritérii: Lety v daném ¢asovém intervalu (Flights in time interval),
Lety pro dany letoun (Flights by aircraft) a dle letisté priletu/odletu (Arrivals/Departures
by airport). Pfi téchto moZnostech se nabizel zajimavy postup zpracovani dat
a identifikace podezrelych letound v nékolika etapach. V prvé etapé by byly zpracovana
data za dany ¢asovy Usek, z nichZ by se na zakladé definovanych parametrd (obdobnych
tém popsanych v pfilozeném skriptu) a ndslednymi filtry vybralo nékolik podezrelych
let(l. V dalsi etapé by vybrané podezrelé lety z predchozi faze byly blize analyzovany pro
konkrétni letouny, tedy pro tyto konkrétni letouny by byly stazeny Udaje pomoci kritéria
Lety pro dany letoun. Na zdkladé této vicestupriové analyzy by bylo mozné blize pochopit
chovani, a pfedevsim kontext pro dany podezrely letoun z ilegdlni obchodni letecké
prepravy a zuzit tak vystupni okruh podezielych kandidatd. Posledni etapou by mohlo
byt zaméreni na urcité letoviska, resp. letisté v jejich blizkosti a v kombinaci s ro¢nim
obdobi zkoumat podeziely provoz mezi nimi, samozfejmé v kombinaci s predeslymi
etapami. Vyhodou posledniho zplsobu dotazovani je vSak pomérné snadné zuzeni
sledované oblasti. NejvétSim pfinosem tohoto dostupného datového vystupu
ziskdvaného touto cestou je mnoho predpfipravenych informaci, jako je napfiklad jiz
prifazeny ICAO kdd letisté a nazev letisté, ktery si v jinych formach datovych sad musime
dopocitat pres souradnice GPS. Pfedchozi krok znamena nezbytnost doplnit databazi
letd o soubor vsech letist s jejich GPS koordinaty, nazvy apod.

BohuzZel pfi zpracovani stazenych dat bylo zjiSténo, Ze data jsou dostupnd pouze
vintervalech 2 h a nejsou spojita. Tedy v naSem pripadé se stavalo, Ze jsme obdrzeli
informaci o tom, Ze letoun vzlétl z letisté A pristal na letisti B a ndsledné vzlétl z letisté
C. Z ¢ehoi je patrné, Ze ndm nutné chybi ¢ast informaci o tom, co se délo mezi B a C,
pomijim extrémné nepravdépodobné pripady, kdy je letoun rozebran a transportovan
po pozemni komunikaci.

Dalsim moznym vysvétlenim by mohla byt pouze absence vysilani, napfiklad letoun mél
vypnuty odpovida¢ nebo pfijimace monitorujici toto vysilani nezachytily. Bylo vsak
zjisténo, Ze chybéjici informace o ndhodné vybranych letech jsou dostupné i v jiné formé
dostupnych dat, z ¢ehoZ vyvozuji, Ze hlavni problémem je omezeni pfistupu na strané
poskytovatele dat.

Od tohoto zplsobu zisku dat o pohybech letounl bylo proto upusténo, v pripadé

neomezeného pristupu by vsak jisté poskytoval zajimavé moznosti dalSiho zpracovani.
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Doddavam vsak, Ze tak obsahlé mnozstvi dat by vyzadovalo zcela jiné vypocetni kapacity,

nez jsou moznosti bézného uZivatele s osobnim pocitacem.

4.2.2 IMPALA SHELL

Po emailové konzultaci s podporou portdlu opensky-network.org a predneseni
problému a limitl obnasejici pouziti rozhrani API popsané v predchozim odstavci bylo
technickou podporou portalu doporuceno vyuziti SSH rozhrani IMPALA SHELL. Vyhodou
tohoto rozhrani je poskytnuti vSech potrfebnych informaci, znaénym problémem se vsak
ukazal byt format vystupu (viz obr. 4.1 Ukazka datového vystupu z rozhrani IMPALA
SHELL).

Dale pak je problémem, Ze po relativné kratkém ¢asovém useku (desitky minut) je nutné,
aby se uzivatel znovu prihlasil do systému. Tento krok je zde predevsim kvili ochrané
serveru poskytovatele, aby nedochdzelo k zahlceni neodladénymi pozadavky uzivatel(.
PFi hledani moznych feSeni tohoto problému a konzultaci s odborniky zabyvajicimi se
timto druhem problematiky bylo zjisténo nasledujici: pro dalsi zpracovani vystupniho
datového souboru z rozhrani IMPALA SHELL by bylo nutné vytvofit program, ktery
yvypracuje” Zadouci data a uloZi je v pouzitelném formatu, napfiklad jako textové
fetézce oddélené stredniky. Pro sbér delSich ¢asovych intervall, nez je nékolik hodin by
bylo nutné vytvofit program, ktery automaticky prihlasuje uZivatele do systému a
nasledné porovnava ¢asové razitko posledniho zaznamu a zajisti, aby ndasledujici zaznam
chronologicky navazoval na posledni uloZeny z predchoziho dotazu. Z tohoto divodu se

tato cesta sbéru dat jevi jako nevhodnd pro ucely této prace.

Starting Impala shell without Kerberos authentication

[hadoop-29:21000] > exit;[MI[32@select * from flights_data4 limit 1e;
[hadoop-29:21000] > exit;I[KIII[Kexit;II[32@select * from flights_datas limit 1e;

+-------- +------------ +-----mmmm e +------------ +---------m - +---------- +-----------m s s +
| icao24 | firstseen | estdepartureairport | lastseen | estarrivalairport | callsign | estdepartureairporthorizdistance |
+-------- - - - - - - = - - +
| a@157e | 1634781233 | KIWN | 1634781893 | TN81 | Nnieavu | 8793
| a@1bs6 | 1634849617 | NULL | 1634851739 | KATL | DAL163@ | NULL
| a@1bs6 | 1634839775 | KATL | 1634841862 | NULL | DAL1630 | 1258
| ae1bs6 | 1634827675 | KDFW | 1634833461 | KATL | DAL2940 | 1204
| a@1bs6 | 1634815440 | KATL | 1634821793 | KDFW | DAL2940 | 1168
| a@1bs6 | 1634777120 | KBOS | 1634784829 | KATL | DAL396 | 3153
| aeas6ad | 1634820855 | NULL | 1634823791 | NULL | n1178B | nuLL |
| a@3cac | 1634828327 | NULL | 1634846680 | KSIC | ni14sn | NULL
| a@66a3 | 1634848932 | KOAK | 1634853597 | KSLC | DAL2051 | 1780
| a@66a3 | 1634838337 | NULL | 1634843909 | KOAK | DAL2@51 | NULL
+-------- +------------ +-----mmmm e +------------ +---------m - +---------- +-----------m s s +

Obrazek 4.1: Format datového vystupu prostfedi IMPALA SHELL
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4.2.3 SCIENTIFIC DATASETS

Jednd se o védecké sady dat o celosvétovém pohybu letadel, které jsou uréeny ke stazeni
a zejména pro vyvoj analytickych ndstrojli. Pro nase potfeby je pouzity tydenni
24hodinovy prehled (Weekly 24 hours of State Vector Data) dostupny
z https://opensky-network.org/datasets/states. Nabizi se i cesta stahovani syrovych
(tzv. RAW) dat, kterd nejsou nijak pfedzpracovana, ocisténa a obsahuji viechny ziskané
informace, avsak diky velkému mnozstvi ,balastu” stahujeme extrémné velké datové
celky (fady stovek GB). Pro zpracovani téchto dat v RAW formé by bylo nutné vyvinout
pomérné slozity ndstroj, ktery data wvytfidi, odisti, strukturalizuje a napfiklad si
pronajmout odpovidajici externi vypocetni kapacitu.

Data by bylo moZné stahovat i prlibézné ve formé ,nazivo“ a nasledné je ukladat
a strukturalizovat, napf. pres jiz zminénd dotazovaci rozhrani. Touto cestou bych se
ubiral v pfipadé sledovani konkrétnich letount nebo v situaci, kdy by nebyly k dispozici
datasety pro analytické ucely.

Vyuzivdme tedy jiz ¢aste¢né predzpracované historické datové zaznamy. Takto stazena
data za obdobi jednoho mésice dosahuji velikosti pfiblizné 25 GB. Informace
o vykondvané cinnosti jsou zaznamendvany v 10 s intervalech. Ndslednym ,ocisténim*“
se dostavame na velikost zhruba 40 Mb. Vyhodou téchto datovych sad je predevsim
jejich format a chronologickd spojitost uvedenych zdznamui. Vzhledem ktomu,
Ze se jednad stale o volné pristupné materidly, data obsahuji omezeni jen na urcité dny
v tydnu, vétsinou se jednd o pondélky a stredy. A¢ by bylo lepsi mit pfistup k datim zcela
spojitym, pro ucely vyvoje interaktivniho nastroje poskytuji tyto datasety dostatecné
mnozstvi vstup(. Po aplikaci vSech postupd, filtrd, ,zahozeni“ nedplnych zaznamu apod.
dostavame radové tisice zaznam( pro uvedené dny za mésic o pohybech letoun(
spliujici predpoklady pro vyuziti v ilegalnim provozu na uzemi EU. Tyto predpoklady,

jako je napriklad typ letounu, doba letu, provozovatel aj., budou pozdéji blize rozebrany.

4.3 Charakteristika ziskavanych dat a popis databazového
skriptu

V predchozi kapitole byly popsany nalezené moznosti ziskdvani dat, jejich forma
a dostupnost jednotlivych datovych zdroji. Dalsimi kroky po stazeni dat je jejich
dekomprimace, nacteni soubor( podle ¢asovych razitek od nejstarSich k nejnovéjsim,
oCisténi — tzv. predzpracovani, propojeni s dalSimi soubory, nasledné zpracovani

a vyhodnoceni.
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4.3.1 Predzpracovani stazenych dat

Aby bylo mozné stazena data v plavodni ,,syrové“ podobé dale efektivné zpracovavat, je
vhodné je predtim predzpracovat a ocistit (Data za hodinovy interval v komprimované
podobé dosahuji velikosti cca 130 MB, pfi prdmérné rychlosti stahovani 500 kB/s bude
trvat staZzeni tohoto intervalu pfiblizné 5 minut, po dekompresi se jejich objem zvysi
zhruba 3x a nasleduje predzpracovani programem v c#, ktery zpracuje pfiblizné 1 GB dat
za cca 10 minut). Uvedeny program je soucasti prilohy E této prace pod ndzvem:
program_c.pdf. Jedna se predevsim o sestaveni jakéhosi sumare chronologicky razené
Cinnosti pro dany stroj. ProtoZe jednotlivé informace o Cinnosti sledovaného stroje
dostavame kazdych 10 s po jednom fadku, jedna se o 6 hlaseni za minutu, tj. 360 radka
za 1 hodinu pro kazdy stroj. Napriklad pokud bude let trvat 3 hodiny, jednalo by se
0 1080 radkl zaznam(. To je ovsem v konecném dlsledku obrovské mnozstvi informaci,
které jednak pro ucely sestaveni tohoto ndstroje nepotfebujeme a za druhé
by se jednalo o tak velké mnozZstvi informaci, Ze by nebylo mozné je efektivné zpracovat
béZiné dostupnou vypocetni kapacitou. Ztohoto dlvodu dochazi kzahozeni
»prostrednich” zaznam( o pohybu sledovaného stroje, protoze nas zajima predevsim
informace v okamziku vzletu a pfistani. Dostdvame tedy pouze jeden fadek reportu,
ktery nese Udaje o tom, kdy a kde ¢innost sledovaného letadla zacala, kde a kdy skoncila,
v jakych hranicich se stroj pohyboval, jakou vzdalenost prekonal a zda-li se jednalo
o denni ¢i nocni let. Timto zplisobem dochazi k velké kompresi dat v priiméru pfriblizné
0 600%. Pro ucely tohoto predzpracovani dat byl pouzit zminény program v jazyku c#,
ktery byl poskytnuty technickou podporou poskytovatele dat opensky-network.org a
stejné jako ostatni pouzité datasety je urcen pro nekomercni aplikaci. Pro ucely této
prace byl program pouze, okomentovan, upraven — doplnén o funkci urcujici, zda byla
Cast letu provedena v noci a dale doplnén o vystupni report zpracovani informaci, viz
obrazek 4.2 nize. Program bude soucasti prilohy této prace a jeho poutziti bude spolu
s ostatnimi Casti celého souboru pouzitych nastrojli popsano v kapitole 4.5 zabyvajici se
metodickym postupem obsluhy interaktivniho nastroje.

fpracovani trvaloe: 04:03:15.953651%

Celkem Fadki: 401825337
Leti s pFistanim celkem: 76586

lsech pristanim celkem: 357600

USech letid celkem: 440740

Primérna délka pristanim: 46,017033370618956 minut
Primérna délka letu:z 242 5772401718547 minut

Obrazek 4.2: Vystupni report programu predzpracovani dat
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Z obrazku 4.2 jsou patrné nasledujici informace:

e StaZeni a predzpracovani datasetu za zkusebni obdobi 2 mésicl (po) trvalo
pfiblizné 4 hodiny a 3 minuty

e Stazené datasety obsahuji celkem 401 miliont zdznamu — radku

e Ze 401 miliontd fadkul bylo se sestaveno 440 tisic zaznam{, sumara o aktivitach
konkrétnich letadel.

e Ze 440 tisic zaznam( bylo zaznamendano 357.600 aktivit ve vzduchu,
96.586 aktivit na zemi

e Primérnd doba strdvend na zemi mezi lety je 46 minut

e PrUmérnd délka letu je 242 minut

V nasledujicich kapitolach bude blize popsan obsah vyuzivanych dat, uvedeny
predpoklady, na zakladé kterych data zpracovavame, zptsob doplnéni o dalsi nezbytné
informace a popis jednotlivych krok( algoritmizace v databdzovém prostredi. Cely skript
v textovém formatu s komentafi a vysvétlenim jednotlivych krokd postupu je soucasti

pfilohy této prace.

4.3.2 Vybrané predpoklady a kontext pro identifikaci leti podezielych
zil. obchodni letecké dopravy

K tomu abychom védéli, jakym zplsobem mame data dale zpracovat, filtrovat, jaké dalsi
externi soubory bude nezbytné pfipojit a jaky zplsob vyhodnoceni zvolit, je nutné
nejprve definovat, jakym chovanim by mél byt let podezrely zil. obchodni letecké
dopravy vyznacny.

| kdyZ predpisy v této otdzce hovofi jasné a presné specifikuji moznosti a pozadavky pro
provozovani letd za ucelem zisku nebo jiné protihodnoty, tedy obchodni letecké
dopravy, rysy a trendy, kterymi se vyznacuji provozovatelé a piloti, jiz tyto predpisy
porusuji, mohou byt rGzné. Nékteré z téchto rysu lze predikovat na zakladé logickych
predpokladd, jiné je nutné urcit experimentalné.

V této praci se zaméruji predevsim na moznosti identifikace letd podezrelych zil.
obchodni. let. pfepravy na zakladé atypického chovani pro dany letoun a pravidelnosti.
Vhodnym prikladem takového atypického chovani mulze byt letoun, jehoz
provozovatelem je letecka Skola nebo aeroklub a vétsina letl odpovida takovému druhu
provozu (viz kapitola 2.2) a najednou zacne tento letoun létat pravidelné lety, které
svymi parametry vyrazné vybocuji nad pramér jeho ostatnich. Pfikladem muzZe byt

letoun jehoZ primérnda doba let( je okolo jedné hodiny a 1éta predevsim o vikendech
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za podminek VFR ve dne, nahle viak zacne opakované létat urcity pracovni den v tydnu
nékolika hodinové lety, vidy v podobny ¢as s ndvratem po ob¢anském soumraku a navic
do zahranici. Takto popsany let vybocuje svymi parametry nad chovani obvyklé pro dany
letoun a z tohoto dlivodu jej povazujeme za podeziely a vhodny pro dalsi vyvhodnoceni.
Jak vyplyva z ptiklad( leteckych incidentl uvedenych v zavéreénych zpravach, tyto lety
mohou byt samozifejmé i nahodilého charakteru, jako napfiklad v poradi tfeti nehoda
uvedenad v této praci, kde bylo zamyslenym cilem pilota provedeni vyhlidkové letu. Let
takového charakteru je ovSsem extrémné tézké analyzovat pouze z dat poskytovanych
samotnym letounem a lze ho identifikovat jen na zakladé cilené mirfenych otazek
na pilota/provozovatele nebo posléze ze zavérecné zpravy o pripadné nehodé.

Dalsi logické a divodné predpoklady, na jejichz zakladé identifikujeme ndmi hledané
lety, jsou podrobné uvedeny a zdlGvodnény v kapitole 4.3.6, ve které jsou rozvedeny
dlvody poutziti aplikovanych filtrd dat a popsany vsechny vyhodnocované parametry.
Nize uvedené vyhodnocované parametry a predpoklady vsak nemusi byt konecné
a v pripadé napfiklad blizsSiho zaméreni se na konkrétni sledovany typ letounu, mohou
byt tyto parametry upraveny. JelikoZ mi neni zndmo, Ze by nékdo jiny vytvofil podobny
nastroj, jehoz vytvorenim se zabyvam v této préci, tyto parametry jsem urcoval pouze
ja jako autor a je tedy mozné, ze existuji i dalsi vhodna kritéria, jejichz vyhodnocovani
by pfispélo k lepsi funkci celého algoritmu.

Obsah zpracovavanych informaci a parametru

Nasledujici podkapitoly se zabyvaji popisem obsahu a formou stazenych dat o letovém
provozu, ddle pak popisem obsahu a charakterem informaci doplnénych z externich
datovych souborl a na zavér obsahem dopocitanych pomocnych parametrd pro dalsi

vyhodnoceni.

4.3.3 Obsah a forma informaci obsazenych v ziskanych datasetech

Po stazeni vySe zminénych datasetl, predzpracovani a importu do databazového
prostiedi ziskdvame prehled nejpodstatnéjsich poskytovanych vstupl. Oznaceni
jednotlivych sloupcli a syntaxe ve skriptu vychazi z angli¢tiny, pro lepsi ndvaznost

a prehlednost zachovavam pulvodni oznadeni a nazvy. Jedna se zejména o informace

v nasleduijicich sloupcich:
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icao24

vyuzivame jako identifikator pro kazdy letoun, resp. jeho drak. Identifikator je tvofen
24bitovou adresou odpovidate moédu S (celkem tedy azi 16 777 216 moiznych
kombinaci kédua), adresa je prevedena na 6mistny hexadecimalni retézec. Bit je
logicka hodnota, kterd ma pouze dva stavy. Bajt (byte) je tvofen 8 bity, které jsou
pouzity jako dvojkové Cislice a bajt tak mlze udrzet hodnotu v rozsahu 0 do dvé na
osmou (256). Pomoci tohoto identifikdtoru jsme schopni pfipojit ke konkrétnimu
stroji konkrétni doplnujici informace, pokud jsou tyto uUdaje dostupné. Dale pak
pouzivame tento identifikator spolu s informaci o ¢asu vykonavané cinnosti jako
jeden z hlavnich atributl pro rfazeni a dalsi operace v databazovém prostiedi. | kdyz
je v urcitych pripadech moziné, aby se pridélend adresa odpovidace pro konkrétni
drak zménila (napriklad pfi prodeji letounu jinému provozovateli a zapisu do rejstfiku
jiného statu), pro nase ucely kidentifikdtoru pfistupujeme jako k neménnému

a jedine¢nému zpUsobu identifikace.

Onground

Tento priznak ndm jednoznacné udava stav letounu, ktery mize byt bud na zemi
nebo ve vzduchu. Pokud je letoun na zemi, je zapsdna hodnota logické 1 a naopak.
Jednd se o velmi dllezity udaj, bez néhoz bychom mohli vyhodnocovat chybné
napriklad pojizdéni nebo stani na ploSe jako dobu letu, samoziejmé projevujici se
kratkou drahou a nulovou nebo neodpovidajici rychlosti pohybu letounu ve vzduchu

pro dany typ.

firstSeen/ lastSeen

Tato informace ndm udava prvni a posledni okamzik zachyceni vysilani daného
letounu po zméné stavu, resp. pfiznaku onground. Ve chvili, kdy se pfiznak onground
zméni z 1 na 0, tedy vime, Ze letoun ztratil kontakt se zemi zaklddame novy radek
pro dany let a prvni pfijaty ¢as oznacime jako firstSeen, ve chvili, kdy se ptiznak
Onground zméni z 0 na 1 a letoun je na zemi zapisujeme tento okamzik jako lastseen
a zakladame novy radek pro zaznam doby na zemi. Pokud v ndmi vyhodnocované
tabulce doba na zemi prekroci 24 h, je vysledkem hodnota 0:00 a zaloZen radek pro
dalsi den. Je nutné zminit, Ze pGvodni format datum/c¢as neni v klasickém citelném
znéni zobrazovaného v tabulce vystupnich dat, ale v tzv. unixovém formatu, kde se

Cas pocita v sekundach od 1.ledna 1970 bez prestupnych dnl atd. Vytvorené ¢asové
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razitko ve formdatu rok-mésic-den-hodina-minuta-sekunda je tedy pfevadéno casti

skriptu z unixového formatu data na format Citelny pro bézného uzivatele.

e lat/lon
Tyto sloupce obsahuji informaci o aktudlni zemépisné Sifce a délce, na které se letoun
nachazi v zaznamenany €as. Z prvnich a poslednich pfijatych soufadnic je mozné urcit
délku letu, resp. vzdalenost mezi mistem vzletu a pfistani. Po propojeni se
souborem obsahujici seznam vSech znamych letist dostupny opét z portalu opensky-
network.org (viz soubor v pfiloze | s ndzvem: airport_codes.csv) je moiné pfiradit
k danym soutadnicim vzletu nebo pfistani konkrétni nazev letisté oznaceny v nasem

pripadé 4mistnym kédem ICAO.

4.3.4 Obsah informaci doplnénych z externich souborti

Finalni vystupni soubor dat obsahuje rovnéz dalSi podstatné informace umoziujici
vyhodnocovani dalSich parametrd. Tyto informace, které tvori dalsi jednotlivé sloupce
dat, byly ziskany z externich soubor( obsahujici Udaje zejména o vSech znamych letistich
(ndzev souboru | v pfiloze airport_codes.csv), Udaje o konkrétnich letounech jako je
model, provozovatel atd. propojenych s adresou odpovidace, pro ktery dale prejimam
oznaceni icao24 (nazev souboru v pfiloze J: aircraft_types.csv). Oba zminéné datové
soubory jsou dostupné na portdlu opensky-network.org. Bez téchto dopliujicich dat by
byly moZnosti dalSiho zpracovani velmi omezené a obtizné. Dalsi pomocnou casti
vytvorené databdze je soubor znamych drzitel OLD. Tyto udaje jsem se nejprve
pokousel najit jednotlivé pro kazdy stat, nebot jsou obvykle volné dostupné
na webovych strankdch mistni autority CAA. Tento postup se vSak ukazal jako znacné
problematicky, protoZze kazdy stat publikuje data v jiné formé i formatu a extrakce dat
by v mnoha ptipadech byla ¢isté manualni praci na mnoho desitek hodin. Z tohoto
divodu jsem se omezil pouze na staty EU, nebot jsem po blizsim hledani zjistil,
Ze Eurocontrol poskytuje tyto informace volné pfistupné na svych webovych strankach
ve formatu xlsx. pro kazdy ¢lensky stat unie a jsou tedy velmi dobie pouzitelnd pro ucely
této prace. (Soubory stazené z webovych stranek Eurocontrolu lze nalézt v ptiloze K této

prace ve sloZce s ndzvem: aoc_eurocontrol.zip).

4.3.5 Obsah dopocitavanych parametru z predeslych dostupnych dat

Nyni, kdyz mame naimportovany soubory ziskanych dat o ¢innosti vSech sledovanych

letount, doplnéné o informace z externich datovych souborl popsanych vyse, mizeme
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prejit k dalsi fazi zpracovani dat. Vtéto etapé se zabyvdm dopocitavanim dalSich
informaci a parametr(, které ndm umoznuji do této chvile sebrana data. Urceni téchto
parametr( je nezbytné pro dalsi popis, filtrovani, kontext a charakteristiku chovani
jednotlivych letound, sledovanych letd. Jednd se o parametry, sloupce dat jako:
Departure/ArrivalAirport, Distance, TimeOnGround, FlightTime, AvgDistance, AvgTime.
Nékteré z téchto hodnot zejména jako Distance, Time apod. jsou vypocteny jak pomoci
presnéjsich funkci zahrnutych v jazyce SQL, tak i méné prfesnymi funkcemi v prostredi
EXCEL. Divodem tohoto postupu bylo napred jeho vyzkouseni a ovéreni v uZivatelsky
jednodussim prostredi, poté nasledovala implementace téchto vypoctl a logiky do
databazového prostredi.

e Departure/ArrivalAirport
Tyto parametry ndm v okamziku zmény stavu priznaku Onground urcuje ziskana GPS
poloha letounu. V okamiziku vzletu/pfistani jsou vzaty udané GPS soufadnice
a porovnany s jiz zminénou databazi letist (v pfiloze jako: airport-codes_csv.csv).
Je zfejmé, Ze ziskané souradnice letounu v okamziku vzletu nebo pfistani ve vétsiné
situaci nebudou presné odpovidat soufadnicim daného letisté v databazi letist,
které jsou uvadény vzhledem kvztaznému bodu letisté. Proto se pfifazeni kodu
letisté zabyva cast skriptu, kdy nejprve vybereme z databaze letist vSechna letisté,
které jsou +1° od udané urcované pozice, poté jsou letisté sefazena podle rozdilu
vzdalenosti od udané pozice a na zavér je k udanym souradnicim pfifazen nazev

letisté nejblizSiho z nich, resp. odpovidajici ICAO kéd letisté.

e Distance
Tento parametr ndm uddva hodnotu celkové uleténé vzdalenosti. Pro vypocet této
hodnoty byla pouZita v prostfedi SQL funkce STDistance(), odchylka této funkce

od presné geodetické vzdalenosti neni vétsi nez 0,25 %. [30]

Pfi realizaci tohoto vypoctu pocitame pfrirlistky vzdalenosti za kazdou minutu letu.
Kazdou minutu letu tedy vezmeme aktualni udanou polohu GPS a spocitame vzdalenost
od predchozi zaznamenané pred jednou minutou a tuto vzddlenost ptripoéteme
k celkové jiz uleténé vzdalenosti. Je ziejmé, Ze pokud bude letoun krouzZit na misté
s periodou jedné minuty, tak bude prirlstek vzdalenosti roven nule. Avsak pomineme-li

tento pripad, takto uréena vzdalenost letu je pro nase ucely dostatecné presna.
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Tento vypocet jsem nejprve realizoval v prostfedi Excel pomoci sférické kosinovy véty
viz. rovnice 4.1, (stupné je v Excelu nejprve nezbytné prevést na radiany). Vysledkem je
viak pouze vzdalenost mezi letiStém vzletu A a letiStém pristani B, nikoliv skutecna délka
letu. Dalsi nevyhodou tohoto postupu je, Ze pokud je misto vzletu totoiné s mistem
pfistani, vypocétend vzdalenost je rovna nule. Pro analytické vyhodnoceni v této préci by
vsak byl i tento zplisob vypoctu dostacujici.

s = arccos(((cos @1).(cos @2) + (sin 1) .(sin 2) .(cosw, — w; ) ) .6378,1) (4.1)

Kde:
s — vypoctena vzdalenost v km
argument @1 odpovida zemépisné Sifce N1
argument @2 odpovida zemépisné Sifce N2
argument w1 odpovidd zemépisné délce E1
argument w; odpovidd zemépisné délce E2

konst. 6378,1 je rovnikovy polomér Zemé v km

e TimeOnGround
Tento parametr nam udava c¢as letounu straveny na zemi, tedy kdyZz pfiznak
OnGround nabude hodnoty log. 1 zaéind odpocet ¢asu do doby, nez se priznak opét
zméni na hodnotu log. 0. Jinak feCeno jedna se o dobu mezi dvéma po sobé jdoucimi
lety, kdy se letoun nachdzi na zemi. V prostfedi skriptu SQL se pro zapis doby stani
na zemi zaklada samostatny radek. V prostiredi Excel neni Gidaj o dobé stani na zemi
fazen na samostatny radek, dobu stani pocitdm pouze jako ¢as mezi jednotlivymi lety

a je zaznamenana v prislusném sloupci.

¢ FlightTime
Tento parametr ndm udava dobu letu pocitanou od zmény pfiznaku OnGround

na hodnotu log. 0 do opétovného navraceni pfiznaku na hodnotu log. 1.

e AvgDistance, AvgFlight
Jednd se o aritmeticky prlimér vSech danych hodnot, ve vybraném sloupci
pro konkrétni letoun, vztazeno k identifikatoru icao24. Takto vypoctené priimérné
hodnoty ndm umoznuiji ziskat blizsi predstavu o chovani pro kazdy konkrétni letoun
a hledat pak rGzné odchylky hodnot jednotlivych leti vzhledem od hodnot
pramérnych.
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e DayPerWeek
Tento parametr ndm oznacuje poradové Cislo dne v tydnu od 1 do 7 (po az ne).
Je dllezitym ukazatelem pro moznost identifikace periodicky opakujicich se ¢innosti,
napriklad nalezeni vzorce urcitych letd opakujici se pravidelné vidy ve stejny den
v tydnu apod.

e Popis aplikovanych filtri a parametrua pro dalsi vyvhodnoceni
Nasledujici podkapitoly se zabyvaji popisem a zdlUvodnénim filtr(i, které byly
aplikovany na stazend data o letovém provozu a ddle popisem vytvorenych
parametrd, na zakladé kterych data dale zpracovavame.

4.3.6 Popis a zdtivodnéni aplikovanych filtrd

Ve chvili, kdy mame jiz data stazena, upravena do potifebného formatu, propojena
s externimi datovymi soubory a doplnéna o dalsi hodnoty Ize pfistoupit k dalSimu velmi
dllezitému kroku, kterym je filtrovani dat. Diky aplikaci spravné zvolenych filtr(i
zahodime velkou ¢ast dat, které nas nezajimaji. V naSem pripadé dochazi pfi aplikaci nize
popsanych filtrd k redukci poctu sledovanych letl z fadové statisicli az jednotek miliont
na tisice radku, presnéji feCeno zdznamu o nich. Je nezbytné aby aplikované filtry byly
voleny na zakladé takovych parametrl, které ndm omezi okruh kandidatd jen na lety
letount, které mohou splfiovat predpoklady na vyuziti v il. obchodni letecké prepravé.
Pokud by byly pouzité filtry Spatné nastaveny bude vystupni mnozina pfili§ mala pro
moznosti dalsi analyzy nebo naopak obrovska, jejiz zpracovani bude prevySovat

dostupny vypocetni vykon bézného uzivatele. Byly aplikovany nasledujici filtry:

1) Typy letounti

Tento filtr zahodi tu ¢ast dat, kdy je vyrobce a typ letounu uveden v seznamu
nevhodnych letounl (tento seznam je uveden v prilozeném skriptu databaze
SQL), jedna se o velka dopravni letadla vyrobcu jako je Boeing, Airbus, Embraer,
ATR aj.

Oddvodnéni: Vychazim z predpokladu, Ze pro ucely il. obch. let prepravy
(jak vyplyva i ze zavérecnych zprav o nehodach téchto letli oznacenych jako lety
il. obchodni letecké prepravy) jsou vyuZivany prevaziné letouny s pistovymi

motory a lehké typy letount s proudovymi motory, nikoliv vsak velké dopravni
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letouny typu B737, ATR72 apod. Proto se v dalSich krocich zpracovani dat témito

modely letound jiz nezabyvam.

2) Osvédceni leteckého dopravce

Tento filtr zahodi tu ¢ast dat, resp. zaznamu letll letound o kterych mame
informaci, Ze provozovatel je zaroven drzitel Osvédceni leteckého dopravce
(OLD).

Oddvodnéni: Hlavni myslenkou vyuziti udajli o platnych drzitelich Osvédceni
leteckého dopravce je, Ze provozovatel letounu vlastnici osvédceni leteckého
prepravce s nejvétsi pravdépodobnosti spliiuje i ostatni kritéria pro legdlni
provozovani takové cinnosti, kterd jsou zminénd v teoretické ¢asti této prace.
Tudiz se jednd o velmi efektivni ¢ast ndstroje pro filtrovani dat pro ucely této

prace.

3) Minimalni cas letu

Tento filtr zahodi tu ¢ast dat, kde zaznamenand doba letu nedosahuje nastavené
hodnoty.

Oddvodnéni: U leth trvajicich tadové jednotky minut nelze ddvodné
predpokladat, Zze by byly vyuzity pro ucely letecké pfepravy. Lety s obdobnou
nebo mensi dobou letu nez je uvedend, budou realizovany pravdépodobné za
ucelem vycviku cinnosti na okruhu letiSté, para provozu apod. U pistovych
letoun(l typu Cessna 172 apod. s priimérnou cestovni rychlosti cca 90 uzld by za
takovy Cas nebylo mozné urazit dostate¢nou vzdalenost pro vyuZiti letecké
prepravy. U letounl s proudovymi motory (napf. kategorie business jet) a
nékolikanasobné vyssi cestovni rychlosti oproti napf. motortim pistovym, by zas
nasazeni na tak kratkou trasu nemélo po €asové ani financni strance vyznam,

nebot min. polovinu z celkového ¢asu letu by zabral samotny vzlet nebo pfistani.

4) Stat zapisu do rejstriku
Tento filtr vybere jen ty letouny, které spliuji podminku zdpisu do rejstfiku
v Clenskych statech EU.
Oddvodnéni: Tento rozsah filtru byl nastaven pro omezeni celkového poctu
vyhodnocovanych letl a zaroven z ddvodu, Ze pro letouny zapsané v rejstriku
neclenskych statu EU nemame dodatecné informace jako zda je napfriklad

provozovatel letounu drzitelem Osvédceni leteckého dopravce apod.
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4.3.7 Popis parametrl vytvorenych pro dalsi vyhodnoceni

Tato podkapitola se zabyva vysvétlenim ucelu a funkce jednotlivych vyhodnocovanych
parametri-priznakd zobrazenych v posledni ¢asti vystupniho souboru dat. Tyto
parametry jsou nezbytné pro moznost vyhodnoceni strojovym ucéenim, ve skriptu pod
zkratkou ML (Machine Learning).

Ve chvili, kdy mdme potfebnd data jiz stazena, zpracovana, vyfiltrovdana a doplnéna
o dalsi nezbytné udaje, lze pfistoupit k vyhodnoceni téchto dat. | kdyz je mozné v této
fazi jiz identifikovat rlzné odchylky, vybirat a radit data podle rGznych kritérii,
pro pokrocilejsi moznosti vyhodnoceni dat strojovym ucéenim byly pfiddny pomocné
parametry. Ve skriptu a ddle v textu nazyvam tyto parametry jako tzv. pfiznaky. Z jiz
popsanych principl funkce strojového uceni v teoretické Casti této prace vyplyva,
Ze nejvhodnéjsimi vstupnimi daty pro neuronovou sit jsou informace zapsané v binarni
formé. Tyto pfiznaky tedy nabyvaji pouze binarnich hodnot 0 nebo 1. Samotnd forma
realizace téchto ptiznak( je vétSinou uskutecnéna pomoci rlizné slozitych logickych
funkci KDYZ apod. Protoze je vystupem takovéto funkce pouze logicka 0 nebo 1, bylo pro
zachovani dostate¢né vypovidajici hodnoty celého ptiznaku, zejména u casu
a vzdalenosti pouzito déleni do intervall. Diky pouziti jasné definovaného intervalu je
pak snadné urcit, zda vyhodnocovany udaj spada do definované mnoziny ¢i nikoliv
a zaroven neni problém, aby na sebe intervaly navazovaly dle potfeby. Pomoci logickych
funkci a definovanych intervall je mozné oznacit libovolné hodnoty ¢asu, vzdalenosti
apod. pouze binarnimi ukazateli logickd pravda/nepravda, coz umozfiuje snazsi
arychlejsi orientaci i nasledné vyhodnoceni dat. Nize popiSi princip a ucel
vyhodnocovanych pfiznakl, jednd se zejména o nasledujici nazvy sloupct v tabulce
vystupnich dat: NightFlight, InternationalFlight, FlightAbovexxxkm, OnGroundHours>,
SameAirport, DistanceAboveAvg, TimeAboveAvg.

¢ NightFlight
Tento priznak udava, zda cely let nebo néktera jeho cast byla provedena v noci.
K realizaci tohoto ukazatele jsem nejprve zvolil cestu porovnavani intervalu mezi
¢asem vzletu a pristani s hodnotami ob¢anského soumraku + 15 minut. To je ovSem
velmi limitujici, nebot Ize tento postup vztdhnout pouze na uréité tzemi, nap¥. Ceské
republiky, a jesté ktomu budeme porovnavat interval letu pouze s nepresnymi

hodnotami (vzhledem k faktu, Ze na kazdy stupen zemépisné délky musime pfricist
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nebo odedist 4 minuty ¢asu). Z tohoto dlivodu jsem poutil jiz pfredpfipravené funkce.
Funkce IsSunUp [31] vraci hodnotu pravda (true; 1), pokud je slunce nad horizontem
a je den, v opacném pripadé vraci hodnotu nepravda (false; 0). Funkce SolarNoon
[32] vraci hodnotu c¢asu (UTC+0) kdy na danych souradnicich bude poledne,
ale v univerzalnim case, z ¢ehoz nelze urcit, kdy zacind den a noc, protoze to se méni
s rocnim obdobim. Pokud je tedy IsSunUp rovno hodnoté pravda a zaroven je ¢as
mensi nez ¢as vraceny funkci SolarNoon, tak je dopoledne, kdyzZ je ¢as vétsi, tak je
odpoledne. Pokud je IsSunUp rovna hodnoté nepravda, tak je noc. Tyto funkce
v zavislosti na aktudlnim c¢asu a poloze GPS dokazi urcit v jakém casovém pasmu,
a tedy i denni dobé se let nachdazel. Pomoci pll hodinovych intervalG vyhodnocuiji,
zda ¢ast letu spada do obdobi noc ¢i nikoliv. Pokud alespon ¢ast letu tuto podminku
splniuje, je let vyhodnocen jako noc¢ni.

Oduvodnéni: Toto kritérium je jedno z mnoha, pomoci néhoz vyhodnocujeme znaky
chovani podezrelého zil. obch. letecké prepravy. Nocni let jisté sdm o sobé neni
zadnym dlivodem pro oznaceni , podezieni na ilegalni let”, ale v kombinaci s jinymi
faktory zmensuje okruh podezielych letoun. Je napfiklad neobvyklé, aby letoun typu
Cessna 172, jehoZz provozovatelem je letecka skola, létal vyjma letli pro ziskani
kvalifikace Night, noc¢ni lety na vétsi vzddlenosti. Taktéz je neobvyklé, aby napfiklad
jiny letoun typu Cessna Citation, létal no¢ni lety a zdroven jeho provozovatel nebyl

uveden v seznamu drzitel( osvédceni leteckého dopravce.

¢ InternationalFlight
Tento ptiznak vyhodnocuje, zdali se odlisuje stat vzletu a pfristani. Pokud ano je
zapsana hodnota log. 1.
Odivodnéni: Pokud jsou témér vsechny lety daného letounu pouze vnitrostatni
a mezi nimi se objevi nékolik zahrani¢nich let(, je na misté témto letim v kombinaci

s ostatnimi faktory vénovat pozornost a zahrnout je do blizsiho vyhodnoceni.

¢ FlightAbovexxxkm
Tento pfiznak vyhodnocuje, do jakého intervalu vzdalenosti spada zkoumana doba
letu. Vyhodnocujeme vzdalenosti nad 140 km a 250 km.
Odivodnéni: U letd na krats$i vzdalenosti, radové desitek km nemd smysl
(az na extrémné nepravdépodobné situace jako zachrana apod.) uvazovat
o obchodni letecké prepravé. Vzdalenost vzdusnou carou z Prahy do Brna je cca

180 km, coi jiz Ize na rozlohu Ceské republiky povaZovat za lukrativni trasu pro formu
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letecké prepravy, hranice pro kladné vyhodnoceni tohoto parametru byla zvolena
o nékolik desitek km nize. Dalsi pfiznak je vyhodnocovan v intervalu nad 220 km,
pro pfedstavu vzdusna vzddlenost z Prahy do Vidné je cca 249 km. Jednd se opét jen
o priklad trasy a s ni souvisejici vzdalenost. V kombinaci s ostatnimi parametry je to
vsak dllezity ukazatel, na zakladé kterého Ize hledat odchylky od charakteristického
chovaéni. Napfiklad soukromy letoun, ktery léta opakované trat nad tuto vzdalenost,
navic do zahrani¢i nebo let daného letounu svymi parametry vyrazné vynika
nad vétSinu ostatnich letl typickych pro dany letoun lze za splnéni dalSich kritérii
povaZovat za podezrely, tj. atypicky pro dany letoun nebo typ.

e OnGroundHours>

Tento ptiznak vyhodnocuje, zda doba strdvend na zemi je delSi nez nastavenad
srovnavand hodnota. Doba na zemi se pocita jako ¢asovy interval mezi zménou
pfiznaku OnGround z 0 na 1 a opét na 0, tj. jako doba mezi jednotlivymi lety.
Odivodnéni: Vyhodnocujeme prekroceni doby na zemi nad 1,2h a 4h. Meze
vyhodnocovanych ¢asl Ize samoziejmé upravit nebo rozsitit a rozliSovat tak treba
i celkovy pocet dnl stani. Divodem stanoveni hodnoty 1,2h je, Ze primérna hodnota
Casu pripadajici na handlingové sluzby je v priméru 50 minut. Tato hodnota 50 minut
se jevi jako redlnda, nebot vypoctena primérnad hodnota stani letounl na zemi,
ze vSech nami vyhodnocovanych letd, dosahuje 46 minut.

Dalsim ddvodem je, Ze pfi uvaZovani cestovni rychlosti letu 160 km/h a vyssi
pro letouny s pistovymi motory typu Cessna 152/172 apod., Ze za tuto dobu je jiz
mozné urazit vzdalenost, kterd mlze byt lukrativni alternativou k vyuziti pozemni
komunikace. Divodem stanoveni hodnoty 4h je, Ze tento Cas je jiz dostatecny
napriklad pro uskutec¢néni schizky klienta v cilové destinaci apod. Zaroven se jedna
o Cas, ktery ve vétsiné pripadl neni béiné travit na letisti, jez neni domovskou
zakladnou letounu, s vyjimkami zapUjceni stroje, udrzby externi organizaci apod.
Taktéz se jedna o ¢as kdy se provozovateli letounu, zejména u dalSich obousmérnych
cest vyplati na klienta poseckat v misté cilové destinace. Samozifejmé pfi situaci jako
je letecka preprava urcitého zbozi nemusi byt naplnén ani jeden z téchto parametrd,

tento parametr se zamérujeme spiSe na pripady letecké prepravy osob.

e SameAirport
Tento pfiznak vyhodnocuje zda-li je letisté vzletu totozné s letistém pfristani.
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Odivodnéni: Pokud se jedna o let z letiSté A do A nelze divodné predpokladat, ze by
se jednalo o il. obchodni leteckou dopravy za uéelem prepravy osob nebo nakladu.
S nejvétsi pravdépodobnosti se jednd o vycvikovy let, napfiklad ¢innost na okruhu
letisté nebo o kratké navigacni lety bez mezipfistani, nanejvys pak vyhlidkovy let.
Samoziejmé vyhlidkovy let mize byt taktéz ilegalni, ovSsem pokud se let neprojevuje
y,hestandartné” vici vétSiné ostatnich letd daného stroje vytvoreny interaktivni
nastroj ho nebude schopen na zdkladé dostupnych dat detekovat. Jednd se o jedno

z omezeni a limitQ, kterd budou uvedena v prirucce pro obsluhu tohoto nastroje.

¢ Distance/TimeAboveAvg

Tyto pfiznaky porovnavaji aktudlni hodnoty pro kazdy let jako je délka traté (Distance)
nebo doba letu (FlightTime) s pramérem vsech téchto zndmych hodnot vidy vztazené
k danému letounu (identifikdtoru icao24). Srovnavame tak napfiklad dobu letu
v kazdém radku, pro kazdy let s aritmetickym priamérem vsech téchto radkl pro dany
letoun.

Oduvodnéni: Tento zplsob srovnani ndm umoziuje identifikovat lety, které jsou
svymi parametry nadstandartni ve srovndni s vétSinou ostatnich letl pro dany letoun.
Tento zplsob porovnani a vyhodnocovani je vyhodnéjsi nez napftiklad porovndavani
doby jednotlivych letd s hodnotami pridmérnymi pro dany typ nebo tfidu letounu,
protoze vzdy respektuje rysy a chovani kazdého konkrétniho letounu.

Nasledujici 3 popisované priznaky (vyhodnocované parametry) maji za ukol blize
specifikovat kontext predchazejiciho a nadchazejiciho chovani pro dany let. Pro ucely
dal$iho vyhodnoceni by bylo snazsi, kdyby vSechny navazujici lety, mezipfistani apod.
konkrétniho letounu byly fazeny za sebe na jeden radek. | kdyz by bylo mozné vytvorit
pomérné slozZity soubor podminek pro osetreni takovych stavli, problematicka by byla
predevsim odlisna délka informaci zapisovanych na jeden radek. Toto fazeni by tedy bylo
na jednu stranu vyhodnéjsi pro ucely pridani dalSich doplnujicich pfiznakl, ovsem
zaroven extrémné neprehledné a sloZité pro nasledné zpracovani kvali odlisné délce
a obsahu dat. Z tohoto divodu byly vytvoreny tyto pfiznaky, které vyhodnocuji ndvazné
lety a poskytuji tak alespon ¢astecné informace o predchozi nebo nasledné cinnosti
daného letounu vzhledem k aktualnimu vyhodnocovanému letu. Jedna se o nasleduijici:
SimiliarFlightDuration, HasEvents2Hours, Is/HasReturnFlight.
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e Is/HasReturnFlight

Tyto priznaky vyhodnocuji zda je prechazejici let nebo néasleduijici let cestou zpatecni
vzhledem k vyhodnocovanému letu na zadkladé porovnani pocatecnich a cilovych
destinaci.

Odiivodnéni: Pokud se jednd o let z A do B a zaroven tomuto letu predchazi nebo
na tento let navazuje let dalSi zB do A, lze predpokladat, Ze se jednd o pfimou
zpatecni cestu vzhledem k vyhodnocovanému letu. Pokud tedy mdme informaci
o tom, Ze vyhodnocovany let ma i let zpatecni lze v kombinaci s dalSimi faktory
usuzovat, Ze se jednalo o cestu s néjakym zdmérem, soucdsti kterého by mohl byti let
podezrely z il. obch. let dopravy.

e SimiliarFlightDuration

Tento pfiznak vyhodnocuje jestli pfechazejici let nebo nasledujici let mél dobu letu
obdobnou v rozsahu 0,8-1,2 ndsobku ¢asu vyhodnocovaného letu.

Odiivodnéni: Tento parametr nam poskytuje informaci o tom zda predchazejici nebo
navazujici let mohl byt svou délkou pfiblizné zpatecni cestou k vyhodnocovanému
letu. Ptiznak lIs/HasReturnFlight sice jednoznacné vyhodnocuje zda se jednd o
zpatecni let vzhledem k pocatecni a cilového destinaci, nebude vSak poskytovat
relevantni informaci v pfipadé, Ze soucdsti cesty bylo mezipfistdni v blizkosti
domovské zdkladny. Takové mezipfistani by mohlo nastat napftiklad v ptipadé
vyzvednuti zdkaznika na nejblizsSim letisti vzhledem k jeho bydlisti, pokud takovéto

letisté neni pfimo domovskou zakladnou konkrétniho letounu.

e HasEvents2Hours

Tento pfiznak urcuje jestli vvhodnocovanému letu v obdobi +2h predchazela nebo
nasledovala néjakd dalsi Cinnost (dalsi lety., tj. pristani apod.). Konkrétné pak
vyhodnocujeme jestli je pocet pfistani v obdobi +2h vétsi nez 2 pristani.

Oduvodnéni: Tento pfiznak nam poskytuje dalsi informace o celkovém kontextu
v jakém se vyhodnocovany let nachazi. Konkrétné vychazim z myslenky, Ze pokud se
jedna o let s podezienim na il. obch. let dopravu nebude kromé pfipadného
vyzvednuti klienta, carga nebo pInéni paliva let obsahovat dalSi mezipfistani. Naopak,
pokud se jedna naptiklad o ¢innost na okruhu nebo vycvikovy let bude takovych

pristani pravdépodobné mnohem vice.
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Informace v bindrni podobé, které ndm poskytuji pfiznaky popsané v této kapitole je
dale mozné vyhodnotit pomoci strojového uceni. Pro realizaci tohoto zpracovani dat byl
vybran nastroj Deepnote.

4.4 Realizace vyhodnoceni dat strojovym ucenim v nastroji
Deepnote

K zavérecnému vyhodnoceni testovacich dat, ktera byla zpracovana v prostfedi MS SQL,
bylo pouZito strojové uceni. Teoretické principy, klady a zdpory tohoto zplsobu
vyhodnoceni dat jsou popsany v kapitole 3.2, ktera se zabyva teoretickou strankou celé
véci. Z rlznych modell strojového uceni, které jsou rovnéz uvedeny v kapitole 3.2 byl
zvolen model neuronové sité, konkrétné pak metoda uceni s ucitelem. Divodem zvoleni
této metody ,uceni” predikéniho modelu je ten, Ze dokdze pomérné rychle pfinést jasné
vysledky. Ocekdvam presnost spradvného vyhodnoceni pfiblizné v rozmezi 80-90% pfi
otestovani na tréninkovych datech. Metoda ,uceni” bez uditele vyZzaduje velmi obsahlé
soubory dat (desitky tisic zdaznam(l) a fadové stovky hodin prace pfi vystavovani
predikéniho modelu, u kterého je ovsem dopredu nejasné, jestli se model vibec nauci
hledat poZadovany trend. Castd nelspésnost takto vystavéného modelu je zptisobena
tim, Ze je snadné zaménit lokalni nalezené maximum vyhodnocované funkce
za maximum globalni, v takovémto pfipadé se v urcitych krocich vystavovani modelu
mUze zdat, Ze predikéni model poskytuje jiz uspokojivé vysledky, zanedlouho jsme vsak
s celkovou Uspésnosti predikéniho modelu opét témér na zacatku celého procesu
vystavovani. Pokud se ovSsem podafi model touto metodou spravné vystavét, jeho
vyhodou je, Ze tento predikéni model je mnohem ,,robustnéjsi“ konstrukce a sit zpravidla
dokdze mnohem presnéji rozpozndvat pozadované trendy. Je to ztoho dlvodu,
Ze vstupni soubor dat je nékolikanasobné vétsi oproti vstupnimu souboru dat u metody

uceni s ucitelem a vahy jednotlivych neuron( v celé siti jsou nastaveny presnéji.

Pro praktickou realizaci strojového uéeni prostfednictvim neuronové sité byl vyuzit
nastroj Deepnote. Deepnote je nastroj urceny k zpracovani velkého mnoistvi dat
a ziskavani netrivialni formy informaci z nich. Tento proces zpracovani informaci byva
nékdy oznafen jako datamining. Nastroj tak umoznuje vyhledavani napt. rlznych
opakujicich se vzort v datech apod. Ndstroj Deepnote je zaloZen na prostredi tzv.

Jupyter Notebook. Jupyter Notebook je webovy editor, ktery slouzi k vytvareni
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dokumentt komplexniho charakteru. Tyto dokumenty mohou obsahovat samotny kéd
(v jazyku Python), strukturovany text, obrazky, grafy apod. [33] [34]

Jednd se tak o uZivatelsky velmi privétivy a prehledny nastroj, ktery umoznuje
postupovat prehledné krok za krokem a praci ¢lenit na jednotlivé dil¢i celky. Pro pouziti
tohoto nastroje neni potfeba instalace jakychkoliv programi, prostiedi Jupyter
Notebook je navrzeno tak, aby bézelo v online prostfedi na virtualnim pocitaci. K praci
s timto ndstrojem, tak postacuje béziny webovy prohlizec. Vyhneme se tak pfipadnym
problémim s nekompatibilitou operacniho systému, pfislusnych knihoven apod. [33]
[34]

Zvoleny model neuronové sité obsahuje 5 vrstev, z nichz kazda je tvofenad 8 neurony
a pfi samotném vystavovani modelu zde probihda 1000 iteracnich krokd. Soubor dat
uréeny k vystavéni (,nauceni”) modelu neuronové sité byl pro ucely otestovani
Uspésnosti vystavéného modelu rozdélen v poméru 70/30 (70% tvori data urcena
k ,nauceni”, 30% tvori data k ovéreni Uspésnosti). Tento soubor dat je soucasti prilohy
G této prace pod nazvem treninkova_data.xlsx. BlizSi popis prostifedi Deepnote je
soucasti metodického postupu obsluhy interaktivniho nastroje. Vypoctené parametry
poukazujici na uUspésnost celého modelu jsou soucasti kapitoly 5., jez se zabyva
statistickym vyhodnocenim dat. Jednotlivé kroky, které byly nezbytné pfi vytvareni
celého modelu, jsou soucasti okomentovaného skriptu, ktery je uveden v elektronické

priloze E této prace pod nazvem: deepnote_skript.pdf.

4.5 Metodicky postup pro obsluhu interaktivniho nastroje

V této kapitole je popsan metodicky postup pro obsluhu vytvoreného interaktivniho
nastroje. Obsahuje zakladni informace uréené pro pracovnika, jehoz Ukolem je tento
nastroj obsluhovat. Soucasti této kapitoly je rovnéz doporuceny postup pro vyhodnoceni
let(l, které byly nastrojem oznaceny jako podezielé z vykonu ilegdlni ¢innosti. Ddle je zde
uveden seznam kontrolnich Ukon( pro vyhodnoceni letl zpracovanych interaktivnim

nastrojem. Na zaveér jsou zde uvedeny limity a omezeni tohoto nastroje.

4.5.1 Vymezeni platnosti

Tento nastroj je navrzen pro identifikaci let(i letadel podezielych z ilegalni obchodni
letecké prepravy. Oznaceni podezielych letl je provadéno na zdkladé anomadlniho

chovani pro dany letoun a je vyhodnocovano na zdkladé dostupnych dat o letovém
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provozu. Anomalnim chovanim je myslena ¢innost, ktera svym charakterem a parametry
vynikd nad primér kontextu ostatnich letli daného letounu, ¢i se jedna o periodicky
opakujici se cinnost, ktera ovsem neni v prGmérném kontextu celkového chovani
pro dany letoun bézna.

Nastroj je primarné urcen pro pracovniky dozoru statni spravy pro efektivnéjsi moznosti
identifikace letli podezielych zilegdlni obchodni letecké prepravy na zakladé
podezielého chovani, mize vsak slouZit i pro dalsi vyzkumné a analytické ucely napfr.
analyzy statistickych dat o letovém provozu apod.

Nastroj je otevien moznosti prizplsobeni pro vyhleddvani konkrétnich leti na zakladé
znamych parametr( jako napf. délka letu, délka traté, délka stani na zemi, typ letounu,
adresa odpovidaée v modu sapod., dale je moiné na zdkladé vhodného vzorku
tréninkovych dat urcit ¢i zpfesnit co je to poZzadované anomalni chovani, hledany trend,

opakuijici se hledany vzor.

4.5.2 Vhodna cilova skupina na aplikaci postupu

Nastroj je urcen pro aplikaci na dostupna data o leteckém provozu, zaznamu o pohybech
letadel ve formé, kterd je dostupna z portdlu poskytovatele dat: https://opensky-
network.org/datasets/states/.

4.5.3 Postup, jednotlivé kroky pfi obsluze nastroje:

Kompletni postup obsahujici vSechny nezbytné instrukce pro obsluhu vytvoreného
interaktivniho nastroje je uveden pod nazvem: Metodicky postup obsluhy v ptiloze B
této prace. Metodicky postup je c¢lenén prehledné do jednotlivych krok(. Soucasti
vétsSiny krokU je printscreen popisujici prostredi dané operace. Tyto obrazky s oznacenim

(B1 az B21) jsou soucasti metodického postupu.

4.5.3.1 Interpretace vystupnich dat

Po uskutecnéni posledniho kroku uvedeného v pfirucce k obsluze interaktivniho
nastroje dostdvame vypis vsech let(, které byly nastrojem vyhodnoceny jako podezielé.
Tyto podezielé lety vykonala letadla, jejichz adresa odpovidace (v této praci
pod oznacenim icao24) byla pfidélena jednim ze ¢lenskych zemi EU. Pokud se chceme
omezit jen na lety letadel, kterd jsou zapsdna v leteckém rejstfiku CR, staci
do kontextového okna vyhledavacde zadat prefix OK-. Pokud chceme nalézt lety letadel,
kterym byla pfidélena adresa odpovidace ufadem CR sta&i do kontextového okna

vyhleddvace zadat prefix 49d. V obou pfipadech vyhledavani (imatrikulace i adresy
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odpovidace), by mélo byt letadlo zapsano v leteckém rejstfiku CR a tyto Udaje
identifika¢ni idaje by spolu mély vzajemné korespondovat. MUze se vsak stat, Ze pokud
byla pfidélena adresa odpovidace v nedavné dobé, provozovatel tuto adresu fyzicky
na prisluSném odpovidacdi jeSté nenastavil nebo nebyla tato zména v ptislusné databazi
zanesena. V takovém pripadé nebude v leteckém rejsttiku pfislusna imatrikulace letadla
(poznavaci znacka) korespondovat s adresou odpovidace (letadlova adresa). Pokud
informace uvedené v rejstiiku neodpovidaji udajim, které byly nalezeny nastrojem,
je pravdépodobné, Ze imatrikulace uvedend nastrojem zanikla (letadlo bylo z rejsttiku
vyfazeno) a kéd odpovidace byl pridélen jinému letadlu (a zdroven se tato zména
neprojevila v pfislusné databazi). V takovém pripadé je nutné podrobnéjsim
vyhledavanim v leteckém rejstiiku zjistit na zakladé historickych udaju aktualniho
majitele pridélené adresy odpovidace.

Pokud chceme nalézt lety, které zacinaly nebo koncily na uzemi CR, staci
do kontextového okna vyhleddvacde zadat prefix LK**. Zaznamy o nalezenych letech,
které byly oznaceny jako podezielé je vhodné pro vétsi prehlednost zkopirovat
do samostatného dokumentu.

4.5.3.2 Doporucenad cetnost stahovani dat

Vstupni soubory testovacich dat je vhodné stahovat postupné za obdobi jednoho az tfi
kalendarnich mésicu. Tento interval je zde zvolen proto, Ze pro mensi ¢asové obdobi nez
jeden mésic nemusi byt soubor dat dostate¢né obsahly na nalezeni opakujicich
se vzorcU, vétsi soubor dat by jiz mohlo byt obtizné stdhnout a vyhodnotit vzhledem
k velikosti vSech datovych souborll. Soubory vstupnich dat Ize stahovat postupné,

predzpracovani by mélo byt provedeno pro vSechny soubory najednou.

4.5.3.3 Dalsi postup v pfipadé vyhodnoceni letu jako podeziely

Pokud byl let vyhodnocen jako podezfely a ma vztah k CR ve smyslu, Ze po¢atek nebo
konec tohoto letu byl proveden na tzemi CR nebo je letadlo zapsano v leteckém rejstfiku
CR, je vhodné tyto lety zkopirovat do samostatného souboru pro lepdi pFehlednost
dalSiho vyhodnoceni.

1) Pokud je to moziné, je vhodné zkontrolovat, zda jsou pro letadlo, jehozZ let byl
identifikovan jako podezrely, dostupné informace o dalSich letech provedenych
timto letadlem. Toho lze docilit zadanim pfislusné imatrikulace podezrelého
letounu do souboru testovacich dat, kterd nebyla zpracovdna nastrojem

Deepnote. Jednd se tedy pfimo o datovy vystup z databdze SQL.
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2)

3)

4)

5)

6)

7)

Zadanim adresy odpovidace (icao24) daného letounu do leteckého rejstriku lze
zjistit dalsi informace o daném letadlu, naptiklad kdo je jeho provozovatel nebo
vlastnik.

S informacemi zjisténymi v prfedchozim bodé Ize z volné dostupného seznamu
drziteld osvédceni leteckého dopravce (OLD) dostupného na strankach
https://Ir.caa.cz/letecky-rejstrik) zjistit, zda je nebo neni provozovatel drZitelem
tohoto osvédceni.

Pokud neni provozovatel drzitelem OLD, i je zjisténo, Ze podezrely letoun neni
vtomto osvédceni zapsan mulieme pfistoupit k podrobnéjsSimu sledovani
provozu podezielého letadla napf. pomoci néstroje Flightradar24 apod.

Pokud po podrobnéjsim sledovani a vyhodnoceni lidskym faktorem podezieni
stéle trva, je vhodné provérit zaznamy pfrislusného letadla.

V pfipadé, Ze zjisténé skutecnosti z provérenych zaznamui hovofi v neprospéch
podezielého, je na misté zaslani pozadavku provozovateli na podani vysvétleni
dlvodu a ucelu zaznamenané Cinnosti.

Pokud provozovatel neni schopny podat uspokojivé vysvétleni o ¢innosti, kterd
byla vyhodnocena jako podezfela nail. ¢innost, je dalsSim moznym krokem osobni
inspekce u provozovatele daného letadla.

Pozn. k bodu 2) a 3) pokud je letadlo zapsano v leteckém rejstfiku jiného statu, je treba

hledat v leteckém rejstfiku prislusného statu.

Pro lepsi prehlednost celého postupu byl zpracovan kontrolni seznam otazek viz. obr 4.3,

ktery doprovazi pracovnika celym procesem vyhodnoceni.
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4.5.4 Seznam kontrolnich tkonu a otazek pro vyhodnoceni leti
zpracovanych interaktivnim nastrojem

€. otazky | Seznam kontrolnich tikon(i a otdzek pro vyhodnoceni letli oznaéenych jako podezielé Odivodnéni, zapis
1) Jsou k dispozici potfebnd data pro (ndzvy a umisténi soubort)
vyhodnoceni (vystupni datab. soubor SQL, ANO |viz. otazka 2
vystup vyhodnocenych vysledku) ?
NE |obrate se na admin. nastroje
2) Jsou vyhodnocovand data stazena za (zapiste interval vyhodnoc. obdobi)
obdobi, které chci vyhodnotit ? ANO |viz. otazka 3
NE |obrate se na admin. nastroje
3) Byly nalezeny tyto podezrelé letouny ve (Cisla Fadkd v souboru, imatrikulace,
vztahu k CR ? ANO |viz. otazka 4 misto a ¢as vzletu/pfistani)
(podeziela ¢innost nebo jeji ¢ast probihala na
tzemi CR nebo jsou lety podez. vyhodnocenych pokud nebyly nalezeny Zadné
letadel zapsany v leteckém rejstiiku CR) NE podezielé lety zazadejte o soubor
dat za nésledujici ¢asovy interval k
dalsimu vyhodnoceni
4) Byl letoun nalezen v leteckém rejsttiku ? (ndzev/jméno provozovatele, vlastnika)
ANO |(ndsl.bod 6)
(pokud nebylo letadlo nalezeno pravdép.
neodpovida zaznamend adresa
odpovidace imatrikulaci vyhodnoc.
letadla) podle adresy odpovidace (icao24)
NE  |zkuste najit pfisludnou imatrikulaci v let.
rejstiiku (letadlova adresa) nebo se jedna
o letoun jiného stétu, v takovém pfipadé
zkuste nalézt informace o vyhodnoceni
letounu v rejsttiku jiného statu)
5) Je provozovatel drzitelem platného OLD a s nejvétsi pravdépodobnosti se (ev.¢. tohoto osvédéeni)
pokud ano, je v tomto osvédceni ANO nejedna o il. pFepravce
vyhodnocovany letoun zapsan ?
NE |(ndsl.bod 7)
6) Byla po blizsim vyhodnoceni lids. faktorem (kratké odGvodnéni)
¢innost vybraného letadla vyhodnocena ANO |(nasl.bod 8)
jako podezrela ?
NE |zapis odGvodnéni v tomto bodé
7) Byl provozovatel schopen podat (odkaz na zapis podaného vysvétleni)
vérohodné vysvétleni o provozované ANO |zépis odlvodnéni v tomto bodé
¢innosti, ktera byla vyhodnocena jako
podezield NE [(ndsl.bod 9)
8) Provozovatel nepodal vérohodné (odkaz na zapis vysledkd inspekce)

vysvétleni nebo bylo podezfeni na il.
¢innost natolik velké, Ze byla zvolena
osobni inspekce

Obrazek 4.3: Seznam kontrolnich Ukonl a otazek pro vyhodnoceni letli zpracovanych

interaktivnim nastrojem

Déle byly vypracovany seznamy kontrolnich otazek/rozhodovaci diagramy pro cestujici
(viz pfiloha B obrazky B22 a B23). Tyto diagramy slouzi pro jednoduché ovéreni, o jaky
druh letu pohledem cestujiciho se z hlediska legality s nejvétsi pravdépodobnosti jedna.
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4.5.5 Limity interaktivniho nastroje

Limity a omezeni vytvoreného nastroje jsou dany predevSim parametry vstupnich
vyhodnocovanych testovacich dat a obsahem tréninkovych dat vyuzitych pro vystavéni
predikéniho modelu. Hlavnimi parametry u testovacich dat jsou jejich Uplnost, spojitost
a délka sledovaného c¢asového intervalu. Hlavnimi parametry tréninkovych dat
je predevsim velikost, pestrost a ,vystiznost” tréninkového souboru dat, ktery nam blize
definuje, co je to anomalni chovani, které hledame. Obé kategorie jsou podminény
predevsim cenou za dostupnd plnd testovaci data a hodinovou dotaci, kterd je dostupna
pro vytvoreni tréninkového souboru dat.

Hlavnim limitem vytvoreného nastroje i v pripadé dostupnosti plnych testovacich dat
o letovém provozu a dostatecné obsahlém souboru dat tréninkovych je, Ze ze své
podstaty dokaze identifikovat pouze takové lety, které svymi parametry vybocuji
nad prameér ostatnich letl pro konkrétni sledované letadlo. Pokud je tedy vétsSina letd
daného letadla ilegalni (napf. il. provadéné vyhlidkové lety se svym charakterem nelisi
od zbytku letd daného letadla nebo llegélni ¢innost daného letounu napf. aerotaxi tvofi
prevazujici Cast téchto letll), nastroj nebude schopen pravdépodobné tyto lety
identifikovat, protozZe tyto lety nejsou anomalnimi vzhledem ke zbyvajicimu souboru

letd daného letadla.

4.6 Objektovy popis interaktivniho nastroje

Pro lepsi ndzornost jednotlivych krokd celého procesu vytvareni interaktivniho nastroje
pro identifikaci letd podezrelych z ilegdlni letecké dopravy jsem vytvofil jeho objektovy

popis viz obrazek 4.4 nize.
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Obrazek 4.4: Objektovy popis interaktivniho nastroje
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5. Vyhodnoceni statistickych dat o pohybu
podezrelych letadel

V prvni ¢asti této kapitoly se zabyvam vyhodnocenim statistickych dat o pohybu letadel,
jejichz lety byly interaktivnim nastrojem oznaceny jako podezielé z vykonavani ilegalni
¢innosti. Vyhodnocuji jednotlivé parametry pro mnoZzinu tréninkovych dat i pro mnozinu
testovacich dat (dat o redlném provozu), ktera pak ddle srovnavam. V druhé &asti této
kapitoly se zabyvdm vyhodnocenim Uspésnosti vystavéného modelu neuronové sité.
Posledni ¢ast kapitoly je vénovana konkrétnim letim, které byly ndstrojem oznaceny

jako podezielé (pozitivni) a maji spojitost s CR.

5.1 Vyhodnoceni dat letl, které byly oznaceny jako podezielé
z vykonavani il. cinnosti

Vyhodnocovana data pochazeji za obdobi 3.1.2022 az 14.3.2022. Soubor dat, ktery byl
vyuzita pro vyhodnoceni, je souddsti pfilohy H této prace pod ndzvem
vysledky vystup.xlsx. V tomto souboru se nachdzeji dva listy. Prvni z nich s ndzvem
datavystup z SQL obsahuje zaznamy letl, které byly zpracovany databazi pro dalsi
vyhodnoceni. Druhy z nich s ndzvem pos. vyhodnoc. vysledky obsahuje zaznamy letd,
které byly strojovym ucenim oznaceny jako podezielé. Za uvedené obdobi bylo celkem
stazeno 798.339 zaznam( o jednotlivych letech celosvétového pohybu letadel.
Z celkového poctu vsech zaznam(l o celosvétovém pohybu letadel bylo aplikovanymi
filtry vyhodnoceno 3.250 zaznam jako vhodnych pro dalsi zpracovani. Vhodnymi jsou
mysleny ty zaznamy, které maji na zdkladé parametrd specifikovanych pro jednotlivé
filtry, potencidl k tomu byt kandidaty na lety podezrelé z ilegdlni letecké dopravy. Pro
dalsi zpracovani zaznama bylo pouZito strojové uceni, které z poctu 3.251 zaznama
oznalilo 581 letd jako podezielé z vykonavaniil. Cinnosti (lety letadel, kterad se
pohybovala na Uzemi EU, i jsou zapsana v rejstriku ¢lenskych statt). Z 581 oznacenych
letd byly nalezeny 2 lety realizované 2 letadly, které byly provedeny na tGzemi Ceské
Republiky nebo byl letoun zapsan v leteckém rejstiiku CR nebo mu byla ptidélena adresa
odpovidace touto zemi. BliZzsim vyhodnocenim téchto letd se zabyvam v jedné z dalSich
podkapitol.
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5.1.1 Primérné hodnoty letl

Ze stazenych dat o letovém provozu byly vypocteny priimérné hodnoty pro délku letu a
délku traté vSech zastoupenych letadel. Tyto hodnoty byly vypocteny pro dvé ¢asti dat:
1) stazend data vSech vyhodnocovanych letl (tj. jiz vyfiltrovana realnd neoznacena
testovaci data s neznamymi vysledky)

2) z ¢asti téchto vyhodnocovanych dat zminénych v bodé 1), které byly oznadeny jako
podezrelé lety.

Tabulka 5.1: Primérné hodnoty

cast primérna délka letu [h] smérodatna odchylka [h]
1 2:01 0,29
2 2:47 0,32

cast primérna délka trati [km] | smérodatna odchylka [km]
1 284,2 654
2 1038,8 1220

Z tabulky 5.1 si lze vSimnout, Ze hodnota vypoctené pramérné délky letu se pro obé
skupiny lisSi o méné nez tfetinu a smérodatnd odchylka dosahuje témér stejné hodnoty.
Je to z toho dlivodu, Ze vytrvalost vétSiny zastoupenych letadel se lisi jen malo, doba
vytrvalosti malého letounu muze byt kolem 5 hodin stejné jako u vétsich dopravnich
letadel. Vétsi rozdil je patrny aZz v délkach uleténé traté. Zatimco doba vytrvalosti
dosahuje pro vétsinu zastoupenych letadel podobné hodnoty, u délky uleténé traté se
vypocitané primérné hodnoty lisi vice neZ trojndsobné a smérodatnd odchylka dosahuje
velmi vysokych hodnot pro obé ¢asti souboru dat. Tato vysoka hodnota je zpUsobena
velkym rozdilem rychlosti jednotlivych typl letadel. Zatimco néktera z nich dokazou za
hodinu prekonat vzdalenost napf. 800km, jina pouze 150km. Z tohoto dlivodu nebyla
pocitdna hodnota primérné rychlosti, protoze by se nejednalo o reprezentativni udaj,
nebot vsouboru letll neprevazuje zadna pravdépodobnost vyskytu jedné hodnoty
oproti druhé. Z téchto udaji vyplyva, Ze informace o pridmérnych hodnotach z celého
souboru nelze pouzit k vyhledavani letl s pozadovanymi vlastnostmi. CoZz ovSem neni
prekazkou pro priznaky, které vyuzivaji k vyhodnoceni priimérnych hodnot, protozZe tyto

primérné hodnoty stanovuji vzdy vzhledem k letdm konkrétniho letadla.
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5.1.2 Zastoupeni jednotlivych pfiznakt a informace o vyhodnocovanych
letech

Velké mnozstvi informaci o vyhodnocovanych letech (napf. procent. zastoupeni noc¢nich
letli apod.) lze zjistit pfimo z vyhodnoceni jednotlivych pfiznak(. Blizsi vyznam téchto
pfiznakl je popsan v kapitole 4.3.7.

V grafu na obrazku 5.1 a v tabulce 5.2 niZe srovndvam cetnost zastoupeni jednotlivych
priznakl pro celkem tfi mnoziny dat. Prvni kategorii (v grafu a tabulce oznadena sedé) je
cetnost vyskytu jednotlivych pfiznakl v nevyhodnocenych testovacich datech. Druhou
kategorii (v grafu a tabulce oznacenad zelené) je cetnost vyskytu jednotlivych pfiznakt
v tréninkovych datech, ktera byla vyhodnocena jako pozitivni/podezielé vysledky. Treti
kategorii (grafu a tabulce oznacena oranzové) je etnost vyskytu jednotlivych priznaku
v redlnych testovacich datech, kterd byla vyhodnocena jako pozitivni/podezielé

vysledky.
Zastoupeni pfiznaki u jednotlivych mnoZin dat
52
NightFlight 158
8,9
InternationalFlight 49 56
27,0
FlightAbove140km 06,22
> 20,2
g FlightAbove250km L 79,9
;E 0 239
a SameAirport 25,6
2 31,3
g FlightOver30Minutes 94,3 100
] 17,3
] DistanceAboveAvg 751 100
o 16,5
8 TimeAboveAvg = 64,2
g 4,
SimilarFlightDuration 10,7 100
51,2
HasEventin2Hours 3,1
1,8
IsReturnFlight 16 a8
1,8
HasReturnFlight a8 50
0 10 20 30 40 50 60 70 80 90 100 [%]

procentualni zastoupeni vyhodnoc. pfiznaki

nevyhodnoc. testovaci data —_—
posit. vyhodnoc. tréninkova data
posit. vyvhodnoc testovaci data

Obrazek 5.1: Graf Cetnosti vyskytu vyhodnocovanych priznakt
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Tabulka 5.2: Cetnost vyskytu vyhodnocovanych ptiznakd

Cetnost vyskytu Cetnost vyskytu Cetnost vyskytu
Vyhodnocovany V¥znam v testovacich poz. | vtréninkovych poz. v nevyhodnoc.
ptiznak ¥ vyhodnoc. datech vyhodnoc. datech | testovacich datech
[%] [%] [%]
NightFlight Nocni let 15,9 16 5,2
InternationalFlight Mezinarodni let 49,0 56 8,9
FlightAbove140km Let nad 140km 96,2 100 27,0
FlightAbove250km Let nad 250km 79,9 62 20,2
SameAirport letzAdo A 25,6 0 23,9
FlightOver30Minutes | Let trval déle neZ 30 minut 94,3 100 31,3
Vzdalenost byla
DistanceAboveAvg nadprdmérna pro dany 75,1 100 17,3
letadlo
. Cas byl nadprimérny pro
TimeAboveAvg ) 64,2 8 16,5
dané letadlo
SimilarFlightDuration Podobnla délka letu predch. 10,7 100 4,2
nebo nasled. letu
HasEventIn2Hours V|ce. nfez 2 lety v okolnich 2 3,1 0 51,2
hodinach
Predchozi nebo nasl. let je
IsReturnFlight zpatecnim vzhl. k 1,6 48 1,8
aktualnimu
Predchozi nebo nasl. let je
HasReturnFlight zpatecnim vzhl. k 4,8 50 1,8
aktudlnimu

Z uvedené tabulky 5.2 a jejiho grafického znazornéni viz obrazek 5.1 Ize vycist konkrétni
cetnost vyskytu jednotlivych pfiznakl a z toho plynoucich informace jako napf. kolik
procent letl z celkového poctu letl bylo v noci, do zahranici, vzlétlo a pfistalo na stejném
letisti, trvalo vice nez 30 minut apod. Dale Ize z tabulky vycist, v kolika procentech
pfipadl jsou jednotlivé priznaky zastoupeny u letd, které byly oznaceny pozitivné, tedy
jako podezielé z il. ¢innosti.

Déle Ize porovnanim Cetnosti vyskytu priznak( u testovacich a tréninkovych dat zjistit,
jak efektivni roli hraji jednotlivé pfiznaky pfi vyhodnocovani dat. Z grafu na obrazku 5.1
FlightAbove140km,
FlightAbove250km, FlightOver30minutes, DistanceAboveAvg se kfivky poz. vyhodnoc.

lze vidét, Ze pro priznaky: NightFlight, InternationalFlight,
dat (oranzova, zelend) témér prekryvaji nebo od sebe nelisi vice nez o 25%. Z téchto
malych odchylek usuzuji, Ze tyto priznaky jsou nastaveny spravné a model neuronové

sité hleda v testovacich datech znaky chovani, na které je nastaven.

100



Fakulta dopravni /f‘%r%é

Ceské vysoké uceni technické v Praze \

Je v8ak patrné, zZe napftiklad pfiznak FlightAbove250, ktery vyhodnocuje délku letu,
prekonané vzdalenosti nad 250km (tedy vSechny lety, jejichz délka traté je vétsi nez 250
km jsou vyhodnoceny pro tento pfiznak jako logickd 1), dosahuje Cetnosti vyskytu
v testovacich datech témér 80%. Postradame vsak informaci, kolik letd z téchto 80% bylo
delSich nez napfiklad 400km, 700 km apod. Z tohoto dlvodu by bylo vhodné doplnit
tento druh priznaku o dalsi vyhodnocované intervaly.

U priznaku TimeAboveAvg je Cetnost zastoupeni v tréninkovych datech pouze 8%,
zatimco v datech testovacich je to 64%, neuronovd sit tomuto pfiznaku priklada
pravdépodobné vétsi vyznam, nez by méla, nebo je pfiznak nevhodné nastaven.

Lze konstatovat, Ze ¢im vétsi je rozdil Cetnosti zastoupeni daného pfiznaku u pozitivné
vyhodnocenych testovacich dat oproti nevyhodnocenym testovacim datim, tim vice je
dany priznak efektivnim ukazatelem hledaného trendu. Jako velmi efektivni se tak
ukazaly predevsim priznaky jako: NightFlight (3:1), InternationalFlight (5:1),
FlightAbove250km (4:1), DistanceAboveAvg (4:1). V zdvorce je uddno v jakém pomeéru
je zastoupen vyskyt priznaku u pozitivné vyhodnocenych test. dat a nevyhodnocenych
test. dat. Naopak Ccetnost zastoupeni u priznaku SameAirport je u pozitivné
vyhodnocenych a nevyhodnocenych testovacich dat témér stejna.

U ptiznak( IsReturnFlight, HasReturnflight, SimilarFlightDuration je vidét nejvétsi rozdil
¢etnosti zastoupeni u pozitivné vyhodnocenych tréninkovych dat a nevyhodnocenych
testovacich dat, tento rozdil je zplsoben predevsim neuplnosti volné dostupnych dat o
letovém provozu (v nasem pripadé testovacich dat). Vyhodnocované pfiznaky jsou tak

méné efektivni.

5.1.3 Nejcastéji zastoupené typy letadel

Nasledujici graf (obrazek 5.2) udava Sest nejcastéji zastoupenych typu letouna, které
byly nalezeny v pozitivné vyhodnocenych testovacich datech. Jsou zde uvedeny dva typy
letount s pistovymi motory (C172, PA-28), jeden turbovrtulovy letoun (PC 12) a tfi typy
letount s proudovymi motory (Dassault Falcon, Bombardier Challenger, Cessna
Citation). Zejména u uvedenych proudovych letoun( byly zahrnuty vSechny zastoupené

verze a modifikace, uvddim zde jen jejich hlavni oznaceni.
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NEJCASTEJI ZASTOUPENE TYPY LETADEL V SOUBORU
POSITIVNE VYHODNOCENYCH LETU

Bombardier
Cessna Challenger
Citation 5%

6%

Dassault
Falcon
11%

Ostatni typy
letadel
48%
Pilatus PC 12
6%
Piper PA-28

20%

Obrazek 5.2: Graf nejcastéji zastoupenych typl letadel v souboru pozititivné vyhodnocenych

letd

Tabulka 5.3: Nejcastéji zastoupené typy letadel v souboru pozitivné vyhodnocenych letl

Celkovy pocet letadel
Typ letadla jednotl. provoz?\{atevlﬁ v Procentua’lr’u'
souboru pozitivné zastoupeni
vyhodnoc. leti

Ostatni typy letadel 118 47,6
Piper PA-28 49 19,8
Pilatus PC 12 14 5,6
Cessna 172 10 4,0
Dassault Falcon 28 11,3
Cessna Citation 16 6,5
Bombardier

Challenger 13 >2

Je zajimavé, Ze nejcastéji zastoupenymi letouny (v 20% vSech letll) jsou zde Piper PA-28
a PA-46, coz jsou rovnéz typy letount( figurujicich v poloviné nehod, které byly rozebrany

v kapitole 2.1 této prace. Dale si z kolacového grafu na obrdzku 5.2 lze vSimnout, Ze
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pomér uvedenych letoun( s pistovymi motory (24%) a turbovrtulovych letound spolu
s proudovymi motory (28%) je zde témér vyrovnany.

5.2 Uspésnost vystavéného modelu neuronové sité pfi
identifikaci podezielych vysledki

Pro uréeni Uspésnosti vystavéného modelu neuronové sité byly vypocteny nasledujici
parametry: presnost, preciznost a vyvolani. Tyto parametry jsou vypocteny z tzv.
tréninkovych dat. Jak jiz bylo zminéno v kapitolach zabyvajici se tvodem do strojového
uceni, pfi metodé strojového uceni s ucitelem je pro vystavéni modelu vyuzita mnoZina
dat, kterd jsou dopfedu oznacena. Zpétné lze tedy zjistit sjakou UspésSnosti byly
identifikovany/nalezeny poZzadované vysledky. Pro moZnost zjisténi Uspésnosti
vystavéného modelu jsou oznacend data (v této praci oznacovana jako tréninkova)
nejprve rozdélena na dvé podkategorie v poméru cca 70:30. 70% téchto dat je pouzito
k vystavéni modelu a zbyvajicich 30% je urceno k jeho otestovani.

Dlvodem proc nelze tyto parametry spocitat z vyhodnocovanych dat o letovém provozu
je, Ze nevime kolik z let(, které byly nastrojem oznaceny jako podezielé z vykonavani
obchodni letecké prepravy, bylo skutecné ilegalnich. Jedinou moZnosti by bylo vzit vétsi
mnozinu dat o letovém provozu, data ndstrojem vyhodnotit, oznacit lety, které jsou
podezielé a u téchto podezielych letl teprve blizSim Setfenim objasnit, zda naplnily
skutkovou podstatu ilegdlni Cinnosti. S informacemi o tom, kolik z letd oznacenych
nastrojem jako podezrelé skutecné vykonavalo il. Cinnost, by bylo teprve mozné stavit
celkovou Uspésnost celého interaktivniho nastroje. Z uvedenych dlvodu jsou nasledujici
parametry vypocteny pouze z tréninkovych dat. Tato data jsou svou formou totoZna
s redlnymi staZzenymi testovacimi daty o letovém provozu.

Nasledujici Udaje jsou vypocteny z tzv. matice zdmén (Confusion Matrix). Tato matice
byla vygenerovana v prostfedi Deepnote, kde byla realizovdna prakticka ¢ast nastroje

zabyvajici se strojovym ucéenim.
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ey
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Confusion Matrix

TP
65

Obrazek 5.3: Matice zamén

v TP+TN 65+15
Presnost =—— . 100

TP+FP+TN+FN ' T 65+2+15+1

=96 %

-fika ndm: dokazu odhalit 96% ¢asu nebo s 96% Uspésnosti lety, které jsou ,,negativni“

P _ 55 100=97%

Preciznost = =
eCiZNOSt = 7o P ~ 6542

TP

Vyvoldni (Recall) = TPiFN = 5121

(5.2)
-fikd ndm: kolik z ,,pozitivné“ oznacenych pfipadl se ukazalo skutecné jako pozitivni
> _ 100 =98 %

-fikd nam: kolik % skutecné pozitivnich pripadl jsme byli schopni modelem spravné

identifikovat / opacné: kolik procent ,pozitivnich” pfipadd jsme neodhalili, protoZe

nebyly oznaceny jako , pozitivni“

Pfesnost a dalSi vypocétené parametry, s jakymi vystavény model neuronové sité dokaze

identifikovat podezielé lety, predcCily mé ocekavani. | presto, Ze jsou tréninkova data

svou formou a strukturou totoznd s daty testovacimi, az dlouhodobéjsi pouziti tohoto

nastroje v praxi mlze ukazat skutecnou presnost a nedostatky vystavéného modelu.

Mezi nevyhody tohoto zplsobu vyhodnocovani dat pomoci strojového uceni s ucitelem

patfi zejména to, Ze co jsme schopni ,,model” naucit rozpozndvat, je zavislé predevsim

na velikosti a pestrosti souboru tréninkovych dat. Vyhodou ovSem je, Ze tento soubor

Ize postupné upravovat, rozsifovat a model se tak mize prizplisobovat novym trendiim

a chovanim v zavislosti na charakteru vloZenych tréninkovych dat.
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5.3

1)

2)

Nalezené lety letadel, které byly vyhodnoceny jako
podezrelé

Prvnim letem, ktery byl timto nastrojem vyhodnocen jako podezfely, je let
letounu Gulfstream G550 s imatrikulaci P4-GVV a adresou odpovidace 4850BB
ze dne 28.2.2022, ktery vzlétl z nezndmého letisté v ¢ase 04:54:00 a pristal na
letisti Praha (LKPR) v ¢ase 06:59:50. Podrobné;jsim vyhledavanim bylo zjisténo,
Ze provozovatelem tohoto letounu je spolecnost ABS Jets, tedy drZitel platného
osvédceni leteckého dopravce (Cislo CZ — 8) a jedna se tak o legdlniho leteckého
dopravce. Bylo ovsem zjisténo, Ze uvedeny letoun neni vtomto osvédceni
uveden, tudiz pokud by bylo bliz§im Setfenim odhaleno, Ze za tento let zaplatila
tfeti strana (let neslouZil pouze internim ucellim majitele) jednalo by se skutecné
o ilegalni formu obchodni letecké dopravy.

Druhym letem, ktery byl timto nastrojem vyhodnocen jako podezrely, je let
letounu Piper PA-28 s imatrikulaci OK-POL a adresou odpovidace 49d01a ze dne
10.1.2022, ktery vzlétl z letisté Irkutsk v Rusku (Ulll) v ¢ase 13:30:00 a pristal opét
na letisti Irkutsk v ¢ase 16:59:30.

Pti blizSim zkoumani bylo zjisténo, Ze pro tento letoun bylo staZzeno celkem
12 zdznam( o provedenych letech, z nichz 5 dosahovalo delsi doby letu nez je
10 minut. Ddle bylo z leteckého rejstiiku zvefejnéném na webovych strankach
UCL zjisténo, Ze letoun stouto imatrikulaci (rejstfikovou znackou) byl dne
4.1.2019 z rejstfiku vymazan. Naopak uvedena adresa odpovidace (49d01a) byla
dne 22.06.2021 pridélena letounu PA-28 s imatrikulaci OK-JOS. Ze zjisténych
informaci usuzuji, Ze mnou pouzita databaze, kterd obsahuje rejstfik jednotlivych
adres odpovidacu spolu s pfisluSnymi imatrikulacemi letadel, nebyla v tomto
pfipadé aktualni. Ve skutecnosti ma tak pravdépodobné letoun
se zaznamenanou cinnosti na letisti Irkutsk a s adresou odpovidade 49d01a
pridélenou imatrikulaci OK-JOS. Provozovatelem tohoto letounu je spoleénost
MMS Company Limited s.ro., ktera neni drzitelem osvédéeni let. dopravce.
Vlastnikem je pak spole€¢nost JOVING s.r.o. zabyvajici se ekonomickym
poradenstvim a marketinkem. Pro moZnost blizSiho posouzeni, zda je uvedeny
letoun predmétem il. provozu letecké dopravy, by bylo tfeba podrobnéjsi

sledovani tohoto letounu (napf. nastrojem Flightradar24 apod.).
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6. Diskuze

6.1 Vhodné zdroje dat

Po definovani nezbytnych parametr( a vhodné struktury dat (viz kap. 4.1), potfebnych
pro vytvofeni interaktivniho nastroje, bylo moziné zacit s blizSim hledani vhodného
poskytovatele dat. Bylo zjisténo, Ze vhodné strukturovana data obsahujici nezbytné
parametry o letovém provozu jsou systematicky sbirdna a zpracovavdna vétSim
mnoiZstvim spolecnosti. VétSina z nich tato data poskytuje pouze v placené verzi pro
ucely komeréniho vyuziti. Podafilo se vSak nalézt volné dostupny zdroj dat, kterd jsou
svym obsahem i strukturou pouzitelnd pro ucely vytvoreni nastroje, kterym se zabyvam
v této préci. Jedinym omezenim téchto dat je, Ze jsou ve spojité formé dostupna pouze
pro kratky casovy interval nékolika hodin nebo pouze pro uréité dny v tydnu. Tato
skutecnost vSak neni prekazkou pro ndvrh a vytvoreni samotného nastroje. V pripadé,
Ze by se jednalo o redlné poutziti nastroje v praxi, bylo by vhodné opatfit plnou placenou

verzi téchto dat o letovém provozu.

6.2 Vyhodnocené vysledky

V prvni ¢3asti kapitoly statistické vyhodnoceni dat byly uvedeny celkové pocty zaznam(
o letech pro jednotlivé kroky zpracovani dat. Jednda se o zajimavé vysledky z hlediska
redukce celkového poctu zaznamd, kdy bylo z témér 800 tisic zaznamu o celosvétovém
pohybu letadel, vyhodnoceno k dalSimu zpracovani 3250 z nich. Z téchto 3250 zaznamu
o jednotlivych letech bylo oznaceno jako podezielych 581 letll. Ze souboru 581 letl
vyhodnocenych jako podezrelé byly identifikovany 2 lety, které spliovaly souvislost ve
vztahu k CR.

Vyslednym vystupem jsou vtomto pfipadé 2 lety, které lety byly nastrojem
vyhodnoceny jako podezfelé a letadla, kterymi byly lety realizovany jsou zaroven
zapsany v leteckém rejstiiku CR nebo jejich let za¢inal & koncil na tzemi CR. Jedna se o
letoun G550 a letoun Piper PA-28; podrobné informace o obou téchto letech jsou

zminény v zavéru kapitoly 5.

6.2.1 Dalsi vyhodnocené ukazatele

V prvni ¢asti kapitoly 5., kterd se zabyva statistickym vyhodnocenim vysledkd byly

vyhodnoceny prlimérné hodnoty pozitivné oznacenych letli, zndzornéno zastoupeni
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nejcastéjsich typu letadel ve vysledcich letl vyhodnocenych jako podezielé a zaroven
bylo provedeno zhodnoceni efektivity jednotlivych ptiznak(. Vysledky zhodnoceni
jednotlivych priznak( se nachazeji v tabulce 5.2, na kterou navazuje i prislusné slovni
vyhodnoceni v kapitole 5.1.2. této Na zakladé tohoto zhodnoceni by bylo moZzné sadu
pfiznak( dale upravovat, doplnit o dal$i vhodné zastupce apod. Pfislusny komentar
spolu s diskuzi konkrétnich vysledk(l je soucasti predchozi kapitoly, ktery se zabyva
statistickym vyhodnocenim dat. V druhé casti kapitoly statistického vyhodnoceni byla
vypoctena kritéria, na zakladé kterych uréujeme Uspésnost vystavéného predikéniho
modelu. Tato kritéria vysla nad ocekavani dobre a celkovd Uspésnost vyhodnoceni se
pohybuje kolem 96%.

6.3 Limity a omezeni vytvoreného nastroje

6.3.1 Omezeni na anomalni chovani

Hlavnim limitem vytvofeného nastroje, i v pfipadé dostupnosti plnych testovacich dat o
letovém provozu a dostatecné obsahlém souboru dat tréninkovych, je, Ze ze své
podstaty dokaze identifikovat pouze takové lety, které svymi parametry vybocuji nad
pramér ostatnich letl pro konkrétni sledované letadlo. Pokud je tedy vétSina let(
daného letadla ilegdlni (napft. il. provadéné vyhlidkové lety se svym charakterem nelisi
od zbytku letl daného letadla nebo llegalni ¢innost daného letounu napf. aerotaxi tvori
prevazujici ¢ast téchto letll), nastroj nebude schopen pravdépodobné tyto lety
identifikovat, protozZe tyto lety nejsou anomalnimi vzhledem ke zbyvajicimu souboru

letd daného letadla.

6.3.2 Skutecna uspésnost nastroje

| presto, Ze je vysledkem prace funkéni ndstroj a vypocitana uUspésnost predikéniho
modelu dosahuje velmi dobrych vysledkd, je nutné si uvédomit, Ze skutec¢nd efektivita
nebo Uspésnost spravné identifikace vysledkll nemuze byt v tuto chvili zcela znama. Ke
stanoveni skute¢né Uspésnosti celého nastroje by bylo nutné védét, kolik ze vSech letd,
které byly vyhodnoceny jako podezrelé z il. provedeni obchodni letecké dopravy, bylo
nakonec skute¢né vyhodnoceno (napfiklad blizSim Setfenim, inspekci ze strany
dozorujiciho organu) jako ilegdlnich. Az z téchto informaci za delSi vyhodnocované

obdobi by bylo moZné dopoditat skute¢nou Uspésnost /efektivitu vytvoreného nastroje.
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6.3.3 Omezeni aktualnosti pomocné databaze

Povazuji za dllezité zminit, Ze druhy ztéchto letound byl vyhleddan na zdkladé
imatrikulace (poznavaci znacky). Pfi hledani dalSich informaci v leteckém rejstfiku vSak
bylo zjiSténo, Ze dand imatrikulace nekoresponduje s adresou odpovidaée daného
letadla (letadlovd adresa), kterd byla nalezena ve vyhodnoceném zaznamu o
podezrelych letech. Po zaddni imatrikulace z vyhodnoceného zdznamu provérovaného
letadla do leteckého rejstfiku bylo zjisténo, Ze tato imatrikulace je nyni, volnd“, protoze
pavodni letoun, ke kterému byla pfifazena, byl z rejstfiku vyrazen. BlizSim hledanim
v leteckém rejstfiku pak bylo zjisténo, Ze aktudlnim majitelem vyhledané adresy
odpovidace je letoun sjinou imatrikulaci. Divodem této nesrovnalosti byla
pravdépodobné v tomto pripadé neaktualnost pouzité pomocné databaze, jez obsahuje
informace o jednotlivych letadlech spolu s pfislusSnymi adresami odpovidacl a
imatrikulacemi. Je tedy vidy vhodné provérit, zda oba identifikatory (adresa odpovidace
a imatrikulace letadla) vzajemné koresponduji a pokud ne, jako v uvedeném pfripadé, je
treba blizs$im hledanim zjistit, ktery z identifikatord skute¢né odpovida letadlu, jehoz let
byl vyhodnocen jako podezrely. V opacném pripadé se vystavujeme riziku, ze dany
zaznam nebude nalezen nebo nebude zjisténo, Ze cast informaci v ném zapsand

neodpovida realité.

6.4 Nastaveni filtri dat

Dalsim parametrem, ktery ma velky podil na celkovém vystupu vysledkd vytvoreného
nastroje, je vhodny vybér a mnozstvi nastavenych filtr( dat (resp. pocet jednotlivych
kritérii na zakladé, kterych data filtrujeme). Pokud budou tyto filtry (jako napf.: vhodné
typy letadel, min. doba letu, zvolena oblast provozu aj.) nastaveny pfilis ,,hrubé” nebo
jich bude zvoleno pfilis malo, vysledkem bude obrovské mnoistvi dat, které bude
obtizné nejen dale zpracovat, ale pfedevsim vyhodnotit ¢lovékem v zavérecné fazi
celého procesu identifikace. Pokud budou filtry nastaveny pfilis ,jemné“ nebo jich bude
zvoleno pfilis velké mnozstvi, bude vysledkem naopak mensi mnozstvi letd, které sice
bude mozné ddle Iépe zpracovat a vyhodnotit, ale zaroven zde roste riziko, Ze lety, které
jsou skutecné podezielé, nebudou zahrnuty do zavérecné faze vyhodnoceni. (Jemnym
nastavenim filtrd je zde mysleno napfiklad zvoleni pouze malého mnozstvi typl letadel,
kterd urc¢ime jako vhodnd pro dalsi zpracovani apod.). Vzhledem k velkému mnozZstvi
letll a snimi spojenych informaci vSak povazuji za lepsi moznost druhou, tedy

»jemnéjsiho” nastaveni filtrd, protozZe je tfeba mit predevsim takové vysledky, které i
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pres uvedené nedostatky mohou byt nadale vyhodnoceny lidskym faktorem, jez ma

z hlediska ¢asu v porovnani s vypocetni technikou velmi omezenou kapacitu.
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7. Zavér

Hlavnim cilem této prace bylo vytvoreni interaktivniho nastroje, ktery bude schopen
identifikace podezrelych letl na zakladé dostupnych dat o letovém provozu. Ukazalo se,
Ze se jedna o velmi komplexni problém, k jehoZ vyteseni bylo tfeba zorientovat se nejen
v pfislusné legislativni Upravé a zvoleni vhodného zpUsobu analyzy rizik, ale pfedevsim
oblastech jako je prace s velkymi soubory dat, zorientovani se v databazovém prostredi
a pochopeni zakladnich principl strojového uceni, které bylo pouZito pro zavérecné
vyhodnoceni téchto dat.

ProtoZe mineni znamo, Ze by nastroj s podobnym ucelem jiz existoval nebo se ho nékdo
pokousel sestrojit, pro realizaci tohoto nastroje bylo tfeba navrhnout vlastni, zcela novy
zpUsob feseni, pro vSechny ¢asti, ze kterych je ndstroj sloZzen. Nejprve bylo tfeba najit
vhodného poskytovatele dat o letovém provozu. Bylo zjisténo, Ze vétSina poskytovatel(
dat ma tyto sluzby zpoplatnény nebo informace obsazené v poskytnutych souborech dat
nebyly vhodné pro Ucely této prace. Po nalezeni vhodného zdroje dat bylo moiné
pristoupit k jejich predzpracovani do vhodného formatu pro dalsi zpracovani, kde byla
data propojena s dalSimi dlleZitymi databazovymi soubory (databaze letist, databaze
pridélenych adres odpovidacud, seznam drzitel(l OLD aj.). Tyto soubory dalSich dat bylo
rovnéz nutné nejprve vyhledat a nasledné upravit do vhodné podoby umoziujici jejich
zpracovani. Ve chvili, kdy byla tato data pfipravena, bylo nutné navrhnout vhodné filtry
a stanovit kritéria, na jejichz zakladé budou lety vyhodnocovany. Tato kritéria nazyvam
v praci jako tzv. ,pfiznaky”, jejichz vystupem jsou informace v binarni podobé. Tyto
informace pak byly vyhodnoceny za pouziti strojového uceni, konkrétné pak predikéniho
modelu neuronové sité.

Vysledkem celého procesu je funkéni ndstroj, ktery umozZnuje sbér, zpracovani i

vyhodnoceni stazenych dat o letovém provozu.

Uspédnost vytvofeného predikéniho modelu tohoto nastroje byla vyzkoudena a
potvrzena na ,umélych datech” o letovém provozu, ktera jsou svou formou identicka se
stahovanymi daty. Tato uméla data byla vytvorena z divodu absence spojitého vzorku
dat o leteckému provozu za dalsi spojity ¢asovy usek (v fadech nékolika mésict). Nastroj
dosahuje na téchto umélych testovacich datech velmi vysoké uspésnosti kolem 96 %.
V ptipadé pfristupu k plnym, nijak neomezenym, komerénim datlim a pfipadného
doplnéni tréninkového datasetu pro vystavéni modelu neuronové sité predpokladam

realné moznosti aplikace tohoto ndstroje v praxi.

110



Fakulta dopravni /f‘%r?%é

Ceské vysoké uceni technické v Praze

Funkénost celého interaktivniho nastroje pak byla ovéfena na redlnych testovacich
datech o letovém provozu. Z celkem cca 800 tisic zaznamU o celosvétovém pohybu
letadel byly nastrojem vyhodnoceny jako podezielé 2 lety, které mély vztah k CR. Jednim
z téchto podezrelych letadel, je proudovy letoun spolecnosti ABS Jets, u kterého bylo
zjisténo, Ze ac je provozovan legalnim leteckym prepravcem, tento letoun neni zapsan
v osvédceni leteckého dopravce této spolecnosti. Jednd se tak o zajimavou kombinaci
faktor(l. Vzhledem ke skutecnosti, Ze se jednda o jednoho z nejvétSich legalnich
poskytovatell sluzeb business letl u nds, ktery ma ve své flotile dalSich 7 letadel stejné
kategorie, nepredpokladam, Zze by prepravce riskoval nebo mél divod k provadéni
takovéto ilegdlni ¢innosti. Pokud by se ovSem prokazalo, Ze za tento let zaplatila tieti
strana, jednalo by se skute¢né o pripad ilegalni letecké dopravy.

Limity vytvoreného nastroje jsou predevsim nasledujici: Schopnost nastroje rozpoznat
pozadovany trend je zavisly na velikosti a riznorodosti dat a po¢tu vyhodnocovanych
priznakd, jez toto chovani popisuji. Jedna se o kvalitu souboru dat, kterd jsou pouzita
k vystavéni predikéniho modelu, tento soubor dat ve své podstaté definuje, jaké chovani
oznaCujeme jako podezielé. DalSim limitujicim faktorem, ktery velmi vyznamné
ovliviiuje schopnost spravného vyhodnoceni a nalezeni opakujicich se vzord chovani, je
Uplnost stazeného souboru dat. V pfipadé volné dostupnych dat, pouzitych v této praci,
jsou data poskytovatelem zdmérné omezena jen na urcité dny v tydnu nebo na urcité
¢asové intervaly a chybi tak informace o zbyvajici aktivité. Pro realnou aplikaci nastroje
v praxi a vyzkouseni jeho pIného potencidlu by bylo nezbytné mit k dispozici Uplna data
pro komeréni ucely.

Moznosti dalSiho vyvoje tohoto nastroje ¢astecné vychazeji z uvedenych limitl. Tyto
moznosti vidim v rozSiteni souboru tréninkovych dat o dalsi priklady podezielého
chovani a jejich aplikaci na plnd data o letovém provozu. Dalsi mozZnosti by byla
automatizace celého procesu (tj. automatické stazeni dat, jejich import, zpracovani a
pfimé zobrazeni letl, které byly nastrojem oznaceny jako podezielé), ktera by ucinila
nastroj uzivatelsky privétivéjSim a vyrazné by usnadnila jeho obsluhu.

Dalsimi cili prace pak bylo vytvoreni bezpecnostni analyzy rizik let il. letecké dopravy,
zpracovani metodického postupu a kontrolniho seznamu otdzek pro pracovnika obsluhy
tohoto nastroje, vytvoreni rozhodovaciho diagramu s nejdualezitéjsimi informacemi pro
cestujici, pomoci kterého lze pohledem cestujiciho snadno identifikovat, o jaky let

z hlediska legality se pravdépodobné jedna.
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Priloha A: Bezpec¢nostni analyza — zdivodnéni bariér

poradové Cislo
analyzované nehody ke
které se udalost
vztahuje (viz kap. 2.1)

pofadové. Cislo rizikové
udalosti (viz. tab. analyzy
rizik)

Cisla barier,
které byly
vyhodnoceny
jako ucinné a
jsou zahrnuty

bariera 1:
konstrukce letadla

udinnost bariéry

bariera 2:
Taktické planovani

uéinnost bariéry

bariera 3:
Predpisy, postupy

ucinnost bariéry

odpovidajici udrzbou
by se pravdépodobné

existovala, ale

jakakoliv faze
planovani letu

nemohla mit na

soucasti tkond pred/pri
pojizdéni a na okruhu je

existovala, ale

, Y e nezabranila nemohla udalosti nehodu vliv o , , nezabranila
zavadeé predeslo , . ovéreni brzdového systému
zabrénit
bariera 4: . .
Y . , e ., bariera 5: . ., bariera 6: . .,
Situacni povédomi a ucinnost bariéry , . , ucinnost bariéry e . 5 ucinnost bariéry
opatieni vystrainé systémy OpoZdéna naprava situace

pri véasném

neni mi znama zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

dostatecné dlouhy
prostor pro bezpecny
vyjezd a vyhnuti se
prekdzkam

nevime zda-li
zafungovala

pouzitelnych barier

do sumy celk. . o
. uvédomnéni si situace
skore hl pilot ¢asti vyb i b hod lyva,
mohl pilo soucasti vybaveni z rozboru neho va, Ze .,
. P . existovala, ale y’ o nemohla mit na . Vy vypy’ nemohla mit na
pravdépodobné , . letounu neni Zadny ) pokusy o opoZdénou napravu .
., nezabranila . L, , nehodu vliv K L e nehodu vliv
pfistani opakovat s vystrazny systém situace nebyly Uspésné
ohledem na zjisténou
zdvadu
) bariera 8:
bariera 7: ucinnost barié Udalost s nizkou ucinnost barié
Ochrana v . v
energii
vlivem okolnosti mohl celkova suma odpovidajiciho
4 1 13,4 byt k dispozici skére 10

Obrazek A. 1 ZdGvodnéni bariér udalosti 1
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poradové Cislo
analyzované nehody ke
které se udalost
vztahuje (viz kap. 2.1)

poradové. Cislo rizikové
udalosti (viz. tab. analyzy
rizik)

Cisla barier,
které byly
vyhodnoceny
jako ucinné a
jsou zahrnuty

bariera 1:
konstrukce letadla

cinnost bariéry

bariera 2:
Taktické planovani

cinnost bariéry

bariera 3:
Predpisy, postupy

cinnost bariéry

odpovidajici udrzbou
by se pravdépodobné
zavadé predeslo

existovala, ale
nezabranila

Jakékoliv faze
planovani nemohla mit
na udalost vliv

nemohla mit na
nehodu vliv

nejsou mi zndmé zadné
predpisy nebo postupy, které
mohly udalosti zabranit

nemohla mit na
nehodu vliv

bariera 4:
Situacni povédomi a
opatreni

ucinnost bariéry

bariera 5:
vystrainé systémy

ucinnost bariéry

bariera 6:
Opozdéna naprava situace

ucinnost bariéry

dosumycelk. | . . L i
skére pilot si mohl uvédomit, soucasti vybaveni
ozorovat na sobé uvedenych typl
?, . L, existovala, ale . Y , W , nemohla mit na po ztraté védomi jiz nebyla nemohla mit na
priznaky histotoxické L, letount neni systém ) Y )
A o nezabranila Y . nehodu vliv mozna jakakoliv naprava nehodu vliv
hypoxie a naptiklad upozornujici na otravu
vétrat okny oxidem uhelnatym
bariera 7: bariera 8:
Ochrana. i¢innost bariéry Udalost s nizkou i¢innost bariéry
energii
mohlo se jednat o celkova suma odpovidajiciho
1 2 1,4 pouze mirnou formu skore 8

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

otravy po dobu, ktera
vyznamné neovlivnila
schopnosti a Usudek

pilota

nevime zda-li
zafungovala

pouzitelnych barier

Obrazek A. 2 Zdavodnéni bariér udalosti 2
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poradové Cislo
analyzované nehody ke
které se udalost

pofadové. Cislo rizikové
udalosti (viz. tab. analyzy

Cisla barier,
které byly
vyhodnoceny
jako Gcinné a

bariera 1:
konstrukce letadla

ucinnost bariéry

bariera 2:
Taktické planovani

ucinnost bariéry

bariera 3:
Predpisy, postupy

ucinnost bariéry

pfistrojové vybaveni
bylo adekvatni pro

zamyslené podminky
provozu - VFR, den

nemohla mit na nehodu
vliv

pilot si je povinnen pri
planovani a predletové
pfipravé ovérit zda-li
ma k dispozici viechny
nezbytné prostredky
pro bezpecné
provedeni takového

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
pfepravce nebyl pilot nucen
predlozit fadnou predl.
pfipravu, nebyl zde nikdo, kdo
by ho upozornil/zastavil

existovala, ale
nezabranila

neni mi znama zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

nadprimérné (mohlo
se jednat pouze
kratkou ¢ast letu v
fadech jednotek minut
po dosazeni ob¢.
soumraku +15 min.)

nevime zda-li
zafungovala

pouzitelnych barier

L : letu
Lo rizik) jsou zahrnuty
vztahuje (viz kap. 2.1) -
do sumy celk. bariera 4: . :
, . . . .. .. bariera 5: .. .. bariera 6: .. ..
skore Situaéni povédomi a uéinnost bariéry ; . . . ucinnost bariéry e . . 5 ucinnost bariéry
L, vystrazné systémy Opozdéna naprava situace
opatieni
pilot si zfejmé nebyl Zadné vystrazné
schopen uvédomit existovala, ale systémy na palubé let. nemohla mit na po ztraté vizualni kontroly jiz | nemohla mit na
nasledky nedostatecné nezabranila nemohly mit na nehodu vliv nebylo mozné situaci napravit nehodu vliv
predletevoé pripravy udalost vliv
. bariera 8:
bariera 7: - . . »
uéinnost bariéry Udalost s nizkou ucinnost bariéry
Ochrana .
energii
svételné podminky
byly/ mohli byt vlivem
vysoké dohlednosti a celkovd suma odpovidajiciho
6 3 2,34 faze mésicniho cyklu skore 7

Obrazek A. 3 Zdavodnéni bariér udalosti 3
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poradové Cislo
analyzované nehody ke
které se udalost
vztahuje (viz kap. 2.1)

poradové. Cislo rizikové
udalosti (viz. tab. analyzy
rizik)

Cisla barier,
které byly
vyhodnoceny
jako ucinné a
jsou zahrnuty
do sumy celk.

bariera 1:
konstrukce letadla

ucinnost bariéry

bariera 2:
Taktické planovani

ucinnost bariéry

bariera 3:
Predpisy, postupy

ucinnost bariéry

absence odpovidajici
udrzby je hlavni

vime, Ze selhala

taktické planovani
(vyjma dodrzeni
pfislusnych predpist a

nemohla mit na

vzhledem k absenci
organizacni struktury leg. let.
prepravce nebyl
vlastnik/provozvatel nucen ke

existovala, ale

podstatou této postupd udrzby) nehodu vliv N . . nezabranila
. , ; . kontrole téchto zdznam{
udalosti nemohlo mit na situaci . .. o,
X prislusnymi odpovédnymi
vliv )
osobami
bariera 4: ) )
e . , o ., bariera 5: o ., bariera 6: e .,
Situacni povédomi a ucinnost bariéry . . . . ucinnost bariéry e . . . ucinnost bariéry
opatfeni vystrainé systémy OpoZdéna naprava situace

skore dostate&né situaéni
povédomi o moznych
rizicich spojenych s . neni znam zadny , opozdénd naprava situace v ,
) . ., existovala, ale , . , nemohla mit na , L, nemohla mit na
takovymto pocinanim , vystrazny systém pro ) uvedeném kontextu neddva .
L. L, nezabranila R i nehodu vliv nehodu vliv
by zabranilo obchéazeni takovou situaci smysl|
odpovid. udrzby dané
nafizenim
) bariera 8:
bariera 7: i¢innost barié Udalost s nizkou i¢innost barié
Ochrana v . v celkova suma odpovidajiciho
energii ,
4 4 34 skore 5

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

neni mi zndma zadna
jiz nezminénd forma
ochrany, bariery

nemohla mit na
nehodu vliv

pouZitelnych barier

Obrazek A. 4 Zdavodnéni bariér udalosti 4
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Cisla barier,

bariera 1:
konstrukce letadla

icinnost bariéry

bariera 2:
Taktické planovani

icinnost bariéry

bariera 3:
Predpisy, postupy

icinnost bariéry

konstrukce daného
letounu nemdize svym

provedenim nebo

povahou udalosti

nemohla mit na nehodu
vliv

pilot mél pfi planovani
letu zvazit kombinaci
rizikovych okolnosti:
maly nalet na typu

existovala, ale
nezabrdnila

vzhledem k absenci
organizacni struktury leg. let.
prepravce nebyl pilot nucen
predvést sezndmeni s trati,
nemél dostatecny ndlet pro
vykon fce velitele letadla pro

existovala, ale
nezabranila

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

dzungle), ale naptiklad
jen nevhodny (napf.
dostatecné Siroky
vodni klidny tok, terén
s nizkou vegetaci
apod.)

predpokladana
zbyvajici

pouzitelnych barier

pofadové ¢&islo . e které byly zabranit nebo ji et meitlsy el jednop. provoz, nebyl zde
analyzované nehody ke potadO\‘/e. f:lslo rmkovc? Yyhocfrj?ce,ny predejit specifické letiéts ] p p ) Y!
; i udélosti (viz. tab. analyzy | jako G¢inné a nikdo, kdo by ho
které se udalost . . X .
o rizik) jsou zahrnuty upozornil/zastavil
vztahuje (viz kap. 2.1) "
do sumy celk. bariera 4: . X
o, . , - o, bariera 5: . ., bariera 6: . .,
skore Situacni povédomi a ucinnost bariéry . . . , ucinnost bariéry e Y 5 ucinnost bariéry
i vystrazné systémy Opozdéna naprava situace
opatieni
ilot si zfejmé nebyl
P ) o .y jakykoliv vystrazny
schopen uvédomit , , ., , p "
, L e ; ) systém letounu nemd v| nemohla mit na v uvedeném kontextu nema nemohla mit na
nasledky, jaké mize |nevime zda-li zafungovala , . ., ; .
.. uvedém kontextu nehodu vliv tato bariéra vyznam nehodu vliv
toto konkrétni )
] o e vyznam
poruseni postupu mit
) bariera 8:
bariera 7: ucinnost barié Udalost s nizkou ucinnost barié
Ochrana v . Yy
energii
terén mohl byt misty
svym charakterem ne
naprosto nevhodny pro celkovd suma odpovidajiciho
2 5 23,4 vynuc. pristani (hory, skore 7

Obrazek A. 5 ZdGvodnéni bariér udalosti 5
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pofadové Cislo
analyzované nehody ke
které se udalost
vztahuje (viz kap. 2.1)

poradové. Cislo rizikové
udalosti (viz. tab. analyzy
rizik)

¢isla barier,

které byly
vyhodnoceny
jako ucinné a
jsou zahrnuty

bariera 1:
konstrukce letadla

cinnost bariéry

bariera 2:
Taktické planovani

cinnost bariéry

bariera 3:
Predpisy, postupy

cinnost bariéry

konstrukce nebo
udrzba daného letounu
nemUzZe svym
provedenim udalosti
zabranit nebo predejit

nemohla mit na nehodu
vliv

pilot je povinnen v
jakémkoliv druhu
provozu provést
predletovou pfipravu v
ramci, které zhodnoti
aktudlni a budouci
povétr. podminky,
které Ize ocekévat pro
jakoukoliv ¢ast letu

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
pfepravce nebyl pilot nucen
predloZzit fadnou predl.
pripravu, nebyl zde nikdo, kdo
by ho upozornil/zastavil

existovala, ale
nezabranila

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na
nehodu vliv

pouzitelnych barier

bariera 4:
do sumy celk. . . , . ., bariera 5: . .. bariera 6: . L,
skére Situacni povédomi a Cinnost bariéry .. , ucinnost bariéry s . Cinnost bariéry
., vystrazné systémy OpoZdéna naprava situace
opatieni
L soucasti vybaveni
pilot si zfejmé nebyl , A N ] n
. . uvedenych typy pti ndhlém zhorseni podminek
schopen uvédomit . e , v , , ,
, L s . ) .. .. .| letound nenijakykoliv nemohla mit na jiz za dany okolnosti nebyla nemohla mit na
nasledky, jaké mlze |predpokladana neldspésna , Y . o vaa . .
., systém (napf. meteo nehodu vliv moZna zadnd naprava situace nehodu vliv
toto konkrétni L N v s
. . radar) upozornujici na (v€. prov. bezp. pristani)
poruseni postupu mit N
nebezp. met. jevy
. bariera 8:
bariera 7: - - . . - -
och ¢innost bariéry Udalost s nizkou ucinnost bariéry
chrana energii celkova suma odpovidajiciho
6 6 2,3 skore 5

Obrazek A. 6 Zdavodnéni bariér udalosti 6
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¢éisla barier,

bariera 1:
konstrukce letadla

¢innost bariéry

bariera 2:
Taktické planovani

cinnost bariéry

bariera 3:
Predpisy, postupy

¢innost bariéry

konstrukce daného
letounu nemuzZe svym
provedenim nebo
povahou udélosti

nemohla mit na nehodu
vliv

pilot si je povinnen v
jakémkoliv druhu
provozu ovéfit zda-li
ma k dispozici vSechny
nezbytné nastroje pro

existovala, ale
nezabranila

pilot védomé prekrocil prava
jez mu ddvala jeho
kvalifikace. Vzhledem k
absenci organizacni struktury
leg. let. pfepravce nebyl pilot

existovala, ale
nezabranila

v uvedeném kontextu
nemad tato bariéra
vyznam

nemohla mit na nehodu
vliv

v uvedeném kontextu
nemad tato bariéra
vyznam

nemohla mit na
nehodu vliv

pouZitelnych barier

. Y, které byly zabranit nebo ji . . ) nucen predloZit fadnou predl.
poradové Cislo . L o, Y bezpecné provedeni " .
, poradové. Cislo rizikové vyhodnoceny predejit pfipravu, nebyl zde nikdo, kdo
analyzované nehody ke , L. ) X e, letu R X
i , udalosti (viz. tab. analyzy | jako ucinné a by ho upozornil/zastavil
které se udalost . .
o rizik) jsou zahrnuty
vztahuje (viz kap. 2.1) -
do sumy celk. bariera 4: ) .
, Y, . . e ., bariera 5: e ., bariera 6: e .,
skore Situacni povédomi a cinnost bariéry . . . , cinnost bariéry e . . cinnost bariéry
L vystrainé systémy OpoZdéna naprava situace
opatieni
ilot si zfejmé nebyl
? : . .y jakykoliv vystrazny
schopen uvédomit , , ; ) , ;
, e .. . wu , |systémletoununemdv| nemohla mitna v uvedeném kontextu nema nemohla mit na
nasledky, jaké muze znama coby neulspésna ) . ., } .
L, uvedém kontextu nehodu vliv tato bariéra vyznam nehodu vliv
toto konkrétni )
] P vyznam
poruseni postupu mit
) bariera 8:
bariera 7: .. . , . L.
och ucinnost bariéry Udalost s nizkou ucinnost bariéry
chrana energii celkové suma odpovidajiciho
1 7 2,3 skére 5

Obrazek A. 7 Zdavodnéni bariér udalosti 7
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Cisla barier,

bariera 1:
konstrukce letadla

icinnost bariéry

bariera 2:
Taktické planovani

icinnost bariéry

bariera 3:
Pfedpisy, postupy

icinnost bariéry

konstrukce daného
letounu nemuzZe svym
provedenim zabranit

nemohla mit na nehodu
vliv

Pilot si je povinnen v
jakémkoliv druhu
provozu ovéfit zda-li
splfiuje pozadavky na

existovala, ale
nezabranila

Vzhledem k absenci
organizacni struktury leg. let.
pfepravce nebyl pilot nucen
predlozit fadnou predl.

existovala, ale
nezabrdnila

neni mi znama zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

letoun mohl byt
pretizen pouze mirné
za hranou pov. Limitd

vime, Ze selhala

pouzitelnych barier

L s které byly pretizeni centra, vyvézeni a pipravu, nebyl zde nikdo, kdo
pofadové ¢islo . s L ) X
) pofadové. Cislo rizikové | vyhodnoceny max. vzlet hmot. by ho upozornil/zastavil
analyzované nehody ke , L. , . e
! ) udalosti (viz. tab. analyzy | jako ucinné a
které se udalost . . bariera 4: X X
o rizik) jsouzahrnuty | U , L. y bariera 5: - . bariera 6: - y
vztahuje (viz kap. 2.1) Situaéni povédomi a ¢innost bariéry . . . . ¢innost bariéry e . ) ¢innost bariéry
do sumy celk. L. vystrazné systémy Opozdéna naprava situace
. opatreni
skére
soucasti vybaveni
Pilot si zfejmé nebyl , v Po okamZiku rozletu pilot jiz
. ) uvedenych typy oy
schopen uvédomit i . L ; nemohl ovlivnit pretizeni ;
, . existovala, ale letount neni jakykoliv nemohla mit na i . .| nemohla mit na
nasledky, jaké mlze L , L X letounu (vyjma napf. vyhozeni i
_ nezabranila systém upozornujici na nehodu vliv s nehodu vliv
toto konkrétni . ., zavazadel, vylétani preb.
. ., prekroceni max. vzlet. .
poruseni postupl mit paliva)
Hmot.
X bariera 8:
bariera 7: i¢innost barié Udalost s nizko i¢innost barié
i i izkou i i
Ochrana v . v
energii
celkova suma odpovidajiciho
2,3 8 2,3,4 skére 7
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125




bariera 3:

bariera 1:
konstrukce letadla

icinnost bariéry

bariera 2:
Taktické planovani

cinnost bariéry

Predpisy, postupy

icinnost bariéry

¢isla barier,

vykony a omezeni pro
dany letoun byly v
souladu s hodnotami

nemohla mit na nehodu
vliv

pilot si je povinnen v
jakémkoliv druhu
provozu ovéfit zda-li
spliiuje poZzadavky na
vykonnost vzhledem k

existovala, ale
nezabranila

vzhledem k absenci

organizacni struktury leg. let.

prepravce nebyl pilot nucen
predlozit fadnou predl.

existovala, ale
nezabranila

neni mi znama zadna
jiz nezminéna forma

ochrany, bariery

nemohla mit na nehodu

vliv

jiz nezminéna forma

ochrany, bariery

nemohla mit na
nehodu vliv

které byl uvedenymi v letové
poradové Cislo . L., o, vy vy . aktualnim podminkam pfipravu, nebyl zde nikdo, kdo
, poradové. Cislo rizikové vyhodnoceny prirucce . .
analyzované nehody ke ; L. , X e pro danou oblast by ho upozornil/zastavil
I ) udalosti (viz. tab. analyzy | jako ucinné a
které se udalost . . provozu
o rizik) jsou zahrnuty
vztahuje (viz kap. 2.1) bariera 4:
do sumy celk. . , .. . bariera 5: .. . bariera 6: .. .
k6 Situacni povédomi a cinnost bariéry . . . . cinnost bariéry e . . . cinnost bariéry
skore o vystrainé systémy Opozdéna naprava situace
opatreni
) e soucasti vybaveni
pilot si zfejmé nebyl , N .
. L, uvedenych typl ; vzhledem k povaze situace ;
schopen uvédomit jaké , . . st nemohla mit na R i nemohla mit na
. ) L, vime, Ze selhala letount neni Zadny . pilot nemohl napravit, .
mUiZze mit jeho jednani i ; nehodu vliv L L, ., nehodu vliv
systém,ktery by mohl odvratit nastalé nebezpeci
dopad , X
mit na nehodu vliv
) bariera 8:
bariera 7: Gci t barié Udalost s nizk Géi t barié
uéinnost barié alost s nizkou uéinnost barié
Ochrana v . v celkova suma odpovidajiciho
energii X
3 9 2,3 —_— skére 5
neni mi zndma zadna

pouzitelnych barier

Obrazek A. 9 Zdavodnéni bariér udalosti 9
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bariera 1:
konstrukce letadla

icinnost bariéry

bariera 2:
Taktické planovani

icinnost bariéry

bariera 3:
Pfedpisy, postupy

icinnost bariéry

neni mi zndma zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

v uvedeném kontextu
nema tato bariéra
vyznam

nemohla mit na
nehodu vliv

pouzitelnych barier

letoun splrioval piloti provedli
podminky letové pravdépodobné . posadka byla tvofena .
a . . . .. . existovala a .. existovala a
zpUsobilosti a byl existovala a zabranila dostatecnou L obchodnimi piloty L
¢&isla barier L . » zabranila e L, ’ zabranila
. ’ adekvatné vybaven predletovou pfipravu a preskolenymi na dany typ
pofadové &islo které byly pro dany druh provozu pldnovani letu
i poradové. Cislo rizikové vyhodnoceny
analyzované nehody ke o , . e,
. ) udalosti (viz. tab. analyzy | jako ucinné a bariera 4: ) )
které se udalost . X . . ; . ., bariera 5: . ., bariera 6: e .
L rizik) jsouzahrnuty | Situaéni povédomia ¢innost bariéry , . . , ¢innost bariéry e . i ¢innost bariéry
vztahuje (viz kap. 2.1) . vystrainé systémy OpoZdéna naprava situace
do sumy celk. opatieni
skore
piloti méli o, -
M N , jakykoliv vystrazny
pravdépodobné dobré ) . . . , p
o, . ) existovala, ale systém letounu nema v nemohla mit na relevantni pro posuzovanou nemohla mit na
situacni povédomi o . ) . ‘ f
R L nezabranila uvedém kontextu nehodu vliv udalost nehodu vliv
situacich jenz nastaly Waznam
nebo by mohly nastat v
) bariera 8:
bariera 7: - - . . - -
ucinnost bariéry Udalost s nizkou ucinnost bariéry , S
Ochrana . celkova suma odpovidajiciho
energii )
5 10 1,234 skore 12
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poradové ¢islo

poradové. Cislo rizikové

Cisla barier,
které byly
vyhodnoceny

bariera 1:
konstrukce letadla

udinnost bariéry

bariera 2:
Taktické planovani

uéinnost bariéry

bariera 3:
Predpisy, postupy

uéinnost bariéry

vybaveni daného
letounu (pro lety VFR)
nemohlo svou
povahou zabranit
uvedené situaci

nemohla mit na nehodu
vliv

pilot si je povinnen v
jakémkoliv druhu
provozu ovéfit aktualni
a ocekavané podminky
meteo, které mohou
byt nezbytné pro
provedeni letu

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
prepravce nebyl pilot nucen
predlozit fadnou predl.
pripravu, nebyl zde nikdo, kdo
by ho upozornil/zastavil

existovala, ale
nezabranila

jiz nezminéna forma
ochrany, bariery

vliv

nehodu vliv

analyzované nehody ke n
Y ) \ uddlosti (viz. tab. analyzy | jako u¢inné a bariera 4: q . q .
které se udalost R , L. . bariera 5: L. i bariera 6: L. L.
rizik) jsou zahrnuty | Situa€ni povédomia cinnost bariéry L. . cinnost bariéry e e . cinnost bariéry
vztahuje (viz kap. 2.1) _ vystrazné systémy OpoZdéna naprava situace
do sumy celk. opatreni
skore L L
dostatecné situacni
povédomi a véasné
vyhodnoceni situace . vystazné systémy v , opoZdénd naprava situace v ,
.. o existovala, ale , nemohla mit na ) L . nemohla mit na
by umoznilo napriklad , uvedeném kontextu ) daném kontextu nedava .
) nezabranila .. nehodu vliv nehodu vliv
provedeni bezp. nedavaji smysl| smysl|
pristani a zabranéni
rizikové udalosti
) bariera 8:
bariera 7: - - . . - -
Ochrana ucinnost bariéry Udalost s nizkou ucinnost bariéry )
energii celkova suma odpovidajiciho
1 11 234 ( mi zndma 34dn3 skére 7
neni mi znama zadna - . .
nemohla mit na nehodu ., nemohla mit na pouzitelnych barier
neni znama

Obrazek A. 11 ZdGvodnéni bariér udalosti 11
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bariera 3:

pofadové Cislo

které se udalost

analyzované nehody ke

vztahuje (viz kap. 2.1)

poradové. Cislo rizikové
udalosti (viz. tab. analyzy
rizik)

bariera 1:
konstrukce letadla

ucinnost bariéry

bariera 2:
Taktické planovani

ucinnost bariéry

Predpisy, postupy

ucinnost bariéry

konstrukce daného

letounu nemuzZe svym
provedenim zabranit
provedenym chybam

nemohla mit na nehodu
vliv

pilot si je povinnen v
jakémkoliv druhu
provozu ovéfit zda-li
splfiuje poZzadavky na
centraz, vyvazenia

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
pfepravce nebyl pilot nucen
predloZit radnou predl.
pfipravu, nebyl zde nikdo, kdo

existovala, ale
nezabrdnila

Cisla barier, pilota

které byly max. vzlet hmot. by ho upozornil/zastavil
vyhodnoceny bariera 4: . :
. fve Y . . e .. bariera 5: e ., bariera 6: . .
jako t¢inné a | situaéni povédomia cinnost bariéry , . . . cinnost bariéry e . § cinnost bariéry
- _ vystrainé systémy OpoZdéna naprava situace
jsou zahrnuty opatieni

do sumy celk.

neni mi zndma zadna
jiz nezminéna forma

ochrany, bariery

nemohla mit na nehodu
vliv

doslo jiz pfi minimalni

rychlosti

existovala, ale
nezabranila

pouzitelnych barier

skére pilot si mél byt védom
rizik, kterd obnasi let
na letiste se ) A s L . ) . ) p
specifickymi existovala, ale Zadny ucinny vystrazny nemohla mit na naprava situace v uvedeném | nemohla mit na
1Tl | o 7 A A n fay s A
F,) ) Vi ; nezabranila systém mi neni znam nehodu vliv kontextu nedava smysl nehodu vliv
podminkami s novym
typem letounu bez
predchozich zkusenosti
. bariera 8:
bariera 7: ucinnost barié Udalost s nizkou ucinnost barié
Z
Ochrana v . v celkova suma odpovidajiciho
energii ,
2 12 2,3,4,8 — - skore 8
k vyjeti letounu z drahy

Obrazek A. 12 Zddvodnéni bariér udalosti 12
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pofadové Cislo
analyzované nehody ke

poradové. Cislo rizikové
udalosti (viz. tab. analyzy

Cisla barier,
které byly
vyhodnoceny
jako Ucinné a

bariera 1:
konstrukce letadla

ucinnost bariéry

bariera 2:
Taktické planovani

ucinnost bariéry

bariera 3:
Predpisy, postupy

ucinnost bariéry

konstrukce daného
typu letounu nemUze
svym provedenim
zabranit prekroceni
max. pov. nasobkd,
obdlky obratt

nemohla mit na nehodu
vliv

dostate¢nym

planovénim,
predletovou pfipravou
se pravdépodobné bylo
mozné vyhnout
zhorSenym podminkdm

meteo a ztraté

situacniho povédomi

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
prepravce nebyl pilot nucen
predloZit odpovidajici pred|.
pfipravu, nebyl zde nikdo, kdo
by ho upozornil/zastavil

nevime zda-li by
zafungovala

neni mi znama Zadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

prekroceni pov.

nasobkl nebylo natolik
zdvazné aby

neumoznilo bezp.

pristani

nevime zda-li
zafungovala

pouzitelnych barier

které se udalost - ; bariera 4:
huie (viz kap. 2.1) |"2K) jsouzahrnuty | PEUEE R . » bariera 5: .. » bariera 6: - >
vztahuje (viz kap. 2.1) d k. | Situacnipovédomia ucinnost bariéry L., ., ucinnost bariéry s . ucinnost bariéry
0 sumy celk. ., vystrainé systémy OpoZdéna naprava situace
K6 opatreni
skore
dostatecné zkuSenosti
by pravdépodobné L, ; .
. neni mi zndm vystrazny e e
zabranily stavu ) ; ’ ; opozdéna naprava v kontextu ;
; existovala, ale systém, ktery by v nemohla mit na , ., nemohla mit na
vedoucimu k L, . i ztraty kontroly nad fizenim i
. .. nezabranila tomto pripadé mohl nehodu vliv L, nehodu vliv
prekroceni povol. j K L, nedava smysl
) . , udalosti zabranit
ndasobk{, obalky
obratd
. bariera 8:
bariera 7: L. £ barié Udalost s nizk an t barié
ucinnost barié alost s nizkou ucinnost barié
Ochrana & - v
energii
oskozeni draku [ e
7 o i celkové suma odpovidajiciho
etounu, vlivem a
1 13 2,4,8 skore 5

Obrazek A. 13 Zddvodnéni bariér udalosti 13
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bariera 1:
konstrukce letadla

cinnost bariéry

bariera 2:
Taktické planovani

cinnost bariéry

bariera 3:
Predpisy, postupy

cinnost bariéry

Cisla barier,

konstrukce daného
letounu nemdze svym

provedenim nebo

povahou udalosti

nemohla mit na nehodu
vliv

pilot je povinnen v
jakémkoliv druhu
provozu provést
predletovou pfipravu v
ramci, které zhodnoti
aktudlni a budouci

existovala, ale
nezabranila

vzhledem k absenci
organizacni struktury leg. let.
pfepravce nebyl pilot nucen
predlozit radnou predl.
pfipravu, nebyl zde nikdo, kdo

existovala, ale
nezabrdnila

neni mi znama zddna
jiz nezminénd forma

ochrany, bariery

nemohla mit na nehodu
vliv

nema tato bariéra

vyznam

nemohla mit na
nehodu vliv

. Y, které byly zabranit nebo ji . )
poradové Cislo . L., B ) Y povétr. podminky, R )
) poradové. Cislo rizikové vyhodnoceny predejit , Y . by ho upozornil/zastavil
analyzované nehody ke L i . e, které lze ocekavat pro
. ) udalosti (viz. tab. analyzy | jako ué¢inné a ) .,
které se uddlost . . jakoukoliv ¢ast letu
. rizik) jsou zahrnuty
vztahuje (viz kap. 2.1)
do sumy celk. bariera 4:
skore L, . . .. .. bariera 5: .. .. bariera 6: - L.
Situacni povédomi a cinnost bariéry . Y . . cinnost bariéry e . 5 cinnost bariéry
o vystrainé systémy OpoZdéna naprava situace
opatieni
ilot si zfejmé nebyl
P . . .y o, . . pilot mohl napriklad
schopen uvédomit jakykoliv vystrazny e o . .
, L e , , ; opozdéné vyhodnotit situaci a )
nasledky, jaké mlze , . systém letounu nemd v nemohla mit na . existovala, ale
L, nevime zda-li zafungovala ) . prerusit vzlet nebo pro L.
toto konkrétni uvedém kontextu nehodu vliv ., L nezabranila
L . . } pfistani vybrat jiné letisté s
poruseni postupl mit a vyznam .. , .
.. lepsimi podminkami meteo
let nezrusil
) bariera 8:
LELIER i¢innost barié Udalost s nizkou i¢innost barié
Ochrana wy energii wy celkova suma odpovidajiciho
3 14 236 [ skore 6
v uvedeném kontextu

pouZitelnych barier

Obrazek A. 14 Zdavodnéni bariér udalosti 14

131



bariera 1:
konstrukce letadla

ucinnost bariéry

bariera 2:
Taktické planovani

icinnost bariéry

bariera 3:
Predpisy, postupy

ucinnost bariéry

letadlo bylo vybaveno
pouze jednim
motorem. Jind
konkstrukce letadla,
(vicemotorovy letoun)
by sice mohla predejit
nebo zmirnit nasledek

nemohla mit na nehodu
vliv

pilot mél v rdmci
predletové pripravy
ur¢it vhodnou trat letu
v jejichz blizkosti jsou
vhodné plochy pro
vynucené pristani

existovala a
nezabrénila

pilot mél postupovat v
souladu s predpisy
specifikujici min. vysky letu,
pozadavky na vykonnost a

existovala a
nezabranila

neni mi znama Zzadna
jiz nezminéna forma
ochrany, bariery

nemohla mit na nehodu
vliv

v uvedeném kontextu
nema tato bariéra
vyznam

nemohla mit na
nehodu vliv

pouzitelnych barier

Cisla barier, vysazeni €i zdvad
., ¥ Y vzhledem k tridé oblast provozu
. .. které byly motoru, pro tuto , . .
poradové ¢islo . _ o, ) L, vykonnosti daného
) pofadové. Cislo rizikové vyhodnoceny | udélost s konkrétnim
analyzované nehody ke . ) X Y., e letadla
) ) udalosti (viz. tab. analyzy | jako ucinné a pouZitym letounem
které se udalost . X . , ;
o rizik) jsouzahrnuty | v3ak neni relevantni)
vztahuje (viz kap. 2.1)
do sumy celk.
) bariera 4:
skére Lo me y bariera 5: g bariera 6: "
Situacni povédomi a ucinnost bariéry . . . . ¢innost bariéry v o . ucinnost bariéry
., vystrazné systémy Opozdéna naprava situace
opatreni
ilot si pravdépodobné
2 . ? ? . jakykoliv vystrazny
uvédomoval rizika . , , , .,
o, } X systém letounu nema v| nemohla mit na relevantni pro posuzovanou nemohla mit na
spojena s jeho nevime zda-li zafungovala , . , )
. . uvedém kontextu nehodu vliv udalost nehodu vliv
jednanim, ale nebral )
. vyznam
na né zietel
. bariera 8:
bariera 7: ucinnost barié Udalost s nizkou ucinnost barié
Ochrana A . 7
energit celkové suma odpovidajiciho
6 15 2,3 skore 3

Obrazek A. 15 ZdGvodnéni bariér udalosti 15
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— ,A” znamena nulovou pravdépodobnost nehody

— ,E“ znamend nehodu zahrnujici méné zdvazna a vazna zranéni (nikoli ovliviiujici Zivot) nebo mensi Skodu na letadle

— | znamena nehodu zahrnujici jeden pfipad umrti, zranéni ovliviiujici Zivot nebo nehodu se zavaznym poskozenim letadla

— ,M“ znamena zavaZnou nehodu s omezenym poc¢tem Umrti, zranéni ovliviiujicich Zivot nebo zni¢enim letadla

— 5" znamend vaznou nehodu, pii niz mize dojit k pripaddim Umrti a zranéni

— ,X“ znamena extrémni katastrofickou nehodu, pfi niz mize dojit k velkému poétu mrti a zranéni

Obrazek A. 16 Vysvétleni zkratek skore ERCS [Nafizeni komise EU ¢.2020/2034]

Barva Skore ERCS Vyznam
CERVENA X0, X1, X2, S0, S1, $2, M0, M1, 10 Vysoké riziko. Uddlosti s nejvy3sim
rizikem.
JLUTA X3, X4. $3, S4. M2, M3, 11, 12, EO, E1 Zvysené riziko. Udalosti se strednim
rizikem.
ZELENA X5az X9, S5 az §9, M4 az M9, 13 az 19, E2 az E9. Udalosti s nizkym rizikem.

Obrazek A. 17 Skdre zavaznosti [Nafizeni komise EU ¢.2020/2034]

ZAVAZNOST

Dasledek potencidini
nehody

Skare

Extrémné katastroficka
nehoda s potencidlné
vysokym pottem
piipad( amrti (100+)

Vaind nehada, pfi nii
mize dojit k umrtim
a zranénim (20-100)

Zévaina nehoda

5 omezenym poétem
pfipadd umrti (2-19),
zranénl ovliviiujicich
Zivot nebo znitenim
letadla

Nehoda zahrnujici jeden
piipad Gmrti, zranéni
ovliviiujici Zivot nebo
zévainé poskozeni
letadla

Nehoda zahrnujici méng
zavaind a vaina zranéni
(nikali ovlivAujici Zivot)
nebo mensl skodu na
letadle

Nulova
pravdépodobnost
nehody

Zdidné diisledky pro bezpeénast

KLASIFIKACE (skére ERCS)

M3 M2

E1 EO

Odpovidajici

skére bariéry

Soucet vah bariér

1/-18

1516

1314

11-12

9-10 =8 ] 34 1-2 o

PRAVDEPODOBNOST DUSLEDKU POTENCIALNI NEHODY

Obrazek A. 18 Matice ERCS [Natizeni komise EU ¢.2020/2034]
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Cislo . P s
bariéry _I Bariéra Viha bariéry
1 JKonstrukce letadla, vybaveni a infrastruktury” zahrnuje idrzbu a korekci, provozni podporu, 5
prevenci problémd souvisejicich s technickymi faktory, které by mohly vést k nehodé.
) .Taktické planovini* zahrnuje organizacni a individudlni plinovani pfed letem nebo jinou )
provozni ¢innost, kterd podporuje omezeni pficin a ptivodcii nehod.
3 .Predpisy, postupy a procezsy" ,zahrnuj'il udinng, srolz_u’mitelne a dostupné pf"e’dpisy_.‘ postupy 3
a procesy, které jsou dodrZovany (s vyjimkou pouZiti postupt pro obnoveni bariér).
4 LSituacni povédomi a opatieni* zahrnuje lidskou ostrazitost vici provoznim hrozbam, kterd )
zajistuje identifikaci provoznich rizik a (¢innd opatfeni k prevenci nehody.
5 ~Fungovani vystraznych systémii a opatieni”, které by mohly zabranit nehodé a ktere jsou 3
vhodné pro dany dcel, funkéni, v provozu a které jsou dodrZovdny. '
6 .Opozdéna ndprava situace, kdy mohlo dojit k nehodé" 1
7 .Ochrana®, pokud doslo k udalosti, jsou jeji disledky zmirnény, nebo jeji eskalaci brani 1
nehmotné bariéry ¢i piedvidavost.
.Udalost s nizkou energii“ md stejné skére jako ,ochrana“, aviak pouze u nejrizikovéjsich fak-
8 tor s nizkou energii (poskozeni na zemi, vyjeti z drahy, zranéni). 1
Nepouzitelna“ pro viechny ostatni nejrizikovéjsi faktory.
Obrazek A. 19 Popis bariér [Nafizeni komise EU ¢.2020/2034]
Skére ERCS X9 X8 X7 X6 X5 X4 X3 X2 X1 X0
Odpovidajici ciselna 0,001 0,01 01 1 10 100 | 1000 | 10000 | 100000 | 1000000
hodnota
Skére ERCS S9 S8 S7 S6 S5 S4 S3 S2 S1 SO
Odpovidajici éiselnd - - - - - -
0.0005 0,005 0,05 0.5 5 50 500 5000 50000 500000
hodnota
Skére ERCS M9 M8 M7 Mé M> M4 M3 M2 M1 MO
Odpovidajici cisclnd 00001 | 0001 | 001 | 01 1 10 | 100 | 1000 | 10000 | 100000
hodnota
Skére ERCS 19 I8 17 16 I5 14 3 2 I1 10
Odpovidajici éiselnd _ _ . . . . .
0,00001 0,0001 0,001 0,01 0.1 1 10 100 1000 10000
hodnota
Skére ERCS E9 E8 E7 Eo E5 E4 E3 E2 El EO
Odpovidajici éiselnd _ . . . .
0,000001 | 000001 | 0,0001 | 0,001 0,01 0,1 1 10 100 1000
hodnota

Obrazek A. 20 Matice ERCS ¢iselné skdre [Nafizeni komise EU ¢.2020/2034]
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NEJRIZIKOVEJSf FAKTOR KATEGORIE

_SKORE
ZAVAZNOSTI

Srizka ve vzduchu Vice nez 100 moznych pfipada amrti

Mezi 20 az 100 moznymi pfipady amrti

Mezi 2 az 19 moznymi pfipady umrti

L|wn|»®

Jeden mozny ptipad amrti

Nezvykli poloha letadla Vice nez 100 moznych pfipadd amrti

Mezi 20 az 100 moznymi piipady amrti

Mezi 2 az 19 moznymi pfipady amrti

L|lwn| >

Jeden mozny pfipad amrti

Srizka na drize Vice nez 100 moznych piipadd umrti

Mezi 20 az 100 moznymi piipady Gmrti

Mezi 2 az 19 moznymi pfipady Gmrti

L|w %=

Jeden mozny pfipad amru

Zidny mozny pfipad Gamrti

Vyjeti z drihy Mezi 20 az 100 moZznymi piipady amrti

Mezi 2 az 19 moznymi piipady Gmrti

Llwn]|m

Jeden mozny piipad amrd

Zadny mozny piipad Gmrti

Pozir, kout a prethk Vice nez 100 moznych piipada amrti

Mezi 20 az 100 moznymi piipady amrti

Mezi 2 az 19 moznymi pfipady amrti

Zlwn|®|m

Jeden mozny piipad Gmru

Poskozeni na zemi Mezi 2 az 19 moznymi pfipady amrti

Jeden mozny piipad amru

Zadny mozny pfipad amrti

Srizka s prekizkou za letu Vice nez 100 moznych piipadd amrti

Mezi 20 az 100 moznymi piipady amrti

Mezi 2 az 19 moznymi piipady amrti

Zlwn|x|m

Jeden mozny piipad amru

Srizka s terénem Vice nez 100 moznych phipadd amrti

Mezi 20 az 100 moznymi piipady Gmrti

Mezi 2 az 19 moznymi pfipady amrti

L|lwn|=»

Jeden mozny piipad amri

Jind zranéni Mezi 20 az 100 moznymi piipady amrti

Mezi 2 az 19 moznymi piipady amrti

ZL|l@»

Jeden mozny piipad amru

Zadny mozny pfipad Gmrti

Bezpednost Vice nez 100 moznych phipada amrti

Mezi 20 az 100 moznymi piipady amrti

Mezi 2 az 19 moznymi piipady amrti

Llr|®]|m

Jeden mozny piipad Gmru

Zidny mozny piipad Gmrti

Obrazek A. 21 Nejrizikovéjsi faktory [Nafizeni komise EU ¢.2020/2034]
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Priloha B: Metodicky postup obsluhy

Metodicky postup

obsluhy interaktivniho nastroje pro identifikaci podezrelych letu

Obsahem tohoto postupu je popis jednotlivych krokd nezbytnych k obsluze vytvoreného
nastroje. Navod provazi pracovnika vsemi dil¢imi kroky procesu od stazeni dat o letovém
provozu a vyhodnoceni interaktivnim nastrojem, aZ po vypis let(, které byly nastrojem
oznaceny jako podezrelé.

Instalace prostredi MS SQL a nasledné operace
V nasledujicich krocich 1) az 7) se budeme pohybovat v prostfedi MS SQL

1) V prvnim kroku stahnéte softwarové prostiedi, které tento nastroj vyuziva.
Jedna se o Microsoft SQL Server 2019 v edici Express. Po nainstalovani tohoto
prostfedi nahrajte vytvorené prostredi databaze, které obsahuje jednotlivé
filtry, doplnujici databazové soubory a pohledy, které umozni ziskat
pozadovany datovy vystup. Vytvorené prostiedi databaze Ize obnovit
prostfednictvim zalohy pojmenované jako letadlax.bak. Nebo ru¢nim
zkopirovanim jednotlivych casti pfiloZzeného skriptu v textovém formatu (viz
pfiloha F soubor s ndzvem: Skript_SQL.pdf). Postup pro nahrani zalohy
naleznete nize.

Postup pro import vytvoireného skriptu databaze do nové nainstalovaného prostiedi
MS sQL

2) Po spusténi prostfedi MS SQL kliknéte v levém kontextovém menu pravym
tlacitkem na ikonu Database a vyberte Restore Database.

4 Solution1 - Microsoft SQL Server Management Studio
File Edit View Project Tools Window Help

o - B-0-& W BNewaey B R B R
Execute
Object Explorer v ax
Connect~ ¥ ¥ ¢ -

= B DESKTOP-6PPHRBI\SQLEXPRESS (SQL Server 15.0.2080 - DESKTC
: Secr] | New Database..
© W Serve|  Attach.

F % Repli{  Restore Database
® # PolyB
@ # Mang
w [ XEve

Restore Files and Filegroups
Deploy Data-tier Application.
Import Data-tier Application..
Start PowerShell

Reports »

Refresh

Obrazek B. 1 Postup nahrani databdze ¢ast a

3) Nasledné vyberte konkrétni databazovy soubor obsahujici zalohu s pfiponou
.bak, resp. zvolte cestu k nému. Je dulezité, aby byl tento soubor umistén
v hlavnim adresafi, napf. na disku C:.
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Script - | @ Help

Source
O Database:
® Device: | l:l
Database: ™
Destination
Database: ‘ e
Rt ]

Restore plan
Backup sets to restore:

Restore Name Component Type Server Database Positon First LSN

Obrazek B. 2 Postup nahrani databdze ¢ast b

4) Nasledné vyberete soubor obsahujici zalohu jiz vytvofeného souboru databaze
a kliknutim na néj zvolte Uplnou cestu k jeho umisténi na disku.

Source
Database
® Device: C \datall stadiaX bak
Dotabase: Letadia2

Destination

Database stadia?

Restore 1o The |ast backup taken (nedéle Timeline
Rosto

Backup sels 10 restore

Restors  Nam:

Component Typs Server
[ Lotadia2-Full Dolobase Backup  Database ~ Ful  TESTISSISGLEX

>

Verity Backup Media

OK Cancel Help

Obrazek B. 3 Postup nahrani databdze ¢ast c

5) Stisknutim , OK“ potvrdte vybrany soubor a zaloha se nahraje do prostredi MS
SQL serveru.

Sl etaglaz pokus

Obrazek B. 4 Postup nahrani databdze ¢ast d

Nyni je zdloha Uspésné nahranad a jeji ikona je patrnd v adresafi pod nazvem souboru
zalohy.
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Stazeni vstupnich dat o letovém provozu a nastroj Total
Commander

V krocich 6) a 7) se mizZete pohybovat v libovolné zvoleném webovém prohlizedi a
textovém editoru

6) Z webovych stranek poskytovatele dat stahnéte soubory dat (datasety), které
obsahuji informace o pohybu jednotlivych letadel. Soubory jsou zde umistény
po 1h v daném dni.

(adresa webovych stranek poskytovatele dat: https://opensky-
network.org/datasets/states)

7) Abyste nemuseli stahovat kazdy soubor jednotlivé, je efektivnéjsi zkopirovat
odkaz na prvni z nich do textového souboru a pouze pozménit, rozkopirovat
datova/poradova Cisla jednotlivych soubori. Pfiklad je uveden v nasledujicich
fadcich. Ménici se poradova Cisla jsou vyznacena zluté.
https://opensky-network.org/datasets/states/2022-05-02/00/states 2022-05-

02-00.csv.tar

https://opensky-network.org/datasets/states/2022-05-02/01/states 2022-05-
02-00.csv.tar

https://opensky-network.org/datasets/states/2022-05-02/02/states 2022-05-
02-00.csv.tar

V nasledujicich krocich 8) a 9) se pohybujte v prostfedi nastroje Total Commander

8) Pro staZzeni je vhodné pouZit napt. nastroj Total Commander, pomoci kterého
muzZete stahnout vSechny datové soubory, jejichZ odkazy jste si pfipravili pro
stahnuti najednou. Kliknéte na zalozku Sit pravym tlacitkem mysi a
v kontextovém menu zvolte zalozku Protokol FTP - stdhnout do seznamu, viz
obrazek prostredi nize.

19 Total Commander (x654) 10.00 - NOT REGISTERED
Soubor Vybrat Piikazy | SIt | Zobrazit Konfigurace Start

2% @ | b ® Pojitsitovou jednotiu—
& c - |los] 211635 104| ¥ OdROiit sifovou jednotiu \ ©.c - |los) 211935 104 KB volnjch Kapacita disku 499 312 636 kB
Sdilet sloflas_ I; »

woitt S . > wChdata\*.*

*Nizev kondit sdflenf slozy: foons Velikost Datum Atribut |+ Mazey
) Zobrazit administratorska sdileni T @ [t0
data] 5 Protokol FIP - phipciit k serven._ oaE <DIR> 26032022 2054 4 |1 aircraftDarabase-2022-02
eSupport] 4 Protokol FTP fi oo <DIR> 28122021 16:16 -~ 4 flights_1609459200
Program Files] Bl D LI s <DIR> 26042022 14:43 r--- @ flights_ 1609466400
[Program Files (<86)] tok dpoiit 2e serve <DIR> 01012022 14:14 r--
SQL2019] Protokol FTP - zobrazit skryté soubary <DIR>  01.01.2022 13:09
Users] otokol FTP - stihnout die seznam... <DIR> 281220211551 r--- a
Windaws] Spojeni s jinjm pocitatem pres port LPT/USB_. <DIR> 130420221900 — | & @ fiight

4 fights_1609502400

Obrazek B. 5 Postup staZeni dat nastrojem Total Commander

9) Po stazeni soubory rozbalte/dekomprimujte (nastroj zpracuje pfipony .tar i
.zip), vysledné stazené soubory vidite ve formatu .csv.
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- a

X

Nipovéda

Piipona Velikost Datum
<DIR> 26032022 20:54 -

zip
Jeon
json
Json
Jsen
Json
json
Json

20 616 394 12022022 1157
677 945 13.02.2022 16:54
496 334 13.02.2022 1654
417 313 13022022 16:54
404 489 12022022 16:54
393 385 13.02.2022 16:54
383451 13.02.2022 1654
495 992 13.02.2022 16:54

A}

Atibut


https://opensky-network.org/datasets/states
https://opensky-network.org/datasets/states
https://opensky-network.org/datasets/states/2022-05-02/00/states_2022-05-02-00.csv.tar
https://opensky-network.org/datasets/states/2022-05-02/00/states_2022-05-02-00.csv.tar
https://opensky-network.org/datasets/states/2022-05-02/01/states_2022-05-02-00.csv.tar
https://opensky-network.org/datasets/states/2022-05-02/01/states_2022-05-02-00.csv.tar
https://opensky-network.org/datasets/states/2022-05-02/02/states_2022-05-02-00.csv.tar
https://opensky-network.org/datasets/states/2022-05-02/02/states_2022-05-02-00.csv.tar

Predzpracovani stazenych soubori dat a prostiredi MS Visual
Studio

V nasledujicich dvou krocich 11) a 12) se pohybujte v prostiedi Microsoft Visual studio

10) Ve chvili, kdy mate poZzadované soubory jiz stazeny, mlZete ptistoupit k jejich
predzpracovani. K predzpracovani slouzi program s ndzvem program_c.pdf,
ktery je soucasti pfilohy E této prace. K jeho spusténi potfebujete mit
nainstalované prostredi Microsoft Visual Studio. V tomto prostiedi otevrete jiz
zminény program, Ci zkopirujte jeho skript v textové formé do nového okna.
Vyftez z prosttedi Visual studia s ¢asti zobrazeného skriptu programu je uveden
na obr. P5 nizZe.

11) VloZte stazena data ke zpracovani do tohoto programu (MS Visual Studio). Pro
realizaci tohoto kroku zkopirujete cestu umisténi jiZ stazenych
dekomprimovanych dat a vlozte ji do skriptu radek ¢. 24 viz obr. P5 nize
data programem, adresu slozky pro umisténi vystupniho souboru dat zadejte
do radku €. 29 Savedata (...). Program spustite stisknutim zelené Sipky Execute

24 foreach (var file in System.I0.Directory.GetFiles(@"i:\Michal™, "states_*.csv").OrderBy(x => %))

25 /¢ zvyieni poftu zpracovanych Fadkd o hodnotu wvrdcenou funkci pro zpracovéni souboru s raw daty letového provozu
26 rows += ProcessFile(file, data);

27

28 // ulozeni slovniku do souboru result.csw

29 SaveData(@"c:\Temp'\MichalAppidatairesult.csv”, data);

nebo klavesou F5. Program predzpracuje data a ulozi je do uréené slozky.

Obrazek B. 6 Postup predzpracovani dat v prostfedi MS Visual Studio

Import predzpracovanych dat do prostredi MS SQL
V nasledujicich krocich 12) az 15) se pohybujte opét v prostfedi MS SQL

12) Vysledny soubor naimportujte do datab. prostfedi MS SQL, bud do nové nebo jiz
existujici tabulky (aktualné oznacené v adresafi jako Letadla2). Tuto operaci provedte
kliknutim pravym tlacitkem na zvolenou databazi (Letadla2), ddle na kartu Tasks, a
v otevieném menu zvolte Import Data.
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Databases

2l ¥ System Databases
Datzhase Snapshots

= W Letadlz
-
i W Secur
= ¥ Serven
£ # Replic
E ™ PolyBe
w i Manag
@ [ XEven

New Database_
New Query

Seript Database as
Tasks v
Policies »
Facets

Start FowerShell

Azure Data Studio »
Reports »
Rename

Delete

Refresh

Properties

Detach...

Take Offline

Bring Online

Enable

Encrypt Calumns.

Data Discovery and Classification
Vulnerability Assessment

Shrink

Back Up...

Restore

Generate Scripts..

Extract Data-tier Application...

Deploy Database 10 Microsoft Azure 501 Database..

Expart Data-tier Application...
Upgrade Data-tier Application_.

Import Flat File..
Impart Data.

Export Data_.

Obrazek B. 7 Postup importu predzpracovanych dat do prostfedi MS SQL a

Nyni mate stazena predzpracovana data UspésSné naimportovana do databazového

prostredi.

V mistnim adresari

nazvem dbo.events. Jejich strukturu viz obrazek nize.

T dbo.cesko

- o

Table..
Design

Select Top 1000 Rows

Colum
Keys
Consty
Trigge
Indexe
Statist

E dbo.fran
E dbo.cho
EE dbo.italig

Edit Top 200 Rows
Script Table as

View Dependencies
Memory Optimization Advisor

Encrypt Columns...

99 %

-

s [lonfirst]
,[latlast]
,[lonlast]

, [departure]

Tarrivall

B Results i Messages

Bow o o

icsa2d |
add058

add058
add058
add058

from

2022-01-03 16:53:00.000
2022-01-03 16:55:20.000
2022-01-17 22:28:50.000
2022-02-07 18:47:50.000

till

2022-01-03 16:55:10.000
2022-01-03 23:31:10.000
2022-01-17 22:58:50.000
2022-02-07 20:30:10.000

Obrazek B. 8 Zobrazeni struktury naimport. testovacich dat v prostredi MS SQL

se naimporotovana vstupni data nachazeji pod

lat

36.6604 156454 1406000000
30.54984184642367000000
19.50687616180370000000
28 45248570685104200000

13) Pro zobrazeni vysledného pohledu, ktery obsahuje vystupni zpracovana data
(spolu s nastavenymi filtry, doplnéné o pomocné udaje a priznaky pro dalsi

vyhodnoceni) kliknéte na slozku Views, podslozku
dbo.vw_flights_with_context (viz obr. niZze) a dejte zobrazit napfiklad prvnich
1000 zdznam( pomoci kliknuti na zalozku Select Top 1000 Rows.
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Ln; SQLQuery3.sql - DESKTOP-6PPHRBI\SQLEXPRESS Letadla2 (DESKTOP-6PPHRBI\MK (68)) - Microsoft SQL Server Management Studio

File Edit View Project Tools
o- |z°;3.

Window
o M Brewaey B 58 &

Help

i

M|

-|8| ~| 5 fighs

| | b Execute | | | | <
Object Explorer MR SQLQuery3.sql 6PPHRBA\MK (68)) + X SQLQuery2s PPHRBAMK (61))*
TeTTEIC * x"' o e [E¥¥%2% Sepipt for SelectTopNRows command from SSMS — ®¥xxxx/
~/SELECT TOP (10@@) [icao24]
(= @ DESKTOP-6PPHRBI\SQLEXPRESS (SQL Server 15.0.2080 - DESKTC ;
,[firstSeen]
[ 9 Databases ,[lastSeen]
System Databases , [onground]
Database Snapshots ,[callsign]
W Letadla , [OnGroundAirport]
= W Letadla? , [DepartureAirport]
Database Diagrams , [ArrivalAirport]
Tables . [model]
= Views E} [cper‘atur‘]
System Views , [owner]
dbo.vw_flight ,[registered]
dbo.vw_flight_advanced > [modes]
dbow. , [manufacturericao]
P —— New View. , [manufacturername]
LT - Design i i
External Resources g s [registration]
Synonyms Select Top 1000 Rows , [typecode]
T ial her1
Programmability EdIT :D“E AV 9op - seria numben
i Cript View as
Service Broker - E Results ﬁ MESSEQES
Storage View Dependencies
@ o Securt - icac24 _firstSeen astSeen onground  callsign O D
[ Security Full-Text index i 3ebddi | 2022.01-0311:5740.000  2022-01-03 11:58:00.000 1 EDDK NULL NULL
Security Policies ) o 3ebd41 2022.01-0311:5810000 2022-01-0315:0820000 0O GAFGS6  NULL EDDK EDDK
Server Objects — B 3ebddl 202201-0315:08:30.000 2022-01-03 15:13:50.000 1 EDDK NULL NULL
Replication acets 4 3ebdd1 2022-01-1008:184D000 2022-01-1011:0540000 0 GAFGBS NULL EDDK EDDK
PolyBase Start PowerShell 5 3ebdd1 2022.01-1011:0550.000 2022-01-1011:11:50.000 1 EDDK NULL NULL
. . , . v qs
Obrazek B. 9 Zobrazeni struktury zpracovanych testovacich. dat v prostiedi MS SQL
, . v ’ P . . o
14) Nyni mate zobrazen poZadovany datovy vystup prvnich 1000 zaznamu. Pro
. P . o v vs v
vypis/zobrazeni vsech zdznamU vymazte prikaz Top 1000 z prikazu Select Top.
[ Results i Messages
icao2¢ firstSeen JastSeen onground  callsign O D model  operator owner registered modes manufacturericao  manufs A
1 3pATT4 S ANTT AT ATANAMANNAA - ANTT AT ATANENINN0) O CAND7  NULL LIRA LIRA CL415T Italian Protezione Civile o Bombz
2 3 [ Copy Ctrl+C 1 LIRA NULL NULL CL415T Italian Protezione Civile o Bombz
3 lal Copy with Headers ErilmiTE 1 LIRA NULL NULL cL415T Italian Pratezione Civle 0 Bombs
4 3 0 CANO7  NULL LIRA LIRA CL415T Italian Protezione Civile o Bombz
5 3 & SelectAl Curl+A 1 LIRA NULL NULL CL415T Italian Protezione Cile: [ Bombz
5 3l Save Results As.. 0 CAND7  NULL LIRA LIRA CL415T Italian Protezione Cile 0 Bombz
7 lal 1 LIRA NULL NULL cL415T Italian Pratezione Civle 0 Bombs
8 3l B PageSetup.. 1 LIRA NULL NULL CL415T ltalian Protezione Civile o Bombz
9 3l E Print... Ctrl+P 0 IDPCU NULL LIRA LIRA CL415T Italian Protezione Civile o Bombe
10 al 1 LIRA NULL NULL CL415T Italian Protezione Cile 0 Bombz
11 300243 2022.03-14 15:00:40000 2022-03-141743:30.000 0 IDPCU  NULL LIRA LIRA cL415T Italian Pratezione Civle 0 Bombs
12 300243 2022-03-14 17:4340000 2022-03-14 174920000 1 LIRA NULL NULL cL415T Italian Protezione Civle 0 Bombe
13 300244 2022-02-07 09:30:20.000 2022-02-07 09:31:20.000 1 LIRA NULL NULL CL415T Italian Protezione Civile o Bombe
14 300244 2022-02-0708:31:30.000 2022-02-07 10:34:00000 0 IDPCY  NULL LIRA LIRA CL415T Italian Protezione Cile 0 Bombz
15 300247 2022-01-3113:27:40000 2022-01-3113:28:20000 1 LIRA NULL NULL cL415T Italian Pratezione Civle 0 Bombs
16 300247 2022-01-3113:28:30000 2022-01-3117:38:00.000 0 IDPCY  NULL LIRA LMy cL415T Italian Protezione Civle 0 Bombs ¥
< >

Obrazek B. 10 Export zpracovanych testovacich dat z prostfedi MS SQL

15) Zobrazené zaznamy/celkovy vystup zpracovanych testovacich dat pak
stisknutim pravého tlacitka mysi na ikonu ,,Results” v levém hornim rohu
otevieného okna vyexportujete z prostfedi MS SQL jako ,,Copy with Headers” a
vloZte napt. do prostiedi Excel, které je uzivatelsky snazsi pro dalsi operace.
V tuto chvili mate k dispozici vystupni data o letech, které maji pfedpoklady
pro to byt il. formou provozu dopravy (na zakladé vhodné zvolenych filtrd) a

obsahuji binarni ptiznaky pro vyhodnoceni pomoci strojového uceni.
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Uprava formy dat v prostiedi Excel pro Géely dal$iho zpracovani

V tuto chvili jiZ mate data vyexportovana z prostfedi MS SQL tabulkového editoru Excel.
Data jsou tvofena dvéma logickymi celky. Prvnim z nich je ¢ast obsahujici informace o
daném letu, jako napf.: id kéd odpovidace daného letadla, informace o misté a casu
vzletu/pfistani, délku traté apod. Druhad cast/oblast dat obsahuje pouze binarni
informace o danych letech. Vas v tuto chvili zajima druhd cast s informacemi binarni
povahy.

16) V predchozim kroku jste data z databdzového prostfedi vloZili do tabulkového
editoru Excel. Nyni v tabulkovém editoru Excel vyberte oblast dat, ktera zacina
sloupcem LinelD (poradové Cislo radku) az po priznak HasReturnFlight a
zkopirujte na samostatny list. Tato data je tfeba nasledné vyexportovat jako
soubor .csv. Prostfedi Deepnote ovSem pouZziva rozdilny systém oddéleni
jednotlivych bunék. Z tohoto dlivodu je tfeba otevfit vyexportovany soubor
.csv a provést nahrazeni ¢arek na tecky, v dalSim kroku provést nahrazeni
stfednik( na ¢arky. V tuto chvili jsou jiz data ve formé zpUsobilé pro dalsi
zpracovani nastrojem Deepnote.

Vyhodnoceni dat nastrojem Deepnote

V nasledujicich krocich 17) az 24) se budete pohybovat v prostiedi nastroje Deepnote

17) Pro dalsi zpracovani si nejprve zaloZte Ucet na strankach deepnote.com. Po
Uspésném zalozZeni Uctu a ovéreni uZivatele pres emailovou adresu vyberte
v levém kontextovém menu ikonu new project a zalozte tim novy projekt.
Prostredi Deepnote viz obr. P10 nizZe.

Michal Kido

+ Black + Code

Obrazek B. 11 Struktura prostfedi Deepnote

18) V tuto chvili mGzete zkopirovat skript v textové podobé do okna #start writing
code here nebo nahrat zalohu, importovat jiz existujici projekt kliknutim na
ikonu upload (file_zaloha_deepnote).ipynb.

Po importu skriptu je prostredi zaloZzeného projektu rozclenéno na jednotliva okna, coz
usnadnuje orientaci v celém prostredi.

Dale budou popsany nasledujici kroky postupu:

19) Nahrani tréninkovych dat pro vystavéni modelu neuronové sité
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20) Nahrani testovacich dat uréenych k analyze (vystupni data vyexportovana
z prosttedi Excel v pfedchozim kroku ve formatu .csv oddélend teckami a
carkami)
21) Stazeni soboru s oznac¢enymi vysledky, radkl (jednotlivych let(), které byly
oznaceny jako podezrelé
Popis zminénych kroka:

19) Nahrdni dat pro vystavéni modelu neuronové sité provedete vybérem

vytvoreného souboru dat (datasetu), ktery obsahuje data pro tréninkové ucely
vystavéni modelu (u téchto dat je znamo které lety - fadky jsou podezrelé tj.
pozitivni a které nikoliv). Timto souborem uddvate, resp. jeho obsahem jaké
chovani povaZujete za podezrelé a které se nasledné budete pokouset
identifikovat v neoznacenych datech.
Pro nahrani datasetu tréninkovych dat vyberte v pravém hornim rohu prostredi
zalozku Files, tu rozkliknéte a dataset nahrajte stisknutim tlacitka upload file.
Nazev nahraného datasetu zkopirujte a vloZte do okna s oznacenim: ,# data
k nauceni”, resp. ndzev vloZzte do prostoru mezi ¢ervené uvozovky viz obr. P11
nize.

## Data k nauceni neuronky

path = os.path.join(os.getcwd(), 'data_train.csv')
Obrazek B. 12 Okno prostredi Deepnote k nahrani tréninkovych dat

20) Dalsim krokem je nahrdni dat, ktera chcete analyzovat. Jedna se o soubor dat
s pfiponou .csv, ktery jste vytvorili v kroku 16). Data nejprve nahrajte do
adresare nastroje Deepnote analogickym zplsobem jako je uvedeny v kroku
19) této kapitoly. Nazev nahraného datasetu zkopirujte a vlioZzte do okna
s oznacenim: ,# Data testovaci -bez vysledku”, resp. ndzev vlozte do prostoru
mezi ¢ervené uvozovky viz obr nize.

# Data testovaci bez wvysledku

path = os.path.join(os.getcwd(), 'data_test.csv')

Obrazek B. 13 Okno prostredi Deepnote k nahrani testovacich dat

21) V této fazi, kdy mate do prostiedi nahrana vSechna nezbytna data, stisknéte
ikonu ,,Run notebook” oznaceny Sipkou, kterd se nachazi na samotném zacatku
prostfedi v jeho pravé horni ¢asti. Po stisknuti Sipky (tlacitka pfikazu) nastroj
provede vyhodnoceni vloZzenych testovacich dat. Vypis vyhodnocenych
vysledk, presnéji ¢isla radka jednotlivych let(, které byly oznaceny jako
podezrelé, je nyni dostupny ke stazeni v pravém hornim rohu ve sloZce File a
soubor je pojmenovan jako: positive_result.csv.

143



Project Integrations Comments History

Files

book.ipynb
data_test.csv
data_train.csv
negative_result.csv
positive_result.csv

train_prediction.csv

Obrazek B. 14 Kontextové menu prostiedi Deepnote

PFifazeni pozitivnich vysledku k testovanych datim a prostredi
Excel

V nasledujicich bodech 22) a7 28) se pohybujte v prostredi Excel

V pfedchozim kroku 21) jste ziskali vysledky pozitivné oznacenych Fadku
(jednotlivych letd), tedy vypis letd, které byly vyhodnoceny jako podezrelé. V tuto
chvili je potfeba propojit Cisla oznacenych fadkd se souborem dat vyexportovanych
z databaze SQL, tj. jedna se o totoZzny soubor dat, ktery jste poufZili jako vstupni data
pro vyhodnoceni nastrojem Deepnote (oznaceny jako testovaci data). Cilem tohoto
propojeni dvou soubord je ,zahozeni” téch radkd, které byly oznaceny jako negativni
(nepodezielé) a ponechani radka (zaznamu o jednotlivych letech) oznacenych jako
podezielé. Propojeni téchto dvou souborl realizujte jiZz v prostfedi Excel. Postup
k dosazeni tohoto cile je nasledujici:

22) V prostredi Excel oteviete novy sesit, zvolte kartu DATA, zvolte zalozku Nacist
data a vyberte z kontextového menu moznost ,,Z Microsoft Query“.

Visediy final 2.xio]

™
£ ZMicroseft Query

B9 &

) 2 sezmamu shizy SharePoint

N
Z kandiy OData

s
Ze soubaru Hadoop (HDFS)

Obrazek B. 15 Postup propojeni dat v prostredi Excel a
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23) Ve zobrazeném okné zvolte mozZnost , Excel Files” a potvrdte stisknutim ,OK“.

Zvolit zdroj dat

Databize | potazy | Datové krychle OLAP |

<Novy zdroj dat>

Zrusit

MS Access Database®
Prochazet...

Moinosti...

Odstranit

11135

@ ¥ Pouiit Privodce dotazem k vytvoieni nebo Upravé dotazu

Obrazek B. 16 Postup propojeni dat v prostredi Excel b

24) V nasledujicim okné vyberte umisténi sesitu-u, které obsahuji testovaci data —
viz krok 15) a pozitivné oznacené fadky — viz krok 21).

Vybrat sesit

Nazev databaze Adresare:
Vysledky final 2x_ctenixsx ¢\
ysledky final 2x cteni B c\
3 Autodesk
1 data

(3 eSupport

™ Jen pro &eni
() Program Files v 2

Zobrazit soubory typu: Jednotky:
| Soubory aplikace Excel »| | & c:0S

Obrazek B. 17 Postup propojeni dat v prostredi Excel ¢

25) Po vybrani zdrojového souboru dat se Vam zobrazi dalsi okno, ve kterém mate
moznost zvolit, které sloupce z vybraného souboru dat si prejete
naimportovat. MlZete zvolit vSechny dostupné kliknutim na tlacitko >.

Privodce dotazem - volba sloupch x

Které datové sloupce chcete zahmout do dotazu?
Dostupné tabulky a sloupce: Sloupce v dotazu:

icao24

firstSeen

lastSeen

onground

callsign

OnGraundirnort b
Nahled dat ve wybraném sloupci:

Ll

B e | o | x| o> | [z ]

Obrdzek B. 18 Postup propojeni dat v prostredi Excel d

26) Nasledné urcite, podle jakého spolecného identifikatoru budou data
propojena. V tomto pfipadé se jedna o Cislo radku oznacené jako LinelD.
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Prostym potahnutim kurzoru mezi LineiD a Lineld,Predictions dojde k jejich
propojeni.
Microsoft Query

Soubor Upravy Zobrazit Format Tabulka Kritéria Zaznam Okno Napovéd

i =N [sv] [Fl¥] F=] [7=[=] (24EY (L[]

Xz Dotaz z Excel Files
List1S List28
IsReturnFlight ~ N
lastSeen . i
LinelD Predictions

LineD e

linenumber

manufacturericao v

ican24 | firstseen |  lastSeen | onground | cal

L 300247 2022-01-31 13:28:3 2022-01-31 17:38:0 0,0 IDPCY

300247 2022-03-14 07:40:4 2022-03-14 14:07:3 0.0 IDPCY

Obrazek B. 19 Postup propojeni dat v prostfedi Excel e

27) Nyni mlzZete ptistoupit k naéteni propojenych dat do bézného sesitu prostiedi
Excel. Toho dosahnete kliknutim na zalozku soubor a zvolenim ,Nacist data do
aplikace Microsoft Excel”.

Microsoft Query

Soubor Upravy Zobrazit Format Tabulka Kritéria Zaznam Okno Napovéda
Nov. 3
Otevrit...
Zaviit
UloZit

Ulezit jako...

Definice tabulky...

Provést SQL...
Storno a navrat do aplikace Microsoft Excel
. . - | ongrouna | lisign
Nacist data do aplikace Microsoft Excel 000 DRy
300247 2022-03-14 07:40:4 2022-03-14 14:07:3 0,0 IDPCY
20024c 2022-01-31 12:07:1 2022-01-31 14:08:2 0,0 IDPCH
30024c 2022-01-31 14:10:5 2022-01-31 17:05:5 0,0 IDPCH

Obrazek B. 20 Postup propojeni dat v prostredi Excel f

28) Po tomto kroku dostanete vysledny vystup z celého interaktivniho nastroje =
zaznamy o letech, které byly nastrojem vyhodnoceny jako podezrelé.

F—— Vysledly final 2exiss ~ 0O Hedat —

Soubor Doml VloZeni RozloZenistranky Vzorce Data Revize Zobrazeni Napovéda FOXITPDF  Navrh tabulky

ﬁj[%& Calibri LA A= EE v 2D Zalamovat text Obecny " ﬁ @ E @ E( E 2% Ate
B ~

Viozit Podminéné  Formatovat  Styl Viozit Odstranit Format Kl
OZI T M. AL = = = = 3= iminéné ormatova (o4 stranit Forma
B I U~ . &y A === &= 3= | 8 ~ % oo 8 98 Y |
-4 = i E== =0 @~ % 0 =01 formatovani v jako tabulku ¥ bufiky ¥ ~ ~ v Vyme
Schranka 1 Pismo & Zarovndni ] Ehslo [ Styly Builky
138 - 5 Private
| LinelD,Predictions | - |icao24 - | firstSeen ~ | lastSeen ~ | callsign | - | DepartureAirport ~ | ArrivalAirport - | model ¥ . owner
10 |86 39212e 2022-01-17 10:19:00.000 2022-01-17 12:08:40.000 FGLIO LFPN LFPN PA-28 180 Cherokee E Private
11 80 39212e 2022-03-14 09:49:30.000 2022-03-14 14:44:40.000 FGIO LFPN LFOR PA-28 180 Cherokee E Private
12 92 39212e 2022-03-14 14:45:20.000 2022-03-14 15:50:50.000 FGLIO LFOR LFPN PA-28 180 Cherokee E Private
13 |97 3924a0 2022-03-07 12:07:50.000 2022-03-07 15:26:30.000 LFPM LFFV Beech King Air B200 Aero Sotravia
14 99 392daa 2022-01-17 08:47:30.000 2022-01-17 09:36:10.000 TJT1512  LFBO LFML Beech 1900 D Twin Jet
15 103 392daa 2022-03-07 05:45:20.000 2022-03-07 20:35:00.000 LFML LFML Beech 1900 D Twin Jet
16 106 393642 2022-01-31 11:53:20.000 2022-01-31 15:57:40.000 NAK777  LFLC LFGM Baron 58 Private
17 1109 393642 2022-02-28 08:23:30.000 2022-02-28 15:21:40.000 NAK736A LFGN LFGM Baron 58 Private

Obrazek B. 21 Finalni podoba vyhodnocenych testovacich dat
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Zaveér

Zaznamy let(l, které byly oznaceny jako podezrelé, je v této formé — viz krok 28) jiz
mozné vyhodnotit lidskym elementem (pracovnikem dozoru). | pfes dikladné filtrovani
se zde budou nachdazet lety, které zjevné nejsou svym charakterem podezielé a blizsi
vyhodnoceni je jiz moiné pouze ¢lovékem. Cinnost letadel, kterd jsou naopak
pracovnikem dozoru vyhodnocena jako podezield, Ize podrobnéji dale sledovat napr.
pouzitim sluzeb nastroje Flightradar24 nebo obdobného, vyhodnotit dostupné zaznamy
apod. P¥i trvajicim podezfeni na ilegdlni ¢innost i po blizSim vyhodnoceni Ize pfistoupit
napf. k zaslani pozadavku provozovateli na podani vysvétleni nebo k osobni inspekci
provozovatele.
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1) Seznam kontrolnich otazek pro cestujiciho v pfipadé letu z A do B, je mij let legdlni ?

AMNO

4——| Jednd se oplacenylet? [,

O\

Let jsem nalezl formou inzeratu s pfedem
stanovenymi informacemi o jeho prib&hu:
(napf. forma ,spolujizdy” z A do B za spolu
ahradu nakladd) tj. let byl oznagen jako let za
spolu thradu ndklada.

’

Ma palubé je méné nef 6 osob a
viechny se pfimo uréitou €asti
podileji na nakladech za let

nebo

[wo S

Dokumenty, které mohu po pilotovi/posadce
poZadovat:

Platny prikaz zpsobilosti letové posadky:
LAPL, PPL nebo vyZ&i (CPL, ATPL)

Osvédéeni letové zplsobilosti daného letadla
Uvedené platné dokumenty byly predloZeny

Posadka predloZila uvedené dokumenty

Pravdépodobné se jednd o legalni
neobchodni let formou sdilenych nakladd.

Let a poZadavky na né& byly objedndany mnou,
pfipadné mym zdstupcem, asistentem apod.
dopfedu na piéni ,zakaznika®. Let nebyl inzerovan,
oznaten jako let za spolu Ghradu nakladd.

.

|

Doklady, které mohu po pilotovi/posadce
poZadovat:

*  Platny prikaz zplsobilosti letové posadky
obchodniho pilota nebo vy&i: CPL (ATPL)

+  Kopii osvédéeni leteckého dopravce, Ci
nazev spolednosti leteckého pfepravee a
odkaz na webové stranky Uradu pro civilni
letectvi, kde je uveden aktualni seznam
driitell tohoto osv&déeni

*  Osvédieni letové zpdsobilosti daného

Doklady, které mohu po pilotovi/posadce
poZadovat:

Platny prikaz zplsobilosti letové posadky:

LAPL, PPL nebo vyssi (CPL, ATPL)

Osvédéeni letové zpiisobilosti daného letadla

Posddka predlofila uvedené dokumenty

letadla

*  Provozni licenci
Posadka predloZila uvedené dokumenty

[ [ e

le zde welké riziko, ie se jednd o
ilegalniho let. pfepravce a mél bych si se  jednd o
uvédomit viechna bezp. rizika stim
spoiena, let odmitnout nastoupit.

S nejvétii pravdépodobnosti

leteckého pfepravce

0br. B22 Seznam kontrolnich otazek cestuijici, let A-B
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Pravdépodobné se nejedna
o ilegalni let

le zde velké riziko, Ze se jednd o
ilegdiniho let. piepravee/formu
provedeni letu a mél bych si
uvédomit viechna bezp, rizika s tim
spojend, let odmitnout nastoupit.




2) Seznam kontrolnich otdzek pro cestujiciho v pfipadé letu z A do A, je maj let legalni ?

!

ANO | o | ledndaseoplacenylet? | —» | ME

‘f/_»-" Let byl oznacen, inzerovan jako: \

Vyhlidkovy let

!

Seznamovaci let

A

Doklady, které mohu po pilotovi/posadce poZadovat:

e Platny prikaz zpdsobilosti letové posadky
obchodniho pilota nebo wyZai: CPL (ATPL)

*  Kopii osvédEeni leteckého dopravce, €i nazev
spoleénosti leteckého prepravce a odkaz na webové
stranky Ufadu pro civilni letectvi, kde je uveden
aktu?lm’ seznam driitell tohoto osvédéeni

*  Osvédéeni letové zpisobilosti daného letadla

Mym zamérem byl pfedeviim zdjem o seznameni se
zakladnimi principy ovlddani letadla, zjisténi pocitd
z letu, €innosti organizace apod.

Let je proveden za dne

Misto vzletu je totoiné s mistem pfistani (5 vyjimkou
kluzdkd, balond)

Organizace inzerujici let je schvélend/ohlaZend pro
vycvik (leteckd 3kola) nebo wytvofend za dcelem
propagace sportovniho ¢&i rekreaéniho Iétani (aeroklub
apod.) — (Moiné dohledat na internetu)

Doklady, které mohu po pilotovi/posadce
poZadovat:

Platny prikaz zptsobilosti letové posadky: LAPL,

PPL nebo vy3si (CPL, ATPL)

Osvédéeni letové zplsobilosti daného letadla

l

|

Posadka predloZila uvedené dokumenty Doklady, které mohu po pilotovi/posadce poZadovat:

Piislusny platny prikaz zplsobilosti letové posadky.
Osvédieni letové zplsobilosti daného letadla

Posadka predlofila uvedené dokumenty

MNE ANO
Je zde velké riziko, Ze se S nejvEtii
jednd o ilegalniho let. pravdépodobnosti se
piepravce a mél bych si jedna o legalni formu
uvédomit viechna bezp. provedeni letu. ——
rizika stim spojend, let ANO
odmitnout nastoupit.

Posadka predloiila uvedené dokumenty _

NE

Obr. B23 Seznam kontrolnich otdzek cestujici, let A-A
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Priloha C: Skript SQL

CREATE TABLE [dbo].[aircraftDatabase](
[icao24] [varchar](6) NULL,
[registration] [varchar](13) NULL,
[manufacturericao] [varchar](500) NULL,
[manufacturername] [varchar](500) NULL,
[model] [varchar](101) NULL,
[typecode] [varchar](50) NULL,
[serialnumber] [varchar](28) NULL,
[linenumber] [varchar](9) NULL,
[icaocaircrafttype] [varchar](10) NULL,
[operator] [varchar](500) NULL,
[operatorcallsign] [varchar](500) NULL,
[operatoricao] [varchar](5) NULL,
[operatoriata] [varchar](5) NULL,
[owner] [varchar](500) NULL,
[testreg] [varchar](6) NULL,
[registered] [varchar](56) NULL,
[reguntil] [varchar](50) NULL,
[status] [varchar](max) NULL,
[built] [datetime] NULL,
[firstflightdate] [datetime] NULL,
[seatconfiguration] [varchar](max) NULL,
[engines] [varchar](560) NULL,
[modes] [bit] NULL,
[adsb] [bit] NULL,
[acars] [bit] NULL,
[notes] [varchar](500) NULL,
[categoryDescription] [varchar](500) NULL,
[vyrazeno] [bit] NULL

CREATE TABLE [dbo].[AOC](
[Country] [varchar](2) NULL,
[OPERATOR NAME] [nvarchar](255) NULL,
[ICAO CODE] [nvarchar](255) NULL,
[ICAO TYPE] [nvarchar](255) NULL,
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)

[REGNO] [nvarchar](255) NULL,

[MODE S (HEX)] [nvarchar](255) NULL,

[APP DATE] [datetime] NULL,
[LAST MES] [datetime] NULL,
[icao24] [varchar](6) NULL

CREATE TABLE [dbo].[airports](

)

[ident] [nvarchar](50) NOT NULL,
[type] [nvarchar](50) NULL,

[name] [nvarchar](100) NULL,
[elevation_ft] [int] NULL,
[continent] [nvarchar](50) NULL,
[iso_country] [nvarchar](50) NULL,
[iso_region] [nvarchar](50) NULL,
[municipality] [nvarchar](50) NULL,
[gps_code] [nvarchar](50) NULL,
[iata_code] [nvarchar](50) NULL,
[local_code] [nvarchar](50) NULL,
[coordinates] [nvarchar](50) NULL,
[lat] [float] NULL,

[lon] [float] NULL,

[airport] [bit] NULL

CREATE TABLE [dbo].[Events](

[icao24] [varchar](6) NOT NULL,
[from] [datetime] NOT NULL,

[till] [datetime] NOT NULL,

[lat] [decimal](24, 20) NOT NULL,
[lon] [decimal](24, 20) NOT NULL,
[latmin] [decimal](24, 20) NULL,
[latmax] [decimal](24, 20) NULL,
[lonmin] [decimal](24, 2@) NULL,
[lonmax] [decimal](24, 2@) NULL,
[onground] [bit] NOT NULL,
[callsign] [varchar](8) NULL,
[ident] [varchar](8) NULL,
[latfirst] [decimal](24, 20) NULL,
[lonfirst] [decimal](24, 20) NULL,
[latlast] [decimal](24, 20) NULL,
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[lonlast] [decimal](24, 20) NULL,
[departure] [varchar](8) NULL,
[arrival] [varchar](8) NULL,
[byday] [int] NULL,

[bynight] [int] NULL,

[bymorning] [int] NULL,
[byafternoon] [int] NULL,
[distance] [decimal](24, 10) NULL

)

CREATE PROCEDURE dbo.UpdateAirports

/*
Podle GPS udalosti doplni identifikatory letist
*/
AS
BEGIN
-- do sloupce Events.Ident doplni identifikator letiste pobytu na zemi
UPDATE [Events]
SET Ident = (
SELECT TOP 1 ident
FROM airports
WHERE airport=1 AND [Events].lat - 1 < lat AND [Events].lat + 1 > lat AND [Events].lon - 1 < lon AND [Events].lon + 1 > lon
ORDER BY geography: :Point(lat, lon, 4326).STDistance(geography::Point([Events].lat, [Events].lon, 4326))
)
WHERE OnGround = 1
-- do sloupce Events.Departure doplni identifikator letiste odletu
UPDATE [Events]
SET Departure = (
SELECT TOP 1 ident
FROM airports
WHERE airport=1 AND [Events].latfirst - 1 < lat AND [Events].latfirst + 1 > lat AND [Events].lonfirst - 1 < lon AND [Events].lonfirst + 1 >
lon

ORDER BY geography: :Point(lat, lon, 4326).STDistance(geography::Point([Events].latfirst, [Events].lonfirst, 4326))

)
WHERE OnGround = ©

-- do sloupce Events.Arrival doplni identifikator letiste priletu
UPDATE [Events]
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SET Arrival = (
SELECT TOP 1 ident
FROM airports
WHERE airport=1 AND [Events].latlast - 1 < lat AND [Events].latlast + 1 > lat AND [Events].lonlast - 1 < lon AND [Events].lonlast + 1 > lon
ORDER BY geography: :Point(lat, lon, 4326).STDistance(geography::Point([Events].latlast, [Events].lonlast, 4326))

)

WHERE OnGround = @

END

CREATE VIEW [dbo].[vw_flight]

/*
zakladni pohled, ktery na tabulku udalosti navazuje detaily o letistich, letadlech a AOC
- omezuje vyber podle icao24, vyrobce a modelu
- do vypisu doplnuje pocitane sloupce s binarni hodnotou pro ML

*/

AS

SELECT TOP (100) PERCENT

dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.

dbo

dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.

Events.icao24,
Events.[from] AS

firstSeen,

Events.till AS lastSeen,

Events.onground,
Events.callsign,

Events.ident AS OnGroundAirport,

Events.departure AS DepartureAirport,

Events.arrival AS ArrivalAirport,

aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
.aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.

model,

operator,

owner,
registered,
modes,
manufacturericao,
manufacturername,
registration,
typecode,
serialnumber,
linenumber,
icaoaircrafttype,
operatorcallsign,
operatoricao,
operatoriata,

identifikator stroje

cas vzniku udalosti

cas konce udalosti

priznak pozice stroje: © = ve vzduchu, 1 = na zemi
oznaceni letu - dostupne je u nekterych zaznamu
identifikator letiste kdyz je stroj na zemi
identifikator letiste vzletu

identifikator letiste pristani
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dbo.aircraftDatabase.testreg,
dbo.aircraftDatabase.reguntil,
dbo.aircraftDatabase.status,
dbo.aircraftDatabase.built,
dbo.aircraftDatabase.firstflightdate,
dbo.aircraftDatabase.seatconfiguration,
dbo.aircraftDatabase.adsb,
dbo.aircraftDatabase.acars,
dbo.aircraftDatabase.notes,
dbo.aircraftDatabase.categoryDescription,

al.[continent] AS ArrivalContinent, -- oznaceni kontinentu pristani
al.[iso_country] AS ArrivalCountry, -- oznaceni zeme pristani
a2.[continent] AS DepartureContinent, -- oznaceni kontinentu vzletu
a2.[iso_country] AS DepartureCountry, -- oznaceni zeme vzletu
a3.[continent] AS OnGroundContinent, -- oznaceni kontinentu kdyz je na zemi
a3.[iso_country] AS OnGroundCountry, -- oznaceni zeme, kdyz je na zemi
dbo.Events.distance AS Distance, -- prekonana vzdalenost, je dostupna i pro pohypb na zemi
dbo.Events.byday AS ByDay, -- pocet intervalu, po ktere probihala udalost za dne mistiho casu
dbo.Events.bynight AS ByNight, -- pocet intervalu, po ktere probihala udalost v noci mistiho casu
dbo.Events.bymorning AS ByMorning, -- pocet intervalu, po ktere probihala udalost dopoledne mistiho casu
dbo.Events.byafternoon AS ByAfternoon, -- pocet intervalu, po ktere probihala udalost odpoledne mistiho casu
CASE WHEN dbo.Events.onground = @ AND dbo.Events.bynight > @ AND dbo.Events.byday = @

THEN 1 ELSE @ END AS NightFlight, -- priznak nocniho letu: 1 = let probihal alespon castecne v noci mistiho casu
CASE WHEN dbo.Events.onground = © AND dbo.Events.bynight = @ AND dbo.Events.byday > @

THEN 1 ELSE @ END AS DayFlight, -- priznak denniho letu: 1 = let probihal alespon castecne za dne mistiho casu
CASE WHEN dbo.Events.onground = @ AND a2.[iso_country] <> al.[iso_country]

THEN 1 ELSE @ END AS InternationalFlight, -- priznak kezinarodniho letu: 1 = zeme vzletu a pristani je jina
CASE WHEN dbo.Events.onground = @ AND dbo.Events.distance > 140000

THEN 1 ELSE @ END AS FlightAbovel40km, -- priznak delky letu: 1 = delka letu je vetsi nez 140 km
CASE WHEN dbo.Events.onground = @ AND dbo.Events.distance > 250000

THEN 1 ELSE @ END AS FlightAbove250km, -- priznak delky letu: 1 = delka letu je vetsi nez 250 km
CASE WHEN dbo.Events.onground = 1 AND DATEDIFF(HOUR, dbo.Events.[from], dbo.Events.[till]) > 2

THEN 1 ELSE @ END AS OnGround2Hours, -- priznak trvani pobytu na zemi: 1 = doba na zemi je vetsi nez 2 hodiny
CASE WHEN dbo.Events.onground = 1 AND DATEDIFF(HOUR, dbo.Events.[from], dbo.Events.[till]) > 4

THEN 1 ELSE @ END AS OnGround4Hours, -- priznak trvani pobytu na zemi: 1 = doba na zemi je vetsi nez 4 hodiny
CASE WHEN dbo.Events.onground = @ AND dbo.Events.departure = dbo.Events.arrival

THEN 1 ELSE @ END AS SameAirport, -- priznak okruzniho letu: 1 = stejne letiste vzletu i pristani
CASE WHEN dbo.Events.onground = © AND DATEDIFF(MINUTE, dbo.Events.[from], dbo.Events.[till]) > 3@

THEN 1 ELSE @ END AS FlightOver3@Minutes -- priznak trvani doby letu: 1 = doba letu je vetsi nez 30 minut

FROM dbo.Events
LEFT JOIN dbo.aircraftDatabase -- tabulka letadel
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WHERE

ON dbo.Events.icao24 = dbo.aircraftDatabase.icao24
LEFT JOIN [dbo].[airports] al

ON dbo.Events.arrival = al.[ident]
LEFT JOIN [dbo].[airports] a2

ON dbo.Events.departure = a2.[ident]
LEFT JOIN [dbo].[airports] a3

ON dbo.Events.ident = a3.[ident]
LEFT JOIN [dbo].[AOC]

ON dbo.Events.icao24 = dbo.AOC.icao24

-- filtr podle icao24
(dbo.Events.icao24 LIKE '49D%'

OR
OR
OR
OR
OR
OR
OR
OR
OR
OR
OR
OR

)
AND

dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.

Events.
Events.
Events.
Events.
Events.
Events.
Events.
Events.
Events.
Events.
Events.
Events.

-- filtr podle vyrobce
(dbo.aircraftDatabase.manufacturername LIKE '%Pilatus%’
OR dbo.aircraftDatabase.manufacturername LIKE '%Cessna%’
OR dbo.aircraftDatabase.manufacturername LIKE '%Piper%’
OR dbo.aircraftDatabase.manufacturername LIKE '%Beech%’

OR

(

icao24 LIKE '440%'
icao24 LIKE '44%'
icao24 LIKE '50%"'
icao24 LIKE '39%"'
icao24 LIKE '3E%'
icao24 LIKE '3C%'
icao24 LIKE '3D%'
icao24 LIKE '300%"
icao24 LIKE '48%"'
icao24 LIKE '505%"
icao24 LIKE '4B%'
icao24 LIKE '40%'

-- filtr podle typu
aircraftDatabase.manufacturername LIKE '%Embraer%’

dbo.
AND
AND
AND
AND
AND
AND
AND

dbo.
dbo.
dbo.
dbo.
dbo.
dbo.
dbo.

aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.
aircraftDatabase.

model
model
model
model
model
model
model

<>
<>
<>
<>
<>
<>
<>

-- tabulka letist

-- tabulka AOC

'195"'

‘170’

'190'

A1

'C-99'

'Lineage 1000'
"ERJ-190 Lineage 1000’
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OR
OR
OR
OR
OR
OR

OR
OR
OR
OR

)
AND

dbo.
dbo.
dbo.
dbo.
dbo.

dbo.
dbo.
dbo.
dbo.

-- icao24 musi
dbo.AOC.icao24

AND dbo.aircraftDatabase.model <> '175 (long wing)'
AND dbo.aircraftDatabase.model <> '175 (short wing)'
AND NOT dbo.aircraftDatabase.model LIKE '%ERJ%'
AND NOT dbo.aircraftDatabase.model LIKE '%EMB%'
AND NOT dbo.aircraftDatabase.model LIKE '%CRJ1%'

aircraftDatabase.manufacturername
aircraftDatabase.manufacturername
aircraftDatabase.manufacturername
aircraftDatabase.manufacturername
aircraftDatabase.manufacturername

-- filtr podle typu

LIKE
LIKE
LIKE
LIKE
LIKE

'%Gates learjet%'
'%Dassault%’
'%Sea Hawker%'
'%Hamilton%'
'%Gulfstream%’

dbo.aircraftDatabase.manufacturername LIKE '%Bombardier%’

'BD-500 (CSeries (CS100°'

'BD-500 CSeries (CS300°'
'Regional Jet CRJ-1000°'

'CL-600 Regional Jet CRJ-1000'

AND dbo.aircraftDatabase.model <>
AND dbo.aircraftDatabase.model <>
AND dbo.aircraftDatabase.model <>
AND dbo.aircraftDatabase.model <>
AND dbo.aircraftDatabase.model <>

aircraftDatabase.manufacturername
aircraftDatabase.manufacturername
aircraftDatabase.manufacturername
aircraftDatabase.manufacturername

byt zadano
IS NULL

CREATE VIEW [dbo].[vw_models_summary]

/*
*/
AS
SELECT

"E-11"
LIKE '%Moravan%'
LIKE '%Z1in%'
LIKE '%Antonov%'
LIKE "%DE havilland%'

pohled pro ziskani hodnot letu pro jednotlive typy letadel

f.model as Model,
Min(f.Distance) AS MinDistance,
AVG(f.Distance) AS AvgDistance,
Max(f.Distance) AS MaxDistance,
AVG(CONVERT (float, f.distance) / DATEDIFF(SECOND, f.firstSeen, f.lastSeen))
AS AvgSpeedIn,

-- model

-- nejmensi prekonana vzdalenost
-- prumerna prekonana vzdalenost
-- nejvetsi prekonana vzdalenost

-- prumerna rychlost v m/s
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AVG(CONVERT (float, f.distance) / DATEDIFF(SECOND, f.firstSeen, f.lastSeen))* 3.6

AS AvgSpeedInKmPerHour, -- prumerna rychlost v km/h
AVG(DATEDIFF(SECOND, f.firstSeen, f.lastSeen))
AS AvgTimeInSecs, -- prumerna doba letu v sekundach
AVG(CONVERT (float,DATEDIFF(SECOND, f.firstSeen, f.lastSeen))) / 3600
AS AvgTimeInHours, -- prumerna doba letu v hodinach
Count(*) AS Total -- celkovy pocet agregovanych letu konktetniho modelu
FROM
[dbo].[vw_flight] f
WHERE f.onground = @ -- jen lety
AND DATEDIFF(SECOND, f.firstSeen, f.lastSeen) > © -- delka letu nemuze byt ©
AND f.distance > © -- prekonana vzdalenost nemuze byt ©

GROUP BY f.model

CREATE VIEW [dbo].[vw_flight_advanced]

/*
rozsireni pohledu vw_flight o nové sloupce z pohledu agregovanych dat provazanych pres sloupec typ stroje
*/
AS
SELECT TOP (100) PERCENT
f.*, -- vsechny sloupce z pohledu vw_flight
s.[AvgDistance], -- prumerna prekonana vzalenost pro aktualni typ
s.[AvgTimeInSecs], -- prumerny cas pro aktualni typ
CASE WHEN f.onground = @ AND f.Distance > s.AvgDistance
THEN 1 ELSE © END AS DistanceAboveAvg, -- priznak prekonane vzdalenost: 1 = prekonana vzdalenost je nasdprumerna
CASE WHEN f.onground = © AND DATEDIFF(SECOND, f.firstSeen, f.lastSeen) > s.AvgTimeInSecs
THEN 1 ELSE © END AS TimeAboveAvg -- priznak trvani: 1 = doba trvani je nadprumerna

FROM dbo.vw_flight f
LEFT JOIN dbo.vw_models_summary s ON f.model = s.Model

CREATE VIEW [dbo].[vw_flight_with_context]
/*
pohled doplnujici dalsi kontextove sloupce predchozich nebo navazujicich udalosti
*/
AS

SELECT
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-- priznak podobne doby trvani letu: 1 = let je v rozmezi od ©.8 do 1.2 nasobku nejblizsiho predchazejiciho nebo nasledujiciho letu
CASE WHEN f.onground = @ AND ( (
(SELECT TOP 1 DATEDIFF(SECOND, firstSeen, lastSeen) FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = @ AND firstSeen < f.[firstSeen] ORDER BY [firstSeen] DESC) < f.AvgTimeInSecs * 1.2
AND
(SELECT TOP 1 DATEDIFF(SECOND, firstSeen, lastSeen) FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao024] AND f.onground = @ AND firstSeen < f.[firstSeen] ORDER BY [firstSeen] DESC) > f.AvgTimeInSecs * ©.8)
OR (
(SELECT TOP 1 DATEDIFF(SECOND, firstSeen, lastSeen) FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = @ AND lastSeen > f.lastSeen ORDER BY lastSeen) < f.AvgTimeInSecs * 1.2
AND
(SELECT TOP 1 DATEDIFF(SECOND, firstSeen, lastSeen) FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = © AND lastSeen > f.lastSeen ORDER BY lastSeen) > f.AvgTimeInSecs * ©.8))
THEN 1 ELSE @ END AS SimilarFlightDuration,

-- priznak navazujicich pristani: 1 = v predchozich nebo nasledujicich 2 hodinach doslo k dalsim pristanim
CASE WHEN f.onground = @ AND
(SELECT COUNT(*) FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = 1 AND (DATEDIFF(HOUR, f.lastSeen, firstSeen) < 2 OR DATEDIFF(HOUR, lastSeen, f.firstSeen) < 2)) < 2
THEN 1 ELSE © END AS HasEventsIn2Hours,

-- priznak zpatecniho letu: 1 = priletove letiste je stejne jako odletove letiste predchoziho letu
CASE WHEN f.onground = @ AND
f.DepartureAirport = (SELECT TOP 1 ArrivalAirport FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = @ AND firstSeen < f.[firstSeen] ORDER BY [firstSeen] DESC)
AND
f.ArrivalAirport = (SELECT TOP 1 DepartureAirport FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = @ AND firstSeen < f.[firstSeen] ORDER BY [firstSeen] DESC)
THEN 1 ELSE © END AS IsReturnFlight,

-- priznak existence zpatecniho: 1 = po tomto letu nasleduje let, ktery ma letiste pristani stejne jako odletove tohoto
CASE WHEN f.onground = @ AND
f.DepartureAirport = (SELECT TOP 1 ArrivalAirport FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = © AND lastSeen > f.lastSeen ORDER BY lastSeen)
AND
f.ArrivalAirport = (SELECT TOP 1 DepartureAirport FROM [dbo].[vw_flight]
WHERE icao24 = f.[icao24] AND f.onground = @ AND lastSeen > f.lastSeen ORDER BY lastSeen)
THEN 1 ELSE © END AS HasReturnFlight
FROM [dbo].[vw_flight_advanced
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ZAMERNE NEPOUZITO
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