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Abstrakt

Cilem této diplomové prace je navrzeni postupu a klicovych prvk{ statniho programu
bezpecnosti pro fizeni planovanych zmén v leteckém provozu s vyuzitim systémového
pfistupu k bezpecnosti. Prvni ¢ast prace pfibliZzuje legislativni stranku statnich program
bezpec&nosti (SSP) spolu se zamé&fenim na dozorovy organ civilniho letectvi. Nasleduje
popis pristupl kfizeni pladnovanych zmén, predevsim pfistupu ICAO dle Safety
Management Manual a metodiky SAM (Safety Assessment Methodology) a dale
vysvétleni systémového pfistupu k bezpecnosti s blizsi specifikaci STPA, Active STPA a
CAST. Soucasny pfistup dozorového organu k fizeni pldnovanych zmén je demonstrovan
na konkrétnich pfikladech dozoru nad subjekty civilniho letectvi, na coZz navazuje
navrzeny postup spolu s klicCovymi prvky pro fizeni planovanych zmeén ze strany
dozorového organu svyuzitim systémového pfistupu, kde dochazi ke kombinaci

metodiky SAM spolu s STPA a Active STPA. V zavéru prace je navrzeny postup patfi¢né

validovan.

Klicdova slova: fizeni pldnovanych zmén, statni program bezpecnosti, dozorovy orgédn
civilniho letectvi, Metodika posouzeni bezpecnosti, Systémové-teoretickd analyza

procesU, Aktivni Systémové-teoretickd analyza procesu, predpoklad, proaktivni indikator



Abstract

The objective of the master's thesis is to design the procedure and key elements of the
state safety program for the management of planned changes in air traffic using a
systemic approach to safety. The first part approaches the legislative side of state safety
programs (SSP) together with a focus on the civil aviation authority. The following is a
description of approaches to managing planned changes, especially the ICAO approach
according to the Safety Management Manual and the SAM (Safety Assessment
Methodology), as well as an explanation of the systemic approach to safety with more
detailed specification of STPA, Active STPA and CAST. The current approach of the civil
aviation authority to the management of planned changes is demonstrated on specific
examples of supervision of civil aviation entities, followed by the proposed procedure
together with key elements for the management of planned changes by the civil aviation
authority using a systemicapproach where the SAM methodology is combined with STPA

and Active STPA. At the end of the work, the proposed procedure is properly validated.

Keywords: Management of Planned Changes, State Safety Programme, Civil Aviation
Authority, Safety Assessment Methodology, System-Theoretic Process Analysis, Active

System-Theoretic Process Analysis, Assumption, Leading Indicator
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Uvod

Leteckd doprava je dynamicky se rozvijejici zplsob dopravy, ktery je hojné vyuzivan
lidmi po celém svété. Neni to jen z dlivodu komfortu, rychlosti ¢i finanéni dostupnosti,
ale rovnéz z hlediska bezpecnosti, kterad je povazovana za dllezity aspekt. Pokud neni
zajisténa pozadovanad uroven bezpelnosti, neprojevi se to pouze na reputaci letectvi,
ale mlUze to také negativné ovlivnit ekonomickou stranku letectvi v pfipadé vzniku
incidentd a nehod. Proto by mélo byt hlavnim zdjmem neustale zvySovat Uroven

bezpecnosti.

Obecné je bezpeclnost povazovana za stav, kdy jsou eliminovany podminky, které by
mohly zpUsobit smrt, zranéni, poskozeni majetku apod. Prvotni pfistup k bezpecnosti byl
predevsim reaktivni. Bezpelnost byla hodnocena na zakladé nezddoucich udalosti
(incidentd a nehod) a az poté byla navrzena preventivni opatfeni na zakladé zjisténych
pficin, aby jiz k podobnym situacim nedochazelo. A¢koliv je nutné poucit se z chyb, neni
rozhodné dostacujici ¢ekat pouze na to, az chyby nastanou. Je dileZité uplatiovat
zaroven proaktivni pfistup a snazit se do urcité miry predvidat, k cemu by u daného
systému mohlo dojit a jak by bylo mozné tomu pfedchazet. SkuteCnosti vsak je, ze nikdy
neni mozné predvidat veskeré situace, a proto je nutné, aby oba pfistupy (reaktivni

a proaktivni) fungovaly ruku v ruce.

Zaroven se neustale zvySuje komplexita a provazanost veskerych systémd, na coz je
nutné rovnéz reagovat. Dosavadni bezpecnostni modely a metody jsou vtomto sméru
pro velmi komplexni systémy nedostatecné, navic obvykle neberou v Uvahu vesSkeré
Urovné systému. Stale vice sklofovany je systémovy pfistup k bezpecnosti, v ramci
néhoz je vyzdvizena myslenka, Ze systém by mél byt uvazovan jako celek. Bezpe&nostni
model STAMP a souvisejici analyzy STPA a CAST pfindsi novy pohled na to, jak uvazovat

nad bezpecnostni systému.

Z hlediska prosperity a posouvani hranic drovné bezpecnosti je zaroven nezbytné
vyporadat se sneustalymi zménami. Pokud ma byt systém aktudlni vzhledem
k sou¢asnym trendlm v provozu, je potfeba uvazovat nad pldnovanymi zménami, které
vSak z hlediska bezpecnosti znamenaji vyzvu a jsou zcela jisté kritickou fazi v Zivotnim
cyklu kazdého systému. At uz se jedna o zavedeni nového systému do letadla, vystavbu
nového termindlu letisté ¢i zménu postupl pfi odbaveni, vSse jsou to pfiklady
planovanych zmén, nad kterymi je nejé¢astéji uvazovano z toho dlvodu, Ze se napfiklad

vyviji nové technologie nebo Ze doslo k naristu poctu odbavenych cestujicich apod.



Vzdy se jedna o cil posunout systém vpfed, avSak aby bylo tohoto cile dosazeno, je
nezbytné zvazit bezpelnostni stranku planovanych zmén. Do systému mohou nejen

pfinaset nova nebezpedi, ale také ménit nebezpedi stavajici.

Vzhledem k faktu, ze je letecka doprava odvétvim, které vyzaduje patficnou regulaci
ze strany statu, rovnéz problematika planovanych zmén subjektl civilniho letectvi musi
byt adekvatné regulovdna ze strany U¥adu pro civilni letectvi dle statniho programu
bezpednosti (SSP). Zarovefi pfi uvazeni neustdle se zvysujici komplexity systému
subjektl civilniho letectvi je nutné vhodné pfizplsobit dozorové <innosti,

aby reflektovaly systémovy pfistup k bezpecnosti.

Cilem této diplomové prace je navrhnout postup a klicové prvky v rdmci SSP pro fizeni
pldnovanych zmén s vyuzitim systémového pfistupu k bezpecnosti a tim predstavit
dozorovému organu (UCL) zp@sob, jak zakomponovat tento novy pfistup do dozorové

c¢innosti a neustdle tak zvySovat Uroven bezpecnosti civilniho letectvi.



1 Statni program bezpecnosti

Statni program bezpecénosti (State Safety Programme — SSP) je soubor ptedpist
a ¢innosti zamérenych na zvySovani Urovné bezpecnosti. Podklad pro vytvoreni
a realizaci statniho programu bezpecnosti dava svym ¢lenskym statim Mezinarodni
organizace pro civilni letectvi (ICAO), a to skrze dokument ICAO Doc. 9859: Safety
Management Manual. Pro ¢lenské staty ICAO plati, Ze pro dosaZeni pfijatelné drovné
vykonnosti v bezpecnosti v civilnim letectvi musi vytvofit a zavést statni program
bezpecnosti. V Ceské republice je SSP vydavano Ministerstvem dopravy ve formé

Dodatku N k leteckému predpisu L19. [1] [2]

Tabulka 1 predstavuje zdkladni strukturu SSP, ktera je tvofena ¢&tyfmi hlavnimi

komponenty. [1]

Tabulka 1: Komponenty statniho programu bezpeénosti (upraveno z [1])

Komponenty SSP

Bezpecnostni politika statu a jeji cile

Rizeni bezpe&nostniho rizika na Grovni statu

Zajisténi bezpecného provozu na Urovni statu

Prosazovani bezpecného provozu na trovni statu

Mimo jiné ma SSP plnit funkci spojujiciho prvku mezi bezpecnostnimi procesy na urovni
statu a bezpecnostnimi procesy subjektd ¢innych v oblasti civilniho letectvi. Zasadni
Gcel, ktery ma SSP plnit, je dosazeni pfijatelné drovné bezpednosti (Acceptable Level
of Safety — AloS). Podstatou konceptu uréeni ALoS je doplnéni pfistupu zaloZeného
na principu posuzovani shody organizaci s platnymi legislativnimi poZzadavky o pfistup
zaméreny na posuzovani skuteéné vykonnosti v bezpecnosti daného subjektu v civilnim

letectvi. [1]

Aby mohly byt zasady SSP patficné implementovany, je dllezitd koordinace vsech
organd, které jsou zodpovédné za statni spravu v letectvi vdaném staté. Cilem
implementace SSP je pak neustalé zdokonalovani procest a cinnosti pro zvysSovani

arovné bezpednosti a také ucinné provadéni SMS (Safety Management System) subjekty

¢innymi v oblasti letectvi. [2]



SSP ma svym obsahem pokryvat 8 kritickych prvkd (Critical elements — CE) systému
statniho dozoru nad bezpeénosti (State Safety Oversight — SSO), jeZ jsou uvedené

v tabulce 2.

Tabulka 2: Kritické prvky systému statniho dozoru nad bezpeénosti (upraveno z [2])

CE-1 | Primarni letecka legislativa

CE-2 | Specifické provozni prfedpisy

CE-3 | Systém civilniho letectvi statu a jeho funkce

CE-4 | Kvalifikace odborného technického personalu

A Technické pokyny, nastroje a poskytovani informaci dllezitych pro
-5
bezpecnost

CE-6 | Prlikazy zpUsobilosti, osvédceni, opravnéni a schvalovani

CE-7 Povinnosti v oblasti dozoru

CE-8 | Redeni bezpe&nostnich problémd

1.1 Bezpecnostni politika statu a jeji cile

Prvni komponent SSP ma popisovat, jakym zplsobem bude pfislusny stat fidit
bezpecnost vcelém svém systému letectvi. Mé&l by zahrnovat povinnosti, funkce
a ¢innosti spravnich organt daného statu, stejné tak jako stanovené bezpecnosti cile,

kterych chce stat dosahnout. [2]

Bezpecnostni politika statu by méla jasné popisovat bezpecnostni zaméry a smérovani
statu v oblasti bezpecnosti. Jejim Ukolem by mélo byt stanoveni kli¢ovych postupl
nezbytnych pro fizeni bezpecnosti a zaroven to, jaké pfistupy budou vyuzity pro plnéni

odpovédnosti z hlediska bezpecénosti. [2]

Bezpecnostni cile statu pak maji ur¢ovat smér statnim Grfadiim v letectvi a predstavovat
pozadované vysledky. Pro jejich stanoveni je vSak potfeba nejprve si uvédomit hlavni
bezpecnostnirizika vdaném systému letectvi konkrétniho statu a rovnéz to, do jaké miry
je stat schopen ovlivnit pozadované vysledky. Definovani bezpecénostnich cilG mimo jiné
pomdhd pro nasledné ureni ALoS a predevSim urluje priority statu pro Fizeni

bezpeénosti, coz dale ovliviiuje fizeni a pfidélovani potfebnych zdroju. [2]

1.2 Rizeni bezpeénostniho rizika na Grovni stitu
Dalsi ¢ast SSP se tyka pozadavku, aby staty byly schopny identifikovat pfipadna
bezpecnostni rizika a byly je schopny adekvatné fidit. Dle ICAO by mély byt postupné



zavadény proaktivni procesy pro identifikaci pficin incidentd ¢i nehod. V ndvaznosti na to
by mély jednotlivé staty apelovat na subjekty plsobici v civilnim letectvi, aby zavedly
ve svych organizacich SMS. Zaroven je doporuceno kontrolovat ucinnost téchto SMS

v vs

a posuzovat, zda dané subjekty vhodné fidi bezpelnostni rizika. [2]

Rizeni bezpeé&nostnich rizik (Safety Risk Management) se véak tyka i statnich dozorovych
organl. Pfedevsim by mély na zdkladé zasad fizeni bezpeclnostnich rizik vyvijet pfislusné
predpisy a podle vyhodnocenych rizik urCovat priority pro naslednou dozorovou ¢innost.
Pomérné zdsadni je v rdmci fizeni bezpelnostnich rizik na drovni statu také vydavani
licenci, certifikatt a povoleni. Procesy souvisejici s timto vydavanim totiz statu umoznuji
posoudit, zda dané subjekty dosahuji pozadovanych standard( pro bezpecny provoz

v rdmci letectvi. [2]

Dalsim velmi podstatnym procesem je proces Setfeni nehod. Jeho dlleZitost tkvi
prfedevsim v tom, Ze umozZnuje stdtu nejen zjistovat pficiny nehod ¢i pfispivajici faktory,
ale také umozniuje stanovit pfipadna napravna opatfeni, aby se takovym situacim
do budoucna predchdazelo. Vedenim tohoto procesu ma byt povéren uUfad pro Setfeni
nehod (v CR se jedna o UZPLN), ktery bude zcela nezavisly na jiné organizaci a stejné tak
i nezavisly na Gradu pro civilni letectvi daného statu (v CR je timto tfadem Utad pro civilni
letectvi — UCL). V pfipadé, Ze se jednd o udalost, kterd nepodléhd $etfeni na Urovni statu,
je zadouci, aby probé&hlo Setfeni na Grovni konkrétniho subjektu, kterého se udalost tyka.
(2]

At uz zminéné oficialni Setfeni nehod a incidentd ¢i Setfeni na Urovni jednotlivych
poskytovatell sluzeb v civilnim letectvi poskytuje statu vyznamny zdroj dat a informaci,
se kterymi je v ramci fizeni bezpecnostnich rizik dale naklddano. Dalsimi zdroji mohou
byt zpravy a pfipadné néalezy z auditni ¢innosti dozorovych organ(, zpravy ze systémi
pro hlaseni uddlosti (at uz se jednd o povinny & dobrovolny systém), pfipadné také
bezpecnostni studie apod. Data a informace z uvedenych zdrojd umozni leteckym
Ufadim jednotlivych statd identifikovat a posuzovat pfipadnad nebezpedi a zaroven

vznikajici trendy v systému letectvi daného statu. [2]

1.3 Zajisténi bezpecného provozu na drovni statu

Ucelem ¢innosti spadajicich pod zajist&ni bezpe&ného provozu na Urovni statu je
zejména ujisténi, Zze bezpecnostni procesy statu umoznuji dosahnout pozadovanych
bezpecnostnich cilQ, které si stat nastavil. Zaroven se vyZzaduje zakomponovani procesu

zajisténi bezpecného provozu i do SMS jednotlivych subjektl letectvi, aby mohlo byt



zajisténo efektivni fungovani vsech bezpelnostnich procesd a tim i dosaZzeno

stanovenych bezpeénostnich cill. [2]

Aby mél stat kontrolu nad Urovni bezpecnosti, musi zajistit potfebny dohled nad civilnim
letectvim. V rdmci tohoto dohledu by mélo dochdazet ke shromazdovani, rozboru, sdileni
a vymeéné bezpecnostnich dat a informaci. Diky témto spravné nastavenym krokdm
muze stat vhodneé cilit své zdroje a aktivity, konkrétné napfiklad praveé jiz zminény dozor,
na oblasti vyzadujici zvySenou pozornost. S dozorovou ¢innosti souvisii to, Zze by mél stat
pravidelné vyhodnocovat vykonnost v bezpecnosti jednotlivych poskytovatell sluzeb
v civilnim letectvi. Vykonnost v bezpecnosti mize vyhodnocovat na zakladé sledovani
indikatord vykonnosti v bezpe&nosti (Safety Performance Indicator — SPI). Jednd se
o urcité parametry, které umoznuji jak jednotlivym subjektiim, tak statu, sledovat, jaky
je vyvoj vykonnosti v bezpecnosti. Zasadni je, aby tyto indikatory byly vhodné stanoveny

a aby souvisely s uré¢enymi bezpeénostnimi cili. [2]

V ramci hodnoceni vykonnosti v bezpecnosti maji staty stanovit tzv. pfijatelnou Uroven
vykonnosti v bezpeénosti (Acceptable Level of Safety Performance — ALoSP). Splnéni této
nastavené Urovné vykonnosti v bezpecnosti se ma ocekavat od vSech subjektl tvoficich

systém letectvi daného statu. [2]

1.3.1 Rizenizmén

Soucdasti zajisténi bezpecnosti na Urovni statu by mélo byt také fizeni zmén. Prozatim
neni vyslovné pozadovano, aby stat stanovil konkrétni ¢innosti pro fizeni zmén v SSP.
| pfes to je doporuceno, aby stat zavedl postupy pro fizeni zmén, nebot ke zméndm
dochazi v dnesnim svété stdle ¢astéji. S kazdou zménou mohou vznikat nova nebezpedi
a mizZe mit tak i vliv na dosavadni identifikovana bezpecnostni rizika. Proto by mély byt
implementovany postupy, které by slouzily pro posuzovani vlivu zmén na stavajici
systém a v ramci procesu fizeni bezpecnostnich rizik by méla byt nova ¢i dosavadni

bezpelnostni rizika ovlivnéna zménou patfi¢né analyzovana a pfipadné zmirnéna. [2]

1.4 Prosazovani bezpecného provozu na arovni statu

Pokud si budou mezi sebou organy statni spravy a jednotlivé subjekty sdélovat své
priority, osvédcCené bezpecnostni postupy, rizika a zplisoby, jakym je fidi, bude pro né
snazsi a U¢innéjsi dosazeni nastavenych bezpecnostnich cild a spolu s tim i jednodussi
nastaveni pfijatelné Urovné bezpecnosti v ramci celého systému letectvi daného statu.
Da se tak fict, Ze zlepSeni vykonnosti v bezpecnosti do urcité miry zavisi na kultufe

bezpecnosti. Pro rozvoj pozitivni kultury bezpecnosti by bylo vhodné, aby Urad povéreny
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dozorovou ¢cinnosti nad civilnim letectvim v urlitém staté zavedl mechanismy
pro komunikaci na interni i externi dUrovni a umoznil tak vyménu pfislusnych

bezpe&nostnich informaci. [2]

Zpohledu interniho Sifeni informaci o bezpelnosti je podstatny nejprve sbér
a zpracovani téchto informaci, které jsou napfiklad ziskavany prostfednictvim systému
pro hlaseni udalosti. Nasledné musi existovat efektivni spoluprace mezi organy statni
spravy, a to predevsim mezi dozorovym Ufadem a Ufadem, ktery je povéfen Setfenim
nehod. Existuje mnoho zpUsobd, jakymi Ize komunikaci v rdmci téchto orgdnt i mezi
nimi zajistit. At uz se vsak jedna o komunikaci pres riizné publikace, bulletiny, e-maily ¢i
osobné v ramci Skoleni, zasedani nebo formou diskuze apod., vZzdy by mél byt zplsob

interni komunikace zvolen podle povahy konkrétni sdélované informace. [2]

Neméné dllezita je komunikace na externi Urovni mezi organy statni spravy a subjekty
pusobicimi v civilnim letectvi. | zde by méla byt vzdy vhodné zvolena komunikacni
platforma na zdkladé typu konkrétniho sdéleni. Pouzity mohou byt zplsoby komunikace
uvedené vySe pro komunikaci interni, nicméné u externi komunikace obvykle plati,
ze informace jsou sdélovany vétsimu poctu adresatl, tudiz se jako vhodnéjsi zplisoby
pro vyménu informaci jevi napfiklad socialni média, seminafe ¢&i vytvoreni komunit

zaméfenych pfimo na vyménu bezpednostnich informaci. [2]



2 Dozor nad bezpecnosti civilniho letectvi

Civilni letectvi je znac¢né slozitym a provazanym odvétvim, které musi byt patfi¢né
regulovdno a dozorovdno. Naevropské Urovni se oblasti dozoru nad bezpeclnosti
civilniho letectvi zabyva Agentura Evropské unie pro bezpecnost letectvi (EASA). Jejim
cilem je predevsim harmonizace predpisi a procesl s nimi spojenych, dale pak
bezpeénostni dohled nad ¢lenskymi staty Evropské unie (EU) spole&né s prosazovanim
bezpecnostnich norem. Pro ¢lenské staty EU vSak plati povinnost regulovat a dozorovat

letectvi rovnéz na narodni Urovni.

Regulaéni a dozorovou ¢&innost zastavaji pfislusné organy statni spravy (obrazek 1),
v Ceské republice konkrétné Ministerstvo dopravy a Utad pro civilni letectvi. Ministerstvo
dopravy je Ustfednim orgdnem statni spravy v oblasti dopravy. Pfipravuje novely zakonU
a zaroven knim vydava provadéci pravni prfedpisy. Na obrazku 1 jsou uvedeny dalsi
odpovédné subjekty ¢inné v civilnim letectvi, napfiklad Ustav pro odborné zjistovani
prici
a nehod a nasledné stanoveni pfic¢in téchto udalosti. Leteckd amatérska asociace (LAA)

n leteckych nehod (UZPLN), jeho? ¢innost zahrnuje zejména $etfeni incidentd

je zodpovédna za vykon spravni ¢innosti v oblasti sportovnich létajicich zafizeni (SLZ).
Dale jsou zde uvedeny subjekty civilniho letectvi, nad kterymi je statni sprava
vykondvdna - provozovatelé letist, poskytovatelé letovych provoznich sluzeb,

provozovatelé letadel apod. [1]

Meziresortni komise pro bezpeénost
civilniho letectvi

Ustav pro odbomné zjist'ovani
pricin leteckych nehod

Narodni facilitaéni vy bor
Ceské republiky

Zajmoveé skupiny:
. Vykon statni Vikon statni
Asociace vyrobcl letadel spravy Spravy
Asociace provozovatell
letadel a dalsi

]

Obrazek 1: Statni sprava civilniho letectvi v Ceské republice (upraveno z [5])



2.1 UFad pro civilni letectvi

Utad pro civilni letectvi je vykonnym orgdnem statni spravy v letectvi pro Ceskou
republiku, ktery je pfimo podfizeny Ministerstvu dopravy. Oba tyto spravni organy jsou
povinny vykondvat cinnosti uvedené v zdkoné & 49/1997 Sb., o civilnim letectvi.
Z pohledu UCL se jednd predevéim o odpové&dnosti ve sféfe schvalovani organizaci
c¢innych v oblasti civilniho letectvi, stejné tak jako ve schvalovani persondlu téchto
organizaci, dale odpovédnosti ve sméru certifikace a letové zpUlsobilosti letadel,

letadlovych ¢asti, zafizeni a rovnéz zachovani letové zpusobilosti. [1]

2.1.1 Organizacni struktura UCL

Vedenim UCL je pové&fen feditel, jehoZ pravomoci je zejména rozhodovat v kli¢ovych
otdzkach tykajicich se napfiklad organiza¢niho rozvrzeni UCL ¢ pracovnépravnich
zalezitosti, vyty¢it koncepci ¢innosti UCL, schvalovat rozpocet a plany ¢innosti UCL atd.
Daléi funkce vykondvaji osoby, které pfimo spadaji pod feditele UCL a jsou jimi — mluvéi
UCL, manaZer systému fizeni, bezpe&nostni Feditel, Gtvar vnitini kontroly a inspektor
bezpecnosti. Mimo zminéné pozice tvofi organizacni strukturu Ctyfi sekce sestavajici se
z odbord, které se dale rozdéluji na jednotliva oddéleni. Zadkladni organiza¢ni struktura

UCL je zobrazena na obrazku 2. [3]

Reditel UCL
Miuvéi UCL Manazer systemu
fizeni
Bezpeénostni Utvar vnitini
feditel kontroly
Inspektor

bezpeénosti
Sekce svpravm’ Sekce provozni Sekce technicka Sekce letova
a bezpe€nostni

Obrazek 2: Zakladni organizaéni struktura UCL (upraveno z [3])

Sekce technicka

Hlavni ¢innost sekce technické spocivda ve vykonu statni spravy a statniho dozoru

nad dokazovanim a zachovanim typové zpUsobilosti letadel, motord, vrtuli, letadlovych

(@

asti a zafizeni, mimo jiné pak také opraviiovani organizaci k ¢innostem spojenym
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svyvojem, projektovanim, zkouSkami, vyrobou, Udrzbou apod. Stim navic souvisi

posuzovani pfipadnych hldseni o udalostech se zaméfenim na letovou zpUsobilost. [4]
Sekce letova

Vykon statni spravy u sekce letové se zaméruje na osvédcovani a pribézny dozor
c¢eskych provozovatell obchodni letecké dopravy, neobchodniho a zvladstniho provozu
a dale vomezeném rozsahu na dozor nad zahrani¢nimi provozovateli letadel. Navic je
sekce letova povéfena vedenim rejstfiku letadel, dozorovou ¢innosti nad sportovnimi

Iétajicimi zafizenimi a v neposledni fadé posuzuje zpUsobilosti leteckého personalu. [4]

Sekce spravni a bezpecnostni

Klicovym Ukolem sekce spravni a bezpecnostni je vykon prévnich sluzeb UCL, statni
sprava v oblasti ochrany civilniho letectvi pfed protipravnimi ¢iny a mimo to obstarani
logistickych zalezitosti pro chod Gfadu. Zarovel ma pod svou spravou cely proces

ovéfovani spolehlivosti. [4]

Sekce provozni

Sekce provozni vykonava statni spravu a dozor nad zpulsobilosti a provozem civilnich
a vojenskych letidt a nad oblasti tykajici se rozd&lovani a fizeni vzdugného prostoru CR.
Dale je zodpovédna za dohled nad provozni bezpecnosti v okruhu letovych navigacnich
sluzeb, usporadani toku letového provozu a usporfdddni vzdusného prostoru.
V neposledni fadé je povérena osvédcovanim poskytovatell letovych navigacnich

sluzeb a organizaci zastitujicich vycvik fidicich letového provozu. [4]

| pfes rozdilné odpovédnosti sekci zde existuje vyznamna spoluprace nejen mezi dil¢imi
oddélenimi ¢i odbory v ramci jedné sekce, ale i spoluprdce mezi jednotlivymi sekcemi,

coz je pro spravny chod tohoto vykonného organu statni spravy klicové.

2.1.2 Cinnosti UCL

Vzhledem k faktu, Ze je UCL hlavnim vykonnym orgdnem statni spravy v letectvi v Ceské
republice, je rozsah cinnosti, které UCL vykondvda, pomérné obsahly. UCL vydava
opravnéni, povoleni a souhlasy konkrétnim subjektdim figurujicim v oblasti letecké
dopravy, kdy v rdmci téchto procest posuzuje jejich zplsobilost k vykondvani danych
aktivit. Tim vSak jeho odpovédnost viic¢i zminénym subjektim nekondi. V pribéhu jejich
fungovani provadi UCL priibé&zny dozor ve formé inspekci ¢i auditl, jehoz Géelem je
predevsim posouzeni shody s platnymi legislativnimi pozadavky, implementace téchto

pozadavkt v provozu a zhodnoceni, zda je dany subjekt schopen identifikovat pripadna
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nebezpedi a efektivné Ffidit bezpeclnostni rizika. V pfipadé nevyhovéni stanovenym
pozadavkim ¢&i zdvazného pochybeni mé& UCL pravomoc vydana opravnéni pozastavit

nebo odebrat. [1]

Pro ¢innost UCL je rovnéz dlleZity sb&r dat od subjektl v letectvi. Tato data ziskava jak
béhem prvotnich schvalovacich proces( pfi vydavani opravnéni, tak i béhem pravidelné
dozorové cinnosti. Dalsim vyznamnym zdrojem externich dat jsou také systémy
pro hldseni uddlosti v letectvi. Systém pro povinné hldsSeni uddlosti v letectvi ma
pod svou spravou UZPLN. V piipadé, Ze se nejedna o udalost, kterd spada pod povinné
nahlaSované udalosti, je mozné vyuzit systém pro dobrovolné hlaseni udalosti

pod UZPLN nebo UCL.[1]

Kromé& ¢innosti spojenych s certifikaci, vydavanim prikaz& apod. je UCL zaroven
organem posuzujicim pfipadné planované zmény v organizacich. Jedna se tak o dalsi
proces spjaty s dozorovou ¢innosti UCL, ktery je z hlediska bezpecnosti velmi dilezity,
nebot v neustdle se rozvijejicim letectvi dochazi ¢asto ke zménam, které musi byt nejen
prvotné vhodné posouzeny, ale nasledné predevisim adekvatné implementovany

do provozu. [1]

At uz se jedna o vydavani opravnéni organizacim v letectvi &i leteckému personalu,
certifikaci letist, vykonavani dozoru nad témito organizacemi apod., veskeré postupy pro
uvedené procesy popisuje UCL vradmci své dokumentace, konkrétné ve smérnicich
a pfiruckach. Tyto dokumenty obsahuji jak postupy UCL, tak i poZadavky na danou
organizaci, které musi byt splnény, a to na zdkladé standardl a regula¢nich pozadavk
ze strany ICAO, EASA a zaroven musi byt v souladu s narodnimi legislativnimi pozadavky.

(1]
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3 Zmény v kontextu provozni bezpecnosti

Letectvi je obor, ktery se neustale vyviji, na coz musi subjekty plisobici v civilnim letectvi,
a stejné tak organy statni sprdvy neustdle reagovat. Nejde pouze jen o zavadéni novych
postupl, technologii, ale rovnéz o zmény v objemech dopravy v zavislosti na rliznych
aspektech. Pfikladem mUze byt situace spojena s pandemii COVID-19, kterd vyznamnym
zplsobem ovlivnila cely svét. Je tedy patrné, ze témér jakékoliv zmény hraji v letectvi
velmi vyznamnou roli a jsou téméf nezbytné, pokud ma byt dany systém neustdle
prosperujici. Nicméné i pres pozitivni amysly pfi zavadéni zmén muize ¢asto dochazet
i kK negativnim dopadiim, které s sebou mohou zmény pfinaset. Kazda zména by tak méla
byt vzdy sohledem na svou povahu fadné posouzena, vhodné implementovdna

do provozu a ndsledné i dostate¢né sledovéana a fizena. [1] [6] [7]

Zmeény se daji délit podle toho, zda se jednd o zmény planované, které jsou do provozu
vnaseny s uréitym zameérem, a zmény neplanované, které vznikaji v zavislosti na provozu
bez pfedchoziho zaméru a mohou byt také odrazem zavedeni zmén planovanych. Je
tedy zfejmé, Ze ackoliv se jedna o dva odliSné typy zmén, jsou vzajemné provazané
a dany systém by mél byt pfipraven na jakoukoliv z nich. Oba typy zmén mohou jisté
znamenat pro dany systém velky pfinos, ale musi byt vhodné nastaveny postupy

pro jejich fizeni, jinak mohou znamenat problém z hlediska bezpecnosti. [6] [7]

3.1 Planované zmény

Planované zmeény jsou zmeény, které jsou dllezZité pro kazdy systém s ohledem na jeho
neustaly vyvoj, a jsou tak predem planovany s konkrétnim cilem. Zpravidla se m{ze
jednat o zmény provozni, zmény v infrastruktufe, zmény organiza¢niho charakteru apod.
At uz se vsak jednad o jakykoliv typ pldnované zmény, kazda obvykle ovlivni nejen ¢ast
systému, ve které ma byt zavedena, ale také jeho dalsi ¢asti v zavislosti na provazanosti

daného systému. [6] [7]

Ackoliv se milze zdat, Ze pfi pldnovanych zménach jsou vzdy dopfedu promysleny
vesSkeré situace, které mohou sjejich zavedenim nastat, mnohdy tomu tak neni
aplanované zmény se tim padem stdvaji, misto pozitivnim smérovanim daného
systému, spise potencidlni pri¢cinou naslednych incidentl ¢i nehod. Ktomu dochazi
predevsim z toho dlvodu, Ze bezpecnostni analytici dnes nejsou schopni pfedpovédét

zdaleka vse, co mUzZe zména pfinést.

Kazdy systém by mél byt ve svém provozu pfipraven na pladanované zmény, které zcela

jisté béhem jeho zivotniho cyklu nastanou. To stejné pak plati jak pro subjekty civilniho
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letectvi v ramci jejich SMS, tak i pro statni spravu v civilnim letectvi v rdmci SSP. Mély by
byt stanoveny postupy pro fizeni planovanych zmeén, které by kazdou zménu

vyhodnocovaly s ohledem na jeji dopady na bezpecnost. [6] [7]

3.2 Neplanované zmény

Jako neplanované zmény, jsou oznacovany zmeény, které jsou do provozu systému
zavadény bez predchoziho zaméru. Jednd se predevsim o vysledek provozu systému
v urcitych podminkach, kdy tento vysledek nebyl dopfedu oclekavan, respektive
planovan. Jako pfiklad mize byt uvedena situace, kterd nastala v souvislosti s pandemii
COVID-19. Rok 2019 byl zhlediska poltu odbavenych cestujicich velice pfiznivy
a s vidinou takto pfiznivého pribéhu vkrodilo letectvi do roku 2020, ve kterém doslo
k velmi vyrazné neplanované zméné — pandemii onemocnéni COVID-19, jez ovlivnila
cestovani véetné letecké dopravy a doSlo tak ke zna¢nému snizeni poltu odbavenych

cestujicich.

Zaroven je Castym dldvodem vzniku nepldanovanych zmén prfehodnoceni rizik. Jako
pfiklad mUze byt uvedena situace, kdy pracovnici konkrétni organizace civilniho letectvi
po urcitou dobu nezaznamenavaji Zadné nezadouci situace v provozu, a tudiz nespravné
prehodnocuji své vnimani rizik. Zacinaji poruSovat nastavena pravidla vdomnéni, ze tim
nebude bezpelnost ovlivnéna a mohou tak cely systém vystavit vzniku nezadouci

ztratové udalosti.

Stejné tak mohou byt neplanované zmény vedlejSim produktem zmén planovanych,
pokud nejsou dopfedu fadné promysSleny vesSkeré dopady pldnovanych zmén.
V takovém pfipadé se mlze jednat o zménu urcité casti systému, pfi jejiz navrhu
a nasledném zavedeni do provozu nebyl uvazen veskery vliv na ostatni casti tohoto
systému. Ve vétsiné pripadl jsou nepldnované zmény zménami negativnimi, které
s sebou vnasi do systému bezpecnostni problémy. Prvotnim problémem je samotny
vznik pfislusné neplanované zmény. Je proto velmi dilezité mit stanoven postup
pro identifikaci neplanovanych zmén, pro ktery bude zasadni sbér dat z provozu.
Na zadkladé sbéru a vyhodnoceni dat z provozu mohou byt zjisStény urcité trendy, které
mohou poukazovat na pfipadnou neplanovanou zménu. Nasledovat by mélo
vyhodnoceni identifikované neplanované zmény s posouzenim jejiho dopadu na
bezpecnost konkrétniho systému. Kone¢nym vysledkem by méla byt adekvatni reakce

na tuto zménu a potenciadlni zmirnéni bezpecénostnich rizik. [6] [7]
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4 Pristupy pro fFizeni planovanych zmén

Rizeni zmé&n neboli Management of Change (MoC) je proces, ktery by mél byt zaveden
pro adekvatni posouzeni dané planované zmény z hlediska bezpecnosti. Soucasti tohoto
procesu by tak méla byt predevsim systematicka a proaktivni identifikace pfipadnych
nebezpedi, ktera mohou byt vedlejSim produktem zmeény, a stejné tak stanoveni,
implementace a ndsledné vyhodnoceni opatfeni pro fizeni bezpecnostnich rizik. Zaroven
by vSak méla byt stejnym zplsobem znovu posouzena dosavadni nebezpedi a strategie
pro fizeni rizik, nebot i zde miZe dojit k ovlivnéni pfi zavadéni dané zmény. Stejné tak
jako v pfipadé fizeni jinych procest i v pfipadé planovanych zmén existuji rlzné

pfistupy, jak tyto zmény adekvatné fidit. [6] [8]

4.1 ICAO Safety Management Manual - The Management of change

Dle ICAO dochazi ke zméndm v disledku fady faktorl. MlzZe se jednat napfiklad
o0 expanzi dané organizace, zmény v internich systémech a procesech ¢&i v provoznim
prostfedi organizace, vnéjsi regulacni a ekonomické zmény apod. S kazdou zménou
mizZe dojit kzavedeni novych nebezpeli a souvisejicich bezpecnostnich rizik
do systému a zaroven ke zméné stdvajicich nebezpedi. Proto by mélo byt cilem zejména
identifikovat nova nebezpedi, posoudit nebezpedi stavajici a souvisejici bezpecnostni
rizika by méla byt posouzena a sledovana podle zavedeného fizeni bezpecnostnich rizik

konkrétni organizace. [2]

V procesu fizeni zmén by mélo byt vzato v dvahu nékolik aspektl. Jde napfiklad
o kriticnost pfislusné zmény, tedy o to, jakou roli bude hrat zména v radmci celého
systému. Ddle by mélo byt posouzeno, zda ma organizace dostatecny pocet odbornikd,
ktefi se budou fizenim zmén zabyvat. V neposledni fadé je dllezitd dostupnost
informaci a dat o vykonnosti v bezpecnosti organizace, aby bylo mozné zhodnotit
soucasny stav organizace z pohledu bezpecnosti a zaroven vyuzit tyto informace a data
pro naslednou analyzu zmény. Navic by méla byt zména diskutovdna s ostatnimi
pracovniky, ktefi jsou procesu, jehoZz se zména tyka, soucasti, stejné tak jako zvazeni

dopadd, které na né mize zména mit. [2]

Obvyklym problémem byva, ze se v pfipadé malé zmény zda, zZe jeji vliv na bezpelnost
je témér zanedbatelny. Ackoliv tomu tak mUGze v nékterych pfipadech byt, i malé zmény
mohou znamenat v zavéru velké ovlivnéni popisu konkrétniho systému, a mize tak byt

vyZzadovana jeho Uprava. Vzhledem ktomu, Ze v nékterych systémech dochazi
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k pravidelnym ¢&i kontinualnim zménam, je vhodné popis systému pravidelné posuzovat,

aby byl neustéle platny. [2]

Pro proces fizeni zmény je zadouci urcit, co bude spoustéc¢em tohoto procesu. Po jeho

zahajeni by mély nasledovat niZze uvedené ¢innosti [2]:

e Pochopeni a definovani zmény. To zahrnuje popis zmény a vysvétleni, pro¢ bude
zména zavedena.

e Porozuméni a stanoveni, na co a na koho bude mit zména vliv. Zména mUze mit
vliv nejen na lidi, systémy a procesy uvnitf organizace, ale mize ovlivnit také
externi organizace. Navic mUze dojit k situaci, kde vlivem zaméfeni se na zmirnéni
urcitych rizik mize dojit ke zvyseni rizika v jinych oblastech, kde to nebylo hned
zfejmé. Zaroven muzZe vzniknout potfeba revidovat popis konkrétniho systému.

e Provedeni identifikace nebezpedi, které souvisi se zménou a posouzeni
bezpenostnich rizik. Tento krok ma slouzit k identifikaci veSkerych nebezpedi,
kterd mohou vzniknout se zavedenim zmeény a spolu s tim ma byt vyhodnocen
dopad zmény na dosavadni nebezpecdi a souvisejici bezpelnostni rizika.

o Vypracovani akéniho planu zmény. V ramci tohoto planu by mélo byt definovano,
jaké &innosti se musi splnit, kdo bude za né odpovédny a jaky je termin pro jejich
splnéni. Jedna se tak o plan s jasné stanovenym popisem implementace zmény,
odpovédnostmi za jednotlivé Gkony, pofadim a harmonogramem téchto tkona.

e Podepsani zmény znamena potvrzeni, Zze zavedeni zmény je bezpecné. Plan
zmény by tak mél byt podepsan pfislusnou osobou, ktera nese odpovédnost
za implementaci zmény.

e Vytvofeni pldnu zajist&ni by mélo zahrnovat stanoveni toho, jaké nasledné
¢innosti budou potifeba. Pfedevsim by mélo byt zvdzeno, jakym zplsobem bude
zmeéna komunikovana a jestli budou po jejim zavedeni do provozu nutné dalsi

aktivity, jako napfiklad provedeni auditu.

4.2 Safety Assessment Methodology (SAM)

Metodika posouzeni bezpec&nosti (Safety Assesment Methodology — SAM) byla vyvinuta
organizaci EUROCONTROL za ucelem stanoveni procesl pro posouzeni bezpecnosti
letovych navigacnich systémui. Zaroven se zaméfuje na urceni postupl a technik
pro posouzeni bezpecnosti zmén systémi poskytovatell letovych navigacnich sluzeb.

[9][10] [12]
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Proces posouzeni bezpecnosti, ktery je metodikou SAM popsdan, zahrnuje 3 hlavni faze

[9o]:

e Functional Hazard Assessment (FHA) — Posouzeni funk&nich nebezpedi
e Preliminary System Safety Assessment (PSSA) - Piedbé&Zné posouzeni
bezpednosti systému

e System Safety Assessment (SSA) — Posouzeni bezpe&nosti systému

VysSe uvedené faze probihaji zhruba podle ¢asové osy, jak je zobrazeno na obrazku 3.
Avsak nejsou vzdy nutné vykondvany separatné. Obvykle se vzajemné prolinaji a dochazi
i k pfipadtiim, kdy je potfeba vratit se z fdze SSA do faze PSSA, pripadné az do faze FHA.
V pfipadé posuzovani planovanych zmeén jsou v prvotnim stadiu podstatné zejména faze
FHA a PSSA, které se zamé&rfuji na posouzenizmény pfed tim, nez je zavedena do provozu.

Faze SSA je zahdjena pfi implementaci zmény do provozu.

FHA

""" PSSA |

"""""""""" SSA
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c c
S § 1 =
© = O 7] )
B ® c 7]
= = ) = 2
; o 5 ® =
£ — o© =

[@)] 7] Q

c K = Q S
8 g & O 3
O £ £ =

Obrazek 3: Casova osa SAM [11]

(Change Initiation — zahdjeni zmény, Implementation — implementace, Transfer to Ops

— pfechod do provozu, Operations — provoz, Decommissioning — vyrazeni z provozu)

SAM se zaméruje na 3 typy elementl systému, a to na ¢lovéka, zafizeni, postupy a jejich
vzdjemné plsobeni v konkrétnim provoznim prostfedi, ale nezabyva se organizac¢nimi
a fidicimi aspekty souvisejicimi s posouzenim bezpecnosti.Je provazans celym Zivotnim
cyklem daného systému, od pocatecni definice a navrhu systému az po konec¢né vyrazeni
z provozu. Obrazek 4 zndzornuje vztah mezi jednotlivymi fazemi procesu SAM

a celkovym zivotnim cyklem systému. [9] [12]
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Obrazek 4: Vztah mezi fdzemi procesu SAM a zivotnim cyklem systému (upraveno z [9])

4.2.1 Functional Hazard Assessment

Functional Hazard Assessment (FHA) je faze SAM, jejiz hlavnim cilem je ur¢it, jak musi byt
dany systém bezpecny. Jednd se o proces, ktery je zahajen na pocatku vyvoje systému
nebo v pfipadé jeho zmény. Vrdmci tohoto procesu jsou identifikovana potencidlni
selhani a nebezpedi a jsou posouzeny jejich mozné dlisledky na bezpecnost provozu
v konkrétnim provoznim prostfedi. Vystupem maji byt celkové bezpeclnostni cile

systému, které reflektuji, jaké arovné bezpeénosti by mél systém dosahnout. [9] [12]
FHA - Zahajeni

Pocate¢nim uUkolem FHA je porozuméni danému systému a provoznimu prostredi,
ve kterém se nachazi, a pfipadné i regulaénimu ramci, aby bylo mozné adekvatné
provadét cinnosti spojené s posouzenim bezpecnosti. Ke splnéni tohoto uUkolu je

potfeba shromazdit a analyzovat nasledujici vstupy. [9] [12]

Zasadnim vstupem pro zahajovaci fazi FHA je popis systému. Soucasti tohoto popisu by
méla byt definice ucelu systému, popis fungovani systému a prostredi, ve kterém bude
provozovan, dale ureni jednotlivych funkci systému a jejich vzdjemné provazani
(napfiklad pomoci vyvojovych & blokovych diagram() a definovani hranic systému.
Dalsim podstatnym vstupem je popis provozniho prostiedi, ktery ma zahrnovat
informace o prostfedi, do kterého bude dany systém integrovdn. Dale by nemél chybét

regulaéni rdmec obsahujici regula¢ni pozadavky na systém (mezindrodni i narodni)
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a platné normy. Vyuzity vSak mohou byt i jiné vstupy, jako napfiklad vystupy z FHA
a posouzeni bezpeclnosti pro podobné systémy nebo vysledky FHA, kterda byla
provedena na vyssi funkéni drovni, pfipadné vystupy ze zkousSek a simulaci provedenych

u podobnych systémi apod. [9] [12]

Informace ze vsech shromazdénych vstupl by mély byt nasledné posouzeny a na jejich
zakladé by meély byt odvozeny pfedpoklady o systému. VeSkeré zjisténé Ci odvozené
informace tvofi vystup ze zahajovaci faze FHA a budou vyuzity v nasledujicich krocich.

[9][12]
FHA - Planovani

Uc¢elem planovani FHA je stanoveni cil& a rozsahu FHA, definovani ¢innosti, je? budou
vramci FHA provedeny, jejich posloupnost a potfebné zdroje pro jejich vykonani.
Soucasti této faze by tak méla byt identifikace a specifikace kazdého kroku FHA
a po vytvoreni strukturovaného planu by mélo ndsledovat jeho predlozeni ziucastnénym

stranam. [9] [12]
FHA - Specifikace bezpeénostnich cili

Na zadkladé predchozich krokG mize byt vytvofena nejdllezitéjsi ¢ast faze FHA, a to
specifikace bezpecnostnich cild. Tento krok zahrnuje identifikaci vSech potencialnich
nebezpedi, identifikaci dopadt konkrétnich nebezpedi na provoz, posouzeni zdvaznosti

dopadl nebezpedia na zavér stanoveni bezpecnostnich cilG. [9] [12]

V prvnim kroku pfi identifikaci vSech pfipadnych nebezpedi je nutné zvazit, jak mohou
jednotlivé funkce systému selhat a zaroven vzit v potaz, Zze nebezpedi nevznikaji pouze
uvnitf daného systému, ale rovnéz pfi interakci s jinymi systémy ¢i okolnim prostfedim.
Pro jejich stanoveni se tak doporucuje kombinace systematické metody pro identifikaci
selhani funkci systému, dale tzv. ,Brainstorming” metody, kterd hleda nebezpedi skrze
posouzeni rliznych kombinaci scénarl udalosti, a vyuziti ziskanych poznatk(l, analyzy
databaze rizik, informace zjinych FHA ¢i zprdv zincidentl a nehod. Po stanoveni
veSkerych nebezpedije potfeba urcit, jaky efekt budou mit na provoz. Neni mysSlen pouze
efekt na systém samotny. V ivahu musi byt brdn SirSi kontext, a tak i vliv nebezpedi
na systémy, se kterymi dochazi k interakci. Napfiklad v pfipadé letovych navigacnich
systémul by mél byt bran v tvahu dopad na poskytovani sluzby fizeni letového provozu,
na pracovni podminky fidicich letového provozu i posadky, efekt na funkéni schopnosti

letadla apod. Poté muizZe byt uréena zdvaznost zjisténych dopadl nebezpedi. Zde by
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mélo byt vzato v potaz nékolik ukazateld, jako napfiklad to, jak dlouhou dobu je dany
subjekt vystaven nebezpedi. Zavére¢nym a hlavnim Uukolem je specifikovani
bezpecnostnich cil(. Tyto cile udavaji, jakd je maximalni frekvence vyskytu nebezpedi

v zavislosti na stanovené zavaZnosti. [9] [12]
FHA - Hodnoceni

Cilem tohoto kroku je prokazani, Ze proces FHA splfiuje své celkové cile a pozadavky. To
je provedeno prostfednictvim ovéfovani, validace a zajiSténi procesu. BEhem ovérovani
je podstatné zjistit, zda stanovené bezpecnostni cile koresponduji s bezpecnostnimi cili
organizace. Validace mda pomoci k ujisténi, Ze celkové vystupy z faze FHA (bezpe&nostni
cile a predpoklady) jsou spravné a zarovefi Uplné. Na zavér by mélo dojit k posouzeni,
zda veskeré cCinnosti provedené béhem FHA byly v souladu s planem FHA a mélo by byt

zajisténo, Ze celkovy proces FHA uvedeny v tomto planu je vyhovujici a Gplny. [9] [12]
FHA - Dokonceni

Pfi dokoncCeni FHA by mély byt shromazdény a zaznamenany vsSechny vysledky
vystupujici z procesu FHA. Vysledky by nasledné mély byt Sifeny mezi vSechny

zainteresované subjekty. [9] [12]

4.2.2 Preliminary System Safety Assessment

Ukolem féze Preliminary System Safety Assessment (PSSA) je urcit, jak je bezpeé&na
architektura daného systému, tedy jestli se da predpokladat, ze tato architektura
systému bude dosahovat bezpecnostnich cill, jeZ byly specifikovany béhem faze FHA.
V této fazi dokonce mize byt zjisténo, Ze bezpecnostnich cili z FHA dosdhnout nelze, coz
by vedlo ke zméné celého ndvrhu systému a néasledné k opétovnému provedeni faze

FHA.[9][12]
PSSA - Zahajeni

Soucasti prvniho kroku PSSA je detailnéjsi pochopeni navrhu systému, aktualizace
popisu provozniho prostfedi a pokud je to nutné, tak rovnéz identifikace regulacnich
pozadavkt a norem, které se tykaji daného systému. Vstupy jsou v tomto pfipadé z velké
Casti tvofeny vystupy z pfedchozi faze FHA. Jedna se tak pfedevsim o definici systému,
ktera kromé funkci systému jiz zahrnuje predpoklady, nebezpedi a bezpecnostni cile
z FHA, dale navrh systému popisujici architekturu systému a jeho omezeni, upfesnény

popis provozniho prostfedi, regulacni poZzadavky a platné normy a mimo to mohou byt
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vyuzity i dalsi podklady, jako napfiklad zprava FHA, zpravy z Setfeni incidentd a nehod.

[9][12]

Ziskané informace mohou byt nasledné prezkoumany a zaroven mulze byt provedena
aktualizace popisu provozniho prostfedi systému, nebot popis vytvoreny v FHA jiz

nemusi byt zcela vyhovujici a mizZe byt vyZzadovana jeho Uprava ¢i blizsi specifikace. [9]

[12]
PSSA - Planovani

Obdobné jako u FHA je i v pfipadé PSSA potfeba vytvofit uceleny plan, ktery reflektuje
cile a rozsah PSSA spole¢né s popisem jednotlivych cinnosti, posloupnosti jejich
provedeni a zdroji, které jsou pro jejich vykonani potfebné. Rovnéz by mél zahrnovat
popis strategie zmirfovani rizik a popis metod a technik, které budou v PSSA pouzity
pro hodnoceni bezpecnosti. Po schvdleni vytvofeného planu PSSA by mélo dojit k jeho

distribuci mezi zainteresované subjekty. [9] [12]
PSSA - Specifikace bezpeénostnich poZadavkii

Klicovym krokem PSSA je odvozeni bezpeclnostnich pozadavk( pro kazdy prvek

systému. Jedna se o proces s jasné stanovenym postupem. [9] [12]

Prvni Cast tohoto postupu je upfesnéni, jak kazdd dil¢i funkce pfispiva k dosazeni
bezpecnostnich cill. Ktomu je nejprve potfeba provést rozbor jednotlivych funkci
do doby, kdy jsou vsechny jednotlivé funkce pfifazeny k prvkiim systému, kterymi
mohou byt lidé, postupy ¢i zafizeni. Nasledné mize byt stanoveno, jaké diléi funkce
pfispivaji k dosazeni jednotlivych bezpelnostnich cili. Navic mohou byt pfi ¢lenéni
funkci zjiSténa nova nebezpedi, coZ vyZaduje aktualizaci seznamu nebezpeci, ktery byl

vytvofen v FHA a spolu s tim i aktualizaci bezpecnostnich cilG. [9] [12]

Dalsi ¢asti je vyhodnoceni architektury systému z pohledu toho, zda systém pfispiva
k nebezpedim identifikovanym v FHA. Nebezpedi pak mohou vzniknout v dlsledku

nasledujicich typa situaci [12]:

e Normalni provoz systému
e Selhani prvki systému

e Instalace a prfechod do provozu
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Zde tak mlze dojit k vytvoreni a ndslednému posouzeni potencialnich scénard, které by

mohly vést k nebezpedim. [12]

s v s

Treti ¢asti je aplikace strategie pro zmirfiovani rizik. Strategie by méla byt uplatiiovana
na zdakladé jejiho popisu uvedeného v planu PSSA a jejim cilem je snizit rizika
na pfijatelnou Uroven. K jejich snizeni mUze dojit tfemi zplsoby. Jednim je odstranéni
nebezpedi, které mize byt provedeno napfiklad omezenim pouzivani v provozu. Dale
se jedna o snizeni nebezpedi ve smyslu snizeni frekvence, se kterou se mize toto
nebezpedi vyskytovat. Nakonec mize byt vyuzita moznost fizeni nebezpedi. V tomto
pfipadé jde o to, aby systém zajistil, Ze pfi vyskytu nebezpedi nebudou tato nebezpecdi
znamenat nepfijatelné riziko. Toho Ize dosahnout napfiklad snizenim nasledkd

nebezpedi. [9] [12]

Nasledovat by méla &ast, ve které budou bezpelnostni cile pfifazeny pfislusnym
bezpelnostnim pozadavkim ke konkrétnim prvkim systému. Pridélovani
bezpecnostnich cill k bezpe¢nostnim pozadavkim by mélo byt pfizplisobeno popisu

provozniho prostiedi. [9] [12]

Findlni Casti je vyvazeni bezpelnostnich pozadavkl. Vzhledem ktomu, Ze vramci
systému mulze dochazet k prekryvani jednotlivych bezpelnostnich pozadavkdl, je

e v

k pfizplsobeni poZzadavkim a zabranéni jejich prekryvani. [9] [12]
PSSA - Hodnoceni

Ve fazi PSSA dochazi rovnéz pfi hodnoceni k ovéfeni, validaci a zajisténi procesu. Cilem
ovéreni je zajisténi, Ze stanovené bezpednostni pozadavky splniuji bezpecnostni cile.
Validace posuzuje Uplnost vystupl z PSSA a cast zajiSténi procesu se zabyva

posouzenim souladu procesu PSSA s pfedem vytvoifenym planem PSSA. [9] [12]
PSSA - Dokonceni

V zdvéru PSSA dochéazi k seskupeni veskerych poznatkd a vysledkd procesu PSSA a jejich

distribuce zG¢astnénym stranam. [9] [12]

4.2.3 System Safety Assessment
Faze Systém Safety Assessment je zahajena na zac¢atku implementace systému ¢i zmény
do provozu a jejim cilem je prokazat, Ze systém dosahuje pfijatelného rizika, Ze spliuje

stanovené bezpecnostni cile, které byly specifikované ve fazi FHA, a rovnéz to, Ze prvky
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systému spliuji bezpe&nostni pozadavky definované v PSSA. Celkové tak proces SSA
shromazduje dlikazy o tom, zda jsou tyto aspekty splnény, a to béhem vsech fazi
zivotniho cyklu systému — implementace a integrace systému, zavedeni do provozu,
provoz, udrzba a vyfazeni z provozu. To zahrnuje sledovani bezpecnostni vykonnosti
systému béhem jeho provozu. Béhem procesu SSA mulze byt také zjisténo,
ze bezpecnostni cile zFHA nebo bezpeclnostni pozadavky zPSSA nemohou byt
dosazeny, a to mizZe vést ke zméné navrhu systému ¢i zmény a k opétovnému provedeni

FHA ¢i PSSA. [9][12]
SSA - Zahajeni

Béhem prvniho kroku SSA je Uc¢elem zejména ziskat poznatky o vyvoji, implementaci,
provozu systému, jeho Udrzbé, pfipadné o vyfazeni systému z provozu, a zjistit tak
dlvody pro tyto ukony. Podobné jako ve fazi FHA by mél byt aktualizovan popis
provozniho prostredi, pfipadné identifikovany regulaéni pozadavky a normy tykajici

se dané faze zivotniho cyklu systému. [9] [12]

Pozadovanymi vstupy pro proces SSA jsou definice a navrh systému zahrnujici popis
architektury systému a vystupy zpfedchozich fazi FHA a PSSA (pfedpoklady,
bezpelnostni cile, bezpednostni pozadavky, omezeni navrhu), dale upfesnény popis
provozniho prostfedi, regulaéni pozadavky, normy a v neposledni fadé také schéma
organizace pro klasifikaci rizika, zpradva FHA a PSSA, zpravy z Setfeni incidentl a nehod,

pfipadné zpétna vazba k pfedchozi aplikaci SSA. [9] [12]
SSA - Planovani

Podobné jako v pfedchozich fazich FHA a PSSA je i zde nejprve potfeba stanovit cile
arozsah SSA, &innosti, harmonogram téchto ¢innosti a zdroje, které pro jejich vykonani
budou vyuzity. Rovnéz by mél zahrnovat bezpecnostni aspekty strategii, které budou
pouzity, dale identifikace metod a technik potfebnych pro posouzeni bezpecnosti a také
popis vzajemnych zavislosti s fazemi vyvoje, implementace, uvedenim do provozu,
provozu, Udrzby a vyfazenim z provozu. Vystupem by mél byt uceleny plan krokl SSA,

jez bude distribuovan mezi dotéené strany. [9] [12]
SSA - Zajisténi bezpecnosti a shromazdovani ditkazi

Podstatou celé faze SSA je predevsim ujisténi a shromazdéni dikazt o tom, zda kazdy
prvek systému (lidé, postupy, zafizeni) splfiuje uréené bezpecnostni pozadavky, jestli

systém jako celek po celou dobu své provozni Zivotnosti vyhovuje stanovenym
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bezpecnostnim cillm a jestli dosahuje pfijatelného rizika. Postup, jakym toto

posuzovani a dokazovani probihd, zavisi na fazi zivotniho cyklu systému. [9] [12]

Pfi SSA ve fazi implementace a integrace systému by mély byt pfehodnoceny vystupy
z FHA a PSSA a zaroven by mélo dojit k ovéreni, ze prvky systému spliuji bezpecnostni
pozadavky a Ze jsou splnény bezpecnostni cile. V pfipadé faze prfechodu systému
do provozu se jednd zejména o hodnoceni bezpeénosti tohoto pfechodu, dale ovéfeni
plnéni bezpecnostnich cill a bezpecnostnich poZadavkl i po prfechodu systému
do provozu a validace systému s ohledem na bezpecnostni odekavani uzivatell. Zarovern

by mélo byt soulasti obou téchto fazi ovéfeni pfijatelnosti rizika. [9] [12]

Béhem SSA ve fazich provozu a udrzby je stézejni prlbézné shromazdovani dat
a sledovanivykonnostiv bezpecnosti,atos ohledem na bezpecnostni cile, bezpecnostni

pozadavky, pfedpoklady a pfijatelnost rizika. [12]

V pfipadé jakychkoliv zmén, at uz jde o zmény systému jako celku ¢i zmény jeho prvkd,
dochdzi k opakovani celkového procesu posouzeni bezpecnosti prostfednictvim vSech

tfi fazi — FHA, PSSA, SSA.[12]

Ve fazi vyfazeni systému z provozu je dllezité, aby byl posouzen dopad vyrazeni tohoto
systému na celkovy provoz, do néhoz byl systém plvodné zasazen a plnil zde uréitou

roli. Zaroven musi byt posouzena bezpednost této faze. [12]

Findlnim vystupem by mély byt aktualizované seznamy predpokladd a nové
identifikovanych nebezpedi, seznamy bezpecnostnich cild a bezpecnostnich pozadavk
souvisejicich s jednotlivymi fazemi zZivotniho cyklu systému, ujisténi a dlkazy, Ze jsou
splnény bezpecnostni cile a pfijatelnost rizika. Dale by nemély chybét vysledky a zavéry
pribézného sbéru dat a také vysledky posouzeni, Ze dopad jakékoliv zmény je z pohledu

bezpelnosti pfijatelny. [12]
SSA - Hodnoceni

U¢elem hodnoceni SSA je prokazani, Zze proces SSA spliiuje stanovené cile a pozadavky.
Stejné jako ve fazich FHA a PSSA je také u SSA nutné provést ovéfeni, validaci a zajisténi
procesu. Béhem ovéfeni by mélo dojit k posouzeni, zda proces SSA prokazal, Ze jsou
splnény bezpecnostni poZadavky, a to pfezkoumanim a analyzou vysledk( SSA.
Prostfednictvim validace SSA by meélo dojit k zajisténi, ze vystupy z procesu SSA jsou
UplIné a vyhovujici. ZajiSténi procesu zahrnuje posouzeni souladu ¢innosti procesu SSA

se stanovenym planem SSA. [9] [12]
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SSA - Dokonceni

Finalnim krokem je dokonceni SSA, béhem kterého maji byt zaznamenany vysledky
celého procesu SSA. Poté by mély byt tyto vysledky sdileny se vSemi zainteresovanymi
subjekty. [12]
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5 Systémovy pristup k bezpecnosti

Letectvi se v pribéhu ¢asu vyviji a na to musi patfi¢né reagovat pristupy k bezpecnosti.
Zpocatku prevazoval technicky pfistup k bezpecnosti, ktery se zaméroval na selhdni
technickych ¢asti systémd, tedy dival se na bezpecnostni nedostatky jako na dlsledky
nespravného fungovani urcitych technickych komponentl. Na tomto technickém
pfistupu jsou zaloZeny napfiklad metody FMEA (Failure Mode and Effects Analysis) & FTA
(Fault Tree Analysis). Zhruba od 70. let minulého stoleti se v3ak zacal brat vice v potaz
lidsky faktor. Pokroky pfi Setfeni nehod a incidentl totiz ukazaly, Ze je dlleZité se mimo
technické stranky systému zabyvat také clovékem, ktery v mnoha systémech figuruje.
Zalalo se tak vice uvazovat nad interakcemi Clovéka s ostatnimi prvky systému.
V souvislosti s tim zacaly vznikat modely a metody bezpecnosti, které se roli ¢lovéka
v systému zabyvaly. Pfikladem muzZe byt model SHELL, Reasondv model (Swiss cheese).
Tfetim pfistupem k bezpeclnosti je pfistup organizacni. Zde se zacaly brat v dvahu i vyssi
Urovné systému, které maji rovnéz vliv na konec¢né vystupy c¢innosti lidi a stroji. Rovnéz
se zacal zvazovat dopad organizacni kultury a ucinnost fizeni bezpecnostnich rizik.
Organizacni pfistup k bezpecnosti vyuzivd napfiklad metoda AcciMap. Posledni a v
soucasnosti patrné nejdiskutovanéjsi je pfistup systémovy. Tento pfistup reaguje na
problém, ktery vétSina systémi méla, a to sice nato, Ze se obvykle zamérovaly
individualni vykonnost v bezpecnosti a téméf nebraly v potaz SirSi kontext celého
systému letectvi. Systémovy pfistup tak vénuje pozornost rozhranim mezi zd¢astnénymi
subjekty v letectvi, kterd mohou pfispivat ke vzniku nezddoucich udalosti. Vyvoj metod
analyzy nehod a hodnoceni rizik vztahujicich se ke konkrétnim pfistuplm k bezpecnosti

je uveden na obrdzku 5. [2]

5.1 Teorie Safety-l, Safety-1l a Safety-Ill

Safety-1, Safety-Il a Safety-lll jsou teorie bezpeclnosti, které se vzdjemné v mnoha
ohledech lisi. Jejich rozdily tkvi pfedevsim v tom, jak vykladaji pojem bezpecnost, jak
vysvétluji podstatu vzniku incidentl a nehod nebo jakym zplsobem se divaji na roli

variability vykonnosti.

S prvnim rozdélenim na Safety-l a Safety-Il pfiSel profesor Erik Hollnagel, podle jehoz
nazoru Safety-l bere bezpecnost spiSe jako absenci nepfiznivych udalosti. Tedy zvyseni
Urovné bezpecnosti znamena snizeni poctu nepfiznivych vysledkd, respektive toho,
co méfime a analyzujeme. Tento pfistup je tak spiSe reaktivni, zaméruje se na to, jak
doslo k pfipadnym uddalostem nebo zda by k néjaké mohlo dojit a prostfednictvim

omezeni a rlznych opatfeni se snazi témto udalostem do budoucna predchazet.
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Problémem zdaroven je, ze cilenim na neustdlé snizovani udalosti, ze kterych jsou
ziskavany informace a data, se postupné mohlo dojit pouze k tomu, Ze by ¢asem nebylo
co méfit a analyzovat. Mimo to teorie Safety-I bere flexibilitu a variabilitu systému jako
nezadouci jev, ktery je potfeba eliminovat. Oproti tomu Safety-ll se snazi vidét
bezpecnost skrze pozitivni vysledky v provozu. Jednd se o proaktivni pfistup
k bezpeclnosti, ktery se neustale snazi prfedvidat budouci vyvoj a potencialni udalosti.
Zaroven ve srovnani steorii Safety-l, ktera povazuje clovéka jako zdroj problému
v systémech, Safety-Il bere ¢lovéka jako nedilnou soucast systému, nebot jsou to pravé
lidé, kdo zajistuje flexibilitu a odolnost systém{ a tyto dvé vlastnosti jsou podle tohoto

pFistupu pro spravny provoz nezbytné. [14] [15]

RCA, ATHEANA
HEAT TRIPOD
MTO
Swiss cheese
HPES
STEP
HERA
I
SHELL HeE AcciMap
THERP AEB
! CSNI MERMOS
Root cause Domino
TRACEr
M 1 worr ||| |{{erenn] |
T T T T T T T

1900 1910 1920 1930 1940 1950 1960 1970 1980 1990 2000 2010

Obrazek 5: Vyvoj metod analyzy nehod a hodnoceni rizik dle pfistupt k bezpecnosti
[13]

(Technical — technicky, Human Factors — lidsky faktor, Organisational — organizacni,
Systemic — systémovy)

Safety-lll je teorie, jez v sobé kombinuje prvky teorii Safety-I a Safety-Il, nicméné oproti
nim je podle profesorky Nancy Leveson S-lll zaloZzena na systémovém pfistupu.
Bezpeclnost je podle této teorie osvobozeni od nezadoucich ztrat a cilem by tak mélo byt
zejména eliminovat, zmirfilovat a fidit nebezpedi, kterd pravé mohou vést k témto
ztratdm. Kromé soustfedéni se na prevenci vzniku nebezpedi a pfipadnych ztrat by mél
byt kladen dliraz také na uceni se z nehod, incidentl a zejména z toho, jak dany systém
funguje. Nehody a incidenty podle Safety-lll vznikaji v dlsledku neadekvatniho fizeni

nebezpedi a nema byt o nich uvazovano jako o linearni sekvenci udalosti. Podstata

26



vzniku udalosti by méla byt hledana uz v samotném navrhu systému. Pokud tedy uz
urcita nezadouci udalost nastala, mélo by byt zjiSténo, pro¢ bezpecnostni fidici struktura
nezabrdanila ztraté. V pfipadé nového systému musi byt tento systém navrzen tak, aby
predchdazel vzniku nebezpedi, a tak i pfipadnym ztratam. Zaroven musi byt navrzen
takovym zplsobem, aby umoziioval lidem byt flexibilni, odolny a aby byli schopni

zvladat neodekdvané udélosti. [16]

5.2 STAMP

STAMP (System-Theoretic Accident Model and Process) je bezpeénostni model zaloZeny
na systémové teorii. Podle systémové teorie ma byt systém povazovan za celek spisSe
nez jako soucet jeho Casti a bezpelnost systému jako celku by tak méla byt to
coz jsou vlastnosti celkl a vznikaji tak ze vztahG mezi ¢astmi systému tim, jak
se vzajemné ovliviiuji a zapadaji do sebe. Emergentnimi vlastnostmi jsou napfiklad
safety, security, udrzitelnost a provozuschopnost a pro jejich fizeni je vyZadovano fizeni

chovanijednotlivych komponent systému a fizeni interakci mezi témito komponenty. [6]

(7]

Na zakladé modelu STAMP lIze sociotechnicky systém popsat jako tzv. fidici strukturu,
kterd je uspofadana do urovni dle hierarchie systému. Pro kazdy systém navic plati, ze je
charakterizovan fizenim v rdmci jednotlivych Grovni. Dle STAMP dochazi k nezddoucim
udéalostem v provozu, pokud fidici prvek systému nespravné reaguje na vnéjsi vlivy,
poruchy komponentl systému nebo na chybnou interakci mezi komponenty. Proto je
dllezité, aby byla pro kazdy systém definovdna bezpecnostni omezeni, jejichZ cilem by
mélo byt zabranénivzniku nezadoucich udalosti. Udrzeni dynamické rovnovahy systému
se v fidici struktufe popisuje pomoci tzv. zpétnovazebnich fidicich smycek (Feedback

Control Loops). [6] [7]

Na obrazku 6 je zobrazena standardni fidici smycka, kterd se sklada ze &tyfech hlavnich
prvka — fidici prvek, fizeny proces, aktivni prvky fizeni a senzory. Ridicim prvkem je zde
mysSlen napfiklad ¢lovék, nebo pocital. Podstatné je, Ze tento fidici prvek fidi konkrétni
proces. K provedeni takové fidici ¢innosti potfebuje fidici prvek model daného procesu
a fidici algoritmus. Aby ziskaval potfebné informace o stavu procesu, musi zde figurovat
senzory, které zaznamenavaji namérené proménné reflektujici tento stav. Nasledné
muzZe byt stav procesu fidicim prvkem vyhodnocen, a mUze tak prejit k fidici akci. Ak¢ni

Cleny zde vnasi do procesu fidici proménné, které spusti dany proces. Zaroven plati,
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ze fizeny proces potfebuje pfislusné vstupy a nasledné generuje vystupy. Navic je jeho

prabéh ovlivnén okolnim rusenim. [7]

Control Algorithms
Set Points

'

Controller |-

]

Actuators Sensors
A
Controlled Measured
Variables Variables

Process Inpuis ———= Controlled Process ————= Process QOutputs

f

Disturbances

Obrazek 6: Standardni fidici smycka [7]

(Controller - fidici prvek, Control Algorithms — fidici algoritmy, Set Points — nastavené
body, Sensors — senzory, Measured Variables — mérené proménné, Controlled Process —
fizeny proces, Process Outputs — vystupy procesu, Disturbances — ruseni, Process
Inputs — vstupy procesu, Controlled Variables — fizené proménné, Actuators — akcni

¢leny)

Na zakladé modelu STAMP byly profesorkou Nancy Leveson definovany metody STPA

(System-Theoretic Process Analysis) a CAST (Causal Analysis based on Systems Theory).

5.2.1 STPA

STPA (System-Theoretic Process Analysis) je proaktivni metoda analyzy nebezpedi.
Vychazi z principt systémové teorie a fizeni v rdmci systému. Bere tak v potaz spise
interakce mezi jednotlivymi komponenty systému, nez aby se zabyvala separatné
kazdym prvkem. Vzhledem k tomu, Ze se jednd o proaktivni metodu, mize byt vyuZita
uz pfi samotném navrhu daného systému, kdy umoznuje definovani bezpecnostnich
pozadavkd a omezeni a mimo to také analyzu potencidlnich nebezpedi. Rovnéz vsak
mUzZe byt vyuZita pro jiz zavedené systémy. Zde mizZe pomoci najit kriticka mista v fizeni,
ktera by mohla znamenat potencidlni problém pro systém a mohla by vést
k definovanym nebezpedim Ci pfipadné az ke ztratdm na Urovni systému. Diky tomu je
mozné vcas zareagovat a tato kritickd mista patficnym zptsobem fidit, v lepSim pfipadé

eliminovat tak, aby nedoslo k nezadouci udalosti (incidentu & nehodé).
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Nasledujici obrazek 7 pfedstavuje Ctyfi zakladni asti STPA.

1) Stanoveni L 5 2) Modelovani

3) Identifikace 4) Identifikace
e 2 e >
ucelu analyzy ridici struktury

nebezpeéného fizeni scénare ztrat

Obrazek 7: Zakladni ¢asti STPA (upraveno z [6])

Stanoveni acelu analyzy

Podstatou prvni ¢asti STPA je stanoveni, k jakému Ucelu analyza slouzi. To predevsim
znamend objasnéni, jakym ztratdm bude pomoci analyzy pfedchazeno, a popis
analyzovaného systému spolu s definovanim jeho hranic. Pro spIlnéni prvni ¢asti STPA
jsou stézejni kroky — identifikace ztrat, identifikace nebezpeli na drovni systému,
identifikace bezpecnostnich omezeni na Urovni systému a v pfipadé potfeby upfesnéni

nebezpedi. [6]

Pocate¢nim krokem je identifikace ztrat, které predstavuji stav, jez je nepfijatelny
pro dany systém, a méla by byt vyvinuta co nejvétsi snaha, aby ztratdm bylo zabranéno.
MlzZe se jednat o ztratu lidského Zivota, zranéni clovéka, Unik informaci, poskozeni
majetku apod. Vzdy zdlezi na povaze konkrétniho systému. Stanovené ztraty dale
poslouzi pro identifikaci systémovych nebezpedi, ktera jsou s nimi spojena. Ktomu je
vsak nejprve nutné definovat dany systém a urcit jeho hranice. Pro snadnéjsi vytyceni
hranic systému je vyhodné si zprvu urcit, nad jakymi ¢astmi muize probihat fizeni.
Nasledné mohou byt stanovena pfislusnd nebezpedi, kterd popisuji stavy a podminky
systému, jez spolu s konkrétnim souborem nejhorSich podminek prostfedi povedou
ke ztraté. Na zakladé tohoto kroku mohou byt dale definovana bezpecnostni omezeni
na urovni systému specifikujici podminky ¢i chovani, které je tfeba splnit, aby
se pfedeslo vzniku nebezpedi, a tim nakonec i ztratdm. V zavéru prvni ¢asti STPA je

mozné upresnit stanovena nebezpedi, respektive je rozdélit na diléi nebezpedi. [6]

7

Modelovani fFidici struktury

7 7

Druhou ¢asti STPA je vytvofeni hierarchické fidici struktury. Hierarchicka fidici struktura
slozitych systémi se sklada z nékolika zpé&tnovazebnich fidicich smycek, které zahrnuji
komponenty — fidici prvek, fidici algoritmus, procesni model, fidici akce, zpétnou vazbu

a fizeny proces. [6]
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Rizeni letového provozu

Instrukce Potvrzeni
Povoleni Pozadavky

Posadka letadla

Manualni A Udaje Nastaveni reZimu, Aktualni rezim,
fizeni letu Z pfistrojl cili atd. cile atd.
I Automatizace letadla :
Automatizované Udaje
fizeni letu ze senzord
Y Y

Fyzické procesy letadla

Obrazek 8: Ukazka hierarchické fidici struktury (upraveno z [6])

Hierarchicka fidici struktura popisuje, jakym zplsobem probiha fizeni v rdmci systému,
které je dllezité z hlediska dosazeni pozadovanych hodnot a cill systému. Vertikalni osa
fidici struktury urcuje fizeni a autoritu vdaném systému a vertikdlni rozmisténi
komponentl predstavuje hierarchii fizeni od fidicich prvk( nejvyssi Gdrovné po prvky

sv v

s vs

kazdy prvek podléha fizeni prvkd, které stoji bezprostiedné& nad nim. [6

Z obrdzku 8 je patrné, Zze napfiklad Automatizace letadla figuruje v fidici struktufre jako
fidici prvek ovliviiujici Fyzické procesy letadla pomoci fidici akce Automatizované rizeni
letu. Mimo to je ale zaroven Automatizace letadla také fizenym procesem, ktery je fizen
skrze fidici akci Nastaveni reZimu, cili atd. od Posadky letadla, které rovnéz posila

zpétnou vazbu ve formé Aktudlniho reZimu, cil atd.

Identifikace nebezpecného Fizeni

e

Cilem tfeti ¢asti STPA je identifikace potencidlniho nebezpeéného fizeni (Unsafe Control
Action — UCA). Jedna se o fizeni, které v urlitém kontextu a nejhordich podminkach
prostifedi mlze vést ke vzniku nebezpedi. Rizeni mize byt nebezpeéné ¢tyfmi zplsoby

[6]:

e Neprovedenifizeni povede k nebezpedi.

e Provedenifizeni povede k nebezpedi (nespravné provedeni fizeni).
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e Rizeni bylo provedeno, ale pfilig brzo, pfilis pozdé nebo v nesprdvném poradi.

e Rizeni trvalo pfili$ dlouho nebo pfili§ krétce.

Pfi identifikaci nebezpeclnych fizeni je zaroven dulezité stanovit kontext neboli
podminky, za jakych je konkrétni fizeni povaZzovano za nebezpecné. To mlzZe byt vyuzito
zejména pfi ndavrhu systému, kdy mohou byt tyto pfipady eliminovany. Navic by mél byt
u kazdého nebezpecného fizeni uveden odkaz na konkrétni nebezpecdi, ke kterému
se nebezpecné fizeni vdze. Jakmile jsou nebezpecna fizeni identifikovana, je mozné
na jejich zakladé formulovat bezpecnostni omezeni fidiciho prvku, kterd je tfeba splnit,

aby se nebezpeénym fizenim dalo vyvarovat. [6]

Identifikace scénare ztrat

vo vrv.

Finalnim krokem je stanoveni scénarl ztrat. Tyto scénare popisuji pficinné faktory, které
mohou vést ke vzniku nebezpecného fizeni a nasledné k nebezpedim. Zde je dllezité
zaméfit se zejména na to, zda je nebezpecné fizeni zplsobené nebezpeénym chovanim
fidiciho prvku, nebo nedostate¢nou zpétnou vazbou &i jinymi vstupy. Aby bylo mozné
tento krok provést, je dobré si nejprve fidici strukturu doplnit o senzory a aktivni prvky
fizeni. Zpétna vazba totiz musi byt uréitym zplsobem méfena ¢i detekovana, aby mohla
fidicimu prvku prfedavat informace o stavu procesu, k ¢emuz slouzi senzory. Oproti tomu
fidici akce musi byt né¢im zprostfedkovany, aby ovlivnily fizeny proces, coz pomohou

zajistit praveé aktivni prvky fizeni. [6]

5.2.2 Proaktivniindikatory zaloZzené na predpokladech

Proaktivni indikatory se vyuzivaji k identifikaci potencidalu nehody dfive, nez k ni dojde,
aby bylo mozné pfijmout adekvatni opatfeni kjejimu zabrdnéni. Profesorka Nancy
Leveson navrhuje vytvoreni proaktivnich indikatorl, které budou zaloZené
na predpokladech (assumption-based leading indicators). Jedna se o varovné signaly,
jez je mozné pouzit pfi monitorovani daného procesu ke zjisténi, kdy je konkrétni
predpoklad porusen, oslaben nebo kdy se méni platnost tohoto pfedpokladu. Dle této
myslenky jsou pfedpoklady o chovdni daného systému zakladem uZz pfi samotném
navrhu systému. MlzZe se jednat o pfedpoklady souvisejici se zplisobem pouzivani
a fungovani systému, prfedpoklady o poruchovosti nékterych komponentl systému
v pribéhu ¢asu apod. Jako pfiklad mizZe byt uveden protisrazkovy systém TCAS (Traffic
Alert and Collision Avoidance System). Jednim z prfedpoklad( o prostiedi, ve kterém

mUze TCAS adekvatné fungovat, je to, Ze letadlo vybavené systémem TCAS je zaroven
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vybaveno odpovidadem maédu S. Dalsim pfikladem muZe byt predpoklad, Ze vSechna

letadla maji funkéni odpovidace. [6] [17]

Ke stanoveni proaktivnich indikatorl zalozenych na predpokladech Ize vyuZit STPA.
Cilem je vyuzit fidici strukturu spolecné s fidicimi prvky kidentifikaci predpokladt
odaném systému a nasledné kvytvofeni odpovidajicich proaktivnich indikatora.
V provozu systému je nasledné dulezité, aby byla vyvinuta snaha o zachovani
pfedpokladd, k ¢emuz by mély byt stanoveny tzv. formovaci akce (shaping actions).
Formovaci akce maji ve strukture systému za Ukol udrZovat platnost predpokladd.
Prikladem formovacich akci u riznych typl systéma mizZe byt pouZiti vysousSedel, aby
se zabranilo korozi, nebo navrhovani lidskych &innosti tak, aby bylo jejich provedeni
snadné, ale zaroven aby bylo téZké je opomenout. Kromé formovacich akci by mély byt
uréeny také tzv. zajistovaci akce (hedging actions), jejichZz podstatou je pfiprava
na moznost, Ze dojde k selhdni pfedpokladu, a proto pfijmou odpovidajici opatfeni. Jako
pfiklad mUze byt uvedena konstrukce bezpeéna pfi poruse (fail-safe), kterd predvida,
ze v urcitych pfipadech mohou byt formovaci akce nelspé&sSné v prevenci porusSeni
predpokladid. DUllezité je také zminit, Ze neni zadouci ani proveditelné, aby byly
predpoklady prostfednictvim proaktivnich indikatord kontrolovany nepretrzité.
K poruseni nékterych predpokladl dochazi pouze v pfipadé konkrétnich zmén
v systému Ci jeho prostfedi. Proto je vhodné stanovit body v ¢ase ¢i konkrétni budouci
udalosti (tzv. signposts), které spusti kontrolu platnosti pfedpokladt. Obvykle se jedna
o rGzné zmény, jako napfiklad zmény ve vzdusném prostoru (zvySena hustota provozu,
snizeni rozstupl apod.), které mohou byt stanoveny pro jiz zminény TCAS. V ramci
provozu systému mohou byt predpoklady kontrolovany skrze audity, prlzkumy

¢i automaticky shromazdovana data. [6]

Ackoliv by mély byt proaktivni indikatory zalozené na predpokladech stanoveny jiz
v ndvrhu daného systému, da se oclekdavat, Zze béhem Zivotniho cyklu systému muze
dochdazet ke zménam, béhem kterych mize byt zjisténo, Zze nékteré dfive stanovené
predpoklady jiz pozbyly platnosti, zaroveri mohou vznikat pfedpoklady nové a s tim je
spjata i zména souvisejicich proaktivnich indikatord. Proto by mélo v rdmci fizeni rizik
dochéazet k prehodnocovani proaktivnich indikatorQ, aby byly stale aktudlni vzhledem

ke stavu daného systému. [6]

5.2.3 Active STPA
Active STPA je proces vyuzivajici provozni data ke kontrole proaktivnich indikatort

zalozenych na predpokladech. Slouzi k neustdlé aktualizaci stavajici STPA, aby byla
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aktuadlni vzhledem ksouc¢asnému stavu systému, a to na zakladé identifikace
proaktivnich indikatord zvysujiciho se rizika pomoci zpétné vazby z provozu (sledovani
dat, analyzy incidentd a nehod, Management of Change apod.) po celou dobu Zivotnosti

systému. [17]

Aby mohla dané organizace vyuzivat Active STPA, musi [17]:

v

1. Vytvofit STPA nebo pouzit jiz existujici STPA
2. Implementovat fizeni doporucené STPA

3. ShromazZdovat provozni data
4

Provést Active STPA

Active STPA zacina analyzou vstupni zpravy, napfiklad dobrovolného hlaseni, aby bylo
zjisténo, zda byla analyza nebezpedi nelplna nebo jsou postupy v praxi netucinné. At uz
se vSak jedna o kterykoliv z téchto dvou pfipadd, je potfeba metoda ke stanoveni akci,
které jsou nezbytné pro to, aby se v budoucnu podobnym situacim predesSlo. Popis
incidentu se stane zpravou pro bezpecnostniho analytika, kterd se zde nazyva vstup

e

aktivni analyzy nebezped&i — AHAI (Active Hazard Analysis Input). Tento vstup pouziva
k popisu dané udalosti specificky format, ktery zacind popisem kontextu, jenz je
nasledovén popisem vedkerych fidicich akci kazdého fidiciho prvku. U¢elem je, aby popis

incidentu vysvétloval vdechny akce nebo absence akci v chronologickém poradi.[17]

Proces Active STPA je rozdélen do tfi fazi (kontrola STPA, prace s pfedpoklady, feseni
a aktualizace), které jsou ndzorné zobrazeny na obrdzku 9. Prvni faze hleda neu&inné
postupy a kontroluje STPA, aby identifikovala nespravné nebo chybéjici ¢asti analyzy
nebezpedi. Druhd faze se tykd zejména predpokladl, které byly pfi provoznich
incidentech poruseny. Treti faze pomdahda fidit rozhodovaci proces, ktery se tyka
identifikace optimadlnich feSeni pro obranu systému, jejich implementace a aktualizace
STPA.[17]

Vystupem Active STPA je soubor novych opatfeni pro prevenci a zmirnéni, ktera budou

prosazovat pozadavky a omezeni generovand STPA. [17]

Active STPA
1 2 3
Incident AHAI Kontrola - Prace Reseni Prevence
- STPA ”| s predpoklady “| aaktualizace “1 azmirnéni

Obrazek 9: Faze Active STPA (upraveno z [17])
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5.2.4 CAST

CAST (Causal Analysis based on Systems Theory) je metoda retrospektivni analyzy pfi¢iny
nehod ¢i incidentld. Dosavadni pfistupy k Setfeni incidentl a nehod byly zaméreny
zejména na vysledny popis udélosti a stanoveni pfi¢iny vzniku uddlosti. Casto tak
dochazelo ke stanoveni jednoho vinika, ¢imz byla udalost uzaviena. CAST ma oproti
tomuto pfristupu za cil prozkoumat ndvrh daného systému, pochopit zplsob jeho
fungovani, identifikovat jeho nedostatky a v konecné fazi navrhnout opatfeni, kterad by
do budoucna eliminovaly vyskyt takovych udalosti. Zdsadni tedy podle CAST je zahrnout
v zavérecnych zpravach o nehodach systémové faktory, aby bylo do budoucna

nedochdzelo k nezaddoucim ztratdm. [18]

Dulezité je také to, Zze CAST neni vyuzitelny pouze v pfipadech, kdy dojde k incidentu
¢i nehodé. MUze byt pouzit pro pochopenijakékoliv nepfiznivé udalosti, kterd mlze vést

ke ztraté.[18]

Obrazek 10 predstavuje pét zdkladnich ¢asti CAST.

1) Shromazdéni 2) Modelovani 3) Analyza 4) Identifikace 5) Vytvoreni
zékladnich > bezpeénostni > kazdého komponentu—>»{ nedostatka fidici programu
informaci Fidici struktury ve ztraté struktury zlepseni

Obrazek 10: Zakladni ¢asti CAST (upraveno z [18])

Shromazdéni zakladnich informaci

Ukolem prvni &asti CAST je predevdim seskupeni veskerych informaci o udéalosti
a stanoveni Gcelu analyzy. Zdkladem je tedy definovdni systému, kterého se analyza
tyka, respektive vytyceni hranic tohoto systému. Nasledovat by mél popis ztraty a rovnéz
identifikace nebezpedi, ktera ke vzniku této ztraty vedla. Znebezpeli mohou byt
stanovena bezpecnostni omezeni na Urovni systému, ktera jsou nutna pro zabranéni
vzniku nebezpedi. V daldim kroku by mélo byt popsano, co se stalo (udalosti), a to bez
vyvozovani zavérl a pfipadného obvinovani. Ztoho mohou byt nasledné vytvoreny
otdzky, na které je potfeba odpovédét, aby bylo vysvétleno, pro¢ k udalostem doslo.
V zavéru prvni casti by meély byt analyzovany fyzické ztraty z hlediska vybaveni
a ovladani, pozadavky na fyzicky ndvrh slouzici pro vyvarovdni se nebezpedi, fyzické
fidici prvky zahrnuté v ndvrhu, aby se predeSlo tomuto typu nehody, selhani
a nebezpecné interakce vedouci k nebezpecdi, chybéjici nebo nepfimérené fyzické fizeni

a jakékoliv dalsi faktory, které udalost ovlivnily. [18]
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Modelovani bezpecnostni Fidici struktury

Druhou casti CAST je vytvofeni fidici struktury pomoci zpétnovazebnich fidicich smycek.
Vytvoreni fidici struktury by obecné mélo pomoci pochopit, pro¢ nebylo fizeni v systému
ucinné. Zde je moznost, Ze je fidici struktura pro dany systém jiz vytvofena (v rdmci
STPA). Pokud tomu tak neni, doporucuje se nejprve zadit na vyssi trovni s abstraktni fidici

strukturou a poté ji upfesnit a identifikovat fizeni. [18]

Analyza kazdého komponentu ve ztriaté

o vs

Podstatou tfeti ¢asti CAST je prozkoumani komponentu fidici struktury, aby mohlo byt
zjisténo, pro¢ nebylo zabranéno ztraté. Zacit by se mélo ve spodni ¢asti fidici struktury
specifikaci role, kterou kazdy fidici prvek sehral pfi nehodé. Dale by mélo byt vysvétleno
jeho chovani — proc fidici prvek udélal to, co udélal, pro¢ to v tu chvili vyhodnotil jako

spravnou véc apod. [18]

Identifikace nedostatkii Fidici struktury

s vz

Ve ¢tvrté ¢asti CAST je hlavnim cilem identifikace nedostatk( v fidici struktufe jako celku
skrze prozkoumani obecnych systémovych faktordl, které pfispély ke ztraté. Predchozi
krok se zaméfoval na jednotlivé komponenty systému a jejich fizeni nad ostatnimi
komponenty. Jednalo se pfedevsim o zkoumani toho, pro¢ kazdy z fidicich prvk{ nebyl
schopen prosadit fizeni a omezeni, ktera mu byla pfidélena. Oproti tomu tato cast
se zabyva fidici strukturou jako celkem a dale systémovymi faktory, které vedly
k neGcinnosti navrzeného fizeni, nebot ovliviiuji chovani a interakce vsech komponent

fidici struktury. V Gvahu lze v tomto kroku vzit napfiklad nasledujici faktory. [18]

e Komunikace a koordinace

e Bezpelnostniinformadni systém

e Kultura bezpeénosti (Safety culture)

e Navrh systému fizeni bezpeénosti (SMS)
e Zmény adynamika v Case

e Vnitini a vnéjsi ekonomické a souvisejici faktory v prostiedi systému

Vytvoieni programu zlepsSeni

s vz

Cilem posledni c¢asti CAST je vytvoreni doporuceni pro zmeény v fidici struktufe, které by
mély zabranit dalSim podobnym ztratam do budoucna. A pokud je to vhodné, je zadouci
vytvofit program neustdlého zlepSovani daného nebezpecdijako soucast programu fizeni

rizik. P¥i vytvareni doporuceni je rovnéz podstatné urcit postup jejich implementace.
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VVSechna pravdépodobné nebudou zavedena okamzité, tudiz by mélo byt na zakladé
stanovenych priorit definovano, kterd doporuceni budou implementovana prednostné.
(18]
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6 Soucasny pristup UCL k Fizeni planovanych zmén

UCL m4é jako pfedni dozorovy orgdn pod svou spravou rovnéZ procesy souvisejici
se schvalovanim pfislusnych planovanych zmén subjektld civilniho letectvi.
Kazdé oddéleni UCL te&i schvalovani zmén podle svych kompetenci vdaném spektru
subjektl civilniho letectvi a maji vramci svych smérnic tyto postupy vzdy alespon
Castecné pfriblizeny. Obecné se da konstatovat, Ze vzdy zdleZi na povaze konkrétni
zmény. Nékteré z dokumentl hovofi o rozdilu mezi zmé&nami, které mohou byt UCL
pouze oznameny a které vyZzaduji podrobné posouzeni a nasledné schvaleni ze strany
UCL. RovnéZ u té&chto zmén, které vyzaduji pfedchozi souhlas UCL, jsou rozdily pfedevsim
v tom, o jak zdsadni zmeénu se v rdmci daného systému jedna. S tim jsou nadsledné spjaty
pozadavky, které musi splnit dany subjekt, ale také UCL. V pfipad& mensich zmé&n
ze strany konkrétniho subjektu zpravidla vystali bezpecnostni posouzeni ve formé
identifikace nebezpedi, analyzy a hodnoceni rizik a pfipadné stanoveni napravnych
opatfeni. V pfipadé slozitéjSich zmén je obvykle vyuzivano bezpecnostni posouzeni
ve formé studie bezpecnosti (safety study). Ze strany UCL se jednd predevdim
o posouzeni veSkerych skutecnosti, které s danou zménou souvisi, a to zejména
se zaméfenim na pfezkum bezpecnostniho posouzeni zmény a shodu s legislativnimi
pozadavky. Zaroven vdak mlze UCL provést audit, ktery bude omezeny na rozsah
pfislusné zmény.

V néasledujicich podkapitoldch budou pfiblizeny nékteré postupy pro fizeni planovanych
zmén, které v sou¢asné dobé& UCL uplatfiuje. Prvnim z nich je proces zavddéni zmén
na letisStich certifikovanych podle EASA, druhym je pak dohled nad fizenim zmén

u poskytovatell sluzeb.

6.1 Zavadéni zmén na letistich certifikovanych podie EASA

Cely proces popisujici zavadéni zmén na letistich certifikovanych podle EASA je uveden
ve smérnici CAA/S-SP-005-0/2017: Smérnice pro zavadéni zmén na letisStich
certifikovanych podle EASA. Hlavnim Gcelem tohoto dokumentu je poskytovani vedeni
v procesu vyrozumé&ni UCL o zmé&néch na letitich provozovatellim letist, certifikovanych
dle nafizeni Komise (EU) ¢.139/2014, aby tak byla zajisténa trvald zpUsobilost letisté
k provadéni bezpecného provozu v souladu s platnymi pozadavky a spolu s tim, aby byla

sledovana trvald shoda s certifikaéni pfedpisovou zakladnou. [19]

Zakladni proces je zobrazen na obrazku 11, ktery byl vytvofen ve formé diagramu

s vyuzitim standardu BPMN. Z tohoto diagramu je patrné, Ze cely proces je zapocat
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Navrhem zmény od provozovatele. Zde se po provozovateli poZzaduje, aby dlsledné
zvazil veSkeré dopady uvazované zmeény na provoz. Klicovym krokem celého procesu je
odhad vSech potencidlnich nebezpeli spojenych sdanou zménou a provedeni
bezpecnostni analyzy, jez bude pfiblizena v ndsledujici podkapitole. Mimo to musi
provozovatel v pfipadé dopadu zmeény na postupy tfetich stran koordinovat postup
s témito Ucastniky dle pfislusnych smluv a legislativy a zaroven je musi informovat
ozplsobu zachovani bezpecnosti. V navrhu zmény musi byt provozovatelem
zhodnoceno, zda se jednd o zménu vyZzadujici/nevyzadujici predchozi souhlas UCL.
Nicméné jednad se pouze o predbéZzné zhodnoceni, které muiZze byt néasledné

prfehodnoceno povéifenym pracovnikem UCL.

Po Ndvrhu zmény nasleduje Doruceni notifikace zmény a podkladl, coz zahrnuje
zejména vyplnéni notifikace dané zmény, pfilozeni pfislusné dokumentace a nasledné

podani t&chto podkladt na UCL fyzicky, nebo elektronickou cestou.

MZe byt rovnéz provedeno Uvodni jedndni o zméné, pfi némz provozovatel leti§té
sezndmi pracovniky UCL s moZnymi dopady, postupy a daldimi souvislostmi, které

zmeéna vyvola.

Jednim z nejzasadnéjsich krok( v tomto procesu je Posouzeni zmény ze strany UCL. Zde
musi dojit kdetailnimu posouzeni veSkeré dokumentace, ktera byla dodana
provozovatelem, v€etné zhodnoceni vyznamnosti zmény — tedy zda se jednd o zménu,
jeZ vyzaduje predchozi souhlas UCL, nebo o zménu, kterd predchozi souhlas UCL
nevyzaduje a postadi pouze jeji oznameni. Co je vSak v celém procesu Posouzeni zmény
klicové, je zhodnoceni, zda provozovatel posoudil veSkeré mozné dopady uvazované
zmény na bezpeclnost provozu. Cely proces Posouzeni zmény je ukoncen vydanim
potvrzujiciho dokumentu — Rozhodnuti o zmé&né v pfipadé zmény vyzadujici pfedchozi
souhlas a Evidence zmény v pfipadé zmény nevyzadujici pfedchozi souhlas. Pokud poté
vznikne poZadavek o doplnéni ¢i Upravu dané zmény, je nutné, aby tuto skutecnost

provozovatel nahldsil UCL a je tak vyvoldn novy proces posouzeni zmény.

Zavrdenim celého procesu je v pfipadé schvaleni zmény ze strany UCL ndsledné Zavedeni
zmény do provozu. Jedna se o kriticky krok, ktery vyZzaduje peclivé naplanovani ze strany
provozovatele. Zaroven je po provozovateli vyZadovano, aby v pfipadé, Ze dojde
k ovlivnéni Gdaji v letistni pfiruCce a certifikacni predpisové zakladné, aktualizoval
po zavedeni zmény do provozu dotéené &¢asti piisludnych dokumentl a vyménil si s UCL

aktualizované verze téchto dokumentu.
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Obrazek 11: Zakladni model procesu Zavadéni zmeén

6.1.1 Bezpecnostni posouzeni zmény ze strany provozovatele letisté

Vramci posouzeni bezpelnosti zmeény sohledem na jeji vliv na provoz
se od provozovatele poZzaduje, aby provedl odhad potencidlnich nebezpedi spojenych
s danou zménou a v ndvaznosti na to provedl jejich bezpelnostni analyzu. Jedna se
o nezbytny krok pro ohodnoceni potencidlu nebezpedi a rizik, ktera konkrétni zména
pfinasi z hlediska provozu, infrastruktury, ale také z hlediska ostatnich zucastnénych

stran.

Podle dokumentu Pfijatelné zpUsoby prikazu (AMC) a poradensky material (GM)
k pozadavkdm na Ufady, organizace a provoz pro letisté, na ktery se smérnice CAA/S-SP-
005-0/2017 odkazuje, by mélo mit bezpecnostni posouzeni zmény nasledujici
nalezitosti.
,GM1 ADR.OR.B.040(f) Zmény
POSOUZENI ZMEN
(a) Bezpednostni posouzeni zmény
Bezpecnostni posouzeni zmény by mélo zahrnovat:
(1) identifikaci rozsahu zmény;
(2) identifikaci nebezpedi;
(3) stanoveni kritérii bezpe&nosti pouzitelnych pro zménu;

(4) analyzu rizik ve vztahu k nepfiznivym G&inkdm nebo zlepSenim v oblasti

bezpecnosti v souvislosti se zménou;

(5) zhodnoceni rizika a, v pfipadé& potfeby, snizeni rizika, aby zmé&ny splfiovaly

prislusna kritéria bezpecnosti;
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(6) ovéfeni, 2e zména odpovidd rozsahu, jenZ byl pfedmétem posouzeni
bezpecnosti, a spliiuje kritéria bezpecnosti pfed tim, nezZ je zména zavedena do

provozu; a

(7) specifikace pozadavkl na sledovani, které je nezbytné k zajisténi toho, Ze
letiSté a jeho provoz bude po zavedeni zmény i naddle spliovat kritéria

bezpecnosti.
(b) Rozsah posouzeni bezpeénosti

Rozsah posouzeni bezpecnosti by mél zahrnovat nasledujici prvky a jejich vzajemné

posouzeni:
(1) letisté, provoz, vedeni, a vyvolané persondlni zmény;
(2) rozhrani a vzajemné vazby mezi ménénymi a zbyvajicimi prvky systému;

(3) rozhrani a vzdjemné vazby mezi ménénymi prvky a prostiedim, v némz je

provoz zamyslen; a
(4) cely zivotni cyklus zmény od jejiho zadméru po uvedeni do provozu;
(c) Kritéria bezpe&nosti

Pouzita kritéria bezpecnosti by méla byt definovana v souladu s postupy pro fizeni

zmén, které jsou obsazeny v letistni pfirudce.

V zavislosti na dostupnosti dat by pouzita kritéria bezpecnosti méla byt specifikovana
s odkazem na explicitni kvantitativni pfijatelné uGrovné bezpecnostnich rizik,
uzndvané standardy a/nebo platné predpisy, vykonnost v oblasti bezpeclnosti

stavajiciho nebo podobného systému.” [20]

Provozovatellm je vtéto souvislosti pro posouzeni bezpecnosti zmény k dispozici
FormuldF bezpeé&nostniho posouzeni na webovych strankdch UCL. V rdmci tohoto

dokumentu se po provozovateli poZaduje vyplnéni nasledujicich informaci. [21]

e Nazev zmény

¢ I|dentifikace rozsahu zmény

¢ |dentifikace nebezpeci, analyza rizik, hodnoceni rizik

e Kritéria bezpeclnosti pouzitelnych pro zmeénu

e Qvéfeni, ze zména odpovidd rozsahu, jenz byl pfedmétem posouzeni bezpecnosti

a splfiuje kritéria bezpecnosti pfedtim, nez je zména zavedena do provozu
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e Specifikace pozadavki na sledovani, které je nezbytné k zajisténi toho, ze letisté
a jeho provoz bude po zavedeni zmény i nadale splnovat kritéria bezpecnosti

e Preventivni opatfeni
Hlavnim vystupem bezpecnostniho posouzeni, ktery je ve zminéném dokumentu
obsazZen, je tabulka, jejiz ¢ast je uvedena vtabulce 5. Zukdzky tabulky je patrné,
ze nejprve je nutné identifikovat pfipadna nebezpeli spojend se zmeénou, dale
souvisejicirizika a jiz zavedena zmirfujici opatfeni. Poté musi byt vyvhodnocena stavajici
Uroveni rizika dle ICAO matice pro hodnoceni rizik (z hlediska zavaZnosti
a pravdépodobnosti), kterd je uvedena vtabulce 3. Na zakladé vysledného indexu
bezpecnostniho rizika je mozné urcit, zda je riziko povazovdano ze pfijatelné,
tolerovatelné, nebo nepfijatelné (tabulka 4) a podle toho mohou byt poZzadovana dalsi
napravna opatfreni, po jejichz stanoveni se vyzaduje opétovné posouzeni Urovné rizika.
[21]

Tabulka 3: ICAO matice bezpe&nostnich rizik (upraveno z [2])

Bezpecnostnl riziko ZavazZnost
Katastrofalni | Nebezpecna | Vyznamnd | Méné vyznamna | Zanedbatelnd
Pravdépodobnost
A B C D E
Casta 5 5D 5E
Pfilezitostna 4 4C 4D 4E
Mald 3 3B 3C 3D 3E
Nepravdépodobna 2 2A 2B 2C 2D 2E
Krajné nepravdépodobna 1 1A 1B 1C 1D 1E

Tabulka 4: Snasenlivost bezpeénostniho rizika (upraveno z [2])

. Popis
Rozsah indexu » . v oz
« .. bezpecnostniho Doporucena akce
bezpelnostniho rizika rizika

Provedte okamzitd opatfeni ke zmirnéni rizika
nebo pozastavte <cinnost. Provedte prioritni
zmirnéni bezpelnostnich rizik, abyste zajistili, ze
budou zavedeny dalsi nebo vylepSené
preventivni kontroly, aby se index
bezpelnostnich rizik snizil na pfijatelnou Groven.

Nepfijatelné

Lze tolerovat na zakladé zmirnéni
Tolerovatelné bezpecnostnich rizik. Mlize vyZzadovat rozhodnuti
vedeni, aby pfijalo riziko.

5D, 5E, 4C, 4D, 4E, 3B,
3C, 3D, 2A, 2B, 2C, 1A

Pfijatelné tak, jak je. Neni nutné zadné dalsi

3E, 2D, 2E, 1B, 1C, 1D, 1E Pfijatelné P N . .
zmirnovani bezpecnostnich rizik.
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6.1.2 PFfezkum bezpe&nostniho posouzeni zmény ze strany UCL

Jak jiz bylo zminéno vySe, zasadnim bodem celého procesu fizeni zmén je posouzeni
zmény z hlediska provozni bezpeé&nosti ze strany UCL. Ve smérnici CAA/S-SP-005-0/2017
neni blize specifikovano, jakym zpisobem UCL postupuje pfi pfezkumu bezpeé&nostniho
posouzeni zmé&ny. Nicméné& dokument Pfijatelné zpUsoby prikazu (AMC) a poradensky
material (GM) k pozadavkim na Gfady, organizace a provoz pro letisté popisuje kroky,

které by mél UCL splnit pfi tomto pfezkumu, ndsledovné.

,GM3 ADR.AR.C.035(a) Vydavani osvéd&eni

VYHODNOCEN| POSOUZENi BEZPECNOSTI, KTERA DODAL PROVOZOVATEL LETISTE PRI
PRVOTNI CERTIFIKACI NEBO KTERA PROVAZi ZADOST O PREDCHOZi SOUHLAS SE ZMENOU
V SOULADU S ADR.OR.B.040.

(a) Prislusny uafad by mél vyhodnotit zavéry doloZzeného posouzeni bezpednosti
poskytnutého provozovatelem letisté za uUcelem zajisténi vyhovéni relevantnimu

pozadavku pro provozovatele o tom, jak posuzovat zmény ADR.OR.B.040(f).
(b) Pfisludny Gfad by mél vyhodnotit posouzeni bezpeénosti a zejména se ujistit, Ze:

(1) identifikované bezpelnostni problémy byly posouzeny prostifednictvim

procesu posouzeni bezpecnosti a jsou dostate¢né zdokumentovany.

(2) doslo k pfislusné koordinaci mezi stranami dotéenymi bezpeénostnim(i)

problémem(y);
(3) posouzeni zahrnuje cely systém a vzajemné plsobeni jeho soudasti;
(4) nebezpedi byla fadné uréena a uroverni rizika posouzena;

(5) navrzend zmirfiujici opatfeni jsou Umérnd a konzistentni s cilem sniZit

identifikovanou Uroven rizika a cili bezpecnosti, je-li to relevantni;

(6) ¢asovy ramec pro planovanou implementaci navrhovanych souvisejicich

c¢innosti je pfiméreny.
(c) Po vyhodnoceni by mél pfislugny ufad bud:

(1) souhlasit s navrzenymi souvisejicimi ¢innostmi, jako jsou zmirfiujici opatient;

nebo
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(2) koordinovat s provozovatelem letist€ na dosazeni dohody ohledné
revidovanych zmiriujicich opatfeni, pokud byla néktera rizika podcenéna nebo

nebyla identifikovana; nebo
(3) zavést dodate&nd opatieni; nebo
(4) zamitnout navrh, pokud nelze dosdhnout Z2adné dohody.

(d) Pfislusny ufad by mél definovat a podniknout ¢innosti dozoru, které zajisti, Ze jsou
zmirfujici a/nebo dodatecnd opatfeni spravné implementovana tak, ze dana opatfeni

splnuji cile sniZzeni rizika, a Ze jsou vyuzity pldnované ¢asové radmce.

(e) Je-li to nezbytné, mél by pfislusny Gfad vyZzadovat, aby provozovatel letisté uvefejnil
pfislusné informace pro pouziti v rdmci organizace letisté, rliznymi zainteresovanymi
osobami a predevsim poskytovateli letovych navigacnich sluzeb a provozovateli
letadel.” [20]

6.2 Dohled nad fizenim zmén u poskytovatelii sluzeb

Proces dohledu nad fizenim zmén u poskytovatell sluZzeb je popsan ve smérnici CAA/S-
SP-009-3/2019: Dohled nad fizenim zmén u poskytovatell sluzeb a u organizaci
pro vycvik Fidicich letového provozu. Konkrétné se jednd o proces tykajici se zmén
funkénich systémil poskytovatell sluZeb a je zapocat ozndmenim zmény ze strany
poskytovatele sluzeb dle pfislusnych néalezitosti. Mimo to musi uvazit, na které dalsi
subjekty (poskytovatele sluzeb, letecké organizace) mizZe mit zména dopad a musi je o
této skutecnosti patfi¢né informovat. UCL po obdrzeni dokumentace od poskytovatele
sluzeb provede jeji prvotni posouzeni za ucelem rozhodnuti, zda bude proveden
prfezkum argumentld zmény spojenych s novym funkénim systémem nebo se zménou
stavajiciho funkéniho systému. Pro rozhodovani o pfezkumu argumentl zmény jsou
zaroven pouzita kritéria zahrnujici kombinaci pravdépodobnosti, zda je argument
pro poskytovatele sluzeb slozity nebo nezndmy, a zavaznosti moznych dlsledkld zmény.
Pokud je rozhodnuto, 2e zména podléhd prezkumu ze strany UCL, pod& poskytovatel
sluzeb na UCL ?adost o prezkum platnosti argumentu ozndmené zmény a o jeho

schvéleni spole¢né s nasledujici dokumentaci. [22]

. 1. ldentifikace poskytovatele, véetné kontaktni osoby.
2. ldentifikace zmény.

3. Identifikace dotlené predpisové zakladny.
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4, |dentifikace dotéenych postupt a smérnic poskytovatele.

5. Dokumentované posouzeni podpory bezpecnosti a zajisténi zmén funkéniho systému
dle ustanoveni ATM/ANS.OR.C.005 provadéciho nafizeni Komise (EU) 2017/373 ve formé
STUDIE NA PODPORU BEZPECNOSTI, vypracované a predkladané poskytovateli jinych nez

letovych provoznich sluzeb (NON-ATS), které zahrnuje minimalné:

A. Posouzeni podpory bezpecnosti,

B. Uplny, dokumentovany a platny argument zmé&ny, zahrnujici:
(1) pfesny popis rozsahu zmény
(2) specifikaci sluzby a jeji zmény
(3) provozni kontext zmény
(4) ovérovani
(5) Specifikaci kritérii pro monitorovani

6. Dokumentované posouzeni bezpecnosti a zajisténi zmén funkéniho systému dle
ustanoveni ATS.OR.205 nafizeni EU 2017/373 ve formé& STUDIE BEZPECNOSTI,
vypracované a predklddané poskytovateli letovych provoznich sluzeb (ATS), které

zahrnuje minimalné:
A. Posouzeni bezpecnosti,
B. Uplny, dokumentovany a platny argument zmé&ny, zahrnujici:
(1) dplnou identifikaci nebezpedi a rizik

(2) stanoveni a zdGvodnéni konkrétnich a ovéfitelnych bezpe&nostnich

kritérii
(3) analyzu rizik ucinkd souvisejicich se zménou

(4) hodnocenirizik a v pfipadé, Ze je pozadovano, opatifeni ke zmirnéni rizik

pro danou zménu
(5) ovéfeni
(6) identifikovana a zdokumentovand monitorovaci kritéria

V souladu s ¢l. ATS.OR.210 poskytovatel letovych provoznich sluzeb

zarucuje, ze jsou stanovena pro danou zmeénu bezpecnostni kritéria. Je
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pozadovano, aby splnéni poZadavkl ATS.OR.210 bylo v predkladané

dokumentaci explicitné doloZeno a dokumentovano.

Pokud je zména funkéniho systému implementovdana poskytovatelem sluZzeb, ktery
poskytuje i jiné sluzby soucasné s poskytovanim letovych provoznich sluzeb, musi byt
v pfipadé, Ze zména zahrnuje zménu ve funkcnich systémech poskytujicich tyto sluzby,
zajisténo, aby Studie bezpecnosti spliiovala poZadavky kladené na poskytovatele jinych
nez letovych provoznich sluzeb s ohledem na zpracovani Studie na podporu
bezpecnosti. Tento pozadavek muUze byt splnén napfiklad doplnénim Studie
bezpecnosti o specifikaci sluzby, doplnénim kontextu sluzby apod., €i pfipojenim Studie
na podporu bezpecnosti. Zplsob, jak je tento soulad splnén, definuje poskytovatel
ve svych postupech.

7. Pfipadna identifikace potifeby zmén do leteckych pfedpisii nebo potieby novych

standardd.
8. Doklad o definici a zajisténi SW bezpecnosti, pokud se dotéend zména tykd zmény SW.

9. Doklady o zajisténi prosSkoleni provozniho a technického persondlu k provoznimu
vyuziti dotéené zmény v ramci poskytovanych sluzeb, véetné bezpelnostniho posouzeni

dle ATCO.D.085 (Pfeskolovaci vycvik), pokud je toto pro konkrétni zménu relevantni.

10. Vyjadfeni odpovédného pracovnika provozovatele k provoznimu zavedeni zmény,

pokud neni jiz obsahem vysSe uvedenych dokumentd.

11. Pfechodovy plan k zavedeni zmény, pokud neni jiz obsahem vySe uvedenych

dokumenta.
12. Smérnice poskytovatele sluzeb pro dotéena pracovisté.

13. Odkaz na platné ProhlaSeni ES o ovéreni systému, vcetné Souboru technické
dokumentace (obsahujici mimo jiné DSU/DoC) ve smyslu Nafizeni Evropského

parlamentu a Rady (EU) 2018/1139, pokud je aplikovatelné.

14. Ostatni dokumentace predkladand ve smyslu souvisejicich postupd UCL (jen

v pfipadé, Ze je soutasné podavana zadost ve smyslu té€chto souvisejicich postupi).

15. Dlkazy o splnéni konkrétnich poZzadavkd bezpecnosti, uvadénych v souvisejicich
nafizenich EU, DSU nebo DoV, pokud jejich plnéni neni zahrnuto v dokumentu

deklarujicim bezpeénostni posouzeni zmény, dle platnych zdsad pfedkladatele.” [22]
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Po ziskani v3ech potfebnych dokumentd souvisejicich se zmé&nou, musi UCL urcit
hodnotitele, ktery musi mimo jiné zkontrolovat Uplnost predloZzené dokumentace
a pfezkoumat studii bezpecnosti/studii na podporu bezpecnosti a ostatni pfedlozenou

dokumentaci. [22]

Béhem prezkumu studie bezpelnosti/studie na podporu bezpecnosti musi hodnotitel
posoudit, zda studie prokazuje, Ze lze zavedeni zmény realizovat s akceptovatelnym
rizikem, respektive zda bude bezpecné. Jednd se o nejdelsi fazi procesu prezkumu
argumentu zmeény. Zaroven jsou zde Zzadouci pfipadné konzultace hodnotitele
s ostatnimi specialisty, které mohou pomoci pfi ndsledném rozhodnuti, zda lze zménu

schvalit, ¢i nikoliv. [22]
Postupy pro pfezkoumani studie na podporu bezpecnosti a studie bezpecnosti jsou

nasledujici.

,Pfi pfezkoumavani studie na podporu bezpeénosti (AMC1 ATM/ANS.OR.C.005(a)(2))
pouzivd hodnotitel tzv. ,Checklist” obsahujici kontrolni otazky pro posouzeni

nasledujicich oblasti a pfijatelnosti argumentu:
1) Rozsah zmény
2) Uplnost argumentu
3) Stanoveni specifikace zmé&néné sluzby
4) Stanoveni provozniho kontextu zmény
5) Ovéfeni
6) Monitoring
7) Soustavné dodrzovani pfedpisi

Pfi prezkoumadvani studie bezpecnosti pouzivda hodnotitel tzv. ,Checklist” obsahujici

kontrolni otdzky pro posouzeni nasledujicich oblasti a pfijatelnosti argumentu:
1) Rozsah zmény
2) Uplnost argumentu
3) Uplnost identifikace nebezpedi a rizik

4) Uréeni bezpeénostnich kritérii pouzitelnych pro zménu
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5) Uplnost analyzy rizik G¢inké souvisejicich se zménou
6) Hodnoceni a zmirfiovani rizik

7) Ovéreni

8) Monitorovani zmény zavedené zmény

9) Soustavné dodrZzovani pfedpisd — provadi se ramcové posouzeni s cilem
zjisténi, zda je nezbytné ovéfit soustavné dodrzovani pfedpist poskytovatelem

sluZzeb."[22]

Na zadkladé provedeného pfezkumu argumentu zmeény vypracuje hodnotitel zavérecnou
zprdvu, na jejimZz zakladé je ndasledn& vypracovdno Rozhodnuti UCL
o schvéleni/neschvaleni argumentu zmény funkéniho systému. Schvalené a zavedené
zmé&ny mohou byt déle prové&fovany v rdmci auditli provad&nych inspektory UCL. Cilem
jejich provedenije zejména dohled nad plnénim dalSich podminek provozni bezpeénosti
souvisejicich se zavadé&nim zmén funké&nich systém(, které byly stanoveny UCL

ve vyrokové ¢asti rozhodnuti a dohled nad monitorovanim zavedené zmény. [22]

6.3 Zhodnoceni soucasného pFistupu UCL k Fizeni planovanych zmén

V predchozich podkapitoldch byly kratce pfiblizeny ukazky soucasnych postupd UCL
pro fizeni pldnovanych zmén. A¢koliv UCL mé t&chto postupl popséno vice v zavislosti
na subjektu civilniho letectvi, kterého se zména tyka, obvykle se o fizeni zmén pise
podrobnéji pouze to, jakd dokumentace a jaké kroky se vyZaduji od daného subjektu a Ze
dodana dokumentace bude nasledné pfislusnym zaméstnancem posouzena. Bohuzel
se zde dasto vytraci detail toho, jakym zpUsobem je tato dokumentace nasledné
prfezkoumana z hlediska bezpecnosti. Smérnice tykajici se dohledu nad fizenim zmén
u poskytovatell sluzeb alespon popisuje, na co se ma hodnotitel zaméfit pfi prezkumu
studie bezpecnosti/studie na podporu bezpecnosti, nicméné smérnice pro zavadéni
zmén na letistich certifikovanych podle EASA postrada postup, jak pfislusny pracovnik
provadi prezkum bezpecnostniho posouzeni zmény. Ackoliv byly pfislusné kroky
pro pfezkum dohledany v odpovidajicim dokumentu AMC a GM, bylo by zadouci, aby byl
postup pfimo specifikovdn v dané smérnici, nebot bez téchto informaci plsobi postup

neucelené.

Navic se pfi srovnani nékolika postupl pro fizeni zmén jevi tyto postupy uz v zakladni

roviné ponékud rozdilné. Mlize to byt z divodu nejednotné formy zpracovani smérnic.
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Ackoliv se postupy pro fizeni zmén vzdy specifikuji podle subjektu, jehoz se tykaji, da
se predpokladat, Ze alespon zakladni kroky postupl fizeni zmén budou v rdmci celého
UCL témé&F totozné a rozdily budou pouze v pozadavcich na nékterou dokumentaci.
Nicméné to, co je pfi fizeni zmén kli¢ové (pfezkum bezpe&nostniho posouzeni zmény),

by mélo byt sjednoceno.

Zarovei UCL v soucasnosti neuplatfiuje systémovy pfistup k bezpeénosti, ktery pfinasi

vyhody pfedevsim ve vyuziti podrobnych systémovych analyz (STPA, Active STPA, CAST).
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7 Postup pro fFizeni planovanych zmén s vyuzitim systémového

pFistupu k bezpecnosti
Zakladem pro navrzeny postup pro fizeni planovanych zmén s vyuzitim systémového
pfistupu k bezpecnosti je kombinace metodiky SAM spolu s metodami STPA a Active
STPA. SAM doddva postupu jasné danou strukturu, nebot déli posouzeni bezpelnosti
zmeény do 3 zdakladnich fazi, z nichz kazda ma své jasné dané vstupy, procesni kroky
a také vystupy. STPA a Active STPA vnaseji do postupu systémovy pfistup k bezpecnosti
a urcuji tak zplsob provedeni jednotlivych krokl vramci SAM. V nasledujicich
podkapitolach je pfiblizen ndvrh postupu pro fizeni planovanych zmén, ktery je rozdélen
na 3 zakladni faze dle metodiky SAM — FHA, PSSA, SSA. Ukazka zakladni roviny procesu

fizeni planovanych zmén ze strany dozorového organu je uvedena na obrazku 12.

)
PN

Subjekt
civilniho letectvi

Dokumentace - Rizeni planovanych zmén ze strany dozorového organu
planované zmény

Ptislusna legislativa —»| FHA —> PSSA —> SSA

Historicka data —»

Obrazek 12: Zakladni rovina procesu Ffizeni pldnovanych zmén ze strany UCL

7.1 Vstupy od subjektu civilniho letectvi

Vzhledem ktomu, ze hlavnim vstupem do fFizeni planovanych zmén je podnét
od konkrétniho subjektu, ktery chce danou zménu zavést do provozu, mély by byt
i pozadavky na tyto subjekty pozmeénény vzhledem k vyuziti systémového pfistupu.
Ozménu by se pak jednalo pfedevSim v cCasti dokumentace, ktera se zabyva
bezpelnostnim posouzenim zmény. Dalsdi podklady, které jsou dle typu zmény
po subjektu pozadovany (napt. vykresovd dokumentace, formulafe apod.), by dle své
povahy bud mély stavajici podobu, nebo by mohly byt upraveny, aby rovnéz reflektovaly
systémovy pfistup. Nicméné co se tykda pravé bezpecnostniho posouzeni zmény,
ze strany subjektd civilniho letectvi by bylo nejlepsi vyuZiti STPA (doposud UCL
subjektdm nedoporucoval konkrétni metodu pro bezpecnostni posouzeni). Vzhledem

k predpokladu, Ze subjekt bude rovnéz vyuzivat systémovy pfistup k bezpecnosti
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a souvisejici STPA, potfebné vstupy by mély mit podobu znazornénou na obrdazku 13

a jsou podrobné pfiblizeny v nasledujicich podkapitolach.

)
a0 A

Subjekt
civilniho letectvi

Dokumentace planované zmény

Bezpeénostni studie zmény EAS

STPA zmény
Stanoveni Gcelu analyzy
Modelovani fidici struktury
Identifikace UCAs

Identifikace ztratovych scénafii

Stanoveni bezpeénostnich cilt
Ohodnoceni a zmirnéni rizik
Stanoveni piedpokladi

Stanoveni proaktivnich indikatora

Ostatni potfebné podklady (dle povahy zmény)

Obrazek 13: Vstupy od subjektu civilniho letectvi

7.1.1 STPA planované zmény

V radmci STPA jsou identifikovany ztraty, souvisejici systémova nebezpecdia omezeni, dale
je provozovatelem vytvofena potfebnad fidici struktura, ktera poskytuje vstup ve formé
fidicich prvkd a fidicich akci pro stanoveni odpovidajicich nebezpeénych fizeni (UCA),
k nimz jsou urCeny ztratové scénafe. Pouziti STPA je vyhodné pfedevSim z hlediska
detailnosti této analyzy, protoZze kromé stanoveni systémovych ztrdt a nebezpedi
umozfuje podrobny popis toho, jak by k témto ztratam a nebezpelim mohlo dojit skrze

ztratové scénare.

Vystupy z STPA mohou byt nasledné vyuzity pro ohodnoceni a zmirnéni rizik, coz je

pfiblizeno v nasledujici podkapitole.
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7.1.2 Ohodnoceni a zmirnénirizik s vyuzitim STPA

Svyuzitim vystupl z STPA muize byt nasledné subjektem provedeno posouzeni
a zmirnéni rizik. Doposud bylo subjektim doporuc¢eno hodnoceni rizik s vyuzitim ICAO
matice, ktera aplikuje hodnoceni zavaznosti a pravdépodobnosti. Nicméné v pfipadé
zavadéni novych systémd ¢i zmén stavajicich systéml je objektivni kvantifikace
pravdépodobnosti naro¢nd, nebot je zavisld na historickych datech. A vzhledem k tomu,
7e vtéchto pfipadech tato data nejsou obvykle dostupnd, jedna se tak casto
o subjektivni hodnoceni pravdépodobnosti ze strany daného hodnotitele, coz
ve vysledku muze zkreslit celkové ohodnoceni rizik a tim i celou bezpecnostni studii.
Proto je ve vytvofeném ndavrhu pracovano s novou matici rizik, tzv. STPA-Informed Risk
Matrix (SRM), kterd byla navrZzena autory Yoo a Grigorian [23] na univerzité MIT
(Massachusetts Institute of Technology). Vyhodou pouziti této nové matice je rovnéz to,

Ze byla tvofena za Gcelem vyuZiti vystupl z STPA pro jeji aplikaci.

Podstatou SRM je pfevedeni vysledkd STPA do hodnoceni rizik bez nutnosti zamérovat
se zejména na pravdépodobnost, kterd odhaduje vyskyt rizik. Misto toho se zda byt
smysluplnéjsi zamé&fit se pfedevsim na Gcinnost zmirnéni (mitigation effectiveness)
daného rizika. U¢innost zmirnéni rizika reprezentuje to, jak dobte navrzené zmirnéni fidi
riziko. Timto je pozornost pfesunuta na pfimé zmirnéni rizik spiSe nez na to, kdy tato
rizika mohou nastat. V rdmci hodnoceni G¢innosti zmirnéni je nejprve dilezité stanovit
jednotlivd opatfeni. Zde se jedna o 5 Grovni zmirnéni rizik, které jsou ndzorné zobrazeny
v tabulce 6. Ke kazdé drovni zmirnéni rizik je nasledné pfifazeno tzv. skére Ucinnosti
zmirnéni (MES — Mitigation Effectiveness Score). Z tabulky 6 je patrné, Zze nejvyssiho
skére Ize dosdhnout opatfenim, které eliminuje riziko, pfipadné opatfenim, které snizi
riziko prostfednictvim navrhu systému. Oba tyto zplsoby jsou povazovany za proaktivni,
proto je jejich skére vyssi, nez je tomu u detekce s odezvou, pfipadné uSkoleni a
postupd, jeZ jsou povazovany za reaktivni. Zaroven plati, Ze pro kazdé riziko mlze byt
stanoveno vice nez jedno zmirfiujici opatreni, coz vyslednou Uc¢innost zmirnéni muze
zvysit. To je zfejmé z tabulky 7, ktera zobrazuje findlni SRM, nicméné misto hodnoty MES
zahrnuje hodnotu CMES - Combined Mitigation Effectiveness Score, coz je tzv.
kombinované skére GcCinnosti zmirnéni. Rozsah CMES je od ,Nejméné efektivni”
s hodnotou O po ,Eliminovano”. CMES s hodnotou 6 (tedy ,Nejefektivné&jsi) Ize dosahnout
v pfipadé, kdy jsou pro zmirnéni rizika vyuzity vSechny tfi Grovné zmirnéni (Snizeni
prostfednictvim navrhu systému + Detekovéno s odezvou + Skoleni a postupy = 3 + 2 +

1 =6). Mimo to je hodnota CMES zaloZena na pfedpokladu, Ze vice zmirfiujicich opatieni
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na stejné drovni neznamend vyssi vyslednou hodnotu CMES. Pokud jsou tak

ke konkrétnimu riziku stanovena dvé zmirfdujici opatfeni Urovné ,Snizeni

prostfednictvim navrhu systému”, kazdé s hodnotou MES = 3, findlni hodnota CMES by
byla stdle 3 misto 6. Dlraz je zde tedy kladen pfedevsim na kvalitu zmirnéni, nikoli
na kvantitu. Rovnéz jsou zde mozné pfipady, kdy budou navrZzena napfiklad dvé
opatfeni, kdy jedno bude ,SniZzeni prostfednictvim navrhu systému” s MES = 3 a druhé
,Detekovano s odezvou" s MES = 2, ale kombinované Gcinky v dané situaci mohou riziko
pfimo eliminovat (CMES = ELIM). VZdy tak zalezi na konkrétnim kontextu a kombinaci

typl zmirnéni. [23]

Tabulka 6: Urovné G¢innosti zmirnéni rizik (upraveno z [23])

Uroven zmirn&ni Popis zmirn&ni Sl e
P zmirn&ni (MES)
Kauzalni faktor Ize eliminovat pomoci
Eliminovdno navrhu nebo specifickou kombinaci ELIM
nize uvedenych zmirné&ni (proaktivni).
Snizeni Vyskyt kauzdlniho faktoru Ize snizit,
prostrednictvim popfipadé fidit prostfednictvim navrhu 3
navrhu systému systému (proaktivni).
Detekovano s Kauzalni faktor Ize detekovat a 2
odezvou vyZaduje reakci ke zmirné&ni (reaktivni).
< , Kauzalni faktor Ize zmirnit dodate¢nym
Skoleni a postupy N . L 1
$kolenim a postupy (reaktivni).
XL Neexistuje Zzddné mozné zmirnéni
Zadné P v 0
nebo zmirnéni nebude pouzito.

Co v3ak v tomto pfipadé& v hodnoceni rizik zGstava, je hodnoceni zavaznosti (severity).
Zde se nejednd o tak zavazny problém z pohledu hodnoceni tohoto parametru, nebot
pfi hodnoceni zavaznosti by mély byt brany v potaz nejhorSi mozné scénare, coz je
podrobné rozebrdno vramci STPA, a proto je stanoveni zavaznosti pomérné
jednoznacné. Rozdéleni zavaznosti do jednotlivych kategorii je zndzornéno v tabulce 8.
Prvotné je kazdému riziku pfifazena zdvaznost pfed zmirnénim (PMS — Pre-Mitigation
Severity) a dale se hodnoti zdvaznost po stanoveni potencidlnich zmirfiujicich opatfeni
(PPMS - Post-Potential Mitigation Severity). Jak ukazuje tabulka 9, kromé& hodnot PMS
a PPMS se zaroven urcCuje vysledna hodnota tzv. CPMS - Combined Post-Mitigation
Severity, neboli kombinovana zavaznost po zmirnéni. Hodnota CPMS se urcuje tak, ze

se vypocditd primér vsech PPMS pro urdité riziko a poté se zaokrouhli doll na nejblizsi
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celé Cislo. Vysledné CPMS se rovnéz jako vySe zminéné CMES zaznamendva do findlni

SRM, ktera je znazornéna v tabulce 7.[23]

Tabulka 7: STPA-Informed Risk Matrix — SRM (upraveno z [23])

Diléi nebezpedi

Nejméné
efektivni
Mirné
efektivni
Stfedné
efektivni
Velmi
efektivni

2-3

4-5

Nejefektivnéjsi 6

Eliminovano N/A
CMES 1 2 3 4
CPMS |Katastroficka Kriticka Nizka Zanedbatelna

Tabulka 8: Rozdéleni zdvaznosti (upraveno z [23])

Katastroficka 1
Kriticka 2
Nizka 3
Zanedbatelna 4

Tabulka 9: Pfiklad hodnoceni zavaznosti (upraveno z [23])

ID rizika PMS ,IDv . | PPMS CPMS
Zmirneni
RMO1 4
R1 1 RMO02 3 3
RMO03 3

Jak jiz bylo zminéno, SRM pracuje s vystupy z provedené STPA. Existuji zde dva pfistupy,
jak riziko hodnotit. Prvnim z nich je pfistup zaloZzeny na scénafich (Scenario-Based
Approach), jehoZ podstatou je vyuziti identifikovanych ztratovych scéndft z STPA jako
rizik, ktera maji byt ohodnocena a zmirnéna zpUlsobem, ktery byl popsan vyse. Jedna se
tak o velmi podrobné hodnoceni, nebot vycet scénarl z STPA byva dost rozsahly. Ackoliv
je detailnost hodnoceni dilezita, z pohledu dozorového orgdnu by se jednalo o velkou
c¢asovou zatéz pfi posuzovani téchto vystupl, pokud by se subjekt rozhodl pro pfistup

7 v

zalozeny na scénafich. Proto se jevi jako smysluplnéjsi druhy pfistup, ktery je zaloZzen na
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nebezpedich (Hazard-Based Approach). Jednd se tak o rizika reprezentujici dil&i
nebezpedi, jez specifikuji systémova nebezpedi definovana v ramci STPA. Ackoliv je
dil¢ich nebezpedi znacné méné nez ztratovych scénéafl, nelze fici, Zze sejednad o
nekompletni seznam rizik, nebot ztratové scénare spadaji pod tato dil¢i nebezpedi, tudiz
pfi stanoveni zmiriujicich opatfeni dojde zaroven ke zmirnéni viech scénard, které
spadaji pod dané dil¢i nebezpedi. Pfistup zalozeny na nebezpecdich zahrnuje kroky

uvedené v tabulce 10.

Tabulka 10: Kroky pro pfistup zaloZeny na nebezpecich (upraveno z [23])

Pfistup zaloZeny na nebezpedich

Krok 1 | Kompletace STPA

Krok 2 | Stanoveni dil¢ich nebezpeci

Ohodnoceni zavaznosti pfed zmirnénim

Krok 3| oms) kazdého diléiho nebezpedi

Krok 4 | Stanoveni dil¢ich omezeni

Stanoveni zmirnaujicich opatfeni, aby

ek bylo spInéno kazdé dil¢i omezeni

Krok 6 | Kompletni ohodnoceni CMES a CPMS

Zaneseni kazdého dil¢iho nebezpedi do

Krok'7 matice rizik na zakladé CMES a CPMS

7.1.3 Stanoveni bezpeénostnich cili

S vyuzitim nové matice rizik zaloZzené na vystupech STPA by se zarovern pfizpUsobilo to,
jak subjekt stanovi své bezpecnostni cile. Vzhledem k vyuziti pfistupu zaloZzeného
na nebezpedich by nejprve subjekt sepsal veSkera dil¢i nebezpedi spolu s ohodnocenim

PMS. K tomu by nasledné z matice rizik urcil, jakou nejnizsi hodnotu CMES m{ze riziko

ve formé dil¢ich nebezpedi pfi dané hodnoté PMS mit, aby bylo brano jako tolerovatelné.

7.1.4 Stanoveni piedpokladi a proaktivnich indikatoru

Kromé ohodnoceni a zmirnénirizik a stanoveni bezpecnostnich cilli je rovnéz u subjektu
civilniho letectvi dilezité, aby stanovil, jakym zplsobem bude nasledné planovanou
zménu sledovat, pokud bude ze strany UCL schvalena a bude zavedena do provozu.
Vtomto sméru se jevi jako pfinosné urcéit predpoklady o dané pldnované zméné
a posléze proaktivni indikatory, které budou =ztéchto predpokladl vychazet.

Pfedpoklady a na né navdzané proaktivni indikatory budou také uréeny na zakladé
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vystupl z STPA, konkrétné mohou vychazet zidentifikovanych dil¢ich nebezpedi,

respektive z dil¢ich omezeni.

7.2 FHA

V kapitole 4.2.1, kterd se vénovala fazi FHA, bylo zminéno, Ze jejim hlavnim cilem je
stanoveni toho, jak bezpecny musi byt dany systém ¢&i v tomto pfipadé zména systému.
Zde se jedna o pfipad, kdy je potfeba, aby zména byla posouzena a nasledné schvalena
UCL, a proto hlavnim tkolem UCL v této fazi bude posouzeni potfebné dokumentace
od subjektu civilniho letectvi za uUcelem stanoveni, zda byla spravné identifikovana
nebezpedi a na zakladé toho, zda byly adekvatné stanoveny bezpecnostni cile zmény
urCujici pozadovanou Uuroven bezpecnosti zmény. Na obrazku 14 je zobrazena
vizualizace faze FHA se zamérenim na jeji vstupy, kroky a vystupy, na obrazku 15 je
nasledné demonstrovdna procesni rovina faze FHA s pfiblizenim posloupnosti

jednotlivych krokda.

UCL nejprve obdrzi veskerou dokumentaci k pldnované zmé&né od subjektu, kterd jiz byla
zminé&na v predchozi kapitole 7.1. Nicméné ve fazi FHA jsou sté&Zejnimi vstupy pro UCL
zejména kompletni STPA pldnované zmény, ohodnoceni PMS dil¢ich nebezpedispolecné
s naslednym stanovenim bezpecnostnich cild a stanovené predpoklady a proaktivni
indikatory. Mimo uvedené vstupy od subjektu vyuZije UCL k jejich posouzeni ptislunou
legislativu, kterd se danym systémem zabyva, pfipadné muize vyuzit historickd data,
pokud uz byla planovand zména stejného charakteru posuzovana u jiného subjektu

a mohla by tato data pomoci pfi procesu posuzovani dokumentace.

Prvotnim krokem UCL ve chvili, kdy ma kompletni vstupy, je posouzeni STPA zmé&ny. D&
se predpokladat, Ze STPA zmény od subjektu bude velmi rozsdhld s ohledem na fakt,
do jaké miry detailu se v rdmci STPA dostavame, nebot se jednd o velmi podrobnou
analyzu. Avsak z pohledu dozorového organu to mliZe pfinést znacné vyhody, nebot zde
nevidi pouze identifikovana nebezpedi, ale rovnéz fidici strukturu, ktera znazornuje fidici,
zpétné a koordinac¢ni vazby mezi jednotlivymi prvky, coz umozni lepSi orientaci
ve vztazich mezi témito prvky. Nehledé na nasledné uréeni nebezpelnych fizeni spolu
se ztratovymi scénari, které jasné demonstruji to, jakym zplsobem mUze dojit
k ndslednym nebezpedim a posléze ztrdtdm. Nicméné& neni v moznostech UCL posoudit
STPA do nejvétsi miry detailu, a to at uz z hlediska ¢asovych moznosti ¢i z hlediska
znalosti o jednotlivych systémech, které nemohou byt rozsahlé tak, jak je tomu

u subjektu, pod jehoZ provoz systém spada. | pfesto mlze UCL adekvatn& posoudit
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kompletnost a spravnost STPA. Postupovalo by pfi tom stejnym zplsobem jako
pfi vytvareni STPA, tedy od ztrdt a nebezpedi az po ztratové scénare. Ztraty by mély byt
posouzeny zejména z toho hlediska, zda subjekt dle tsudku UCL zminil ve&keré ztraty,
ke kterym by u daného systému mohlo dojit. Nasledovat by mélo posouzeni
systémovych a pfipadné i dil¢ich nebezpedi. Vtomto bodé& by UCL mél byt schopen
zhodnotit, jestli subjekt zvazil vSechna moZzna nebezpedi, k Eemuz mu mohou pomoci
i pfipadnd data zjiz dfive schvdlenych zmén stejného charakteru. Dllezité je, aby
pfipadnad dil¢i nebezpedi byla skute¢né podmnoZinou souvisejicich systémovych
nebezpedi. Zaroven by méla byt posouzena omezeni a dil¢i omezeni, a to pfedevsim
proto, aby v STPA skute¢né mélo kazdé nebezpedi své stanovené omezeni. V rdmci fidici
struktury se lze zaméfit na veskeré fidici prvky a vazby mezi nimi. Podkladem pro
hodnoceni fidici struktury mohou bytilegislativni pozadavky, nebot mohou urcovat, jaké
fidici prvky jsou vdaném systému pozadovany spolec¢né s tim, jaké vazby mezi sebou
jednotlivé prvky maji. Nasleduje posouzeni nebezpeénych fizeni (UCAs). Pro nebezpeéna
fizeni plati, Ze by méla byt stanovena pro kazdou fidici akci, coZz lze zkontrolovat
na zakladeé fidici struktury, ve které by meély byt vSechny fidici akce zaznamenany, ¢imz
mUzZe byt pfipadné zjisténo, zda nebyla néktera z fidicich akci opomenuta pfi stanoveni
UCAs. Rovnéz plati, ze kazda UCA by méla zahrnovat odkaz na souvisejici nebezpedi
a méla by mit stanoveno omezeni fidiciho prvku. Poslednim krokem posouzeni STPA je

zaméreni se na ztratové scénare. V tomto kroku by mélo byt zhodnoceno, zda subjekt

formuloval scénare ke kazdé UCA.

Po celkovém posouzeni STPA planované zmény miZe byt pozornost presunuta
na posouzeni zavaznosti jednotlivych dil¢ich nebezpedi pfed zmirnénim (PMS — Pre-
Mitigation Severity). V tomto smé&ru se m@ze UCL zamé&fit predevdim na to, jestli subjekt
nepodcenuje zavaznost nebezpedi, respektive zda neudava vyssi hodnotu PMS, kterd
nasledné ovliviiuje vysledné bezpeclnostni cile. Zaroven lze nasledné zhodnotit

spravnost dale uréenych bezpecnostnich cild, a to s vyuzitim prislusné matice rizik, ktera

av v

Ve fazi FHA by mél UCL také zvazit subjektem vyty¢ené predpoklady a souvisejici
proaktivni indikatory, které by v pfipadé schvaleni zmény ze strany UCL slouZily subjektu
pro sledovani zmény v provozu. Pokud subjekt pfi vytvareni predpokladl vychéazel
z dil¢ich omezeni, mély by byt pfedpoklady stanoveny ke kazdému z nich a nemélo by
se jednat o pouze jinak formulovand omezeni. K proaktivnhim indikatordm by mél mit

subjekt definovdno, jakym zplsobem je bude méfit ¢i sledovat a nemél by opomenout
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ureni formovacich a zajistovacich akci (shaping actions, hedging actions) a bodi pro
spusténi kontroly predpokladd (signposts). Na zédkladé predpoklad(i subjektu maze UCL
stanovit prvotni predpoklady, které by zajimaly UCL v nasledné dozorové cinnosti
po pfipadném schvéaleni zmény. Nicméné mUze tento krok aplikovat az v nadchazejici
fazi PSSA, kterd UCL pfinese vice dikazl o tom, zda vibec bude pldnovand zména

schviélena.

vvvvvv

bezpeénostni cile subjektu a pfipadné prvotni predpoklady pro dozorovou ¢innost UCL.

7.3 PSSA

Pro fazi PSSA je stéZejni urceni, jak je dany systém bezpecny, coz lze poznat zejména
ztoho, zda systém dosahuje stanovenych bezpecnostnich cill, jez byly uréeny
v pfedchozi f4zi FHA. Z pohledu UCL se jedn& o zasadni krok celého posouzeni, nebot zde
budou posuzovany dlkazy o tom, jestli je subjekt schopen naplnit stanovené
bezpeclnostni cile, pfipadné jakym zplsobem toho chce dosahnout. V této fazi zaroven
dojde krozhodnuti o schvaleni, ¢i neschvaleni planované zmény. Na obrazku 16 je
uvedena ukazka faze PSSA s vymezenim pfislusnych vstupU, krokt a vystupt a nasledné

obrazek 17 demonstruje procesni rovinu faze PSSA.

Stejné jako tomu bylo ve fazi FHA, i zde jsou nejpodstatnéjsi vstupy od subjektu civilniho
letectvi, a to konkrétné& ohodnoceni a zmirnéni rizik. Zminény vstup si lze pfedstavit
napfiklad ve formé tabulky. V rdmci tohoto kroku subjekt pfedvede nejen to, jak rizika
ohodnotil, ale prfedevsim zpUlsob, jakym hodld dand rizika zmirnit na alespon
tolerovatelnou Udroven, coz reflektuji bezpecnostni pozadavky ve formé zmirfujicich
opatieni. Tim dokaze, Ze je systém schopen dosahnout svych bezpecnostnich cill. Spolu
s ohodnocenim a zmirnénim rizik vstupuji do procesu vystupy pfedchozi faze FHA, které
rovnéz UCL pomohou pfi posouzeni bezpe&nosti zmé&ny a mimo to méze dojit k situaci,
kdy az ve fazi PSSA budou zjistény nékteré nesrovnalosti, které mohly byt v FHA
prehlédnuty. Jako dalSi mozny zdroj potfebnych informaci pro posouzeni planované
zmény ze strany UCL bude i v tomto piipadé prislund legislativa spole¢né s pfipadnymi

historickymi daty, pokud existuji.

V kapitole 7.1.2 byl pfedstaven ndvrh nové matice rizik od MIT. Vzhledem k tomu, Ze tato
matice vyuziva vystupy z STPA a jevi se jako pfinosnéjsi pro ohodnoceni rizik u systémd,
z jejichz provozu nemame dostatek dat pro hodnoceni pravdépodobnosti, je posouzeni

hodnoceni a zmirnéni rizik demonstrovano s uvazenim praveé této navrzené matice.
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| kdyZz se nejedna o vylu¢nou variantu pro hodnoceni rizik a Ize vyuzit napfiklad dnes
stale hojné aplikovanou ICAO matici rizik, byla zde pfiblizena jeji omezeni ve smyslu
zaméreni na pravdépodobnost, kterd se u novych dosud neprovozovanych systému
odhaduje jen stézi. Jeji vyuziti by se tak dalo pfedpokladat spiSe pro systémy, u nichz

jsou dostupnad historicka data pro adekvatni stanoveni pravdépodobnosti.

UCL zac¢ina svou &innost ve fazi PSSA tim, Ze v tabulce pro hodnoceni a zmirnéni rizik
zkontroluje kompletnost dil¢ich omezeni, kterd byla specifikovdana béhem STPA.
Ke kazdému dil¢imu omezeni musi byt uveden odkaz na diléi nebezpedi, k némuz
se omezeni vztahuje. Ddle je Zadouci, aby zde byly uvedeny odkazy na ztratové scénafre,
které pod pfisludné nebezpedi spadaji. Poté se UCL zam&F na kontrolu PMS. A¢koliv tuto
c¢innost jiz provedl v FHA, zde se bude pravdépodobné jednat o jinou tabulku oproti té,
ktera zahrnovala hodnoceni PMS pro stanoveni bezpecnostnich cil(l, tudiz zde mizZe dojit
k nespravnému piepisu hodnoty do tabulky pro ohodnoceni a zmirnéni rizik. Déle je
potfeba zvazit stanovend zmirfiujici opatfeni. Z pohledu UCL neni moZné do detailu
zhodnotit, zda jsou opatfeni spravna, nicméné jak bylo zminéno v kapitole 7.1.2,
v pfipadé vyuziti nové matice rizik se zde bude pracovat s konkrétnimi druhy zmirnéni
(eliminace, snizeni prostfednictvim ndvrhu systému, detekce s odezvou, 3koleni
a postupy). K nim ma byt vzdy pfifazena pfislusnd hodnota MES. V tomto smé&ru muize
UCL provést kontrolu toho, zda subjekt spravné pfifadil hodnoty k jednotlivym
opatfenim. Pokud by totiz subjekt napfiklad k opatfeni, které se bude tykat Skoleni,
pfifadil hodnotu MES = 3, jeZ odpovida sniZeni prostfednictvim ndavrhu systému, dosSlo by
k nespravnému urceni findlni hodnoty CMES daného rizika, coZ by mohlo mit posléze
negativnivliv na bezpecnost, kdyby tato skute¢nost byla pfehlédnuta. Nasledné by mélo
dojit k posouzeni spravnosti vyslednych hodnot CMES. V kapitole 7.1.2 byl pfiblizen
zplsob uréeni hodnoty CMES, a proto by na zakladé této logiky mélo dojit ke kontrole,
zda subjekt neurdil vyssi hodnotu CMES, nez jaka je skute¢nd hodnota dle stanovenych
MES jednotlivych opatfeni. Poté by méla byt pozornost zamérfena na hodnoty PPMS.
U nékterych opatifeni mlze byt zjiSténo, Ze se zdvaznost po nastaveni opatieni nijak
neméni, nebo to, Zze subjekt hodnotu stanovil vyssi, nez by skute¢né méla byt. Takové
posouzeni miZe UCL udélat napfiklad s vyuzitim dat z predchozich procest posuzovani
a schvalovdni zmén. Z hodnot PPMS jednotlivych rizik byla uréena vysledna hodnota
CPMS, u niZz by méla byt posouzena spravnost vypoctu, aby opét ani zde nedoslo k uréeni
chybné hodnoty zdvaznosti, nebot pravé hodnoty CPMS a CMES jsou nakonec subjektem

zaneseny do findlni matice rizik, ktera prfedstavuje uceleny obraz vsech rizik. Diky tomuto
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kone¢nému vyjadieni ve form& matice rizik se véemi ohodnocenymi riziky ziskad UCL
kompletni pfedstavu o tom, zda spliuji bezpecnostni cile. AvSak i vtomto kroku by mélo
dojit ke kontrole ze strany UCL, jestli jsou v matici uvedena veskerd dil¢i nebezpedi
a zaroven, jestli odpovida jejich umisténi v matici tomu, jaké hodnoty CMES a CPMS byly

stanoveny v tabulce pro ohodnoceni a zmirnéni rizik.

Po provedeni posouzeni ohodnoceni a zmirné&ni rizik UCL vyhodnoti, zda je mozné
planovanou zménu schvalit, ¢i nikoliv. Pokud usoudi, ze je potfeba bezpelnostni studii
upravit ¢i doplnit, aby zména mohla byt schvalena, informuje o této skutecnosti dotéeny
subjekt civilniho letectvi, ktery seznami s dlivody, jeZ vedly k tomuto rozhodnuti. Pokud
subjekt nesrovnalosti v bezpe¢nostni studii zmé&ny napravi, je nutné ze strany UCL

navraceni do faze FHA.

Pokud je bezpe¢nostni studie zmény v poradku a UCL ji schvali, je pro UCL dilezité, aby
mél o planované zméné prehled i po jejim zavedenido provozu. | kdyz zména byla fadné
posouzena sohledem na bezpecnost, neznamend to naprostou jistotu vtom,
7e v provozu nevzniknou Zadné situace, ve kterych by mohla zmé&na znamenat problém
z hlediska bezpe¢nosti. Proto by bylo ze strany UCL zadouci stanovit si podobné jako
subjekt své predpoklady o daném systému a na zdkladé toho proaktivni indikatory.
Nicméné pro Gcely UCL nemusi byt predpoklady a souvisejici proaktivni indikatory tak
detailni, jako tomu bylo u subjektu. Vzhledem k tomu, 2e ma UCL pod svou spravou velky
pocet subjektl sriznymi predméty zajmu, nebylo by ani mozné sledovat
a vyhodnocovat pro kazdy systém tak velky pocet proaktivnich indikatorQ. Dllezité je,
aby predpoklady a proaktivni indikdtory pro néslednou dozorovou ¢&innost UCL
vystihovaly to, co je u konkrétniho systému podstatné a co je celkové stézejni u tohoto
systému pro zajiSténi poZzadované urovné bezpecnosti. Pro subjekt bylo navrhovano, aby
predpoklady vychdazely z dil¢ich omezeni daného systému. Pro Ufad, ktery nemusi
v provozu sledovat takovy detail, by staclilo formulovat prfedpoklady na zakladé
systémovych nebezpecdi, respektive na zakladé systémovych omezeni. Zaroven by
nemélo byt opomenuto nastaveni odpovidajicich zajiStovacich a formovacich akci
spole¢né s body pro spusténi kontroly pfedpoklad(. Je véak podstatné, aby Urad myslel
na to, Ze pfedpoklady (a nasledné proaktivni indikatory) musi mit pro jejich dozorovou
¢innost nad danym systémem skutecné smysl. Nespravné zvolené pifedpoklady
a nevhodné nastavené indikdatory mu neumozni efektivni sledovani planované zmény

V provozu.
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Nejdllezit&jsimi vystupy z PSSA jsou pro UCL pfedeviim bezpe&nostni pozadavky
ve formé zmirfujicich opatfeni, na které se mlze nasledné vice zaméfit pfi auditech
¢iinspekcich, a dale pak stanovené predpoklady a proaktivniindikatory UCL, které budou

vyuzity pro sledovani a vyvhodnocovani planované zmény v provozu.

7.4 SSA

Uc¢elem faze SSA je prokédzani, Ze planovand zména i po svém zavedeni do provozu
spliiuje stanovené bezpelnostni cile a stejné tak bezpelnostni pozZadavky. Jedna
se zejména o shromazdovani dlikazli o tom, zda jsou tyto naleZitosti splnény. Ackoliv
stézejni sledovani zmeény v provozu musi provadét dany subjekt, do jehoz provozu je
zména zavedena, role UCL v tomto smé&ru nekoné&i. V rdmci svého zajmu by mél UCL
zménu rovnéz v provozu sledovat, aby pfipadné mohl v€as zasahnout, pokud by byl
zjistén nesoulad, ktery by mohl mit vliv na bezpecnost provozu. Obrazek 18 predstavuje

vstupy, kroky a vystupy faze SSA a obrazky 19 a 20 nasledné ukazuji jeji procesni rovinu.

Mezi vstupy fadze SSA se fadi dokumentace planované zmény od subjektu, kterd jiz byla
vyuzita v pfedchozich fazich FHA a PSSA. Déle se jedna o vystupy z téchto prfedchozich
fazi spole¢né s pfislusnou legislativou a historickymi daty. Legislativni pozadavky
vtomto pfipadé stanovi, co je po daném systému z hlediska provozu pozZadovano
arovnéz muze stanovit, co je naopak nezadouci. A pokud existuji historickd data
ve smyslu jiz dfive provadéné SSA u pldnované zmény odpovidajiciho charakteru,

mohou byt pouZita jako poradni vstup, kdyz dojde k nejasnostem.

Ve chvili, kdy jsou dostupné viechny zminéné vstupy, je potfeba zacit sbirat data, ktera
ndm upresni, jak si zména z pohledu bezpecnosti vede. Zplsobd, jakymi m@ze UCL
konkrétni planovanou zménu sledovat v provozu a sbirat tak potfebnd data, je hned
nékolik. MlzZe se jednat o sbér dat z povinnych ¢i dobrovolnych hlaseni z provozu, ktera
se od subjektl pozaduji, nebo data z Setfeni incidentt a nehod ¢i data auditl a inspekci,
které UCL pravideln& provadi. Z t&chto datovych zdrojd by nasledn& méla byt s vyuzitim
proaktivnich indikatord vyhodnocena platnost stanovenych predpoklad(i UCL. Pokud by
bylo odhaleno poruseni nékterého z predpokladd, bude ze strany UCL nutné provedeni
odpovidajici zajistovaci akce, kterd byla k pfedpokladu stanovena ve fazi PSSA. Posléze
by mél UCL zvézit, zda pfispél k poruéeni predpokladu napfiklad neadekvatnim plnénim
vlastnich odpové&dnosti a vlastnich fidicich akci v@¢&i subjektu, které by mél Urad
zahrnout ve své STPA popisujici dozorovou c¢innost nad subjekty. MlZe se jednat

napfiklad o podcenéni potfeby provadéni ¢astéjSich auditd ¢i inspekci u konkrétniho
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subjektu, pokud se jedna o planovanou zménu, jez je v provozu zasadni a vyzaduje
ze strany UCL vé&t3i pozornost. Pokud by tato skute&nost byla zjit&na, Ufad by v rdmci
svych internich procest mél provést Active STPA, béhem niZ by nejen proved!| kontrolu
STPA své dozorové Cinnosti, ale pfedevsim by se zaméfil na to, proc¢ z jeho strany doslo
k pfispéni poruseni predpokladu. Nasledné by bylo navrZzeno feSeni, aby k podobnym
situacim ze strany UCL nedochdzelo a byla by aktualizovana stavajici STPA. Nicméné&
patrné castéjsim pfipadem bude to, Ze pfedpoklad bude porusen pfedevsim ze strany
daného subjektu civilniho letectvi, nebot v jeho provozu se planovand zména vyskytuje,
a tim ma na jeji pocindani mnohem vétsi vliv nez dozorovy orgdn. Proto je tato moznost
vice rozpracovana i ve zminénych ukazkach ndvrhu na obrazcich 18, 19 a 20. V takovém
pfipadé bude provedeni Active STPA pozadovano praveé po subjektu, jehoz se planovana
zména tyka (viz obrdzek 20). Subjekt by nejprve zkontroloval STPA pfislusné zmény, aby
vyhodnotil, zda nedoSlo k opomenuti & nespravnému urceni nékterych skutecnosti
STPA. Dale by zvazil veskeré mozné dlvody poruseni konkrétniho predpokladu a vzapéti
by navrhl potfebnd opatfeni, aby byly spinény veskeré poZzadavky a omezeni a provedl
by aktualizaci STPA zmény. Vystupy z Active STPA by byly pifedany UCL, kde by bylo
provedeno jejich posouzeni. Na zaklad& vystupd by poté Urad provedl piipadnou
aktualizaci svych predpokladl a proaktivnich indikatorli zmény. Pokud by se vsak
jednalo o rozsahlé zmény v plvodni STPA zmény, které by se vyraznym zplsobem
promitly v ostatnich ¢astech bezpeénostni studie zmény, bylo by ze strany UCL nutné

opétovné provedeni fazi FHA a PSSA.

DlleZitymi vystupy z SSA jsou vedkeré aktualizované informace o zméné, z pohledu UCL
se vSak jednd zejména o aktualizované bezpeclnostni cile a bezpecnostni poZzadavky
zmény a rovnéz o aktualizované predpoklady a proaktivni indikatory stanovené
pro dozorovou ¢innost UCL. Véechny tyto parametry dotéené zmény musi byt neustéle
aktualni. Proto je také nutné dodat, ze SSA je kontinudlni proces, ktery probiha az

do doby, kdy je systém vyfazen z provozu. V tu chvili se da hovofit o ukonceni faze SSA.
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8 Ovéreni navrzeného postupu

Ovéreni postupu navrzeného v pfedchozi kapitole se jevi jako nejlepsi s vyuzitim redlné
jiz schvalené zmény nékterého ze subjektl civilniho letectvi. Nicméné v soucasnosti
nejen 2e UCL nepozaduje po subjektech vyuZiti systémového piistupu ve formé aplikace
analyzy STPA na pldnovanou zménu, ale prfedevsim sam Ufad tento pfistup v rdmci své
c¢innosti dosud neaplikoval. Proto k ovéfeni postupu nebyla vyuzita jiz schvalena
planovand zména, nebot by zde nebyla dostupna ani STPA dané zmény. Misto toho bylo
zadmérem najit jiz vytvofenou STPA na urcity systém a na ni demonstrovat, jakym

zplsobem by s timto vstupem Utad pracoval.

Konkrétné byla vybrana STPA z diplomové prace Ing. Adama Kohoutka (Ovéfeni modelu
STAMP v procesech bezpecnostni kontroly [24]), kterd je zaméfena na procesy
bezpeclnostni kontroly na letisti. Jejim Ucelem bylo ovéfeni spravnosti nastavenych
procesl pro zabezpecleni dostate¢ného poctu pracovnikll pro provoz bezpecnostni
kontroly (BEK). Sice se jednéa o pouziti STPA na jiz zavedené procesy BEK, coZ neni pfimo
priklad planované zmeény, nicméné lze na to timto zplsobem pohliZet, nebot kroky STPA
zde budou aplikovany stejnym zplsobem, at uz se jednd o zavedeny proces, nebo
planovanou zménu. Zaroven je v praxi mozné, Zze néktera leteckd organizace bude chtit
své postupy ménit pravé na ty, které jsou uvedeny ve zminéné diplomové praci, coZ by
znamenalo pldnovanou zmé&nu, kterd by musela byt schvalena UCL. Co zde vak muselo
byt doplnéno, jsou zbylé vstupy od daného subjektu civilniho letectvi, nebot diplomova
prace Ing. Kohoutka byla zaméfena na vytvofeni kompletni STPA, coz je jen cast

pozadovanych vstupl od subjektu, které byly uvedeny v kapitole 7.1.

V rdmci této diplomové prace tak doslo ke stanoveni bezpeénostnich cild, ohodnoceni
a zmirnéni rizik s vyuzitim matice rizik z MIT a ddle k ndvrhu predpokladl a proaktivnich
indikatord, které by letisté mohly zajimat v souvislosti s procesy pro zabezpedeni
dostatecného poctu pracovnikl BEK. Je vSak nutné zminit, Ze dotvorfené vstupy jsou

orientacni z dlivodu omezené znalosti analyzovanych proces( BEK.

Nasledné je na kompletnim vstupu demonstrovdno, jak by UCL postupovalo
v posuzovani STPA ve fazi FHA. Nabizi se pouzit tento vstup rovnéz pro demonstraci
posouzeni ohodnoceni a zmirnéni rizik ve fazi PSSA. Nicméné v tomto pfipadé bylo
ohodnoceni a zmirnéni rizik dotvofeno na zakladé STPA z diplomové prace Ing.
Kohoutka. Takové hodnoceni by nedovolilo nezdavisly pohled, a proto byl v této praci

pouzit jiny vstup. Vzhledem k uvazeni nové matice rizik z MIT byla pro ukdzku posouzeni
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v ramci PSSA vyuZita publikovand prace MIT (A System-Theoretic Approach to Risk
Analysis [23]), jeZ pfedstavovala ohodnoceni a zmirnéni rizik na pfikladu hypotetického

budouciho letounu s rotujicimi nosnymi plochami.

V zavéru ovéfeni je pfedstaveno, jakym zplsobem by U¥ad mohl tvofit pfedpoklady
o systémech spolecné s proaktivnimi indikatory. To je opét demonstrovdano na STPA
bezpecnostni kontroly, nebot v ramci této diplomové prace byly dotvafeny pfedpoklady
a indikatory pro letisté, tudiz je moZzné na tomto pfikladu ukazat, jak by se pfedpoklady

a indikatory lisily pro subjekty a pro UCL z hlediska miry detailu.

8.1 Doplnéni potiebnych vstupti

Jak jiz bylo zminéno v pfedchozi kapitole, zakladnim vstupem od subjektu je vtomto
pfipadé STPA na procesy bezpecnostni kontroly na letisti vytvofend Ing. Kohoutkem.
Ve své diplomové praci provedl kompletni analyzu — identifikaci ztrat a systémovych
nebezpedi spole¢né se systémovymi omezenimi, vytvofeni fidici struktury, identifikaci
nebezpecnych fizeni spolu s omezenimi fidicich prvkl a v zdvéru stanoveni ztratovych
scénarq.

Na zdkladé vystupl z vytvorené STPA od Ing. Kohoutka byly stanoveny bezpecnostni cile,
nicméné i pro nasledné hodnoceni a zmirnéni rizik bylo pfinosnéjsi specifikovat
systémova nebezpedi na dil¢i nebezpedi a nasledné urcit diléi omezeni, nebot ta
v pivodni STPA Ing. Kohoutka stanovena nebyla. Pfiklad vytvorenych dil¢ich nebezpedi
pro systémové nebezpeli H-3: NedodrZeni pravidel pro planovani je predstaven
v tabulce 11, a jejich dil¢i omezeni v tabulce 12. Celkovy vycet dil¢ich nebezpedi a dil¢ich
omezeni je k nahlédnuti v pfiloze 1. Poté az doslo v této praci k uréeni bezpelnostnich

cild, jejichz ukazka je uvedena v tabulce 13 a kompletni prehled v pfiloze 2.

Tabulka 11: Dil¢i nebezpedi k systémovému nebezpedi H-3

Systémové nebezpecdi Diléi nebezpeci Odkaz na ztraty
H-3.1 Nedodrzenl m|n|ma|n|ho poctu pfestavek na [L-1, L-4]
jednoho pracovnika BEK
H-3.2 Prekrocenl maxm,\alnlho poctu smén na [L-1, L-4]
. . . - jednoho pracovnika BEK
H-3 |Nedodrzeni pravidel pro planovani — — — - —
H-3.3 Pfekroceni maximalniho poctu prescasu na [L-1, L-4]
"~ |jednoho pracovnika BEK !
H-3.4 Prekro¢eni maximalniho poctu no¢nich smén [L-1, L-4]
" |jdoucich za sebou na jednoho pracovnika BEK !
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Tabulka 12: Dil¢i omezeni pro dil¢i nebezpecdi k H-3

Dil¢i nebezpedi Dil¢i omezeni

Musi byt dodrzen minimalni pocet pfestavek na jednoho

A3 5¢-3.1 pracovnika BEK

H-3.2 SC-3.2 Nesmi b,yt prekroCen maximalni pocet sméen na jednoho
pracovnika BEK

H-3.3 SC-3.3 Nesmi byt pfekro€en maximalni pocet prescasu na

jednoho pracovnika BEK

Nesmi byt pfekro¢en maximalni pocet no¢nich smén

H-3.4 SC-3.4|. , . .
jdoucich za sebou na jednoho pracovnika BEK

Tabulka 13: Bezpecnostni cile pro dil¢i nebezpecdi k H-3

ID Sl Zavaznost Bezpecnostni cil
nebezpedi (PMS) (dle CMES)

H-3.1 Nvedoglrzem mlnlmalnlho poctu, > 4-5
prfestavek na jednoho pracovnika BEK

H-3.2 Pre_krocem maX|maIrl1|ho poctu smén > 45
na jednoho pracovnika BEK

H-3.3 Prekrocelnl poctu prescasu na jednoho 5 45
pracovnika BEK
Pfekroceni maximalniho poctu

H-3.4 nocnich smén jdoucich za sebou na 2 4-5
jednoho pracovnika BEK

Nasledné zde doSlo kohodnoceni a zmirnéni rizik, a to svyuzitim SRM. To bylo
provedeno s vyuzitim pfistupu zaloZzeném na nebezpedich (v tomto pfipadé dil¢ich
nebezpedich), jenz byl pfiblizen v kapitole 7.1.2. Pfiklad ohodnoceného a zmirnéného
rizika je pfedstaven v tabulce 14 a celkové ohodnoceni a zmirnéni rizik je zahrnuto
v pfiloze 3. Kazdé dil¢i omezeni ma uvedeno odkaz na souvisejici dil¢i nebezpedi, dale je
k dil¢imu nebezpedi pfifazena pfislusnd hodnota PMS. Ddle byla stanovena zmiriujici
opatfeni ke kazdému riziku, pfiCemz zde dochazelo ke kombinaci alespon dvou Urovni
zmirnéni, k nimz bylo vzdy pfifazeno odpovidajici skére Gcinnosti zmirnéni (MES).
Z téchto hodnot byly dale ureny vysledné hodnoty CMES pro kazdé riziko. Nasledovalo
ohodnoceni PPMS na zdkladé kazdého zmirfiujiciho opatfeni a posléze stanoveni
vysledné hodnoty CPMS. Posléze byla na zakladé hodnot CMES a CPMS zaclenéna dilci
nebezpedi do findlni SRM (tabulka 15) pro lepsi vizualizaci a pfedstavu, zda jsou diky
navrzenym opatfenim dosazeny stanovené bezpecnostni cile. Vtomto pfipadé je pfi

uvazeni bezpecnostnich cill v tabulce 13 patrné, Ze doslo k jejich spInéni.
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Tabulka 14: Hodnoceni a zmirnéni rizika H-3.1

Odkaz na Doporuc¢ené zmirnéni Uroveii zmirn&nf
+. | PM RM ID s i i s . ME MES | PPM PM
nebezpedi 2 (Recommended Mitigation) (Mitigation Level) |l 3 (G
Navrzeni programu, ktery zabrani tomu, aby
bé&hem planovani doslo k
RMO09 |nedodrzeni/pfekroéeni stanovenych limitd Eliminovano ELIM 4
(nedodrzeni minimalniho poctu pfestavek
apod.)
Kontrola ze strany pracovnikd BEK a
H-3.1 2 pfipadné upozornéni dispecera DEP v Detekovano ELIM 3
RM10 |" .. Y oiivax o Y 2 4
pfipadé zjisténi nedodrzeni minimalniho s odezvou
poctu prestdvek na jednoho pracovnika BEK
Skoleni dispecera DEP ohledné jeho
RMO7 |odpové&dnosti (pfifazeni pracovnikd k Skolenia postupy 1 2
jednotlivym pracovnim Glohdm apod.)
Tabulka 15: Findlni SRM
Dil¢i nebezpedi
Nejméné
- 0
efektivni
Mirné ]
efektivni
Stfedné 23 H-4.1,H-4.2, H-5.1,
efektivni H-5.2
Velmi
L, 4-5 H-2.1
efektivni
Nejefektivnéjsi 6 H-1.1,H-1.2
Eliminovéano N/A H-3.1,H-3.2,H-3.3, H-3.4
CMES 1 2 3 4
CPMS Katastroficka Kriticka Nizka Zanedbatelna

Dalsi krokem bylo stanoveni predpokladl a proaktivnich indikdtord zalozenych
na téchto prfedpokladech. Kurcéeni predpokladl byla vyuzita dil¢i omezeni a jeden
z pfikladid je uveden v tabulce 16. Nad predpokladem bylo uvaZzovano tak, Zze ackoliv dil&i
omezeni SC-3.1 (Musi byt dodrZzen minimaini pocet pfestavek na jednoho pracovnika
BEK) muze byt splnéno, stdle je zde moznost, Z2e dojde k nezddouci udalosti. Zplsobeno
to mlzZe byt tim, Ze pozadavky na minimalni pocty prestavek nejsou dostacujici, a to
napfiklad vtom smyslu, Ze i kdyZ je legislativhé dany poZadavek subjektem splnén,
pro potreby odpocinku pracovnikl se jevi jako nedostacujici a je nutné jeho zpfisnéni
ve formé vyssiho poctu prestavek na jednoho zaméstnance. Druhym pfikladem mdaze

byt to, Ze poZzadavky na minimalni pocet prfestavek jsou dostacujici, ale pfi planovani
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smén jsou vyuzivany zastaralé Ci nedostacujici pozadavky. Na zakladé této Uvahy byly
stanoveny dva predpoklady, jeden vztahujici se na dostate¢nost pozadavkt (PoZadavky
na minimalni pocet prestavek na jednoho pracovnika BEK jsou dostacujici pro odpocinek
pracovnika.) a druhy vztahujici se na vyuziti aktudlnich a dostacujicich pozadavkl (Pri
planovani smén bezpecnostni kontroly jsou vyuZivany aktualni a dostacujici poZadavky
na minimaini pocet prestavek na jednoho pracovnika BEK.). A¢koliv tomu tak byt vzdy
nemusi a zalezi vzdy na konkrétnim predpokladu, v tomto pfipadé se prfedpoklad rovna
proaktivnimu indikatoru. Je to z toho dlvodu, Ze pfi ndsledném vyhodnocovani platnosti
je zde vhodné vyuzit pouze variantu kvalitativniho hodnoceni, konkrétné hodnoceni,
jestli je tvrzeni pravdivé, nebo ne. Zplsoby, jakymi mohou byt predpoklady, respektive
proaktivni indikatory, vyhodnocovany, jsou napfiklad Kontroly/inspekce/audity BEK a
Hldseni pracovniki BEK. Formovaci akce (shaping actions) slouZici k udrzeni platnosti
pfedpokladu zde byly uréeny jako Pravidelné prezkoumdni poZadavkii a Provadéni
kontrol/inspekci/auditi BEK. Zajistovaci akce (hedging actions) byly stanoveny 3 a vzdy
bude zaleZet na konkrétni situaci, kterd z nich bude pouzita. Pokud se jedna o nefunkéni
pozadavky, bylo by 4douci provést Upravu poZadavki na minimaini pocet prestdvek dle
potreby. Déle by mélo dojit k Doplriujicimu skoleni pracovnik(, aby byly pracovnikiim
vysvétleny pfipadné nesrovnalosti nebo Upravy pozadavkd, ¢i Zvyseni frekvence
kontrol/inspekci/auditd, které zajisti ovéfeni pInéni odpovédnosti. Udalosti, které budou
spoustét kontrolu predpokladl (signposts), jsou stanoveny jako Pldnované zmény

postupl BEK. VesSkeré predpoklady a proaktivni indikatory jsou k nahlédnuti v pfiloze 4.

Tabulka 16: Pfedpoklady (proaktivni indikatory) k SC-3.1

Zdroj Pfedpoklad (proaktivni indikator) Zpusob sledovani Hedging action
Uprava poZadavké na
minimalni pocet
prestavek dle potfeby.
Doplnujici skoleni
pracovnika.

Zvyseni frekvence
kontrol/inspekci/auditd.

Pozadavky na minimalni pocet prestavek
na jednoho pracovnika BEK jsou
dostacujici pro odpocinek pracovnika.

Kontroly/inspekce/audity BEK
Hlaseni pracovnikl( BEK

5C-3.1 Shaping action Signposts
Pfi pldnovani smén bezpecnostni . L. L | | .
kontroly jsou vyuzivany aktualni a Pravidelné prezkoumani Planované zmény
dostacujici pozadavky na minimalni pozadavkd. postupl BEK (rozd&lovani
pocet pfestavek na jednoho pracovnika Provade.nl ; . kapa’at,vpllanovanvl smen’,
BEK kontrol/inspekci/auditu BEK. |provadéni bezpelnostni
' kontroly)
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8.2 Posouzeni STPA zmény

V rédmci faze FHA by UCL nejprve posuzoval STPA dané zmény. Konkrétni postup, ktery
pfiblizoval, na co by se Ufad mé&l pfi posuzovani zamé&fit, byl popsén v kapitole 7.2.V STPA
na BEK byly identifikovany 4 ztraty — finan¢ni naklady (L-1), poskozeni nebo zniceni
majetku letisté (L-2), ztrata Zivota &i zranéni (L-3), ztrata reputace (L-4) [24]. Pfi uvazeni
systému bezpeclnostni kontroly v kontextu provozu celého letisté je zfejmé, Ze se jedna
o kompletni vyclet ztrat. VdalSim kroku doSlo k posouzeni systémovych nebezpedi
uvedenych vtabulce 17. Systémova nebezpedi se zde jevi rovnéz jako kompletni,
nicméné je lehce v rozporu Uroven detailu jednotlivych nebezpedi, konkrétné H-1 a H-2.
Nebezpedi H-2 plsobi jako dil¢i nebezpedi k H-1, totiz ve chvili, kdy bezpeclnostni
kontrola nezarudi dostatek pracovnikl BEK, tak miZe dojit k tomu, Ze nebude pokryt
provoz. Pfesné z tohoto dlivodu je pfinosné specifikovat systémova nebezpedi na dilci
nebezpedi, aby byl zjistén pfipadny rozpor v Urovni detailu. Zaroven by u nebezpedi H-1
méla byt doplnéna ztrata L-3, ktera se tyka ztraty zivota i zranéni. Dale byla posouzena
systémova omezeni kjednotlivym systémovym nebezpedim. Ackoliv jsou vSechna
omezeni v porfadku, autor zde opét uvadi odkazy na ztraty, nicméné u nebezpedi H-3
(respektive omezeni SC-3) zmifiuje ztraty L-2 a L-4, kdeZto v pfedchozim kroku,
pfi kterém definoval systémova nebezpedi, uvedl u nebezpedi H-3 ztraty L-1 a L-4.
Ackoliv se mlze zdat, Ze se nejednd o zasadni pochybeni, v STPA je kladen diraz
na dodrzeni spravnosti v odkazovani se na jednotlivé Casti analyzy, aby v celkovém
kontextu davala smysl. Pokud by podobnych pochybeni bylo vice, analyza by byla

nekonzistentni.

Tabulka 17: Systémova nebezpedi (upraveno z [24])

Systémové nebezpedi Odkaz na ztraty
H-1 |Bezpecnostni kontrola nepokryje provoz [L-1, L-2, L-4]
H-2 |Bezped&nostni kontrola nezaruéi dostatek pracovnikt BEK |[L-1, L-2, L-3, L-4]
H-3 [NedodrZeni pravidel pro pldnovani [L-1, L-4]
H-4 |Pfi planovani dojde k ptekroteni FPD (Fond pracovni doby) |[L-1]
H-5 [Nedostate&nd bezpe&nostni kontrola [L-1, L-2, L-3, L-4]

Ridici struktura se jevi jako Uplnd, avéak nebyla nalezena legislativa, kterd by ur¢ovala,
kdo viechno vtomto procesu figuruje. | presto ale fidici struktura splfiuje potfebné
nalezitosti ve smyslu uvedeni fidicich akci a zpétnych vazeb, rovnéz jsou zde zahrnuty
externi vstupy a v nékterych pfipadech konkrétni akéni ¢leny. Jediné, co by bylo vhodné
sjednotit, jsou formulace fidicich akci. Nékteré jsou formulované vcietné uvedeni

pfislusné aktivity, jako napfiklad Poskytnuti poZadavku na minimalni pocet BEK. Velka
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c¢ast znich je ale formulovana bez aktivity, napfiklad Strategické cile, Limity prace

v v

s ro¢nim FPD, Mésicni plan apod.

Nésledné byla posouzena nebezpelnd fizeni spolu somezenimi fidicich prvkd.
Nebezpecna fizeni byla uréena pro vSechny fidici akce, nebyla zde Zadna fidici akce
opomenuta, coz je v pofadku. Zaroven autor dodrzel syntaxi nebezpecnych fizeni, ktera
ma zahrnovat — fidici prvek, typ UCA, fidici akci, kontext a odkaz na nebezpedi.
Pro omezeni fidiciho prvku plati, ze by méla byt formulovana pro vSechna nebezpecna
fizeni, coz je vtomto pfipadé splnéno. Nicméné néktera omezeni nejsou vhodné
formulovana a pUsobi tak, jako by patfila k jiné fidici akci, nez ke které se vztahuji. Pfiklad
je uveden v nasledujici tabulce 18. Hned u UCA-22 chybi odkaz na nebezpedi, ktery viak
autor uvedl| v tabulce, ktera se tykala vyhradné UCAs, avsak i zde by mély byt odkazy
zahrnuty. Navic omezeni C-22 se zda byt vztazeno spiSe k aktivité, jez se tyka prochazeni
MPS, misto toho, aby byla zaméfena na moznost zastaveni schvaleni MPS az
po dokonéeni jeho kontroly. Podobnymi pfipady jsou dalsi dvé omezeni C-27 a C-36,
kterd se zaméruji na to, co musi mit vedouci stanovisté k dispozici, ale nezahrnuji

nutnost predani MPS/pozZadavkl na prescas.

Tabulka 18: Pfiklad UCAs a omezeni fidicich prvkl (upraveno z [24])

UCA Omezeni fidiciho prvku

UCA-22: VP (vedouci provozu) zastavi
schvalovani MPS (mé&si&¢ni plan smén)
pfed dokoncenim kontroly celého MPS

C-22: VP musi projit cely MPS pfed
jeho schvalenim

UCA-27:Vedouci stanovisté nepfeda |C-27:Vedoucistanovisté musi mit k
MPS pracovniklim BEK béhem doby dispozici MPS pro pracovniky BEK
pro pfedani[H-1, H-2, H-5] b&hem doby pro predani

UCA-36: VS (vedouci stanovisté)
nepreda pozadavky na pfes€as mezi |C-36: VS musi mit k dispozici
pracovniky BEK, kdyZ jsou pfescasy pozadavky na pfescasy

potfebné [H-1, H-2, H-5]

vo

Poslednim krokem v posouzeni STPA bylo posouzeni ztradtovych scénairl. Zde
se dostdvame uz do znacnych podrobnosti a ze strany dozorového organu nebude
mozné vzdy prozkoumavat veskeré scénare do detailu. | pfesto mohlo byt v této STPA
posouzeno, zda byly scénare stanoveny pro vsechny UCAs. Tento pozadavek splnén byl,

dokonce vétSina UCAs ma hned nékolik ztratovych scénarl a je tak patrné, Ze se autor

pokusil jit skute¢né do hloubky daného procesu BEK.
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Celkové se posuzovanad STPA jevi jako zdafild i pfes zminéné nedostatky. Casto
se jednalo o vynechani ¢i chybné uvedeni odkaz(, pravdépodobné se v3ak jedna pouze
o prehlédnuti pfi prepisu mezi tabulkami v STPA. Dale by bylo Zaddouci upravit nékteré
formulace u fidicich akci v fidici struktufe. NejzdsadnéjSim nedostatkem jsou vsak
nékterd nevhodné stanovena omezeni fidicich prvkd. Omezeni maji byt vztazena k fidici
akci, ke které je vytvorena konkrétni UCA. A jelikoz je pfesné stanoveni bezpecnostnich
omezeni kritické z pohledu bezpeénosti, jednd o skute¢nost, u niz by UCL vyZadovalo

napravu od subjektu.

8.3 Posouzeni ohodnoceni rizik

Pfedchozi kapitola byla zaméfena na pfiblizeni posouzeni STPA zmény. Zde bude
demonstrovano posouzeni ohodnoceni a zmirnéni rizik na publikované praci MIT
(A System-Theoretic Approach to Risk Analysis [23]). Ta aplikuje na ohodnoceni rizik jiz
zminénou SRM, ktera vyuziva vystupy STPA. Konkrétné byl posuzovan pfistup zalozeny
na nebezpedich. Alkoliv na tomto pfikladu jiz nemuselo byt znovu predstaveno
posouzeni STPA, vzhledem ktomu, Ze jsou vtomto pfipadé vystupy STPA vyuzZivany
k ohodnoceni a zmirnéni rizik, nékteré kroky STPA zde musely byt rovnéz posouzeny.
Jelikoz se jednd o pfistup zalozeny na nebezpecich, prvotné muselo byt posouzeno, zda
se v tabulce pro ohodnoceni a zmirnéni rizik nachazi vsechna dil¢i nebezpedi (respektive
dil¢i omezeni). STPA byla vytvofena na pfikladu hypotetického budouciho letounu
s rotujicimi nosnymi plochami a bylo urCeno 7 systémovych nebezpedi. Ta byla dale
specifikovana na dil¢i nebezpedi. Vdalsim kroku dosSlo k definovani systémovych
omezeni a dil¢ich omezeni a pravé vtomto misté byl nalezen nesoulad. Jak je patrné
z tabulky 19, pro systémové nebezpedi H1.0 bylo uréeno 8 dil¢ich nebezpecdi a pro H2.0
pak 6 dil¢ich nebezpedi. ACkoliv by mélo platit, Ze kazdé dil¢i nebezpedi bude mit své
dil¢i omezeni, v nasledujici tabulce 20 je mozné spatfit, Ze chybi dil¢i omezeni C1.8, C2.5
a C2.6. Stejny nedostatek byl identifikovan u dil¢ich omezeni pro nebezpecdi H6.0, kde
schazi omezeni C6.11 a C6.12. Pfi nasledném zhodnoceni tabulky pro ohodnoceni a
zmirnéni rizik bylo zjisténo, Ze tato dil¢i omezeni (respektive diléi nebezpedi) tu byla

rovnéz vynechana.

Poté probéhla kontrola veSkerych nalezitosti ohodnoceni a zmirnéni rizik, jez byly
popsany v kapitole 7.3. Pro dil¢i omezeni byl splnén pozadavek, aby se v tabulce
nachazely odkazy na souvisejici dil¢i nebezpedi a u nékterych i pfislusné ztratové
scénare, které pod né spadaji. Pfi kontrole PMS, nebylo identifikovano, ze by autofi

hodnoceni zavaznosti podcenili, u rizik se vyskytovalo pouze PMS=1 (katastrofickd) nebo
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PMS=2 (kritickd). Dale byla pozornost zamé&fena na hodnoty MES pfifazené k jednotlivym
zmirdujicim opatfenim. Vzhledem kformulacim jednotlivych opatfeni se zdalo,
ze hodnoty MES byly spravné urleny. Nékolik nesrovnalosti se vSak vyskytlo u hodnot
CMES, coz je znazornéno v tabulce 21.V prvnim pfipadé u C1.7 byla uréena nizsi hodnota
CMES, nez jaka skutecné méla byt. Podle logiky vysvétlené v kapitole 7.1.2 se vysledna
hodnota CMES urcuje tak, Ze se scitaji hodnoty MES podle Grovné zmirnéni. Tudiz v tomto
pfipadé by misto CMES=3 mélo byt CMES=4. Ackoliv zde doslo pouze k tomu, Ze si autofi
zhorsili CMES z ,Velmi efektivni” na ,Stfedné efektivni”, mélo by se to projeviti ve finalni
matici rizik, kde jesté pfi uvazeni CPMS=2 spada riziko do oranzového spektra matice,
a tudiz do c¢asti, ktera jiz neni z hlediska rizikovosti akceptovatelna. V druhém pfipadé
se jednalo o C7.5, kde naopak doslo k navySeni hodnoty CMES. Ackoliv jsou zde dvé
opatfeni s hodnotou MES=3, v ivahu se bere pouze jednou. Dale je tu opatfeni s MES=1,
tudiz ve vysledku vychazi CMES=4. Hodnoty PPMS se zdaji byt v pofadku nejen u C1.7
a C7.5, ale i u vSech ostatnich rizik. Stejné je tomu u vyslednych hodnot CPMS, které byly
spoditany sprdvné. V zavéru byla provedena kontrola finalni SRM. Kontrola byla
zamérena na to, zda jsou v matici uvedena veskerd dil¢i nebezpedi a jestli odpovida
jejich umisténi v matici tomu, jaké jim byly uréeny hodnoty CMES a CPMS. Finalni SRM tak,
jak byla uvedena ve zdrojovém dokumentu, je zobrazena v tabulce 22. Pouze do ni bylo
doplnéno dil¢i nebezpedi H1.7, nebot v plvodni matici bylo opomenuto (proto je
vyznaceno odliSnou barvou). Nicméné pfi zamé&feni na spradvnost umisténi jednotlivych
nebezpedi bylo zjisténo, Ze néktera jsou umisténa v rozporu s hodnotami CMES nebo
CPMS, které byly uréeny v rdmci ohodnocenia zmirnénirizik. Konkrétné se jednalo o H1.4,
H2.3, H7.5. Opravend SRM je uvedena v tabulce 23 spole¢né s barevnym odliSenim
nebezpedi, kterd byla pfemisténa. Nebezpedi H1.7 bylo pfemisténo z diivodu nespravné

urcené hodnoty CMES, coz bylo rozebrano vyse.

Celkové bylo nalezeno v ohodnoceni a zmirnéni rizik hned nékolik nedostatkd. Jednalo
se zprvu o vynechdani nékterych dil¢ich omezeni, ktera by zde rozhodné méla byt
stanovena, protoze uz v této fazi mlze byt ohodnoceni a zmirnéni rizik brano jako
nekompletni. Ddle se objevovaly nespravné ur¢ené hodnoty CMES, které mohou konecné
vysledky zkreslit. To samé plati o vynechani, pfipadné Spatném umisténi dilcich
nebezpedi do findlni SRM. Jelikoz je findlni SRM ucelenym obrazem vsech rizik, je nutné,
aby reflektovala kompletni a spravné vysledky celého ohodnoceni a zmirnéni rizik. Z ni
je naprvnipohled patrné, jaky je stav rizik po navrZzeni zmiriujicich opatfeni a jestli dojde

ke splnéni stanovenych bezpecnostnich cilG.
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Tabulka 19: Dil&i nebezpedi pro systémova nebezpedi H1.0 a H2.0 (upraveno z [23])

Systémové nebezpecdi Dil¢i nebezpeci Odkaz na ztraty
H1.1|Operator je béhem letu nezpUsobily L1.0,L2.0,L3.0
H1.2 Béhem be%plllotnlho letu jsou Fidici vstupy 11.0,12.0, 3.0
nedostatecné
Zpétnad vazba fidiciho prvku/hardwaru je
H1.3|neadekvatni/nespravna pro zachovani L1.0,L2.0,L3.0
Letadlo je neovladatelné ovladatelnosti
H1.0 (S posadkou/Bezpilotni) Vykon | t ovliviiuje funk
H1.4|VYkon komponent ovliviiuje funkce 11.0,12.0,13.0

fidiciho prvku
H1.5|Cinnost nepfitele ohrozuje ovladatelnost L1.0,L2.0,L3.0
Saturace/fixace/nepozornost Ukolu

H1.6 . L1.0,L2.0,L3.0
operatora

H1.7[Nespravna vymeéna fidici pravomoci L1.0,L2.0,L3.0

H18 Konflguraf:e je pro letovy provoz 11.0,12.0, 3.0
nevhodna

H2.1|Nedostatec¢ny sbér/hldseni adajl o zdravi | L1.0,L2.0,L3.0

Neadekvatni fidici algoritmy umoznuji

H2.2 . Y L, o, .| L1.0,L2.0,L3.0

manévry prfesahujici strukturalni omezeni
H2.0 Je porudena strukturdini  |yo Satutace/fixace/nepozornost Gkolu 11.0,12.0, 13.0
~lintegrita letadla operatora — _ _

H2.4 !Vlentalnllmo,del fidicich vstupu operatora 11.0,12.0,13.0
je nespravny

H2.5 anos_t nepfitele narusuje strukturalni 11.0,12.0, 13.0
integritu

H2.6 Yyl<on_soucast| ovliviuje strukturalni 11.0,12.0, 3.0
integritu

Tabulka 20: Dil¢i omezeni pro dilé nebezpedi k H1.0 a H2.0 (upraveno z [23])

Dil&i nebezpedi Dil&f omezeni
H11 c11 Vstupy do fizeni musi byt pfiméfené k udrzeni
) " |fiditelnosti letadla pro let s posadkou
Vstupy fizeni musi byt pfiméfené k udrzeni
H1.2 Cl.2 |7, . . .
fiditelnosti letadla pro bezpilotni let
Zpétnd vazba fidiciho prvku/hardwaru musi byt
H1.3 3| . .. v .
pfimérena pro udrzeni ovladatelnosti
H1.4 Cl4 e'rcmtekturawnzem letadla nesmi byt citliva na
innost nepfitele
H1.5 C1s RIdICJ pvravomoc pro letové systémy musi byt fadné
vyménéna
H1.6 C1.6 |Konfigurace musi byt vhodna pro letovy provoz
Bezpecnostni opatfeni letadla nesmi ovlivnit
H1.7 Cc1.7 Y .
ovladatelnost béhem letového provozu
H1.8 C1.8 -
Postupy udrzby/shromazdovani iddajl o zdravi musi
H2.1 C21 |, . T o, . PR -
byt pfiméfené pro zachovani strukturdlni integrity
Ridici algoritmy musi zabranit tomu, aby manévry
H2.2 c2.2 |, o . B
prekrodily strukturdlni omezeni
Zpétna vazba fidiciho prvku/hardwaru musi byt
H2.3 C23 (L . . P .
pfimérena pro zachovani strukturdlni integrity
H2.4 2.4 Kon'fltrukce letadla nesmi byt nachylna k ¢innosti
nepfitele
H2.5 C2.5 -
H2.6 C2.6 -
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Tabulka 21: Hodnoceni a zmirnéni rizik H1.7 a H7.5 (upraveno z [23])

DIlZf omezeni DAIET loms|rRM 1D Doporucené zmirnéni MES|CMES [PPMS|CPMS
nebezpedi (Recommended Mitigation)
Poskytnout FO (Flight Operator - operator letu)
pfimé ovladani hardwaru, ktery obchazi ASEC
. . RMO7 |(Aircraft Software Enabled Controller) a/nebo 3 2
Bezpvecrjostm umoziiuje FO resetovat systém (panely jisti¢Q,
opatr?m :gtailla vypinace atd.)
1.7 23?;2;?; :]vonslt H1.7 F? vyékolif ve sprév,n)'/ch ) 3 2
b&hem letového predIgt(’)vych/le}ovyc’h/nlouzoy}/clh ;l)ostupecl’w a
provozu RMO4 technikach gna.pr. sprgvnelpou2|van| k,ontrol’mho . 5
seznamu, vycvik na simulatoru, letové manévry,
stanoveni priorit v pfipadé nouze, tymové
postupy, udrzba, zbrojni postupy atd.)
Vyzadovat ru¢ni vstup od FO k ovéreni/potvrzeni
RM18 [doporucené odezvy systému pro vSechny funkce| 3 2
souvisejici s kritickymi informacemi
Kritické informace RMO6 Navrh?out afutonomnl"ﬁ'dicfvsys'té’m tak, aby byl 3 3
P odolny proti zaseknuti a falSovani
c7.5 [musibyt H7.5 FO vyEkoli vy 6 2
chrénény proti vySkolit ve spravnych
nepfatelské akci predletovych/letovych/nouzovych postupech a
RMO4 technikach (napf. spravné pouzivani kontrolniho 1 5
seznamu, vycvik na simulatoru, letové manévry,
stanoveni priorit v pfipadé nouze, tymové
postupy, udrzba, zbrojni postupy atd.)

Tabulka 22: PGvodni SRM (upraveno z [23])

Dil¢i nebezpedi

Nejméné 0
efektivni
Mirné 1
efektivni
Stfedné 2-3 44,45,6.1,
efektivni 6.3,
Velmi 1.2,1.3,2.3,
efektivni 4-5 2.4,3.3,4.1,
6.7,6.10,
. C vy, 6.2,6.4,7.4, | 1.4,2.1,4.2,
Nejefektivnéjsi 6 7.5, 5.1.5.2. 6.8,
. , 1.1,1.5,1.6,2.2,3.1,3.2,3.4,4.3,5.3,6.5,6.6,6.9,7.1,7.2,
Eliminovano N/A
7.3,7.6,
CMES 1 2 3 4
CPMS |Katastroficka Kriticka Nizka Zanedbatelnd
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Tabulka 23: Opravena SRM (upraveno z [23])

Dil¢i nebezpedi
Nejméné 0
efektivni
Mirné 1
efektivni
Stfedné 2-3 44,45,6.1,
efektivni 6.3,
Velmi 1.2,1.3, 2.4,
efektivni 4-5 1.7,2.3,7.5, | 3.3,4.1,6.7,
6.10,
. sy 1.4,6.2,64, | 2.1,4.2,5.1,
Nejefektivnéjsi 6 7.4, 52 6.8,
. . 1.1,1.5,1.6,2.2,3.1,3.2,3.4,4.3,5.3,6.5,6.6,6.9,7.1,7.2,
Eliminovano N/A
7.3,7.6,
CMES 1 2 3 4
CPMS |Katastrofickd Kriticka Nizka Zanedbatelna

8.4 Stanoveni pFfedpokladii a proaktivnich indikatori pro Géely UCL

Ackoliv je u pldnovanych zmén zasadni jejich prvotni posouzeni pfed schvalenim
pro zavedeni do provozu, podstatné rovnéz je, aby bylo dale sledovano
a vyhodnocovéano, jak si zména vede v provozu. K tomu by mély UCL slouZit prfedpoklady
o daném systému a na né navdzané proaktivni indikatory, coz bylo pfiblizeno v kapitole
7.3. Pro predstavu byly vytvoreny pfedpoklady na zdkladé STPA na bezpelnostni
kontrolu z diplomové prace Ing. Kohoutka (Ovéfeni modelu STAMP v procesech
bezpe&nostni kontroly [24]), které jsou uvedeny v pfiloze 5. Pfedpoklad k systémovému
omezeni SC-2 byl vynechan z toho dlivodu, Ze systémové nebezpeci H-2 bylo v kapitole

8.2 vramci posouzeni STPA urceno jako dil¢i nebezpecdi k H-1.

V tabulce 24 je predstaven pfiklad predpokladl, které byly vytvoreny na zdakladé
systémového omezeni SC-3 (Pravidla planovani musi byt vZdy dodrZena). Podobné jako
u vytvafreni navrhu predpokladl (respektive proaktivnich indikatord) pro subjekt, i zde
se vychazelo z Gvahy, Ze zminéné omezeni mlze byt splnéno, i prfesto vsak mUze dojit
k nezadouci udalosti, pokud jsou poZzadavky pro planovani smén bezpeénostni kontroly
nedostate¢né z hlediska vytizeni pracovnik(, nebo pokud jsou dostacujici, ale nejsou
vyuzity pfi planovani smén. Na zakladé toho byly stanoveny dva predpoklady
ke zminénému omezeni (PoZadavky pro pldnovani smén bezpeénostni kontroly jsou
dostacujici z hlediska vytiZeni pracovnikl, Pfi planovani smén bezpecnostni kontroly
jsou vyuZivdny aktudlni a dostacujici poZadavky). Pfi srovnani uvedenych predpokladt
pro UCL spredpoklady, které byly stanoveny pro subjekt v kapitole 8.1 kSC-3.1

(PoZadavky na minimdini po&et pfestdvek na jednoho pracovnika BEK jsou dostacujici
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pro odpocinek pracovnika. Pfi planovani smén bezpecnostni kontroly jsou vyuZivany
aktualni a dostacujici poZadavky na minimalni polet prestavek na jednoho pracovnika
BEK.) je patrny rozdil v detailu pfedpokladl (proaktivnich indikator() pro subjekt a pro
UCL. Vtomto pfipadé je u subjektu blize specifikovdno, o jaky se jednad poZadavek
v ramci pldnovani smén (zde minimalni pocet prestavek). Pro UCL jsou pfedpoklady
formulovany obecnéji a pokryvaji vesSkeré pozadavky pro planovani smén z hlediska
vytizeni pracovnik(, tudiz kromé minimalniho poctu prestavek rovnéz maximalni pocet
smén (dle SC-3.2), maximalni pocet prfescast (dle SC-3.3) a maximalni po¢et no&nich
smén jdoucich za sebou (dle SC-3.4). Pro vyhodnoceni takto nastavenych obecnéjsich
predpoklad vdak UCL midZe vyuzit vysledky vyhodnoceni detailn&jdich predpokladd
od subjektu. Pokud by byl alespon jeden ztéchto detailnich predpokladl subjektu
poruden, obecné&jsi predpoklad UCL by byl bran rovné? jako porueny. Ac¢koliv zde byl
ukdzan mozny rozdil v detailu pfedpoklad@ pro subjekt a UCL, vZdy zaleZi na konkrétni
situaci a na systému, kterého se dozorova ¢innost bude tykat. Nebot i UCL mGzZe mit své

proaktivni indikatory nastaveny ve vétsim detailu, pokud to uzna za vhodné.

Co se tyka zpUsobu sledovani proaktivniho indikatoru a tim zaroveri sledovani platnosti
daného predpokladu, Ufad miZe vyuZit Kontroly, inspekce ¢i audity, které
na bezpecnostni kontrole provadi. Vzhledem k faktu, Ze UCL provadi dozorovou ¢innost
nad subjekty, jeho pfimy vliv na udrzeni platnosti pfedpokladu skrze formovaci akce
(shaping action) bude ve vétsiné pfipadd opét prostfednictvim Provddéni
kontrol/inspekci a auditd. Zajistovaci akci (hedging action) muzZe byt
Upozornéni/doporuceni dle pfislusné situace, ve smyslu informovani subjektu o zjisténé
skutecnosti a vyzadani napravy, dale Zvyseni frekvence kontrol/auditi/inspekci BEK
a pfipadna Kontrola napravné cinnosti, pokud byla doporucena. Kontroly predpokladt

by mély byt spustény béhem Planovanych zmén postupl BEK.

Tabulka 24: Predpoklady (proaktivni indikatory) pro G&ely UCL k SC-3

Zdroj Pfedpoklad (proaktivni indikator) Zplisob sledovanf Hedging action

Upozornéni/doporuceni dle
pfislusné situace.
ZvysSeni frekvence

PoZadavky pro planovani smén bezpecnostni

Kontroly/i kce/ it
kontroly jsou dostacujici z hlediska vytizeni ontroly/inspekce/audity

BEK ze strany UCL

pracovnikd. kontrol/audit/inspekci BEK.
Kontrola ndpravné Cinnosti.
SC-3 Shaping action Sighposts
Pfi planovani smén bezpecnostni kontroly Planované zmény postupl
jsou vyuzivany aktualni a dostacujici Provadéni BEK (rozdé&lovani kapacit,
poZadavky. kontrol/inspekci/auditi BEK |planovani smén, provadéni

bezpe&nostni kontroly)
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8.5 Validace ve spolupracis UCL

Prace byla vytvorena v koordinaci s projektem CKO1000073 ,Digitalizace integrovaného
dozoru nad bezpecnosti leteckych organizaci” s podporou Technologické agentury CR.
Navic byly od UCL poskytnuty podklady potfebné pro pfiblizeni jejich sou¢asného
pfistupu kfizeni planovanych zmén. Zdlvodu casové naro¢nosti nebylo mozné
navrzeny postup zavést do praxe a ovéfit v redlnych procesech SSP. Zaroven je zde veliky
krok mezi soucasnym pfistupem statniho dozoru a tim, jakym zplsobem je fizeni
planovanych zmé&n navrzeno v této praci. Nicméné i presto, ze UCL v sou¢asné dobé&
nevyuziva systémovy pfistup k bezpecnosti a ani ho nevyZaduje po subjektech civilniho

letectvi, stavi se k tomuto pfistupu pozitivné.
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9 Diskuze

Pro dnesSni neustale se dynamicky rozvijejici svét letecké dopravy je z hlediska
prosperity nezbytné, aby dochazelo k pldnovanym zménam. Zaroven se neustale
zvysuje komplexita systému, coz &ini zna¢nou vyzvu nejen z hlediska porozuméni
systémulm, které se tak jevi jako naro¢néjsi, ale rovnéz v kontextu toho, ze jakakoliv
planovana zména v komplexnim systému znamena kritickou fazi z pohledu bezpecnosti
daného systému. Kombinace zvysujici se komplexity systém@ a nutnosti dokazat
se vyporadat s planovanymi zménami adekvatnim zplsobem vytvafi znacné naroky
na oblast bezpecnosti v letectvi, a to nejen na jednotlivé subjekty civilniho letectvi,

ale prfedevsim také na dozorové organy.

Systémovy pfistup k bezpecnosti je obecné pomeérné novy pfistup, jehoz vyuziti v praxi
je nutné stale vice rozvijet. Vzhledem k tomu, Ze se zaméruje na systém jako celek, jevi
se jako idedlni pro provazané a komplexni systémy, které jsou pro letectvi typické. Navic
souvisejici systémové analyzy, jako napfiklad STPA, umoZiuji velmi podrobné pochopeni
konkrétniho systému, coz z hlediska bezpecnosti pfindsi znac¢né vyhody, nebot v rdmci
identifikace nebezpedi je mozné svyuzitim Fidici struktury, identifikovanych
nebezpelnych fizeni a ztratovych scénafl porozumét sSirSimu kontextu pfripadného
problému. Ackoliv se vSak mUzZe zdat, Ze takto podrobné analyzy vyzaduji zna¢né vice
c¢asu na provedeni, nez je tomu u jinych analyz, u systémového pfistupu jde zejména
o pochopeni jeho podstaty a o porozuméni jednotlivym analyzdm. Naslednd casova
naroc¢nost je sjinymi analyzami srovnatelna, nicméné vzdy je ovlivnéna prfedevsim

slozitosti konkrétniho systému.

Vyuziti systémovych analyz, konkrétné STPA a Active STPA, se jevi jako pfinosné i v ramci
fizeni planovanych zmén. Planované zmény mohou do systémi vnaset nova nebezpedi,
ménit stdvajici nebezpedi, a proto vyZzaduji detailni posouzeni z hlediska bezpecnosti
jesté pred tim, nez jsou zavedeny do provozu. Avsak jak z pohledu subjektd civilniho
letectvi, tak z pohledu dozorového organu, pfedstavuje systémovy pfistup a zejména
analyzy STPA a Active STPA zpUsob, jak nejen posoudit planované zmény do detailu
v kontextu celého systému, ale také jak sledovat a vyhodnocovat chovani pldnované

zmeény v provozu napfiklad skrze predpoklady a souvisejici proaktivni indikatory.

V rédmci statniho dozoru méa UCL odpovédnost za schvalovani konkrétnich planovanych
zmén subjektl. Pro demonstraci jejich soucasného pfistupu k fizeni planovanych zmén

byly vyuzity smérnice, které problematiku schvalovani pldanovanych zmén popisovaly.
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Bylo zjisténo, Ze se sepsané postupy pro schvalovani pldnovanych zmén u rldznych
subjektl lisily, ac¢koliv tomu v redlném provozu tak nemusi byt. Sjednoceni postupt
spolecné s aplikaci systémového pfistupu k bezpecnosti se zde zda byt Zadouci, nebot
by pravé UCL mélo byt tim, kdo pljde vtomto sméru ostatnim subjektlim civilniho
letectvi pfikladem. Proto byl vytvofen postup, ktery zasazuje systémovy pfistup

k bezpelnosti (pfedevsim STPA a Active STPA) do metodiky SAM.

Ackoliv se vyuzZiti metodiky SAM da predpokladat predevsim u samotnych subjektd,
které ji mohou vyuZit pro posouzeni bezpeé&nosti dané zmé&ny, z pohledu UCL je vyuziti
SAM rovnéz praktické. Jednim z divodl je zejména struktura této metodiky s jasné
vymezenym postupem. Jeji jednotlivé faze (FHA, PSSA, SSA) maji své dané vstupy,
procesni kroky a vystupy, coz vytvafi logicky uspofadany uceleny proces, ktery
v kombinaci s analyzami STPA a Active STPA umoZfiuje systémovou praci s planovanymi

zmeénami.

Nad rdmec prace byla zaroven predstavena novd matice rizik od MIT, kterd vyuziva
vystupy z STPA. | zde se jednd o perspektivni ndvrh, nebot bere v Givahu to, Ze dasto
nejsou dostupna historickd data pro konkrétni typ zmény, a tim padem v pfipadé
hodnoceni pravdépodobnosti prevazuje obvykle subjektivni pohled hodnotitele,
coz mlze konecné vysledky znac¢né zkreslit. Matice rizik s vyuzitim vystupl z STPA misto
toho upfednostiiuje hodnoceni G¢innosti zmirnéni konkrétniho rizika. Z pohledu UCL by
posuzovani vystupl z nového zplsobu hodnoceni a zmirnéni rizik nepfineslo zasadni

zmeény. Pouze by se jednalo o nastudovani nové matice rizik.

Mimo to se v navrzeném postupu pracuje i s tim, jakym zplsobem ma byt pldanovana
zména fizena nasledné v provozu, pokud je dozorovym organem schvalena. Neboti kdyz
je pro pldnovanou zménu st&Zejni jeji posouzeni ze strany subjektu i UCL
pfed zavedenim do provozu, nemohou byt subjektem predvidany veskeré situace, které
mohou v kontextu dané zmény nastat. Stejné tak neni mozné, aby UCL pfi posuzovani
dokumentace od subjektu identifikovalo veSkeré pfipadné skutecnosti, které subjekt
mohl opomenout. UCL mé zodpové&dnost za dozor nad celym civilnim letectvim Ceské
republiky, a tudiz nemUzZe znat kazdy detail systémui spadajicich do ¢innosti jednotlivych
subjektl. | pfesto vsak mize byt zajisténo sledovani a vyhodnocovani zmény v provozu
skrze stanovené predpoklady a proaktivni indikatory, a to jak pro subjekt, tak pro UCL.
Ligily by se mirou detailu, nebot pro UCL by postacily pfedpoklady a proaktivni indikatory

vychdzejici z nejvyssi trovné daného systému.
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Celkové se navrzeny postup fizeni planovanych zmén jevi jako pfinosny pro dozorovou

s

¢innost UCL. Je strukturovany, logicky usporddany a vyuzivd systémovy pfistup
k bezpeclnosti, ¢im umoznuje lepSi pochopeni planované zmeény v kontextu celého
systému. Systémové analyzy jsou zde pfinosné predevsim diky mife detailu, do které
se v systému dostavaiji, a diky svym jasné stanovenym krokdim, které zacinaji na nejvyssi
Urovni systému a konci az v Uplném detailu. Kazdy, kdo s vystupy analyz pracuje, si tak

najde svou potfebnou miru detailu.

Pro UCL zarovern mize pfijeti nového postupu pro fizeni pldnovanych zmén znamenat
urcité prekazky, které je potfeba vzit v potaz. Jednou z nich je zcela jist& pochopeni
podstaty systémového pristupu a souvisejicich analyz, coz se mlze jevit jako ¢asové
naro¢né. Z hlediska poctu pracovnikl se da predpokladat, Ze nebude nutné navysit jejich
pocet, nicméné tento aspekt mize byt zhodnocen aZ pfi skutecném zavedeni
navrzeného postupu do provozu. Nejvétsi vyzvou vSak pro dozorovy organ nebude
prijeti systémového pfistupu k bezpecnosti, nebot knému se stavi pozitivné,

ale pfedevsim jeho zavedeni do kazdodenni ¢innosti.

Je viak dllezité vyzdvihnout vyhody, které tato zména pfinese. UCL ziskd vétsi kontrolu
nad subjekty civilniho letectvi ve smyslu lepSiho porozuméni tomu, jakym zplisobem by
v kontextu dané planované zmény mohlo u subjektu dojit k nezadoucim uddlostem
(incidentlim, nehoddm) a v souvislosti stim, na co by se mél Ufad vrdmci dozorové
¢innosti u konkrétniho subjektu zaméfrit. Celkové tak systémovy pfistup umozni véasnou
detekci pripadnych slabin pldnované zmény, a tim predejit vzniku incidentl a nehod, coz
je Zzadouci nejen z hlediska snizeni vydajl za pfipadné nezddouci udalosti, ale zcela jisté

se to pozitivné odrazi na Urovni bezpecnosti civilniho letectvi.

Soucasti navrhu bylo navic navrZeni klicovych prvkl SSP pro fizeni planovanych zmén.
Pokud by byla zachovana soucasna struktura SSP dle dokumentu ICAO Doc. 9859, postup
pro fizeni planovanych zmén by byl popsan v komponentu ,Zajisténi bezpecného
provozu na Urovni statu” v rdmci prvku ,Rizeni zmén". Z vytvofeného navrhu vyplyvaji
stézejni kroky pro adekvatni systémové posouzeni planovanych zmén zhlediska
bezpecnosti a jejich nasledné sledovani a vyhodnocovani v provozu, a tudiz by bylo
zadouci tyto kroky do SSP zakomponovat. Nebot pldnované zmeény jsou zcela jisté
kritickou fazi z pohledu bezpecnosti a méla by jim byt vénovana v ramci SSP patfi¢na

pozornost.
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10 Zavér

Diplomova prace byla zamérfena na vytvoreni navrhu postupu a klicovych prvki statniho
programu bezpecnosti pro fizeni pldnovanych zmén v leteckém provozu s vyuzitim
systémového pfistupu k bezpecnosti. K dosazeni tohoto cile vSak bylo nutné nastudovat
pfisluSnou teorii k dané problematice. Nejprve byla prozkoumana legislativni stranka
statnich programi bezpe&nosti, na coz navéazalo pfiblizeni UCL jako dozorového orgéanu

se zamérenim na jeho Cinnosti.

Vzhledem k zaméfeni na problematiku fizeni planovanych zmén byly prostudovany
pfistupy k jejich fizeni s blizSi specifikaci pfistupu ICAO popsaném v Safety Management
Manual a dale metodiky SAM. Vramci SAM doslo kpodrobnému seznameni

s jednotlivymi fazemi FHA, PSSA a SSA.

Nasledné byla feSena problematika systémového pfistupu k bezpecnosti. Zde byly
rozebrdny teorie Safety-1, Safety-1l a Safety-lll a poté byl pfiblizen bezpecnostni model
zalozeny na systémové teorii — STAMP. V kontextu STAMP byly prostudovany souvisejici
analyzy STPA, Active STPA a CAST. V ndvaznosti na STPA doSlo kblizsi analyze

problematiky stanoveni predpokladl a proaktivnich indikatora.

Pro pfiblizeni sou¢asného pfistupu UCL k fizeni planovanych zmé&n byly vybrany pouze
dva konkrétni pfiklady dozoru nad subjekty civilniho letectvi, nebot vzhledem k rozsahu
prace nebylo mozné prostudovat veSkerou dokumentaci zahrnujici fizeni planovanych
zmén (smérnice, pfiru¢ky). Byl vybran proces zavadéni zmén na letistich certifikovanych
podle EASA a jako druhy proces tykajici se dohledu nad fizenim zmén u poskytovatel(
sluzeb. Na téchto pfikladech byla pfedstavena uskali sou¢asného pfistupu a mozny

prostor pro zlepsSeni.

Na zakladé& zjist&ni potfebnych informaci a pochopeni sou¢asného pfistupu UCL mohl
byt nasledné vytvofen navrh postupu pro fizeni pldnovanych zmén ze strany UCL
s vyuzitim systémového pfistupu k bezpecnosti. Podstatou byla kombinace metodiky
SAM spolecné s metodami STPA a Active STPA. Metodika SAM vnesla do postupu pevné
danou logicky uspofddanou strukturu, STPA a Active STPA pfedstavovaly systémovy
pfistup kbezpelnosti. Vramci navrzeného postupu byla vyzdvizena potfeba
zakomponovani systémového pristupu rovnéz do pozadavkl po subjektech civilniho
letectvi. Vtomto sméru byla doporucena aplikace STPA pro analyzu pldnované zmény.
V kontextu vyuziti STPA byla pfedstavena nova matice rizik, ktera pouziva vystupy

z STPA. Déle byly popsany jednotlivé faze postupu pro fizeni zmén — FHA, PSSA, SSA.
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B&hem predstaveni faze FHA bylo ptedevsdim popsano, jakym zpdsobem by UCL
posuzovalo vystupy z STPA zmény a bezpecnostni cile. Fdze PSSA se zameérfovala
zejména na posouzeni ohodnocenia zmirnénirizik (rovnéz s uvdzenim nové matice rizik)
a v pfipadé schvaleni pldnované zmény také na stanoveni predpokladl a proaktivnich
indikatord k dané zméné&. V SSA doslo k vysvétleni, jakym zptsobem by UCL sledovalo
a vyhodnocovalo zménu v provozu prostfednictvim sbéru dat z pfislusnych datovych
zdrojl a skrze nasledné vyhodnocovani platnosti stanovenych prfedpokladl. Déle je zde
zminéna pfipadna potfeba provedeni Active STPA, at uz pouze ze strany subjektu nebo

také ze strany UCL, pokud je to dle situace nutné.

V zavéru prace bylo nezbytné ovéfit pouziti navrzeného postupu. To bylo provedeno
s vyuzitim jiz vytvofené STPA na bezpecnostni kontrolu na letisti od Ing. Kohoutka a
publikované prace z MIT, ktera predstavovala na praktickém pfikladu aplikaci nové
matice rizik. Na vytvofené STPA bylo pfedstaveno dotvoreni potfebnych vstupl
od subjektu — stanoveni bezpecnostnich cill, ohodnoceni a zmirnéni rizik a nastaveni
predpokladl a proaktivnich indikatorl. Nasledné bylo pfiblizeno, jakym zplsobem by
tuto STPA hodnotil Ufad. Posouzeni hodnoceni a zmirnéni rizik na dotéené STPA nemohlo
byt demonstrovdno, nebot v této praci bylo hodnocenia zmirnénirizik teprve dotvafeno,
a tudiz by zde chybél nezavisly pohled. Proto bylo posouzeni hodnoceni a zmirnéni rizik
prfedstaveno na publikované praci z MIT. Poté mohlo dojit kukdzce stanoveni
predpokladi a proaktivnich indikatorl pro Urad, k ¢emuZ opét byla vyuzita STPA na BEK,
nebot k ni byly vytvoreny také predpoklady a proaktivni indikatory pro letisté a mohlo
tak dojit ke srovnani predpokladl a proaktivnich indikatorl subjektu a dozorového
organu. V neposledni fadé bylo vysvétleno, jakym zplsobem probéhla validace

ve spolupraci s UCL.

Nakonec doslo k diskuzi dosaZzenych vysledkl spole¢né s hodnocenim, jaké jsou pfinosy
navrzeného postupu pro dozorovy orgdn a limitace této prace. Za pfinos se da povazovat
zejména vytvoreni postupu, ktery je oproti sou¢asnému jasné strukturovany a mize byt
pouzity pro Fizeni planovanych zmé&n napfi¢ véemi oddé&lenimi UCL bez ohledu na to,
ojaky subjekt se vdaném pfipadé jednd. Zaroven byl do postupu zakomponovan
systémovy pfistup k bezpelnosti, ktery umoznuje neustale posouvat hranice drovné

bezpelnosti v letectvi.

Na druhou stranu zde vznikd znac¢na vyzva pro dozorovy orgdn a tou je pravé aplikace

systémového pfistupu k bezpecnosti do fizeni planovanych zmén. Navrzeny postup
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pracuje se systémovymi analyzami (STPA, Active STPA), které doposud UCL nevyuZiva.
Zaroven postup prfichdzi s myslenkou stanoveni a vyhodnocovani predpokladi
a souvisejicich proaktivnich indikatord planované zmény, coz vytvafi pozadavek
na dodatecné aktivity vramci fizeni pldanovanych zmén, které doposud vykonavany

nebyly.

Z vyse uvedenych limitaci je zjevné, Ze prvotnim krokem ze strany UCL by méla byt
aplikace principl systémového pfistupu k bezpeclnosti spolecné se souvisejicimi
analyzami vramci dozorovych cinnosti dle SSP. Ackoliv vtéto praci byla feSena
problematika fizeni planovanych zmén, dozorovych ¢&innosti, které maji byt dle SSP
Ufadem vykondavany, je znatelné vice a jsou véechny propojeny. Tudiz by bylo 2adouci
aplikovat systémovy pfistup nejen do procesu fizeni planovanych zmén v ramci SSP, ale
také do souvisejicich ¢innosti, jako je sbér a zpracovani dat, auditni ¢innost apod. Mimo
to by bylo vhodné navrzeny postup pro fizeni planovanych zmén ovéfit v redlnych
procesech UCL, nebot to nemohlo byt z divodu ¢asové naro¢nosti provedeno v rdmci

této prace.
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Priloha 1 - Dilci nebezpeci a dil¢i omezeni

Systémové nebezpedi Dil¢f nebezpedi Odkaz na ztraty
) ) ' H-1.1 Nveproyedenfpierozdéleni kapacit v pfipadé zpozdéni [L-1,L-2, L-4]
H-1 Bezpeénostni kontrola nepokryje nékterého z letu
rovoz i ya Y; i Fil & )
P H-1.2 Neobsazenl pozadovanych pozic v pfipadé nouzové [L-1, L-2, L-4]
situace.
Bezpeclnostni kontrola nezaruci . Prifazeni pracovnik(l bez provedeni kontroly PP
H-2 dostatek pracovnikd BEK H-2.1 dostatecnosti jejich poctu [L-1,1-2,1-3, L-4]
H-3.1 Nedodrilenfminimélniho poctu prestavek na jednoho [L-1, L-4]
pracovnika BEK
H-3.2 Pfekroceni maximdlniho poctu smén na jednoho [L-1, L-4]
H-3 Nedodrzeni pravidel pro "> |pracovnika BEK chE
pldnovani - . . ~ . . )
PrekroCeni maximalniho poctu prescasu na jednoho
H-3.3 ! [L-1, L-4]
pracovnika BEK
H-3.4 Pfekroceni maximalniho poctu no¢nich smén jdoucich za [L-1, 1-4]
" |sebou na jednoho pracovnika BEK !
Planovani bude provedeno bez pfizplsobeni
H-4.1 ] [L-1]
Hea Pfi planovani dojde k prekroceni stanovenemu FPD
FPD (Fond pracovni doby) Cerpani FPD neprobé&hne s uvazenim veékerych
H-4.2 |- "0 " o [L-1]
nalezitosti (kfivka cestujicich béhem roku apod.)
o 5 ) H-5.1 Vykonani !oezpecnosfnl kont.roly bez dodrzeni veskerych [L-1,1-2, L-3, L-4]
H-5 Nedostatecna bezpeclnostni stanovenych postupu a pravidel
kontrola iné Y ( ¥ amci ¢ i
H-5.2 Opomenuti nékterych tkont v rdmci bezpecnostni [L-1,1-2, L-3, L-4]
kontroly
Dil¢i nebezpedi Diléi omezeni
H-1.1 SC-11 V pfipadé zpozdéni nékterého z letl musi byt
' " |provedeno pferozdéleni kapacit
H-1.2 5C-12 V pfipadé nouzové situace musi byt mozné obsadit
) : pozadované pozice
H-2.1 SC-2.1 Pfifazeni pracovnikd musi prob&hnout spolu s
) " |provedenim kontroly dostatecnosti jejich poctu
Musi byt dodrzen minimalni pocet prestavek na
H-3.1 SC-3.1 |, .
jednoho pracovnika BEK
Nesmi byt pfekrocen maximalni polet smén na
H-3.2 SC-3.2 |, y* prekro P
jednoho pracovnika BEK
Nesmi byt pfekroen maximalni pocet pfescasl na
H-3.3 SC-3.3 |. .,
jednoho pracovnika BEK
Nesmi byt prekroCen maximalni pocet nocnich
H-3.4 SC-3.4 . . . .
smeén jdoucich za sebou na jednoho pracovnika BEK
Planovani musi byt provedeno s pfiplisobenim
H-4.1 SC-4.1 ) ytp php
stanovenému FPD
Cerpani FPD musi probéhnout s uvazenim
H-4.2 SC-4.2 |veskerych nélezitosti (kfivka cestujicich b&hem roku
apod.)
Vykondani bezpecnostni kontroly musi prob&hnout s
H-5.1 SC-5.1 |dodrzenim veskerych stanovenych postupt a
pravidel
Nesmi byt opomenuty Zadné Gkony v rdmci
H-5.2 SC-5.2 2yt op y y
bezpelnostni kontroly

93




Priloha 2 - Bezpecnostni cile

ID Popls Zavaznost |Bezpecnostni cil
nebezpedi (PMS) (dle CMES)
H-1.1 Neprovedeni pferozdéleni kapacit v pfipadé zpozdéni 1 6
) nékterého z letl
H-1.2 Neobsazeni pozadovanych pozic v pfipadé nouzové 1 6
) situace
Pfifazeni pracovniki k jednotlivym Gloham bez provedeni
H-2.1 Y L . , 1 6
kontroly dostatecnosti jejich poctu pro danou ulohu
Nedodrzeni minimalniho poctu prestavek na jednoho
H-3.1 )} 2 4-5
pracovnika BEK
H-3.2 Prekroce,nl maximalniho poctu smén na jednoho > 4-5
pracovnika BEK
H-3.3 PrekroCeni poc¢tu prescasli na jednoho pracovnika BEK 2 4-5
PtekroCeni maximalniho poctu no¢nich smén jdoucich za
H-3.4 . , 2 4-5
sebou na jednoho pracovnika BEK
H-4.1 PIanovanllbude provedeno bez pfizplusobeni 5 45
stanovenému FPD
H-4.2 Cerpani FPD neprobé&hne s uvazenim veskerych 5 4.5
) nalezitosti (kfivka cestujicich b&hem roku apod.)
H-5.1 Vykonani bezpecnostni kontroly bez dodrzeni veSkerych 1 6
) stanovenych postupt a pravidel
H-5.2 Opomenuti nékterych tkonl v rdmci bezpecnostni 1 6

kontroly
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Priloha 3 - Hodnoceni a zmirnéni rizik

Odkaz na Doporudené zmirné&ni Uroveii zmfrn&nf
nebezpeéi LB il (Recommended Mitigation) (Mitigation Level) 398 (e ) i) (Sl
Zavedeni algoritmu pro vyhodnoceni Snizeni
RMO1 [prerozdéleni kapacit v pfipadé zpozdéni prostifednictvim 3 4
nékterého z letd. navrhu systému
RMO2 Dvoji kontrola moznosti pferozdéleni kapacit Detekovéano 5 3
H-1.1 1 v pfipadé zpozdéni nékterého z letd. s odezvou 6 3
Skoleni pracovnikl ohledné jejich
RMO3 osilpovédnosvtl' (fo’ero;,délem' ka;:’>acit'v Skoleni a postupy 1 2
pfipadé zpozdéniletu, obsazeni pozic v
pfipadé& nouzové situace apod.)
RMo4 |“3vedenialgoritmu pro vyhodnoceni prostsfr:;i?cltvim 3 4
obsazeni pozic v pfipadé nouzové situace. . )
navrhu systému
Dvoji kontrola schopnosti obsadit .
5 . . . . . Detekovano
H-1.2 1 RMO5 p.ozadovane pozice v pfipadé nouzové s odezvou 2 6 3 3
situace.
Skoleni pracovniks ohledné jejich
RMO3 ocvi’povédnosvtl’(va,erozadélenl' kargacit.v Skoleni a postupy 1 2
pfipadé zpozdéni letyd, obsazeni pozic v
pfipadé& nouzové situace apod.)
Zavedeni pfimé zpétné vazby pracovnik(
BEK na dispecera DEP, aby bylo pracovnikiim Snizeni
RMO06 [umoZnéno v pfipadé nedostatecného poctu prostfednictvim 3 3
pracovnikl informovat dispecera DEP o této ndvrhu systému
skutecnosti.
H-2.1 1 Skoleni dispecera DEP ohledné jeho 5 4 >
RMO7 |odpové&dnosti (pfifazeni pracovnikd k Skoleni a postupy 1 2
jednotlivym pracovnim Glohdm apod.)
Vytvoreni podklad( pro dispecera DEP za
Ucelem individudlni kontroly pInéni jeho < .
RMO8 odpovédnosti (kontrola dostate¢nosti po&tu >koleni'a postupy 1 3
pracovnik( v rdmci jednotlivych Gloh apod.)
Navrzeni programu, ktery zabrani tomu, aby
béhem planovani doslo k
RMO09 |nedodrzeni/pfekroeni stanovenych limitd Eliminovano ELIM 4
(nedodrzeni minimalniho poctu pfestavek
apod.)
Kontrola ze strany pracovnik(l BEK a
H-3.1 2 pfipadné upozornéni dispecera DEP v Detekovano ELIM 3
RM10 |" .. R . 2 4
pfipadé zjisténi nedodrzeni minimalniho s odezvou
poctu prestavek na jednoho pracovnika BEK
Skoleni dispecera DEP ohledné jeho
RMO7 |odpovédnosti (pfifazeni pracovnikd k Skolenfi a postupy 1 2
jednotlivym pracovnim Glohdam apod.)
Navrzeni programu, ktery zabrani tomu, aby
béhem planovani doslo k
RMO09 |nedodrzeni/pfekroeni stanovenych limitd Eliminovano ELIM 4
(nedodrzeni minimalniho poc&tu pfestavek
apod.)
Kontrola ze strany pracovnikd BEK a
pfipadné upozornéni vedouciho .
H-3.2 2 | RM11 |stanovigté/dispetera SUP v piipadé zjigténi Detekovano > [EHM 3
o . . R v N s odezvou
prekro¢eni maximalniho poctu smén na
jednoho pracovnika BEK
Skoleni vedouciho stanoviété/dispeéera SUP
RM12 ohledné jeho odpovédnosti (vytvafeni &koleni a postupy 1 5

mési¢niho pldnu s vyuzitim FPD/Uprava

smén apod.)
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Odkaz na
nebezpedi

PMS

RM ID

Doporucené zmirnéni
(Recommended Mitigation)

Urovef zmfrn&nf
(Mitigation Level)

MES

CMES

PPMS

CPMS

RMO9

Navrzeni programu, ktery zabrani tomu, aby
béhem planovani doslo k
nedodrzeni/pfekroceni stanovenych limitd
(nedodrzeni minimalniho poctu pfestavek
apod.)

Eliminovano

ELIM

RM13

Kontrola ze strany pracovnik( BEK a
pfipadné upozornéni vedouciho stanovisté v
pfipadé zjisténi prekro¢eni maximalniho
podtu pfescasli na jednoho pracovnika BEK

Detekovdano
s odezvou

ELIM

RM14

Skoleni vedouciho stanovisté ohledné jeho
odpovédnosti (vytvafeni mési¢niho pléanu s
vyuzitim FPD apod.)

Skoleni a postupy

H-3.4

RMO09

NavrZeni programu, ktery zabrdni tomu, aby
bé&hem planovani doslo k
nedodrzeni/pfekroeni stanovenych limitQ
(nedodrzeni minimalniho poctu pfestavek
apod.)

Eliminovano

ELIM

RM11

Kontrola ze strany pracovnikd BEK a
pfipadné upozornéni vedouciho
stanovisté/dispecera SUP v pfipadé zjisténi
prekro¢eni maximalniho poctu nocnich smén
jdoucich za sebou.

Detekovano
s odezvou

ELIM

RM12

Skoleni vedouciho stanovisté/dispecera SUP
ohledné& jeho odpovédnosti (vytvafeni
mési¢niho planu s vyuzitim FPD/Uprava
smén apod.)

Skoleni a postupy

H-4.1

RM15

Kontrola a nasledné potvrzeni ze strany
planovace smén k ovéreni, Ze v mési¢nim
planu byly zakomponovdany poZadavky na
FPD.

Detekovdno
s odezvou

RM14

Skoleni vedouciho stanovisté ohledné jeho
odpové&dnosti (vytvafeni mési¢niho pléanu s
vyuZitim FPD apod.)

Skolenf{ a postupy

RM16

Vytvoreni podkladi pro vedouciho
stanovisté za Gcelem individudlni kontroly
plnénijeho odpovédnosti (pldanovani spolu s
pfizplsobenim stanovenému FPD apod.)

Skoleni a postupy

H-4.2

RM17

Dvoji kontrola v rdmci ¢erpani FPD pfed
pfedanim pozadavk( na FPD (mezi
planovalem a vedoucim stanovist&)

Detekovano
s odezvou

RM18

Skoleni planovace smén ohledné jeho
odpovédnosti (¢erpani FPD, vyhodnoceni a
zpracovani dat o letech atd.)

Skoleni a postupy

RM19

Vytvoreni podkladi pro planovade smén za
ucelem individudlni kontroly plnéni jeho
odpové&dnosti (¢erpani FPD, vyhodnoceni a
zpracovani dat o letech atd.)

Skoleni a postupy

RM20

Provadéni pravidelnych inspekci/auditl ze
strany vedeni za icelem ovéreni spliovani
veskerych odpovédnosti (dodrzovani
pravidel a postupd, legislativnich poZadavki
apod.)

Detekovdno
s odezvou

RM21

Vytvofeni podklad( pro pracovniky BEK za
ucelem individudlni kontroly pInéni
veskerych odpovédnosti (dodrzovani
pravidel a postupd, legislativnich poZadavki
apod.)

Skoleni a postupy

RM22

Pravidelna Skoleni pracovnikd BEK ohledné
jejich odpovédnosti (pravidla a postupy,
legislativni poZadavky apod.)

Skoleni a postupy

RM20

Provadéni pravidelnych inspekci/auditl ze
strany vedeni za Gi¢elem ovéreni splhovani
veskerych odpovédnosti (dodrzovani
pravidel a postupd, legislativnich poZadavki
apod.)

Detekovano
s odezvou

RM21

Vytvoreni podkladi pro pracovniky BEK za
ucelem individudini kontroly pInéni
veskerych odpovédnosti (dodrzovani
pravidel a postupd, legislativnich pozadavka
apod.)

Skoleni a postupy

RM22

Pravidelna Skoleni pracovnikd BEK ohledné
jejich odpovédnosti (pravidla a postupy,
legislativni poZadavky apod.)

Skoleni a postupy
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Priloha 4 - Predpoklady a proaktivni indikatory BEK

Zplsob sledovani

Hedging action

Zdroj | Pfedpoklad (proaktivni indikator) : : :
Shaping action Signposts
o oL Uprava postup( pro
V ramci procesu planovani . . N . . .
Y P , P L Kontroly/inspekce/audity BEK |pferozdéleni kapacit.
bezpecnostni kontroly existuji fy . PN R . oo
e o o Y Y . Hlaseni pracovniku BEK Doplnujici Skoleni pracovniku.
pfislusné postupy pro pferozdéleni . ) o L.
kapacit Stiznosti dopravcu Zvyseni frekvence
pacit. kontrol/inspekci/auditd.
SC-1.1
N e ey - . _.|Pravidelné prezkoumani Planované zmény postupl BEK
Béhem pfislusnych c¢innosti planovani o N . . ) .
N B . v, . postupdu. (rozdé&lovani kapacit, planovani
bezpecnostni kontroly jsou vyuzivany Cix . N Cyx ot N .
ostu ro bferozdélent kapacit Provadéni smeén, provadéni bezpecnostni
P Py prop P ’ kontrol/inspekci/auditd BEK. |kontroly)
V rdmci procest planovani Uprava postupt pro obsazeni
bezpecnostni kontroly existuji Kontroly/inspekce/audity BEK [pozic pfi nouzovych situacich.
pfislusné postupy pro obsazeni Hlaseni pracovnik( BEK Dopliujici $koleni pracovnik.
pozadovanych pozic pfi nouzovych Stiznosti dopravci Zvyseni frekvence
situacich. kontrol/inspekci/auditd.
SC-1.2
Bé&hem pfislusnych c¢innosti planovani|Pravidelné prezkoumani Planované zmény postupl BEK
bezpecénostni kontroly jsou vyuzivany |postupd. (rozdélovani kapacit, planovani
postupy pro obsazeni pozadovanych |Provadéni smén, provadéni bezpecnostni
pozic pfi nouzovych situacich. kontrol/inspekci/auditl BEK. |kontroly)
V rdmci procest planovani Uprava ‘?Oftu?u p[‘o phifazen
Ny B L pracovniku k uloham.
bezpecnostni kontroly existuji . . sy . P
- ; P Kontroly/inspekce/audity BEK [Doplfujici Skoleni pracovniku.
postupy pro pfifazeni pracovnikl k e
iednotlivim dloham ZvysSeni frekvence
) y ’ kontrol/inspekci/auditd.
SC-2.1
Bé&hem pfislusnych Cinnosti planovani|Pravidelné pfezkoumani Pldnované zmény postupl BEK
bezpecénostni kontroly jsou vyuzivany |postupd. (rozdélovani kapacit, planovani
postupy pro pfifazeni pracovnikd k Provadéni smén, provadéni bezpecnostni
jednotlivym udloham. kontrol/inspekci/auditl BEK. |kontroly)
Uprava pozadavk( na
Pozadavky na minimalni pocet minimalni pocet prfestavek dle
prestavek na jednoho pracovnika BEK |Kontroly/inspekce/audity BEK [potieby.
jsou dostacujici pro odpocinek Hlaseni pracovnik( BEK Doplnujici Skoleni pracovnika.
pracovnika. Zvyseni frekvence
kontrol/inspekci/auditd.
SC-3.1

Pfi planovani smén bezpecnostni
kontroly jsou vyuzivany aktualni a
dostacujici pozadavky na minimalni
pocet prestavek na jednoho
pracovnika BEK.

Pravidelné prfezkoumani
pozadavkda.

Provadéni
kontrol/inspekci/auditt BEK.

Planované zmény postupl BEK
(rozdé&lovani kapacit, planovani
smén, provadéni bezpecnostni
kontroly)
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Zplisob sledovani

Hedging action

Zdroj | Pfedpoklad (proaktivni indikator) : : :
Shaping action Signposts
Uprava pozadavk( na
Pozadavky na maximdlni pocet smén maximalni pocet smén dle
na jednoho pracovnika BEK jsou Kontroly/inspekce/audity BEK |potfeby.
dostacujici z hlediska vytizeni Hlaseni pracovnik( BEK Doplfujici Skoleni pracovnika.
pracovnikd. Zvyseni frekvence
kontrol/inspekci/auditd.
SC-3.2
PHi pIanoyanl smevr'ln b,ezpecncistr,n Pravidelné prezkoumani Planované zmény postupl BEK
kontroly jsou vyuZzivany aktualni a . o \ P . p L.
SRR . .. |pozadavkd. (rozdé&lovani kapacit, planovani
dostacujici pozadavky na maximalni PN N P N ,
ocet smén na iednoho pracovnika Provadéni smén, provadéni bezpecnostni
EEK J P kontrol/inspekci/auditl BEK. |kontroly)
Uprava pozadavk( na
PoZadavky na maximaini pocet maximalni pocet pfescast dle
pfescasl na jednoho pracovnika BEK |Kontroly/inspekce/audity BEK [potieby.
jsou dostacujici z hlediska vytizeni HlaSeni pracovnik( BEK Doplfiujici Skoleni pracovnika.
pracovnikd. Zvyseni frekvence
kontrol/inspekci/auditd.
SC-3.3
PHi planoyanl smevrll b,ezpecnolstr,\l Pravidelné prezkoumani Pldnované zmény postupl BEK
kontroly jsou vyuzivany aktualni a o o Y . ; . L

R . . . |poZadavku. (rozdé&lovani kapacit, planovani

dostacujici pozadavky na maximalni PN Y P N ,

> MRS . Provadéni smen, provadéni bezpecnostni
pocet prfesc€asu na jednoho . . o

. kontrol/inspekci/auditl BEK. |kontroly)
pracovnika BEK.
Uprava pozadavk( na

PoZadavky na maximaini pocet maximalni pocet nocnich
.nocnlch smeén quuuch Z? sebou na Kontroly/inspekce/audity BEK smein jdoucich za sebou dle
jednoho pracovnika BEK jsou (v o potfeby.

Yo . . PR HlaSeni pracovniku BEK Lo , .
dostacujici z hlediska vytiZzeni Doplhujici Skoleni pracovniku.
pracovnikd. Zvyseni frekvence

SC-3.4 kontrol/inspekci/audita.
PHi planoyam smevrj b’ezpecnczstrl'n Pravidelné prezkoumani Planované zmény postupl BEK
kontroly jsou vyuzivany aktudlni a . o . L . . L.
IR . ... |pozadavkau. (rozdé&lovani kapacit, planovani
dostacujici pozadavky na maximalni C yx o s . i oo N .
. Y . . , Provadéni smén, provadéni bezpecnostni
pocet nocnich smén jdoucich za kontrol/inspekci/auditd BEK. |kontroly)
sebou na jednoho pracovnika BEK. P ’ y
Aktualizace FPD.
Fond pracovni doby (FPD) je Doplnujici $koleni pracovnik.

p, B vn! y( )] Kontroly/inspekce/audity BEK ,pv u!l 5K 'p vhika

adekvatni. Zvyseni frekvence
kontrol/inspekci/auditd.
SC-4.1

V ramci planovani smén
bezpecnostni kontroly je vyuzivan
adekvatni FPD.

Pravidelné prezkoumani FPD.
Provadéni
kontrol/inspekci/auditl BEK.

Planované zmény postupl BEK
(rozdélovani kapacit, planovani
smén, provadéni bezpecnostni
kontroly)
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Zplsob sledovanf

Hedging action

Zdroj | Pfedpoklad (proaktivni indikator) : : :
Shaping action Signposts
Aktualizace a dopInéni
Nalezitosti pro Gcely ¢erpani FPD nalezitosti.
(kfivka cestujicich béhem roku apod.) |Kontroly/inspekce/audity BEK [Doplfiujici $koleni pracovnika.
jsou kompletni a aktualni. Zvyseni frekvence
kontrol/inspekci/auditd.
SC-4.2
. _ . e . Pravidelné prezkoumani Planované zmény postupl BEK
P¥i Cerpani FPD jsou vyuzivany oy B N . Y L. . ) L.
p PR . nalezitosti pro Cerpani FPD. (rozdélovani kapacit, planovani
kompletni a aktudlni nalezitosti  ix . N yx ot N .
(kfivka cestujicich b&hem roku apod.) Provadéni smeén, provadéni bezpecnostni
“”*|kontrol/inspekci/audit’ BEK. |kontroly)
Uprava postup( a pravidel dle
. . P . [ e potfeby.
Postupy a pravidla pro bezpelnostni |Testovani pracovniku BEK Y e s . .
. . . . Doplhujici Skoleni pracovniku.
kontrolu jsou adekvatni. Kontroly/inspekce/audity BEK Ly,
Zvyseni frekvence
kontrol/inspekci/auditd.
SC-5.1
- . . . Pravidelné pfezkoumani Planované zmény postupl BEK
Pfi bezpelnostni kontrole jsou o P . . . y p ,p L.
[ . postupu a pravidel. (rozdé&lovani kapacit, planovani
vyuzivany adekvatni postupy a Coyx ot + Cyx ot N .
ravidla Provadéni smeén, provadéni bezpecnostni
P ’ kontrol/inspekci/auditl BEK. |kontroly)
DoplInéni Gkonl BEK dle
. , . . . . potfeby.
Ukony pro provedeni bezpecnostni Kontroly/inspekce/audity BEK L e oy , o
. B v . P Doplnujici Skoleni pracovniku.
kontroly jsou kompletni. Hlaseni pracovniku BEK Ly
Zvyseni frekvence
kontrol/inspekci/auditd.
SC-5.2

Pfi bezpecnostni kontrole jsou
vykonavany kompletni potfebné
ukony.

Pravidelné prfezkoumani
kompletnosti tkonl BEK.
Provadéni
kontrol/inspekci/auditl BEK.

Planované zmény postupl BEK
(rozdé&lovani kapacit, planovani
smén, provadéni bezpecnostni
kontroly)
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P¥iloha 5 — Pfedpoklady a proaktivni indikatory pro tGéely UCL

Zpuisob sledovani

Hedging action

Zdroj | Pfedpoklad (proaktivni indikator) : : :
Shaping action Signposts
Upozornéni/doporuceni dle
\Y ramcvl proce,su planovan.| . Kontroly/inspekce/audity prl:c,lusrje situace.
bezpecnostni kontroly existuji BEK ze strany UCL Zvyseni frekvence
postupy pro zajisténi pokryti provozu. y kontrol/audit/inspekci BEK.
SC-1 Kontrola ndpravné cinnosti.
. v Cos . Cix . P14 S é tupd
Béhem {innosti planovani Provadéni BSI??r\;azzeélzor\?ée:?/kzofacLijtpu
bezpeclnostni kontroly jsou vyuzivany |kontrol/inspekci/auditd lANoVAni smén ro':z/édé’-nl'
postupy pro zajisténi pokryti provozu. |[BEK Eezpeénostm’ kér?troly)
PoZadavky pro planovani smén U;;zuzl;]néegilt/jaocpeorucem dle
bezpecnostni kontroly jsou Kontroly/inspekce/audity ‘Z)v'éenifrekvenc;e
dostacujici z hlediska vytizeni BEK ze strany UCL koﬁtrol/auditﬁ/inspekci BEK
ikd. . P o
SC-3 pracovniid Kontrola napravné Cinnosti.
Pla & é (
Pfi planovani smén bezpecnostni Provadéni BI?I??r\;izeélzon\j::gkzgztclijtpu
kontroly jsou vyuzivany aktualni a kontrol/inspekci/auditl planovani smén provédéni
dostacujici pozadavky. BEK bezpe&nostni kc’mtroly)
Upozornéni/doporucenidle
. . . . fislusné situace.
Postupy pro pracis FPD jsou Kontroly/inspekce/audity gvlyél;nifrellqlljence
adekvatni. BEK ze strany UCL kontrol/audit/inspekci BEK.
SC-4 Kontrola napravné &innosti.
e Planované zmény postupl
Pfi planovani smén jsou vyuzivany Provade_nl . e BEK (rozdé&lovani kapacit,
. . . kontrol/inspekci/auditu p p N v,
adekvatni postupy pro praci s FPD. BEK planovani smén, provadéni
bezpednostni kontroly)
Upozornéni/doporucenidle
. . . p ) . fislusné sit .
PoZadavky pro vykonani bezpecnostni|Kontroly/inspekce/audity g;l?él;i?ir:(:':ﬁie
kontroly jsou kompletni a adekvétni. |BEK ze strany UCL koﬁtrol/auditﬁ/inspekci BEK
sc-5 Kontrola ndpravné cinnosti.

Pfi bezpecnostni kontrole jsou
vyuzivany kompletni a adekvatni
pozadavky pro jeji vykonani.

Provadeéni
kontrol/inspekci/auditt
BEK

Planované zmény postupl
BEK (rozdélovani kapacit,
pldnovani smén, provadéni
bezpe&nostni kontroly)
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