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Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Pfedlozena zprava reprezentuje obrovské mnozstvi prace provedené za cca 21 mésicu.
Pfedtim, nez bylo viilbec mozné pristoupit k samotné praci, bylo nutné objevit a obejit
chyby ve vyvojovém prostfedi mikroC pro for ARM, které, bohuzel, je v sou¢asné dobé
jedinym prostfedim pro vyvoj firmware pro procesor CEC1702.

Nasledné autor provedl| doladéni kryptografické knihovny bigi a Upravu programu pro
PaillierQiv algoritmus. Vsechny funkcionality byly ovéreny proti skriptdm v Ruby, které byly
dodany treti stranou.

V dalsi ¢asti prace se autor zabyva utokem na RSA-CRT. Vzhledem k tomu, Zze se mu
podafilo Uspésné zaltodlit i na vestavény hardwarovy akcelerdtor RSA, mizZeme oclekavat
i Uspé&sny Utok na Paillierlv algoritmus ve verzich zaloZzenych na CRT (ij. jak ¢isté
softwarové, tak vyuzivajici hardwarovy akcelerator).

2. Pisemna &ast prace 98 /100 (A)

Prace je pfehledné ¢lenéna, text je srozumitelny a je obsahové velmi bohaty. Vzhledem k
mnozstvi odvedené prace (v podstaté se jednd o dvé samostatné prace) text presahuje
horni doporu¢enou mez.

3. Nepisemna &ast, pfilohy 100 /100 (A)

Pfilozené pamétové médium obsahuje jak plvodni verzi knihovny bigi a Paillierova
algoritmu, tak aktualni verzi obou. Ctendf miZe snadno provést diferenci, aby zjistil
rozsah provedenych praci (a to v€etné Gprav nutnych vzhledem k chybovosti pfekladace



mikroC - kéd obahuje pfislusna varovani). Podobné je to v pfipadé daldiho vyvinutého
firmware a software pro provadéné atoky injekci chyb.

4. Hodnoceni vysledka, jejich vyuZitelnost 100 /100 (A)

Prace se sklada ze dvou ¢asti:

1) Knihovna bigi a PaillierGv algoritmus byly dotazeny do funkéni podoby. Knihovna a
program byly upraveny tak, aby byly pouzitelné i na procesoru CEC1702 za pouziti
vyvojového prostfedi mikroC pro for ARM. Knihovnu Ize nyni publikovat.

2) Byly provedeny utoky injekci chyb na procesory STM32 a CEC1702. Utoky na RSA,
variantu vyuzivajici CRT, byly GspésSné i tehdy, kdy byl na CEC1702 pouzit vestavény
kryptograficky akcelerator. Zda se tedy, Ze navrhafti akcelerdtoru RSA nevénovali fddnou
pozornost ochrané proti tomuto typu Utoku. Tato skute¢nost nebyla zfejmé zatim nikde
publikovana.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmérna aktivita
[4] slabsi, ale je§t& dostate&nd aktivita
[5] nedostatecna aktivita

Schéazeli jsme se na pravidelnych tydennich schiizkach.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérnd samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Bez vyhrad.

Celkové hodnoceni 99 /100 (A)

Prace se sklada ze dvou ¢asti:

1) Knihovna bigi a PaillierGv algoritmus byly dotazeny do funkéni podoby. Knihovna a
program byly upraveny tak, aby byly pouzitelné i na procesoru CEC1702 za pouziti
vyvojového prostfedi mikroC pro for ARM. Knihovnu Ize nyni publikovat.

2) Byly provedeny utoky injekci chyb na procesory STM32 a CEC1702. Utoky na RSA,
variantu vyuzivajici CRT, byly Gspésné i tehdy, kdy byl na CEC1702 pouzit vestavény
kryptograficky akcelerator. Zda se tedy, Ze navrhafti akceleratoru RSA nevénovali fddnou
pozornost ochrané proti tomuto typu Utoku. Tato skute¢nost nebyla zfejmé zatim nikde
publikovana.

Vzhledem k rozsahu, novatorstvi a kvalité prace si dovoluji komisi doporucit, aby zvazila
navrzeni pfedloZené prace na cenu dékana.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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