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Abstrakt

Bakalarska prace se zaméruje na praci s kryptoprocesorem CEC1702. Prvni
cast prace je orientovand na zprovoznéni programovani kryptoprocesoru, apra-
vu jiz vzniklé implementace knihovny pro praci s velkymi ¢isly a implementace
Paillierova kryptosystému pro zminény kryptoprocesor. Dale je v rdmci prace
vytvoren firmware, ktery umoznuje pouziti Sifrovaciho algoritmu RSA-CRT
a Paillierova kryptosystému s variabilni délkou klice. Druha ¢ast prace se za-
méfuje na utoky pomoci injekce chyb na Sifrovaci algoritmus RSA-CRT. Je
pouzito generovani zakmiti na napajeni a zakmiti na zdroji hodinového sig-
nalu, a to pomoci sady ChipWhisperer.

Utoky jsou nejprve tspésné provedeny na mikrokontrolér STM32F3, kdy je
RSA-CRT implementovano pomoci knihovny pro praci s velkymi ¢isly z prvni
¢asti prace. S vyuzitim znalosti z itokt na STM32F3 byla vytvorena dalsi sada
utokt pro kryptoprocesor CEC1702, a to pomoci zakmith na zdroji napajeni,
jelikoz CEC1702 nema moznost vyuzivat externi zdroj hodinového signélu.
Utok byl proveden na dvé verze RSA-CRT. Prvni verze odpovidé implemen-
taci pro STM32F3. Druhd verze vyuziva hardwarovy akcelerator kryptogra-
fickych operaci. Utok byl na obé verze implementace spéiny. V ramci prace
je nastinén mozny postup, jakym smérem vzniklé implementace a realizované
utoky injekci chyb rozsitit. V priloze prace lze nalézt vytvoreny navod pro
programovani kryptoprocesoru a dokumentaci k firmware.

Klicova slova CEC1702, Paillieruv kryptosystém, RSA-CRT, ttok pomoci
injekce chyb, utok postrannimi kanaly, zabezpeceni vestavnych systémi, kryp-
toanalyza

vii



Abstract

The bachelor thesis focuses on working with the CEC1702 cryptoprocessor.
The first part of the thesis is oriented on programming the cryptoprocessor,
modification of existing implementation of the library for operating on large
numbers, and implementation of the Paillier cryptosystem for the mentioned
cryptoprocessor. The thesis also includes development of firmware that allows
the use of the RSA-CRT encryption algorithm and the Paillier cryptosystem
with variable key length. The second part of the thesis focuses on fault in-
jection attacks on the RSA-CRT encryption algorithm. Power supply glitches
and clock source glitches used are generated using the ChipWhisperer suite.

The attacks are first successfully performed on the STM32F3 microcon-
troller, where RSA-CRT is implemented using the library for operating on
large numbers from the first part of the thesis. Using the knowledge from
the attacks on the STM32F3, a further set of attacks was designed for the
CEC1702 cryptoprocessor, using only power supply glitches, as the CEC1702
does not have the ability to use an external clock source. The attack was
performed on two versions of RSA-CRT. The first version corresponds to the
implementation for the STM32F3. The second version uses a hardware ac-
celerator for cryptographic operations. The attack was successful on both
versions of the implementation. This thesis outlines a possible approach to
extend the created implementations and the implemented fault injection at-
tacks. Created manual for programming the cryptoprocessor and the firmware
documentation can be found in the appendix of the thesis.

Keywords CEC1702, Paillier cryptosystem, RSA-CRT, fault injection at-
tack, side-channel attacks, embedded security, cryptoanalysis
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Uvod

V dnesni dobé je potfeba zabezpecit osobni data i data, kterd jsou zpracova-
vana méné vykonnymi vestavnymi zafizenimi, jez se mohou nachazet napiiklad
v chytré domécnosti nebo v primyslu. Casto tato zafizeni, kvili jejich nizkému
vypocetnimu vykonu, posilaji data k naslednému zpracovani tretim strandm,
kdy je potreba zajistit, aby nebylo mozné data zneuzit. Z tohoto divodu pouzi-
vaji tato zarizeni rtizné Sifrovaci protokoly, aby data utajila. Procesory, které
se v dnesni dobé pouzivaji ve vestavnych systémech byvaji vybaveny kryp-
tografickym koprocesorem, ktery urychluje kryptografické operace (zejména
operace vyuzivané v asymetrické kryptografii).

Pro dcely této prace byl vybran CEC1702, protoze to je procesor s kryp-
tografickym koprocesorem, u kterého neni nutné podepisovat NDA a je k dis-
pozici i v jednotlivych kusech (a ne v objemech po desitkach kust). Cil prace
je mozné rozdélit na dvé na sebe navazujici ¢asti. Cilem prvni ¢asti je upra-
vit implementaci Paillierova kryptosystému [1] spolu s podptirnou knihov-
nou pro praci s velkymi ¢isly [2] s moznosti vyuziti hardwarového akcelers-
toru kryptografickych operaci pro zminéné zarizeni. Cilem druhé ¢ésti je pro-
zkoumat, do jaké miry je CEC1702 odolny vuci itokiim postrannimi kanaly
v porovnéani s mikrokontrolérem STM32F3, a to za pouziti sady ChipWhispe-
rer [3]. Utoky jsou provadény pomoci injekce chyb na Sifrovaci algoritmus
RSA-CRT [4], ktery vyuzivd podobnych matematickych principu jako Paillie-
riv kryptosystém. Utoky jsou realizovany na ¢isté softwarovou implementaci
na STM32F3 i CEC1702 a déle na implementaci vyuzivajici hardwarovy ak-
celerator kryptografickych operaci na CEC1702.

Vysledna tprava implementace Paillierova kryptosystému by mohla byt
v budoucnu vyuzita jako alternativa k jinym kryptoschémattm, kterd jiz
na vestavnych zarizenich implementovana jsou. Vysledky z tutokia postran-
nimi kandaly odhaluji, jestli kryptoprocesor neobsahuje zakladni nedostatky
v navrhu hardware a také tato ¢ast prace demonstruje univerzalnost sady
ChipWhisperer pro realizaci samotnych utok.



UvoDp

Tato bakalarska prace navazuje na jiz implementované knihovny z diplo-
mové prace Implementace a vyhodnoceni efektivity schématu VeraGreg na niz-
kondkladovém mikrokontroléru studenta FIT CVUT, Ing. Jana Rihy [5].

Text préace je rozdélen do Sesti samostatnych kapitol. Prvni kapitola ob-
sahuje teoretické zaklady asymetrické kryptografie, homomorfniho Sifrovani,
RSA, Paillierova kryptoschématu a také dtokt postrannimi kanaly. Nasledné
na tuto ¢ast navazuje analyza moznych vyvojovych pripravka obsahujicich
CEC1702, moznosti, jak na CEC1702 vyvijet firmware a jaké jsou moznosti
pro provadéni utoku postrannimi kandly. Treti kapitola se zabyva realizaci
uprav jednotlivych implementaci pro CEC1702 a vytvoTreni firmware, ktery
umoznuje jednodussi komunikaci sady ChipWhisperer s CEC1702. Na reali-
zaci navazuje jeji testovani, které je popsano v kapitole ¢tvrté. Utoky postran-
nimi kandly jsou detailné popsany v paté kapitole. Jelikoz se jedné o obsahové
velkou cast z celkové bakalarské prace, je téma strukturovano do samostatné
kapitoly. V posledni kapitole jsou nastinény dalsi moznosti, na které by se dalo
zameérit v navazujicich pracich.



KAPITOLA

Uvod do problematiky

Tato kapitola obsahuje popis kryptografie s vefejnym klicem (neboli také asy-
metrickd kryptografie) a jeji zdstupce — Sifru RSA a modifikaci RSA-CRT.
Také je zde popsdno homomorfni Sifrovani a s tim souvisejici Paillieruv kryp-
tosystém. V zavéru kapitoly jsou sepsany informace o ttocich postrannimi
kanaly.

1.1 Kryptografie s verejnym klicem

V kryptografii existuji dva principy Sifrovani. Prvni stavi na tom, Ze obé strany
(odesilatel i pfijemce) pouzivaji stejny — soukromy — kli¢. Jedn4 se o symetric-
kou kryptografii a mezi zastupce symetrické kryptografie patti napriklad sifra
AES (Advanced Encryption Standard) [6]. Druhy princip vyuzivé kli¢a dvou
— tajného a verejného — kdy ten verejny je vyuzivan na Sifrovani a soukromy
na desifrovani zprav. V tomto piipadé se jednd o asymetrickou kryptografii
neboli kryptografii s vefejnym klicem. Jeji zastupci jsou popséni nize v kapi-
tole.

Kryptografie s vefejnym klicem nam umoziiuje nejen zajistit dtvérnost —
utajeni obsahu zpravy, ale je také vyuzivana u elektronickych podpisi. Posky-
tuje tedy zajisténi autenticity — ovéreni identity podepsaného — a nepopiratel-
nost — nemoznost popreni podpisu.

Vyhoda asymetrické kryptografie je, Ze neni tifeba zafizovat vyménu taj-
ného klice mezi stranami, které mezi sebou chtéji komunikovat. Nevyhodou
oproti symetrickym Sifram miuze byt vypocetni naroc¢nost operaci sifrovani.
Na vypocetni narocnosti ale stavi i zabezpeceni asymetrické kryptografie,
kdy v soucasné dobé neexistuji algoritmy, které by byly schopny dopocitat
soukromy kli¢ z vefejného v polynomialnim case. Vice detaili o asymetrické
kryptografii 1ze nalézt v [7, 8], odkud byly ¢erpany i predchozi informace
a také informace pro celou nasledujici podsekci o RSA.
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1. UVOD DO PROBLEMATIKY

1.1.1 RSA

RSA (inicidly autoru sifry — Rivest, Shamir, Adleman) je asymetrickd blo-
kovéa (data se sifruji po blocich uré¢ité délky) sifra publikovana v roce 1977 [4].
RSA neslouzi jako ndhrada symetrickych sifer. Divodem je, ze Sifrovani zabira
fadove vice ¢asu nez u Sifer blokovych. Sifra se presto stale hojné vyuziva na-
priklad u elektronickych podpist ¢i pro prenos malych ¢asti dat, jakymi mize
byt vyména soukromych kli¢t pro nasledné pouziti symetrického sifrovani.

Bezpecénost RSA stavi na problému faktorizace, kdy nasobeni dvou prvoci-
sel je vypocetné jednoduché. Nasledné rozlozeni vzniklého ¢isla je ale nemozné
v polynomidlnim case bez znalosti alespon jednoho prvocisla, ze kterého ¢islo
vzniklo. Pokud se vsak pouziji mala ¢isla (desitky az stovky bitu), lze fakto-
rizaci i tak provést. Proto se u RSA povazuje za bezpecné, kdyz jsou klice
dlouhé tisice bith — zejména 1024, 2048 a 4096 bitid. Tak dlouhé klice jsou
divodem, pro¢ trva sifrovani radové déle, nez je tomu napriklad u AES, ktery
pracuje s bloky dlouhymi 128 bitii a nestavi na utajovani soukromych klict
diky vypocetni narocnosti.

1.1.1.1 Sifrovani a desifrovani

RSA sifrovani a deSifrovani vyuziva modularni aritmetiku, zejména modularni
mocnéni. Pred samotnym Sifrovanim je nutno vygenerovat soukromy a verejny
kli¢. Pro vytvoreni klice délky k je nejprve tieba zvolit dvé prvocisla — p a g,
kazdé délky k/2 bitt. Cislo n = p.q, které se nasledné vyuziva jako modulo
pri vypoctech u Sifrovani a desifrovani, je soucdsti soukromého i verejného
klice. Pro vytvoreni dalsich ¢asti klich je nutné vypocitat Eulerovu funkci
¢isla n: ©(n) = (p — 1)(¢ — 1). Nésledné je mozné zvolit vefejny exponent
e € {1,2..,0(n) — 1}, kdy musi platit ged(e, ©(n)) = 1. Je vhodné volit ¢islo
s nizkym poc¢tem bitt a malou Hammingovou vahou (co nejmensi pocet ,,jed-
nickovych®* bitu v bindrnim zéapisu ¢isla), aby samotné Sifrovani bylo co nej-
rychlejsi. Soukromy exponent d je vytvoien nasledovné: d = e~! mod O(n).
Vetejny kli¢ Ky nasledné tvori dvojice (e, n) a soukromy kli¢ K7 dvojice (d,n).

RSA s k-bitovym klicem bere k-bitovy text k zasifrovani jako sekvenci
bitt reprezentujici ¢islo m. Nésledné je mozné provést zasSifrovani E., (m)
s vyuzitim vefejného klice:

Ek,(m)=c=m" mod n

Pro tspésné sifrovani musi byt m tak dlouhé, aby se pri mocnéni e provedla
redukce modulo n alesponi jednou. Desifrovani Dy, (c) lze provést obdobnym
zpusobem s vyuzitim klice soukromého:

Dg.(¢c) =m = c¢? mod n

Pri vytvareni elektronickych podpist je vyuzit soukromy kli¢ na podepisovani
a verejny kli¢ na ovérovani podpisu.
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1.1. Kryptografie s vefejnym klicem

1.1.1.2 Modifikace RSA-CRT

Jak bylo popséno v predchozi podsekci, RSA pracuje s obtfimi ¢isly a Sifrovani
lze urychlit spravnou volbou verejného exponentu. Vypocty obsahujici sou-
kromy exponent jdou urychlit také. Protoze se zde uz nekladou pozadavky na
podobu samotného exponentu, které by oslabovaly bezpecnost Sifry zmenso-
vanim mnoziny pouzitelnych klicti, jsou kladeny na samotny algoritmus Sifry.
Sifrovani i desifrovani se sklddd hlavné z modularniho umociiovani, které ma
slozitost O(k?). Vznikla proto modifikace RSA vyuzivajici CRT (Chinese Re-
mainder Theorem, neboli Cinskd véta o zbytcich) [9], ktera se zamé&fuje na zmi-
nénou slabinu.

U RSA-CRT zustava verejny kli¢ stejny jako u zédkladniho RSA, ale méni
se dvojice soukromého klice na pétici, ktera se sklada z nesledujicich prvki:

B Prvni zvolené prvocislo p délky k/2 biti,
B druhé zvolené prvocislo g délky k/2 biti,
B d,=dmod (p—1),
B d,=dmod (¢ —1),

1 1

B ¢, = ¢ mod p nebo p;, = p~ mod gq.

Pouziti verejného klice se také oproti zakladni verzi RSA neméni. Pouziti
soukromého klice je ale rozlozeno do nékolika mezivypocti. Nasledujici vztahy
vyjadiuji proces deSifrovani ¢ na zpravu m. Je také mozné klice u operaci
zameénit a podepisovat zpravu soukromym klicem, poté by se zaménily i pozice
ca m.

Nejprve se redukuje ¢ na hodnoty ¢, = ¢ mod p a ¢, = ¢ mod q. Néasleduje
vypocet m; = cpdp mod p spolu s mo = chq mod ¢q. Poté se jiz vypocet lisi,
podle toho, zda je vyuzito ¢in, nebo pip,-

1. Vypocet pii pouziti gjpey:
a) vypocte se h = (giny(m1 — m2)) mod p;
b) vypocte se m = mg + hq.

2. Vypocet pri pouziti piny:
a) vypocte se h = (Piny(ma —my)) mod g;
b) vypocte se m = my + hp.

Modularni mocnéni se objevuje ve vypocétech m; a meo. PTi vypoctu se
pracuje s ¢isly s polovi¢éni délkou nez je tomu u zékladnitho RSA (dp,dq,p,q
maji délku k/2 biti). Moduldrni mocnéni ma kubickou slozitost, a tedy pii
pocitani s ¢isly poloviéni délky je az osmkréat rychlejsi (O(%)?’ = O(%)) Je-
likoz se ale tato operace vyskytuje ve vypocétech dvakrat, zrychleni je tedy
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1. UVOD DO PROBLEMATIKY

¢tyrnasobné pri sekvencénim vypoctu. Protoze jsou na sobé operace nezavislé,
Ize je paralelizovat a opét se priblizit az k osminasobnému zrychleni oproti za-
kladnimu RSA. RSA-CRT sice obsahuje i vypocty dalsi, ty jsou ale slozitosti
a Casovou naroc¢nosti oproti modularnimu mocnéni zanedbatelné.

1.2 Homomorfni Sifrovani

V dnesni dobé je kladen diraz na co nejvétsi soukromi, ale mnoho osobnich
dat uzivatelu je vystaveno tfetim strandm — nejcastéji cloudovgm sluzbam —
kvuli potrebé jejich zpracovani ¢i uchovani. Pravé homomorfni Sifrovani umoz-
nuje nechat si data zpracovavat tretimi stranami, aniz by védély, co tato data
obsahuji.

Homomorfni sifrovani dovoluje provadét matematické operace nad zasifro-
vanymi daty stejné jako nad nezasifrovanymi. Vysledek matematickych operaci
neprozrazuje pred desifrovainim zadné tajné informace. Po deSifrovani tajnym
klicem je ziskan vysledek, ktery je roven hodnoté po provedeni stejnych ope-
raci nad daty nezaSifrovanymi.

PHE Pokud nad zaSifrovanymi daty muze byt provadéna pouze jedna ope-
race — napiiklad jen scitdani, nebo jen ndsobeni — jednéd se o PHE (Partially
Homomorphic Encryption — do ¢estiny prelozeno jako ,, Casteéné homomorfni
sifrovani*). Podle podporované operace se mohou také pouzivat nazvy Adi-
tivné homomorfni sifrovani ¢i Multiplikativné homomorfni Sifrovani. Schémata
pro PHE jiz v dnesni dobé existuji a jsou pouzitelna. Jako priklad lze uvést al-
goritmus ElGamal [10] ¢i Paillieruv kryptosystém, ktery se radi mezi aditivné
homomorfni a je popsan v nasleduji podsekci.

FHE Vzhledem k tomu, ze Casto pri zpracovani dat neni pouzita pouze
jedna operace, ale kombinace operaci a jejich inverzi, byvda PHE nedosta-
teéné a prichazi na fadu FHE (Fully Homomorphic Encryption — ¢esky ,,Plné
homomorfni sifrovani“). Pokud se tedy nad zasifrovanymi daty daji prova-
dét operace séitani a nasobeni zaroven, a to bez omezeného poétu, jedna se
o FHE. Jako realné piiklady lze uvést BEV kryptosystém [11] a BGV krypto-
systém [12].

SHE Posledni kategorii, ktera se vSestrannosti spise blizi FHE, je SHE (So-
mewhat Homomorphic Encryption — do ¢estiny volné prelozeno jako ,,Do jisté
miry homomorfni Sifrovani“). Nad zaSifrovanymi daty je podporovéno vice
typl operaci, ale je limitovan jejich pocet opakovani. Vétsinou je omezeno na-
sobeni na Fadové jednotky az nizké desitky moznych opakovani. Jako priklad
1ze uvést CKKS [13].



1.2. Homomorfni Sifrovani

Zabezpeceni

o FHE
SHE
'

Vykon VSestrannost
4 bez
HE

Obréazek 1.1: Venniiv diagram znézornujici provazanost vlastnosti a typi ho-
momorfniho Sifrovani. Jako zdroj pro tvorbu byla vyuzita [14]

Porovnani variant V soucasné dobé jsou mezi PHE a SHE spolu s FHE
rozdily ve vSestrannosti i ve vypocetnim vykonu. Musi se tedy balancovat
mezi témito vlastnostmi spolu s mirou zabezpeceni, a to v zavislosti pro ja-
kou aplikaci je homomorfni Sifrovani vyuzito. Obrazek znézornuje pomoci
Vennova diagramu, jak jsou tii zminéné vlastnosti provazané s typy homo-
morfniho Sifrovani. Jelikoz se neustéle toto odvétvi posouva dopredu a FHE
¢i SHE systémy jsou stale efektivnéjsi, lze tvrdit, ze postupem ¢asu dosdhnou
i stfedu diagramu.

Detailnéjsi popis homomorfniho Sifrovani a porovnani PHE a FHE lze na-
1ézt naptiklad v 5. kapitole The Cloud Security Ecosystem [14], ze které byly
Cerpany informace pro tuto sekci. Kromé tohoto zdroje byl vyuzit i [15],
zejména pro sekci o SHE.

1.2.1 Pailliertiv kryptosystém

V roce 1999 zvetejnil Pascal Paillier popis pravdépodobnostniho asymetric-
kého sifrovaciho algoritmu zalozeného na problému zbytkovych trid n-tého
fadu (hodnota n popséna déle v textu). Algoritmus je nyni nazyvéan jako Pail-
lierav kryptosystém (dale jen Paillier) [1] a ma podobnou vypocetni narocnost
jako RSA. Realnou implementaci Pailliera napriklad vyuziva diplomové prace
Implementace a vyhodnoceni efektivity schématu VeraGreq na nizkondklado-
vém mikrokontroléru [5] jako soucdst schématu VeraGreg [1L6].

Paillier existuje ve dvou verzich. Prvni verze je ovlivnéna volbou ndhod-
ného parametru ¢ jiz pri generovani kli¢a. Druhd verze voli ¢ =n + 1 a gene-
rovani ndhodného parametru je vyuzito az pri sifrovani. Tim se zjednodusuje
vypocet parametru klice a nésledné i Sifrovaci a desifrovaci proces. Zde je
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1. UVOD DO PROBLEMATIKY

popsana pouze druhd verze, kterd je jednodussi a je vyuzita v implementaci
popsané v sekci B.2. Detailn{ popis prvni varianty lze nalézt v diive citovaném
origindlnim ¢lanku autora schématu [If].

1.2.1.1 Sifrovani a desifrovani

Pred samotnym sifrovanim je opét nutné vygenerovat klice. Tento proces se
sklada z nékolika kroka, které se v urcitych ¢astech podobaji generovani klica
pro RSA. Kromé toho se podobaji i doporucené délky modula v fadech ti-
sici bitu — 1024, 2048, 4096, ... — aby bylo v polynomidlnim ¢ase vypocetné
nemozné dopocitat tajné ¢asti klice.

Nejdiiv se zvoli dvé prvodisla p a ¢ stejné délky k/2 a vypocitd se n = p-q,
kdy |n| = k. Nésledné se dopoc¢ita A, kterd je v jednodussi varianté rovna
Eulerové funkci [17] éisla n, tedy A = O(n) = (p—1)(g—1) a u = A~ mod n.
Verejnym klicem Ky se stava pouze n a tajnym klicem Kp se stava dvojice
(A ).

Pro nasledné sifrovani Eg., (m,r), kdy 0 < m < n, je tfeba zvolit ndhodné
vygenerované &islo 7, kdy 0 < < m. Sifrovani je poté dano vztahem:

Ex,(m,r) =c=(1+n-m)r" mod n?
Desifrovani Dg..(c), kdy ¢ € Z,, je definovano vztahem:

(¢* mod n?) —1

n

Dk, (c) =m = - mod n

1.2.1.2 Modifikace vyuzivajici CRT

voevs

kterou je u Sifrovani vypocet ™ mod n? a u desifrovani ¢* mod n?, lze opét
vyuzit CRT (jako u modifikace RSA). U obou variant je ale nutné znat obé
ptvodni prvocisla p a q.

1. Urychleni sifrovani Eg,, (m):

n?|

a) Vypocte se p?, ¢* a g7, = (¢°)~" mod p?, kdy |p?| = |¢*| = "

b) Vypoétem se 1,2 = r" mod p? a ree =1’ mod 7.

¢) Vywzitim CRT se vypocte hy = (g3, - ((r,2 — r42) mod p?)) a né-
sledné rpg = rp2 + hy - 7.

d) Poslednim krokem je vytvoieni ¢ = (1 +n - m)r,2 mod n?.

IN4ahodné vygenerované &islo r neni tieba redukovat p? nebo ¢, jelikoz plati nésledujici
vatahy: |r| < |n] a [p?| = |¢*| = In|
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2. Urychleni desifrovani Dy, (c):

a) Vypocte se p?, ¢* a ¢2,, = (¢*)~! mod p?, stejné jako u Sifrovani.

b) Zredukuje se c, tedy ¢, = ¢ mod p? a ¢; = ¢ mod ¢?, jelikoZ |c| =
2-p*| alcf =2 |¢?.

c) Vypocte se \p = Amod (p-(p—1)) a \; = Amod (¢q- (¢ —1)).

d) Vypocte se ¢y, = c;,‘p mod p? a ey, = cé‘q mod ¢>.

e) Vyuzitim CRT se vypocte he = (¢7,, - ((¢x, — ¢z,) mod p?)) a na-
sledné ¢y = ¢y, + he - 7.

1

f) Poslednim krokem je vytvofeni m = = . u mod n.

1.2.1.3 Aditivné homomorfni Sifrovani

Jak uz bylo zminéno dfive, Paillier spada do kategorie Homomorfnich sifrova-
cich systémi, presnéji jde o aditivné homomorfni kryptosystém. Pri znalosti
pouze vefejného klice Ky a zasifrovanych zprav lze vypocitat jejich soucet nad
télesem Z,, a jeho opravdovou hodnotu ziskat az po desifrovani soukromym
klicem. Méjme tedy dvé zpravy mi, ms, dvé ndhodné vygenerovana ¢isla rq,
ro a k € N, potom plati nasledujici vztahy:

Dy, (Ek, (m1,r1) - Ex, (m2,r2) mod n2) = (m1 + m2) mod n

Dr(Ex,, (m1,71)F mod n?) = (k- m;) mod n

Dk, (Ek, (mi,71)™* mod n2) = Dk, (Ek, (m2,72)™ mod n2) = (my-m2) mod n

1.3 Utoky postrannimi kanaly

Utoky postrannimi kanaly lze definovat jako ttoky, které se zaméfuji pifmo
na systémy s implementaci kryptografickych algoritmt. Snazi se zneuzit jakou-
koliv vyménu informace systému s okolim, kterd nesouvisi s normélni funkci
systému (napiiklad pribéh spotieby systému). Utoky tedy vyuzivaji slabin
softwarové i hardwarové implementace kryptografickych algoritmt. Zminénym
systémem muze byt ¢ip vestavného zarizeni, ve kterém je nahran program sif-
rujici zpracovavanad data pred odeslanim ptes sit.

Utoky lze rozdélit na invazivni, semi-invazivni a neinvazivni. Invazivni
utoky vyzaduji odpouzdrieni ¢ipu, odstranéni pasivacni vrstvy a pripojeni
k vnitinim obvodim (napf. pro pfimy pristup ke sbérnici ¢i zdroji hodino-
vého signélu). Semi-invazivni titoky vyzaduji odpouzdfeni ¢ipu, ale nevyzaduji
pripojeni k vnitinim obvodim a je vyuzivino pouze vnéjsich jevi (napr. elek-
tromagnetického ¢i rentgenového zatreni). Neinvazivni titoky vyuzivaji pouze
vngjsich jevu (napr. elektromagnetického zareni ¢i pribéhu spotteby zafizeni).

Daéle 1ze utoky délit na aktivni a pasivni. Aktivni Gtoky se konkrétnim zpi-
sobem snazi ovlivnit vstup (pfip. vystup) dat nebo chovani celého systému
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1. UVOD DO PROBLEMATIKY

(napr. pomoci injekce chyb na zdroj hodinového signélu). Tento typ utoku
je detailnéji popsan dale v nésledujicich podsekcich. Pasivni atoky vyuzivaji
pouze pozorovani fyzikalnich projevii konkrétniho zarizeni (napt. odposlech
zafizeni, méreni spotieby). Jako priklad lze uvést SPA (Simple Power Analy-
sis — jednoduchd odbérova analyza) [18] pro ziskani tajného klice u zakladni
implementace RSA ¢i CPA (Correlation Power Analysis — diferencidlni od-
bérovd analyza) [19] pro ziskani tajného kli¢e u implementace Sifry AES.

Zminéné rozdéleni jsou nezavisla. Utok postrannim kandlem miiZe byt in-
vazivni a zaroven pasivni a naopak neinvazivni a zaroven aktivni. SoucCasné
na sebe jednotlivé itoky mohou navazovat. Invazivni itok muze byt vyuzit
jako pTiprava pro nasledny neinvazivni atok, kdy pomiize odhalit architekturu
¢ipu pro nasledné cilené pripojeni elektrod pro tispésny odposlech.

Informace pro predchozi odstavce této sekce a tak i pro ¢asti nasledujicich
podsekei byly cerpany z [20, 21].

1.3.1 Utok pomoci zdkmitt na zdroji hodinového signilu

Utok pomoci zakmitil na zdroji hodinového signalu je zastupcem aktivnich
utokt postrannimi kanaly. Pokud ma ¢ip externi zdroj hodin, neni treba pro-
vést jeho odpouzdreni. V tomto ptipadé se jedna o ttok neinvazivni. Pokud
je zdroj hodinového signdlu soucasti ¢ipu, odpouzdreni a pripadnd analyza
architektury ¢ipu je nutna. V tomto pripadé tak jde o itok invazivni.

Cislicové systémy (Gipy) téméi vzdy spoléhaji na stabilni hodinovy signal.
Pokud se vSak do zdroje hodinového signilu zanesou zakmity, systém miize
nékteré instrukce preskocit ¢i zpracovat chybné. To je zptisobeno nahlym ne-
dodrzenim ¢asovani jednotlivych operaci, kdy je ¢asovani nutné vzdy dodrzet
kvuli zpozdénim pribéhu signalu v obvodu. Pravé chybného chovani se snazi
utoky pomoci zakmitd na zdroji hodinového signalu docilit, protoze vzniklé
chyby se nasledné daji vyuzit napriklad pro dopocitani tajnych klicu sifry,
na jejiz implementaci se atoci.

Pro generovani zakmiti se muze vyuzit ptivodni zdroj hodinového signélu,
od kterého se naptiklad fazovymi posuny a logickymi operacemi xor odvodi
jednotlivé zakmity. Vzniklé zakmity jsou néasledné vlozeny do hodinového sig-
nalu, ktery nédsledné vyuzije systém, na né&jz se toci [22]. Toto generovani
zakmitl je zndzornéno na Obrazku @

1.3.2 Utok pomoci zdkmitt na zdroji napéjeni

Utok pomoci zékmitti na zdroji napajeni je také zéstupcem aktivnich ttoki
postrannimi kandly. Jelikoz je zdroj napajeni pristupny ve vétsiné pripadu
bez nutného odpouzdreni, itok proto byva neinvazivni. Mize byt zvolen jako
alternativa k tutoku pomoci zakmiti na zdroji hodinového signalu, kdy ma
praveé ¢ip nepristupny zdroj hodinového signalu.
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Obréazek 1.2: Ukazka zakmitu na zdroji hodinového signalu
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Utok spociva ve zkratovani zdroje napajeni ve zvoleném okamziku na urci-
tou dobu, a to za ucelem ovlivnit chovani ¢islicového systému, ktery muze diky
snizenému napajeni generovat chyby ve vypoctech. Piiklad zdkmitu na napa-
jeni 1ze pozorovat na Obrazku [L.3. Zminény obrazek zachycuje prubéh napéti
na nékolika vyvodech zarizeni, na které je tok provadén. Obrizek také
obsahuje zjednodusené schéma mozného provedeni ttoku.

Pomér doby, po jakou muze byt zakmit (neboli zkrat na napdjeni) aktivni,
k dobé, kdy je napdjeni bez zkratu, zavisi napriklad na parametrech predrad-
ného (anglicky ,, shunt) rezistoru. Jakmile je napajeni zkratovano, pak je pred-
radny rezistor jednou nozickou pripojeny na napajeci napéti a druhou nozickou
na zem. V ten moment je na ném celé napajeci napéti Vyy, a tudiz je na ném
ztratovy vikon P = V- I = V- % = V%d. Pokud by byly zvoleny hodnoty
Vi = 3,3 Va R = 10 Q, potom je ztratovy vykon P(t) = 3,32/10 ~ 1 W.
Jednd se zaroven o okamvzity tepelny vykon. Rezistor se tedy zacne zahtivat.
Pokud prekroci kritickou teplotu, spali se a muze zpusobit zniceni celého ob-
vodu. Pokud se ale zahtivani véas vypne — skonci zkrat — zacne se rezistor
zase ochlazovat obycejnou konvekei (ochladi se do okolniho vzduchu apod.).
Jakmile je dostatecné ochlazen, muze se zkrat zopakovat. V katalogu se uvadi
zpravidla trvaly pramérny vykon, jaky rezistor snese (do vzduchu se staci vy-
zarit vice tepla, nezli kolik ho rezistor vyprodukuje). U SMD rezistori to byva
typicky 0,12 W. Pokud tak budou pulsy dostatecné kratké (aby se béhem
pulsu nedoséhlo kritické teploty), pak v ptipadé, kdy je tepelny vykon 1 W
(viz vypocet drive), muze byt pomér ¢asi zkratovano (topi) : nezkratovano
(ochlazuje se) az 1 : 7 [23].

Prekazkou pro pouziti této metody utoku mizou byt obvody pro vyrov-
navani napajeciho napéti v ¢ipu. Utok je také zavisly na pouzitém hardware.
Vysledny zkrat ovliviiuje pouhd zména délky kabelu, kterym je propojen ge-
nerator zakmit a napajeni ¢ipu [24].

1.3.3 Utok na RSA-CRT

Pro ziskéni tajného klice (tedy tajného exponentu) u RSA-CRT je vyuzivano
zaneseni chyby do vypoctu jedné z hodnot mq a ms. Toho se da docilit napii-
klad tim, Ze se pouzije utok pomoci zakmitl na zdroji napajeni nebo na zdroji
hodinového signdlu. Nasledny vypocet tajného klice je mozny nékolika zpi-
soby. Jednim z nich je Bellcore titok [25], ktery je popsan déle. Nadstavbou
tohoto utoku je Lenstruv utok, ktery funguje na podobnych matematickych
principech vyuzivajici pouze data deSifrovand se zanesenou chybou. Tyto in-
formace byly prevzaty z [26]. Ze stejného zdroje bylo ¢erpéno i pro nasledujici
popis ttoku.
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1.3. Utoky postrannimi kanaly
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Obrazek 1.3: Ukazka zakmitu na zdroji napajeni
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1. UVOD DO PROBLEMATIKY

Prerekvizity pro tspésny utok:

B Gtok je provadén na implementaci RSA, kterd pro desifrovani ¢i genero-
vani podpisi vyuzivda CRT;

B je mozné injektovat (zandset) docasné chyby do zafizen;

B je mozné provést deSifrovani ¢i generovani podpisii se zanesenou chybou
a také bez ni;

B je zndm vefejny kli¢c Ky = (e, n).
Prabéh ttoku a vypoctu tajného klice, kdy je CRT vyuzito pro gene-
rovani podpisu. Zprava m se tedy Sifruje tajnym klicem Kyp:
1. zafizeni vygeneruje podpis bez zanesené chyby:
s =((¢" dinv) - 51+ (P Pinv) - 52) mod m,
kdy s1 = m® mod p a so = m% mod ¢

2. zafizeni vygeneruje podpis znovu, tentokrat ale se zanesenou chybou pri
vypoctu si:

s = ((¢- ginv) - 51+ (P Pinv) - 52) mod n

3. nésleduje vypocet prvocisla ¢:

’
s§— S

(q : qlnv) © 81 — (q : qlnv) . 5/1 mOd n

= (¢ Ginw) - (51 — 5'1) mod n
ged(s — s,n) = ged((q - ginv) - (51— 51),P q)
= q-gcd((q - ginv) - (51 — 51),p)
=q-1=q
4. jakmile je ziskano ¢, lze snadno dopocitat p = %;

5. tajny exponent d lze vypocitat stejné jako pfi generovani tajného klice
u RSA, vyuzitim Eulerovy véty a modularni inverze, tedy d = e~! mod ©(n).

14



KAPITOLA 2

Analyza

Tato kapitola se v prvni ¢asti zaméfuje na kryptoprocesor CEC1702 (déle jen
CEC1702) a mozné piistupy k préci s timto zafizenim. Druhd ¢dst kapitoly
se zabyva Utoky postrannimi kandly, zejména jejich moznosti realizace. Treti
¢ast se zabyva moznostmi programovani CEC1702.

2.1 Kryptoprocesor CEC1702

Pro bakalarskou praci byl zvolen CEC1702 [27] zejména z nasledujicich di-
vodii:

1. CEC1702 obsahuje zabezpeceny hardwarovy akcelerator kryptografic-
kych operaci. Zejména se jednd o RSA / RSA-CRT akcelerator dilezity
pro implementaci Pailliera, k urychleni modularniho mocnéni.

2. Zarizeni lze objednat i po jednotlivych kusech a neni tfeba vytvaret
objednédvky pro desitky kust najednou.

3. Pro CEC1702 existuje detailnéjsi dokumentace k hardwarovému (déle
jen HW) akceleratoru kryptografickych operaci bez nutnosti podepsat
NDA (Dohoda o ml¢enlivosti).

Dalsi vyhodou CEC1702, alespon v dobé rozhodovani, se zdala existence
IDE (vyvojové prostiedi), které obsahuje API (Programové rozhrani) pro
praci s HW akceleratorem. To, ze pravé mikroC IDE od firmy MikroEletro-
nika [28] bude pfi vyvoji nejvétsi prekazka, se ukdzalo az po koupi HW. Tato
problematika je popsana samostatné, zejména v kapitole é

2.1.1 Software pro vyvoj firmware

Jelikoz prvni kroky s mikroC IDE byly velmi bolestné, bylo rozhodnuto o krat-
kém prizkumu. Jeho cilem bylo zjistit, zda prece jen neexistuje konkurence,
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2. ANALYZA

ktera by obsahovala vétsinu funkcionalit mikroC IDE a zaroven by meéla pri-
vétivéjsi uzivatelské rozhrani. MikroC IDE bylo totiz naposledy aktualizovano
vyrobcem v roce 2019. CEC1702 se ale nemiize fadit mezi jiné mikrokontro-
léry a vestavné procesory co se znamosti a rozsifenosti tyce. Neexistuje proto
mnoho IDE, které by obsahovaly kompilator pro preklad do zdrojového kédu
¢i dokonce API pro praci s periferiemi zafizeni bez nutnosti jejich konfigurace
pres registry zarizeni.

V rédmci pruzkumu bylo nalezeno pouze jedno dalsi IDE — MPLAB® X
IDE [29]. Toto IDE obsahuje plugin podporujici preklad kodu pro CEC1702
a autor se s IDE jiz setkal v predmétu BI-VES v ramci bakalarského studia.

Presto bylo nakonec vybrano mikroC IDE, a to hned z nékolika divodi:

B Piima podpora pripravku Clicker2 for CEC1702,

B moznost ., debuggovdni®

sekce @),

B existence API pro préci s periferiemi jako je UART prevodnik nebo PWM
(Pulzné Siikova Modulace) modul,

programu piimo za béhu na CEC1702 (viz pod-

B existence API pro praci s HW akceleratorem kryptografickych operaci,
B jiz koupend licence pro mikroC IDE,

B existujici implementace Paillierova krypstosystému (viz Kapitola E) jiz
nékteré funkce z API v mikroC vyuziva.

MPLAB® X IDE dovoluje pouze pristup k registrim pres makra a jedind
vyhoda tedy je zminéna uzivatelska privétivost a vétsi odladénost prostiedi.
Po diskuzi s vedoucim prace bylo vyhodnoceno, ze implementace kryptogra-
se zachovat klidnou hlavu pii praci se zastaralym IDE. Vzniklé problémy,
které vzesly na povrch pri praci na ipravach implementaci knihovny pro praci
s velkymi ¢isly a Paillierova kryptosystému a archaizmy IDE i kompilatoru,
jsou nésledné popsany v sekcich a

2.1.2 Pripravky obsahujici CEC1702
Existuji dva pripravky obsahujici CEC1702:

1. Clicker2 for CEC1702 [30] (dale jen zkracené Clicker) od stejné spolec-
nosti jako je mikroC IDE a

2. NewAE CW308 CEC1702 Target [31] (dale jen zkracené NewAE tar-
get), jakozto cilovy modul (target) pro CW308 UFO Board [32] ze sady
ChipWhisperer [3].

16



2.1. Kryptoprocesor CEC1702

Pro rozhodnuti, ktera platforma se pouzije, bylo dilezitych nékolik faktort:
B Dostupnost platformy,

moznost naprogramovat zafizeni a program ¢asto ménit,

moznost ladit program za béhu,

funkéni sériova linka pro komunikaci s CEC1702,

vyvod dulezitych pind pro moznou realizaci ttoki.

2.1.2.1 Clicker 2 for CEC1702

Clicker (viz Obréazek Ell) byl potizen spolu s Clicker2 for CEC1302 [],
ktery byl vyuzivan pii pfedchozim vyvoji implementaci knihovny pro préci
s velkymi ¢isly a Paillierova kryptosystému [5]. Zaroven byl na pudé fakulty
i HW programéator mikroProg for CEC [34] pro programovani a ladéni pro-
gramu za béhu na Clickeru. Zvolené vyvojové prostiedi mikroC IDE obsahuje
i sadu vzorovych projekti pro préci s Clickerem. Avsak na rozdil od NewAFE
target neni Clicker prizptsoben pro realizaci jakychkoliv atok.

Jelikoz byl Clicker jiz k dispozici, byl zvolen jako vyvojova platforma.
Kdyby nenastal déle popsany problém, pro naslednou realizaci itoku by se pro-
vedla analyza. Ta by vyhodnotila, zda by Clicker Sel také vyuzit se sadou
ChipWhisperer, nebo zda by bylo nutné vyuzit NewAFE target. Avsak hned
pri zprovoznéni sériové komunikace pres UART nastala pti pouziti Clickeru
komplikace. Potiz se sériovou komunikaci u Clickeru a nasledné programovani
NewAE targetu byly feseny ve spolupraci se studentkou Terezou Hornickovou.
V dobé vzniku této prace tesila taktéz vybér piipravku obsahujici CEC1702
a jeho programovani.

Obrazek 2.1: Clicker2 for CEC1702
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2. ANALYZA
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Obrézek 2.3: Snimek z osciloskopu snimajici odeslani znaku ,, A“ z ptipravku
Clicker2 for CEC1702 pres UART

Problém Clickeru s UART komunikaci Pokud byl pres UART odeslan
do Clickeru pouze jeden znak (naptiklad , A“ - 0x41) pii nastaveni rychlosti
na 57 600 Baud a nasledné Clickerem odeslan nazpét, druhéd strana priji-
mala znak naprosto odlisny (odpovidajici hodnoté 0xCO), viz Obréazek
Byla tedy provedena analyza komunikace napojenim osciloskopu na RXD pin
USB-UART prevodniku CP2102 STC [35]. Néslednym pozorovanim pribéhu
signalu, viz Obréazek R.3, byl vyvozen zavér, ze nastaveni Baudrate v programu
na 57 600 odpovida redlnd rychlost cca 32 000 Baud (dale taktéz nastavenych
9600 Baud odpovida cca 4800 Baud).

Po komunikaci s produktovou podporou bylo zjisténo, ze je tfeba nastavit
EFUSE bity, aby se spravné nastavila frekvence hodinového signdlu zafizeni.
Toto nastaveni je popsano v [36]. Po vyzkouseni tohoto postupu se ale problém
nevyresil. Byl tedy vytvoren testovaci kod, ve kterém se rychlost sériové linky
nastavuje manualné pomoci registri TestUart.c (na prilozeném médiu ve
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2.1. Kryptoprocesor CEC1702

CEC1702 Targetr Board
For Chapiisperer 3087

Obrézek 2.4: NewAE CW3808 CEC1702 Target

slozce 0_Analjza). Pfesnéji doslo k manudlnimu nastaveni Baudrate pres sys-
témové hodiny (24 MHz) a délicku. Pro nastaveni Baudrate 9600 z 24MHz
hodin by v délicce mél byt nastaven délitel na 156 (24 -106/(156-16) ~ 9615).
Korektniho chovani UART bylo vsak dosazeno az po nastaveni délitele na 172
(zjisténo experimentdlné). Hodnota 172 ale podle dokumentace ¢ipu podpo-
rovana neni [27]. Z téchto hodnot se pak jiz potvrdila redlné frekvence hodin
na cca 26,4 MHz. Byl tedy vyvozen zavér, ze budto byla udéldna chyba v pro-
cesu nastaveni pomoci EFUSE bitii, nebo byl piipravek jiz dodan s poskoze-
nym zdrojem hodinového signalu.

Jelikoz se pouzivani Clickeru neosvédcilo z diivodu nutnosti zafizeni prvné
spravné nakonfigurovat, coz se zda jako nadlidsky tkon, byl tedy nahrazen
NewAEFE targetem.

2.1.2.2 NewAE CW308 CEC1702 Target

Druhy pripravek (nebo spise modul) NewAF target (viz Obrazek @) byl spolu
se soupravou ChipWhisperer na zac¢atku prace objednan a nebyl ihned k dis-
pozici. Dokumentace k NewAF targetu [@] obsahovala informace, ze mikroC
IDE jde vyuzit k vyvoji se vzorovymi projekty. O kompatibilit¢ HW progra-
matoru mikroProg for CEC se ale dokumentace nezminovala. Zminovala se
pouze o vyuziti programétori Flash paméti. Velkou vyhodou NewAFE targetu
je, ze se jednd o modul do CW308 UFO desky [@] ze sady ChipWhisperer,
ktera je prizptisobena pro realizaci itokl postrannimi kandly, jejichz realizace
je soucasti zadani bakalarské prace. Detaily ohledné této sady jsou popsany
v nasledujici sekci R.2.

Tento pripravek mé spravné prednastavené EFUSE bity jiz od vyroby
a neni nutné dalsi nastavovani pro zprovoznéni sériové komunikace pres UART.
U NewAE targetu se ale nejprve musely analyzovat moznosti, jak do pripravku
nahrat program. Tato ¢ast je popsana v sekci R.3.
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£%, STH32F Target Board g2
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:

Obréazek 2.5: Sada ChipWhisperer: 1. ChipWhisperer-Lite, 2. CW308-UFO
deska, 3. CW308 target s mikrokontrolérem STM32F3

2.2 Platforma pro realizaci atokt postrannimi
kanaly

, ChipWhisperer je kompletni sada néastroji s otevienym zdrojovym kdédem,
kterd slouzi k poznavani itoku postrannimi kandly na vestavéna zatizeni a za-
roven k ovéfovani jejich odolnosti viic¢i témto ttokim. ChipWhisperer se za-
métuje zejména na analyzu napdajeni, kterd vyuziva informace uniklé ze spo-
treby zarizeni k provedeni utoku, a také na ttoky pomoci zakmitt na na-
péajeni a zdroji hodinového signélu, které kratkodobé prerusi napdjeni nebo
hodiny zafizeni a zpusobi tak nechténé chovani (naptiklad vynechani kontroly
hesla).“ [37]

Existuje nékolik verzi sady, které se lisi v obsahu baleni. Pro potieby
stridani moduli — targetid — s kryptoprocesory a mikrokotroléry na kterych
se utoky provadi, byla zvolena sada Level 1 Starter Kit (SCAPACK-L1) [E]
s dokoupenym modulem NewAF targetu obsahujicim CEC1702, jiz zminé-
nym ve volbé pripravki v podsekci . VSechny komponenty platformy
ChipWhisperer, které jsou v ramci bakalarské prace vyuzivany, jsou popsany
v nasledujicich odstavcich.
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2.2. Platforma pro realizaci itokil postrannimi kanaly

ChipWhisperer-Lite [38] Hlavni ¢ast sady (viz Obrazek @) obsahujici
veskery hardware potiebny pro generovani zakmitd, vzorkovani a zpracovani
spotfeby pozorovaného zafizeni. Je nutné jej propojit s UFO deskou pomoci
10pinového konektoru (pro moznost programovani zatizeni) a koaxidlniho ka-
belu (pro realizaci utoki).

CW308-UFO deska umoznujici vyménu moduli (targetu) [32] Deska
obsahujici patici pro zasunuti jednoho z modulu (viz Obrazek R.5), kterd dis-
ponuje mnoha vyvody a konektory (napf. pro snazsi pfipojeni osciloskopu ¢i
externich programétoru zarizeni).

CW308 target s mikrokontrolérem STM32F3 [39] Zdkladni target
(viz Obréazek R.5), ktery vyuzivaji vsechny zakladni tutoridly usnadinujici se-
znameni a realizaci jednotlivych typu toku. Také je podporovano jeho progra-
movani primo pomoci ChipWhisperer-Lite. STM32F3 je typu ARM podobné
jako procesor CEC1702.

CW308 target s kryptoprocesorem CEC1702 [31] Dokoupeny target,
ktery obsahuje CEC1702 (viz Obréazek @), jenz byl zvolen pro tuto baka-
larskou préci. Usnadnuje realizaci atok@l pravé na zminény kryptoprocesor,
kdy je lze provadét prostrednictvim ChipWhispereru-Lite. Je ale nutné vyuzit
externiho programatoru pro nahrani programu primo do zafizeni.

Python knihovna s ChipWhisperer API Knihovna pro ovlddani Chip-
Whispereru-Lite a snadné nastaveni parametri pro realizaci itoku. Také ob-
sahuje komunikac¢ni protokol SimpleSerial, ktery umoznuje komunikaci s jed-
notlivymi targety pres ChipWhisperer-Lite a UART. Celé API knihovny je
detailné zdokumentovano a stile aktualizovano na [40].

Tutoridly s ukazkou jednotlivych ttoka [41] Soubor IPython note-
booki pro prostredi Jupyter Notebook, které uzivatele nejdiive seznamuji, jak
s API a jak s ChipWhispererem-Lite komunikovat, nastavovat a jak progra-
movat a komunikovat s jednotlivymi targety. Tutoridly jsou rozdéleny podle
typu utokd a nasledné jsou stupnovany naptiklad od prolamovani jednodu-
chych kontrol hesel az po utoky na reilné implementace Sifer (jako je RSA
nebo AES). V priubéhu prace se sadou byly tutoridly v nékolikamési¢nich in-
tervalech aktualizovany a rozsifovany.

2.2.1 Zprovoznéni prostredi

Jelikoz autor bakalarské prace vyuziva operacni systém Windows, zabyva se
tato ¢ast zprovoznénim prostiedi pouze pro tento operacni systém. Existuji
tfi zpusoby, jak s ChipWhisperer sadou pracovat [42]:
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2. ANALYZA

1. Stazeni jednotlivych programi jako je Python, emulator Unixového ja-
dra, klient pro Git samostatné a nasledné naklonovani repositare Chip-
Whisperer. Vyhodou je, ze veskeré komponenty a jejich verze ma uziva-
tel pod kontrolou. Také pokud jiz vétSinu programt pouziva, neni treba
stahovat mnoho dalsiho.

2. Vyuziti image pro VirtualBoz, kdy se uzivatel nasledné pripojuje pres
localhost k interaktivnimu webovému prostredi Jupyter Notebook,
ktery zpTistupnuje vse pro praci s platformou ChipWhisperer.

3. Vyuziti pripraveného instaldtoru pro Windows, ktery doinstaluje ves-
keré potrebné programy, emulatory a kompilatory a vytvori spustitelny
soubor ChipWhisperer.exe. Ten uzivatele presméruje také do prostredi
Jupyter Notebook.

Jelikoz autor bakalaiské prace predtim programovaci jazyk Python a pro-
stredi Jupyter Notebook nepouzival, byla zvolena tfeti varianta (s instaldtorem
pro Windows). Problém nastal pouze se spousténim bash prikazt, kdy bunky
obsahujici tyto prikazy musi obsahovat hlavicku %%sh misto %%bash, které
vyuzivda Ubuntu Subsystem pro Windows 10.

Volba instalatoru se ukazala jako moudrd, jelikoz v prubéhu bakalaiské
prace musel byt operac¢ni systém osobniho pocitace autora bakalarské prace
dvakrat preinstalovan a zprovoznéni prostiedi pomoci instalatoru se ukazalo
jako velmi efektivni. Instalator vytvori celou adresarovou strukturu dostup-
nou z prostredi Jupyter Notebook primo na disku. Ta je nasledné pristupnou
pres pruzkumnik souboru a je tedy snadné vyuzit vytvareni zaloh &i verzo-
vaciho systému Git, aby se predeslo jakékoli ztraté dat pfi nutné preinstalaci
operacniho systému.

2.3 Nahravani programiti do CEC1702

Jelikoz je pripravek NewAE target od jiného vyrobce nez Clicker, nemé pti-
mou podporu pro programovani RAM paméti pomoci HW programéatoru.
Deska UFO, do které je NewAE target zasazen, ale obsahuje 10pinovy vy-
vod, na ktery se da jiz zakoupeny programator pripojit. V dokumentaci k pii-
pravku je vSak také popsan postup, jak naprogramovat primo Flash pamét
zalizeni. Z té si ¢te CEC1702 program po restartu a nahrava jej do paméti
RAM, ze které pak program bézi.

2.3.1 Vyuziti HW programatoru mikroProg

Jelikoz je vyuziti HW programatoru mikroProg [34] nutné i pro ladéni pro-
gramu, protoze podporuje debuggovdini programu za béhu na zafizeni, bylo
rozhodnuto o zprovoznéni pravé této metody. Programator zaroven vyuziva
stejnojmenny SW — mikroProg v1.61, viz Obrazek — ktery se spousti pti
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Obrazek 2.6: SW pro HW programétor mikroProg

nahravani programu pfes mikroC IDE a fidi HW programaétor. Vyuzitim sché-
mat piipravku Clicker [30], NewAE target (sekce Schematics v [31]) a desky
UFO (sekce Schematic v [32]) spolu s dokumentaci programatoru [34] vzeslo
najevo, ze je propojeni mozné realizovat. Programator vyuzivda JTAG (Joint
Test Action Group standard) [43] pro programovani RAM paméti zafizeni
a pripravek ma pripravené vyvody pro toto rozhrani ptimo na desku UFO.

Po spravném zadratovani 10pinu programétoru na desce UFO (viz Obré-
zek a Obréazek R.7) a také spravném nastaveni projektu je mozné NewAE
target ispésné naprogramovat i debuggovat. V ramci spolupréce se studentkou
Terezou Hornickovou vznikl také névod, jak tspésné pomoci HW programa-
toru mikroProg for CEC nahrat na NewAF target firmware s fungujici UART
komunikaci. Navod je soucasti datového média. Zda je navod kompletni, bylo
testovano treti osobou, ktera také pouziva mikroC IDE. Jelikoz v nédvodu chy-
béla zminka o nastaveni projektu piimo v mikroC IDE, byl o tuto informaci
navod doplnén.

Rozdilem oproti pripojeni ke Clickeru je, ze HW programator neni schopen
detekovat Flash pamét, kterd je totozna u obou pripravki. Byla provedena
revize zapojeni, ale pro konektory JTAG rozhrani — J_TDI, J_TDO, J_TMS,
J_TCK, 3v3 — nebylo nalezeno jiné vhodné zapojeni nez to jiz vytvorené. Bylo
tedy vyvozeno, ze pristup HW programatoru k Flash paméti nejspise zame-
zuji piny RST (také oznacovan JTAG_nRST) a J_TRST, jelikoz jejich vyvody je
velmi snadné zaménit pri porovnavani schémat Clickeru [30] s NewAEFE targe-
tem (sekce Schematics v [31]). Jako spravné feseni se zdélo ptipojeni J_TRST
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Obrazek 2.7: Realné zapojeni HW programétoru mikroProg k UFO desce ob-
sahujici CEC1702 NewAF target

k HW programatoru a pro umoznéni pristupu programéatoru k paméti pripojit
nRST k zemi. Tato kombinace vSak vyvolala zasek a spadnuti celého SW mik-
roProg v1.61. Kdyz bylo propojeni prohozeno, pady programu to nevyvolalo,
ale pamét nebyla stile rozpoznana.

Pro realizaci iprav implementace Paillierova kryptosystému, knihovny pro
préci s velkymi ¢isly a vytvoreni fungujictho firmware pro CEC1702 neni tfeba
program nahravat do paméti Flash. Na zakladé toho byla vyvozena implikace,
ze programovanim Flash paméti a rozhranim JTAG se neni tfeba déle zabyvat.

2.3.2 Programovani Flash paméti zarizeni

V zacatcich prace na realizaci Gtokidl postrannimi kandly si autor bakalai-
ské prace uvédomil, Ze pri snaze vyvolat zménu pri vypoc¢tu pomoci zakmitu
na zdroji napéjeni se muze CEC1702 cCasto restartovat. A to z davodu, ze
zakmitem muze byt i vyvolana porucha, kdy CEC1702 neni schopen pokraco-
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—Jauadstyndiyy |

] ON

Obrazek 2.8: Detail zapojeni HW programéatoru mikroProg k UFO desce ob-
sahujici CEC1702 NewAF target, prevzato z vytvorené dokumentace obsazené
v priloze

vat v jakémkoliv v¥poétu ¢ komunikaci s okolim. Utok miiZe probihat i nékolik
hodin, dokud se nenajde spravné nastaveni parametri generatoru zakmiti pro
uspésné pozménéni vypoctu. Programovani paméti RAM neni vhodny zpiisob,
jelikoz se po restartu zarizeni nemé odkud program nahrat a musi byt nahran
znovu manudlné HW programétorem za vyuziti mikroC IDE a itok by tedy
nemohl byt zcela automatizovan. Byl tedy nasledné zvolen druhy zpusob pro-
gramovani pifimo paméti Flash v NewAFE targetu [@], ze které se pri kazdém
restartu program opét do paméti RAM CE1702 nahrava. Jelikoz vyuziti HW
programétoru s rozhranim JTAG se po predchozich zkusenostech nezdalo jako
vhodné Teseni, byla vzata v ivahu feseni jina.

2.3.3 Mozné varianty programovani paméti

Existuje nékolik moznosti, jak Flash paméti naprogramovat, neboli zménit
jejich obsah. NewAE target obsahuje pamét SST26VF016B [@], kterd podpo-
ruje pro jeji programovani rozhrani SPI (Serial Peripheral Interface) ¢i jeho
modifikaci SQI (Serial Quad 1/0) [@] Jelikoz autor bakalarské prace m4 jiz
povédomi o SPI, byla provedena analyza moznych feseni vyuzivajici progra-
movani za vyuziti pravé tohoto rozhrani.

Analyzou vyplula na povrch tfi mozna reseni. Prvnim resenim je vyuzit
Aardvark 12C/SPI Host Adapter [@] s podpurnym SW Total Phase Flash
Center, kdy je tento zpusob zminén v dokumentaci k NewAF targetu. Druhou
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moznosti{ je vyuziti Arduina, kdy existuje nékolik projekti transformujici plat-
formu na jednoduchy SPI programétor Flash paméti. Posledni moznosti, ktera
byla vzata v tvahu, je vyuziti USB-SPI prevodniku CH3/1A [48] a jednoho
z mnoha programt vyuzivajicitho pfevodniku pro programovani Flash paméti.

Vyuziti Aardvark 12C/SPI Host Adapter s podpurnym SW Total Phase
Flash Center se jevi jako nejjednodussi zpusob. Problém je v cené prevod-
niku, kterd se pohybuje okolo 330 $ a je netimérné vysokd v poméru s cenou
pripravku, ktera ¢ini priblizné 35 $ (700 K¢).

Uprava jiz existujicich projekti pro Arduino, které z néj vytvoii jedno-
duchy SPI programétor, je pravym opakem prvni moznosti. Jelikoz Arduino
autor bakalafské prace vlastni, naklady by byly nulové. Problémem je nutny
velky zasah do jiz existujicich projektt, aby podporovaly jednotlivé prikazy
pro mazani, éteni a zapis pro typ paméti obsazené v pripravku. Také by muselo
byt vyreseno, jak binarni soubor, ktery méa nékolikandsobnou velikosti oproti
paméti Arduina, z PC pres Arduino do paméti postupné nahrat.

V dalsi sekci je popsana moznost posledni, kterd byla zadroven zvolena pro
naprogramovani Flash paméti.

2.3.4 Vyuziti USB-SPI prevodniku CH341A

Bylo zvoleno vyuziti USB-SPI prevodniku CH341A (viz Obrazek @) a jed-
noho z mnoha programt, ktery vyuziva prevodniku pro programovani Flash
paméti. Prevodnik stoji pouze okolo 200 K¢, a jelikoz je dostupny i na ces-
kych e-shopech, doruceni autorovi bakalaiské prace trvalo v fadu par dnt.
Pro prevodnik existuje mnoho drivert, které umoznuji jeho jednoduché vyu-
ziti mnoha programy, které jsou vétsinou dily z vychodni polokoule, ale jsou
dohledatelné i jejich zdrojové kédy pro pripadnou tpravu kompatibility s Flash
paméti pripravku NewAE target.

Ani jeden nalezeny program vyuzivajici CHS341A neobsahuje podporu pa-
méti SST26VF016B [45], kterou obsahuje NewAE target. U této paméti je totiz
nutné pred kazdym zdpisem ¢i mazanim tyto operace povolit. Ovsem jeden
z programu (CH341A Programmer [49]) obsahoval relativné moderni vzhled
a také mél pristupnou celou implementaci vyuzivajici jazyk C#, kdy autorem
sdilend implementace byla jednoduse spustitelnd a editovatelna ve Microsoft
Visual Studio 2019. Jedna zvlastnost spoc¢iva v tom, Ze cely projekt neni sou-
casti Git repositare a neni verzovan, ale jedna jedind verze je nahrana na Go-
ogle disku autora [b0]. Nasledna tprava kédu je popsana v sekci B.4.
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Obréazek 2.9: USB-SPI prevodnik CH341A, foto porizené autorem bakalarské

prace
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KAPITOLA

Realizace

Tato kapitola obsahuje detailnéjsi popis postupil pii realizaci iprav u imple-
mentace knihovny pro préaci s velkymi ¢isly (déle jen bigi) a Paillierova kryp-
tosystému. Daéle je v této kapitole popsano vytvareni firmware pro CEC1702
s podporou sifrovani pomoci RSA-CRT a Paillierova kryptosystému. Firm-
ware CEC1702 také podporuje komunikaci s mérici sadou ChipWhisperer.
Verifikaci vyvinutého firmwaru se zabyva nésledujici Kapitola #. Na odladény
firmware byly nasledné aplikovany ttoky postrannimi kanaly, konkrétné utoky
injekei chyb. Utoky jsou popsény v Kapitole B

3.1 Uprava knihovny bigi

Knihovna pro praci s velkymi ¢isly, pojmenovana bigi 2], jiz existuje v po-
dobé kompatibilni s Windows a Unix systémy a obsahuje zejména implemen-
taci algoritmii pro modularni aritmetiku v naivnich i efektivnich variantach
(napr. vyuziti Montgomeryho domény [51] u moduldrniho nésobeni a moc-
néni). Knihovna bigi je detailné popsana v ¢lanku ,, Multiprecision ANSI C' Lib-
rary for Implementation of Cryptographic Algorithms on Microcontrollers* [2].

Autori piivodni implementace jiz pracovali na jeji upravé kvili kompati-
bilité s kryptoprocesorem CEC1302 [52]. Jedna se o zafizeni ze stejné rodiny
kryptoprocesoru jako CEC1702. Zdaleka ne vsechny tpravy pro CEC1302 jsou
kompatibilnimi s témi pro CEC1702 a také nebyly nékteré z nich vhodné zvo-
leny. Potiebné tpravy jsou popsany v nasledujicich odstavcich.

Nazvy proménnych Po vytvoreni projektu a snaze jej zkompilovat se vy-
notily chyby kompilace vskutku prazvlastni. Misto vstupni proménné funkce

bigi_div ( ..., const bigi_t *const B ...) sikompildtor vybiral pro-
ménnou const dword_t b vytvorenou primo v téle funkce. V tomto pripadé to
tedy znamenalo fatdlni nesoulad datovych typu a selhdni pri kompilaci, jak lze
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BIGI_STATUS bigi div(const bigi t *const R,

const bigi t *const B,
bigi_t *const TMPARY,
const index t tmparylen,
bigi_t *const QUO,
bigi_t *const REM)

const dword t k|= (dword_t) (1) << MARCHINE WORD BITLEN;

bigi_ t # U = NULL;
bigi_t * V = NULL;

U = sTMPARY[O]:
UN = &TMPARY[1]:
Vv = gTMPARY[2]:

&TMPARY[3

VH->wordlen = B->wWordlen;

Messages n

¥ Errors ¥ Warnings ¥ Hints
Line Message No. Message Text &
633 123 Compiled Successfully
[y] 122 Compilation Started
1183 322 Pointer required
1183 317 Operator "' is not applicable to these operands "
1184 322 Pointer required
1184 317 Cperator *.' is not applicable to these operands " v
can <rom el oo < Eied de i
< >

Obréazek 3.1: Snimek obrazovky ilustrujici problém se Spatnym rozpoznanim
nazvu proménnych

vidét na Obrazku @ Zjistilo se, ze kompildtor mikroC neni case—sensitivea,
coz je v rozporu se standardem jazyka C [@]

Po opravé kédu bylo o nékolik mésicii pozdéji zjisténo, ze IDE ma v na-
staveni schovany prepinac, kterym lze case-sensitivity povolit. Tato zména
ale nésledné znemoznila kompilaci konfigurace komunikace UART pomoci re-
gistrli, kdy jedno z maker prestal kompilator poznavat.

Pretypovani Dalsim zavaznym nedostatkem mikroC IDE je nespravné vy-
hodnocovani pretypovani. V nékolika funkcich se neuklddala do proménné
pretypovand hodnota, ale pouze nula. Kompildtor nedokaze zpracovat ope-
raci s proménnymi, kterd je zabalena do pretypovani na jednom tadku. Za-
roven na tento nedostatek nebo nutnou upravu kédu kompildtor neupozorni.
Vsechna pretypovani obsahujici jakoukoli operaci s proménnymi byla roze-
psana na dva rfadky s vyuzitim pomocné proménné v zavislosti na typu, viz Ob-
razek B.2.

2Case-sensitivity se d4 do &estiny prelozit jako rozpoznatelnost malych a velkych pismen
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3.1. Uprava knihovny bigi

t += k;

RES->rary[i] = (word t) (t & MAEX VAL};

t += k;

/* IMPCORTANT! Never merges the two fellowing lines inte singls ons

* gince MikroC compiler is a piscs of ' And compilses 1t incorrsctly!*
tmp loc = t & MAX VAL: /% (I.e., t & OxFFFF). #*/

EES->ary[1] = (word_t) (tmp loc);

Obrazek 3.2: Zmény pro eliminaci problému s pretypovanim v mikroC IDE

Licence mikroC IDE Zdikladni verze mikroC IDE je omezena na kom-
pilaci jednodussich projekti (do 2000 slov programu [b4]). Aby se odemkla
moznost kompilovat libovolné velky projekt, musela byt porizena pro mikroC
IDE licence. Cena je 320 $, coz vhledem k zastaralému vizudlu a neexistujicim
aktualizacim od roku 2019 je cena premrsténa. Nicméné vzhledem ke skutec-
nosti, ze se na tento problém pfislo po dlouhych hodinich tprav kédu pro toto
IDE, bylo rozhodnuto, ze se licence obstara.

Omezeni velikosti poli Aby bylo mozné demonstrovat funk¢énost knihovny,
implementace jiz obsahuje soubor bigi\examples\example.c. Pro kompa-
tibilitu CEC1702 bylo nutné zjistit, pro¢ nelze v hlavni funkci programu
int main() inicializovat dostate¢né mnozstvi poli o velikosti zavislé na délce
¢isel. Pri prekroceni urcitého limitu — kombinace délky zpracovavanych cisel
a pouzitych operaci — se béh programu na CEC1702 v uré¢itém bodu vypoctu
vzdy zastavil. Bez snizeni délky ¢isel ¢i vypnuti nékterych operaci program
nikdy nepokracoval déale.

Problém byl simulovan v projektu Array_Test, ktery je priloZzen na médiu
(1_bigi\Array_Test). V ramci projektu byla snaha vytvorit co nejvétsi pole
v téle funkce, a to za vyuziti metod pokus-omyl a binarni ptleni. Pokusy byla
nalezena magickd konstanta 5000 B — uint_8t arr[5000] nebo dvé pole
uint16_t arr[2500] — kdy vétsi pole inicializovat uvnitf funkce kompildtor
nepovolil. V téle funkce se jesté nachizel pomocny buffer pro vypis pres UART
a pomocné proménné na simulaci prace s polem. Pti vytvareni ti{ a vice poli
se jiz soucet jejich velikosti v bajtech mirné snizoval oproti zminéné konstanté
5000 (zfejmeé z diivodu vice internich proménnych pro spravu paméti).

O dost lepsi situace nastava, pokud se pole nachazeji v globalnim pro-
storu, kde uz neni omezeni velikosti pole urcitou konstantou, ale paméti RAM
pro data. CEC1702 obsahuje 64kB data RAM, kdy se od této hodnoty musi
odecist jiz vyuzité misto jinymi globalnimi proménnymi. V souboru example.c
se tedy musely prevést vsechny deklarace poli do globédlniho prostoru. Tento
posun dovoluje nyni vyuzit dostateény poc¢et pomocnych poli (dvacet) pro sprav-
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nou funkénost vsech funkci(véetné téch, které vyuzivaji Montgomeryho do-
ménu). I pri pouziti ¢isel dlouhych 4096 biti a voldni vSech podporovanych
operaci v rdmci jednoho béhu programu je pamét pro data vyuzitd na 37,4 %,
viz Obréazek @ P1i pouziti ¢isel 128 bitt dlouhych je vyuziti RAM pro data
pouze 5,6 %.

Uprava ¢asovaéii V ramci demo implementace v example.c je vyuzivano
casovacu pro presnéjsi méreni délky trvani jednotlivych operaci. Implementace
Casovacu je platformé zavisla, jelikoz vyuziva internich registrii a preruseni.
A¢ by si ¢loveék tekl, ze by CEC1702, ktery je ze stejné fady co CEC1302,
mohl mit i stejnd makra pro pristup k jednotlivym registrim zafizeni, opak je
pravdou. Jelikoz CEC1702 obsahuje stejné ¢asovace a registry jako CEC1302
na totoznych adresach, bylo nutné podle adres najit spravna makra a ta vSude
v projektu upravit.

Funkénost ¢asovact byla nasledné otestovana s vyuzitim zpozdovaci funkce
z mikroC IDE, kdy funkce umoznuje nastavit zpozdéni v milisekundéch. Vy-
sledky casovacu ale presné neodpovidaly hodnotadm uvedenym ve funkci. Ne-
presnost nebyla zptisobena implementaci ¢asovact, ale implementaci zpozdo-
vaci funkce. Implementace funkce v mikroC IDE neni prizpiisobena pro kazdé
podporované zafizeni zvlast [55].

Zajimavost s volbou optimalizace kompilatoru Kompilator dovoluje
nékolik drovni optimalizace — 0 az 5 — spolu s moznosti SSA (Single Static As-
signment) [56] optimalizace. Problém nastava pri volbé optimalizace 0, kdy né-
sledné prestane fungovat prevod ¢isla v hexadecimalnim zapisu do struktury
bigi_t a s nejvétsi pravdépodobnosti i dalsi funkcionalita. Ostatni stupné op-
timalizace timto problémem netrpi. Zavérem jest doporuceni nechat nastaveni
optimalizace, které je v zakladu v IDE nastaveno a zbytecné se jinym nasta-
venim nezabyvat. Jedna se o stupen optimalizace 4 spolu s SSA optimalizaci.

rDATA

D Static Used: 24489 bytes 37.4 %
l:l Dyn Available: 41047 bytes 62.6 %
Totalk 65536 bytes

Obréazek 3.3: CEC1702 — vyuziti paméti RAM pro data demo programem,
ktery zpracovava 4096b ¢isla vSemi bigi funkcemi
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3.2 Uprava implementace Paillierova
kryptosystému

Stejné jako u bigi i implementace Paillierova kryptosystému jiz existuje. Ta
vznikla v rdmci jiz nékolikrat zminované diplomové préce [5] ve funkéni podobé
kompatibilni s Windows a Unix systémy. Implementace byla také prevzata
s upravami pro CEC1302.

Implementaci lze rozdélit na dvé casti:

1. Naivni implementace Pailliera, kterd implementuje zakladni verzi Pail-
liera popsanou v podsekci ,

2. implementace vyuzivajici modifikaci s CRT popsanou v podsekci .

Prvni ¢ast je implementovana ¢isté SW za vyuziti bigi. P¥i zac¢atcich prace byla
funkéni na platforméch Unix, Windows a CEC1302. Druhé ¢ast implementace
Pailliera vyuzivajici CRT existuje ve dvou variantach:

1. Pro urychleni modularnitho mocnéni je vyuzita HW implementace RSA,
presnéji funkce rsa_encrypt () z API pro HW RSA.

2. Modularni mocnéni je implementovano volanim funkci ze simulatoru
HW akceleratoru RSA, ktery je implementovan pomoci bigi. Simulator
je vyuzit na platforméach, které neobsahuji HW implementaci RSA.

Volbu varianty Pailliera vyuzivajici CRT #idi makro RSA_ACCELERATION.
Pokud je makro zadefinovano, je pouzita prvni varianta vyuzivajici HW im-
plementace RSA. Program je poté mozné zkompilovat pouze v mikroC IDE.
Ukézka kédu s vyuzitim obou variant je na Obréazku d

#ifndef  MIKROC FRO FOR ARM
#ifdef RSA ACCELERATION
#error "RSA acceleration macro is on, but not supported by hardware.
#endif
#endif

rsa hw status = rsa encrypt(RSA BITLEN, &r buff8 array, BIG ENDIAN);
#else
rsa hw status = simul rsa encrypt (RSA BITLEN, &r io byte aryl[0O],
RSA BYTELEN, RSA SLOT MOD Q2);
#endif

Obrazek 3.4: Ukazka rozliSeni variant v implementaci Pailliera vyuzivajici

CRT
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DATA

D Static Used: 31074 bytes 47.4 %
[L] DwnAvaisble: 34462 bytes 52.6%
Total: 65536 bytes

Obréazek 3.5: Vyuziti RAM paméti pro data u CEC1702 pfi pouziti ¢isté SW
implementace Pailliera pracujiciho s 4096bitovymi ¢isly
~DATA

D Static Used: 20188 bytes 30.8 %
[L] DwnAvaisble: 45348 bytes 69.2%
Total: 65536 bytes

Obréazek 3.6: Vyuziti RAM pameéti pro data u CEC1702 pri pouziti Pailliera
s HW RSA akceleratorem pracujiciho s 4096bitovymi ¢isly

Pti zacatcich prace byla implementace funkéni na platforméach Unix, Win-
dows a CEC1302. Pro zprovoznéni prvni ¢asti implementace a obou variant
druhé casti vyuzivajici CRT na CEC1702 bylo tfeba provést nékolik tprav
popsanych dale v této sekci.

Upravy podle bigi Implementace obsahuje soubor pro demonstraci a otes-
tovani funkcénosti implementace — paillier\examples\example.c. Opét bylo
nutné (obdobné jako u bigi) presunout vSechny inicializace poli do globélniho
prostoru. Déle example. c obsahuje pouziti ¢asovact pro presnéjsi métfeni casu
sifrovani. Ty byly upraveny také po vzoru bigi. Problémy s pretypovanim byly
taktéz odhaleny a ihned napraveny. V nazvech proménnych ale zddny kon-
flikt pri kompilaci nenastal. Vyuziti RAM pro data, pfi pouziti dvou riznych
variant druhé ¢dsti implementace Pailliera, 1ze pozorovat na Obrazku a

Napravy chyb z nedopatreni Do souboru paillier.c byly pridany chy-
béjici hlavickové soubory (napf. #include <bigi_io.h>). Nésledné kompi-
lator odhalil konflikt pfi pojmenovani dvou pomocnych poli struktur bigi_t
v souborech paillier.c a example.c. Obé pole nesla stejny nazev tmpary.
Pojmenovani v paillier.c bylo tedy zménéno na tmpary_p.

Dalsi zaludnou chybou bylo pouziti nespravného portu pro sériovou ko-
munikaci — oznacen jako UART1. Ten ovsem funguje pouze s vyvojovou sadou
Clicker2 for CEC1702 a je nutné pouzivat pouze port UARTO.
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Béhem spusténi demo programu example.c nebylo vypisovano ndhodné
generované ¢islo, které je pouzito pri Sifrovani. Funkce plain_paillier_encr()
a paillier_crt_encr() pouzivajl pii kazdém voldni nové ndhodné gene-
rované ¢islo a bez jeho znalosti, nelze Sifrovani ovérit. Pro moznost vypisu
nédhodné generovaného cisla byla do implementace priddna moznost pouziti
makra RUNNING_EXAMPLE. Pokud je makro zadefinované, vypis ¢isla se v ramci
funkci plain_paillier_encr() apaillier_crt_encr() provede. Pokud mak-
ro zadefinované neni, ndhodné generované ¢islo se nevypisuje.

Po provedeni uprav zacala implementace fungovat, pokud byla pouzita
druhd varianta CRT modifikace Pailliera — vyuzivajici simulator HW akcele-
ratoru pro RSA.

3.2.1 Vyuziti hardwarového akceleratoru kryptografickych
operaci u CEC1702

Aby v implementaci bylo mozné HW akcelerator kryptografickych operaci
CEC1702 pouzit, bylo nejdfive nutné zjistit, jaké volani funkci API podporuje
a jaky maji syntax.

V rdmci mikroC IDE v sekci ,, Library Manager existuje vypis funkei API
zpristupnujici HW implementaci RSA. Vypis funkci ale neobsahuje zadnou do-
kumentaci. V zalozce ,, mikroC PRO for ARM Help* sekce o RSA zcela chybi.
Popis ostatnich ¢asti HW akceleratoru kryptografickych operaci ve zminéné
zalozce obsazen je, jmenovité napriklad popis API pro pristup k HW imple-
mentaci AES. Po chvili hledani vsak byla nalezena vcelku podrobna dokumen-
tace vSech funkci API pro HW akcelerdtor kryptografickych operaci véetné
RSA a RSA-CRT modulu [57].

Volba funkce z API pro urychleni CRT modifikace V dokumentaci
APT se objevuji tii funkce, které by mohly byt pouzity na urychleni modulér-
niho mocnéni u varianty implementace vyuzivajici CRT:

1. rsa_encrypt(), jelikoz Sifrovani pomoci RSA je ,,pouhé‘ moduldrni
mocnéni. Tato funkce podporuje az 4096bitova cisla. Stejnd funkce je
pouzita i p¥i implementaci pro CEC1302. Funkce vyzaduje predem na-
hrat hodnoty do sloti HW akcelerdtoru (jako parametry klice).

2. rsa_crt_decrypt (), kterou by se dala CRT varianta také implemen-
tovat. Tato funkce podporuje maximélné 2048bitova ¢isla. Vyuziti této
funkce by zpusobilo vétsi tpravy kédu, jelikoz by pri vypoctech nebylo
nahrazeno pouze moduldrni mocnéni.

3. rsa_modular_exp() podporujici az 4096bitova cisla. Funkce nepotie-
buje predem nahrat hodnoty do sloti HW akceleratoru.
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Druhé funkce — rsa_crt_decrypt () — byla odsunuta z vybéru, jelikoz vy-
uziti této funkce by zpusobilo nutné vétsi upravy kédu. Po konzultaci s ve-
doucim prace bylo rozhodnuto, ze v budoucich pracich mtze vzniknout treti
varianta implementace Pailliera s CRT modifikaci vyuzivajici pravé funkci
rsa_crt_decrypt ().

Pro porovnani rychlosti funkci rsa_modular_exp() a rsa_encrypt() byl
vytvoren jednoduchy projekt RSA_Encrypt_vs_ModExp, ktery je prilozen na mé-
diu. Projekt vyuzivd implementaci ze vzorového projektu mikroC IDEH. Mo-
dulédrni mocnéni 1024bitového ¢isla s vyuzitim rsa_modular_exp() trva 2 ms.
Stejné operace s vyuzitim funkce rsa_encrypt () tvra 3 ms. Jelikoz je vypo-
¢et pomoci funkce rsa_modular_exp() rychlejsi nez pomoci rsa_encrypt (),
vzniklo podezfeni, ze by funkce rsa_modular_exp() nemusela byt zabezpe-
¢end (doplnénd o validaci vypocétu). Dokumentace rsa_modular_exp() toto
tvrzeni bohuzel nepotvrzuje, jelikoz je velice skoupd, jeden by fekl az ne-
kompletni. Hypotézu by bylo mozné zcela potvrdit itokem injekci na funkce
rsa_encrypt() a rsa_modular_exp() a porovnat, zda maji stejné chovani.
Zda pri pokusu o ovlivnéni vypoctu ndhodou nevraci nespravnou hodnotu.
Utoky pomoci injekei chyb se zabyvé Kapitola . Vzhledem k ¢asovym néro-
ktim na tento pokus jiz nezbyl cas a je presunut do potencidlnich budoucich
praci.

Pro urychleni moduldrnitho mocnéni byla nakonec zvolena prvni funkce
— rsa_encrypt (). Neni tfeba velkych tuprav kédu pro jeji pouziti, jelikoz
rsa_encrypt () byla vyuzita pro urychleni moduldrniho mocnéni na CEC1302.
Autor predpoklada, ze je funkce zabezpecena proti Gtoktim postrannimi ka-
naly (oproti funkci rsa_modular_exp()). Jelikoz funkce rsa_encrypt () pod-
poruje klice do délky 4096 bitt, Paillier maze byt az 8192bitovy. Dalsim du-
vodem pro zvoleni Sifrovaci funkce byla domnénka, ze u ni lze vyuzit vice
slott pro paralelni Sifrovani. Zminéna domnénka byla nakonec vyvracena a je
popséana v Casti ,, Pouze jeden RSA modul®.

Nespravné zdokumentovana potieba paddingu. V dokumentaci API
pro HW akcelerator kryptografickych operaci [57] jéa v popisu rsa_encrypt ()
uvedeno, ze by méla automaticky pouzivat paddingd, viz Obrazek B.7. Vstupni
data pro Sifrovani by musela byt kratsi o 11 B, nez je nastavena délka Sifry.

Bylo proto provedeno otestovani, zda je padding vazné nutné pouzit.

3Jedn4 se o jednu ze vzorovych implementaci demonstrujici zakladni pouziti HW akcele-
ratoru kryptografickych operaci, které jsou soucésti nainstalovaného mikroC IDE v zalozce
Projects - Open Examples Folder...

4Padding se d4 do &estiny pielozit jako , vypli“, kterd se pouzivd pro doplnéni textu
do délky bloku sifry, aby Sifrovani mohlo byt provedeno korektné
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3.2. Uprava implementace Paillierova kryptosystému

4.3.4 rsa_encrypt

Function Header:

uint8_t[rsa_encrypt(uint16_t rsa_bit_len,

const BUFF8_T * mesg,
bool msbf);

Description:

This routine starts the encryption process. It requires the RSA keys to have been pre-
viously loaded. If encrypting with public key then, slot 8 must contain the public expo-
nent and slot 0 contains the public modulus. If encrypting with a private key then slot 8
must contain the private exponent. Encrypted output is in slot 5.|Message length is lim-
‘ited|due to PKCS#1 v1.5 (recommended way to pad input and output to/from RSA
Algorithm) padding.l The maximum message length is (rsa_bit_len/8) — 11. |

Obréazek 3.7: Nespravny popis funkce v dokumentaci API pro pristup k HW
akceleratoru kryptografickych operaci CEC1702, prevzato z [57]

Nejdrive byl 1024b blok dat zaSifrovin pomoci funkce rsa_encrypt().
Vystup Sifrovani byl nasledné desifrovan vyuzitim funkce rsa_decrypt (). De-
sifrovand data se rovnala datim pred desifrovanim. Byl tedy vyvozen zavér,
ze v dokumentaci je nepravdiva informace a funkci rsa_encrypt () je mozné
vyuzit pro urychleni moduldrniho mocnéni.

Typy parametra funkci z API pro CEC1702 Pouziti funkci z API
pro CEC1702 se lisi oproti pouziti funkci z API pro CEC1302. Rozdil lze po-
zorovat na definice funkce rsa encrypt() pro CEC1702 (viz Obréazek B.7)
a pro CEC1302 (viz Obrazek B.§). Nesedi pocet parametru funkei a také mé
témér kazdy parametr funkci jiny vyznam nebo datovy typ. Pri pouziti funkce
pro CEC1702 je blok dat pro sifrovani tfeba zaobalit do struktury BUFF8, kde
je nasledné ulozena i délka bloku. Jaké proménné BUFF8 struktura obsahuje,
nikde zdokumentovano nebylo a ,,prokliknuti“ na deklaraci struktury v IDE
také nefunguje. Inicializace a pouziti struktury BUFF8 muselo byt odpozoro-
vano z existujicich vzorovych prikladt zahrnutych v IDE. V implementaci Pail-
liera byly tedy nésledné inicializovany dalsi globalni statické proménné typu
BUFF8, do kterych se data pred zpracovanim musi zaobalit, aby mohla byt po-
uzita jako parametr pro rsa_load_key(), rsa_encrypt() a rsa_decrypt()
(viz Obréazek @)

Pouze jeden RSA modul HW akcelerator kryptografickych operaci ob-
sahuje 31 slotu o velikosti 512 B pro nahrani verejnych a tajnych exponenti,
moduld, dat k zasifrovani. .. Jejich pfitazeni je ale pevné dané. Kdyz se tedy
ve funkci paillier_crt_encr() s dvéma ruznymi kli¢i Sifruje (moduldrné
mocni), je nutné klice vymeénit béhem Sifrovani. Neni mozné klice nahrat do
dvou rtiznych slot v ramci paillier_crt_init (), jak je tomu u simuldtoru
HW akceleratoru.
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CEC1302 Crypto API User’s Guide

5.2.5  rsa_encrypt
Function Header:

uint8_t rsa_encrypt(uint16_t rsa_bit_len,
const uint8_t * mesg,
uint16_t mlen,
uint8_t flags);

Obrézek 3.8: Tlustrace naprosto odlisSného popisu funkce v API pro pristup
k HW akcelerdtoru kryptografickych operaci CEC1302, prevzato z [5§]

static BUFF8 r buff8 array:;
static byte t r io byte ary [RSA BYTELEN];

BIGI_ STATUS paillier crt encr(...) {
bigi to bytes(&r io byte ary[0], RSA BYTELEN, r);

r buff8 array.len = RSA BYTELEN;
r buffd array.pd = (char*)&r io byte ary[0];

rsa_hw_status = rsa_encrypt (RSA BITLEN, &r buff8 array, BIG ENDIAN):
pke start(0);

Obrazek 3.9: Priklad pouziti struktury BUFF8 v implementaci Pailliera

Oprava kédu spociva v tom, zZe se nyni inicializované CRT parametry ulozi
do BUFF8 struktur ve funkci paillier_crt_init().V paillier_crt_encr()
se poté provede nasledujici (viz podsekce ):

1. Pomoci funkce rsa_load_key() se do slotu pro RSA nahraji data od-
povidajici p? a n.

2. Provede se zasifrovani proménné obsahujici ndhodné vygenerované ¢islo
volanim funkce rsa_encrypt (). To odpovida operaci ™ mod p?.

3. Pomoci funkce rsa_load_key() se do slotti pro RSA piehraji data od-
povidajici ¢® a n.

4. Opét se volanim rsa_encrypt () provede zasifrovani proménné z 2. kroku.
Tato operace odpovida r™ mod ¢>.

Nevylucuje se, ze by pouzitim spréavnych funkci z API nebylo mozné dva
RSA sloty nakonfigurovat, ale po konzultaci s vedoucim prace bylo vyhod-
noceno, ze dosavadni feSeni je pro naplnéni cile bakalarské prace dostacujici
a neni treba ho déle rozsirovat.
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3.2. Uprava implementace Paillierova kryptosystému

for (i = 0; i1 < IN->»wordlen; i++) {
(word t*)&out[i * MACHINE WORD BYTELEN] = IN->ary[IN->wordlen - i - 1];
i

return OCK; []

for (1 = 0; 1 < IN-»wordlen; i++) {
tmp IN->ary[IN->wordlen - 1 - 17];

out[i * MACHINE WORD BYTELEN + 0] = (byte t) ((tmp >> 24) & OxFF);
out[i * MACHINE WORD BYTELEN + 1] = (byte t) ((tmp >> 16) & OxFF);
out[i * MACHINE WORD BYTELEN + 2] = (byte t) ((tmp >> 8) & 0xFF);
out[i * MACHINE WORD BYTELEN + 3] = (byte t) ((tmp >> 0) & O0xFF);

return OCK;

Obrazek 3.10: Uprava uklddani struktury bigi_t do pole bajtii v rdmci funkce
bigi_to_bytes()

Nutna tprava endianity Poslednim problémem byla endianita - poradi
bajti v paméti. VSechny funkce z API pro HW RSA obsahuji parametr msbf,
ktery urcuje, jakou endianitu predavand data maji. HW akcelerator je za-
roven fizen i PKE (kryptografie s verejnym klicem) funkcemi z API. Na-
priklad pro nacteni zasifrovanych dat funkci rsa_encrypt () je nutné vyuzit
funkci pke_read_scm(). Tato funkce obsahuje také parametr pro urceni en-
dianity ukladanych dat —reverse_byte_order. Prestoze se parametry msbf
a reverse_byte_order lisi ndzvem a v dokumentaci API obsahuji jiny popis,
funguji identicky. Pro jednotné nastaveni endianity bylo zadefinovano makro
#define BIG_ENDIAN 1. Makro se poté predava vsem funkcim, které vyzaduji
upresnéni endianity dat.

Po nastaveni makra BIG_ENDIAN v celé implementaci Pailliera, byl ale
vypis po provedeném Sifrovani stile nespravny. Problém byl v bigi u funkci
bigi_to_bytes() a bigi_from_bytes(), kde se transformuje bigi_t struk-
tura na pole bajti a naopak. Struktura bigi_t obsahuje pole 4B slov. CEC1702
je little-endian a v pfipadé pouziti bigi_to_bytes () se ctverice bajti prehrély
do pole ve Spatném poradi, tzn. jednotliva 4B slova byla ve spravném poradi
(big-endian), ale v ramci slov se objevilo opacné poradi bajtu (little-endian).
Funkce bigi_from_bytes() nacitala jednotlivd slova také nespravné. Imple-
mentace funkci se zménila, aby bylo postupné v ramci 4B slov upraveno poradi
bajti bitovymi posuny (viz Obrazek ). Tato zména v implementaci bigi
je zminéna zde, jelikoz tato chyba byla nalezena az pri pouzivani Pailliera.
Po tpravé bigi funkci zacala celda implementace Pailliera fungovat spravne.
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3.3 Vytvoreni firmware pro komunikaci
s CEC1702

Funkénost implementaci z pfedchozich sekcich je demonstrovana pouze pomoci
example.c souborti. Nové vznikly firmware podporuje:

1. Komunikaci s okolim pomoci UART, pro nastaveni kli¢u sSifer a prijem
dat k Sifrovani,

2. Sifrovani pomoci Pailliera, vyuzita implementace je popsana v sekci ,

3. sifrovani pomoci RSA-CRT implementovaného c¢isté SW vyuzitim bigi,

4. sifrovani pomoci RSA-CRT vyuzivajici HW akcelerator kryptografickych
operaci,

5. dynamicky ménit velikost klice Sifer za béhu programu,

6. dynamicky ménit pouzivanou sifru za béhu programu.

Firmware nepodporuje dynamicky ménit implementaci Sifer. Tedy jestli
ma byt vyuzivana pouze ¢isté SW implementace sifer, ¢i implementace vyuzi-
vajici HW akcelerator kryptografickych operaci. Nové vytvarend implementace
RSA-CRT by tuto moznost podporovat mohla. U Pailliera je pouziti HW ak-
celeratoru kryptografickych operaci voleno preprocesorovymi makry, a tudiz
by bylo tieba vétsiho zasahu do kédu. Pro zachovani jednotnosti implementace
RSA-CRT a Pailliera je volba mezi ¢isté SW implementaci Sifer a implemen-
taci s HW akceleratorem provadéna pomoci makra HW_IMPLEMENTATION pfi
kompilaci firmware.

Podpora komunikace s ChipWhisperer-Lite Firmware je implemento-
van na NewAFE targetu, ktery je soucasti sady ChipWhisperer. ChipWhisperer-
Lite vyuziva pro komunikaci s moduly protokol SimpleSerial [59]. Pro podporu
komunikace s ChipWhisperer-Lite byla v ramci firmware pro CEC1702 zvolena
realizace praveé protokolu SimpleSerial. V ramci ChipWhisperer repositare jiz
existovala zakladni implementace SimpleSerial protokolu pro CEC1702 [60]
verze 1.1 a byla zvolena jako zdklad pro vytvoreni celého firmware. SimpleSe-
rial na CEC1702 mé nasledujici vlastnosti:

Pro pfijem prikazu a odesilani odpovédi je vyuzit UART,
prenosova rychlost (Baudrate) u UART je 38 400 Baud,
maximalni délka dat v jednom piikazu je 64 B,

kazdy prikaz je identifikovatelny jednim znakem,

A A

funkce v CEC1702, které jsou vyvolany prikazy, musi odesilat odpovéd
v jasné definovaném formatu r [DATA - max. 64 BI],

6. funkce v CEC1702 mohou informovat o tspéchu odeslanim prikazu z00.
V pripadé nedspéchu operace muze byt odeslan prikaz z01.
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Grafické znazornéni struktury ptrikazu

RSA-256 &k [p] [q] [e] \n
RSA-512
64 B
RSA-1024*
1. ¢ast [e]
2. ¢ast [e]

*1 RSA-2048 obdobné, jen je rozdéleno [p] i [q] na dveé ¢asti

Obrazek 3.11: Grafické zndzornéni struktury prikazi pro nastaveni klice
u RSA-CRT v rdmci firmware pro CEC1702, vystiizek z dokumentace

SimpleSerial protokol méa znacna omezeni a presné definovanou strukturu,
bez které ChipWhisperer API nedokaze prikazy a data zpracovavat. Z tohoto
divodu ma posilani dat k sifrovani a nastaveni kli¢i nékterd omezeni. Protoze
1ze z definice SimpleSerial posilat maximélné 64 B (512 b) v rdmci jednoho
prikazu, musi byt odesilani dat pro Sifrovani ¢i desifrovani u vétsich délek nez
512 b rozdéleno na nékolik dili. Firmware tyto dily postupné spojuje dohro-
mady a nasledné nad kompletnimi daty provede prislusnou operaci sifrovani
¢i desifrovani. Nastaveni klice je také zjednoduseno na odeslani pouze potieb-
nych prvocisel p a ¢, ptipadné e u RSA-CRT. Z prijatych parametra firmware
klice sifer dopocitd a ulozi. Odesilani parametri pro kli¢ ma pevné danou
strukturu k[p] [q] [e - jen u RSA], viz také ukazka grafiky z dokumentace
k firmware na Obrazku . Cela dokumentace s detailnim popisem firmware
je obsazena v priloze [J. Pokud je opét blok dat s parametry pro kli¢ delsi
nez 64 B, je rozdélen do nékolika piikazua, které zacinaji k. Kvuli pevné dané
délce piikazi se musi parametr e pro RSA-CRT odesilat vzdy dlouhy tolik B,
na kolik je nastaveny kli¢. Pokud je tedy zvoleno 1024b RSA-CRT, musi mit
parametr e 128 B, i kdyz je tvoren z velké ¢dsti nulami (v dusledku konvenci
pro volbu vefejného exponentu, viz podsekce )

Realizace RSA-CRT Pro firmware je kromé Pailliera implementovano
RSA-CRT, jelikoz pravé RSA-CRT bylo vybrano pro prozkoumani moznosti
provedeni ttoku injekei chyb (viz Kapitola é) V Paillierovi existuje naivni im-
plementace RSA pomoci bigi v rdmci simuldtoru HW akceleratoru (viz sekce B.2).
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Tato implementace je ale nedostatecna, jelikoz pro firmware byla zvolena mo-
difikace RSA-CRT. RSA-CRT je implementovano ve dvou variantach:

1. Cisté SW varianta vyuzivajici bigi, kterd umoziuje volbu klice az 4096
biti a

2. varianta vyuzivajici API pro HW akcelerator RSA, kterda umoznuje délku
klice 1024 bith nebo 2048 bit.

Implementace ¢isté SW varianty se obesla bez vétsich potizi diky nabytym
znalostem z tprav bigi knihovny (viz sekce B.1) a Pailliera (viz sekce B.2).
Pro implementaci varianty s vyuzitim HW akceleratoru RSA byla zvolena
funkce rsa_crt_decrypt (), kterd podle dokumentace API pro CEC1702 [57]
vyuziva HW implementaci RSA-CRT a dovoluje maximalni délku klice 2048b.
V dokumentaci API autor nalezl dvé funkce pro nastaveni klice pro RSA-CRT
(viz sekce ):

1. rsa_crt_gen_params()- z predanych prvocisel p, ¢ a parametrii tajného
klice Kr funkce zbylé Casti klice vygeneruje a ulozi do sloti HW akce-
leratoru.

s es

dp, dg, Ginv, které si ulozi do sloti HW akceleratoru.

Pred volanim funkci rsa_crt_gen_params() i rsa_load_crt_params()
musi byt podle dokumentace volana funkce rsa_load_key (), ktera nastavuje
tajny i verejny kli¢c v HW RSA akceleratoru predanim parametri n, e a d.

Byla zvolena prvni funkce — rsa_crt_gen_params() — jelikoz dovoluje
urychleni generovani klice. Jednotlivé ¢asti RSA-CRT klice nemusi byt predem
vypocitany pomalejsi SW implementaci vyuzivajici bigi.

Pri pouziti rsa_crt_gen_params() nasledné desifrovani pomoci funkce
rsa_crt_decrypt() vracelo nespravna data. Pfi nastaveni 1024b klice bylo
vraceno 512 nulovych bit a zbylych 512 bitd sestavalo z ndhodného ¢isla.

Nésledné byla otestovana druhé funkce — rsa_load_crt_params() — pro
nahrani vsech CRT parametriu. To zpusobilo zastaveni chodu celého firmware
po zavolani funkce rsa crt_decrypt (). Cekani na desifrovand data je totiz
blokujici, viz Obrézek B.19).

Jelikoz funkce rsa_crt_gen_params() a rsa_load_crt_params() nena-
stavili kli¢ pro RSA-CRT samostatné spravné, bylo otestovano nastaveni klice
zavolanim obou funkci za sebou. Desifrovani pomoci rsa_crt_decrypt () né-
sledné vratilo validni data. Z této skutecnosti bylo vyvozeno, zZe je nutné zavo-
lat rsa_crt_gen_params() i rsa_load_crt_params() pro spravné nastaveni
klice HW akceleratoru RSA-CRT. Poradi, ve kterém se rsa_crt_gen_params ()
a rsa_load_crt_params () volaji, mize byt libovolné.
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rsa_status = PKE RET OK;
c_buff8 array.pd = (char*)s&ciphertext byte array[0];
rsa_status = rsa_crt_decrypt(operation_length_in bites,

&c_buff8 array, BIG_ENDIAN);
pke start (0);

if (rsa status != PKE RET OK) {
: return 0x01;

}
Iwhile(pkeibusy() == 1) asm nop;l

bytes read = pke read scm(s&plaintext byte arrayl[0],
R3A BITS, 5, BIG ENDIAN);

Obrazek 3.12: Ukézka pouziti funkce rsa_crt_decrypt(), v ¢erveném ra-
mecku je oznaceno blokujici ¢ekani na dokonceni desifrovani

Nutné prizpusobeni implementace Pailliera Aby bylo mozné veskeré
funkce Pailliera pouzivat, vznikl soubor paillier_wrapper.c, ktery:

1. Obsahuje potiebné struktury a pomocné proménné pro ukladani klich
Pailliera,

2. umoznuje dynamicky ménit velikost struktur v zavislosti na délce pou-
zivaného klice,

3. umoznuje dynamicky ménit pouzitou implementaci (naivni ¢i s vyuzitim
CRT),

4. vola funkce Pailliera se spravné nastavenymi parametry.

Dale se v mikroC projektu nepodatilo nastavit vkladani hlavickovych sou-
bort, aby si je kompildtor nasel automaticky (napf. #include <bigi.h>).
V implementaci Pailliera bylo nutné upravit vkladani hlavickovych soubort
s relativni cestu vici implementaci (napf. #include "../bigi/bigi.h").

V implementaci Pailliera popsané v sekci bylo rozsiteno pouziti makra
RUNNING_EXAMPLE. Struktury pro ulozeni kli¢ti a vypoc¢tt simuldtoru HW RSA
jsou obsazeny pfimo v paillier.c. Pokud makro zadefinovano neni, je mozné
ménit hodnoty proménnych RSA_BITLEN a RSA_BYTELEN, aby se mohla dy-
namicky ménit délka klict simuldtoru HW RSA v Paillierovi. Pokud makro
RUNNING_EXAMPLE zadefinovano je, simuldtor HW RSA poté pouzivd pevné
danou délku bloku.

3.4 Programovani Flash paméti NewAEFE targetu

V podsekci byla diskutovana volba USB-SPI pievodniku CHS341A spolu
s volbou vhodné aplikace, ktera vyuziva prevodnik pro programovani Flash pa-
méti. Zvolend aplikace [49] ma privétivé uzivatelské rozhrani, viz Obrazek .
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Aplikace mé pristupné zdrojové kody [50], kdy vrstva aplikace napsand v C#
1idi USB-SPI prevodnik pro programovani Flash paméti. Nékteré ¢asti kédu
jsou dokumentovany v ¢instiné, coz ale neni prekazkou. Metody maji srozumi-
telné anglické nazvy, taktéz i jednotlivé proménné a tiidy jsou anglicky pojme-
novany. Aplikace ale nepodporuje Flash pamét SST26VF016B [45], kterd se
nachézi v . NewAF target s CEC1702. Pamét totiz obsahuje ochranu proti za-
pisu, kterou je nutné pred kazdym programovanim paméti vypnout. Podporu
paméti SST26VF016B v aplikaci bylo nutné doimplementovat.

Zapojeni prevodniku CH341 Aby aplikace mohla s paméti pres SPI ko-
munikovat, je nutné prevodnik CH3/1 spravné pripojit k desce UFO obsahujici
NewAE target. Deska UFO zpftistupnuje rozhrani SPI pro programovani Flash
paméti NewAFE targetu. Schéma zapojeni je na Obrazku @ Je vyuzito 6 ko-
nektoru pro signaly MIS0O, MOSI, CS, CLK, GND a 3V3. V dokumentaci NewAFE
targetu pro CEC1702 [B1] je informace, ze musi byt pin nRST pfipojen k zemi
pro zptistupnéni programovani Flash paméti. Toto ale neplati a je nutné mit
naopak pin PDIC pripojen ke 3.3V zdroji napajeni. UFO deska musi byt také
pripojena 10pinovym konektorem k ChipWhispereru-Lite, jinak Flash pamét
nereaguje. Duvod pripojeni k ChipWhispereru-Lite je prisuzovan nedostatec-
nému napéajecimu vykonu pirevodniku. Ptipojeni ChipWhispereru-Lite miize
také odblokovat pruchod signalu z prevodniku do Flash paméti.

Uprava aplikace pro programovani Flash paméti Prvni ¢sti dprav
bylo doplnéni informaci o paméti SST26VF016B do konfigura¢niho souboru
chiplist.xml. Byl pfidan typ prikazt 26XX, ktery v aplikaci nastavi pouziti
metod pro programovani paméti SST26VF016B. Tyto upravy dovoluji vybrat
pamét SST26VF016B v menu aplikace a nastavit automaticky velikost pa-
méti a stranek paméti. Aplikace nasledné pouzije spravné typy piikazi pro
modifikaci obsahu paméti. Doplnéni konfigura¢niho souboru zpiistupnilo au-
tomatické detekovani paméti. Aplikace po stisku tlacéitka ,, Auto Detect” odesle
do pripojené paméti prikaz JEDEC ID = 0x9F. Pamét nasledné vrati ID vy-
robce, typ paméti a své ID. Aplikace se poté automaticky nastavi pro pouziti
spravnych prikazt pro modifikaci obsahu paméti.

Implementace [50] jiz obsahuje podporu pro pamét SST25VF016B [61],
kterd vyuziva stejnou instrukéni sadu jako SST26VF016B. SST25VF016B
ale neobsahuje ochranu proti zapisu do paméti. Doplnéni implementace v sou-
boru UsbManager . cs o moznost programovani paméti SST26VF016B spociva
v pridani néasledujicich metod:

1. DisableBlockProtection() - Pred kazdym zdpisem do paméti odesila
prikaz ULBPR = 0x98, ktery povoli zapis do vsech bloku paméti. Tento
postup je zminén v dokumentaci k NewAE targetu CEC1702 [31].
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3.4. Programovani Flash paméti NewAFE targetu

CEC1702 Target Board
For ChipHhmsperer 3087

ol
—_—
-

=
—_—
|
—_—
_—
—_—
—
—_—
—

|
—_—
|
—
==
—
_r
|

Obréazek 3.13: Pripojeni USB-SPI prevodniku CH3/41A k desce UFO obsahujici
CW308T-CEC1702 NewAE target

2. EraseSPIChip26() - Vyuziva DisableBlockProtection() pro povoleni
modifikace paméti a nasledné je odeslan piikaz CE = 0xC7 pro jeji celé
vymazani.

3. WriteDataSPI26() - Pred volanim této metody je vzdy zavolana me-
toda EraseSPIChip26(), kterd povoli zapis do paméti a celou pamét
vymaze. WriteDataSPI26() obstaravi zapis do paméti a je doplnéna
o verifikaci kazdé stranky ihned po zapise. Také obsahuje moznost pre-
skoceni zapisu stranky, pokud se maji zapsat pouze bajty s hodnotou
OxFF (tuto hodnotu ma kazdy bajt paméti po jejim vymazéni).

Pro ¢teni paméti je vyuzita existujici metoda ReadDataSPI25(). Pro ziskani
ID paméti je vyuzita také jiz implementovana metoda ReadIdSpiMode25().
Upravena implementace je prilozena na médiu spolu se spustitelnym souborem
ve slozce 4_Flash_programmer.
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3. REALIZACE

® CH341A Programmer V1.01 (Developed by Shichang Zhuo) - m} x
File Edit SelectlC Operations Tools Help

Le & El & @

Open Save | Read Erase Program Verify Auto | Blank Fill | About

Chip Select
Type: |SPI (25 Series) | Manufacturer: |SST ~ | Pat#:  SST26VFO16B ~ Search Auto Detect (250)
Chip Information Fort Size Control
Chip Size: |2MB ~ | Page Size: | 256 ~|  SPICommand: |26XX ~ Editor Font Size + Editor Font Size -

00 01 02 03 04 05 06 07 08 09 OA OB 0OC 0D OE OF CDEF 2]
0x00D003FO 35 30 OB 00 35 30 OB 00 35 30 OB 00 35 30 OB 00 50..
0x00000400 35 30 OB 00 35 30 OB 00 35 30 OB 00 35 30 OB 00 . 50..
0x00000410 35 30 OB 00 35 30 OB 00 35 30 0B 00 35 30 OB 00 50..
0x00000420 35 30 0B 00 35 30 OB 00 35 30 0B 00 4B 09 04 68 .. h
0x00000430 9B 00 E3 18 1C 68 01 FO 1F 03 24 FA 03 F3 03 FO .0.0
0x00000440 01 03 13 60 70 47 45 00 81 BO 0D 46 01 46 00 20 F.
0x00000450 0B 1D 1C 68 2B 1D 1B 68 9C 42 01 D2 0C 46 00 EO F.a
0x00000460 2C 46 23 46 8C 42 02 D1 29 46 0C 46 00 EO OC 46 .a. F

21 46 40 F2 00 0B C7 B2 08 46 19 46 0B 1D 1B 68 .. h

DB 1C 9B 45 31 D2 03 68 4F EA 8B OA 03 EB 0A 03 g, .

1B 68 1D 46 00 26 OB 68 03 EB OA 03 1B 68 00 24 h.§
0x000004A0 15 EB 03 08 46 EB 04 09 FBE B2 00 24 18 EB 03 06 LBl
0x000004E0 49 EB 04 07 4F FO FF 33 00 24 9B 1B 74 EB 07 03 8. .
0x000004C0 40 F2 00 03 40 F2 00 04 00 D2 01 23 5F FA 83 F8 u.g
0x000004D0 06 FO FF 34 07 FO 00 05 13 68 03 EB 0A 03 1C 60 ) v
Ln1 ColD 1MB (1,048,576 Bytes) Bits of Byte 0: 00000001 CH341A Not Connected

Obréazek 3.14: Uzivatelské rozhrani programatoru Flash paméti obsahujici na-
staveni pro pamét SST26VF016B

46



KAPITOLA 4

Testovani

Nejdriive byla otestovana funkénost jednotlivych upravenych implementaci bigi
a Pailliera s vyuzitim soubori example.c a jazyka Ruby. Nasledné byl otesto-
van firmware pro CEC1702, kdy bylo vyuzito jak ChipWhisperer API, tak ja-
zyka Python. V posledni ¢asti kapitoly je popséno testovani Aplikace pro pro-
gramovani Flash paméti SST26VF016B.

4.1 Knihovna pro praci s velkymi cisly — bigi

Pro bigi jiz existuje soubor example. c, ktery vold jednotlivé operace, které jsou
v bigi implementovany. Makrem EXAMPLE_BITLEN je nastavena pozadovand
délka cisel. Vystup programu je ve formétu jazyka Ruby (viz Obrézek @) aby
mohl byt nasledné tento vystup zpracovan a vysledky operaci ovéfeny prave
vyuzitim Ruby spolu s modulem OpenSSL. Nejjednodussi postup pro ovéfeni je
presmérovat vystup sériové linky do souboru s pfiponou .rb a nésledné zavo-
lat z prikazové radky ruby <nazev>.rb. Jednoduchy vypis (viz Obrazek @)
nasledné informuje o spravnosti operaci i s idajem, jak dlouho jednotliva ope-
race trvala.

4.2 Paillierav kryptosystém

Stejny postup testovani jako u bigi byl pouzit i u upravené implementace
Paillierova kryptosystému. V souboru example.c se voli délka klice Pailliera
pomoci makra EXAMPLE_BITLEN a také se voli, jestli se provede sifrovani naivni
¢i vyuzivajici CRT.

Zda se testuje ¢isté SW implementace CRT varianty ¢i s HW akcelera-
torem, lze nastavit pomoci pripadného definovani makra RSA_ACCELERATION.
V neposledni radé je nutné nastavit spravnou délku RSA akceleratoru — jak
simulovaného, tak HW — pomoci makra RSA_BITLEN v souboru paillier.h.
Poslednim makrem, které je nutné zadefinovat, je RUNNING_EXAMPLE, které na-
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4. TESTOVANT

puts "--- DEBUG / TEST mode ON ——="
puts " 128-bit input values "; puts
# Loading numbers ...

# - loaded A
# - loaded B
# - loaded P
# - loaded Q
# - loaded N
B

print "Add / Subtr Fit: "

print 0x0000000000000000000000004e8839e2876bcb217511£129c68265a6 +
0x000000000000000000000000a892170d2e9809870923£82e150acl66 ==
0x000000000000000000000000£71a50efb603d4a87e35e957db8d270c ? "PASS".green.bold :
"FAIL".red.bold

puts " ( 0 ms)"

Obréazek 4.1: Ukazka zformatovaného vypisu CEC1702 ptes UART pro na-
sledné zpracovani vysledkid bigi pomoci Ruby

DEBUG / TEST mode OFF
1824-bit input values

Add / Subtr Fit:

Mod red (plain):
Mult Fit:
Mod Mult (plain):

Mod Mult (Mont):

Mod Exp (plain): 144872
Mod Exp (Mont): 12872
Mod Inv: 63799
Int Div: p
GCD: 91
CLOCKS_PER_SEC = 48666

Obrazek 4.2: Ukéazka zobrazeni vysledku po testovani bigi pomoci Ruby

stavi vzdy pevnou velikost poli pfi kompilaci. Makro RUNNING_EXAMPLE také
umozni vypis ndhodné generovaného ¢isla, které je pouzito ve funkcich a je po-
tfeba nasledné zpracovani pomoci Ruby. Nasledné ovéreni spravnosti sifrovani
je totozné s testovanim bigi.

4.3 Firmware s komunikacnim protokolem

Pro ovéreni a zaroven demonstraci funkcionality firmware pro CEC1702 byl
vytvoren Jupyter Notebook BC_CEC1702_FW_TESTING.ipynb, ktery vyuziva
sadu ChipWhisperer a NewAFE target s CEC1702. Pii testovani jsou provedeny
nasledujici kroky:
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4.3. Firmware s komunika¢nim protokolem

2. Test RSA-CRT

A. SW version

#ARSA 128

RSA_set_key(128, p[64], g[64], e[128])
get duration("RSA-128 key set")

ct = RSA_encrypt(128, m[128])
get_duration("RSA-128 encrypticn™)

pt = RSA_decrypt(128, ct)
get_duration("RSA-128 decryption™)
verify_decryption("RSA™, 128, m[128], pt)

RSA-128 key_set took 28@ ms

encrypting with RSA

Encypted val: b'8c25287adBab2b8e831201829f14a767"
RSA-128 encryption took 154 ms

decrypting with RSA

Decrypted val: b'a6a74d427ecl876b3276535382253019"
RSA-128 decryption took 115 ms

s e ok e o b ook o R o o kb R R

RSA-128 SUCCESS
L T T

Obréazek 4.3: Ukazka testovani firmware pro CEC1702 s vyuzitim IPython
Notebooku a ChipWhisperer API [40]

1. Naprogramovani CEC1702 s pozadovanou verzi firmware — ¢isté SW ¢i
s vyuzitim HW akceleratoru. Programovani CEC1702 je diskutovano
v sekci 2.3.

2. Nastaveni pripojeného ChipWhispereru-Lite, ktery nasledné komunikuje
s NewAEFE targetem.

3. Otestovani SimpleSerial protokolu [59] ve verzi 1.1. je provedeno vyuZi-
tim ChipWhispereru-Lite, ktery SimpleSerial pouziva.

4. Definice funkci pro obstarani komunikace s CEC1702 a definice hodnot
pouzitych pro desifrovani. V Notebooku jde o sekci ,, 1. Connecting to
Chip Whisperer and CEC1702.

5. Otestovani podporovanych Sifer ve firmware se vSemi podporovanymi
délkami kli¢t je provedeno pomoci spousténi bunék Notebooku v sekcich:

a) ,2. Test RSA-CRT*,
b) ,, 3. Paillier - Plain testing (Only SW Implementation)*,
¢) ,4. Paillier - CRT testing”.
6. V ramci testovani jsou pouzity i prikazy pro zménu pouzivané Sifry

a zménu délky Sifry. Jsou tedy otestovany vSechny podporované prikazy
firmware.
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4. TESTOVANT

4.4 Aplikace pro programovani Flash pameéti

Aplikace ze sekce @ byla otestovana pouze pro programovani Flash paméti
NEwAE targetu s CEC1702 — SST26VF016B [45]. NEwAE target je vsa-
zen do desky UFO ze sady ChipWhisperer. Po zapojeni prevodniku CH341A
k desce UFO bylo otestovano zapisovani do paméti, kdy se opakované pro-
vedlo:

1. Zapis binarniho souboru

2. odpojeni prevodniku CH341A od desky UFO a vypnuti napajeni desky
3. opétovné pripojeni prevodniku i napajeni desky

4. precteni paméti

5. ovéreni, ze soubor, ktery byl zapisovan a soubor, ktery vznikl prectenim
M ) )
paméti, jsou binarné ekvivalentni

Otestovani programovani pameéti bylo provedeno nahranim jednoduchého pro-
gramu ovladajictho blikani LED. Ovladanid LED se nachazi na UFO desce.
LED se vzdy rozblikala po odpojeni prevodniku CH341A a opakovaném re-
startu NEwAFE targetu.
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KAPITOLA 5

Utok postrannimi kanaly

Tato kapitola obsahuje popis HW i SW vybavy pro ispésné provedeni ttokt
injekci chyb na napéjeni a zdroji hodinového signalu. Déle jsou v této kapi-
tole popsdny nutné tpravy implementace RSA-CRT pro efektivnéjsi provedeni
utokiu. Néasleduje ¢ast s popisem ttoki na mikrokontrolér STM32F3. Posledni
¢asti kapitoly je popis realizace utoku na kryptoprocesor CEC1702.

Veskera implementace firmware spolu s IPython Notebooky pro realizaci
utoki na STM32F3 je ulozena na médiu ve slozce 5_STM32F3_utoky. Ves-
kera implementace firmware spolu s IPython Notebooky pro realizaci atoku
na CEC1702 je uloZzena na médiu ve slozce 6_CEC1702_utoky.

5.1 Vybaveni a pouzity SW pro provedeni tutokt
Nasleduje vycet vybaveni pouzitého pro realizaci utoki:
1. ChipWhisperer-Lite obsahujici generdtor zakmit,
2. deska UFO pro zasazeni modulu [32],
3. modul pro UFO NewAF target s STM32F3 [39] (déle jen STM332F3),
4. modul pro UFO NewAF target s CEC1702 [31] (déle jen CEC1702),

5. koaxidlni kabel 50 cm s SMA-F konektory pro zavddéni zakmitu (zkrati)
na napdajeni ze sady ChipWhisperer SCAPACK-L1 [3],

6. USB-SPI prevodnik CH341A [48] pro programovani Flash paméti mo-
dulu s CEC1702,

7. osciloskop Agilent MSO 7104A [62] pro sledovani prubéhu signalu.

Utoky jsou realizovany pomoci IPython Notebookt verze 7.23.0, které jsou
soucasti prosttedi ChipWhisperer verze 5.5. Programovani Flash u STM32F3
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5. UTOK POSTRANNIMI KANALY

r

Obrazek 5.1: Sestava pro realizaci itokd pomoci injekce chyb na STM32F3

je realizovdno pomoci ChipWhisperer API, které obsahuje kompildtor pro
ARM i implementaci programatoru Flash paméti pro mikrokotroléry rady
STM32F. Pro kompilaci programu pro CEC1702 je vyuzito mikroC IDE a pro
programovani Flash paméti u CEC1702 je pouzita aplikace popsand v sekci @

Puvodni ttok na RSA-CRT v ramci lekce ChipWhisperer [63] cili na pode-
pisovani zahashované zpravy m s vyuzitim RSA-CRT. Utoky popsané v této
préaci jsou modifikaci Gtoku ze zminéné lekce a jsou cileny na autorovy vlastni
implementace RSA-CRT vyuzivajici bigi. Cilem titokt na STM32F3 i CEC1702
je ziskani soukromého exponentu d, ktery se vyuziva pro desifrovani ¢ pomoci
RSA-CRT (nikoliv pti podepisovani). Uspésného ttoku je docileno pomoci mo-
difikace prvni ¢asti desifrovani, kdy je vyuzivano prvocislo p. Desifrovani poté
vrati zpravu m’. Hodnota m’ je poté vyuzita pro vypocet druhého prvocisla
q = ged((c—m/)¢, n). Nésledné je mozné ziskat ﬁtajny klic K. Jedna se

1.3

o modifikaci Bellcore titoku popsaného v podsekei [1.3.3. Uprava vipoctu prvo-
¢isla ¢ je nutnd, jelikoz puvodni verze Bellcore itoku pracuje s podepisovanim
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5.1. Vybaveni a pouzity SW pro provedeni ttoki

clk_src="clkgen"

Generator zpozdéni Generator Sirky
zakmitu (offset) zakmitu (width)

"clock_xor"
clk_src (zakmity na CLK)

litch_onl *P
giehony "glitch_only"

offset .width (zakmity na napajeni)

>

trigger_src = "ext_single" —
(pin TRIG) Zpozdéni
spoustéce —Opakovani (repeat)
(ext_offfset)

Obrazek 5.2: ZjednodusSené schéma generatoru zdkmitd obsazeného
v ChipWhisperer-Lite, jako zdroj byl pouzit Obrézek [64]

pomoci RSA-CRT.

5.1.1 Generator zakmitd v ChipWhisperer-Lite

Zjednodusené schéma generatoru je na Obrazku @ Generator zakmitl je
spustén, pokud je na desce UFO zaktivovan pin TRIG (objevi se ndbéznd
hrana). Logickd hodnota pinu TRIG je fizena volanim funkci trigger_high()
atrigger_low() v implementaci firmware pro STM32F3 a CEC1702. Pro ge-
nerovani zakmit na zdroji hodinového signdlu je vyuzivan vystup generdtoru
oznacovan glitch_xor, ktery je napojen na zdroj hodinového signalu zarizeni
pod utokem. Pro generovani zdkmitt na zdroji napdjeni je vyuzivan vystup
generatoru oznacovan glitch_only, kdy je vygenerovany zakmit preveden
ve zkrat na napdajeni zafizeni.

Pro tspésné provedeni ttoku je treba nastavit experimentalné nasledujici
parametry (podrobnéjsi popis parametru je uveden v [40]):

1. offset - Vzdélenost od nabézné hrany, ktera je dana pomérem k Sirce
jednoho hodinového taktu. Hodnota je zaddvana v procentech v rozmezi
-48,9 % az +48,9 %. Zaporna hodnota znaci posun pred nabéznou hranu
hodin.

93



5. UTOK POSTRANNIMI KANALY

#nastaveni ChipWhisperer, programovdni tagetu,

scope.glitch.clk_src = 'clkgen'
scope.glitch.trigger_src = 'ext_single’
scope.glitch.output = "clock_xor"
scope.io.hs2 = "glitch"

scope.glitch.width = 2
scope.glitch.offset = -14
scope.glitch.ext_offset = 120
scope.glitch.repeat = 1

print(scope.glitch)

clk_src = clkgen
width = 1.953125
width_fine =0

offset = -14.0625

offset_fine = @
trigger_src = ext_single

arm_timing = after_scope
ext_offset = 120

repeat =1

output = clock_xor

Obréazek 5.3: Ukazka nastaveni generovani zakmit na zdroji hodinového sig-
nalu v prostredi IPython Notebook s vyuzitim API od ChipWhisperer

2. width - Sfika vygenerovaného zékmitu, kterd je ddna pomérem k &fice
jednoho hodinového taktu. Hodnota je zadavana v procentech v rozmezi
-48,9 % az +48,9 %. Pokud je zaddna zdpornd hodnota, je sitka zdkmitu
rovna Sitce hodinového taktu zkracend o pomér dany parametrem.

3. ext_offset - Zpozdéni od vyvolani zakmitu, hodnota je udavana v ho-
dinovych taktech generatoru zakmiti nastavené.

4. repeat - Udava kolik takti generatoru se bude vyvolany zakmit opako-
vat od jeho vyvolani.

Reélna podoba modifikovaného hodinového signédlu za pouziti riznych kombi-
naci parametri width a offset je znazornéna na skupiné Obrazku .

Déle je tfeba nastavit nékolik dalsich parametru generdtoru (viz Obré-
zek ). Nastaveni vSech parametrii generdtoru zakmiti probihd ptes pro-
ménné modulu z ChipWhisperer API — chipwhisperer.scope.glitch. Pro-
ménné jsou podrobnéji popsédny v dokumentaci API [40]. Nastaveni vSech
potfebnych parametri generdtoru zakmitt v ramci IPython Notebooku je
Znazornéno na()brézku%ig
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5.1. Vybaveni a pouzity SW pro provedeni ttoki

standardni pribéh width = 40, offset = 4

width = 40, offset = 40 width = 5, offset = -13

Obrazek 5.4: Ukazky zadkmitl na zdroji hodinového signalu

5.1.2 Pouzity firmware pro efektivni realizaci itoku

Pro tspésny utok injekci chyb je tfeba najit vhodné parametry generatoru
zékmiti (offset, width, ext_offset a repeat). Je nevhodné utocit z po-
c¢atku implementaci RSA-CRT s klicem dlouhym 1024 bitl, a to z nékolika
na sebe navazujicich davod:

B Desifrovani pomoci ¢isté SW implementace RSA-CRT na STM32F3
i CEC1702 trva nékolik vtefin a moznych kombinaci parametrii gene-
ratoru muze byt i nékolik set tisic.

B Pii dtoku pomoci zdkmitu na hodinovém signalu na ST32F3 trva otes-
tovani jedné kombinace parametri s kontrolou deSifrovani v primeéru
14,4 s.

B Neni zaruceno, Ze se parametry generatoru zakmiti podari najit pii prv-
nim prichodi jejich kombinaci.

B Celkova doba hledani parametrii generatoru by se tedy mohla vysplhat
i na nékolik tydnt.

Pro efektivnéjsi hleddni vhodnych parametri generdtoru zdakmitt bylo vy-
tvoreno nékolik verzi redukovaného firmware. To umoznuje rychlejsi nalezeni
jednotlivych parametria generatoru, které vedou k modifikaci sifrovani. Cilova
implementace utoku je vzdy RSA-CRT s 1024bitovym klicem.

Dale je pro snadnéjsi cileni ttoku ¢ést kédu (jejiz provedeni mé byt ovliv-
néno zakmity) ohranic¢ena volanim funkci trigger_high() a trigger_low(),
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5. UTOK POSTRANNIMI KANALY

Tabulka 5.1: Pocet taktu ¢asti RSA-CRT na STM32F3 s frekvenci 7,386 MHz

Typ operace ‘ Primérny pocet taktu \ Cas trvani
celé desifrovani 104 505 999 14,14 s
vypocet mq 49 779 313 6,74 s
z toho vypocet ¢, 10 270 1,39 ms
vypocet mo 53 840 771 7,29 s
dopocet h, hq,m 817 797 110,7 ms

které ovladaji pin TRIG. Pro otestovani zranitelnosti implementace bigi [2]
byly zvazovany funkce:

1. bigi_mod_red () implementujici zdkladni modularni redukci,

2. bigi_mod_exp_mont () implementujici modularni mocnéni za pouziti
Montgomeryho domény,

3. bigi_mod_exp() implementujici zakladni modularni mocnéni.

Vsechny zminéné funkce jsou nasledné vyuzity i v implementaci RSA-CRT
(v Céstech, které je potieba ovlivnit zdkmitem pro néslednou tspésnou rea-
lizaci Bellcore ttoku pro ziskani tajného exponentu d). Pro otestovani zra-
nitelnosti byla vybrana prvni funkce — bigi_mod_red (). Vypocet ¢, pomoci
funkce bigi_mod_red () neni Casové naro¢ny (viz Tabulka ﬁ), a tudiz dovo-
luje otestovani zaneseni zdkmitu ve vsech hodinovych taktech vypoctu.

Jednotlivé verze redukovanych firmware jsou popsany nize a kazda ob-
sahuje pojmenovani, které je nasledné vyuzito k identifikaci v néslednych
sekcich a tabulkach s vysledky jednotlivych utokt. VSechny verze vyuzivaji
komunikac¢ni protokol SimpleSerial v1.1 [59]. Na prilozeném médiu jsou ulo-
zeny projekty BIGI_Glitching a RSA-CRT_Glitching ve verzi pro STM32F3
a pro CEC1702, ze kterych jsou za pouziti piislusnych preprocesorovych maker
(pfepinaci) jednotlivé verze firmware vytvoreny:

1. bigi_128_ret - Zakladem upraveného puvodniho firmware [65] je funkce
s jednoduchou modularni redukei 128bitového ¢isla na 64bitové vyuziva-
jici bigi funkci bigi_mod_red (). Vypocet je provadén vzdy nad stejnymi
zadefinovanymi ¢isly a je vyvolan prijetim piikazu b. Funkce vraci pouze
odpovédi r00 (pokud vypocet nebyl nijak ovlivnén) a rO1 (v opa¢ném
pripadé) pro co nejvétsi redukei komunikace pres UART, ktera je v po-
meéru se samotnym vypoctem nékolikandsobné pomalejsi. Implementace
se nachdzi v BIGI_Glitching a nejsou pouzité zadné prepinace pro kom-
pilaci.

2. bigi_128_full - Modifikace prvni verze, kdy vysledek vypoctu neni
kontrolovan, ale je cely odeslan. Odpovéd tedy je r39...F4. Implemen-
tace je v BIGI_Glitching a je pouzit prepina¢ RETURN_BIGI_RESULT.
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5.2. Realizace ttokta na STM32F3

3. RSA_256_full - Modifikace predchozi varianty, kdy je jiz provadéno celé
desifrovani. Implementace je v RSA-CRT_Glitching a jsou pouzity pfe-
pina¢e M1_GLITCH a RSA_BITS 256.

4. RSA_1024_ret - Modifikace treti varianty, kdy je vyuzito klice dlou-
hého 1024 bitu. Diky omezeni pro preneseni jednoho bloku dat, jsou
vysledna desifrovana data rozdélena na 3 bloky dlouhé 32, 48 a 48 B.
Odeslani prvniho — nultého — bloku je provedeno automaticky po desif-
rovani. Pro ziskani dalsich blokt je tfeba pfijmout prikaz 1 a 2. Jsou
tedy pouzity prepinace CP_GLITCH a RSA_BITS 1024.

5. RSA_1024_full - Navazuje na predchozi varianty, kdy je opét vyuzito
klice dlouhého 1024 bitu a je provadéno celé deSifrovani. Pro kompi-
laci projektu RSA-CRT_Glitching jsou pouzity prepinace M1_GLITCH
a RSA_BITS 1024.

6. RSA_1024_HW - Jako jedind varianta vyuziva i HW akcelerator kryptogra-
fickych operaci CEC1702, a tudiz neni kompatibilni s STM32F3. Gene-
rator zakmitl je spoustén soubézné se spusténim desifrovani po nahrani
vSech potiebnych hodnot (data k desifrovani, potiebné ¢asti klice, ...) do
jednotlivych sloti akceleratoru. Firmware také obsahuje funkci pro de-
sifrovani bez CRT pro nésledné porovnani ¢asu trvani, ktera je vyvolana
prijetim pfikazu d. Implementace se nachazi v projektu RSA-CRT_Glitching
a je pouzit prepina¢ HW_IMPLEMENTATION.

V BIGI_Glitching projektu je zaktivovan pin TRIG vzdy pred volanim funkce
bigi_mod_red(). Jakmile funkce dokoné¢i vypocet je pin TRIG deaktivovan.
V RSA-CRT_Glitching projektu je zaktivovan pin TRIG vzdy pied operaci
¢p = ¢ mod p (viz podsekce [L.1.1.2) a po konci operace je opét deaktivovan.

Implementace firmware pro STM32F3 i CEC1702 pouzivaji stejné hodnoty
kli¢t pro RSA-CRT, které je ttoky injekci chyb snaha prolomit. Desifrovand
jsou i stejnd data. Pouzité hodnoty pro 256b RSA-CRT jsou uvedeny v_Ta-
bulce @ Pouzité hodnoty pro 1024 RSA-CRT jsou uvedeny v Tabulce .

5.2 Realizace utokl na STM32F3

Jak jiz bylo zminéno, itok na implementaci RSA-CRT na STM32F3 existuje
v ramci lekei, které jsou dostupné na [63] a vyuziva zakmitt na zdroji hodino-
vého signalu. Pro vétsi jednotnost itokt na STM32F3 i CEC1702 byla vytvo-
fena ¢isté SW implementace RSA-CRT pomoci bigi i na STM32F3 a nasledné
i jeji redukované varianty (popsané v podsekci )Ty slouzi pro usnad-
néni a urychleni postupu k dspésnému utoku. V ramci prupravy na utok po-
moci zakmitu na zdroji napdajeni, ktery je mozny realizovat i na CEC1702,
byl vybran i ttok pomoci zdkmitu na zdroji hodinového signélu. Nespravné
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5. UTOK POSTRANNIMI KANALY

Tabulka 5.2: Hodnoty v hexadecimalnim formatu pouzité u 256b RSA-CRT

p CCE6F3803DED54B0779689B698365DC5
q DEC874AB814EEEB747E98B515D8289DF
dp A990FAB4070BSFC955BEOB8B431DC2AD
dy CFC8FCF03D41A66A717B04C2D5C97BD7
Qiny 18FE4F16552854B630D74C272EB84173
e 10001
B250B8F95DFE81B752C93C92610CED1A

" 9DA77C8DDOFD22ECA9445B84DES41B9B
d 191F18404186C69DI9E332DAE6DAFD583
6B2B892B9BD6B166D74C48A5F6645379
3E2F76BB13EADA9S8DE18A080063552F
¢ B92A3DF1609E8A22946339C0D46CAAFF
m 1980BF37E445B41C490A49CB7BA3658D

A97DOEDF7E29C09D6F7723DC75D03EOD

Tabulka 5.3: Hodnoty v hexadecimalnim formétu pouzité u 1024b RSA-CRT

C36DOEB7FCD285223CFB5AABASBDA3D82C01CAD19EA484A87EA4377637E75500

P FCB2005C5C7DD6EC4AC023CDA285D796C3DI9ET5E1EFC42488BB4F1D13AC30A57
COOODF51A7C77AE8D7C7370C1FF55B69E211C2BOESDB1EDOBF61D0D9899620F4

q 910E4168387E3C30AA1E00C339A795088452DD96A9ASEASDIDCAG8DAG636032AF
d C1ACF567564274FB0O7AOBBADS5D26E2983C94D22288ACD763FDS8ES600ED4A702D
p F84198A5F06C2E72236AE490C93F07F83CC559CD27BC2D1CA488811730BB5725

dq 4959CBF6F8FEF750AEE6977C166579C7DSAAEAS6T49EA28623272E4F7D0O592AF

7C1F1313CAC9471B5C523BFES92F517B407A1BD76C164B93DA2D32A383E58357
) 9AETFBC99546432DF71896FC239EADAEF38D18D2B2FOE2DD275AA977E2BF4411
Ginv F5A3B2A5D33605AEBBCCBATFEBOF2D2FA74206CEC169D74BF5A8C50D6F48EA08
e 10001

9292758453063D803DD603DSE777D7888ED1DSBF35786190FA2F23EBCO848AEA
DDA92CA6C3D80B32C4D109BEOF36D6AE7130BOCED7ACDF54CFC7555AC14EEBAB
93A89813FBF3C4F8066D2D800F7C38A81AE31942917403FF4946BOA83D3D3E05S
EE57C6F5F5606FB5D4BC6CD34EEO0801ABE94BB77B07507233A0BC7TBACSFIO0F79
C36DOEB7FCD285223CFB5AABASBDA3D82C01CAD19EA484A87EA4377637E75500
FCB2005C5C7DD6EC4AC023CDA285D796C3DI9ET5E1EFC42488BB4F1D13AC30A57
C36DOEB7FCD285223CFB5AABASBDA3D82C01CAD19EA484A87EA4377637E75500
FCB2005C5C7DD6EC4AC023CDA285D796C3DI9ET5E1EFC42488BB4F1D13AC30A57
1701E0C7306E79A3FBEF9C26B12C072B2F33B613941978404067E9484859EBA1
8669E1003A61E05B91F106D16F749B52AFDC5B66CCF2FAA75D630694DD2B425F
6BCD8D896BD1F7F15F65DD64DCAA17F1F3B826EC78D66D452132CAE92D35B642
146ACDD4B7CF218A42B57122149CD98A13C9018CD99ECDEOOAG99C5D6CF59666
1114444444444444444444444444444444444444444444444444444444444444
4444444444444444444444444444444444444444444444444444444444123456
1114444444444444444444444444444444444444444444444444444444444444
4444444444444444444444444444444444444444444444444444444444123456
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5.2. Realizace ttokta na STM32F3

nastaveny utok pomoci zakmitu na napdjeni navic muze nenavratné posko-
dit ChipWhisperer-Lite i mikrokontrolér / kryptoprocesor samotny (viz pod-
sekce ) Nabyté zkusSenosti z itoku pomoci zdkmitu na zdroji hodinového
signalu zvysuji pravdépodobnost, Zze se poskozeni zafizeni predejde.

Pro ttok na bigi_128_ret a nasledné na bigi_128_full byl vytvofen
IPython Notebook BC_STM32F_BIGI GLITCHING, ktery je zalozen na Noteboo-
cich z ChipWhisperer lekei [22, 66, 67]. Notebook je spole¢ny pro titok pomoci
zadkmitl na napéajeni i zdroji hodinového signalu a sklada se z jednotlivych
casti:

1. Pripojeni ChipWhisperer-Lite,

2. naprogramovani STM32F3 spravnou verzi firmware podle hodnoty pre-

pinace FULL_RESPONSE,

3. otestovani funkénosti firmware odeslanim ptikazu k vypoctu a kontrolou
vysledku (v zévislosti na pouzité verzi firmware),

4. nastaveni generatoru zakmitu (v zavislosti na pouzitém utoku), véetné
parametru repeat,

5. smycka pro otestovani kombinaci parametri offset, width, ext_offset
podle nastavenych intervali hodnot u jednotlivych parametru (v zvis-
losti na pouzitém tutoku),

6. odpojeni ChipWhispereru-Lite od Notebooku.

Pro Gtoky na RSA_256_ret, RSA_256_full,RSA_1024_ret,RSA_1024_full
byly vytvoreny IPython Notebook BC_STM32F_RSA_CLOCK_GLITCHING spolu
s Notebookem BC_STM32F_RSA_VOLTAGE GLITCHING, které jsou zalozeny na
Noteboocich z ChipWhisperer lekei [63, 66, 67]. Notebooky maji stejnou struk-
turu, ale 1isi se typem pouzitého utoku. Skladaji se z jednotlivych Casti:

1. Pripojeni ChipWhisperer-Lite,

2. naprogramovani STM32F3 spravnou verzi firmware podle hodnot pte-
pina¢i RSA_BITS a ONLY_CP,

3. otestovani funkénosti firmware odeslanim prikazu k Sifrovani a kontrolou
vysledku (v zavislosti na pouzité verzi firmware),

4. nastaveni generdtoru zékmitu (v zavislosti na pouzitém ttoku), véetné
parametru repeat,

5. smycka pro otestovani kombinaci parametri offset, width, ext_offset
podle nastavenych intervalt hodnot u jednotlivych parametru (v zdvis-
losti na pouzitém ttoku),

6. je provedeno vypocitani tajného klice v piipadé tspésné modifikace de-
Sifrovani u RSA_256_full a RSA_1024_full ,

7. odpojeni ChipWhispereru-Lite od Notebooku.
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5. UTOK POSTRANNIMI KANALY

Tabulka 5.4: Parametry pro itok pomoci zdkmitu na zdroji hodinového signélu
na mikrokontroléru STM32F3

Typ ‘ width ‘ offset | ext_offset | repeat ‘ CasE ‘
bigi_128_ret 2 - 14 771, 831 1 23,6 ms
bigi_128_full 2 - 14 196, 519 1 17 ms
RSA_256_ret 2 -12 624 1 27,1 ms
RSA_256_full 2 -12 254, 642 1 981 ms
RSA_1024_ret 2 -12 288, 560 1 90,6 ms
RSA_1024_full 2 -12 224 1 14,154 s

5.2.1 Utoky pomoci zédkmiti na zdroji hodinového signélu

Pro utok je vyuzit modul CW308T-STM32F 3, ktery ma nastaven externi zdroj
hodinového signélu, jenz je generovan v ChipWhisperer-Lite. Generovand ho-
dinova frekvence je nastavend 7,386 MHz a je umoznéna jeji modifikace pomoci
interntho generdtoru zakmitt.

Nejprve byl ttok proveden na bigi_128_ret a nasledné na bigi_128_full.
v rémci Notebooku BC_STM32F_BIGI_GLITCHING (sekce CLOCK-GLITCHING).
Pii otestovani 100 612 kombinaci, modifikovalo vypocet 1474 z nich (ispés-
nost cca 1,47 %). Pfi nastavenych hodnotach width = 2 a offset = -14 bylo
zavedeno nejvice chyb do vypoc¢ti. Pii testovani parametri generatoru byl
zékmit zavadén jen jednou za vypocet (repeat = 1). Vycet parametru gene-
ratoru, které vedly k uspésné modifikaci vypoctu, jsou vypsany v Tabulce p.4.

Pro dalsi atoky byl vyuzit Notebook BC_STM32F _RSA_CLOCK_GLITCHING.
Z\0zené intervaly parametri generatoru byly nejprve testovany s RSA_256_ret
a RSA_1024_ret. Pokud byla hodnota offset = -14, byl vypocet modifikovan
castéji u RSA_256_ret i RSA_1024_ret.

URSA_256_full aRSA_1024_full byl opét aplikovan stejny postup, kdy se
testovalo zavadéni chyb s pevnymi hodnotami width = 2 a offset =-12 a mé-
nil se pouze ofset (ext_offset) zavadéni zakmitu v prubéhu vypoctu ¢p. V pii-
padé RSA_256_full doslo k ispésné modifikaci desifrovani (viz Obrazek p.5),
modifikovand zprava byla uloZena a dale vyuzita v posledni ¢asti Notebooku.
Vyuzitim upraveného Bellcore ttoku bylo dopocitano prvocislo ¢ a nésledné
i tajny exponent d. U RSA_1024_full doslo také k ziskani klice a to pfi na-
staveném ext_offset = 224. Hodnoty generdtoru zakmiti, které zpusobily
modifikaci vypoctu a tedy i Gspésny utok, jsou také obsazeny v Tabulce p.4.

SPrimérny ¢as operace tispééné modifikované zékmitem. Hodnota byla vypoctena z ale-
spon 10 méfeni s vyjimkou pouziti RSA_256_full a RSA_1024_full, kdy bylo méfeni prove-
deno jednou
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5.2. Realizace ttokta na STM32F3

3% l 55/2039 [01:01<39:52, 1.21sl/it]
Glitched!

received_mgs = CWbytearray(b'86 ©a ec 30 33 3c 91 c@ cc 3e 17 71 29 06 cb c5
c8 e3 da 21 f6 30 94 d5 f5 d1 97 e9 3a 91 la cd')

correct_mgs = CWbytearray(b'l9 80 bf 37 e4 45 b4 1c 49 ©a 49 cb 7b a3 65 &d
a9 7d Qe df 7e 29 c@ 9d 6f 77 23 dc 75 do 3e od')

clk_src clkgen
width 1.953125
width_fine 2]

offset -12.109375
offset_fine = 0@

trigger_src
arm_timing

ext_single
after_scope

ext_offset 255
repeat 1
output clock_xor

Obrézek 5.5: Vypis o tspésné modifikaci desifrovani pomoci RSA-CRT na mi-
krokontroléru STM32F3

5.2.2 Utoky pomoci zdkmiti na zdroji napajeni

Pro generovani zdkmitd na zdroji napajeni musi byt zvysena hodinova frek-
vence pro STM32F3 na 24 MHz, a to kviili omezenym schopnostem nastaveni
generatoru zakmitl. Zkrat je provadén pomoci dvou MOSFET tranzistort,
které jsou soucasti ChipWhisperer-Lite. Tranzistory jsou dostatecné predi-
menzovany, aby nedoslo k jejich zniceni. Vznikly zkrat musi byt nékolik takt
zopakovan, jinak nedojde k dostatecnému vykyvu napajeni a chybam ve vy-
poctech. Pro zavadéni zkratti na napéjeni byl zvolen koaxialni kabel s SMA-F
konektory primo ze sady ChipWhisperer s délkou 50 cm. Volba jiné délky ka-
belu by mohla zpusobit nutnost hledat jinou konfiguraci generatoru zakmita.
Veskeré poznatky byly prevzaty z [24]. Kabel je pfipojen k ChipWhisperer-
Lite konektoru oznaceného GLITCH a druha ¢ast je pripojena k desce UFO
s CW308T-STM32F 3. Detailni zapojeni je zdokumentovino na Obrazku EI
Byl zvolen stejny postup utoku jako v podsekci . Pokud je utok pro-
vadén na bigi_128_ret a bigi_128_full, tspésné modifikovani vypoctu se
dari az pri nastaveni hodnot width a offset témér na maximum. Také opa-
kovani zakmitu nékolik taktl za sebou je nutné, maximélné vsak lze pouzit
repeat = 20. Pti vyssich hodnotéch repeat vzniklé zkraty jiz vyvolavaji re-
start STM32F3 ve vice nez 95 % piipadu a tspésné modifikace vypoctu jiz
nelze docilit. Jednotlivé konfigurace parametrii jsou testovany desetkrat za se-
bou, jelikoz vzniklé zakmity nejsou konzistentni (napf. jedna konfigurace muze
modifikovat vypocet ve 3 z 10 pokusi). Vybér hodnot generatoru zakmiti,
které tspésné zpusobily modifikaci vypoctu, jsou obsazeny v Tabulce p.5.
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5. UTOK POSTRANNIMI KANALY

Tabulka 5.5: Parametry pro itok pomoci zdkmitu na zdroji napajeni na mik-
rokontroléru STM32F3

Typ ‘ width ‘ offset | ext_offset | repeat ‘ CausE ‘
bigi_128_ret 46 -35, -45 207, 266 7 22,7 ms
bigi_128_full 46 -35, -45 202, 268 7 22,6 ms
RSA_256_ret 46 -45 309, 343 7 22,7 ms
RSA_256_full 46 -45 342, 354 7 198,9 ms
RSA_1024_ret 46 -45 249, 341 10 46,8 ms
RSA_1024_full 46 -45 206, 236 10 4,35 s

Z prubéhu testovani parametrii generatoru bylo vypozorovano, ze pokud
je parametr width = 45, poté je vypocet modifikovan, jestlize je hodnota
ext_offset vyssi nez 950 (interval ext_offset byl nastaven na (0,1500)).
Pii volbé width = 46 nastava uspésna modifikace vypoctu jiz pii hodnoté
ext_offset vyssi nez 200. V obou pripadech byl offset = -35.

Po Uspésném zizeni parametru generatoru zakmitt byl ttok proveden
na RSA_256_ret v ramci BC_STM32F_RSA_VOLTAGE_GLITCHING Notebooku.
Utoky byly tspésné, pokud byl parametr offset sniZen na -45. To nasledné
zpusobilo Uspésny utok na RSA_256_full.

Jelikoz se s parametry generdtoru z ttoku na RSA_256_full nedafilo pro-
lomit i RSA_1024_ret, musela byt zvysena hodnota u repeat na 10. Pokud
byla v pripadé RSA_1024_full deSifrovand zprava modifikovana, tajny kli¢
K7 v nékterych pripadech dopocitat neslo. Proto byla smycka pro testo-
vani parametru generdatoru doplnéna o funkci pro automatické ziskani tajného
klice recover_key () ihned po ziskani modifikované zpravy m’. Funkce obsa-
huje kéd totozny s posledni ¢asti Notebooku pro dopocet tajného klice pro
RSA_1024_full. Tabulka opét obsahuje pouzité hodnoty parametru, které
zpusobily tspésné prolomenti sifry.

5.3 Realizace itoku na CEC1702

Pro utok je vyuzit modul CW308T-CEC1702 a zapojeni je stejné jako to, které
bylo popsano v tivodu podsekce . CEC1702 ma nastaven 48MHz zdroj ho-
dinového signalu. Utoky na CEC1702 vyuzivaji pouze zakmiti na zdroji napé-
jeni, jelikoz zarizeni neumoznuje vyuziti externiho zdroje hodinového signalu.
Flash pamét u CEC1702 téz neni mozné programovat pomoci ChipWhisperer-
Lite, proto je nutné pouzit postup popsany v sekci za vyuziti USB-SPI
prevodniku CH341A a bindrnich souboru vytvorenych kompilaci v mikroC
IDE.

5Jelikoz se v Noteboocich pouzivaji pevné zpozdéni v ¥adech 10-100 ms, nemiizou byt
casy ve stejném poméru jako hodinova frekvence v porovnani s itokem pomoci zdkmita na
zdroji hodinového signalu
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Zakmit mw
seprremn ol ol

AX

Obréazek 5.6: Snizeni generované frekvence pomoci PWM pii zakmitu na na-
pajeni na CEC1702

5.3.1 Utok na softwarovou implementaci RSA-CRT

Byl zvolen stejny postup jako u STM32F3. Nejprve byl proveden pokus o modi-
fikaci modularni redukce pouzitim bigi_128_ret a nasledné bigi_128_full.
Byl vytvoren Notebook BC_CEC1702_BIGI_GLITCHING, ktery se v nékolika
castech lisi oproti tém pro STM32F3. Programovani zafizeni jiz neni v ramci
Notebooku, ale je provedeno externimi ndstroji. Pro generovani zakmitu je
stale vyuzito zdroje hodinového signalu z ChipWhisperer-Lite nastaveného na
48 MHz, aby hodinové frekvence odpovidala CEC1702.

CEC1702 generuje pomoci PWM (Pulzné Sitkova Modulace) signal s frek-
venci 12 MHz na pin CLKFB desky UFO, ktery lze pfesmérovat pomoci presu-
nuti jumperu J3 na spodni pozici — oznacena HS1 / IN — do ChipWhisperu-
Lite. Tohoto se vyuziva zejména pro CPA 1tok, kdy je tfeba mit frekvenci
ChipWhispereru-Lite a CEC1702 co nejvice synchronni. Pro generator zakmitt
bylo puvodné nastaveno totéz, kdy se prijimand frekvence pomoci interni
délicky vynéasobila ¢tyimi, aby odpovidala 48 MHz. Tento signal byl poté
zvolen jako hodinova frekvence pro generovani zdkmiti. Autor si ale neuvé-
domil, ze pokud se zaCne vytvaret na napajeni zkrat, je ovlivnén i PWM
modul (viz Obréazek @ a @) Chvilkové ovlivnéni frekvence ¢i neprosté
vypnuti PWM zptasobené zakmitem vyustilo v generovani nedefinovanych
stavii v ChipWhisperer-Lite (indikovano svicenim dvou ¢ervenych diod u micro
USB portu). Nésledné musel byt ChipWhisperer-Lite restartovin a generétor
zakmitd musel byt nastaven znovu. Po prekonfigurovani na interni zdroj ho-
dinového signdlu se jiz problém s nedefinovanym stavem ChipWhisperer-Lite
neobjevil.

Hodnoty pro nastaveni generdatoru byly prevzaty z ttoku na STM32F3,
kdy bylo nutné zvysit opakovani zdkmitu na dobu 11 takti (offset = 11). Mo-
difikace vypoctu se poté opét podarila a vybrané hodnoty generatoru zakmitu
jsou v Tabulce p.6.
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Zakmit

Obrazek 5.7: Vypnuti PWM pii zakmitu na napajeni na CEC1702

Tabulka 5.6: Parametry pro ttok pomoci zdkmitu na zdroji napajeni na SW
implementaci RSA-CRT na CEC1702

Typ ‘ width ‘ offset ‘ ext_offset | repeat ‘ Cas ‘
bigi_128_ret 46 -41 1378, 1606 11 26,2 ms
bigi_128_full 46 -41 331, 1466 11 27,4 ms
RSA_256_ret 46, 47 -41 742, 322 11 29,2 ms
RSA_256_full 46 -41 386, 442 11 386 ms
RSA_1024_ret 46 -41 252, 545 11 86 ms
RSA_1024_full 46 -41 1200 11 6.02 s

Pro realizaci itoku na varianty RSA-CRT byl po vzoru predchozich No-
tebookll vytvoren Notebook BC_CEC1702_RSA_GLITCHING. Opét ale neobsa-
huje ¢ast pro programovani zarizeni. Pro dopocet tajného klice K7 z mo-
difikované desifrované zpravy m’ je u 1024b RSA-CRT vyuzito také funkce
recover_key (), kterd je volana v ramci smycky pro testovani parametri ge-
neratoru. Veskeré utoku byly dspésné a oproti verzi na STM32F3 se pouze
mirné zménily parametry generdtoru. S nejvétsi pravdépodobnosti diky pouziti
jiného kompilatoru, nejsou casy operaci imérné poméru hodinovych frekvenci
STM32F3 a CEC1702. I pfes dvakrat vyssi hodinovou frekvenci CEC1702, je
desifrovani v RSA_1024_full o cca 1,5 s pomalejsi pii vyuziti stejné imple-
mentace.

5.3.2 Utok na implementaci RSA-CRT vyuZivajici HW
akcelerator

Pro utok byla vyuzita verze firmware RSA_1024_HW, Notebook z itoku na ¢isté
SW variantu — BC_CEC1702_RSA_GLITCHING — s castmi pro 1024b verzi RSA-
CRT. Jelikoz je desifrovani pomoci HW akceleratoru spousténo volanim funkce
pke_start(0) a nasledné konci, jakmile podminka pke_busy() == 1 neni
pravdiva. Nelze se tedy jiz zaméfit pouze na urcitou ¢ast desifrovani. HW akce-
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Tabulka 5.7: Srovnani rychlosti desifrovani 1024b bloku dat na CEC1702 s vy-
uzitim ruznych implementaci RSA / RSA-CRT

’ Typ sifry ‘ Implementace ‘ Casﬁ ‘
RSA-CRT naivni, ¢isté SW 46,9 s
RSA-CRT | Montgomeryho doména, ¢isté SW 6,46 s
RSA vyuziti HW akceleratoru 9,116 ms
RSA-CRT vyuziti HW akceleratoru 3,228 ms

N~/ s

lerator RSA pouziva 96MHz zdroj hodinového signalu, tudiz je Sifrovani mno-
hondsobné rychlejsi nez pri vyuziti ¢isté SW implementace (viz Tabulka @)
7 tohoto divodu je mozné s jednim nastavenim parametri otestovat vlozeni
zékmitu v kazdém taktu desifrovani (celkem 154557 taktt).

Zacalo se s testovanim kombinace parametrti repeat = 11, width = 46,
offset = (—41,—40) (pfevzaty z predchoziho dtoku). JelikoZ je snaha vy-
volat modifikaci vypoctu pouze v prvni poloviné procesu desifrovani (kdy
by mélo byt pfi vypoctech vyuzito pouze jedno z prvocisel), bylo zvoleno
rozpéti ext_offset = (100, 75000). Béhem zavadéni zakmitt opét dochézelo
k restartovani zafizeni i k modifikaci vypoctu. Jiz pfi nastavené konfiguraci
repeat = 11, width = 46, offset = -41 a ext_offset = 7710 provedla
modifikace desifrovani vedouci k tispésnému ziskani d (viz Obrézek b.§).

Jakmile se itok povedl, byla vytvorena verze firmware s novymi hodnotami
klice i dat k sifrovani a desifrovani (projekt RSA-CRT_Glitching_New_Vals).
Nové hodnoty parametri jsou uvedeny v Tabulce p.§. Tento krok byl proveden
pro ujisténi, ze je HW implementace RSA-CRT na CEC1702 vazné nezabez-
pecend proti ttoktm injekei chyb na zdroj napajeni. Byl vytvoren i dalsi No-
tebook BC_CEC1702_RSA_GLITCHING_2, ktery obsahuje utok pouze na 1024b
RSA-CRT za pouziti novych hodnot verejné casti klice a Sifrovanych dat.
Utok byl spustén s upravenym intervalem ext_offset = (7500,8000). Utok
byl proveden pétkrat za sebou pro kazdou hodnotu ext_offset. Celkem bylo
provedeno 2500 iteraci ttoku, z toho bylo provedeno 2482 standardnich desif-
rovani, 15 restartu CEC1702, 15 modifikaci deSifrovani bez tspésného ziskani
tajného klice. Tajny kli¢ se podarilo z modifikovaného desifrovani ziskat tii-
krat, a to pii hodnotach ext_offset = 7948, 7969, 7974.

Otestovéan byl jesté interval ext_offset = (7500, 45000), kdy bylo z 37 500
utoki tspésnych 15 924 (42,5 %). Dalsi testovani parametri nebylo provadéno,
jelikoz byly u HW implementace RSA-CRT prolomeny dva ruzné 1024b klice.
Je tedy prokazano, ze funkce rsa_crt_decrypt() z API pro HW RSA neni
nijak zabezpecCena, a ani neprobihd zadné verifikace desifrovani pred vracenim
desifrovanych dat.

"Délka trvani méfena pomoci osciloskopu, snimky z méfeni jsou piilozeny na médiu ve
slozce 6_CEC1702utoky/oscillo__screenshots
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Glitched - W=46.09375, 0=-41.015625, EO=7710
M'= @x8c5dcaed9c@f2f69d74cal98acbflea7876c6c333b2afee892b3d928a8d26de3c5c31aa95
cb11945db6d9ad92b847b5d1270eed556¢c936F8Ffbd7335da79dcc41f6f4d711500e77097C26C708
b3baB1d@3ea3291fa6dd7540018b648087Fff3fa55611085c172e5d030+2831657cd41ala3bedeo3
2262110997051ff7bcabsbafcd
----Acquired secret key parameters---
Q = OxcoPodf5la7c77ae8d7¢7370c1ff55b69e211c2b9e5dbled@bf61d0d989962014910e41683
87e3c30aa1eBBc339a795088452dd96a%a5ea5d9dcab8dab36032af
P = @xc36deeb7fcd285223cfb5aaba5Sbdal3d82c0lcadl9ead84a87ead4377637e75500fcb2005¢c5
c7dd6ecd4ac@23cda285d796c3d9e75elefc42488bbaf1d13ac30as7
D = 6x24bf6185468786fdd303083d25eb64efcb66cad72bcd4d253102F8b4a9d3bfa75091386c007
7937fe33fa3252d28855837ae1b484a8a9a45f7ee8c0c634199e8cddf79c5ced7ee72c7f1231421
98164234cabb724cf78b8173b9880Fc86322407af1lfedfdde2beb674cal5f3e81al1521e071513a
1e85b5dfa@31f2lecae91a34d
---- C"Dmod N=M ?----
C™D mod N = 0x11144444444444484444480444044480440480484884404444844484444488448444440444
A44444444444440040444444440004444444440000444444444444444]1234561114444444444444
4444444444480 44444044408484448444404444404440040444844444444440444044444444444444444
444444444444444444444444444]123456

M = Ox1114444444444444404044044444440004444444000404044444444444444444444
Q4444484404448 404004404440404840444804040040444444044444444444441234561114444444444444
444444844444 44480400444444440844000444444404484804844444448804084844444440444444444444
44444444044 44444444444444444123456

Glitching was successful! Both messages are the same
Average operation duration = ©.088068700000008685 s

Obréazek 5.8: Vypis pri dspésném utoku na HW implementaci RSA-CRT vy-
uzivajici 1024b kli¢ na CEC1702

Po tspésném ttoku bylo jesté otestovano, zda by v budoucich pracich mohl
byt vyuzit i ¢asovy utok (anglicky Timing attack) [68]. Byl proto vyuzit firm-
ware ze sekce B.3. Po nastaveni 1024b klice bylo odeslano 300 nahodné vygene-
rovanych 1024b ¢isel k desifrovani pomoci HW RSA-CRT v rdamci nové vytvo-
rfeného bloku v Notebooku BC_CEC1702_FW_TESTING oznaceného Decryption
testing. Délka trvani deSifrovani byla zmérena pomoci osciloskopu. Na Ob-
razku lze pozorovat, ze odchylka je pouze 5,67 as (tedy 5,67 miliontiny
biliontiny sekundy), jednd se tedy o zanedbatelnou hodnotu. Pro prolomeni
desifrovani by nebylo vhodné pouziti ¢asového ttoku a ttok pomoci injekce
chyb byla tedy spravna volba.

5.4 Vyhodnoceni utoki

Veskeré cisté SW implementace byly tspésné prolomeny a tajny klic K
se podarilo ziskat na STM32F3 i na CEC1702. Variantu firmware vyuziva-
jict HW akcelerator na CEC1702 se prolomit podarilo také. Pouzita funkce
rsa_crt_decrypt () z API k HW akceleratoru RSA pro desifrovani neni do-
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Tabulka 5.8: Nové 1024b hodnoty pouzité pro ovéfeni zranitelnosti HW im-
plementace RSA-CRT v hexadecimalnim zapise

C8C269B30EBA43A49EEBO2CO7ESADFB6B98857530F6E174679884D7C59C7DDE9

p A95070FFD570D71DB48FF86E41D27F61F29EDDC4C02AESCFB25052C367F3EAAS
CAb5445872192D7A962D15783274DEBF940C731F68EAE93C70EA54306D87DO9CDB

q AD8S8FCA062409F33C2B1C5E077B32EB2A97D0AB21A1A12D8A9B3DDDO9F2BF228F
d 72889F9EDCC3BAD5972882586999370A5BOCD2ACFB579685CO5E1EBEBBCSCFEF
p B77DC209E2AE4EBBS8ECOB83DCEES9D7O0B6E735A442F 1F64C28F1B455FODF7255

dq 05C0658594DFBEBFB2EEGES856CED9B22A7C3C1D8D76F8105ECO5A8151EBC5B64

2747EA1F4890FBD81F059C6AACO6E3867F70501D11A22A50415F7DD415917763
) 37D955D22E6C3857394D5BAD78EA15BBCF5E72B7A1A22343BCC2C5B62D74C2DF
inv EDS8AGE31A4CE50B2CBA4AB9461B452E342F5DE625D52FAF2A7845458BB7DBBD9
e 10001
9EAB7DB8579116B680287DBB381EBD361767EEB2336A2B6FA03785918A816A29
9BB2CD43DEB3AD4EDFF4E6C4596D948936CD62D9D52EB247B56C2C0779B9797B
55BAC985266F4B9866314D547C46C201E71140BB15E573893D3702460AFCESB1
931F63BF61548E45A7D395817ED84F6FDD5BA402BC48789CC760028E8184FC2B
1882CD6D08BIF514443FFDOC4AE314BFA265FFCDAF7BOB322741EC744B3D2AB5
d 3AC428496FC1BI9E81158B7BD6543344AEE185448EA51C860A37AOE63293EA9B1
518C2033AC518DFC300090FBECE417C51819E4C8B68461D41A6757178E7AE794
32CA5EF42542D2AD3DC2324F12A60D8DC06590DA946FDB04ASE4AEFFSBEOS77A1
3B2288AF3257735F8124B95CD410FFS8BEAFA8C3969DCF 1DF8CO2F6DB59356C46
21D6DC406DC17317657492A7TEOODSD51EA81A4722DFE459B48315B8A7DC75A4C
FFBO9835E9FA2CEF6C903F2B294F486D5655DD35A407F8DD43DC1E3389FDCDF20
B850A794FC845B616113CA9B5F8DFF8DF22B4C4F90469476FES8O00DCFBBB111A1
13094FFD77443DD8EACO2FEF189C6BAFACB34EDFEAF44487199CE0C77640C074
94EEFB737D560ADEE3DA84F3E410CFEOAC13C6FFE3D76182ED677414BE832B14
535447T7E9D6889243E902B979F48538524CC47FC356B9418173DSFAODB6F10FA
04E65E33F0947368D8C393953577C38F57048A3981EE1C4CAD1236044D347509

. . e 17208 .0¢ rg'd? .
2.00v/ M 2.00v/ w1725 500.08/ Trigd? £ | 1.00V

Measure Current Mean Min Max Std Dev Count
+Width(1). 3.225ms 3.2250ms 3.225ms 3.225ms 5.6734as 300

Obréazek 5.9: Ovéreni casu desifrovani na CEC1702 pomoci HW akceleratoru
kryptografickych operaci
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5. UTOK POSTRANNIMI KANALY

statecné zabezpecena. Funkce nastavi hodnoty k desifrovani a cely proces de-
sifrovani je obstaran HW akceleratorem kryptografickych operaci. Byl vyvozen
dusledek, ze i samotnd HW implementace RSA-CRT je nezabezpecend proti
utoku injekci chyb na zdroj napajeni a naslednému Bellcore itok pro dopocet
tajného klice.

Problémy vzniklé pri itocich byly spjaty nejvice s jazykem Python, kdy se
s nim autor této price seznamoval. S nynéjsimi znalostmi by Notebooky byly
¢lenény a realizovany lépe, prehlednéji a byly by vice automatizované. V na-
vaznych pracich by se proto bylo vhodné zamérit na tpravy Notebooku. Jeli-
koz byly veskeré titoky injekci chyb tispésné (véetné ttoku na HW implemen-
taci RSA-CRT) bylo by vhodné zajistit zahrnuti itoka pfimo do jedné z no-
vych verzi prostiedi ChipWhisperer (dosavadni ttoky v ramci prostiedi [69]
rozsitit i na platformu CEC1702).

Varianta firmware bigi_128_ret oproti bigi_128_full neobsahuje témér
zéddné urychleni, kdy kontrola vypoctu jiz v ramci implementace na mikrokon-
troléru / kryptoprocesoru je ¢asové podobné naroc¢né jako delsi komunikace
pres UART. Jelikoz ale kontrola vypoctu probéhla vzdy pred odeslanim vy-
sledku, jednalo se o ujisténi, ze vypocet byl vdzné modifikovan a nenastala
pouze chyba v prenosu dat pres UART.

Muize se zdat, ze ve verzich firmware mohly byt vétsi rozdily pro rychlejsi
otestovani parametri generatoru zakmit a nasledného prolomeni RSA-CRT,
ale vzdy pfi mensich zménach byly ihned odladény ptfipadné chyby ve vznik-
lych Noteboocich a redukovaném firmware.
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KAPITOLA 6

Budouci prace

V této kapitole jsou nastinény dals$i moznosti pro rozsiteni jednotlivych im-
plementaci a taky utoku, na které by se dalo zamérit v navazujicich pracich.

6.1 Knihovna bigi

Vybér spravné verze pripravku s CEC1702 a nésledné zprovoznéni jeho pro-
gramovani zabralo fadové vice ¢asu, nez bylo planovano. Po zprovoznéni im-
plementaci a firmware jiz bylo tfeba prejit na realizaci atoku postrannimi ka-
naly. Nezbyl tedy c¢as na implementaci dalsich uzite¢nych operaci a vyreseni
veskerych TODO.

V navazujicich pracich by bylo vhodné se tedy zamérit na doplnéni im-
plementace o Barretovu modularni redukei [[70]. Také by bylo vhodné vytesit
jiz. zminéné TODO. Jednd se zejména o dodatecné kontroly obsahii parametru
funkci. Déle ve ve funkci bigi_mod_mult_mont () vyuzit pri vypoctu kruhovy
buffer misto bitovych posunii nad bigi_t strukturou. Také by bylo vhodné
otestovat funkénost knihovny na zaifzeni s 16bitovymi slovy. Zadné z TODO
ale nebrani funkcénosti na CEC1702.

6.2 Implementace Paillierova kryptosystému

Ze stejného divodu jako u bigi nebyla doresena veskera TODO v implementaci
a bylo by vhodné je v navazujici praci vyresit. Jedna se zejména o nahrazeni
zékladni modularni redukce Barretovou modularni redukei po implementovani
v bigi. Také by mély byt vyTeseny veskeré kontroly parametri funkci. Opét
zadné z TODO ale nebrani funkénosti na CEC1702. Dale by mohla vzniknout
tfeti CRT varianta vyuzivajici funkci rsa_crt_decrypt () HW akcelerdtoru
kryptografickych operaci, na kterou by se poté mohl provést modifikovany
utok injekci chyb. Zaroven by vyuziti této funkce mohlo vést k jesté vétsimu
urychleni prubéhu Sifrovani a desifrovani.
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6.3 Firmware pro CEC1702

V ramci firmware by mohly vzniknout funkce realizujici podpis pomoci RSA-
CRT a Pailliera spolu s verifikaci podpisti. Dale by mohly byt implementovany
funkce pro ziskani aktualné pouzivaného klice. Jelikoz omezeni velikosti pfena-
senych zprav mezi CEC1702 a okolim je nyni 64 B kviili podpote SimpleSerial
V1 protokolu, bylo by vhodné upravit implementaci pro podporu SimpleSerial
V2 [59]. Tato verze umoznuje délku dat do 192 B a to by umoznilo odesilani
i 1024b cisel bez jejich rozdéleni. Také rychlost by se zvysila z 34 800 Baud
na 230 400 Baud, coz by umoznilo dalsi urychleni komunikace s okolim. Déle
by mohl byt vznikly firmware zahrnut do oficidlnitho ChipWhisperer reposi-
tare GitHub, kde se nyni nachazi pouze varianta obsahujici pouze Sifrovani
s pouzitim AES API z HW akceleratoru [60].

6.4 Utoky postrannimi kanaly

Utoky zatim cilily pouze na implementaci RSA-CRT. V budoucnu by se ttoky
na CEC1702 mohly rozsitit o ttok injekci chyb na implementaci Pailliera po-
moci CRT a otestovat odolnost vSech jeho implementovanych variant, véetné
té vyuzivajici HW akcelerator kryptografickych operaci. Dale by mohla byt
otestovana bezpecnost funkci rsa_modular exp() a rsa_encrypt (). Pouziti
téchto funkci bylo diskutovano v podsekci @

Vytvorené IPython Notebooky, implementujici jednotlivé itoky, by mohly
byt upraveny pro jesté vétsi automatizaci. V idedlnim pripadé by po spusténi
jednoho bloku byly provedeny automaticky veskeré kroky, az po testovani
zadanych intervalti parametrti generdtoru zakmitt a nésledné vyhodnoceni
utoku. Po implementaci podepisovani pomoci RSA-CRT, v ramci firmware
pro CEC1702, by mohly byt itoky prizpiisobeny i pro tento typ operace, aby
odpovidaly jiz realizovanym utoktum v ramci prostfedi ChipWhisperer [63].
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Cilem prace bylo upravit implementaci Paillierova kryptosystému spolu s pod-
pirnou knihovnou pro praci s velkymi ¢isly — bigi pro CEC1702. U varianty
Pailliera, kterda vyuziva CRT pro urychleni vypoctu, byl vyuzit hardwarovy
akcelerator kryptografickych operaci. Pro splnéni zadani bylo déle treba pro-
zkoumat, do jaké miry je jiz zminény kryptoprocesor odolny vici ttoktm
postrannimi kanaly na Sifrovaci algoritmus RSA-CRT. Vysledky mély byt po-
rovnany s itokem na méné vykonném mikrokontroléru STM32F.

Prvnim vysledkem prace je fungujici a otestovand implementace Paillierova
kryptosystému a knihovny bigi na kryptoprocesoru CEC1702. Pailliertv kryp-
tosystém je implementovan i ve verzi vyuzivajici HW akcelerdtor kryptografic-
kych operaci pro urychleni vypoc¢ta obsahujicich modularni mocnéni. Vétsina
problému, kterd se pri feSeni objevila, byla spjata s vyvojovym prostiedim
a kompildtorem firmy MikroElektronika. Nebylo ale nalezeno jiné prostredi
obsahujici API pro pristup k periferiim a HW akcelerdtoru ¢i kompilator,
ktery by toto API podporoval. Byl také vytvoren firmware, ktery podporuje
komunikaci s CEC1702 ptes UART. Déle podporuje dynamickou zménu délky
klice sifer, Sifrovani pomoci Pailliera a také obsahuje implementaci RSA-CRT
ve dvou variantdch podobné jako je tomu u Pailliera — vyuzivajici pouze bigi
nebo HW akcelerator kryptografickych operaci.

Pri zacatcich prace bylo treba vybrat spravny vyvojovy pripravek a zpro-
voznit nahravani programu do CEC1702. Byl zvolen piipravek, ktery je za-
rovenn i modulem do soupravy ChipWhisperer pro nasledné usnadnéni rea-
lizace utoka postrannimi kandly — CW308T CEC1702 NewAE target. Pro-
gramovani zarizeni bylo zprovoznéno dvéma zplisoby. Prvni zplsob vyuziva
rozhrani JTAG a hardwarovy programéator mikroProg od firmy MikroElektro-
nika, ktery umoznuje ladéni programu za béhu. Druhy zptisob pouzivd USB-
SPI prevodnik CHS8/1A a upravenou aplikaci pro programovani Flash paméti
zatizeni. Tento zpusob programovani je nutny pro uUspésnou realizaci dtoku
injekci chyb na napédjeni u CEC1702, kdy se zafizeni béhem tutoku casto re-
startuje. Jelikoz je program ihned po restartu nahran automaticky z Flash

71



ZAVER

paméti, CEC1702 se nemusi pokazdé programovat manualné znovu.

Utoky pomoci injekef chyb byly realizovany pomoci soupravy ChipWhispe-
rer. Vychazelo se z jiz realizovaného ttoku pomoci zdkmitu na zdroji hodino-
vého signalu na mikrokontrolér STM32F3. Pro ttok byla zvolena implemen-
tace RSA-CRT, kterd vyuziva bigi. Zakmity na zdroj hodinového signédlu byly
zavédény, pokud byla pii desifrovani provadéna modularni redukce. Utok byl
uspésny a podafilo se dopocitat tajny klic u 256b i 1024b RSA-CRT s vyuzi-
tim modifikovaného Bellcore ttoku. Za vyuziti stejnych postupt byl realizovan
utok pomoci zakmitu na zdroji napajeni, kdy se podarilo opét tispésné ziskat
tajny kli¢ u 256b a 1024b RSA-CRT.

S nabytymi znalostmi z itoku na STM32F3 byl proveden itok na CEC1702.
Jelikoz CEC1702 nepodporuje externi zdroj hodinového signalu, bylo mozné
vyuzit pouze utoku injekci chyb pomoci zdkmitt na zdroji napajeni. Pii vyu-
ziti ¢isté SW implementace RSA-CRT byl utok tispésny a doslo k prolomeni
256b a 1024b kli¢e. Utok injekei chyb pomoci zdkmitil na zdroji napéjeni
byl tspésny i v ptipadé implementace RSA-CRT vyuzivajici HW akceleréator.
V tomto piipadé doslo k prolomeni 1024b klice. HW implementace RSA-CRT
na CEC1702 tedy neobsahuje zadné bezpecnostni opatieni proti zakladnim
utokim injekci chyb a nelze tedy HW akcelerator oznacit za dostatecné za-
bezpeceny.

V budoucnosti by bylo vhodné knihovnu bigi dél rozsitit o funkci Barret-
tova redukce. Utoky pomoci injekei chyb by mohly byt roziifeny o tutok na
implementaci Paillierova kryptosystému. Tato bakalarska prace se totiz touto
problematikou nezaobira. Dale by bylo vhodné prozkoumat moznosti realizace
jinych typh utokidl a ovérit, zda i dalsi ¢asti HW akceleratoru kryptografic-
kych operaci CEC1702 nejsou zabezpecené, jak je tomu u HW implementace
RSA-CRT.
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PRILOHA A

Seznam pouzitych zkratek

AES Advanced Encryption Standard

RSA Rivest, Shamir a Adleman — piijmeni autorl a zaroven asymetrické
sifry, jiz vymysleli

CRT Chinese Remainder Theorem, ¢esky Cinskd véta o zbytcich
IDE Integrated Development Environment, é¢esky vyvojové prostredi
NDA Non-Disclosure Agreement, ¢esky dohoda o ml¢enlivosti

API Application Programming Interface, ¢esky rozhrani pro programovani
aplikaci

UART Universal Asynchronous Receiver-Transmitter, doslova Univerzalni
asynchronni prijimac-vysilac¢

PWM Pulse Width Modulation, ¢esky Pulzné sitkova modulace
SSA Single Static Assignment
FHE Fully Homomorphic Encryption, ¢esky Plné homomorfni Sifrovani

PHE Partially Homomorphic Encryption, ¢esky Césteéné homomorfni Sifro-
vani

SHE Somewhat Homomorphic Encryption

PKE Public Key Encryption, cesky Kryptografie s verejnym klicem
SPI Serial Peripheral Interface

SQI Serial Quad I/O

JTAG Joint Test Action Group standard
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PRILOHA B

Navod pro programovani
CEC1702
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Zapojeni HW programdtoru mikroProg k UFO desce (Obrdzek UFO desky prevzat z https://rtfm.newae.com/Targets/Images/Cw308_top.png
a Obrdzek CEC1702 Target Board prevzat z https://rtfm.newae.com/Targets/UF0%20Targets/Images/cec1702-picture.png)

Propojeni podle schématu nahote, kdy HW programdtor mikroProg for CEC je pfipojen na J10 5x2 pinout (kdy je
polozen nad CW 308 UFO Board a pin H1 odpovida pinu 1 programatoru, viz foto "Redlné zapojeni")

*nRST na CW 308 UFO Board odpovida VCC_RST na Clicker2

*PDID na CW 308 UFO Board odpovida SHD_CSO na Clicker2

*)-TRST v Clicker2 ptipojen permanentné pres RC ¢lanek k napajecimu napéti 3,3V, na CW 308 UFO Board pin
neptifazen, ale komunikaci s programmerem to nijak nebrani.

Pro spusténi UAR_ example je tfeba:
1. Pfipojit USB-UART prevodnik na piny RX+TX+GND (odpovidajici J7-8, J7-7, J7-6) na CW308 UFO Board
o kfizem, tj. RX-TX a TX-RX (kfizem s prevodnikem)
o  Poutzity prevodnik: CP2102 STC
2. Spustit MikroC IDE a v ném otevtit UART example (pfiklad cesty v PC.:
C:\Users\Public\Documents\Mikroelektronika\mikroC PRO for ARM\Examples\Microchip\Clicker 2 for
CEC1702\UART)
© Musi byt nastaven UARTO, jelikoZ UART1 nelze pouZit
© V Project -> Edit Project... -> Data Type size by méla byt velikost datového typu int 4
bytes (viz obr. "Uprava velikosti datového typu")
3. V mikroProg Suite je tfeba detekovat zafizeni (viz. obr. "mikroProg")
4. Program musi byt spustén pres debug mode, (viz obr “komunikace” nize)
oV podokné ,Device” je nutné mit zakliklé v ,,Build Type” - Debug (viz zeleny obdelnicek)
o Nejprve ,Start Debugger”, poté klinuti na ,,Run Debugger”
V terminalu pro komunikaci na sériové lince je nasledné vidét komunikace. (viz. obr "komunikace")
o Treba nastavit spravny baud-rate odpovidajici tomu, co je nastaven v programu
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Veskeré obrazky na této strané byly vytvofeny autory dokumentu (Lukas Danék a Tereza Hornickova)
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Firmware CEC1702 umoznujici Sifrovani pomoci
RSA-CRT a Pailliera - prehled prikazu

VOLBA SIFRY

 prikaz musi byt pouzit pfed nastavenim délky sifry
o verze Sifer [HW/SW] volit nelze, ale zavisi na

nahrané verzi firmware

Grafické znazornéni struktury prikazu

RSA-CRT o* 01 \n

» u vSech Sifer je vzdy nastavend zakladni délka pri Paillier-Plain o) 02 \n

pouziti ptikazu pro volbu/zménu Sifry

o u Cisté SW verze firmware je délka

nastavena vzdy na 1024 bitQ

o u verze vyuzivajici krypto-HW je délka

nastavena vzdy na 2048 bit

Priklad pouziti pfi sériové komunikaci

IN: 001\n
OUT: z00

IN: 004\n
OUT: z01

Sifry -
Paillier-CRT o 03 \n

Sifry

*o jako opice

Priklad pouziti v ChipWhisperer API

RSA_cipher = bytearray.fromhex("e1")
target.simpleserial_write('oc', RSA_cipher)
target.simpleserial_wait_ack(timeout=8)

VOLBA DELKY SIFRY

. pf’ikaz musi obsahovat Vidy 4 &islice Sifra/délka klice 128 256 512 1024 | 2056 | 4096
 podporované bitové délky jsou: RSACRT HWverze]| X | X | X | v | v | X
o 128, 256, 512, 1024, 2048 a 4096 bitd RSACRT SWverse | | | & | 7 | & | &
* jednotlivé verze Sifer mohou podporovat > .H.Paﬂélsfﬁg : ; ;/( ; j :;
ouze podmnoZinu bitovych délek, viz. Rl
P P vy i Paillier-CRT-SWver.| « | « | « Vv |V
tabulka napravo
' . , , v v/ \\
Grafické znazornéni struktury piikazu !
b 4B { | 4B | i
|
. o . (] I
256 bith  1* 0256 1024 bith 1 1024 \n |
|
\ *] jako lanyz /,'
4 . . . . . N 4 N
Priklad pouziti pfi sériové komunikaci P{klad pouziti v ChipWhisperer API
IN: 10512\n
OUT: z00\n length = "@" + str(512)
IN: 11024\n lengt_bytes = bytearray.fromhex(length)
OUT: z00\n target.simpleserial_write('l', lengt_bytes)
IN: 13192\n target.simpleserial_wait_ack(timeout=0)
OUT: z01\n
/ /




POUZITI SIFRY RSA-CRT
NASTAVENI KLICE

» sekvence parametrii musi byt vzdy p, q ndsledované e
o p,q jsou prvocisla pro vytvoreni modula n
o eje vefejny exponent
 velikost e musi odpovidat nastavené bitové délce
* p, q musi byt vzdy pfesné polovic¢ni oproti nastavené bitové délce
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice po sobé jdoucich prikazi

Grafické znazornéni struktury piikazu

RSA-256  k [p] [a] [e] \n

RSA-512

64 B

RSA-1024*
1. ¢ast [e]

2. ¢ast [e]

*u RSA-2048 obdobné, jen je rozdéleno [p] i [q] na dvé c¢asti

Priklad pouziti pii sériové komunikaci (RSA-512)

IN(p,q):
kC11ABD937D8FD306166F62A8B7362CC4161D4AEC8569DBOCCIASFDCD6CB32ACID4CCO57BEFFEC3C09FD18854BC684C17FF1F8725CD5D

679C9932183FC41ED18F\n
OUT: z00\n

IN(e):
k00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000
100001\n

OUT: z00\n

p
q
e

p
e

©
B

B
B

_g_bytes
_bytes

Priklad pouziti v ChipWhisperer API (RSA-512)

'C11ABD937D8FD30@6166F62A8B7362CC4161D4AEC8569DBOCCIABFDCDECB32ACS "
'D4CCO57BEFFEC3CR9FD18854BC684C17FF1F8725CD5D679C9932183FC41EDLSF "’
' leeeol’

= bytearray.fromhex(p + q)

= bytearray.fromhex(e)
arget.simpleserial_write('k’, p_g_bytes)
arget.simpleserial_wait_ack(timeout=8)

arget.simpleserial_write('k’, e)
arget.simpleserial_wait_ack(timeout=8)




POUZITI SIFRY RSA-CRT
ODESLANI DAT K SIFROVANI

o délka dat k zasifrovani (plaintextu) musi vZdy odpovidat nastavené bitové délce
o pokud je nastavena délka klice 1024, plaintext musi mit 1024 bitli - 128 B
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice po sobé jdoucich prikazi

Grafické znazornéni struktury ptikazu

RSA-256 P [plaintext] \n
RSA-512
| 64 B {
1. ¢ast [plaintext]
RSA-1024*
2. cast [plaintext]
* u RSA-2048 obdobné, jen je [plaintext] rezdélen na Ctyfi ¢asti
N\ e
// .
Priklad pouziti pfi sériové komunikaci (RSA-512)
IN(plaintext):
P978c1eb9198976b05a6a74d427ec1876b3276535301923cchfbdd8f2f4achb4aed651e8037eac2d402ebd28d3d3ac442cc336169a6790643d22e6aaac?
736a70f\n
OUT(ciphertext):
r465cf6b49884a2aeab9ded5c768aaf67a28caacda6d163623330f7cfob456f41d3f9fea7d9043da0d2471cead4a3d442b8dde49192150d554e437ce995¢
280191\n
z00\n
\ /
e N,

~.

Priklad pouziti v ChipWhisperer API (RSA-512)

m = 'S78c1eb9198976b@5a6a74d427ec1876b3276535301923ccbfbdd8f2f4acb4aed651e8037eac2d4@2ebd28d3d3ac442cc336169a6790643d22e6aaac7736a70f"’
m_bytes = bytearray.fromhex(m)

target.simpleserial_write('p', m_bytes)

c_received = target.simpleserial_read('r', 64, timeout=8, ack=False)

e ———————

ODESLANI DAT K DESIFROVANI

» délka dat k desifrovani (ciphertextu) musi vzdy odpovidat nastavené bitové délce
o pokud je nastavena délka klice 1024, ciphertext musi mit 1024 bitti - 128 B
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice po sobé jdoucich prikazi

Grafické znazornéni struktury prikazu

RSA-256 ¢ [ciphertext] \n

RSA-512*
| 64 B :

* 1 RSA-1024 a RSA-2048 stejné jako u Sifrovani pouze s jinym znakem pfikazu - ¢




POUZITI SIFRY RSA-CRT
ODESLANI DAT K DESIFROVANI

e N,
Priklad pouziti pfi sériové komunikaci (RSA-512)
IN(ciphertext):
c465cf6b49884a2aeab9ded5c768aaf67a28caacda6d163623330f7cfOb456f41d3f9fea7d9043da0d2471cea4a3d442b8dde49192150d554e437ce995¢
280191\n
OUT(plaintext):
r978¢1eb9198976b05a6a74d427ec1876b3276535301923cchfbdd8f2f4ach4aed651e8037eac2d402ebd28d3d3ac442cc33616926790643d22e6aaac7
736a70f\n
z00\n
\ /
// N,
| Ptiklad pouziti v ChipWhisperer API (RSA-512)
|
I c = '465cf6b49884a2aeab9ded5c768aaf67a28caacdabd163623330F7cT9b456T41d3T9fea7d9043dadd2471ceada3d442b8dded9192150d554e437¢ce995¢280191"
I c_bytes = bytearray.fromhex(c)
| target.simpleserial_write('c', c_bytes)
: m_received = target.simpleserial_read('r', 64, timeout=0, ack=False)
\
\. d
Va N,
Priklad pouziti v ChipWhisperer API (RSA-1024)
c = '6eee3987354e55d9d9dcbBb28a34b9f98dee2b551f64ebeldec2eb31@c74bf5e8b6e3cdd80426c6a5c6d8Ffc469b9ded996e97f11ca20f1820882dba8abl650bY
990791da5b78calalafdced4eac36b7965082dae2acb®5af@03a696a2c6TaB98ac1476a@839cfFf@30d24d6e7795¢c695dbecc376F85F81b37221477d5¢88269b7"
c_bytes_1 = bytearray.fromhex(c[©:128]) #64 B == 128 hex chars
c_bytes_2 = bytearray.fromhex(c[128:256])
target.simpleserial_write('c', c_bytes_1)
target.simpleserial_wait_ack(timeout=0)
target.simpleserial_write('c', c_bytes_2)
m_received = target.simpleserial_read('r', 64, timeout=@, ack=False)
m_received = m_received + target.simpleserial_read('r', 64, timeout=8, ack=True)
\,
~.
POUZITI SIFRY PAILLIER (NAIVNI I CRT)
NASTAVENI KLICE
» sekvence parametrti musi byt vzdy p, q - prvodisla pro vytvoreni modula n
* P, q musi byt vzdy pfesné ctyfikrat mensi oproti nastavené bitové délce (Paillier-1024 a p, q dlouhé 256 bitd)
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice po sobé jdoucich prikazt
/ N

Grafické znazornéni struktury prikazu

Paillier-512 k [p] [q] \n

Paillier-1024

64 B

Paillier-2048*

*u Paillier-4096 obdobné, jen je rozdéleno [p] i [q] na dvé ¢asti




POUZITI SIFRY PAILLIER (NAIVNI I CRT)

NASTAVENI KLICE

e

Priklad pouziti pfi sériové komunikaci (Paillier-512)

IN(p,q):
kC70DBF653E92AE474D92DCA059BD6FA7D1D8FD3CDE

CCB4F8C334DC0F240AA403\n
OUT: z00\n

ODESLANI DAT K SIFROVANI

N\,

7

Priklad pouziti v ChipWhisperer API (Paillier-512)

'C70DBF653E92AE474D92DCAB59BD6FAT '
'D1D8FD3CDECCB4F8C334DCOF240AA403"

p
q

p_q_bytes = bytearray.fromhex(p + q)

target.simpleserial_write('k"', p_g_bytes)
target.simpleserial_wait_ack(timeout=8)

» data k zaSifrovani (plaintext) jsou poloviéni délky nez data zasifrovana (ciphertext)
 plaintext musi byt vzdy presné polovi¢ni délky oproti nastavené bitové délce
o napiiklad pro Paillier-1024 je plaintext dlouhy 512 bitQ
» od délky plaintextu se odviji i celkova délka prikazu
o pro Paillier-256 je tedy délka prikazu 128 bitli - 16 B
o pro Paillier-1024 je délka prikazu 512bitd - 64 B
o pro Paillier-2048 je délka pfikazu 512bitli - 64 B a plaintext je rozdélen do dvou ptikazl
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice posobé jdoucich piikazt

N,

Paillier-256 p [plaintext]

—16B —

Paillier-1024

Grafické znazornéni struktury piikazu

\n

Paillier-2048*

64 B i

1. ¢ast [plaintext]

2. Cast [plaintext]

* u Paillier-4096 obdobné, jen je [plaintext] rozdélen na Ctyfi Casti

IN(plaintext):

OUT(ciphertext):

z00\n

Priklad pouziti pti sériové komunikaci (Paillier-512)

pd4cc057beffec3c09fd18854bc684c17{f1f8725¢d5d679¢9932183fc41ed18f\n

1978¢1eb9198976b05a6a74d427ec1876b3276535301923ccbfbdd8f2f4ach4ae\n
rd651e8037eac2d402ebd28d3d3ac442cc336169a6790643d22e6aaac7736a70f\n

m_bytes = bytearray.fromhex(m)

Priklad pouziti v ChipWhisperer API (Paillier-512)
m = "D4CCB57BEFFEC3C89FD18854BC684C17FF1F8725CD5D679C9932183FC41ED18F "
target.simpleserial_write('p’', m_bytes)

c_received = target.simpleserial_read('r', 64, timeout=e, ack=False)
c_received = c_received + target.simpleserial_read('r', 64, timeout=08, ack=True)




POUZITI SIFRY PAILLIER (NAIVNI I CRT)
ODESLANI DAT K DESIFROVANI{

» data k zaSifrovani (plaintext) jsou polovicni délky nez data zasSifrovana (ciphertext)
 ciphertext musi byt vzdy presné stejné délky jako je nastavend bitova délka
o napftiklad pro Paillier-1024 je ciphertext dlouhy 1024 bitti - 128 B
celkovéa délka prikazu se odviji od délky plaintextu, tudiz je vzdy ciphertext rozdélen na dva piikazy
o pro Paillier-256 je tedy délka prikazu 128 bitli - 16 B a ciphertext se odesle ve dvou 16B prikazech
» pokud je celkova délka prikazu vétsi nez 64 B, musi se délit na vice posobé jdoucich piikazl
o u Paillier-2048 je rozdélen cipher text na Ctyii 64B prikazy

Grafické znazornéni struktury ptikazu

Paillier-512 C  1.¢ast [ciphertext] \n

C  2.(ast [ciphertext] \n

32B

1. ¢ast [ciphertext]

Paillier-1024*
2. cast [ciphertext]

I 64 B i

*u Paillier-2048/4096 obdobné, jen je [ciphertext] rozdélen na ¢tyfi/ osm Césti

Priklad pouziti pfi sériové komunikaci (Paillier-256)

IN(ciphertext):
cD4CC057BEFFEC3C09FD18854BC684C17\n
cFF1F8725CD5D679C9932183FC41ED18F\n

OUT(plaintext):
rbfbdd8f2f4acb4aed651e8037eac2583\n
z00\n

Priklad pouziti v ChipWhisperer API (Paillier-512)

c = '6eee3987354e55d9d9dcb@b28a34b9f98dee2b551f64ebeldec2eb3lac74bf5e’
c_bytes_1 = bytearray.fromhex(c[©:32]) #16 B == 32 hex chars
c_bytes_2 = bytearray.fromhex(c[32:64])

target.simpleserial_write('c', c_bytes_1)
target.simpleserial_wait_ack(timeout=0)

target.simpleserial_write('c’, c_bytes_2)

m_received = target.simpleserial_read('r', 64, timeout=0, ack=False)




ZISKANI DELKY TRVANI OPERACE

» prikaz neobsahuje Zddna data, ale pouze znak reprezentujici piikaz - t

» hodnota je vzdy uvadéna v ms

» prikaz vraci validni casovy uidaj po Gspésném provedeni nastaveni klice, Sifrovdni a desifrovani
» prikaz vraci 8 B reprezentujici uint64_t, hodnota je little-endian

evvs

o pokud operace trvala 8600 ms - 0x2198, piikaz vrati pole bajtti ( 0x98, 0x21, 0x00, ..., 0x00)

Priklad pouziti pfi
sériové komunikaci

(...uspésné sifrovani)

IN: t\n

OUT: r9821000000000000\n
z00\n

Ny
"\

’
/

Priklad pouziti v ChipWhisperer API

target.simpleserial_write('t', bytearray([]))

#hodnota Little-endian!

duration_in_bytes = target.simpleserial_read('r', 8, timeout=8)
duration_in_bytes.reverse()

duration_string = binascii.hexlify(duration_in_bytes)
duration_uinté4 = int(duration_string, base=16)

print(f"{label} took {duration_uinté4} ms")
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