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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Pfedlozend bakaldfskd prace reprezentuje témeér dva roky velkého Usili, které zapocalo v
srpnu 2020. Sestava ze dvou ¢asti; ukolem prvni ¢asti bylo zprovoznit vyvojovy proces
(design flow) procesoru CEC1702 a uUkolem druhé &asti bylo zanalyzovat odolnost

vvvvv

Obé ¢asti prace byly bez vyhrad spinény. Rad bych zdGraznil, Ze zejména prvni ¢ast prace
byla mimofadné obtizna a frustrujici, vzhledem k neprofesionalité firmy MikroElekronika
Beograd, https://www.mikroe.com/, kterd je bohuzZel nejen dodavatelem vyvojovych
pripravk( Clicker 2 (nikdy nebyly funk&ni, ani kdyZ ndm zaslali kusy s Udajné& spravné
naprogramovanymi EFUSE bity), ale také vyvojafem vyvojového prostiedi mikroC pro for
ARM, které je ponékud svérazné (pfeklada¢ z C neni case-sensitive, nerespektuje prioritu
stanovenou zavorkami, apod.). Tyto odhalené chyby jsou zdokumentovany v pfedloZené
bakalafské praci. Bohuzel, pro vyvoj firmware pro CEC 1702 nelze (zatim) pouzit Zzadné
jiné prostredi, pokud vyvojar pouziva nékteré specifické rysy tohoto procesoru.

Druha ¢ast prace se zabyva korelacni odbérovou analyzou procesoru CEC 1702 s bézici
Sifrou AES. Jsou analyzovany dvé varianty firmware - varianta s Cisté softwarovou
implementaci AES a varianta, kterd vyuziva hardwarovy akcelerdtor. Rovnéz je provedena
analyza procesoru STM32 se softwarovou variantou AES.

2. Pisemna &ast prace 75 /100 (C)

Pokud by text prace zdokumentoval cely rozsah odvedené prace, potom by svym
rozsahem vyrazné prekrocil horni doporucenou mez. Text se svym rozsahem drzi
doporu¢enych mezi, pfesto bych pfivital napf. podrobnéjsi zdokumentovani nalezenych
chyb v prekladaci z C, ¢i ukdzky komunikace mezi fidicim pocitacem a firmware.



3. Nepisemna &ast, pfilohy 95 /100 (A)

PfiloZené médium obsahuje jak vytvofeny firmware a notebook v Mathematice, tak
méfend a analyzovand data u téch experimentd, kde velikost dat umoznuje jejich uloZzeni
na pfiloZzené pamétové médium.

4. Hodnoceni vysledka, jejich vyuZitelnost 99 /100 (A)

Pfedlozena prace je dilezita ve dvou smérech:

1) Podafilo se "rozchodit" design flow procesoru CEC 1702. Prace obsahuje rady, jak
zapojit pfipravek ChipWhisperer s deskou CEC1702 a jak psat program pro CEC1702, pokud
se ma kompilovat v prostfedi mikroC pro for ARM. Pokud je ndm znamo, toto nebylo zatim
nikde zdokumentovano.

2) Zabyvd se korela&ni odbé&rovou analyzou procesoru CEC1702. Zatimco softwarova
varianta AES podlehla utoku, zabudovany hardwarovy akcelerator AES odolal jak CPA
prvniho fadu se 100 000 000 pribéhd, tak CPA druhého fadu s 10 000 000 pribéhd. Zda se
tedy, Ze je navrzen tak, aby témto Utokim odolal. Ani toto zatim nikde nebylo
publikovano.

5. Aktivita studenta

» [1] vyborna aktivita
[2] velmi dobréa aktivita
[3] prdmé&rna aktivita
[4] slabsi, ale je$t& dostate¢nd aktivita
[5] nedostatecna aktivita

Postup praci jsme konzultovali na pravidelnych tydennich schiizkach.

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primérna samostatnost
[4] slabsi, ale je$té dostate¢nd samostatnost
[5] nedostateéna samostatnost

Bez vyhrad.

Celkové hodnoceni 95 /100 (A)

Predlozend bakalarska prace je novatorska ve dvou smérech:

1) Podafilo se "rozchodit" design flow procesoru CEC 1702. Prace obsahuje rady, jak
zapojit pfipravek ChipWhisperer s deskou CEC1702 a jak psat program pro CEC1702, pokud
se ma kompilovat v prostfedi mikroC pro for ARM. Pokud je ndm zndmo, toto nebylo zatim
nikde zdokumentovano.

2) Zabyva se korelaéni odbérovou analyzou procesoru CEC1702. Zatimco softwarova
varianta AES podlehla utoku, zabudovany hardwarovy akcelerator AES odolal jak CPA
prvniho fadu se 100 000 000 pribéhd, tak CPA druhého fadu s 10 000 000 pribéhd. Zda se



tedy, Zze je navrzen tak, aby témto utokim odolal. Ani toto zatim nikde nebylo
publikovano.

Privital bych pouze, kdyby dosazené vysledky byly doprovozeny podrobnéjsi
dokumentaci, ale v tom pfipadé by prace pravdépodobné prevysila horni doporuc¢enou
mez.

Vzhledem k rozsahu a kvalité odvedené prace si dovoluji komisi navrhnout, aby zvazila
navrzeni predloZené prace na cenu dékana.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.
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